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Introduccion

Introduccion

Axis Communications mantiene una apuesta decidida por la aplicacion de las practicas de ciberseguridad recomendadas en el disefio,
el desarrollo y las pruebas de los dispositivos, para minimizar el riesgo de fallos que puedan abrir la puerta a posibles ataques. Sin
embargo, toda la cadena de suministro de proveedores y la organizacion del usuario final deben participar en la proteccién de una
red, sus dispositivos y los servicios que admite. La seguridad de un entorno depende de sus usuarios, los procesos y la tecnologia. El
objetivo de esta guia es ayudarle a mantener la red, los dispositivos y los servicios protegidos.

Las amenazas mas evidentes para un dispositivo Axis son la alteracion fisica, el vandalismo y la manipulacion. Para proteger un
producto frente a estas amenazas, es importante seleccionar un modelo o carcasa resistente al vandalismo montarlo de la forma
recomendada y proteger los cables.

Los dispositivos Axis son terminales de la red, como ordenadores y teléfonos moviles. Muchos de ellos disponen de una interfaz web
que puede mostrar vulnerabilidades a los sistemas conectados. En esta guia le explicamos cdmo puede reducir esos riesgos.

La guia proporciona asesoramiento técnico para todas aquellas personas implicadas en la implementacion de soluciones de Axis.
Incluye una configuracidn basica recomendada y una guia de proteccion que toma en cuenta la evolucion en el panorama de
amenazas. Es posible que tenga que consultar el manual de usuario del producto para aprender a configurar ajustes especificos.
Tenga en cuenta que los dispositivos de Axis tienen una actualizacién de la interfaz web en AXIS 0S 7.10 y 10.9 que cambio la
ruta de configuracion.

Configuracion de interfaz web
La guia hace referencia a la configuracion de los ajustes del dispositivo en la interfaz web del dispositivo Axis. La ruta de
configuracién difiere en funcién de la version del sistema operativo AXIS instalada en el dispositivo:

Version de AXIS 0S Ruta de configuracion de interfaz web
<7.10 Setup > System Options > Security > IEEE 802.1X (Configuracion
> Opciones del sistema > Sequridad > IEEE 802.1X X)
7.10 Settings (Configuracion) > System (sistema) > Security
(Seguridad)
> 109 System (Sistema) > Security (Seguridad)
Ambito

Esta guia se aplica a todos los productos basados en 0S de AXIS en los que se ejecuta AXIS OS (LTS o seguimiento activo), asi como a
los productos antiguos con versiones 4.xx y 5.xx.

Niveles de proteccion CIS

Seguimos los métodos descritos en el Center for Internet Safety (CIS) Controls Version 8 para estructurar nuestras recomendaciones
sobre el marco de ciberseguridad. Los controles CIS, denominados SANS Top 20 Critical Security Controls, ofrecen 18 categorias

de controles de sequridad criticos (DSC) centrados en hacer frente a las categorias de riesgo de cibersequridad mas habituales

€n una organizacion.

En esta guia se hace referencia a los controles de seguridad criticos agregando el nimero DSC (N.° CSC) para cada tema de proteccion.
Para obtener mas informacion sobre las categorias CSC, consulte los 78 controles de seguridad criticos de la CIS en cisecurity.org.


https://www.cisecurity.org/controls/cis-controls-list
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Proteccion predeterminada

Los dispositivos Axis incluyen ajustes de proteccion predeterminados. Hay varios controles de seguridad que no es necesario
configurar. Estos controles proporcionan un nivel basico de proteccion de los dispositivos y sirven de base para un mayor proteccion.

El diagrama de la arquitectura de seguridad de AXIS OS presenta las prestaciones de ciberseguridad de AXIS OS en diferentes capas.
Ofrece un resumen completo de la estructura basica de sequridad, la sequridad asistida por silicio, el sistema operativo AXIS 0S
y la capa de control de acceso y aplicaciones.

Access control Access control management Privacy
Local user device management with password complexity indicator Use of diagnostics data
Federated user device management through OpenID Connect (RFC6749, 1.3.1 Authorization Code) Minimalistic approach to how much
providing ADFS-integration that unlocks features such as password complexity enforcement, rotation, customer-specific data should
automatic account lock-out Multi-factor authentication (MFA), Microsoft AD entitlement functionality be stored

Application Application security
TLS-based application security (MQTT, SFTP, NTS, HTTPS, WebRTC)
Encrypted video streaming (RTSPS/SRTP, HTTPS), Secure remote syslog

Operating system Encryption and data protection Default security Enterprise network security
OpenSSL 1.1.1 and 3.0 HTTPS enabled by default |EEE 802.1X (network access control)
X.509 certificate PKI and cryptography Brute-Force Delay Protection IEEE 802.1AR (secure device identity)
Transport layer security (TLS 1.2/TLS 1.3) Host-based Firewall |EEE 802.1AE (MAC security, MACsec)
SD card encryption (AES-XTS-Plain64 256bit) Network time security (NTS)
Encrypted file system (AES-XTS-Plain64 256bit), Insecure TLS versions disabled
Signed video UART/Debug port disabled

AXIS OS Operating System

Common Linux-based operating system with more than 95% industry-standard open-source software components such as OpenSSL, Apache,
Curl and others.

Active track for feature growth and 5-year long-term support tracks (LTS) for 3rd party integration and backwards-compatibility use cases.

Silicon assisted Hardware root-of-trust Secure key storage

security (chip) ARM-based system-on-chip (SoC) security Tamper-protected storage and operation of eryptographic keys
Trusted Execution Environment (TEE/OP-TEE) such as customer uploaded private keys, video signing keys and
Trusted platform module (TPM 2.0), Secure element the Axis Device ID.

Security foundation  Axis Security Development Model Compliance Trusted device identity

Axis security development model (ASDM) Common Criterial EAL Axis Edge Vault eybersecurity platform
3rd party penetration tests FIPS 140 Secure boot with Signed 0S (code-signing)
Bug bounty program with Bugcrowd ETSI EN 303 645 Axis Device ID (IEEE 802.1AR)

Software Bill of Material (SBOM)

Haga clic derecho y abra la imagen en una pestafia nueva para mejorar la visibilidad.

Desactivado de forma predeterminada
CSC n.° 4: Configuracidn segura de activos y software empresariales
El dispositivo Axis no funcionara hasta que se haya establecido la contrasefia del administrador.

Después de configurar la contrasefia del administrador, solo es posible acceder a las funciones de administrador o a las transmisiones
de video mediante la autenticacion de credenciales de nombre de usuario y contrasefia validas. No recomendamos el uso de
caracteristicas que habiliten el acceso no autorizado, como la visualizacién anénima y el modo multicast siempre.

Para obtener informacion sobre como configurar el acceso a dispositivos, consulte Acceso a dispositivos en la base de conocimientos
de AXIS 0S.


https://help.axis.com/axis-os-knowledge-base#device-access
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Almacenamiento local
CSC n.° 4: Configuracion segura de activos y software empresariales
A partir AXIS 0S 12.0, se ha afiadido la opcion de montaje no ejecutable como opcidn opcion predeterminada los recursos compartidos

de red montados. Con esta accidn impedira cualquier ejecucion directa de binarios desde el recurso compartido de red montado. Las
tarjetas SD ya tenian esta opcidn incorporada en versiones anteriores de AXIS OS.

Protocolos de red

CSC n.° 4: Configuracion segura de activos y software empresariales

De manera predeterminada, los dispositivos Axis tienen habilitados un nimero minimo de protocolos y servicios de red. En esta
tabla puede ver cudles son.

Protocolo Puerto Transporte Comentarios

HTTP 80 TCP El trafico HTTP general, como
el acceso a la interfaz web,
la interfaz de la API VAPIX y
ONVIF o la comunicacion de
extremo a extremo.”

HTTPS 443 TCP El trafico HTTPS general, como
el acceso a la interfaz web,

la interfaz de la API VAPIX y
ONVIF o la comunicacion de
extremo a extremo.*

RTSP 554 TCP Utilizado por el dispositivo
Axis para la transmision de
video/audio.

RTP Rango de puertos efimero® ubpP Utilizado por el dispositivo
Axis para la transmisién de
video/audio.

UPnP 49152 TCP Utilizado por aplicaciones

de terceros para detectar el
dispositivo Axis a través del
protocolo de deteccion UPnP.
NOTA: Deshabilitado de forma
predeterminada a partir de
AXIS 0S 12.0.

Bonjour 5353 ubpP Utilizado por aplicaciones

de terceros para detectar el
dispositivo Axis a través del
protocolo de deteccion mDNS
(Bonjour).

SSDP 1900 ubpP Utilizado por aplicaciones
de terceros para detectar
el dispositivo Axis a través
de SSDP (UPnP). NOTA:
Deshabilitado de forma
predeterminada a partir de
AXIS 0S 12.0.

WS-Discovery 3702 ubpP Utilizado por aplicaciones
de terceros para detectar

el dispositivo Axis a través
del protocolo de deteccion
WS-Discovery (ONVIF).
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* Para obtener mds informacion sobre la tecnologia de extremo a extremo, consulte el informe técnico so-
bre tecnologia de extremo a extremo.

**Asignado automdticamente dentro de un rango predefinido de nimeros de puerto segtin RFC 6056. Para obtener mds informacion,
consulte el articulo de la Wikipedia sobre Puerto efimero.

Le recomendamos que desactive los protocolos y servicios de red que no se utilicen siempre que sea posible. Para obtener una lista
completa de los servicios que se utilizan de forma predeterminada o se pueden activar en funcién de la configuracion, consulte
Puertos de red utilizados habitualmente en la base de conocimientos de AXIS OS.

Por ejemplo, debe habilitar manualmente la funcionalidad de entrada/salida de audio y micréfono en productos de videovigilancia de
Axis como camaras de red, mientras que en los altavoces de red y intercomunicadores Axis, la entrada/salida de audio y el microéfono
son caracteristicas clave y, por lo tanto, estan activadas de forma predeterminada.

Interfaz UART/de depuracion

CSC n.° 4: Configuracion segura de activos y software empresariales

Todos los dispositivos Axis incluyen una interfaz fisica UART (Universal Asynchronous Receiver Transmitter), a veces denominada
"puerto de depuracion” o "consola serie". Sélo se puede acceder fisicamente a la interfaz desmontando de forma exhaustiva el
dispositivo Axis. La interfaz UART/de depuracion se utiliza solo para el desarrollo y la depuracion de productos durante proyectos
internos de ingenieria de |+D dentro de Axis.

La interfaz UART/de depuracion esta activada de forma predeterminada en dispositivos Axis con AXIS 0S 10.10 y versiones anteriores,
pero requiere acceso autenticado y no expone ninguna informacion confidencial sin tener que autenticarse. A partir de AXIS 0S 10.11,
la interfaz UART/de depuracion esta desactivada de forma predeterminada. La Unica manera de activar la interfaz es desbloqueandola
mediante un certificado personalizado exclusivo para dispositivos proporcionado por Axis.

Axis Edge Vault

Por su parte, Axis Edge Vault proporciona una plataforma de cibersequridad de hardware que protege los dispositivos Axis. Tiene dos
solidos pilares: los modulos de computacion criptografica (elemento seguro y TPM) y la seguridad del SoC (TEE y arranque seguro),
combinados con una amplia experiencia en la seguridad de los dispositivos en el extremo. Axis Edge Vault se basa en una solida
root de confianza establecida mediante un arranque seguro y un firmware firmado. Estas funciones hacen posible una cadena
ininterrumpida de software validado criptograficamente para la cadena de confianza, que es la base de todas las operaciones seguras.

Los dispositivos Axis con Axis Edge Vault minimizan la exposicion de los clientes a riesgos de ciberseguridad, puesto que impiden la
interceptacion del trafico y la extraccion maliciosa de informaciéon delicada. Axis Edge Vault también garantiza que el dispositivo Axis
es una unidad fiable y de confianza dentro de la red del cliente.


https://www.axis.com/dam/public/96/a7/ce/edge-to-edge-technology--smart-pairing-with-axis-speakers-en-US-191284.pdf
https://en.wikipedia.org/wiki/Ephemeral_port
help.axis.com/axis-os-knowledge-base#commonly-used-network-ports
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A

Axis Edge Vault
cybersecurity platform

Cryptographic Features Use cases
computing modules v/ Secure boot v Supply chain protection
v Secure element v Signed firmware v Trusted device identity
v TPM 2.0 v Axis device ID v Secure key storage
v SoC security (TEE) v Secure keystore v Video tampering detection

v Signed video
v Encrypted file system

Firmware firmado
CSC n.° 2: Inventario y control de activos de software

AXIS 0S esta firmado desde la version 9.20.1. Siempre que actualice la versién de AXIS OS en el dispositivo, el dispositivo comprobara
la integridad de los archivos de actualizacion mediante la verificacién de la firma criptografica y rechazara los archivos manipulados.
De esta forma, se evitara que los atacantes engafien a los usuarios para que instalen archivos comprometidos.

L&

Hash
algorithm
]
! 1001100101
| I Hash value |
Firmware If equal.. ———  Firmware verified \/
| 1001100101 |
‘ Hash value
]

Signature algorithm
+ public key
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Para obtener mas informacion, consulte el informe técnico Axis Edge Vault.

Arranque seguro
CSC n.° 2: Inventario y control de activos de software

Casi todos los dispositivos Axis disponen de una secuencia de arranque segura para proteger la integridad del dispositivo. El arranque
seguro le impide implementar dispositivos Axis manipulados.

Root of trust - —| Boot ROM |— + —| Bootloader |— + —| Linux kernel |— + —| Root file system
| | |
I I |
i i i

Verifies Verifies Verifies

Para obtener mas informacion, consulte el informe técnico Axis Edge Vault.

Almacén de claves seguro
CSC n.° 6: Gestion del control de acceso

el almacén de claves seguro es un espacio de almacenamiento para la informacion criptografica que esta integrado en el hardware y
protegido frente a manipulaciones. Protege el ID del dispositivo Axis, asi como la informacion criptografica cargada por el cliente, al
tiempo que evita el acceso no autorizado y las aplicaciones maliciosas en caso de una infraccion de la seguridad. En funcion de los
requisitos de seguridad, un dispositivo Axis puede tener uno o varios de estos modulos, como un TPM 2.0 (Mddulo de plataforma

de confianza) o un elemento sequro, o un entorno de ejecucion de confianza (TEE).

~ * Axis device ID

* Video signing key

Secure keystore * Access control keys

: Secure element * Filesystem keys

i E\] * Customer-loaded keys
25 TPM ¢ - IEEE 802.1x
= - HTTPS

Para obtener mas informacion, consulte el informe técnico Axis Edge Vault.

Sistema de archivos cifrado
CSC n.° 3: Proteccion de datos

Un adversario malicioso podria tratar de extraer informacion del sistema de archivos desmontando la memoria flash y accediendo a
ella a través de un dispositivo lector de memorias flash. Sin embargo, el dispositivo Axis puede proteger el sistema de archivos contra
la exfiltracion de datos maliciosa y la manipulacion de la configuracion en caso de que alguien obtenga acceso fisico a él o lo robe.


https://www.axis.com/dam/public/0e/54/e6/axis-edge-vault-en-US-419338.pdf
https://www.axis.com/dam/public/0e/54/e6/axis-edge-vault-en-US-419338.pdf
https://www.axis.com/dam/public/0e/54/e6/axis-edge-vault-en-US-419338.pdf
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Cuando el dispositivo Axis esta apagado, la informacion del sistema de archivos esta cifrada en AES-XTS-Plain64 de 256 bits. Durante
el proceso de arranque seguro, se descifra el sistema de archivos de lectura/escritura y el dispositivo Axis puede montarlo y utilizarlo.

Para obtener mas informacidn, consulte el informe técnico Axis Edge Vault.

HTTPS activado
CSC n.° 3: Proteccion de datos

A partir de AXIS OS 7.20, HTTPS se ha habilitado de manera predeterminada con un certificado con firma propia que permite
configurar la contrasefia del dispositivo de una forma segura. En AXIS 0S 10.10 y las versiones posteriores, el certificado con firma
propia se ha sustituido por el certificado de ID de dispositivo seqguro IEEE 802.1AR.

AXIS 0S cuenta con los encabezados HTTP(s) relacionados con la seguridad mas habituales activados de forma predeterminada para
mejorar el nivel base de ciberseguridad en el estado predeterminado de fabrica. En AXIS OS 9.80 y las versiones posteriores, puede
utilizar la API VAPIX de encabezado HTTP personalizada para configurar encabezados HTTP(s) adicionales.

Para obtener mas informacion acerca de la APl VAPIX del encabezado HTTP, consulte la biblioteca VAPIX.

Para obtener mas informacion acerca de los encabezados HTTP(s) predeterminados, consulte Encabezados HTTP(s) predeterminados en
la base de conocimientos de AXIS OS.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones del sistema)
> Security (Seguridad) > HTTPS

7.10 Settings (Configuracion) > System (Sistema) > Security
(Seguridad) > HTTP and HTTPS (HTTP y HTTPS)

> 10.9 System (Sistema) > Network (Red) > HTTP and HTTPS (HTTP y
HTTPS)

Autenticacion digest
CSC n.° 3: Proteccion de datos

Los clientes que accedan al dispositivo se autenticaran con una contrasefia que debe cifrarse al enviarse a través de la red. Por lo
tanto, recomendamos que utilice Unicamente la autenticacion Digest en lugar de Basic o basic y Digest. Esto reduce el riesgo de que
los usuarios de la red se quejen de la contrasefa.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones del sistema)
> Advanced (Avanzado) > Plain Config (Configuracion sencilla)

> Network (Red) > Network HTTP Authentication policy (Politica
de autenticacion HTTP de red)

7.10 Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > Network (Red) > Network HTTP
Authentication policy (Politica de autenticacion HTTP de red)

> 10.9 System (Sistema) > Plain config (Configuracion sencilla) >
Network (Red) > Network HTTP Authentication policy (Politica
de autenticacion HTTP de red)

Proteccion contra ataques de reproduccion ONVIF

CSC n.° 3: Proteccion de datos


https://www.axis.com/dam/public/0e/54/e6/axis-edge-vault-en-US-419338.pdf
https://www.axis.com/vapix-library/subjects/t10175981/section/t10154925/display
https://help.axis.com/axis-os-knowledge-base#default-http-s-headers
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La proteccidn contra ataques por reproduccion es una funcion de sequridad estandar activada de forma predeterminada en los
dispositivos Axis. La finalidad es conseguir una autenticacion de usuario basada en ONVIF lo suficientemente sequra mediante la
adicion de un encabezado de seguridad adicional, que incluya el UsernameToken, la marca de tiempo valida, la nonce y el digest de
contrasefia. El digest de contrasefa se calcula a partir de la contrasefia (que ya esta almacenada en el sistema), el valor nonce y la
marca de hora. La finalidad del digest de la contrasefia es validar al usuario y evitar ataques de reproduccion, razén por la que los
digests se almacenan en caché. Le recomendamos que mantenga activado este ajuste.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones de sistema)
> Advanced (Avanzado) > Plain Config (Configuracion sencilla)
> System (Sistema) > Enable Replay Attack Protection (Habilitar
proteccion contra ataques por reproduccion)

7.10 Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > WebService > Enable Replay
Attack Protection (Habilitar proteccion contra ataques por
reproduccion)

> 10.9 System (Sistema) > Plain config (Configuracion sencilla) >
WebService > Enable Replay Attack Protection (Habilitar
proteccion contra ataques por reproduccion)

Evitar ataques de fuerza bruta

CSC n.c 4: Configuracidn segura de activos y software empresariales
CSC n.° 13: Supervision y defensa de redes

Los dispositivos Axis cuentan con un mecanismo de prevencion para identificar y bloquear ataques de fuerza bruta procedentes
de la red, como la suposicion de contrasefas. Esta caracteristica, denominada proteccion contra retrasos por fuerza bruta, esta
disponible en AXIS OS 7.30 y posteriores.

La proteccidn contra retrasos por fuerza bruta esta activada de forma predeterminada a partir de AXIS OS 11.5. Para obtener
ejemplos de configuracién y recomendaciones detalladas, consulte Proteccion contra retrasos por fuerza bruta en la base de
conocimientos de AXIS OS.

Version de AXIS 0S Ruta de configuracion de interfaz web
< 7.10 N/A
7.10 Settings (Configuracion) > System (Sistema) > Plain config

(Configuracion sencilla) > System (Sistema) > PreventDosAttack

> 10.9 System (Sistema) > Security (Seguridad) > Prevent brute-force
attacks (Evitar ataques de fuerza bruta)

Desinstalacion
CSC n.° 3: Proteccion de datos

Los dispositivos Axis utilizan memoria tanto volatil como no volatil y, aunque la memoria volatil se borra siempre que desconecta el
dispositivo de la fuente de alimentacion, la informacion almacenada en la memoria no volatil permanece y vuelve a estar disponible
al iniciarse. Evitamos la practica habitual de eliminar simplemente los punteros de datos para que los datos almacenados sea
invisibles para el sistema de archivos, por lo que es necesario restablecer los datos de fabrica. En el caso de la memoria flash
NAND, se utiliza la funcién UBI Eliminar volumen, se utiliza la funcion equivalente para la memoria flash eMMC, que indica que

ya no se utilizan bloques de almacenamiento. A continuacion, el controlador de almacenamiento presentara dichos bloques de
almacenamiento correspondientes.

Al desinstalar un dispositivo Axis, recomendamos restablecer el dispositivo a la configuracion predeterminada de fabrica, que borrara
los datos guardados en la memoria no volatil del dispositivo.

10



https://help.axis.com/axis-os-knowledge-base#brute-force-delay-protection
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Tenga en cuenta que al aplicar un comando de restablecimiento a los ajustes predeterminados de fabrica no se borraran
inmediatamente los datos, sino que el dispositivo se reiniciara y el borrado de datos se producira durante el arranque del sistema. Por
lo tanto, no basta con generar el comando, sino que también se debe permitir que el dispositivo se reinicie y complete su arranque
antes de apagarlo para garantizar que el borrado de datos se ha completado.

'Y Private keys & certificates

ACAP Applications =

@ User accounts Factory default

Decommissioning

Axis device
h h o completed
In service ® | User configuration
Version de AXIS 0S Ruta de configuracion de interfaz web
< 7.0 Setup (Configuracion) > System Options (Opciones del
sistema) > Maintenance (Mantenimiento) > Default (Valor
predeterminado)
7.10 Settings (Configuracion) > System (Sistema) > Maintenance
(Mantenimiento) > Default (Valor predeterminado)
> 109 Maintenance (Mantenimiento) > Default (Valor predeterminado)

Esta tabla contiene mas informacion sobre los datos almacenados en la memoria no volatil.

Informacion y datos Se ha borrado después de los valores predeterminados de
fabrica
Nombres de usuario y contrasefias VAPIX y ONVIF Si
Certificados y claves privadas Si
Certificado con firma propia Si
Informacion almacenada en TPM y AXIS Edge Vault Si
Configuracion de WLAN y usuarios/contrasefias Si
Certificados personalizados® No
Clave de cifrado de tarjetas SD Si
Datos de tarjeta SD** No
Configuracion de recurso compartido de red y Si

usuarios/contrasefas

Datos de recurso compartido de red™ No

1
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Configuracion del usuario™* Si
Aplicaciones cargadas (ACAP)*** Si
Datos de produccion y estadisticas de vida util™™ No
Graficos y superposiciones cargados Si
Datos del reloj RTC Si

*El proceso de firmware firmado utiliza certificados personalizados que permiten a los usuarios cargar (entre otras cosas) AXIS OS.

**En el caso de las grabaciones e imdgenes almacenadas en local (tarjeta SD, recurso de red compartido) el usuario debe eliminarlas por
separado. Para obtener mds informacion, consulte Formateo de tarjetas SD de Axis en la base de conocimientos de AXIS OS.

**Todas las configuraciones realizadas por el usuario, desde la creacidn de cuentas hasta las configuraciones de redes, 03C, eventos,
imdgenes, PTZ y sistemas.

*** El dispositivo conserva las aplicaciones preinstaladas, pero elimina todas las configuraciones que el usuario ha realizado en las
mismas.

xxx Los datos de produccion (calibracion, certificados de produccion 802.1AR) y las estadisticas de ciclo de vida incluyen informacion
no confidencial y no asociada al usuario.

Exportar cifrado de grabacion
CSC n.° 3: Proteccion de datos

A partir de AXIS OS 10.10, los dispositivos Axis admiten la exportacién cifrada de grabaciones en el extremo. Le recomendamos que
utilice esta funcidn, ya que impide que personas no autorizadas puedan reproducir material de video exportado.

Version de AXIS 0S Ruta de configuracion de interfaz web
<7.10 N/A

7.10 N/A

> 10.9 Grabaciones
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Proteccidon basica

La proteccion basica es el nivel de proteccion minimo recomendado para los dispositivos Axis. Los diferentes aspectos de la proteccion
basica pueden configurarse en local. Esto significa que se pueden configurar directamente en el dispositivo Axis sin dependencias
adicionales a la infraestructura de red, el video o los sistemas de gestion de pruebas (VMS, EMS), equipos o aplicaciones de terceros.

Ajustes predeterminados de fabrica
CSC n.° 4: Configuracidn sequra de activos y software empresariales
Antes de configurar el dispositivo, asegurese de que se encuentra en el estado predeterminado de fabrica. También es importante

restablecer la configuracion predeterminada de fabrica del dispositivo cuando sea necesario borrarlo de los datos del usuario o
retirarlo. Para obtener mas informacidn, vea Desinstalacion en la pdgina 10.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones del
sistema) > Maintenance (Mantenimiento) > Default (Valor
predeterminado)

7.10 Settings (Configuracion) > System (Sistema) > Maintenance
(Mantenimiento) > Default (Valor predeterminado)

> 109 Maintenance (Mantenimiento) > Default (Valor predeterminado)

Actualizacion a la version mas reciente del sistema operativo AXIS
CSC n.° 2: Inventario y control de activos de software

La aplicacién de parches para el software es un aspecto importante de la ciberseguridad. A menudo, los atacantes tratan de
aprovechar las vulnerabilidades conocidas y pueden tener éxito si obtienen acceso de red a un servicio no autorizado. Asegurese

de que utiliza siempre el sistema operativo AXIS mas reciente, ya que puede incluir parches de seguridad para vulnerabilidades
conocidas. Las notas de la version de una version especifica pueden mencionar explicitamente una solucion de seguridad critica, pero
no todas las correcciones generales.

Axis propone dos tipos de modelos para AXIS 0S: el modelo activo y el modelo de soporte a largo plazo (LTS). Aunque
ambos tipos incluyen los parches mas recientes para vulnerabilidades criticas, los sequimientos LTS no incluyen nuevas

caracteristicas, ya que el objetivo es minimizar el riesgo de problemas de compatibilidad. Para obtener mas informacién, consulte
Ciclo de vida del sistema operativo AXIS en |a base de conocimientos de AXIS OS.

1.0 —11.x 2024 LTS
|
|

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031 2032 2033

Axis ofrece una prevision de proximas versiones con informacién sobre nuevas caracteristicas importantes, correcciones de errores y
correcciones de sequridad. Para obtener mas informacion, consulte Proximas versiones en la base de conocimientos de AXIS OS. Visite
Firmware en axis.com para descargar el SO de AXIS para su dispositivo.
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Este grafico ilustra la importancia de mantener actualizados los dispositivos Axis.

AXIS OS 2018 LTS - Security Updates Timeline

2018 2019 2020 2021 2022
8.40.2 May 8.40.32  February 8.40.4 July 8.40.4.2 April 8.40.4.4 January
OpenSSL Linux kemel Apache CURL Apache
CURL CURL OpenSSL CURL
8.40.2.2 July
OpenSSH OpenSSL 8.40.4.3 October OpenSSL
OpenssL 8.40.41  November Apache 8.40.4.5 May
TLSV1.3 Apache CURL Apache
OpenSSL
84031 Decem- OpenSSH P
8.40.4.6 Jul
Apache OpenSSL y
Apache
OpenSSL
CURL
OpenSSL
8.40.4.7 October
CURL
OpenSSL
8.40.4.8 December
CURL
OpenSSL

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones de sistema)
> Maintenance (Mantenimiento) > Upgrade Server (Actualizar
servidor)

7.10 Settings (Configuracion) > System (Sistema) > Maintenance
(Mantenimiento) > Firmware upgrade (Actualizacion de
firmware)

> 10.9 Maintenance (Mantenimiento) > Firmware upgrade
(Actualizacion de firmware)

Crear cuentas dedicadas

CSC n.c 4: Configuracidn segura de activos y software empresariales
CSC n.° 5: Gestidn de cuentas

Los dispositivos Axis pueden tener dos tipos de cuentas: una cuenta de administrador y una cuenta de usuario cliente. La cuenta de

administrador es la cuenta principal para la gestion de su dispositivo y es esencial reservarla Unicamente a tareas de administracion.
Al configurar su dispositivo, tendra que crear un nombre de usuario y una contrasefia para la cuenta de administrador.
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Ademas de la cuenta de administrador, debe crear una cuenta de usuario cliente con privilegios limitados para las operaciones
cotidianas. De este modo podra gestionar su dispositivo de forma segura y evitara poner en riesgo la contrasefia del administrador del
dispositivo. Debe utilizar la cuenta de usuario cliente para tareas que no requieran privilegios de administracion completos.

Al crear contrasefas para cualquiera de las dos cuentas, recomendamos que aplique directrices como las recomendaciones sobre
contrasefias de NIST o de BSI, que exigen que las nuevas contrasefias sean suficientemente largas y complejas. Los dispositivos Axis
admiten contrasefias de hasta 64 caracteres. Las contrasefias con menos de 8 caracteres se consideran débiles.

Para obtener mas informacion, consulte la seccion sobre identidad y gestion de acceso en la base de conocimientos de AXIS OS.

Version de AXIS 0S Ruta de configuracion de interfaz web

< 7.10 Setup (Configuracion) > Basic Setup (Configuracion basica) >
Users (Usuarios)

7.10 Settings (Configuracion) > System (Sistema) > Users (Usuarios)

> 10.9 System (Sistema) > Users (Usuarios)

= 1.6 System (Sistema) > Accounts (Cuentas)

Inhabilitar acceso a la interfaz web
CSC n.° 4: Configuracidn sequra de activos y software empresariales
CSC n.° 5: Gestion de cuentas

Los dispositivos Axis disponen de un servidor web que permite a los usuarios acceder al dispositivo a través de un navegador web
estandar. La interfaz web se ha disefiado para la configuracion, el mantenimiento y la solucion de problemas. No esta pensado para
operaciones diarias, por ejemplo, como cliente para ver el video.

Los unicos clientes que deben permitirse interactuar con dispositivos Axis durante las operaciones diarias son los sistemas de gestién
de video (VMS) o herramientas de administracion y gestion de dispositivos como AXIS Device Manager. Los usuarios del sistema
nunca deben tener permiso para acceder directamente a dispositivos Axis.

A partir de AXIS 0S 9.50, es posible desactivar la interfaz web de un dispositivo Axis. Una vez que implemente un dispositivo Axis

en un sistema (o lo agregue a AXIS Device Manager), recomendamos que elimine la opcion de que las personas de la organizacion
accedan al dispositivo a través de un navegador web. Esto crea un nivel de seguridad adicional si la contraseiia de la cuenta del
dispositivo se comparte dentro de la organizacion. La opcion mas segura es configurar de forma exclusiva el acceso a dispositivos Axis
a través de aplicaciones dedicadas que ofrecen arquitectura avanzada de gestion de acceso de identidad (ESO), mas trazabilidad y
garantias para evitar fugas de cuentas.

Version de AXIS 0S Ruta de configuracion de interfaz web
< 7.10 N/A
7.10 Settings (Configuracion) > System (Sistema) > Plain config

(Configuracion sencilla)> System (Sistema) > Web Interface
Disabled (Interfaz web desactivada)

>10.9 System (Sistema) > Plain config (Configuracion sencilla)>
System (Sistema) > Web Interface Disabled (Interfaz web
desactivada)

Configurar los ajustes de red, fecha y hora

CSC n.c4: CSC n.° 8: Gestion de registros de auditoria
CSC n.c 12: Gestion de infraestructuras de red

Es importante configurar correctamente los ajustes de red, fecha y hora del dispositivo para garantizar la funcionalidad y la seguridad
del dispositivo Axis. Estos ajustes afectan a diferentes aspectos del comportamiento del dispositivo, como la comunicacion de
red, el registro y la validacion de certificados.
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La configuracion de IP del dispositivo depende de la configuracion de red, como IPv4/IPv6, la direccion de red estatica o dinamica
(DHCP), la mascara de subred y el router predeterminado. Revise la topologia de su red cada vez que afiada nuevos componentes.
Recomendamos que utilice una configuracion de direccion IP estatica para garantizar la accesibilidad a la red y minimizar las
dependencias de servidores de red que puedan ser vulnerables a ataques, como servidores DHCP.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > Basic Setup (Configuracion basica) >
TCP/IP

7.10 Settings (Configuracion) > System (Sistema) > TCP/IP

> 109 System (Sistema) > Network (Red)

Es esencial una sincronizacion horaria precisa para mantener los registros del sistema, validar certificados digitales y habilitar
servicios como HTTPS, IEEE y 802.1x. Recomendamos que sincronice el reloj de su dispositivo con servidores Network Time Protocol
(NTP) o Network Time Security (NTS). Network Time Security (NTS), una variante cifrada y sequra del Network Time Protocol (NTP), se
incorpord en AXIS OS 11.1 Recomendamos que configure varios servidores de hora para conseguir una mayor precision y para una
mayor proteccion en caso de fallo. Si no puede alojar servidores de hora locales, valore la posibilidad de utilizar servidores NTP o NTS
publicos. Para obtener mas informacion sobre NTP/NTS en dispositivos Axis, consulte NTPy NTS en la base de conocimientos de
AXIS 0S.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > Basic Setup (Configuracion basica) >
Date & Time (Fecha y hora)

7.10 Settings (Configuracion) > System (Sistema) > Date and time
(Fecha y hora)

> 10.9 System (Sistema) > Date and time (Fecha y hora)

=116 System (Sistema) > Time and location (Hora y ubicacion)

Cifrado de almacenamiento en local

CSC n.c 3: Proteccidn de datos

Tarjeta SD

Si el dispositivo Axis admite y utiliza tarjetas Secure Digital (SD) para almacenar grabaciones de video, recomendamos aplicar cifrado.

Esto evitara que personas no autorizadas puedan reproducir el video almacenado desde una tarjeta SD retiradas.

Para obtener mas informacion sobre el cifrado de tarjetas SD en dispositivos Axis, consulte compatibilidad con tarjetas SD en la
base de conocimientos de AXIS OS.

Version de AXIS 0S Ruta de configuracion de interfaz web

< 7.10 Setup (Configuracion) > System Options (Opciones del sistema)
> Storage (Almacenamiento)

7.10 Settings (Configuracion) > System (Sistema) > Storage
(Almacenamiento)

> 10.9 System (Sistema) > Storage (Almacenamiento)

Recurso compartido de red (NAS)

Si utiliza un almacenamiento en red tipo NAS como dispositivo de grabacion, recomendamos mantenerlo en una zona cerrada con
acceso limitado y activar el cifrado de disco duro en él. Los dispositivos Axis utilizan SMB como protocolo de red para conectarse a un
NAS para almacenar grabaciones de video. Aunque las versiones anteriores de SMB (1.0 y 2.0) no proporcionan seguridad ni cifrado,
las versiones posteriores (2.1 y posterior) si, por lo que recomendamos usar versiones posteriores durante la produccion.
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Para obtener mas informacion acerca de la configuracion de SMB adecuada al conectar un dispositivo Axis a un recurso compartido
de red, consulte Recurso compartido de red en la base de conocimientos de AXIS OS.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones del sistema)
> Storage (Almacenamiento)

7.10 Settings (Configuracion) > System (Sistema) > Storage
(Almacenamiento)

> 10.9 System (Sistema) > Storage (Almacenamiento)

Aplicaciones (ACAP)

CSC n.° 4: Configuracidn sequra de activos y software empresariales

Puede cargar aplicaciones en el dispositivo Axis para ampliar su funcionalidad. Muchas de ellas cuentan con su propia interfaz de
usuario para interactuar con una determinada funcion. Las aplicaciones pueden utilizar la funcionalidad de seguridad proporcionada
por AXIS OS.

Los dispositivos Axis tienen instaladas varias aplicaciones desarrolladas por Axis segun el
modelo de desarrollo de sequridad (ASDM) de Axis. Para obtener mas informacidn sobre las aplicaciones axis, consulte Analiticas en
axis.com.

En aplicaciones de terceros, recomendamos ponerse en contacto con el proveedor para obtener pruebas sobre la seguridad de la
aplicacion en términos de funcionamiento y pruebas, asi como si se ha desarrollado segun los modelos de desarrollo de sequridad
recomendados habituales. Las vulnerabilidades detectadas en aplicaciones de terceros deben ser notificadas directamente a

un proveedor externo.

Recomendamos que utilice solo aplicaciones de confianza y elimine aplicaciones que no se utilicen de los dispositivos Axis.

Version de AXIS 0S Ruta de configuracion de interfaz web

< 7.0 Setup (Configuracion) > Applications (Aplicaciones)
7.10 Settings (Configuracion) > Apps (Aplicaciones)

> 10.9 Aplicaciones

Desactivar servicios/funciones que no se utilizan
CSC n.° 4: Configuracidn seqgura de activos y software empresariales

Aunque los servicios y funciones que no se utilizan no suponen una amenaza inmediata para la sequridad, es buena practica
desactivarlos para reducir los riesgos innecesarios. Siga leyendo para obtener mas informacion sobre los servicios y funciones que
puede desactivar si no estan en uso.

Puertos de red fisicos sin utilizar

A partir de AXIS OS 11.2, los dispositivos con varios puertos de red, como AXIS S3008, tienen la opcion de deshabilitar tanto
el trafico de PoE como de red de sus puertos de red. Dejar los puertos de red sin usar sin vigilancia y activos representa un riesgo
de seguridad grave.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 N/A

7.10 N/A

=11.2 System (Sistema) > Power over Ethernet (Alimentacion a través
de Internet)

17


https://help.axis.com/axis-os-knowledge-base#network-share
https://help.axis.com/axis-security-development-model
https://www.axis.com/products/analytics

Guia de seguridad de sistemas de AXIS OS

Proteccidén basica

Protocolos de deteccion de red

Los protocolos de deteccion, como Bonjour, UPnP, ZeroConf y WS-Discovery y LLDP/CDP, son servicios de soporte que facilitan la
busqueda del dispositivo Axis y sus servicios en la red. Una vez que haya implementado el dispositivo y lo haya agregado al VMS,
recomendamos que desactive el protocolo de deteccion para evitar que el dispositivo Axis anuncie su presencia en la red.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones de sistema)
> Advanced (Avanzado) > Plain Config (Configuracion sencilla)
> Network (Red) > Network Bonjour Enabled, Network

UPnP Enabled, Network ZeroConf Enabled, Network UPnP
NATTraversal Enabled* (Bonjour de red habilitado, UPnP de red
habilitado, ZeroConf, de red habilitado, UPnP NATTraversal de
red habilitado,*)

N/A

7.10 Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > Network (Red) > Network Bonjour
Enabled, Network UPnP Enabled, Network ZeroConf Enabled,
Network UPnP NATTraversal Enabled* (Bonjour de red habilitado,
UPnP de red habilitado, ZeroConf, de red habilitado, UPnP
NATTraversal de red habilitado,*)

Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > WebService > Discovery Mode (Modo
de deteccion)

v

10.9 Settings (Configuracion) > Plain config Configuracion sencilla)
> Network (Red) > Bonjour Enabled, UPnP Enabled, ZeroConf
Enabled (Bonjour habilitado, UPnP habilitado, ZeroConf
habilitado)

System (Sistema) > Plain config (Configuracion sencilla)
> WebService > DiscoveryMode > Enable WS-Discovery
discoverable mode (Habilitar modo de deteccion WS-Discovery)

v

n.1 Sistema > Red > Protocolos de deteccion de redes > LLDP y
Ccop*

* Esta funcionalidad se elimind de AXIS 0S 10.12 y no estd disponible en versiones posteriores.
**Si se desactiva LLDP y CPD puede afectar a la negociacion de alimentacion PoE.

Versiones de TLS desfasadas

Recomendamos desactivar las versiones de TLS antiguas, desfasadas e inseguras antes de poner en produccion su dispositivo Axis. Las
versiones de TLS desfasadas suelen estar desactivadas de forma predeterminada, pero es posible habilitarlas en dispositivos Axis para
ofrecer compatibilidad con versiones anteriores con aplicaciones de terceros que aiin no han implementado TLS 1.2 y TLS 1.3.

Version de AXIS OS Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones de sistema)
> Advanced (Avanzado) > Plain Config (Configuracion sencilla)
> HTTPS > Allow TLSv1.0 (Permitir TLSv1.0) y/o Allow TLSv1.1
(Permitir TLSv1.1)

7.10 Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > HTTPS > Allow TLSv1.0 (Permitir
TLSv1.0) y/o Allow TLSv1.1 (Permitir TLSv1.1)

> 10.9 System (Sistema) > Plain config (Configuracion sencilla) >
HTTPS > Allow TLSv1.0 (Permitir TLSv1.0) y/o Allow TLSv1.1
(Permitir TLSv1.1)
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Entorno de editor de secuencias de comandos

Recomendamos deshabilitar el acceso al entorno del editor de secuencias de comandos. El editor de secuencias de comandos se
utiliza Unicamente para fines de localizacion de problemas y depuracion.

El editor de secuencias de comandos se elimind de AXIS OS 10.11 y no esta disponible en versiones posteriores.

Version de AXIS 0S Ruta de configuracion de interfaz web
<7.10 N/A
7.10 Settings (Configuracion) > System (Sistema) > Plain config

(Configuracion sencilla) > System (Sistema) > Enable the script
editor (editcgi) (Habilitar el editor de secuencias de comandos
(editegi))

> 10.9 Settings (Configuracion) > Plain config (Configuracion sencilla)
> System (Sistema) > Enable the script editor (editcgi) (Habilitar
el editor de secuencias de comandos (editcgi))

Encabezados de servidor HTTP

De forma predeterminada, los dispositivos Axis anuncian sus versiones Apache y OpenSSL actuales durante las conexiones HTTP(s) con
clientes de la red. Esta informacion resulta util cuando se utilizan escaneres de sequridad de red periédicamente, ya que proporciona
un informe mas detallado de las vulnerabilidades excepcionales en una version de AXIS OS concreta.

Es posible desactivar los encabezados de servidor HTTP(s) para reducir la exposicion de informacion durante las conexiones HTTP(s).
Sin embargo, solo recomendamos desactivar los encabezados si utiliza su dispositivo de acuerdo con nuestras recomendaciones y lo
mantiene actualizado en todo momento.

La opcion para desactivar los encabezados de servidor HTTP(s) esta disponible a partir de AXIS 0S 10.6.

Version de AXIS 0S Ruta de configuracion de interfaz web
<7.10 N/A
7.10 Settings (Configuracion) > System (Sistema) > Plain config

(Configuracion sencilla) > System (Sistema) > HTTP Server
Header Comments (Comentarios de encabezado de servidor
HTTP)

> 10.9 System (Sistema) > Plain config (Configuracion sencilla) >
System (Sistema) > HTTP Server Header Comments (Comentarios
de encabezado de servidor HTTP)

Audio

De forma predeterminada, los productos orientados a la videovigilancia de Axis, como las camaras de red, la entrada/salida de audio y
el micréfono, estan desactivados. Si necesita capacidades de audio, debe habilitarlas antes de utilizarlas. En los productos Axis, en los
que la funcionalidad de entrada/salida de audio y micréfono son caracteristicas clave, como los intercomunicadores y los altavoces
de red de Axis, las capacidades de audio estan activadas de forma predeterminada.

Si no las utiliza, le recomendamos que desactive las capacidades de audio.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones de sistema)
> Advanced (Avanzado) > Plain Config (Configuracion sencilla)
> Audio > Audio A* > Enabled (Habilitado)

7.10 Settings (Configuracion) > Audio > Allow audio (Permitir audio)

> 10.9 Audio > Device settings (Configuracion de dispositivo)
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Ranura(s) para tarjetas SD

Por lo general, los dispositivos Axis admiten al menos una tarjeta SD para el almacenamiento en el extremo local de grabaciones de
video. Si no se utilizan tarjetas SD, recomendamos desactivar completamente la ranura para tarjetas SD. La opcidn para desactivar
la ranura para tarjetas SD esta disponible en AXIS OS 9.80

Para obtener mas informacion, consulte Desactivacion de la tarjeta SD en la base de conocimientos de AXIS OS.

Version de AXIS 0S Ruta de configuracion de interfaz web
<7.10 NJA
7.10 Settings (Configuracion) > System (Sistema) > Plain config

(Configuracion sencilla) > Storage (Almacenamiento) > SD Disk
Enabled (Disco SD habilitado)

> 10.9 System (Sistema) > Plain config (Configuracion sencilla)
> Storage (Almacenamiento) > SD Disk Enabled (Disco SD
habilitado)

Acceso a FTP

FTP es un protocolo de comunicacion no seguro que se utiliza Unicamente con fines de solucién de problemas y depuracion. El
acceso FTP se eliminé de AXIS OS 11.1 y no esta disponible en versiones posteriores. Recomendamos que desactive el acceso FTP y
utilice acceso SSH sequro para la localizacion de problemas.

Para obtener mas informacion sobre SSH, consulte Acceso SSH en AXIS OS Portal. Para obtener mas informacion acerca de las
opciones de depuracion mediante FTP, consulte Acceso FTP en AXIS OS Portal.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones de sistema)
> Plain Config (Configuracion sencilla) > Network (Red) > FTP
Enabled (FTP activado)

7.10 Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > Network (Red) > FTP Enabled (FTP
activado)

> 10.9 System (Configuracion) > Plain config (Configuracion sencilla) >

Network (Red) > FTP Enabled (FTP activado)

Acceso a SSH

SSH es un protocolo de comunicacién seguro que se utiliza Unicamente para la localizacion de problemas y la depuracion. Es
compatible con dispositivos Axis a partir de AXIS 0S 5.50. Recomendamos desactivar el acceso SSH.

Para obtener mas informacion acerca de las opciones de depuracion mediante SSH, consulte Acceso SSH en la base de conocimientos
de AXIS 0S.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones de sistema)
> Plain Config (Configuracion sencilla) > Network (Red) > SSH
Enabled (SSH activado)

7.10 Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > Network (Red) > SSH Enabled (SSH
activado)

> 109 System (Configuracion) > Plain config (Configuracion sencilla >

Network (Red) > SSH Enabled (SSH activado)
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Acceso Telnet

Telnet es un protocolo de comunicacion inseguro que se utiliza unicamente para fines de localizacion de problemas y depuracion. Es
compatible con dispositivos Axis con versiones anteriores a AXIS OS 5.50. Recomendamos desactivar el acceso Telnet.

Version de AXIS 0S Ruta de configuracion de interfaz web
< 5.50 Para obtener instrucciones, consulte Acceso al dispositivo en la
base de conocimientos de AXIS OS.
< 7.10 N/A
7.10 N/A
> 10.9 N/A
ARP/Ping

ARP/Ping era un método para configurar la direccion IP del dispositivo AXIS usando herramientas como AXIS IP Utility. Esta
funcionalidad se ha eliminado de AXIS OS 7.10 y no esta disponible en versiones posteriores. Recomendamos desactivar la funcién
en dispositivos Axis con AXIS 0S 7.10 y versiones anteriores.

Version de AXIS 0OS Ruta de configuracion de interfaz web

< 7.0 Setup (Configuracion) > System Options (Opciones de sistema)
> Advanced (Avanzado) > Plain Config (Configuracion sencilla)
> Network (Red) > ARP/Ping

7.10 N/A
> 10.9 N/A
USB

A partir de AXIS 0S 12.1, el AXIS D1110 incluye la opcion de desactivar el puerto USB. Dejar los puertos USB sin usar sin vigilancia y
activos representa un riesgo de seguridad grave.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 N/A

7.10 N/A

> 12.1 System (Sistema) > > Accessories (Accesorios) > USB
Configuration (Configuracion USB)

Cortafuegos basado en host

CSC n.° 1: Inventario y control de activos empresariales
CSC n.c 4: Configuracidn segura de activos y software empresariales
CSC n.° 13: Supervision y defensa de redes

Introducido en AXIS OS 11.9, el cortafuegos basado en host es una funcién de seguridad que permite crear reglas que regulan el
trafico de entrada por direccion IP y/o nimeros de puerto TCP/UDP. Esta prestacion ayuda a evitar el acceso no autorizado al
dispositivo 0 a sus servicios.

Si establece la politica predeterminada en “Denegar”, asegurese de afiadir a su lista todos los clientes (VMS y clientes administrativos)
y/o puertos autorizados.
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Version de AXIS OS Ruta de configuracion de interfaz web

> 11.9 Configuracion > Seguridad > Cortafuegos

Filtrado de direcciones IP

Los dispositivos con AXIS OS 11.8 y versiones anteriores utilizan el filtrado de direcciones IP para evitar el acceso de clientes no
autorizados. Recomendamos configurar su dispositivo para permitir las direcciones IP de los hosts de red autorizados o denegar las
no autorizadas.

Si decide permitir direcciones IP, asegurese de afiadir a su lista todos los clientes autorizados, como servidores VMS y clientes
administrativos.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones de sistema) >
Security (Seguridad) > IP Address Filter (Filtro de direcciones IP)

7.10 Settings (Configuracion) > System (Sistema) > TCP/IP > IP
address filter (Filtro de direcciones IP)

109 — 11.8 Settings (Configuracion) > Security (Seguridad) > IP address
filter (Filtro de direcciones IP)

Nota
Puede configurar registros mas detallados de los intentos de acceso a la red para ayudarle a identificar intentos de acceso no
deseados desde otros hosts de red. Para ello, vaya a System (Sistema) > Plain config (Configuracion sencilla) > Network
(Red) y acceda al registro de filtros de red.

HTTPS

CSC n.° 3: Proteccion de datos

HTTP y HTTPS estan activados de forma predeterminada en los dispositivos Axis a partir de AXIS OS 7.20. El acceso HTTP no es seguro
y no incluye ningun tipo de cifrado, mientras que HTTPS cifra el trafico entre el cliente y el dispositivo Axis. Recomendamos que
utilice HTTPS para todas las tareas administrativas del dispositivo Axis.

Para obtener instrucciones de configuracion, consulte HTTPS only en la pdgina 22 y Codificadores HTTPS en la pdgina 23.

HTTPS only

Le recomendamos que configure el dispositivo de Axis para que utilice HTTPS solo (sin que sea posible acceder a HTTP). Esto activara
automaticamente HSTS (HTTP Strict Transport Security), lo que mejorara aiin mas la seguridad del dispositivo.

A partir de AXIS OS 7.20, los dispositivos de Axis se incluyen con un certificado con firma propia. Aunque el disefio no garantiza la
confianza de un certificado con firma propia, es adecuado acceder de forma segura al dispositivo de Axis durante la configuracién
inicial y cuando no hay ninguna infraestructura de clave publica (PKI) disponible. Si se encuentra disponible, el certificado con firma
propia debe eliminarse y sustituirse por los certificados de cliente firmados correctamente emitidos por una autoridad de PKI de
eleccion. A partir de AXIS OS 10.10, el certificado con firma propia se ha sustituido por el certificado de ID de dispositivo seguro

IEEE 802.1AR.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones del sistema)
> Security (Seguridad) > HTTPS

7.10 Settings (Configuracion) > System (Sistema) > Security
(Seguridad) > HTTP and HTTPS (HTTP y HTTPS)

> 10.9 System (Sistema) > Network (Red) > HTTP and HTTPS (HTTP y
HTTPS)
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Codificadores HTTPS

Los dispositivos Axis admiten y utilizan los conjuntos de cifrado TLS 1.2 y TLS 1.3 para cifrar de forma sequra las conexiones
HTTPS. La version y el conjunto de cifrado TLS especificos utilizados dependen del cliente que se conecta al dispositivo de Axis y se
negociara en consecuencia. A lo largo de actualizaciones periddicas de AXIS 0S, la lista de codificadores disponibles del dispositivo
Axis puede recibir actualizaciones sin que el sistema de cifrado configuracién cambie. Un cambio de configuraciones de cifrado
debe iniciarse por el usuario, ya sea realizando un restablecimiento de la configuracion predeterminada de fabrica del dispositivo
Axis o a través de una configuracion manual del usuario. A partir de AXIS OS 10.8 y posterior, la lista de codificadores se actualiza
automaticamente cuando el usuario realiza una actualizacion de AXIS OS.

TLS 1.2 e inferior

Al utilizar TLS 1.2 o inferior, puede especificar los codificadores HTTPS que el dispositivo Axis utilizara cuando se reinicie. No hay
restricciones a los codificadores que puede elegir, pero le recomendamos que seleccione cualquiera de los siguientes cifrados
fuertes o todos:

ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-ECDSA-AES256-GCM-
SHA384 :ECDHE-RSA-AES256-GCM-SHA384 : ECDHE-ECDSA-CHACHA20-POLY1305: ECDHE-RSA-CHACHA20-

POLY1305
Version de AXIS 0S Ruta de configuracion de interfaz web
<7.10 Setup (Configuracion)> System Options (Opciones de sistema)
> Advanced (Avanzado) > Plain Config (Configuracion sencilla)
> HTTPS > Ciphers (Cifrados)
7.10 Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > HTTPS > Ciphers (Cifrados)
2109 System (Sistema) > Plain config (Configuracion sencilla) >
HTTPS > Ciphers (Cifrados)
TLS 1.3

De forma predeterminada, solo estan disponibles los conjuntos de cifrado fuertes segun las especificaciones TLS 1.3:
TLS AES 128 GCM SHA256:TLS CHACHA20 POLY1305 SHA256:TLS AES 256 GCM SHA384

El usuario no puede configurar estas suites.

Registro de acceso

CSC n.° 1: Inventario y control de activos empresariales
CSC n.° 8: Gestion de registros de auditoria

El registro de acceso proporciona registros detallados de los usuarios que acceden al dispositivo Axis, lo que facilita tanto las
auditorias como la gestién del control de acceso. Recomendamos habilitar esta caracteristica y combinarla con un servidor syslog
remoto para que el dispositivo Axis pueda enviar sus registros a un entorno de registro central. Esto simplifica el almacenamiento de
los mensajes de registro y el tiempo de retencion.

Para obtener mas informacion, consulte Registro de accesos al dispositivo en la base de conocimientos de AXIS OS.
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Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones de sistema)
> Advanced (Avanzado) > Plain Config (Configuracion sencilla)
> System (Sistema) > Access log (Registro de acceso)

7.10 Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > System (Sistema) > Access log
(Registro de acceso)

2109 System (Sistema) > Plain config (Configuracion sencilla) >
System (Sistema) > Access log (Registro de acceso)

Accesorios antimanipulacion fisica

CSC n.° 1: Inventario y control de activos empresariales
CSC n.° 12: Gestidn de infraestructuras de red

Axis ofrece switches contra intrusion fisica y/o antimanipulacion como accesorios opcionales para mejorar la proteccion fisica de
los dispositivos Axis. Estos switches pueden activar una alarma que permite que los dispositivos Axis envien una notificacion o

una alarma a clientes seleccionados.

Para obtener mas informacion sobre los accesorios antimanipulacion disponibles, consulte:

® AXIS TA8501 Physical Tampering Switch

e AXIS Dome Intrusion Switch C

® Interruptor de puerta A de AXIS
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Proteccion ampliada

Las instrucciones de proteccion ampliada se basan en los temas de proteccion descritos en Proteccion predeterminada en la pdgina
4 y Proteccion bdsica en la pdgina 13. No obstante, aunque puede aplicar las instrucciones de proteccion predeterminadas y
basicas directamente en su dispositivo Axis, el sistema de proteccion ampliado requiere la participacién activa de toda la cadena de
suministro del proveedor, la organizacion del usuario final y la infraestructura de Tl y/o red existentes.

Limitar la exposicion a internet y las redes
CSC n.c 12: Gestion de infraestructuras de red

Recomendamos que evite exponer cualquier dispositivo Axis como servidor web publico o permitir cualquier otro tipo de acceso al
dispositivo desde redes de clientes desconocidas. En el caso de pequefias organizaciones y particulares que no utilizan software de
gestion de video (VMS) o que necesitan acceder a video desde ubicaciones remotas, AXIS Camera Station Edge es una buena opcion.

AXIS Camera Station Edge esta disponible en Windows, i0S y Android, de forma gratuita, y ofrece una forma sencilla
de acceder a videos de forma segura sin exponer el dispositivo a internet. Para obtener mas informacion, consulte
axis.com/products/axis-camera-station-edge.

Nota

Si su organizacion utiliza un VMS, consulte con el proveedor de su VMS para conocer las practicas recomendadas en
relacion con el acceso remoto a video.

Aislar los dispositivos de red y las infraestructuras y aplicaciones relacionadas reduce el riesgo de exposicion a la red.

Recomendamos que aisle sus dispositivos Axis y las infraestructuras y aplicaciones relacionadas en una red local separada de
su red de produccion y empresarial.

Para aplicar proteccion basica, proteja la red local y su infraestructura (router, switches) frente a accesos no autorizados utilizando
diferentes mecanismos de sequridad de red. Estos métodos pueden incluir segmentacion de VLAN, restricciones de enrutamiento, VPN
para acceso de sitio a sitio o WAN, cortafuegos de red de capas 2/3 y listas de control de acceso (ACL).

Para reforzar la proteccion basica, puede aplicar técnicas avanzadas de inspeccion de redes, como la inspeccion profunda de paquetes
y la deteccion de intrusiones. De este modo mejorara la proteccion contra amenazas en la red. Tenga en cuenta que la proteccion de
red ampliada de las redes suele requerir software y/o dispositivos de hardware especializados.

Barrido de vulnerabilidades de red

CSC n.° 1: Inventario y control de activos empresariales
CSC n.° 12: Gestion de infraestructuras de red

Puede utilizar escaneres de seguridad de red para realizar evaluaciones de vulnerabilidad de sus dispositivos de red. El propdsito
de una evaluacion de la vulnerabilidad es proporcionar una revision sistematica de las vulnerabilidades de seqguridad potenciales y
de las configuraciones incorrectas.

Recomendamos que realice evaluaciones periddicas de vulnerabilidad de sus dispositivos Axis y de su infraestructura relacionada.
Antes de iniciar el barrido, asegurese de que sus dispositivos Axis se han actualizado a la Ultima versién disponible de AXIS OS, ya sea
en LTS o en la ruta activa.

También recomendamos revisar el informe de barrido y filtrar falsos positivos conocidos para dispositivos Axis, que encontrara en la

Guia del escdner de vulnerabilidades del sistema operativo AXIS. Envie el informe y las solicitudes adicionales en un ticket del servicio
de soporte técnico al Servicio de asistencia técnica de Axis en axis.com.

Infraestructura de clave publica de confianza (PKI)

CSC n.° 3: Proteccion de datos
CSC n.c 12: Gestion de infraestructuras de red
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Recomendamos que implemente certificados de cliente y servidor web en sus dispositivos Axis de confianza con firma de una
autoridad de certificacion publica o privada. Un certificado firmado por CA con una cadena de confianza validada ayuda a eliminar las
advertencias de certificados del navegador cuando se conecta a través de HTTPS. Un certificado firmado por CA también garantiza la
autenticidad del dispositivo Axis cuando implementa una solucion de control de acceso a la red (NAC). Asi se reduce el riesgo de
ataques desde un ordenador que simula un dispositivo Axis.

Puede utilizar AXIS Device Manager, que viene con un servicio de autoridad de certificacion integrado, para emitir certificados con
firma para dispositivos Axis.

Control de acceso a la red IEEE 802.1X

CSC n.c 6: Gestion del control de acceso
CSC n.° 13: Supervision y defensa de redes

Los dispositivos Axis admiten el control de acceso a la red basado en puertos IEEE 802.1X mediante el método EAP-TLS. Para una
proteccion 6ptima, recomendamos que utilice certificados de cliente firmados por una autoridad de certificacion (CA) de confianza
cuando autentique su dispositivo Axis.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Setup (Configuracion) > System Options (Opciones del sistema)
> Security (Seguridad) > IEEE 802.1X

7.10 Settings (Configuracion) > System (sistema) > Security
(Seguridad) > IEEE 802.1X

> 10.9 System (Sistema) > Security (Seguridad) > IEEE 802.1X

IEEE 802.1AE MACsec

CSC n.° 3: Proteccion de datos
CSC n.c 6: Gestion del control de acceso

Los dispositivos Axis son compatibles con 802.1AE MACsec que es un protocolo de red bien definido que protege criptograficamente
los enlaces Ethernet punto a punto en la capa de red 2, lo que garantiza la confidencialidad y la integridad de las transmisiones

de datos entre dos hosts. Como MACsec funciona en la capa baja 2 de la pila de red, afiade una capa de seguridad adicional a los
protocolos de red que no ofrecen capacidades de cifrado nativa (ARP, NTP, DHCP, LLDP, NTP, ETC.), asi como los que si le ofrecen
informacion sobre el protocolo de internet (HTTPS, TLS).

El estandar IEEE 802.1AE MACsec describe dos modos de funcionamiento: un modo CAK estatico/de clave pre compartida (PSK)
configurable manualmente y un modo CAK automatico de sesion maestra/dindamico que utiliza sesiones IEEE 802.1X EAP-TLS. El
dispositivo Axis admite los dos modos.

Para obtener mas informacion acerca de 802.1AE MACsec y cdmo configurarlo en dispositivos con AXIS OS, consulte /EEE 802.1AE en
la base de conocimientos de AXIS OS.

IEEE 802.1AR Identidad del dispositivo seguro

CSC n.° 1: Inventario y control de activos empresariales
CSC n.° 13: Supervisidn y defensa de redes

Los dispositivos Axis con Axis Edge Vault son compatibles con el estandar de red IEEE 802.1AR, lo que permite la
incorporacion automatizada y segura de los dispositivos Axis a la red mediante el ID de dispositivo Axis, un certificado tnico
instalado en el dispositivo durante la produccion. Para ver un ejemplo de incorporacion de dispositivos segura, consulte
Integracion de dispositivos Axis sequra en redes de Aruba.

Para obtener mas informacion, consulte el informe técnico Axis Edge Vault. Para descargar la cadena de certificados de
ID de dispositivo de Axis, que se utiliza para validar la identidad del dispositivo de los dispositivos de Axis, consulte el
repositorio de infraestructura de clave publica en axis.com.
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Syslog remoto
CSC n.° 8: Gestion de registros de auditoria

Puede configurar un dispositivo Axis para que envie todos sus mensajes de registro cifrados a un servidor syslog central. Esto facilita
las auditorias y evita que los mensajes de registro se eliminen en el dispositivo Axis, ya sea intencionada/maliciosamente o de
forma no intencionada. En funcion de las politicas de la empresa, también puede ofrecer un tiempo de conservacion ampliado de
los registros de dispositivos.

Para obtener mas informacion sobre como habilitar el servidor syslog remoto en distintas versiones del sistema operativo AXIS,
consulte Syslog en la base de conocimientos de AXIS OS.

Version de AXIS 0S Ruta de configuracion de interfaz web

<7.10 Para obtener instrucciones, consulte Syslog en AXIS OS Portal
7.10 Settings (Configuracion) > System (Sistema) > TCP/IP

> 10.9 System (Sistema) > Logs (Registros)

Transmision de video sequra (SRTP/RTSPS)
CSC n.° 3: Proteccion de datos

A partir de AXIS OS 7.40, los dispositivos Axis son compatibles con la transmision sequra de video a través de RTP, también
denominada SRTP/RTSPS. SRTP/RTSPS utiliza un método de transporte cifrado sequro de extremo a extremo para garantizar que solo
los clientes autorizados reciban la transmision de video del dispositivo Axis. Recomendamos habilitar SRTP/RTSPS si su sistema de
gestion de video (VMS) lo admite. Si esta disponible, utilice SRTP en lugar de transmision de video RTP sin cifrar.

Nota
SRTP/RTSPS solo cifra los datos de transmision de video. En el caso de tareas de configuracion administrativa, recomendamos
habilitar HTTPS solo para cifrar este tipo de comunicacion.
Version de AXIS 0S Ruta de configuracion de interfaz web
<7.10 Setup (Configuracion) > System Options (Opciones de sistema)
> Advanced (Avanzado) > Plain Config (Configuracion sencilla)
> Network (Red) > RTSPS
7.10 Settings (Configuracion) > System (Sistema) > Plain config
(Configuracion sencilla) > Network (Red) > RTSPS
2109 System (Sistema) > Plain config (Configuracion sencilla) >
Network (Red) > RTSPS

Video firmado
CSC n.° 3: Proteccion de datos

A partir de AXIS OS 10.11, los dispositivos Axis con Axis Edge Vault admiten video firmado. Con el video firmado, los dispositivos Axis
pueden afiadir una firma a su transmision de video para asegurarse de que el video esté intacto y comprobar su origen realizando un
seguimiento hasta el dispositivo que lo ha producido. El sistema de gestion de video (VMS) o el sistema de gestion de pruebas (EMS)
también pueden verificar la autenticidad del video proporcionado por un dispositivo Axis.

Para obtener mas informacion, consulte el informe técnico Axis Edge Vault. Para buscar los certificados root de Axis que se utilizan
para validar la autenticidad del video firmado, consulte Acceso al dispositivo en la base de conocimientos de AXIS OS.
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Version de AXIS 0S Ruta de configuracion de interfaz web

< 7.10 N/A

7.10 N/A

=109 System (Sistema) > Plain config (Configuracion sencilla) >
Image (Imagen) > SignedVideo (Video firmado)
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Guia de inicio rapido

La guia de inicio rapido ofrece una breve descripcion general de los ajustes que debe configurar cuando proteja los dispositivos Axis
con AXIS OS 5.51 y versiones posteriores. Cubre los temas de proteccion descritos en Proteccion bdsica en la pdgina 13, sin embargo, no
cubre los temas en Proteccion ampliada en la pdgina 25 ya que requieren una configuracion amplia y especifica del cliente caso a caso.

Recomendamos que utilice AXIS Device Manager para proteger varios dispositivos Axis de una forma rapida y econémica. Si
necesita utilizar otra aplicacion para la configuracion de dispositivos o solo necesita mejorar la seguridad de unos pocos dispositivos
Axis, recomendamos el uso de la API de VAPIX.

Errores de configuracion habituales

Dispositivos expuestos a Internet
CSC n.° 12: Gestion de infraestructuras de red

No recomendamos que exponga el dispositivo Axis como un servidor web publico ni que, de otro modo, proporcione acceso a la red de
clientes desconocidos al dispositivo. Para obtener mas informacion, vea .

Contrasefia comun
CSC n.c 4: Configuracidn segura de activos y software empresariales
CSC n.c 5: Gestion de cuentas

Le recomendamos encarecidamente que utilice una contrasefia Unica para cada dispositivo en lugar de una contrasefia genérica para
todos los dispositivos. Para obtener instrucciones, consulte y Crear cuentas dedicadas en la pdgina 14.

Acceso anonimo
CSC n.° 4: Configuracion segura de activos y software empresariales
CSC n.° 5: Gestion de cuentas.

No recomendamos que permita que usuarios andnimos accedan a los ajustes de video y configuracion del dispositivo sin necesidad de
proporcionar credenciales de inicio de sesion. Para obtener mas informacion, vea .

Comunicacion segura desactivada
CSC n.c 3: Proteccidn de datos

No recomendamos que utilice el dispositivo mediante métodos de acceso y comunicacidn no seguros, como HTTP o autenticacion
basica, en la que las contrasefas se transfieren sin cifrado. Para obtener mas informacion, vea HTTPS activado en la pdgina 9. Para
obtener recomendaciones de configuracion, consulte Autenticacidn digest en la pdgina 9.

Version de AXIS OS desfasada
CSC n.° 2: Inventario y control de activos de software

Le recomendamos encarecidamente que utilice el dispositivo Axis con la dltima version disponible de AXIS OS, ya sea en LTS o en
una ruta activa. Ambas pistas ofrecen las correcciones de errores y correcciones de sequridad mas recientes. Para obtener mas
informacién, vea Actualizacidn a la version mds reciente del sistema operativo AXIS en la pdgina 13.

Seguridad basica mediante APl VAPIX

Puede utilizar la APl de VAPIX para mejorar la seguridad de sus dispositivos Axis en funcion de los temas tratados en Proteccion
bdsica en la pdgina 13. En esta tabla puede encontrar todos los ajustes basicos de configuracion de sequridad independientemente de
la version del sistema operativo AXIS de su dispositivo Axis.

Es posible que algunos ajustes de configuracion ya no estén disponibles en la version de AXIS OS de su dispositivo puesto que algunas

funciones se han eliminado con el tiempo para aumentar la sequridad. Si recibe un error al emitir la llamada a VAPIX, podria ser una
indicacion de que la funcionalidad ya no esta disponible en la version del sistema operativo AXIS.
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Objetivo

Llamada a la APl de VAPIX

Inhabilitar POE en puertos de red sin utilizar

http://ip-address/axis-
cgi/nvr/poe/setportmode.cgi?port=X
&enabld=no

Inhabilitar el trdfico de red en puertos de red sin utilizar™

http://ip-address/axis-
cgi/network settings.cgi

{ “apiversion™: “1.17%, “method“:
“setDeviceConfiguration™, “params“: {
“deviceName“: “ethl.1l“, “staticState"“:

“down™ } }

Deshabilitar el protocolo de deteccion Bonjour

https://ip-address/axis-
cgi/param.cgi?action=update
&Network.Bonjour.Enabled=no

Deshabilitar el protocolo de deteccion UPnP

https://ip-address/axis-
cgi/param.cgi?action=update
&Network.UPnP.Enabled=no
https://ip-address/axis-
cgi/param.cgi?action=update
&Network.UPnP.NATTraversal.Enabled=no

Deshabilitar el protocolo de deteccion WebService

https://ip-address/axis-
cgi/param.cgi?action=update

&WebService.DiscoveryMode.Discoverable=no

Deshabilitar la conexidn a la nube con un solo clic (03C)

https://ip-address/axis-
cgi/param.cgi?action=update
&RemoteService.Enabled=no

Deshabilitar el acceso de mantenimiento SSH al dispositivo

https://ip-address/axis-
cgi/param.cgi?action=update
&Network.SSH.Enabled=no

Deshabilitar el acceso de mantenimiento FTP al dispositivo

https://ip-address/axis-
cgi/param.cgi?action=update
&Network.FTP.Enabled=no

Desactivar configuracion de direccién IP ARP-Ping

https://ip-address/axis-
cgi/param.cgi?action=update
&Network.ARPPingIPAddress.Enabled=no

Deshabilitar la configuracion de direcciones IP de Zero-Conf

http://ip-address/axis—
cgi/param.cgi?action=update
&Network.ZeroConf.Enabled=no

Habilitar HTTPS solo

https://ip-address/axis-
cgi/param.cgi?action=update
&System.BoaGroupPolicy.admin=https
https://ip-address/axis-
cgi/param.cgi?action=update
&System.BoaGroupPolicy.operator=https
https://ip-address/axis-
cgi/param.cgi?action=update
&System.BoaGroupPolicy.viewer=https

Habilitar solo TLS 1.2 y TLS 1.3

https://ip-address/axis-
cgi/param.cgi?action=update
&HTTPS.AllowTLS1=no
https://ip-address/axis-
cgi/param.cgi?action=update
&HTTPS.AllowTLS11=no
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Guia de seguridad de sistemas de AXIS OS

Guia de inicio rapido

Objetivo

Llamada a la APl de VAPIX

Configuracion de cifrado sequro TLS 1.2

https://ip-address/axis-
cgi/param.cgi?action=update
&HTTPS.Ciphers=ECDHE-ECDSA-AES128-GCM-
SHA256 : ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-
ECDSA-AES256-GCM-SHA384 : ECDHE-RSA-
AES256-GCM-SHA384 : ECDHE-ECDSA-CHACHA20~-
POLY1305:ECDHE-RSA-CHACHA20-POLY1305:DHE-
RSA-AES128-GCM-SHA256: DHE-RSA-AES256-GCM~-
SHA384

Activar la proteccion contra ataques de fuerza bruta™*

https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.ActivatePasswordThr
https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSBlockingPeriod=1
https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSPageCount=20
https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSPageInterval=1
https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSSiteCount=20
https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSSitelInterval=1

pttling=on

Deshabilitar el entorno del editor de secuencias de comandos

https://ip-address/axis-
cgi/param.cgi?action=update
&System.EditCgi=no

Habilitar el registro de acceso de usuarios mejorado

https://ip-address/axis-
cgi/param.cgi?action=update
&System.AccessLog=0n

Activar la proteccion contra ataques de reproduccion ONVIF

https://ip-address/axis-
cgi/param.cgi?action=update
&WebService.UsernameToken.ReplayAttackProtec

rion=yes

Deshabilitar acceso a la interfaz web del dispositivo

https://ip-address/axis-
cgi/param.cgi?action=update
&System.WebInterfaceDisabled=yes

Desactivar encabezado de servidor HTTP/OpenSSL

https://ip-address/axis-
cgi/param.cgi?action=update
&System.HTTPServerTokens=no

Deshabilitar visor anénimo y acceso PTZ

https://ip-address/axis-
cgi/param.cgi?action=update
&root.Network.RTSP.ProtViewer=password
https://ip-address/axis-
cgi/param.cgi?action=update
&root.System.BoaProtViewer=password
https://ip-address/axis-
cgi/param.cgi?action=update
&root.PTZ.BoaProtPTZOperator=password
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Guia de seguridad de sistemas de AXIS OS

Guia de inicio répido

Objetivo Llamada a la APl de VAPIX

Evitarla instalacion de aplicaciones ACAP que requieran privileglosderpat/ / ip-address/axis—
cgi/applications/config.cgi?action=set
&name=AllowRoot&value=false

Impedir la instalacion de aplicaciones ACAP sin firma http://ip-address/axis-
cgi/applications/config.cgi?action=set
&name=AllowUnsignedé&value=false

*Sustituya "X" por el nimero de puerto real en “port=X". Ejemplos: “port=1"desactivard el puerto 1y “port=2" desactivard el puerto 2.
**Sustituya “1" por el nimero de puerto real en “eth1.1". Ejemplos: “eth1.1" desactivard el puerto 1y "eth1.2" desactivard el puerto 2.
*** Después de 20 intentos fallidos de inicio de sesion en un sequndo, la direccion IP del cliente se bloquea durante 10 sequndos. Every
following failed request within the 30 seconds page interval will result in the DoS blocking period being extended by another 10 seconds.

Sequridad basica mediante AXIS Device Manager (Extend)

Puede utilizar AXIS Device Manager y AXIS Device Manager Extend para aumentar la sequridad de sus dispositivos Axis en funcién de
los temas tratados en Proteccidn bdsica en la pdgina 13. Utilice este archivo de configuracion, que consta de los mismos ajustes de
configuraciéon enumerados en Seguridad bdsica mediante APl VAPIX en la pdgina 29.

Es posible que algunos ajustes de configuracion ya no estén disponibles en la version de AXIS OS de su dispositivo puesto que algunas
funciones se han eliminado con el tiempo para aumentar la seguridad. AXIS Device Manager y AXIS Device Manager Extend
eliminaran automaticamente estos ajustes de la configuracion de seguridad.

Nota

Una vez cargado el archivo de configuracion, el dispositivo Axis solo se configurara en HTTPS y la interfaz web se desactivara.
Puede modificar el archivo de configuracion segun sus necesidades, por ejemplo, eliminando o afiadiendo parametros.

Notificaciones de segquridad

Le recomendamos que se suscriba al servicio de notificacion de sequridad de Axis para recibir informacion sobre vulnerabilidades que
se han descubierto recientemente en los productos, soluciones y servicios de Axis, asi como cdmo proteger sus dispositivos Axis.
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