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Wprowadzenie

Wprowadzenie

Podczas projektowania, rozwijania i testowania swoich urzgdzen Axis Communications stara si¢ stosowaé najlepsze praktyki z zakresu
cyberbezpieczenstwa, aby zminimalizowa¢ ryzyko powstania stabych punktéw mozliwych do wykorzystania w ataku hakerskim. Aby
byty one skuteczne, w zabezpieczanie sieci, jej urzadzen i dostepnych w niej ustug, muszg by¢ zaangazowane caty tancuch dostaw
dostawcy i organizacja uzytkownika korcowego. Bezpieczenstwo Srodowiska zalezy od jego uzytkownikdw, procesoéw i technologii.
Ten przewodnik zostat opracowany jako pomoc w zapewnieniu bezpieczenstwa sieci, urzadzen i ustug.

W przypadku urzadzen Axis najbardziej oczywistymi zagrozeniami mogg by¢ fizyczne naruszenia, sabotaz i wandalizm. Aby
zabezpieczy¢ produkt przed tymi zagrozeniami, konieczne jest wybranie modelu urzadzenia lub dodatkowej obudowy wzmocnionych
na wypadek ewentualnych aktéw wandalizmu, nastepnie zamocowanie rozwigzania zgodnie z zaleceniami producenta i wreszcie

— zabezpieczenie sieci przewodow.

Urzadzenia Axis to sieciowe punkty koncowe, takie jak komputery czy telefony komorkowe. Wiele z tych urzadzen jest wyposazonych
w interfejsy WWW, przez ktdre atakujacy mogg odkrywa¢ luki w zabezpieczeniach potgczonych systeméw. W tym przewodniku
opisujemy, jak mozna ograniczy¢ tego typu zagrozenia.

Przewodnik ten zawiera porady techniczne dla 0séb zajmujgcych sie wdrazaniem rozwiazan firmy Axis. Opis konfiguracji podstawowej
jest uzupetniony o polecane zabezpieczenia uwzgledniajgce dynamike krajobrazu zagrozen. Skonfigurowanie poszczegdlnych
ustawien moze wymagac zapoznania si¢ z instrukcjg obstugi produktu. Warto mie¢ na uwadze, ze w systemach AXIS OS w wersjach
7.10 i 10.9 wprowadziliSmy uaktualnienie interfejsu WWW urzgdzen Axis, co spowodowato zmiang Sciezki konfiguracji.

Sciezka konfiguracji interfejsu WWW .
W niniejszym przewodniku przedstawiamy metody konfiguracji ustawien urzadzenia Axis w jego interfejsie WWW. Sciezka
konfiguracji zalezy od wersji systemu operacyjnego AXIS OS zainstalowanego na urzadzeniu:

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Security > |[EEE 802.1X (Ustawienia >
Opcje systemu > Zabezpieczenia > IEEE 802.1X)

7.10 Settings > System > Security (Ustawienia > System >
Zabezpieczenia)

=109 System > Security (System > Zabezpieczenia)

Scope (Zakres)

Ten przewodnik dotyczy wszystkich produktow z systemem AXIS OS (LTS lub aktywna Sciezka), jak rowniez starszego sprzetu z
systemami 4.xx i 5.xx.

Poziomy ochrony CIS

Aby ustrukturyzowa¢ nasze zalecenia dotyczace cyberbezpieczenstwa, postepujemy zgodnie z metodami opisanymi w wersji 8
dokumentu Center for Internet Safety (CIS) Controls. Dokument CIS Controls, weczesniej znany pod nazwg SANS Top 20 Critical
Security Controls, opisuje 18 kategorii krytycznych kontroli bezpieczenstwa (Critical Security Controls, CSC) skoncentrowanych na
radzeniu sobie z najczgsciej wystepujgcymi kategoriami ryzyka cyberbezpieczenistwa w organizacji.

W tym przewodniku, w kazdym temacie poswieconym zabezpieczeniom, znajdujg sie odniesienia do konkretnych numeréw CSC (CSC
#). Aby uzyska¢ wiecej informacji na temat kategorii CSC, zobacz 18 CIS Critical Security Controls na cisecurity.org.



https://www.cisecurity.org/controls/cis-controls-list
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Domyslne zabezpieczenia

Urzadzenia Axis sa oferowane z domysinymi ustawieniami zabezpieczen. Wiele funkcji zabezpieczen nie wymaga konfigurowania
przez uzytkownika. Funkcje te zapewniajg podstawowg warstwe zabezpieczenia urzgdzenia oraz fundament bardziej
zaawansowanych mechanizmoéw ochrony.

Schemat architektury bezpieczenistwa systemu AXIS OS nakresla potencjat bezpieczenstwa cybernetycznego systemu AXIS OS w
roznych warstwach. Stanowi kompleksowy przeglad podstaw bezpieczenstwa, zabezpieczen wspomaganych sprzetowo, systemu
operacyjnego AXIS OS oraz warstwy aplikacji i kontroli dostepu.

Access control Access control management Privacy
Local user device management with password complexity indicator Use of diagnostics data
Federated user device management through OpenID Connect (RFC6749, 1.3.1 Authorization Code) Minimalistic approach to how much
providing ADFS-integration that unlocks features such as password complexity enforcement, rotation, customer-specific data should
automatic account lock-out Multi-factor authentication (MFA), Microsoft AD entitlement functionality be stored

Application Application security
TLS-based application security (MQTT, SFTP, NTS, HTTPS, WebRTC)
Encrypted video streaming (RTSPS/SRTP, HTTPS), Secure remote syslog

Operating system Encryption and data protection Default security Enterprise network security
OpenSSL 1.1.1 and 3.0 HTTPS enabled by default |EEE 802.1X (network access control)
X.509 certificate PKI and cryptography Brute-Force Delay Protection |EEE 802.1AR (secure device identity)
Transport layer security (TLS 1.2/TLS 1.3) Host-based Firewall |EEE 802.1AE (MAC security, MACsec)
SD card encryption (AES-XTS-Plain64 256bit) Network time security (NTS)
Encrypted file system [AES-XTS-Plain64 256bit), Insecure TLS versions disabled
Signed video UART/Debug port disabled

AXIS OS Operating System

Common Linux-based operating system with more than 95% industry-standard open-source software components such as OpenSSL, Apache,
Curl and others.

Active track for feature growth and 5-year long-term support tracks (LTS) for 3rd party integration and backwards-compatibility use cases.

Silicon assisted Hardware root-of-trust Secure key storage

security (chip) ARM-based system-on-chip (SoC) security Tamper-protected storage and operation of cryptographic keys
Trusted Execution Environment (TEE/OP-TEE) such as customer uploaded private keys, video signing keys and
Trusted platform module (TPM 2.0), Secure element the Axis Device ID.

Security foundation  Axis Security Development Model Compliance Trusted device identity

Axis security development model (ASDM) Common Criterial EAL Axis Edge Vault eybersecurity platform
3rd party penetration tests FIPS 140 Secure boot with Signed 0S (code-signing)
Bug bounty program with Bugcrowd ETSI EN 303 645 Axis Device 1D (IEEE 802.1AR)

Software Bill of Material (SBOM)
Kliknij prawym przyciskiem myszy i otwérz obraz w nowej karcie, aby uzyska¢ bardziej czytelny widok.

Domyslinie wylgczone

CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy

Urzadzenie Axis nie dziata, dopoki nie zostanie ustawione hasto administratora.

Gdy zostanie ustawione hasto administratora, uzyskanie dostepu do funkcji administratora lub strumieni wideo, bedzie wymagato
podania poprawnego hasta i nazwy uzytkownika. Nie zalecamy korzystania z funkcji pozwalajgcych na dostep bez uwierzytelniania,

takich jak anonimowe wyswietlanie czy zawsze aktywny tryb multicast.

Instrukcje konfigurowania dostepu do urzadzen mozna znalez¢é w temacie Dostep do urzqdzeri w AXIS OS Knowledge base (Bazie
wiedzy o systemie AXIS 0S).


https://help.axis.com/axis-os-knowledge-base#device-access
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Pami¢¢ masowa typu Edge
CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy
0d wersji AXIS OS 12.0, opcja montowania noexec zostata dodana jako opcja domysina dla zamontowanych udziatéw sieciowych.

Spowoduje to wytaczenie bezposredniego wykonywania plikéw binarnych z zamontowanego udziatu sieciowego. Te opcje miafa juz
karta SD we wczesdniejszych wersjach systemu operacyjnego AXIS OS.

Protokoty sieciowe

CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy

Urzadzenia Axis majg domysinie wtgczong obstuge minimalnej liczby protokotdw sieciowych i ustug. Te domysinie wigczone opcje
zostaty wyszczegdlnione w tabeli ponizej.

Protokot Port Transport Uwagi

HTTP 80 TCP Ogolny ruch HTTP, w tym
dostep do interfejsow WWW,
interfejsy VAPIX, interfejs
programowania aplikacji
(API) ONVIF i komunikacja
edge-to-edge.*

HTTPS 443 TCP 0gdlny ruch HTTPS, w tym
dostep do interfejsow WWW,
interfejsy VAPIX, interfejs
programowania aplikacji
(API) ONVIF i komunikacja
edge-to-edge.*

RTSP 554 TCP Uzywany przez urzadzenie Axis
do przesytania strumieniowego
obrazu wideo lub dzwigku.

RTP Zasieg portu efemerycznego® | UDP Uzywany przez urzadzenie Axis
do przesytania strumieniowego
obrazu wideo lub dzwigku.

UPnP 49152 TCP Uzywany przez aplikacje
zewngtrzne do wykrywania
urzadzenia Axis za pomocg
protokotu UPnP discovery.
UWAGA: Wyfaczony
domysinie poczawszy od
systemu AXIS 0S 12.0.

Bonjour 5353 UbP Uzywany przez aplikacje
zewngtrzne do wykrywania
urzadzenia Axis za pomocg
protokotu mDNS discovery
(Bonjour).
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Protokot Port Transport Uwagi

SSDP 1900 UbP Uzywany przez aplikacje
zewngtrzne do wykrywania
urzadzenia Axis za pomocg
protokotu SSDP (UPnP).
UWAGA: Wyfaczony
domysinie poczagwszy od
systemu AXIS 0S 12.0.

WS-Discovery 3702 ubpP Uzywany przez aplikacje
zewnetrzne do wykrywania
urzadzenia Axis za pomocg
protokotu WS-Discovery
(ONVIF).

* Wiecej informacji na temat komunikacji edge-to-edge mozna znalez¢é w dokumencie Technologia edge-to-edge.

** Przydzielany automatycznie w ramach predefiniowanego zakresu numerdw portow zgodnie z RFC 6056. Wiecej informacji mozna
znalez¢ w artykule Wikipedii Ephemeral port.

Gdy tylko jest to mozliwe, zalecamy wytgczanie nieuzywanych protokotéw i ustug sieciowych. Petng liste ustug, ktore sg uzywane
domyslnie lub mogg by¢ wigczone na podstawie konfiguracji, mozna znalez¢ w artykule Czesto uzywane porty sieciowe w AXIS 0S
Knowledge base (Bazie wiedzy o systemie AXIS OS).

Na przyktad w produktach Axis do systemu dozoru wizyjnego, takich jak kamery sieciowe, trzeba recznie wtgczy¢ funkeje
wejscia/wyjscia audio i mikrofonu, natomiast w interkomach i gtosnikach sieciowych Axis funkcja wejscia/wyjscia audio oraz
mikrofonu sg funkcjami najwazniejszymi, wiec sg wtagczone domysinie.

Interfejs UART/debugowania

CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy

Kazde urzadzenie Axis jest wyposazone w fizyczny interfejs UART (Universal Asynchronous Receiver Transmitter) okreslany niekiedy
jako ,port debugowania” lub ,konsola szeregowa". Sam interfejs jest fizycznie dostepny tylko po gruntownym rozebraniu urzadzenia
Axis. Interfejs UART/debugowania jest wykorzystywany wytacznie na etapie opracowywania produktu i debugowania podczas
wewnetrznych projektdw inzynieryjnych realizowanych przez dziat badan i rozwoju firmy Axis.

Interfejs UART/debugowania jest domysinie wtgczony w urzadzeniach Axis z systemem AXIS 0S 10.10 lub starszym, ale wymaga
uwierzytelnionego dostepu. Bez uwierzytelnienia Zadne informacje poufne nie zostang podane. W urzadzeniach z systemem AXIS
0S 10.11 lub nowszym interfejs UART/debugowania jest domysinie wyfagczony. Do aktywowania tego interfejsu konieczne jest jego
odblokowanie za pomocg certyfikatu unikalnego dla urzadzenia dostarczonego przez Axis.

Axis Edge Vault

Axis Edge Vault zapewnia sprzetowg platforme cyberbezpieczenstwa chronigcg urzadzenia Axis. Rozwigzanie to jest oparte na
mocnych podstawach zapewnianych przez kryptograficzne moduty obliczeniowe (bezpieczny element i TPM) oraz zabezpieczenia
procesora SoC (TEE i bezpieczny start), a takze na specjalistycznej wiedzy z zakresu bezpieczenstwa urzadzen brzegowych. Axis
Edge Vault opiera sie na wysokim poziomie zaufania zapewnianym przez bezpieczny rozruch i podpisane oprogramowanie ukfadowe.
Funkcje te zapewniajg ciggty fancuch zweryfikowanego kryptograficznie oprogramowania, co jest podstawg tancucha zaufania, od
ktérego zalezg wszystkie wymagajgce bezpieczenstwa operacje.

Urzadzenia Axis z rozwigzaniem Axis Edge Vault minimalizujg narazenie klientéw na ryzyko zwigzane z cyberbezpieczenstwem,
zapobiegajgc podstuchiwaniu i ztosliwemu wykradaniu wrazliwych danych. Axis Edge Vault zapewnia tez, ze urzagdzenie Axis jest w
sieci klienta jednostka zaufang i niezawodna.


https://www.axis.com/dam/public/96/a7/ce/edge-to-edge-technology--smart-pairing-with-axis-speakers-en-US-191284.pdf
https://en.wikipedia.org/wiki/Ephemeral_port
help.axis.com/axis-os-knowledge-base#commonly-used-network-ports
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A

Axis Edge Vault
cybersecurity platform

Cryptographic Features Use cases
computing modules v/ Secure boot v Supply chain protection
v Secure element v Signed firmware v Trusted device identity
v TPM 2.0 v Axis device ID v Secure key storage
v SoC security (TEE) v Secure keystore v Video tampering detection

v Signed video
v Encrypted file system

Podpisane oprogramowanie sprz¢towe
CSC #2: Inwentaryzacja i kontrola zasobéw oprogramowania

System AXIS OS jest podpisany od wersji 9.20.1. Przy kazdej aktualizacji systemu AXIS OS na urzadzeniu sprawdzana jest integralnos¢
plikow aktualizacji poprzez weryfikacje szyfrowanego podpisu; oznacza to, ze wszelkie sfatszowane pliki zostang odrzucone. Dzigki
temu hakerzy nie sg w stanie naktoni¢ uzytkownika do instalacji niebezpiecznych plikow.

1E

Hash
algorithm
]
! 10071100701
| ' Hash value |
Firmware If equal.. ——»  Firmware verified \/
| 1001100101 I
. Hash value
[]

Signature algorithm
+ public key

£
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Wiecej informacji znajduje si¢ w oficjalnym dokumencie Axis Edge Vault.

Bezpieczny start
CSC #2: Inwentaryzacja i kontrola zasobdw oprogramowania

Wiegkszos¢ urzadzen Axis ma bezpieczng sekwencje rozruchowa chroniaca ich integralnos¢. Bezpieczny rozruch uniemozliwia
wdrozenie urzadzen Axis, w przypadku ktorych doszto do sabotazu.

Root of trust - —| Boot ROM |— + —| Bootloader |— + —| Linux kernel |— + —| Root file system
| |
I I
1 ]

Verifies Verifies Verifies

Wiecej informacji znajduje sie w oficjalnym dokumencie Axis Edge Vault.

Bezpieczny magazyn kluczy
CSC #6: Zarzgdzanie kontrolg dostepu

bezpieczny magazyn kluczy zapewnia sprzgtowe, zabezpieczone przed manipulacjg przechowywanie informacji kryptograficznych.
Chroni identyfikator urzadzenia Axis, a takze informacje kryptograficzne przestane przez klienta. Jednoczesnie blokuje
nieautoryzowany dostep i uniemozliwia ztosliwe wydobywanie danych w przypadku naruszenia zabezpieczen. Zaleznie od
wymaganego poziomu bezpieczenstwa urzgdzenie Axis moze by¢ wyposazone w jeden lub kilka takich modutow, np. TPM 2.0 (Trusted
Platform Module), zabezpieczony element lub TEE (Trusted Execution Environment).

' * Axis device ID

* Video signing key

Secure keystore * Access control keys
ﬁ‘% Secure element * Filesystem keys
Eﬂ * Customer-loaded keys

TPM < - |EEE 802.1x
~ HTTPS

£ T

Wiecej informacji znajduje sie w oficjalnym dokumencie Axis Edge Vault.

Zaszyfrowane systemy plikow
CSC #3: Ochrona danych
Intruz moze prébowac wydoby¢ informacje z systemu plikow poprzez zdemontowanie pamieci flash i uzyskanie do niej dostepu

przy uzyciu czytnika pamieci flash. Mozna jednak zabezpieczy¢ system plikdw przed ztosliwym wyciekiem danych i sabotazu
konfiguracji w razie fizycznego dostepu do urzadzenia Axis lub jego kradziezy. Po wytgczeniu urzadzenia Axis informacje w systemie


https://www.axis.com/dam/public/0e/54/e6/axis-edge-vault-en-US-419338.pdf
https://www.axis.com/dam/public/0e/54/e6/axis-edge-vault-en-US-419338.pdf
https://www.axis.com/dam/public/0e/54/e6/axis-edge-vault-en-US-419338.pdf
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plikdw s3 szyfrowane 256-bitowym algorytmem AES-XTS-Plain64. Podczas bezpiecznego rozruchu system plikéw z uprawnieniami
odczytu/zapisu jest odszyfrowywany, po czym mozna go zamontowac i uzywaé na urzadzeniu Axis.

Wiecej informacji znajduje sie w oficjalnym dokumencie Axis Edge Vault.

Wiaczony protokot HTTPS
CSC #3: Ochrona danych

W systemie AXIS OS 7.20 i nowszych protokét HTTPS jest domysinie wigczony wraz z certyfikatem z wtasnym podpisem, ktory
umozliwia bezpieczne skonfigurowanie hasta urzgdzenia. W systemach AXIS OS 10.10 i nowszych certyfikat samopodpisany zostat
zastgpiony certyfikatem bezpiecznego identyfikatora urzadzenia IEEE 802.1AR.

W systemie AXIS OS najpopularniejsze nagtowki HTTP zwigzane z zabezpieczeniami s domysinie wtgczone, aby zapewnié¢
wyzszy podstawowy poziom cyberbezpieczenstwa w domysinym stanie fabrycznym. Poczgwszy od systemu AXIS OS 9.80, mozna
konfigurowa¢ dodatkowe nagtowki HTTP(S) za pomocg niestandardowego nagtéwka HTTP interfejsu APl VAPIX.

Aby uzyska¢ wiecej informacji na temat nagtowka HTTP interfejsu programowania aplikacji (API) VAPIX, zobacz temat
VAPIX Library (Biblioteka VAPIX).

Aby dowiedzie¢ sie wiecej o domysinych nagtéwkach HTTP(S), zobacz temat Default HTTP(S) headers (Domysine nagtowki HTTP(S)) w
AXIS 0S Knowledge base (Bazie wiedzy o systemie AXIS 0S).

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Security > HTTPS (Konfiguracja >
Opcje systemowe > Zabezpieczenia > HTTPS)

7.10 Settings > System > Security > HTTP and HTTPS (Ustawienia >
System > Zabezpieczenia > HTTP i HTTPS)

=109 System > Network > HTTP and HTTPS (System > Sie¢ > HTTP i
HTTPS)

Uwierzytelnianie szyfrowane
CSC #3: Ochrona danych
Klienty uzyskujgce dostep do urzadzenia bedg uwierzytelnia¢ si¢ za pomocg hasta, ktére powinno by¢ szyfrowane podczas przesytania

przez sie¢. W zwigzku z tym zalecamy korzystanie wyfgcznie z uwierzytelniania szyfrowanego zamiast podstawowego lub korzystanie
z obu tych mechanizméw szyfrowania jednoczesnie. Zmniejsza to ryzyko przejecia hasta przez programy do szpiegowania sieci.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Advanced > Plain Config > Network
> Network HTTP Authentication policy (Konfiguracja > Opcje
systemowe > Zaawansowane > Zwykta konfiguracja > Sie¢ >
Zasady uwierzytelniania sieciowego HTTP)

7.10 Settings > System > Plain config > Network > Network
HTTP Authentication policy (Konfiguracja > System > Zwykta
konfiguracja > Sie¢ > Zasady uwierzytelniania sieciowego HTTP)

=109 System > Plain config > Network > Network HTTP
Authentication policy (System > Zwykta konfiguracja > Sie¢ >
Zasady uwierzytelniania sieciowego HTTP)

Ochrona przed atakami powtdorzeniowymi na ONVIF

CSC #3: Ochrona danych


https://www.axis.com/dam/public/0e/54/e6/axis-edge-vault-en-US-419338.pdf
https://www.axis.com/vapix-library/subjects/t10175981/section/t10154925/display
https://help.axis.com/axis-os-knowledge-base#default-http-s-headers
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Zabezpieczenie przed atakiem powtorzeniowym nalezy do standardowych zabezpieczen domysinie wtgczonych w urzadzeniach Axis.
Ma ono na celu odpowiednie zabezpieczenie uwierzytelniania uzytkownika opartego na ONVIF za pomocg dodatkowego nagtéwka
bezpieczenstwa zawierajacego token nazwy uzytkownika, wazny znacznik czasu, identyfikator jednorazowy (nonce) i skrot hasta.
Skrot hasta jest obliczany na podstawie hasta (ktdre jest juz przechowywane w systemie), identyfikatora jednorazowego i znacznika
czasu. Skroty haset stuzg do uwierzytelnienia uzytkownikow i zapobiegania atakom powtérzeniowym, dlatego sg one przechowywane
w pamieci podrecznej. Zalecamy niewytgczanie tego ustawienia.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 Setup > System Options > Advanced > Plain Config > System
> Enable Replay Attack Protection (Konfiguracja > Opcje
systemowe > Zaawansowane > Zwykta konfiguracja > System >
Wtacz ochrone przed atakami powtorzeniowymi)

7.10 Settings > System > Plain config > WebService > Enable
Replay Attack Protection (Konfiguracja > System > Zwykfa
konfiguracja > Ustuga sieciowa > Wtgcz ochrone przed atakami
powtdrzeniowymi)

=109 System > Plain config > WebService > Enable Replay Attack
Protection (System > Zwykfa konfiguracja > Ustuga sieciowa >
Wigcz ochrone przed atakami powtorzeniowymi)

Zapobiegaj atakom typu brute force

CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy
CSC #13: Monitorowanie i ochrona sieci IP

Urzadzenia Axis sg wyposazone w mechanizm identyfikowania i blokowania sieciowych atakow typu brute-force, w tym zgadywania
haset. Funkcja ta, zwana ochrong przed atakami brute-force, jest dostepna w systemie AXIS OS 7.30 i nowszych.

Ochrona przed atakami typu brute force jest domysinie wtgczona, poczagwszy od wersji systemu operacyjnego AXIS OS 11.5.
Szczegdtowe przyktady konfiguracji i zalecenia znajdujg sie na stronie Ochrona przed atakami typu brute force w bazie wiedzy
dot. systemu operacyjnego AXIS OS.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW
< 7.10 n/d
7.10 Settings > System > Plain config > System > PreventDosAttack

(Ustawienia > System > Zwykfa konfiguracja > System >
Zapobieganie atakom Dos)

=109 System > Security > Prevent brute-force attacks (System >
Zabezpieczenia > Zapobieganie atakom brute-force)

Wycofanie z eksploatacji
CSC #3: Ochrona danych

Urzadzenia Axis wykorzystujg zarowno pamie¢ tymczasowa, jak i statg. Zawartosé pamieci tymczasowej jest usuwana po odtgczeniu
urzadzenia od zrddta zasilania, natomiast informacje przechowywane w pamigci trwatej sg zapisywane i ponownie dostepne po
wigczeniu urzadzenia. Staramy sie nie stosowac powszechniej praktyki, ktdra sprowadza si¢ do usuwania wskaznikéw danych,

aby przechowywane dane byty niewidoczne dla systemu plikéw, dlatego konieczne jest przywrdcenie ustawien fabrycznych. W
przypadku pamieci NAND-flash uzywana jest funkcja UBI Remove Volume (Usun wolumin), odpowiadajgca jej funkcja jest uzywana
w przypadku pamieci eMMC-flash, sygnalizujgc, ze bloki zasobu pamigci nie sg juz uzywane. Nastepnie kontroler zasobu pamigci
odpowiednio wyczysci te bloki pamieci.

Zalecamy, aby przed wycofaniem urzadzenia Axis z uzytku zresetowac je do ustawien fabrycznych, poniewaz pozwoli to usungé¢ z
niego wszystkie dane przechowane w pamigci state;.
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Przewodnika po zabezpieczeniach systemu AXIS OS

Domyslne zabezpieczenia

Wydanie polecenia resetowania do ustawien fabrycznych nie spowoduje natychmiastowego usuniecia danych; w jego wyniku
urzadzenie uruchomi sie ponownie, a usuniecie danych nastapi podczas uruchamiania systemu. W zwigzku z tym nie wystarczy
samo wydanie polecenia resetowania do ustawien fabrycznych. Urzagdzenie musi réwniez mie¢ mozliwo$¢ ponownego uruchomienia
i zakonczenia sekwencji uruchamiania zanim zostanie odfagczone zasilanie, aby zagwarantowa¢, ze kasowanie danych zostato
zakonczone.

'Y Private keys & certificates

ACAP Applications =

@ User accounts Factory default

Decommissioning

Axis device
h h o completed
In service ® | User configuration
Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW
<7.10 Setup > System Options > Maintenance > Default (Konfiguracja
> Opcje systemowe > Konserwacja > DomysIne ustawienia)
7.10 Settings > System > Maintenance > Default (Ustawienia >
System > Konserwacja > DomysIne ustawienia)
=109 Maintenance > Default (Konserwacja > DomysIne ustawienia)

Wiecej informacji na temat pamigci trwatej mozna znalez¢ w tej tabeli.

Informacje i dane Wymazane po przywrdceniu ustawien fabrycznych
Nazwy uzytkownikdw oraz hasta VAPIX i ONVIF Tak
Certyfikaty i klucze prywatne Tak
Certyfikat z wtasnym podpisem Tak
Zapisane informacje o TPM i Axis Edge Vault Tak
Ustawienia sieci WLAN i uzytkownicy/hasta Tak
Certyfikaty niestandardowe* Nie
Klucz szyfrowania karty SD Tak
Dane karty SD** Nie
Ustawienia udziatow sieciowych i uzytkownikow/haset Tak
Dane udziatu sieciowego™ Nie
Konfiguracja uzytkownika™* Tak

1



Przewodnika po zabezpieczeniach systemu AXIS OS

Domyslne zabezpieczenia

Przestane aplikacje (ACAPs)*** Tak
Dane produkcyjne i statystyki dotyczace cyklu zycia™*** Nie
Przestane grafiki i naktadki Tak
Dane zegara RTC Tak

* Proces podpisanego oprogramowania uktadowego korzysta z certyfikatow niestandardowych umozliwiajgcych pobieranie (miedzy
innymi) systemu operacyjnego AXIS OS.

** Nagrania i obrazy zapisane w pamieci urzqdzenia brzegowego (karta SD, zasdb sieciowy) muszq zosta¢ skasowane przez uzytkownika
recznie. Dalsze informacje znajdujq sie w pkt Formatowanie kart SD Axis w bazie wiedzy dot. systemu operacyjnego AXIS OS.

*** Wszystkie konfiguracje wykonane przez uZytkownika, od tworzenia kont do konfiguracji sieciowych, 03C, zdarzen, obrazow, PTZ i
systemowych.

***Urzqdzenie zachowuje wszystkie zainstalowane fabrycznie aplikacje, ale usuwa wszystkie konfiguracje wprowadzone do nich przez
uzytkownika.

**** Dane produkcyjne (kalibracja, certyfikaty produkcyjne 802.1AR) i statystyki czasu eksploatacji zawierajq informacje niewrazliwe i
niezwigzane z uzytkownikiem.

Szyfrowanie eksportu nagran
CSC #3: Ochrona danych
Urzadzenia Axis z systemem AXIS OS 10.10 i nowszymi obstugujg szyfrowany eksport nagran z urzgdzen na krawedzi systemu.

Zalecamy korzystanie z tej funkcji, poniewaz zapobiega ona odtwarzaniu wyeksportowanych materiatéw wideo przez nieupowaznione
osoby.

Wersja systemu operacyjnego AXIS

Sciezka konfiguracji interfejsu WWW

< 7.10 n/d
7.10 n/d
=109 Nagrania
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Podstawowe zabezpieczenia

Podstawowe zabezpieczenia to minimalny zalecany poziom ochrony urzadzen Axis. Podstawowe ustawienia zabezpieczen sa
konfigurowalne w urzgdzeniu brzegowym. Oznacza to, ze mozna konfigurowaé je bezposrednio w urzadzeniu Axis niezaleznie od
zewnetrznej infrastruktury sieciowej, systemdow zarzadzania obrazem lub materiatem dowodowym (VMS, EMS), sprzetu czy aplikacji.

Ustawienia fabryczne
CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy

Przed skonfigurowaniem urzadzenia nalezy przywréci¢ w nim ustawienia fabryczne. Przywrdcenie ustawien fabrycznych jest tez
konieczne do skasowania z niego danych uzytkownika lub przed wycofaniem urzadzenia z uzytku. Wigcej informacji znajduje si¢
w rozdziale Wycofanie z eksploatacji na stronie 10.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Maintenance > Default (Konfiguracja
> Opcje systemowe > Konserwacja > DomysIne ustawienia)

7.10 Settings > System > Maintenance > Default (Ustawienia >
System > Konserwacja > DomysIne ustawienia)

=109 Maintenance > Default (Konserwacja > Domysine ustawienia)

Uaktualnienie do najnowszej wersji systemu AXIS OS
CSC #2: Inwentaryzacja i kontrola zasobéw oprogramowania

Waznym aspektem dbania o cyberbespieczenstwo jest instalowanie poprawek oprogramowania. Cyberprzestepcy czgsto probuja
wykorzystywac znane luki w zabezpieczeniach, aby uzyska¢ dostep do sieci przez niezabezpieczona ustuge, a brak zainstalowane;j
poprawki moze bardzo im to utatwi¢. Korzystanie wytgcznie z najnowszych wersji systemu AXIS OS jest w zwigzku z tym bardzo
wazne, poniewaz mogg one zawiera¢ poprawki eliminujace znane luki w zabezpieczeniach. W informacjach dotyczacych konkretnej
wersji mogg by¢ wyraznie wymienione poprawki o znaczeniu krytycznym; nie bedg natomiast wyszczegoélnione poprawki ogolnie
poprawiajace dziafanie systemu.

Axis zapewnia dwa rodzaje Sciezek systemu AXIS OS: Sciezke aktywna i Sciezke wsparcia dtugoterminowego (LTS).

Oba te tryby uwzgledniajg najnowsze poprawki o znaczeniu krytycznym, lecz LTS nie zawiera nowych funkgji. Jest to

podyktowane troskg o maksymalne wyeliminowanie ryzyka niezgodnosci. Wiecej informacji mozna znalez¢ w temacie
AXIS 0S lifecycle (Cykl zycia systemu AXIS 0S) w informacjach na temat systemu AXIS OS.

1.0 —11.x 2024 LTS
‘
|

|

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031 2032 2033

Axis z wyprzedzeniem informuje o planowanych wydaniach, w tym o waznych nowych funkcjach, poprawkach btedéw i tatkach
bezpieczenstwa. Wiecej informacji mozna znalez¢ w temacie Upcoming releases (Planowane wydania) w informacjach na temat
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

systemu AXIS 0S. System AXIS OS na poszczegdlne urzadzenia mozna pobraé sekcji Firmware (Oprogramowanie uktadowe) na

axis.com.

Na tym wykresie pokazano, jak wazne jest regularne aktualizowanie urzadzen Axis.

AXIS OS 2018 LTS - Security Updates Timeline

2018 2019

8.40.2 May
OpenSSL

8.40.3.2 February
Linux kemel

CURL
8.40.22 July

OpenSSH

OpenSSL

TLSVv1.3
8.40.31  Decem-

Apache
OpenSSL

2020

8.40.4 July
Apache
CURL
OpenSSL

8.40.4.1 November

Apache

2021

8.40.4.2 April
CURL
OpenSSL

8.40.4.3 October

Apache

CURL

OpenSSH

OpenSSL

2022

8.40.4.4 January
Apache
CURL
OpenSSL

8.40.4.5 May
Apache
OpenSSL

8.40.4.6 July
Apache
CURL
OpenSSL

8.40.4.7

CURL

October

OpenSSL

8.40.4.8
CURL

December

OpenSSL

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 Setup > System Options > Maintenance > Upgrade Server
(Konfiguracja > Opcje systemowe > Konserwacja > Aktualizacja
serwera)

7.10 Settings > System > Maintenance > Firmware upgrade
(Ustawienia > System > Konserwacja > Aktualizacja
oprogramowania uktadowego)

=109 Maintenance > Firmware upgrade (Konserwacja > Aktualizacja
oprogramowania uktadowego).

Tworzenie dedykowanych kont

CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy

CSC #5: Zarzqdzanie kontem
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Urzadzenia Axis mogg zawiera¢ dwa rodzaje kont: konto administratora oraz konto uzytkownika. Konto administratora jest
podstawowym kontem stuzgcym do zarzadzania urzadzeniem; konto to powinno stuzy¢ wytacznie do zadah administracyjnych. Przy
konfigurowaniu urzadzenia nalezy utworzy¢ nazwe¢ uzytkownika i hasto z przeznaczeniem dla konta administratora.

Oprécz konta administratora na potrzeby codziennych zadan zaleca si¢ utworzenie konta uzytkownika z ograniczonymi
uprawnieniami. Pozwoli to bezpiecznie zarzadza¢ urzadzeniem i zmniejszy¢ ryzyko wycieku hasta administratora urzgdzenia. Do
zadan, ktore nie wymagajg catoSciowych uprawnien administracyjnych, nalezy uzywac konta uzytkownika.

Przy tworzeniu hasetf dla podanych kont zaleca sie stosowanie wytycznych, takich jak wytyczne NIST lub BSI dotyczace haset, ktére
wymagaja, aby nowe hasta miaty odpowiednig dtugos¢ i ztozonos¢. W urzadzeniach Axis mozna ustawia¢ hasta majgce maks.
64 znaki. Hasta krotsze niz 8 znakow sg uznawane za stabe.

Aby uzyska¢ wiecej informacji, zobacz sekcje zarzqdzania tozsamosciq i dostepem w Bazie wiedzy AXIS OS.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > Basic Setup > Users (Konfiguracja > Konfiguracja
podstawowa > Uzytkownicy)

7.10 Settings > System > Users (Ustawienia > System > Uzytkownicy)

=109 System > Users (System > Uzytkownicy)

=11.6 System > Accounts (System > Konta)

Wyfaczanie dostepu do interfejsu WWW
CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy
CSC #5: Zarzqdzanie kontem

Urzadzenia Axis maja serwer sieciowy umozliwiajgcy uzytkownikom dostep do nich za pomoca standardowej przegladarki
internetowej. Interfejs WWW stuzy do konfiguracji, konserwacji i rozwigzywania problemow. Nie jest przeznaczony do codziennej
pracy, np. jako klient do ogladania materiatow wideo.

Jedynymi klientami, ktérym nalezy zezwoli¢ na interakcje z urzagdzeniami Axis podczas codziennej pracy, sg systemy zarzadzania
materiatem wizyjnym (VMS) oraz narzedzia do administrowania i zarzgdzania urzadzeniami, takie jak AXIS Device Manager.
Uzytkownicy systemu nigdy nie powinni mie¢ bezposredniego dostepu do urzadzen Axis.

W systemach AXIS 0S 9.50 i nowszych mozna wytgczy¢ interfejs WWW urzadzenia Axis. Po wdrozeniu urzadzenia Axis w systemie
(lub dodaniu go w aplikacji AXIS Device Manager) najlepiej zablokowa¢ osobom w organizacji mozliwo$¢ uzyskania dostepu do
urzadzenia za pomocg przegladarki internetowej. Pozwoli to zapewni¢ dodatkowg warstwe zabezpieczen, jesli hasto do konta
urzadzenia jest udostepniane w organizacji. Bezpieczniejszym rozwigzaniem jest ustawienie dostepu do urzagdzen Axis wytgcznie
poprzez dedykowane aplikacje, ktore oferujg zaawansowang architekture zarzgdzania dostepem do tozsamosci (IAM), lepsze
mozliwosci w zakresie identyfikacji oraz solidniejsze zabezpieczenia przed wyciekami dotyczacymi kont.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW
< 7.10 n/d
7.10 Settings > System > Plain config > System > Web Interface

Disabled (Ustawienia > System > Zwykta konfiguracja > System
> Interfejs WWW wytgczony)

=10.9 System > Plain config > System > Web Interface Disabled
(System > Zwykta konfiguracja > System > Interfejs WWW
wytaczony)
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Konfigurowanie ustawien sieci IP, daty i godziny

CSC #4: CSC #8: Zarzgdzanie dziennikiem kontroli
CSC #12: Zarzqdzanie infrastrukturq sieciowq

Wazne jest, aby prawidtowo skonfigurowaé ustawienia sieci IP, daty i godziny w urzadzeniu Axis celem zapewnienia jego
funkcjonalnosci i bezpieczenstwa. Ustawienia te wptywaja na rozne aspekty dziatania urzadzenia, w tym komunikacje w sieci IP,
rejestrowanie i weryfikacje certyfikatow.

Konfiguracja IP urzadzenia zalezy od konfiguracji sieci, takiej jak IPv4/IPv6, statyczny lub dynamiczny (DHCP) adres sieciowy, maska
podsieci i domysiny router. Przy kazdorazowym dodawaniu nowych komponentoéw nalezy sprawdzi¢ topologie sieci. Zaleca si¢
korzystanie ze statycznych adresdw IP celem zapewnienia dostepnosci sieci i zminimalizowania zaleznosci od serwerdw sieciowych,
takich jak serwery DHCP, ktére mogg by¢ podatne na ataki.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > Basic Setup > TCP/IP (Konfiguracja > Podstawowa
konfiguracja > TCP/IP)

7.10 Settings > System > TCP/IP (Ustawienia > System > TCP/IP)

=109 System > Network (System > Sie¢)

Doktadne wskazanie czasu jest niezbedne do prowadzenia dziennikéw systemowych, weryfikacji certyfikatow cyfrowych i wtaczenia
ustug takich jak HTTPS, IEEE i 802.1x. Zaleca sie synchronizacje zegara urzadzenia z serwerami NTP (Network Time Protocol) lub NTS
(Network Time Security). NTS, szyfrowany i bezpieczny wariant protokotu NTP, zostat dodany w systemie operacyjnym AXIS OS 11.1.
Zaleca si¢ konfiguracje wielu serwerow czasu celem zwigkszenia doktadnosci i zmniejszenia zaleznosci od potencjalnych awarii.

W razie braku mozliwosci hostingu lokalnych serweréw czasu nalezy rozwazy¢ uzycie publicznych serweréw NTP lub NTS. Wiecej
informacji na temat NTP/NTS w urzadzeniach Axis mozna znalez¢ w temacie NTP and NTS (NTP i NTS) w AXIS OS Knowledge base
(Bazie wiedzy o systemie AXIS 0S).

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > Basic Setup > Date & Time (Konfiguracja > Ustawienia
podstawowe > Data i godzina)

7.10 Settings > System > Date and time (Ustawienia > System >
Data i godzina)

=109 System > Date and time (System > Data i godzina)

=116 System > Time and location (System > Czas i lokalizacja)

Szyfrowanie zasobu lokalnego
CSC #3: Ochrona danych

Karta SD
Jezeli urzgdzenie Axis obstuguje i wykorzystuje karty SD do przechowywania nagran, zaleca sie ich szyfrowanie. Uniemozliwi to
nieupowaznionym osobom odtwarzanie materiatu wideo zapisanego na wyjetej karcie SD.

Wiecej informacji na temat szyfrowania kart SD w urzadzeniach Axis mozna znalez¢ w temacie Obsfuga kart SD w AXIS 0S
Knowledge base (Bazie wiedzy o systemie AXIS OS).

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 Setup > System Options > Storage (Konfiguracja > Opcje
systemowe > Zasob)

7.10 Settings > System > Storage (Ustawienia > System > Zasdb)

=109 System > Storage (System > Zasob)
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Udziat sieciowy (NAS)

Jezeli udziat sieciowy (NAS) wykorzystywany jest jako urzgdzenie zapisujace, zaleca si¢ umieszczenie go w zamykanym pomieszczeniu
badz szafie o ograniczonym dostepie i wigczenie w nim szyfrowania dysku twardego. Urzgdzenia Axis wykorzystuja SMB jako
protokét sieciowy do tgczenia sie z sieciowym zasobem dyskowym w celu przechowywania nagran wideo. Wczesniejsze wersje

SMB (1.0 i 2.0) nie zapewniajg zadnych zabezpieczen ani szyfrowania, ale pozniejsze (2.1 i nowsze) juz tak, dlatego zalecamy
korzystanie z tych drugich.

Aby dowiedzie¢ si¢ wiecej na temat prawidtowej konfiguracji SMB po podtgczeniu urzgdzenia Axis do udziatu sieciowego, zob.
Network share (Udziat sieciowy) w AXIS OS Knowledge base (Bazie wiedzy o systemie AXIS 0S).

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 Setup > System Options > Storage (Konfiguracja > Opcje
systemowe > Zasob)

7.10 Settings > System > Storage (Ustawienia > System > Zasob)

=109 System > Storage (System > Zasob)

Aplikacje (ACAP)
CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy

Na urzadzeniach Axis mozna instalowa¢ aplikacje w celu rozszerzenia ich funkcjonalnosci. Wiele z takich aplikacji ma wbudowany
interfejs uzytkownika do obstugi konkretnych funkcji. Aplikacje moga korzysta¢ z funkcji zabezpieczen zapewnianych przez system
AXIS OS.

W urzadzeniach Axis fabrycznie instalowane sg rdzne aplikacje firmy Axis zgodnie z Modelem rozwoju zabezpieczeri AXIS (ASDM).
Wigcej informacji o aplikacjach Axis mozna znalez¢ w temacie Analytics (Analizy) w witrynie axis.com.

W przypadku aplikacji innych firm zalecamy skontaktowanie si¢ z ich dostawcami, aby uzyska¢ specyfikacje zabezpieczen tych
aplikacji w kontekScie dziatania i dowiedzie¢ sig, czy dana aplikacja zostata opracowana zgodnie z przyjetymi najlepszymi modelami
rozwoju zabezpieczen. W przypadku wykrycia luk w zabezpieczeniach aplikacji zewnetrznej nalezy zgtasza¢ je do dostawcy takiego
oprogramowania.

Zalecamy korzystanie tylko z zaufanych aplikacji i usuwanie z urzadzen Axis nieuzywanego oprogramowania.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 Setup > Applications (Konfiguracja > Aplikacje)
7.10 Settings > Apps (Ustawienia > Aplikacje)
=109 Aplikacje

Wylaczanie nieuzywanych ustug lub funkgji

CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy

Nawet jesli nieuzywane ustugi i funkcje nie stanowig bezposredniego zagrozenia dla bezpieczenstwa, warto je wytaczaé, aby
maksymalnie ogranicza¢ niepotrzebne ryzyko. Czytaj dalej, aby dowiedzie¢ si¢ wiecej o ustugach i funkcjach, ktére mozna wytgczyé¢,
jesdli nie s uzywane.

Nieuzywane fizyczne porty sieciowe

Urzadzenia z wieloma portami sieciowymi i systemem AXIS OS 11.2 lub nowszym, takie jak AXIS S3008, s3 wyposazone w opcje

wyfgczenia na portach sieciowych zardwno PoE, jak i ruchu sieciowego. Pozostawienie tych portéw wigczonych i bez nadzoru
stwarza powazne zagrozenie bezpieczenstwa.
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Wersja systemu operacyjnego AXIS

Sciezka konfiguracji interfejsu WWW

< 7.10 n/d
7.10 n/d
=11.2 System > Power over Ethernet

Protokoty wykrywania sieci

Protokoty wykrywania, takie jak Bonjour, UPnP, ZeroConf, WS-Discovery i LLDP/CDP, petnig funkcje pomocniczg, utatwiajac znalezienie
w sieci urzadzenia Axis i jego ustug. Po wdrozeniu urzagdzenia i dodaniu go w VMS zalecamy wytaczenie protokotu wykrywania, aby

urzadzenie Axis przestato rozgtasza¢ swojg obecnos¢ w sieci.

Wersja systemu operacyjnego AXIS

Sciezka konfiguracji interfejsu WWW

< 7.10

Setup > System Options > Advanced > Plain Config > Network
> Network Bonjour Enabled, Network UPnP Enabled, Network
ZeroConf Enabled, Network UPnP NATTraversal Enabled®
(Konfiguracja > Opcje systemowe > Zaawansowane > Zwykfa
konfiguracja > Sie¢ > Sie¢ Bonjour wigczony, Sie¢ UPnP
wigczony, Sie¢ ZeroConf wigczony, Sie¢ UPnP NATTraversal
wigczony*)

n/d

7.10

Settings > System > Plain Config > Network > Network Bonjour
Enabled, Network UPnP Enabled, Network ZeroConf Enabled,
Network UPnP NATTraversal Enabled* (Ustawienia > System >
Zwykta konfiguracja > Sie¢ > Sie¢ Bonjour wtaczony, Sie¢ UPnP
wigczony, Sie¢ ZeroConf wigczony, Sie¢ UPnP NATTraversal
wigczony*)

Settings > System > Plain config > WebService > Discovery
Mode (Ustawienia > System > Zwykta konfiguracja > Ustuga
sieciowa > Tryb wykrywania)

=10.9

Settings > Plain config > Network > Bonjour Enabled, UPnP
Enabled, ZeroConf Enabled (Ustawienia > Zwykta konfiguracja >
Sie¢ > Bonjour wtgczony, UPnP wigczony, ZeroConf witgczony)

System > Plain config > WebService > DiscoveryMode > Enable
WS-Discovery discoverable mode (System > Zwykfa konfiguracja
> Ustuga sieciowa > Tryb wykrywania > Wtacz tryb wykrywania
za pomocg protokotu WS-Discovery)

v

nn

System > Network > Network discovery protocols > LLDP and
CDP (System > Sie¢ > Protokoty wykrywania sieci > LLDP i CDP)**

*Ta funkcja zostata wycofana z systemu AXIS 0S 10.12 i nie jest dostepna w nowszych wersjach.
** Whytqczenie funkcji LLDP and CDP moze wptywaé na negocjowanie zasilania z PoE.

Przestarzate wersje TLS

Przed rozpoczeciem korzystania z urzadzenia Axis, zalecamy wytgczenie starych, przestarzatych i niezabezpieczonych wersji TLS.
Przestarzate wersje TLS sg zazwyczaj domysinie wytgczone. Mozna je jednak wigczy¢ w urzgdzeniach Axis, aby zapewni¢ zgodno$¢
wsteczng z aplikacjami zewngtrznymi, ktdre jeszcze nie obstugujg protokotoéw TLS 1.2 i TLS 1.3.
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 Setup > System Options > Advanced > Plain Config >
HTTPS > Allow TLSv1.0 (Konfiguracja > Opcje systemowe >
Zaawansowane > Zwykfa konfiguracja > HTTPS > Zezwalaj na
TLSv1.0) i/lub Allow TLSv1.1 (Zezwalaj na TLSv1.1)

7.10 Settings > System > Plain config > HTTPS > Allow TLSv1.0
(Konfiguracja > System > Zwykta konfiguracja > HTTPS >
Zezwalaj na TLSv1.0) i/lub Allow TLSv1.1 (Zezwalaj na TLSv1.1)

=109 System > Plain config > HTTPS > Allow TLSv1.0 (System >
Zwykta konfiguracja > HTTPS > Zezwalaj na TLSv1.0) i/lub Allow
TLSv1.1 (Zezwalaj na TLSv1.1)

Srodowisko edytora skryptow

Zalecamy wyfgczenie dostepu do Srodowiska edytora skryptow. Edytor skryptow stuzy wytacznie do rozwigzywania problemow i
debugowania.

Edytor skryptow zostat wycofany z systemu AXIS OS w wersji 10.11 i nie jest dostepny w nowszych wersjach.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW
<7.10 n/d
7.10 Settings > System > Plain config > System > Enable the script

editor (editcgi) (Ustawienia > System > Zwykta konfiguracja >
System > Wtgcz opcje edytora skryptow (editegi))

=109 System > Plain config > System > Enable the script editor
(editegi) (System > Zwykta konfiguracja > System > Wigcz opcje
edytora skryptow (editcgi))

Nagtowki serwerow HTTP(S)

Domysinie urzgdzenia Axis ogtaszajg swoje biezace wersje Apache i OpenSSL podczas potgczen HTTP(S) z klientami w sieci. Informacje
te przydajg sie podczas regularnego korzystania ze skaneréw bezpieczenstwa sieci, poniewaz zapewniajg bardziej szczegdtowy raport
o istniejagcych lukach w okreslonej wersji systemu AXIS OS.

Mozna wytgczy¢ nagtowki serwera HTTP(S), aby ograniczyé ryzyko ujawnienia informacji podczas potgczen HTTP(S). Zalecamy jednak
wytgczanie nagtowkow tylko pod warunkiem przestrzegania naszych zalecen i regularnego aktualizowania urzgdzenia.

Opcja wyfgczenia nagtowkow serwera HTTP(S) jest dostepna w wersji AXIS 0S 10.6 i nowszych.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW
<7.10 n/d
7.10 Settings > System > Plain config > System > HTTP Server

Header Comments (Ustawienia > System > Zwykfa konfiguracja
> System > Komentarze nagtéwka serwera HTTP)

=10.9 System > Plain config > System > HTTP Server Header
Comments (System > Zwykta konfiguracja > System >
Komentarze nagtowka serwera HTTP)

Dzwick
W produktach Axis do systemu dozoru wizyjnego, takich jak kamery sieciowe, funkcje wejscia/wyjscia audio i mikrofonu sg

domysinie wyfgczone. Aby korzysta¢ z funkgji audio, trzeba je wiaczy¢. W produktach Axis, w ktérych najwazniejszymi funkcjami sg
wejscie/wyjscie audio oraz mikrofon, np. w interkomach i gtosnikach sieciowych Axis, funkcje audio sg domysinie wtgczone.

19




Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Zalecamy wyfgczanie nieuzywanych funkeji audio.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Advanced > Plain Config > Audio
> Audio A* > Enabled (Konfiguracja > Opcje systemowe >
Zaawansowane > Zwykfa konfiguracja > Audio > Audio A* >

Witgczone)

7.10 Settings > Audio > Allow audio (Ustawienia > Audio > Zezwalaj
na audio)

=109 Audio > Device settings (Audio > Ustawienia urzgdzenia)

Sloty kart SD

Zazwyczaj urzadzenia Axis obstuguja co najmniej jedng karte SD, aby zapewni¢ mozliwos¢ przechowywania nagran wideo w zasobie
lokalnym. W przypadku niekorzystania z kart SD zalecamy catkowite wytgcznie ich slotéw. Opcja wyfgczenia slotéw kart SD jest
dostepna w systemie AXIS OS 9.80 i nowszych

Wiecej informacji mozna znalez¢ w temacie Disabling the SD card (Wytgczanie obstugi kart SD) w AXIS OS Knowledge base (Bazie
wiedzy o systemie AXIS 0S).

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW
<7.10 n/d
7.10 Settings > System > Plain config > Storage > SD Disk Enabled

(Ustawienia > System > Zwykfa konfiguracja > Zasob > Dysku
SD wiaczony)

=109 System > Plain config > Storage > SD Disk Enabled (Ustawienia
> Zwykta konfiguracja > Zasob > Dysku SD wiaczony)

Dostep przez FTP

FTP to niezabezpieczony protokdt komunikacyjny uzywany wytacznie w celu rozwigzywania problemoéw i debugowania. Usunigto
do niego dostep poczagwszy od systemu operacyjnego AXIS OS 11.1, tak ze nie jest dostepny w pozniejszych wersjach. Zalecamy
wyfgczenie dostepu przez FTP i korzystanie z bezpiecznego dostgpu przez SSH do celdw rozwigzywania probleméw.

Wiecej informacji na temat protokotu SSH mozna znalez¢ w temacie SSH access (Dostep przez SSH) w AXIS OS Portal. Wiecej
informacji o opcjach debugowania za pomoca FTP mozna znalez¢ w temacie FTP access (Dostep przez FTP)w AXIS OS Portal.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Plain Config > Network > FTP Enabled
(Konfiguracja > Opcje systemowe > Zwykta konfiguracja > Sie¢
> FTP wifaczony)

7.10 Settings > System > Plain config > Network > FTP Enabled
(Ustawienia > System > Zwykta konfiguracja > Sie¢ > FTP
wiaczony)

=109 System > Plain config > Network > FTP Enabled (System >

Zwykta konfiguracja > Sie¢ > FTP wigczony)

Dostep przez SSH

SSH jest zabezpieczonym protokotem komunikacyjnym, ktdry stuzy wytacznie do debugowania i rozwigzywania problemoéw. Jest
obstugiwany przez urzagdzenia Axis, poczawszy od systemu operacyjnego AXIS OS 5.50. Zaleca si¢ wytgczenie dostepu SSH.
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Wiecej informacji o opcjach debugowania przy uzyciu protokotu SSH mozna znalez¢ w temacie SSH access (Dostep przez SSH) w
AXIS 0S Knowledge base (Bazie wiedzy o systemie AXIS 0S).

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 Setup > System Options > Plain Config > Network > SSH
Enabled (Konfiguracja > Opcje systemowe > Zwykta konfiguracja
> Sie¢ > SSH wtgczony)

7.10 Settings > System > Plain config > Network > SSH Enabled
(Ustawienia > System > Zwykta konfiguracja > Sie¢ > SSH
wiaczony)

=109 System > Plain config > Network > SSH Enabled (System >

Zwykfa konfiguracja > Sie¢ > SSH wigczony)

Dostep przez Telnet

Telnet jest niezaleznym protokotem komunikacji przeznaczonym wytgcznie do debugowania i rozwigzywania probleméw. Jest
obstugiwany przez urzadzenia Axis w wersjach wczesniejszych niz system operacyjny AXIS OS 5.50. Zaleca si¢ wyfgczenie dostgpu

Telnet.
Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW
< 5.50 Szczegdtowe instrukcje mozna znalez¢é w temacie
Device access (Dostep do urzqdzeri) w AXIS OS Knowledge base
(Bazie wiedzy o systemie AXIS 0S).
<7.10 n/d
7.10 n/d
=109 n/d
ARP/Ping

ARP/Ping jest metodg ustawiania adresu IP urzadzenia Axis za pomocg narzedzi, takich jak AXIS IP Utility. Ta funkcja zostata
wycofana z systemu AXIS OS 7.10 i w nowszych wersjach nie jest dostepna. Zalecamy wytgczenie jej w urzgdzeniach Axis z systemem
AXIS OS 7.10 lub starszym.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 Setup > System Options > Advanced > Plain Config > Network
> ARP/Ping (Konfiguracja > Opcje systemowe > Zaawansowane
> Zwykta konfiguracja > Sie¢ > ARP/Ping)

7.10 n/d
=109 n/d
USB

Poczgwszy od systemu operacyjnego w wersji AXIS 0S 12.1 dekoder AXIS D1110 wyposazony jest w opcje wytgczenia portu USB.
Pozostawienie nieuzywanych portéw USB wtgczonych i bez nadzoru stwarza powazne zagrozenie bezpieczenstwa.
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 n/d

7.10 n/d

> 12.1 System > > Accessories (Akcesoria) > USB Configuration
(Konfiguracja USB)

Hostowana zapora sieciowa

CSC #1: Inwentaryzacja i kontrola zasobéw firmy
CSC #4: Bezpieczna konfiguracja zasobdw i oprogramowania firmy
CSC #13: Monitorowanie i ochrona sieci IP

Wprowadzona w systemie operacyjnym w wersji AXIS OS 11.9 zapora sieciowa oparta na hoscie to funkcja zabezpieczen
umozliwiajaca tworzenie zasad regulujgcych ruch przychodzacy wedtug adreséw IP lub numeréw portow TCP / UDP. Zapora
wspomaga ochrone przed nieautoryzowanym dostepem do urzadzenia lub jego ustug.

Jesli ustawisz zasade domysing ,0dmow”, pamietaj o dodaniu do listy wszystkich autoryzowanych klientow (VMS i klientow
administracyjnych) lub portow.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

> 11.9 Ustawienia > Bezpieczenstwo > Zapora sieciowa

Filtrowanie adresow IP

Urzadzenia z systemem operacyjnym w wersji AXIS OS 11.8 i wersjach wczesniejszych wykorzystujg filtrowanie adreséw IP celem
odmowy dostepu nieautoryzowanym klientom. Zaleca si¢ skonfigurowanie urzadzenia w taki sposob, aby zezwalato na adresy IP
autoryzowanych hostow albo odrzucato adresy nieautoryzowane.

W przypadku zezwolenia na obstuge adresow IP nalezy doda¢ wszystkich autoryzowanych klientéw (obejmujgcych serwery VMS i
klientow administracyjnych) do listy.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Security > IP Address Filter
(Konfiguracja > Opcje systemowe > Zabezpieczenia > Filtr
adresow IP)

7.10 Settings > System > TCP/IP > IP address filter (Ustawienia >

System > TCP/IP > Filtr adresow IP)

10.9 — 11.8 Settings > Security > IP address filter (Ustawienia >
Zabezpieczenia > Filtr adresow IP)

Uwaga

Mozna wtaczy¢ bardziej szczegétowe dzienniki prob dostepu do sieci IP, by méc identyfikowaé niepozadane préby dostepu z
innych hostow sieciowych. Aby wigczy¢ dzienniki, przejdz do System > Plain config (Prosta konfiguracja) > Network
(Sie¢ IP) i Network Filter Log (Dziennik filtrow sieciowych).

HTTPS
CSC #3: Ochrona danych
Protokoty HTTP i HTTPS sg domysinie wtgczone w urzadzeniach Axis, poczgwszy od systemu operacyjnego w wersji AXIS OS 7.20.

0O ile dostep przez protokoét HTTP jest niezabezpieczony zadnym szyfrowaniem, protokét HTTPS szyfruje ruch pomigdzy klientem a
urzadzeniem Axis. Do realizacji wszystkich zadan administracyjnych w urzadzeniu Axis zalecamy uzywanie protokotu HTTPS.
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Przewodnika po zabezpieczeniach systemu AXIS OS

Podstawowe zabezpieczenia

Instrukeje konfiguracji mozna znalez¢ na stronach Tylko HTTPS na stronie 23 i Szyfry HTTPS na stronie 23.

Tylko HTTPS

Zalecamy skonfigurowanie w urzgdzeniach Axis korzystania tylko z protokotu HTTPS (bez obstugi dostepu HTTP). Takie ustawienie
powoduje automatyczne wtgczenie HSTS (HTTP Strict Transport Security) i dodatkowo wzmacnia zabezpieczenia urzgdzenia.

Urzadzenia Axis z systemem AXIS 0S 7.20 i nowszymi sg wyposazone w certyfikat z wtasnym podpisem. Mimo ze z zatozenia certyfikat
z wiasnym podpisem nie jest zaufany, zapewnia on bezpieczny dostep do urzadzenia Axis w fazie poczatkowej konfiguracji oraz w

scenariuszach bez dostepnej infrastruktury klucza publicznego (PKI). Jesli klucz publiczny jest dostepny, certyfikat z wtasnym podpisem
nalezy usuna¢ i zastgpi¢ go odpowiednimi podpisanymi certyfikatami klienta wystawionymi przez wybrany PKI. W systemach AXIS 0S
10.10 i nowszych certyfikat z wtasnym podpisem zostat zastgpiony certyfikatem bezpiecznego identyfikatora urzadzenia IEEE 802.1AR.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Security > HTTPS (Konfiguracja >
Opcje systemowe > Zabezpieczenia > HTTPS)

7.10 Settings > System > Security > HTTP and HTTPS (Ustawienia >
System > Zabezpieczenia > HTTP i HTTPS)

=109 System > Network > HTTP and HTTPS (System > Sie¢ > HTTP i
HTTPS)

Szyfry HTTPS

Urzadzenia Axis obstuguja i wykorzystujg zestawy szyfrow TLS 1.2 i TLS 1.3 do bezpiecznego szyfrowania potgczen HTTPS. Konkretna
wersja protokotu TLS oraz uzywany zestaw szyfrow zaleza od klienta faczgcego sie z urzadzeniem Axis i s3 one odpowiednio
wynegocjowane. Podczas reqularnych aktualizacji systemu operacyjnego AXIS OS lista dostepnych szyfrow urzgdzenia Axis moze by¢
aktualizowana bez zmiany rzeczywistej konfiguracji szyfru. Zmiana konfiguracji szyfru musi by¢ zainicjowana przez uzytkownika,
poprzez zastosowanie fabrycznych ustawien domysinych urzadzenia Axis lub poprzez reczng konfiguracje. Od wersji AXIS 0S 10.8
lista szyfrow jest automatycznie aktualizowana, gdy uzytkownik wykona aktualizacje AXIS OS.

TLS 1.2 i starsze

W przypadku korzystania z protokotu TLS 1.2 lub starszego mozna okresli¢ szyfry HTTPS, ktore bedg uzywane przez urzgdzenie Axis
po ponownym uruchomieniu. Nie ma ograniczen co do szyfrow, ktére mozna wybra¢, ale zalecamy wybranie dowolnego z lub
wszystkich ponizszych silnych szyfrow:

ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-ECDSA-AES256-GCM-
SHA384 :ECDHE-RSA-AES256-GCM-SHA384 : ECDHE-ECDSA-CHACHA20-POLY1305: ECDHE-RSA-CHACHA20-

POLY1305
Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW
<7.10 Setup > System Options > Advanced > Plain Config > HTTPS >
Ciphers (Konfiguracja > Opcje systemowe > Zaawansowane >
Zwykfa konfiguracja > HTTPS > Szyfry)
7.10 Settings > System > Plain config > HTTPS > Ciphers (Ustawienia
> System > Zwykta konfiguracja > HTTPS > Szyfry)
=109 System > Plain config > HTTPS > Ciphers (System > Zwykta
konfiguracja > HTTPS > Szyfry)
TLS 1.3

DomyslInie dostepne sg tylko silne zestawy szyfrow zgodne ze specyfikacjg TLS 1.3:

TLS AES 128 GCM SHA256:TLS_CHACHA20 POLY1305 SHA256:TLS_AES 256 GCM SHA384
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Podstawowe zabezpieczenia

Uzytkownik nie moze ich konfigurowac.

Dziennik dostepu

CSC #1: Inwentaryzacja i kontrola zasobéw firmy
CSC #8: Zarzgdzanie dziennikiem kontroli

Dziennik dostepu zawiera szczegétowe dzienniki uzytkownikéw uzyskujacych dostep do urzadzenia Axis, co utatwia zaréwno
przeprowadzanie audytdw, jak i zarzadzanie kontrolg dostepu. Zalecamy wigczenie tej funkcji i potaczenie jej ze zdalnym serwerem
dziennika systemowego. Dzigki temu urzgdzenie Axis bedzie mogto wysyta¢ swoje dzienniki do centralnego Srodowiska rejestracji.
Utatwia to przechowywanie komunikatéw dziennika i przestrzeganie regut dotyczacych czasu ich przechowywania.

Wiecej informacji mozna uzyskac¢, przechodzac do tematu Device access logging (Rejestrowanie dostepu do urzgdzenia) w AXIS 0S
Knowledge base (Bazie wiedzy o systemie AXIS OS).

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Advanced > Plain Config > System >
Access log (Konfiguracja > Opcje systemowe > Zaawansowane
> Zwykta konfiguracja > System > Dziennik dostepu)

7.10 Settings > System > Plain config > System > Access log
(Ustawienia > System > Zwykfa konfiguracja > System >
Dziennik dostepu)

=109 System > Plain config > System > Access log (System > Zwykta
konfiguracja > System > Dziennik dostepu)

Fizyczne akcesoria antysabotazowe

CSC #1: Inwentaryzacja i kontrola zasobdw firmy
CSC #12: Zarzgdzanie infrastrukturq sieciowg

Aby wzmocni¢ fizyczng ochrong urzadzen Axis, mozna doda¢ do nich fizyczne przetgczniki antywtamaniowe lub antysabotazowe.
Przetaczniki te moga wyzwalaé alarmy, co pozwala urzgdzeniom Axis wysyta¢ powiadomienia lub alarmy do wybranych klientow.

Wiecej informacji o ofercie akcesoridw antsabotazowych mozna znalez¢ w tematach:
® AXIS TA8501 Physical Tampering Switch
e AXIS Dome Intrusion Switch C

o  Wyfgcznik drzwiowy AXIS A
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Rozszerzone zabezpieczenia

Rozszerzone zabezpieczenia

Instrukcje rozszerzania zabezpieczen mozna znalez¢ w poswieconych im tematach na stronach Domysine zabezpieczenia na stronie
4 i Podstawowe zabezpieczenia na stronie 13. Instrukcje wdrazania zabezpieczen domysinych i podstawowych mozna zastosowac
bezposrednio w urzadzeniu Axis, natomiast zbudowanie rozszerzonych zabezpieczeh wymaga aktywnego udziatu catego tancucha
dostaw dostawcy, organizacji uzytkownika koncowego oraz odpowiedniej infrastruktury informatycznej lub sieciowej.

Ograniczenie narazenia w internecie i sieci IP
CSC #12: Zarzqdzanie infrastrukturq sieciowq

Zaleca sie nie udostepnia¢ (a tym samym nie powodowa¢ narazenia na ataki) urzadzenia Axis jako publicznego serwera WWW lub

w jakikolwiek inny sposob zezwala¢ nieznanym klientom na dostep przez sie¢ IP do urzadzenia. Na potrzeby matych firm i os6b
prywatnych, ktore nie korzystaja z oprogramowania do zarzgdzania obrazem (VMS) lub oczekujg zdalnego dostepu do obrazu, dobrym
rozwigzaniem jest oprogramowanie AXIS Camera Station Edge.

AXIS Camera Station Edge dostgpne jest bezptatnie na systemy Windows, i0S oraz Android i zapewnia bezpieczny dostep
do obrazu z systemu dozorowego bez udostepniania urzadzenia w internecie. Dalsze informacje znajduja sie na stronie
axis.com/products/axis-camera-station-edge.

Uwaga

W przypadku korzystania z systemu VMS nalezy zwrdci¢ sie do dostawcy systemu VMS po wytyczne w zakresie zdalnego
dostepu do obrazu.

Odizolowanie urzadzen sieciowych oraz powigzanej infrastruktury i aplikacji zmniejsza ryzyko narazenia na ataki przy pracy w sieci IP.

Zaleca si¢ odizolowanie urzadzen Axis oraz powigzanej infrastruktury i aplikacji w sieci lokalnej, ktéra nie ma potaczenia z siecia
wykorzystywang w $rodowisku produkcyjnym i biznesowym.

Aby zapewni¢ podstawowy poziom zabezpieczen, nalezy chroni¢ sie¢ lokalng i jej infrastrukture (ruter, przetaczniki sieciowe) przed
nieautoryzowanym dostepem, dodajac wielowarstwowe mechanizmy bezpieczenstwa sieciowego. Mogg one obejmowac segmentacje
na sie¢ VLAN, ograniczone mozliwosci rutingu, VPN dla dostepu lokalizacja-lokalizacja lub WAN, zapory sieciowe warstwy 2 /

3 oraz listy kontroli dostepu (ACL).

Aby rozszerzy¢ podstawowy poziom zabezpieczen, nalezy zastosowa¢ zaawansowane techniki inspekcji sieci w rodzaju gtebokiej
inspekcji pakietow i wykrywania wtaman. Zwigkszy to ochrone¢ przed zagrozeniami w sieci |IP. Rozszerzony poziom zabezpieczen
sieciowych wymaga zazwyczaj specjalistycznego oprogramowania lub sprzetu.

Skanowanie luk w zabezpieczeniach sieci

CSC #1: Inwentaryzacja i kontrola zasobow firmy
CSC #12: Zarzgdzanie infrastrukturq sieciowg

Skanery zabezpieczen sieci pozwalajg ocenia¢ podatnos¢ urzadzen sieciowych na zagrozenia. Ocena podatnosci na zagrozenia
zapewnia systematyczne sprawdzanie potencjalnych luk w zabezpieczeniach i nieprawidtowych konfiguracji.

Zalecamy reqularne sprawdzanie urzagdzen Axis i powigzanej z nimi infrastruktury pod katem podatnosci na ataki. Przed skanowaniem
warto upewnic sie, ze w urzgdzeniach Axis zostaty zainstalowane najnowsze wersje systemu AXIS 0S (LTS lub aktywna $ciezka).

Zalecamy takze przejrzenie raportu skanowania i odfiltrowanie znanych fatszywych alarmow wystepujacych w urzadzeniach Axis,
ktére mozna znalez¢ w AXIS OS Vulnerability Scanner Guide (Przewodniku do skanera podatnosci systemu AXIS OS na ataki). Raport i

ewentualne dodatkowe uwagi nalezy dotaczy¢ do zgtoszenia pomocy technicznej i przesta¢ do Axis support (Pomoc techniczna Axis) w
witrynie axis.com.

Zaufana infrastruktura kluczy publicznych (PKI)

CSC #3: Ochrona danych
CSC #12: Zarzqdzanie infrastrukturg sieciowq
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Przewodnika po zabezpieczeniach systemu AXIS OS

Rozszerzone zabezpieczenia

Zalecamy wdrozenie na urzadzeniach Axis certyfikatow serwera WWW i klienta, ktore sg zaufane i podpisane przez publiczne lub
prywatne centrum certyfikacji (CA). Certyfikat podpisany przez Urzad Certyfikacji (UC) wraz ze zweryfikowanym fancuchem zaufania
pozwala usung¢ ostrzezenia o certyfikatach przegladarki przy potgczeniu przez protokot HTTPS. Certyfikat podpisany przez UC
zapewnia réwniez uwierzytelnienie urzadzenia Axis przy wdrazaniu rozwigzania kontroli dostepu sieciowego (NAC). Zmniejsza to
ryzyko atakow ze strony komputera podszywajgcego sie pod urzadzenie Axis.

Aplikacja AXIS Device Manager z wbudowang ustugg CA umozliwia wystawianie urzgdzeniom Axis podpisanych certyfikatow.

Kontrola dostepu do sieci w standardzie IEEE 802.1X

CSC #6: Zarzqdzanie kontrolg dostepu
CSC #13: Monitorowanie i ochrona sieci IP

Urzadzenia Axis obstugujg kontrole dostepu do sieci opartg na portach IEEE 802.1X za pomocg metody EAP-TLS. W celu zapewnienia
optymalnej ochrony zalecamy uzywanie certyfikatow klientdw podpisanych przez zaufany urzad certyfikacji do uwierzytelniania
urzadzenia Axis.

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 Setup > System Options > Security > |[EEE 802.1X (Ustawienia >
Opcje systemu > Zabezpieczenia > IEEE 802.1X)

7.10 Settings > System > Security > |EEE 802.1X (Ustawienia >
System > Zabezpieczenia > IEEE 802.1X)

=109 System > Security > IEEE 802.1X (System > Zabezpieczenia >
IEEE 802.1X)

IEEE 802.1AE MACsec

CSC #3: Ochrona danych
CSC #6: Zarzgdzanie kontrolg dostepu

Urzadzenia Axis obstuguja IEEE 802.1AE MACsec (Media Access Control Security) — dobrze zdefiniowany protokét sieciowy, ktory
kryptograficznie zabezpiecza facza Ethernet typu punkt-punkt w warstwie sieci 2. Zapewnia poufno$¢ i integralnos¢ transmisji
danych pomiedzy dwoma hostami. Ze wzgledu na to, ze MACsec dziata w nizszej warstwie 2 stosu sieciowego, dodaje warstwe
zabezpieczen do protokotow sieciowych niewyposazonych w natywne opcje szyfrowania (ARP, NTP, DHCP, LLDP, CDP...), jak réwniez
tych, ktore stosujg te same rozwigzania (HTTPS, TLS).

Standard IEEE 802.1AE MACsec opisuje dwa tryby dziatania: manualnie konfigurowalny Pre-Shared Key (PSK)/Static CAK oraz
automatyczny Master Session/Dynamic CAK, wykorzystujgcy sesje IEEE 802.1X EAP-TLS. Urzgdzenie Axis obstuguje oba tryby.

Wiecej informacji na temat protokotu 802.1AE MACsec i jego konfiguracji w urzadzeniach AXIS OS mozna znalez¢ w temacie
IEEE 802.1AE w bazie wiedzy AXIS OS.

Bezpieczna tozsamos¢ urzadzen zgodnie z normg IEEE 802.1AR

CSC #1: Inwentaryzacja i kontrola zasobéw firmy
CSC #13: Monitorowanie i ochrona sieci IP

Urzadzenia Axis wyposazone w cyberzabezpieczenia z funkcjg Axis Edge Vault obstuguja standard sieciowy IEEE 802.1AR. Pozwala to
na zautomatyzowane i bezpieczne dotgczanie urzadzen Axis do sieci IP z wykorzystaniem identyfikatora urzadzenia Axis - niepow-

tarzalnego certyfikatu instalowanego w urzadzeniu na etapie produkcji. Przyktad bezpiecznego wdrozenia urzgdzen zostat szczegétowo
opisany w przewodniku Secure integration of Axis devices into Aruba networks (Bezpieczna integracja urzqdzeri Axis w sieciach Aruba).

Wiecej informacji znajduje sie w oficjalnym dokumencie Axis Edge Vault. Aby pobrac taficuch certyfikatow ID urzadzenia Axis do wery-

fikacji tozsamosci urzgdzenia Axis, zobacz temat Public Key Infrastructure Repository (Repozytorium infrastruktury kluczy publicznych) w
witrynie axis.com.
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Przewodnika po zabezpieczeniach systemu AXIS OS

Rozszerzone zabezpieczenia

Zdalny dziennik systemowy
CSC #8: Zarzgdzanie dziennikiem kontroli

W urzadzeniu Axis mozna skonfigurowa¢ wysytanie wszystkich komunikatéw dziennika w formie zaszyfrowanej do centralnego
serwera dziennika systemowego. Utatwia to przeprowadzanie audytow i zapobiega celowemu, ztosliwemu lub przypadkowemu
usunieciu komunikatéow dziennika z urzadzenia Axis. W zalezno$ci od zasad firmy opcja ta moze réwniez zapewnia¢ dtuzszy czas
przechowywania dziennikdw urzadzen.

Wiecej informacji o wigczaniu zdalnego serwera dziennika systemowego w réznych wersjach systemu AXIS OS mozna znalez¢ w
temacie Syslog (Dziennik systemu) w AXIS 0S Knowledge base (Bazie wiedzy o systemie AXIS 0S).

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

< 7.10 Instrukcje mozna znalez¢ w temacie Syslog (Dziennik systemu) w
AXIS OS Portal

7.10 Settings > System > TCP/IP (Ustawienia > System > TCP/IP)

=109 System > Logs (System > Dzienniki)

Zabezpieczone przesytanie strumienia wideo (SRTP/RTSPS)
CSC #3: Ochrona danych

Poczgwszy od wersji systemu operacyjnego AXIS OS 7.40 urzgdzenia Axis obstugujg bezpieczne strumieniowanie wizyjne przez protokot
RTP, okreslane rowniez jako SRTP [ RTSPS. SRTP [ RTSPS wykorzystuje bezpieczng, szyfrowang metode transportu end-to-end, po to by
strumien wizyjny z urzadzenia Axis otrzymali wytgcznie autoryzowani klienci. Jesli VMS go obstuguje, zalecamy wigczenie protokotu
SRTP/RTSPS. Jesli tylko jest to mozliwe, nalezy uzywac¢ protokotu SRTP zamiast nieszyfrowanego przesytania strumienia wideo RTP.

Uwaga
Protokot SRTP/RTSPS szyfruje tylko dane strumienia wideo. Jezeli chodzi o zadania konfiguracji administracyjnej, to zalecamy
wigczenie protokotu HTTPS tylko w celu szyfrowania tego typu komunikacji.
Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW
<7.10 Setup > System Options > Advanced > Plain Config > Network
> RTSPS (Konfiguracja > Opcje systemowe > Zaawansowane >
Zwykfa konfiguracja > Sie¢ > RTSPS)
7.10 Settings > System > Plain config > Network > RTSPS
(Ustawienia > System > Zwykfa konfiguracja > Sie¢ > RTSPS)
=109 System > Plain config > Network > RTSPS (System > Zwykta
konfiguracja > Sie¢ > RTSPS)

Podpisany materiat wizyjny
CSC #3: Ochrona danych

Podpisane wideo jest obstugiwane na urzgdzeniach Axis z systemem AXIS OS 10.11 lub nowszym i rozwigzaniem Axis Edge Vault.
Urzadzenia Axis obstugujace podpisane wideo mogg dodawaé podpis do swojego strumienia wideo, aby zapewni¢, ze materiat wizyjny
jest przekazywany w stanie nienaruszonym. Mogg rowniez weryfikowa¢ jego pochodzenie poprzez przesledzenie jego sciezki wstecz,
az do urzgdzenia zrodtowego, ktore zarejestrowato nagranie. Systemy zarzgdzania materiatem wizyjnym (VMS) lub dowodami (EMS)
mog3 takze weryfikowa¢ autentycznos¢ obrazu wideo dostarczonego przez urzagdzenie Axis.

Wiecej informacji znajduje si¢ w oficjalnym dokumencie Axis Edge Vault. Aby znalez¢ gtéwne certyfikaty Axis uzywane do weryfikacji

autentycznosci podpisanego wideo, zobacz Device access (Dostep do urzqdzeri) w AXIS OS Knowledge base (Bazie wiedzy o systemie
AXIS 09).
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Przewodnika po zabezpieczeniach systemu AXIS OS

Rozszerzone zabezpieczenia

Wersja systemu operacyjnego AXIS Sciezka konfiguracji interfejsu WWW

<7.10 n/d
7.10 n/d
= 10.9

System > Plain config > Image > SignedVideo (System > Zwykta
konfiguracja > Obraz > Podpisane wideo)
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Przewodnika po zabezpieczeniach systemu AXIS OS

Instrukcja szybkiego startu

Instrukcja szybkiego startu

W Skréconym przewodniku mozna znalez¢ podsumowanie ustawien, ktdre nalezy skonfigurowa¢ na etapie zabezpieczania urzgdzen
Axis z systemem AXIS 0S 5.51 lub nowszym. Obejmuje on tematy dotyczace zabezpieczen, o ktérych mozna przeczyta¢ na stronie
Podstawowe zabezpieczenia na stronie 13, ale nie omawia tematéw zawartych na stronie Rozszerzone zabezpieczenia na stronie
25, poniewaz wymagajg one zaawansowanej konfiguracji specyficznej dla klienta.

W celu szybkiego i ekonomicznego zabezpieczenia wielu urzadzen Axis zalecamy korzystanie z narzgdzia AXIS Device Manager. W
razie koniecznosci uzycia innej aplikacji do konfiguracji urzadzenia lub jesli chcesz wzmocni¢ zabezpieczenia tylko kilku urzadzen
Axis, zalecamy skorzystanie z interfejsu programowania aplikacji (API) VAPIX.

Typowe btedy konfiguracji

Urzadzenia naraZone na zagrozenia w internecie
CSC #12: Zarzqdzanie infrastrukturg sieciowq

Nie zalecamy udostepniania urzgdzen Axis jako publicznych serwerdw WWW ani w inny sposéb udzielania nieznanym klientom
dostepu sieciowego do urzadzenia. Wiecej informacji znajduje sie w rozdziale .

Jedno hasto do wszystkich urzadzen
CSC #4: Bezpieczna konfiguracja zasobdw i oprogramowania firmy
CSC #5: Zarzqdzanie kontem

Zdecydowanie zalecamy uzywanie unikalnego hasta dla kazdego urzgdzenia zamiast jednego hasta do wszystkich urzgdzen. Instrukcje
mozna znalez¢ na stronach i Tworzenie dedykowanych kont na stronie 14.

Anonimowy dostep
CSC #4: Bezpieczna konfiguracja zasobow i oprogramowania firmy
CSC #5: Zarzqdzanie kontem.

Nie zalecamy zezwalania uzytkownikom na dostep do ustawien wideo i konfiguracji urzadzenia bez logowania sie. Wiecej informacji
znajduje si¢ w rozdziale .

Wytaczenie bezpiecznej komunikacji
CSC #3: Ochrona danych

Nie zalecamy korzystania z urzadzenia przy uzyciu niezabezpieczonych metod komunikacji i dostepu, takich jak HTTP lub podstawowe
uwierzytelnianie obejmujgce przesyfanie nieszyfrowanych haset. Wiecej informacji znajduje sie w rozdziale Wtgczony protokét HTTPS
na stronie 9. Zalecenia dotyczgce konfiguracji: Uwierzytelnianie szyfrowane na stronie 9.

Nieaktualna wersja systemu operacyjnego AXIS OS
CSC #2: Inwentaryzacja i kontrola zasobéw oprogramowania

Zdecydowanie zalecamy korzystanie z urzagdzenia Axis z najnowszg wersjg systemu operacyjnego AXIS OS, na Sciezce LTS lub
aktywnej. Obie Sciezki zawierajg najnowsze tatki zabezpieczen i poprawki btedow. Wiecej informacji znajduje sie w rozdziale
Uaktualnienie do najnowszej wersji systemu AXIS OS na stronie 13.

Wadrazanie podstawowych zabezpieczen za pomocg interfejsu programowania aplikacji
(AP1) VAPIX

Za pomocy interfejsu programowania aplikacji (API) VAPIX mozna wzmocni¢ zabezpieczenia urzgdzen Axis na podstawie informacji
podanych na stronie Podstawowe zabezpieczenia na stronie 13. W tej tabeli znajduja sie wszystkie podstawowe ustawienia
konfiguracji zabezpieczen obowiazujace bez wzgledu na wersje systemu AXIS OS urzadzenia Axis.

Niektore ustawienia konfiguracji mogg nie by¢ juz dostepne w wersji systemu AXIS OS urzgdzenia. Jest to spowodowane wycofaniem

czesci funkeji w celu poprawy bezpieczenstwa. Jesli proba wywotania VAPIX powoduje btad, moze to oznacza¢, ze ta funkcja nie
jest juz dostepna w zainstalowanej wersji systemu AXIS OS.
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Przewodnika po zabezpieczeniach systemu AXIS OS

Przeznaczenie

Wywotanie interfejsu programowania aplikacji (API) VAPIX

Wytgczanie POE w nieuzywanych portach sieciowych®

http://ip-address/axis-
cgi/nvr/poe/setportmode.cgi?port=X
&enabld=no

Wytgczenie ruchu sieciowego w nieuzywanych portach sieciowy

chfttp://ip-address/axis-
cgi/network settings.cgi
{ “apiversion“: “1.17%,
“setDeviceConfiguration™,
“deviceName"“: “ethl.l“,
“down™ } }

“method™:
“params™“: {
“staticState"“:

Wytqgczanie protokotu wykrywania Bonjour

https://ip-address/axis-
cgi/param.cgi?action=update
&Network.Bonjour.Enabled=no

Wytgczanie protokotu wykrywania UPnP

https://ip-address/axis-
cgi/param.cgi?action=update
&Network.UPnP.Enabled=no
https://ip-address/axis-
cgi/param.cgi?action=update
&Network.UPnP.NATTraversal.Enabled=no

Wytqczanie protokotu wykrywania WebService

https://ip-address/axis-
cgi/param.cgi?action=update
&WebService.DiscoveryMode.Discoverable=no

Wytqczania tgczenia z chmurg jednym kliknieciem (03C)

https://ip-address/axis-
cgi/param.cgi?action=update
&RemoteService.Enabled=no

Wytqczanie dostepu serwisowego do urzqdzenia przez SSH

https://ip-address/axis-
cgi/param.cgi?action=update
&Network.SSH.Enabled=no

Wytgczanie dostepu serwisowego do urzqdzenia przez FTP

https://ip-address/axis-
cgi/param.cgi?action=update
&Network.FTP.Enabled=no

Wytgczanie konfiguracji adresu IP ARP-Ping

https://ip-address/axis-—
cgi/param.cgi?action=update
&Network.ARPPingIPAddress.Enabled=no

Wytgczanie konfiguracji adresu IP Zero-Conf

http://ip-address/axis-
cgi/param.cgi?action=update
&Network.ZeroConf.Enabled=no

Wtgczanie tylko HTTPS

https://ip-address/axis-
cgi/param.cgi?action=update
&System.BoaGroupPolicy.admin=https
https://ip-address/axis-
cgi/param.cgi?action=update
&System.BoaGroupPolicy.operator=https
https://ip-address/axis-
cgi/param.cgi?action=update
&System.BoaGroupPolicy.viewer=https

Wtgczanie tylko TLS 1.2 i TLS 1.3

https://ip-address/axis-
cgi/param.cgi?action=update
&HTTPS.AllowTLS1=no
https://ip-address/axis-
cgi/param.cgi?action=update
&HTTPS.AllowTLS11=no
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Instrukcja szybkiego startu

Przeznaczenie

Wywotanie interfejsu programowania aplikacji (API) VAPIX

Konfiguracja bezpiecznego szyfrowania TLS 1.2

https://ip-address/axis-
cgi/param.cgi?action=update
&HTTPS.Ciphers=ECDHE-ECDSA-AES128-GCM-
SHA256 : ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-
ECDSA-AES256-GCM-SHA384 : ECDHE-RSA-
AES256-GCM-SHA384 : ECDHE-ECDSA-CHACHA20-
POLY1305:ECDHE-RSA-CHACHA20-POLY1305:DHE-
RSA-AES128-GCM-SHA256: DHE-RSA-AES256-GCM—
SHA384

Wtgczanie zabezpieczenia przed atakami typu brute-force™*

https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.ActivatePasswordThr
https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSBlockingPeriod=1
https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSPageCount=20
https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSPagelInterval=1l
https://ip-address/axis-
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSSiteCount=20
https://ip-address/axis-—
cgi/param.cgi?action=update
&System.PreventDoSAttack.DoSSiteInterval=1

pttling=on

Wytgczanie srodowiska edytora skryptow

https://ip-address/axis-
cgi/param.cgi?action=update
&System.EditCgi=no

Wtqczanie udoskonalonego rejestrowania dostepu uzytkowniko

whttps://ip-address/axis-
cgi/param.cgi?action=update
&System.AccessLog=0n

Wtgczanie zabezpieczenia przed atakami powtdrzeniowymina G

NWFRps://ip-address/axis—
cgi/param.cgi?action=update
&WebService.UsernameToken.ReplayAttackProtec

rion=yes

Wytgczanie dostepu do interfejsu WWW urzqdzenia

https://ip-address/axis-
cgi/param.cgi?action=update
&System.WebInterfaceDisabled=yes

Wytgczanie nagtéwka serwera HTTP/OpenSSL

https://ip-address/axis-
cgi/param.cgi?action=update
&System.HTTPServerTokens=no

Wytgczanie dostepu anonimowych uzytkownikow i PTZ

https://ip-address/axis-
cgi/param.cgi?action=update
&root.Network.RTSP.ProtViewer=password
https://ip-address/axis-
cgi/param.cgi?action=update
&root.System.BoaProtViewer=password
https://ip-address/axis-
cgi/param.cgi?action=update
&root.PTZ.BoaProtPTZOperator=password
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Przewodnika po zabezpieczeniach systemu AXIS OS

Instrukcja szybkiego startu

Przeznaczenie Wywotanie interfejsu programowania aplikacji (API) VAPIX

Zapobieganie instalacji uprawnien roota wymagajgcych aplikacfi A€AR> : / / ip-address/axis-
cgi/applications/config.cgi?action=set
&name=AllowRoot&value=false

Zapobieganie instalacji niepodpisanych aplikacji ACAP http://ip-address/axis-—
cgi/applications/config.cgi?action=set
&name=AllowUnsigned&value=false

*Zastgpié , X" rzeczywistym numerem portu w sekcji ,port=X". Przyktady: ,port=1" powoduje wyfgczenie portu 1, a ,port=2" wyfgczenie
portu 2.

**Zastgpic¢, 1" rzeczywistym numerem portu w sekcji ,eth1.1". Przykfady: ,eth1.1" powoduje wyfqczenie portu 1, a ,eth1.2" wyfqczenie

portu 2.

** Po 20 nieudanych prébach logowania w ciggu jednej sekundy adres IP klienta blokuje sie na 10 s. Kazde kolejne nieudane zgdanie w

ciggu 30 sekund spowoduje wydtuzenie okresu blokowania DoS o kolejne 10 sekund.

Podstawowe zabezpieczenia ustawiane za pomocg AXIS Device Manager (Extend)

AXIS Device Manager i AXIS Device Manager Extend umozliwiajg zabezpieczanie urzadzen Axis zgodnie z tematami oméwionymi na
stronie Podstawowe zabezpieczenia na stronie 13. Nalezy uzy¢ tego pliku konfiguracyjnego zawierajacego t¢ sama konfiguracje,
ktérg mozna znalez¢ na stronie WdraZanie podstawowych zabezpieczeri za pomocq interfejsu programowania aplikacji (API) VAPIX
na stronie 29.

Niektore ustawienia konfiguracji moga nie by¢ juz dostepne w wersji systemu AXIS OS urzadzenia. Jest to spowodowane wycofaniem
czesci funkeji w celu poprawy bezpieczenstwa. AXIS Device Manager i AXIS Device Manager Extend automatycznie usung te
ustawienia z konfiguracji zabezpieczen.

Uwaga

Po przestaniu tego pliku konfiguracji urzadzenie Axis zostanie skonfigurowane pod kgtem uzywania tylko protokotu HTTPS, a
interfejs WWW zostanie wytgczony. Plik konfiguracji mozna zmienia¢ pod katem witasnych potrzeb, np. poprzez usuwanie
lub dodawanie parametrow.

Powiadomienia dotyczace zabezpieczen
Zachecamy do subskrypcji usfugi Axis security notification service. Dzigki niej mozna otrzymywa¢ informacje o nowo wykrytych

lukach zabezpieczen w produktach Axis, rozwigzaniach probleméw i ustugach, a takze porady z zakresu dbania o bezpieczenstwo
urzadzen Axis.
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