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Visao geral

Na condicdo de autoridade de numeracdo CVE (CNA), a Axis adota as praticas recomendadas da indUstria,
quanto ao gerenciamento e resposta a vulnerabilidades de sequranca descobertas em nossos produtos. No
entanto, ndo ha como garantir que os produtos e servicos fornecidos pela Axis estejam totalmente livres de
vulnerabilidades. E isso ndo € exclusividade da Axis, mas sim uma condicdo geral para todos os softwares e
servicos. O que a Axis pode garantir € que envidaremos todos os esforcos em todas as etapas do
desenvolvimento para identificar e mitigar possiveis vulnerabilidades, minimizando assim o risco associado a
implantacédo dos produtos e servigos da Axis nos ambientes dos clientes.

A Axis reconhece que certos protocolos e servicos de sistema em rede padrdo podem apresentar vulnerabilidades
inerentes que poderiam ser exploradas. Embora a Axis ndo se responsabilize por esses protocolos e servicos,
oferecemos recomendacdes sobre como reduzir os riscos relacionados aos seus produtos, softwares e servicos da
Axis por meio do nosso guia para aumento do nivel de protecdo do AXIS OS, do guia para aumento do nivel de
protecdo do AXIS Camera Station e do guia para aumento do nivel de protecdo dos switches de rede da Axis.


https://help.axis.com/axis-security-development-model
https://help.axis.com/axis-security-development-model
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-camera-station-system-hardening-guide
https://help.axis.com/axis-camera-station-system-hardening-guide
https://help.axis.com/axis-network-switches-hardening-guide
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Escopo

A politica de gerenciamento de vulnerabilidades descrita neste documento se aplica a todos os produtos,
softwares e servicos da marca Axis. Estdo excluidos desta politica os produtos, softwares e servicos 2N,
gerenciados pela equipe de seqguranca da 2N.


https://www.axis.com/products
https://www.axis.com/products
https://www.2n.com/about-2n/cybersecurity
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Compromisso

A Axis valoriza e incentiva os esforcos dos pesquisadores na identificacdo e notificacdo de vulnerabilidades nos
produtos, softwares e servicos da Axis. Ao sequir o processo de divulgacao responsavel, a Equipe de Seguranca
de Produtos da Axis, na medida do possivel, respeitara os interesses do pesquisador por meio da colaboracao
mutua e da transparéncia ao longo de todo o processo de divulgacao.

A Axis espera que os pesquisadores nao divulguem vulnerabilidades antes do término de um periodo de 90 dias
ou de uma data mutuamente acordada e que realizem pesquisas sobre vulnerabilidades dentro dos limites legais,
de forma a ndo causar danos, ndo expor a privacidade nem comprometer a sequranca da Axis, seus parceiros e
clientes.
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Gerenciamento de vulnerabilidades

A Axis utiliza a mesma classificacdo para componentes de cddigo aberto de terceiros e para vulnerabilidades
especificas da Axis. As vulnerabilidades sdo pontuadas por meio do conhecido Common Vulnerability Scoring
System (CVSS). No que diz respeito as vulnerabilidades de cddigo aberto, a Axis podera avaliar a vulnerabilidade
de acordo com sua relevancia em relacdo as recomendacées da empresa quanto a implantagéo de seus produtos,
software e servicos. Normalmente, um aviso de sequranca é emitido apenas para vulnerabilidades especificas da
Axis. A secdo a sequir descreve a priorizacdo a ser sequida quando uma vulnerabilidade for avaliada e estiver
apta a ser corrigida:

CVSS v4.0: alto/critico (7,0 = 10,0)

A Axis tem como objetivo resolver a vulnerabilidade no prazo maximo de 4 semanas ap0s a divulgacdo externa.
No caso de componentes de codigo aberto, o prazo de entrega costuma ser mais longo, pois a Axis depende de
terceiros para obter informacdes, correcdes efou verificacdo. A resolucdo de uma vulnerabilidade envolve a
aplicacdo de uma corregdo no software ou a mitigacdo da vulnerabilidade por meio da desativacéo do
componente ou da funcionalidade afetada.

CVSS v4.0: baixo/médio (0,1 - 6,9)

As vulnerabilidades de nivel baixo/médio geralmente acarretam consequéncias menos significativas para a
seguranca do produto, pois exigem acesso privilegiado ao dispositivo ou tém impacto limitado sobre a
confidencialidade, a integridade ou a disponibilidade. Portanto, a Axis podera corrigir a vulnerabilidade,
eventualmente, como parte de uma proxima versdo programada, caso seja considerado necessario. No caso de
componentes de codigo aberto, o prazo de entrega costuma ser mais longo, pois a Axis depende de terceiros
para obter informacGes, correcées efou verificacdo. A resolucdo de uma vulnerabilidade envolve a aplicacdo de
uma correcao no software ou a mitigacdo da vulnerabilidade por meio da desativacdo do componente ou da
funcionalidade afetada.

Software/servicos compativeis

A fase de suporte de um software/servico da Axis é definida por meio de um processo comum do ciclo de vida do
software. O suporte ao software e aos servicos da Axis geralmente € mantido por trés anos apds o comunicado
sobre a descontinuacao.

Product support for
AXIS Demographic Identifier ©

TECHNICAL SUPPORT

Discontinued product.
Support expires 2024-04-30. After this date, please see the product documentation and support pages for self-help resources.

Exemplo de um produto de software descontinuado que receberd suporte até 30 de abril de 2024.

Enquanto nessa fase, os softwares/servicos da Axis sdo considerados sob suporte até que atinjam a fase de
softwares/servicos descontinuados.


https://help.axis.com/axis-os-knowledge-base#vulnerability-archive
https://www.first.org/cvss/calculator/3.1
https://www.first.org/cvss/calculator/3.1
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Product support for

AXIS Audio Player ©

TECHNICAL SUPPORT

Discontinued product.
Please see the product documentation and support pages for self-help resources.

Recommended replacements: AXIS AUDIO MANAGER EDGE

For full specifications, check the recommended replacement preduct datasheet by using the link(s) above.

Exemplo de um produto de software descontinuado, conforme pode ser encontrado no site axis.com.

Produtos com suporte

O suporte a um produto da Axis € definido por meio do processo comum de ciclo de vida de produto de
hardware. Os produtos da Axis sdo considerados sob suporte até que atinjam a fase de Produto descontinuado.
Fase: apenas suporte on-line

E possivel obter informacdes sobre o estado atual dos produtos da Axis na pagina correspondente do produto
Axis, no site www.axis.com. Mais informacdes sobre a politica geral de suporte apds a descontinuacdo de um
produto podem ser encontradas aqui.

Product support for

AXIS P5635-E PTZ Network
Camera o

TECHNICAL SUPPORT

Discontinued product.
Please see the product documentation and support pages for self-help resources.

Recommended replacements: AXIS P5655-E

For full specifications, check the recommended replacement product datasheet by using the link(s) above.

Exemplo de um produto de hardware descontinuado, conforme pode ser encontrado no site axis.com.

0 AXIS OS ¢ o sistema operacional que alimenta a maioria dos produtos de rede da Axis. Para muitos produtos, a
Axis oferece suporte estendido ao software por meio das versdes de suporte de longo prazo (LTS) do AXIS OS. A
utilizacdo da linha LTS pode prolongar o suporte ao ciclo de vida geral de um produto da Axis. Saiba mais sobre
o AXIS OS aqui.

Visdo geral do suporte ao OS AXIS


https://www.axis.com/support/warranty/general-support-policy-after-discontinuation-date
https://www.axis.com/support/warranty/general-support-policy-after-discontinuation-date
https://www.axis.com/
https://www.axis.com/support/warranty/general-support-policy-after-discontinuation-date
https://www.axis.com/support/axis-os
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A linha de desenvolvimento ativa langa uma nova versio a cada dois meses, sendo que apenas a versido mais recente tem suporte. As versées LTS sGo criadas a cada dois anos e
recebem suporte e manutengdo por cerca de 5 anos.

Versoes do AXIS OS LTS atualmente compativeis e versdes em desenvolvimento (em outubro de 2023).
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Notificagao de vulnerabilidades

A Axis trabalha continuamente para identificar e minimizar os riscos associados as vulnerabilidades em nossos
produtos. No entanto, caso identifique uma vulnerabilidade de seguranca associada a um produto, software ou
servico da Axis, recomendamos que vocé comunique o problema imediatamente. A comunicacao oportuna de
vulnerabilidades de sequranca é fundamental para reduzir a probabilidade de que elas sejam exploradas na
pratica. As vulnerabilidades de seguranca relacionadas a componentes de software de cddigo aberto devem ser
comunicadas diretamente a entidade responsavel.

Incentivamos usuarios finais, parceiros, fornecedores, grupos do setor e pesquisadores independentes que
tenham identificado uma possivel vulnerabilidade a enviar suas descobertas por meio deste formuldrio. A
notificacdo apresentada deve incluir:

® Informacdes técnicas sobre a possivel vulnerabilidade.

®  Passos para reproducéo.

®  Pontuacdo CVSS v3.1 estimada e string vetorial resultante.

® Uma sugestdo de correcao.

* Apolitica de divulgacao de vulnerabilidades do proprio pesquisador, se disponivel.

E possivel esperar os sequintes tempos de resposta da Axis:

e (O prazo para a primeira resposta ¢ de até 2 dias Uteis apds o recebimento do envio inicial.
e 0 tempo até a triagem (a partir do momento da primeira resposta) é de até 10 dias uteis.

A Axis colabora com a Bugcrowd para oferecer programas de recompensa por falhas (Bug Bounty) para produtos
baseados no AXIS 0S. Convidamos pesquisadores de sequranca e hackers éticos a participar desses programas.
Para participar do nosso programa privado de recompensa por falhas, envie uma solicitacdo por meio do
processo de notificacdo de vulnerabilidades. Outros produtos, software e servicos da Axis ndo fazem parte, no
momento, de nenhum programa de recompensa por falhas.

Como forma de agradecimento, pesquisadores de seguranca e hackers éticos que contribuirem com descobertas
valiosas poderdo receber reconhecimento publico em nossos alertas de sequranca e no Hall of Fame.


https://www.axis.com/report-vulnerability
https://www.first.org/cvss/calculator/3.1
https://newsroom.axis.com/news/bug-bounty-product-security
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/vulnerability-management/hall-of-fame
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Divulgagdo de vulnerabilidades

Assim que uma descoberta relatada for investigada e confirmada como uma vulnerabilidade legitima, a Axis
atribui um ID CVE e inicia o processo de divulgacdo responsavel. A Axis se empenha em colaborar com
pesquisadores de seguranca para fornecer mais detalhes, como a pontuacdo CVSS v3.1, o contetdo do
comunicado de seguranca efou dos comunicados a imprensa (se aplicavel), e chega a um acordo sobre a data de
divulgacao externa.

A Axis segue um ciclo estruturado de divulgagdo trimestral de CVE, que ocorre na segunda terca-feira de
fevereiro, maio, agosto e novembro. Este cronograma serve como o prazo padrao para a divulgacao publica de
vulnerabilidades validadas, o que inclui o envio do ID CVE a MITRE e a publicacdo do comunicado de sequrancga
ou do comunicado a imprensa referente aos produtos e servicos da Axis afetados. Divulgacdes extraordinarias
podem ser feitas, caso consideradas necessarias. As divulgacdes so6 sao feitas quando ha CVEs a serem
divulgados.
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Algumas vulnerabilidades estdo fora do escopo da politica de gerenciamento de vulnerabilidades da Axis. Nao
envie relatorios sobre vulnerabilidades fora do escopo da lista abaixo para product-security@axis.com.

Vulnerabilidades relacionadas ao sequestro de DLLs e ao carregamento paralelo de DLLs em aplicacdes
de software da Axis sendo executadas no sistema operacional Microsoft Windows. Para obter mais
informacdes, consulte o artigo a seguir.

Vulnerabilidades que exigem privilégios elevados efou engenharia social, que sdo iniciadas/executadas
com acesso de root/administrador efou exigem interagcdes complexas do usuario.

Apropriagdes de dominios, como obtencao do controle de um host que aponta para um servico que ndo
esta em uso no momento.

Erros de configuragdo do usuario que poderiam ser evitados seguindo os guias para aumento do nivel
de protecdo da Axis:

- Guia para aumento do nivel de protecdo do AXIS OS
- Guia para aumento do nivel de protecdo do Sistema do AXIS Camera Station
- Guia para aumento do nivel de protecdo dos switches de rede da Axis

Vulnerabilidades em conteudo ou aplicativos criados por usudrios ou parceiros terceirizados, como,
por exemplo, os ACAPs que podem ser enviados e executados em dispositivos Axis.

Vulnerabilidades do tipo falsificagdo de solicitagdo entre sites (CSRF) ou scripting entre sites (XSS)
que induzem o usuario a acessar um site malicioso ou clicar em um link disfarcado enquanto realiza o
acesso a interface web dos dispositivos Axis. Para obter mais informacdes, consulte o aviso de seqguranca
a sequir.

Qualquer ataque do tipo DoS; exemplos disso sao:

- Esgotamento dos recursos de um dispositivo devido ao uso normal da APl com entradas de
pardmetros modificadas.

- Esgotamento de recursos devido a chamadas de APl em alta frequéncia.
- Esgotamento de recursos por meio de ataques do tipo slowloris.

Vulnerabilidades de codigo aberto de terceiros, registradas com um ID CVE, localizadas em
componentes ou pacotes de software utilizados nos produtos, softwares ou servicos da Axis. Exemplos
comuns desses componentes de software sdo o kernel do Linux, o OpenSSL, o Apache e outros.

Cabecalhos de seguranga HTTP(S) ausentes, como o X-Frame-Options.
Relatorios de vulnerabilidades gerados por scanners de seguranca em rede de terceiros.

Produtos/software/servicos sem suporte que atingiram o estado de “Produto descontinuado”. Fase:
somente suporte online".

Problemas relatados que ndo documentam claramente uma falha real e exploravel com impacto na
seguranca. Por exemplo, a incompatibilidade entre erros no aplicativo e codigos de resposta HTTP ao
realizar teste de estresse de API.
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mailto:product-security@axis.com
https://msrc-blog.microsoft.com/2018/04/04/triaging-a-dll-planting-vulnerability/
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-camera-station-system-hardening-guide
https://help.axis.com/axis-network-switches-hardening-guide
https://www.axis.com/dam/public/ed/4f/ad/advisory-cross-site-request-forgery-en-US-358977.pdf
https://www.axis.com/dam/public/ed/4f/ad/advisory-cross-site-request-forgery-en-US-358977.pdf
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Servigo de notificagao de seguranga

A Axis publica diretrizes, alertas de sequranca e comunicados sobre a Politica de Gerenciamento de
Vulnerabilidades da Axis. Além disso, € possivel obter informacdes inscrevendo-se no servico de notificacdes de
seguranca da Axis, disponivel na pagina Servico de notificacdes de seguranca.

Sédo enviadas notificacdes sobre vulnerabilidades especificas da Axis, independentemente da pontuagdo CVSS
v4.0. As vulnerabilidades analisadas pela Axis estdo documentadas nos Avisos de Seguranca do AXIS OS.
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https://help.axis.com/axis-vulnerability-management-policy
https://help.axis.com/axis-vulnerability-management-policy
https://www.axis.com/support/cybersecurity/security-notification-service
https://help.axis.com/axis-os-security-advisories
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