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製品の概要

前前前面面面おおおよよよびびび背背背面面面:::
1 カバー
2 カバーのネジ
3 カバー取り外しスロット
4 ベース
5 DINクリップ – 上
6 いたずら警告スイッチ – 背面
7 DINクリップ – 下
8 型番 (P/N) とシリアル番号 (S/N)
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I/OI/OI/Oイイインンンタタターーーフフフェェェーーーススス:::
1 リーダーデータコネクタ (READER DATA 1)
10 リーダーデータコネクタ (READER DATA 2)
3 リーダーI/Oコネクタ (READER I/O 1)
8 リーダーI/Oコネクタ (READER I/O 2)
4 ドアコネクタ (DOOR IN 1)
7 ドアコネクタ (DOOR IN 2)
6 補助コネクタ (AUX)
5 音声コネクタ (AUDIO) (未使用)

外外外部部部電電電源源源入入入力力力:::
2 電源コネクタ (DC IN)
12 ネットワークコネクタ (PoE)

電電電源源源出出出力力力:::
9 電源ロックコネクタ (LOCK)
11 電源およびリレーコネクタ (PWR、RELAY)
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LEDLEDLEDイイインンンジジジケケケーーータタターーー、、、ボボボタタタンンン、、、おおおよよよびびびそそそののの他他他のののハハハーーードドドウウウェェェアアア:::
1 電源LEDインジケーター
2 ステータスLEDインジケーター
3 ネットワークLEDインジケーター
4 リーダー2のLEDインジケーター (未使用)
5 リーダー1のLEDインジケーター (未使用)
6 いたずら警告ピンヘッダー – 前面 (TF)
7 いたずら警告ピンヘッダー – 背面 (TB)
8 ロックLEDインジケーター
9 ロックLEDインジケーター
10 いたずら警告センサー – 前面
11 SDカードスロット (microSDHC) (未使用)
12 コントロールボタン
13 型番 (P/N) とシリアル番号 (S/N)

LEDインジケーター
LEDLEDLED カカカラララーーー 説説説明明明

緑 100 Mbit/sネットワークに接続している場合、点灯します。ネットワークパ
ケットを送受信した場合、点滅します。

黄 10 Mbit/sネットワークに接続している場合、点灯します。ネットワークパ
ケットを送受信した場合、点滅します。

ネットワーク

無点灯 ネットワーク接続なし。

緑 正常動作であれば緑色に点灯します。

黄 起動時、設定の復元時に点灯します。

状態

赤 アップグレードに失敗した場合に、ゆっくりと点滅。
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緑 正常動作。電源

黄 ファームウェアのアップグレード中、緑/黄に交互に点滅します。

緑 非通電時に点灯します。

赤 通電時に点灯します。

ロック

無点灯 フロート状態。

注
• ステータスLEDは、イベントの発生時に点滅させることができます。
• ステータスLEDを点滅させ、本製品を識別できるように設定することができます。[SetupSetupSetup >>> AdditionalAdditionalAdditional

ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> MaintenanceMaintenanceMaintenance (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテ
ムムムオオオプププシシショョョンンン >>> メメメンンンテテテナナナンンンススス)))] に移動します。

コネクタとボタン

I/Oインターフェース
リーダーデータコネクタ
リーダーとの通信用のRS485およびWiegandプロトコルに対応する6ピンターミナルブロック (×2)。仕様につい
ては、72ページを参照してください。

リーダーI/Oコネクタ
リーダーの入出力用の6ピンターミナルブロック (×2)。リーダーI/Oコネクタは、0 V DC基準点と電力 (DC出力) に
加えて、以下へのインターフェースを提供します。

• デジタル入力 – リーダーのいたずら警告などを接続します。

• デジタル出力 – リーダービーパーやリーダーLEDなどを接続します。

仕様については、72ページを参照してください。

ドアコネクタ
ドア監視デバイスと退出要求 (REX) 装置を接続するための4ピンターミナルブロック (×2)。仕様については、73
ページを参照してください。

補助コネクタ
設定可能な4ピンI/Oターミナルブロック。外部デバイスを接続し、いたずらの警告、イベントトリガー、ア
ラーム通知などを使用することができます。補助コネクタは、0 V DC基準点と電力 (DC出力) に加えて、以下
へのインターフェースを提供します。

• デジタル入力 – オープンサーキットとクローズサーキットの切り替えが可能なデバイス (PIRセンサーやガ
ラス破損検知器など) を接続するためのアラーム入力。

• デジタル出力 – 盗難アラーム、サイレン、ライトなどの外部デバイスを接続します。接続された
デバイスは、VAPIX®アプリケーションプログラミングインターフェースまたはアクションルールに
よって有効にすることができます。

仕様については、74ページを参照してください。

外部電源入力
注注注意意意

本製品は、シールドネットワークケーブル (STP) を使用して接続してください。本製品は、用途に合った
ケーブルを使用してネットワークに接続してください。ネットワーク装置がメーカーの指示どおりに設置
されていることを確認します。法的要件については、を参照してください。
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電源コネクタ
DC電源入力用の2ピンターミナルブロック。定格出力が100 W以下または5 A以下の安全特別低電圧 (SELV) に準拠
した有限電源 (LPS) を使用してください。仕様については、75ページを参照してください。

ネットワークコネクタ
RJ45イーサネットコネクタ。Power over Ethernet (PoE) に対応しています。仕様については、75ページを参
照してください。

電源出力
電源ロックコネクタ

1つまたは2つのロックの接続用4ピンターミナルブロック。ロックコネクタは、外部デバイスへの電源供給にも使
用できます。仕様については、75ページを参照してください。

電源およびリレーコネクタ

電源とドアコントローラーのリレーを外部デバイス (ロックやセンサーなど) に接続するための6ピンターミナルブ
ロック。仕様については、76ページを参照してください。

ボタンとその他のハードウェア
いたずら警告のピンヘッダー
前面および背面のいたずら警告を接続解除するための2つの2ピンヘッダー。仕様については、76ページを参
照してください。

コントロールボタン
以下の用途があります。

• 製品を工場出荷時の設定にリセットする。67ページを参照してください。

• AXIS Video Hosting Systemサービスに接続する。60ページを参照してください。接続するには、ステータ
スLEDが緑色に点滅するまで、ボタンを押し続けます (約1秒間)。

• AXIS Internet Dynamic DNSサービスに接続する。60ページを参照してください。接続するには、ボタン
を押し続けます (約3秒間)。
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設置

設置

このビデオを見るには、このドキュメントのWeb
バージョンにアクセスしてください。

help.axis.com/?&piaId=19467&section=product-overview

製品のインストールビデオ。
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製品のアクセス方法

本製品のインストールについては、製品に添付されている『インストールガイド』を参照してください。

装置へのアクセス
1. ブラウザーを開き、Axis装置のIPアドレスまたはホスト名を入力します。

本製品のIPアドレスが不明な場合は、AXIS IP UtilityまたはAXIS Device Managerを使用して、ネットワー
ク上で装置を見つけます。

2. ユーザー名とパスワードを入力します。初めて装置にアクセスする場合は、rootパスワードを設定する必
要があります。を参照してください。

3. ブラウザーでAXIS Entry Managerが開きます。コンピューターを使用している場合は、[Overview (概
要)] ページが表示されます。モバイル 装置を使用している場合は、モバイルランディングページが
表示されます。

モバイルランディングページについて
モバイルランディングページに、ドアコントローラーに接続されたドアとロックの状態が表示されます。ロック
およびロック解除をテストできます。ページを更新して結果を表示します。

リンクをクリックしてAxis Entry Managerに戻れます。

注
• Axis Entry Managerは、モバイルデバイスをサポートしていません。
• Axis Entry Managerの使用を続ける場合、モバイルランディングページに戻るリンクはありません。

インターネットから本製品にアクセスする方法
プライベートネットワーク (LAN) 上の製品は、ネットワークルーターを使用することにより、インターネットへの
接続を共有できます。これは、プライベートネットワークからインターネットにネットワークトラフィック
を転送することによって行われます。

ほとんどのルーターは、パブリックネットワーク (インターネット) からプライベートネットワーク (LAN) へのアク
セスを阻止するようあらかじめ設定されています。

イントラネット (LAN) 上にあるAxis製品を、NAT (ネットワークアドレス変換) ルーターの外側 (WAN側) から利用で
きるようにする場合は、NANANATTTトトトラララバババーーーサササルルルをオンにします。NATトラバーサルを正しく設定すると、NATルーター
の外部HTTPポートに着信するすべてのHTTPトラフィックが本製品に転送されます。

NANANATTTトトトラララバババーーーサササルルル機機機能能能をををオオオンンンにににすすするるる方方方法法法

• [][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> AdvancedAdvancedAdvanced (((設設設定定定
>>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細設設設定定定)))][][] の順
に選択します。

• [EnableEnableEnable (((有有有効効効にににすすするるる)))] をクリックします。

• NATルーターを手動で設定して、インターネットからのアクセスを許可します。

AXIS Internet Dynamic DNS Service (www.axiscam.net) も参照してください。
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注
• この場合、ルーターとは、NATルーター、ネットワークルーター、インターネットゲートウェイ、ブロー

ドバンドルーター、ブロードバンド共有デバイスなどのネットワークルーティングデバイス、またはファ
イアウォールなどのソフトウェアを指します。

• NATトラバーサルを機能させるには、ルーターがNATトラバーサルに対応している必要があります。ま
た、UPnP®にも対応している必要があります。

rootパスワードの設定方法
本製品にアクセスするには、デフォルトの管理者ユーザー「rootrootroot」のパスワードを設定する必要があります。この
パスワードは、[ConfigureConfigureConfigure RootRootRoot PasswordPasswordPassword (root(root(rootパパパスススワワワーーードドドののの設設設定定定)))] ダイアログで設定できます。このダイアロ
グは、製品への初回アクセス時に表示されます。

ネットワークの傍受を防ぐには、暗号化されたHTTPS接続でrootパスワードを設定できますが、これにはHTTPS証
明書が必要です。HTTPS (Hypertext Transfer Protocol over SSL) は、Webブラウザーとサーバー間のトラフィック
を暗号化するために使用されるプロトコルです。HTTPS証明書は、暗号化された情報交換を保証します。
56ページHTTPS を参照してください。

デフォルトの管理者ユーザー名は、常に「rootrootroot」であり、削除できません。rootのパスワードを忘れた場
合は、製品を工場出荷時の設定にリセットする必要があります。67ページ工場出荷時の設定にリセットする
を参照してください。

パスワードを設定するには、ダイアログでパスワードを直接入力します。

[Overview (概要)] ページ
AXIS Entry Managerの [Overview (概要)] ページには、ドアコントローラーの名前、MACアドレス、IPアドレス、お
よびファームウェアのバージョン情報が表示されます。また、このページでネットワーク上またはシステム内の
ドアコントローラーを識別することもできます。

本製品に最初にアクセスすると、[Overview (概要)] ページでは、ハードウェアの設定、日付と時刻の設定、ネット
ワーク設定、ドアコントローラーをシステムの一部として、またはスタンドアロンユニットとして設定することが
求められます。システムの設定の詳細については、12ページ設定 – 段階的な手順 を参照してください。

本製品の他のWebページから [Overview (概要)] ページに戻るには、メニューバーの [OverviewOverviewOverview (((概概概要要要)))] をクリッ
クします。
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システムの設定

本製品の設定ページを開くには、概要ページの右上隅の [SetupSetupSetup (((設設設定定定)))] をクリックします。

本製品は、管理者が設定できます。ユーザーや管理者の詳細については、32ページ、41ページ、および56
ページを参照してください。

設定 –段階的な手順
アクセスコントロールシステムの使用を開始する前に、以下の設定手順を完了する必要があります。

1. 英語が母国語でない場合でも、異なる言語でAXIS Entry Managerを利用することができます。12ペー
ジ言語の選択 を参照してください。

2. 日付と時刻を設定します。12ページを参照してください。

3. ネットワークを設定します。14ページを参照してください。

4. ドアコントローラーとリーダー、ロック、退出要求 (REX) 装置などの接続されたデバイスを設定します。
14ページハードウェアの設定 を参照してください。

5. ハードウェアの接続を確認します。21ページを参照してください。

6. カードおよびフォーマットを設定します。22ページを参照してください。

7. ドアコントローラーシステムを設定します。27ページネットワークドアコントローラーの管理 を参照
してください。

システムのドア、スケジュール、ユーザーおよびグループの設定方法と管理方法の詳細については、32ペー
ジ、アクセス管理 を参照してください。

推奨メンテナンスの詳細については、31ページメンテナンス手順 を参照してください。

注
ドアコントローラーの追加および削除、ユーザーの追加、削除、編集、ハードウェアの設定を行うには、
システム内の半数以上のドアコントローラーがオオオンンンララライイインンンになっている必要があります。ドアコントロー
ラーのステータスを確認するには、[SetupSetupSetup >>> ManageManageManage NetworkNetworkNetwork DoorDoorDoor ControllersControllersControllers ininin SystemSystemSystem (((設設設定定定 >>> シシシススス
テテテムムムのののネネネッッットトトワワワーーークククドドドアアアコココンンントトトロロローーーラララーーーををを管管管理理理)))] に移動します。

言語の選択
AXIS Entry Managerのデフォルトの言語は英語ですが、本製品のファームウェアに含まれるどの言語にも切り替え
ることができます。利用可能な最新のファームウェアの詳細については、www.axis.comを参照してください。

いずれかの製品のWebページ上で言語を切り替えることができます。

言語を切り替えるには、言語のドロップダウンリスト をクリックして言語を選択します。製品のすべてのWeb
ページおよびヘルプページが選択した言語で表示されます。

注
• 言語を切り替えると、日付形式も選択した言語で一般に使用される形式に変更されます。データのフィー

ルドに正しい形式が表示されます。
• 本製品を工場出荷時の設定にリセットすると、AXIS Entry Managerの表示は再び英語になります。
• 本製品を復元すると、AXIS Entry Managerは引き続き、選択した言語を使用します。
• 本製品を再起動すると、AXIS Entry Managerは引き続き、選択した言語を使用します。
• ファームウェアをアップグレードすると、AXIS Entry Managerは引き続き、選択した言語を使用します。
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日付と時刻の設定
ドアコントローラーがシステムの一部の場合は、すべてのドアコントローラーに日付と時刻の設定が配布されま
す。これは、システム内の他のコントローラーに設定が適用されることを意味し、NTPサーバーとの同期、日付と
時刻の手動設定、または、コンピューターからの日付と時刻を取得の有無にかかわらず適用されます。変更内容が
表示されない場合は、お使いのブラウザーでページを更新してください。ドアコントローラーのシステム管理の詳
細については、27ページネットワークドアコントローラーの管理 を参照してください。

本製品の日付と時刻を設定するには、[SetupSetupSetup >>> DateDateDate &&& TimeTimeTime (((設設設定定定 >>> 日日日付付付ととと時時時刻刻刻)))] に移動します。

日付と時刻は以下のいずれかの方法で設定できます。

• Network Time Protocol (NTP) サーバーから日付と時刻を取得します。13ページを参照してください。

• 手動で日付と時刻を設定します。13ページを参照してください。

• コンピューターから日付と時刻を取得します。14ページを参照してください。

[CurrentCurrentCurrent controllercontrollercontroller timetimetime (((コココンンントトトロロローーーラララーーーののの現現現在在在時時時刻刻刻)))] ドアコントローラーの現在の日付と時刻 (24時間形式)
が表示されます。

[System Options (システムオプション)] ページでも同じ日付と時刻のオプションを利用できます。[] [SetupSetupSetup >>>
AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> DateDateDate &&& TimeTimeTime (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシ
ススステテテムムムオオオプププシシショョョンンン >>> 日日日付付付ととと時時時刻刻刻)))] に移動します。

Network Time Protocol (NTP) サーバーから日付と時刻を取得する
1. [SetupSetupSetup >>> DateDateDate &&& TimeTimeTime (((設設設定定定 >>> 日日日付付付ととと時時時刻刻刻)))] に移動します。

2. ドロップダウンリストから [TimezoneTimezoneTimezone (((タタタイイイムムムゾゾゾーーーンンン)))] を選択します。

3. 夏時間を使用する地域では、[AdjustAdjustAdjust forforfor daylightdaylightdaylight savingsavingsaving (((夏夏夏時時時間間間ののの調調調整整整ををを行行行ううう)))] を選択します。

4. [SynchronizeSynchronizeSynchronize withwithwith NTPNTPNTP (NTP(NTP(NTPととと同同同期期期すすするるる)))] を選択します。

5. デフォルトのDHCPアドレスを選択するか、NTPサーバーのアドレスを入力します。

6. [SaveSaveSave (((保保保存存存)))] をクリックします。

NTPサーバーと同期すると、NTPサーバーからデータが送信されるため、日付と時刻が継続的に更新されます。
NTP設定に関する詳細については、61ページNTP設定 を参照してください。

NTPサーバーとしてホスト名を使用する場合は、DNSサーバーの設定を行う必要があります。61ページDNS設定
を参照してください。

日付と時刻を手動で設定する
1. [SetupSetupSetup >>> DateDateDate &&& TimeTimeTime (((設設設定定定 >>> 日日日付付付ととと時時時刻刻刻)))] に移動します。

2. 夏時間を使用する地域では、[AdjustAdjustAdjust forforfor daylightdaylightdaylight savingsavingsaving (((夏夏夏時時時間間間ののの調調調整整整ををを行行行ううう)))] を選択します。

3. [SetSetSet datedatedate &&& timetimetime manuallymanuallymanually (((日日日付付付ととと時時時刻刻刻ををを手手手動動動ででで合合合わわわせせせるるる)))] を選択します。

4. 希望する日付と時刻を入力します。

5. [SaveSaveSave (((保保保存存存)))] をクリックします。

日付と時刻の手動による設定では、日付と時刻が1回設定されますが、自動的には更新されません。これは、外部
NTPサーバーとの接続が確立されていないために、日付または時刻を更新する必要がある場合は、変更を手動
で行う必要があることを意味します。

13



AXIS A1001 & AXIS Entry Manager

システムの設定

コンピューターから日付と時刻を取得する
1. [SetupSetupSetup >>> DateDateDate &&& TimeTimeTime (((設設設定定定 >>> 日日日付付付ととと時時時刻刻刻)))] に移動します。

2. 夏時間を使用する地域では、[AdjustAdjustAdjust forforfor daylightdaylightdaylight savingsavingsaving (((夏夏夏時時時間間間ののの調調調整整整ををを行行行ううう)))] を選択します。

3. [SetSetSet datedatedate &&& timetimetime manuallymanuallymanually (((日日日付付付ととと時時時刻刻刻ををを手手手動動動ででで合合合わわわせせせるるる)))] を選択します。

4. [SyncSyncSync nownownow andandand savesavesave (((今今今すすすぐぐぐ同同同期期期しししててて保保保存存存)))] をクリックします。

コンピューターの時刻を使用する場合、日付と時刻は、コンピューターの時刻と1回同期されますが、その後自
動的には更新されません。これは、システムの管理に使用するコンピューターで日付や時刻を変更した場合
は、再び同期する必要があることを意味します。

ネットワークの設定
ネットワークの基本設定を行うには、[SetupSetupSetup >>> NetworkNetworkNetwork SettingsSettingsSettings (((設設設定定定 >>> ネネネッッットトトワワワーーーククク設設設定定定)))] または [SetupSetupSetup >>>
AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> BasicBasicBasic (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーー
ラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 基基基本本本設設設定定定)))] に移動します。

ネットワーク設定の詳細については、59ページネットワーク を参照してください。

ハードウェアの設定
ドアや床を管理する前に、[Hardware Configuration (ハードウェア設定)] ページでハードウェアを設定する
必要があります。

ハードウェア設定を完了する前に、リーダーやロックなどのデバイスを本製品に接続することはできます。しか
し、ハードウェア設定を完了してからの方がデバイスの接続が簡単になります。設定が完了すると、ハードウェア
ピン配置図が利用可能になるからです。ハードウェアピン配置図は、デバイスをピンに接続する方法のガイドで、
メンテナンスの参照表として使用できます。メンテナンスの手順については、31ページを参照してください。

ハードウェアを初めて設定する場合は、以下のいずれかの方法を選択してください。

• ハードウェア設定ファイルをインポートします。14ページを参照してください。

• 新しいハードウェア設定を作成します。15ページを参照してください。

注
製品のハードウェアがまだ設定されていない場合や、設定が削除されている場合は、概要ページの通知パ
ネルで [HardwareHardwareHardware ConfigurationConfigurationConfiguration (((ハハハーーードドドウウウェェェアアア設設設定定定)))] が利用可能になります。

ハードウェア設定ファイルをインポートする方法
ハードウェア設定ファイルをインポートすることで、Axis製品のハードウェア設定を素早く完了できます。

ある製品からファイルをエクスポートし、それを別の製品にインポートすることで、何度も同じ手順を繰り返さ
なくても同じハードウェア設定の複数のコピーを作成できます。エクスポートしたファイルをバックアップとして
保存し、それらを使用して以前のハードウェア設定を復元することもできます。詳細については、15ページハー
ドウェア設定ファイルをエクスポートする方法 を参照してください。

ハードウェア設定ファイルをインポートするには:

1. [SetupSetupSetup >>> HardwareHardwareHardware ConfigurationConfigurationConfiguration (((設設設定定定 >>> ハハハーーードドドウウウェェェアアア設設設定定定)))] に移動します。

2. [ImportImportImport hardwarehardwarehardware configurationconfigurationconfiguration (((ハハハーーードドドウウウェェェアアア設設設定定定のののイイインンンポポポーーートトト)))] をクリックします。ハードウェア設
定が既に存在する場合は、[ResetResetReset andandand importimportimport hardwarehardwarehardware configurationconfigurationconfiguration (((ハハハーーードドドウウウェェェアアア設設設定定定のののリリリセセセッッットトト
とととイイインンンポポポーーートトト)))] をクリックします。

3. 表示されるファイルブラウザーダイアログで、コンピューター上のハードウェア設定ファイル (*.json) を
見つけて選択します。
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4. [OKOKOK] をクリックします。

ハードウェア設定ファイルをエクスポートする方法
Axis製品のハードウェア設定をエクスポートすることで、同じハードウェア設定の複数のコピーを作成するこ
とができます。エクスポートしたファイルをバックアップとして保存し、それらを使用して以前のハード
ウェア設定を復元することもできます。

注
フロアのハードウェア設定は、エクスポートできません。

ワイヤレスロックの設定は、ハードウェアの構成のエクスポートには含まれません。

ハードウェア設定ファイルをエクスポートするには:

1. [SetupSetupSetup >>> HardwareHardwareHardware ConfigurationConfigurationConfiguration (((設設設定定定 >>> ハハハーーードドドウウウェェェアアア設設設定定定)))] に移動します。

2. [ExportExportExport hardwarehardwarehardware configurationconfigurationconfiguration (((ハハハーーードドドウウウェェェアアア設設設定定定のののエエエクククスススポポポーーートトト)))] をクリックします。

3. ブラウザーの種類によっては、エクスポートを完了するためにダイアログを経由する必要があります。

特に指定がない限り、エクスポートされたファイル (*.json) はデフォルトのダウンロードフォルダーに保
存されます。Webブラウザーのユーザー設定で、ダウンロードフォルダーを選択できます。

新しいハードウェア設定の作成
要件に応じた手順に従います。

• 15ページ周辺機器なしで新しいハードウェア設定を作成する方法

• 19ページワイヤレスロックの新しいハードウェア設定を作成する方法

• 20ページエレベーター制御システム (AXIS A9188) を含む新しいハードウェア設定を作成する方法

周辺機器なしで新しいハードウェア設定を作成する方法
1. [SetupSetupSetup >>> HardwareHardwareHardware ConfigurationConfigurationConfiguration (((設設設定定定 >>> ハハハーーードドドウウウェェェアアア設設設定定定)))] に移動し、[StartStartStart newnewnew hardwarehardwarehardware

configurationconfigurationconfiguration (((新新新しししいいいハハハーーードドドウウウェェェアアア設設設定定定ののの開開開始始始)))] をクリックします。

2. Axis製品の名前を入力します。

3. 接続されたドアの数を選択し、[NextNextNext (((次次次へへへ)))] をクリックします。

4. 要件に従ってドアモニター (ドアポジションセンサー) とロックを設定し、[NextNextNext (((次次次へへへ)))] をクリックし
ます。利用可能なオプションの詳細については、15ページドアモニターとロックの設定方法 を参照
してください。

5. 使用するリーダーとREXデバイスを設定し、[FinishFinishFinish (((完完完了了了)))] をクリックします。利用可能なオプションの
詳細については、18ページリーダーとREX装置の設定方法 を参照してください。

6. [CloseCloseClose (((閉閉閉じじじるるる)))] をクリックするか、リンクをクリックしてハードウェアピン配置図を表示します。

ドアモニターとロックの設定方法

新しいハードウェア設定でドアのオプションを選択している場合、ドアモニターとロックを設定することが
できます。

1. ドアモニターを使用する場合は、[DoorDoorDoor monitormonitormonitor (((ドドドアアアモモモニニニタタターーー)))] を選択してから、ドアモニターの回路
の接続方法に適したオプションを選択します。

2. ドアの開放直後にドアロックがすぐにロックされるようにするには、[CancelCancelCancel accessaccessaccess timetimetime onceonceonce doordoordoor isisis
openedopenedopened (((ドドドアアアががが開開開放放放ささされれれるるるとととアアアクククセセセススス時時時間間間をををキキキャャャンンンセセセルルル)))] を選択します。
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再ロックを遅らせる場合は、[RelockRelockRelock timetimetime (((再再再ロロロッッックククののの時時時間間間)))] で遅延時間をミリ秒で設定します。

3. ドアのモニター時間のオプションを指定します。ドアモニターを使用しない場合は、ロック時間の
オプションを指定します。

4. ロック回路の接続方法に適したオプションを選択します。

5. ロックモニターを使用する場合は、[LockLockLock monitormonitormonitor (((ロロロッッックククモモモニニニタタターーー)))] を選択してから、ロックモニターの
回路の接続方法に適したオプションを選択します。

6. リーダー、REX装置、およびドアモニターの入力接続を監視する場合は、[EnableEnableEnable supervisedsupervisedsupervised inputsinputsinputs (((状状状
態態態監監監視視視ををを有有有効効効にににすすするるる)))] を選択します。

詳細については、18ページ監視入力の使用方法 を参照してください。

注
• ほとんどのロック、ドアモニター、およびリーダーのオプションは、リセットしたり新しいハード

ウェア設定を開始したりしなくても、変更することができます。[SetupSetupSetup >>> HardwareHardwareHardware ReconfigurationReconfigurationReconfiguration
(((設設設定定定 >>> ハハハーーードドドウウウェェェアアアののの再再再設設設定定定)))] に移動します。

• ドアコントローラーごとに1つのロックモニターを接続できます。したがって、ダブルロックドアを使
用する場合、いずれかのロックのみにロックモニターを設定できます。2つのドアを同じドアコント
ローラーに接続する場合は、ロックモニターを使用できません。

• 電動ロックは、2つ目のロックとして設定する必要があります。

ドアモニターと時間のオプションについて

以下のドアモニターのオプションが利用できます。

• [DoorDoorDoor monitormonitormonitor (((ドドドアアアモモモニニニタタターーー)))] – デフォルトで選択されています。ドアにはそれぞれ個別にモニターが
備えられていて、ドアがこじ開けられたり、長時間開放された場合などに信号を送信します。ドアモ
ニターを使用しない場合は選択を解除します。

- [OpenOpenOpen circuitcircuitcircuit === ClosedClosedClosed doordoordoor (((開開開路路路 === ドドドアアアををを閉閉閉じじじるるる)))] – ドアモニターの回路がNO (ノーマルオー
プン) の場合に選択します。回路が閉じると、ドアモニターはドアが開いている信号を発信しま
す。回路が開くと、ドアモニターはドアが閉じている信号を発信します。

- [OpenOpenOpen circuitcircuitcircuit === OpenOpenOpen doordoordoor (((開開開路路路 === ドドドアアアををを開開開放放放)))] – ドアモニターの回路がNC (ノーマルクローズ)
の場合に選択します。回路が開くと、ドアモニターはドアが開いている信号を発信します。回
路が閉じると、ドアモニターはドアが閉じている信号を発信します。

• [CancelCancelCancel accessaccessaccess timetimetime onceonceonce doordoordoor isisis openedopenedopened (((ドドドアアアががが開開開放放放ささされれれるるるとととアアアクククセセセススス時時時間間間をををキキキャャャンンンセセセルルル)))] – 共連
れの発生を防ぐために選択します。ドアモニターでドアが開放されていることが通知されると直ち
にドアがロックされます。

以下のドアの時間のオプションは常時利用できます。

• [AccessAccessAccess timetimetime (((アアアクククセセセススス時時時間間間)))] – アクセスが許可されてからドアのロック解除を継続する秒数を設定しま
す。ドアが開放されるか設定時間に到達するまでは、ドアはロック解除されたままになります。ドアが
閉じられると、アクセス時間が過ぎたかどうかに関わらず、ロックされます。

• [LongLongLong accessaccessaccess timetimetime (((長長長いいいアアアクククセセセススス時時時間間間)))] – アクセスが許可されてからドアのロック解除を継続する秒
数を設定します。長いアクセス時間は、すでに設定されているアクセス時間を上書きして、長いアク
セス時間を選択したユーザーに対して有効になります。詳細については、42ページユーザー認証
情報 を参照してください。

[DoorDoorDoor monitormonitormonitor (((ドドドアアアモモモニニニタタターーー)))] を選択すると、以下のドアの時間のオプションが利用可能になります。

• [OpenOpenOpen tootootoo longlonglong timetimetime (((長長長時時時間間間のののドドドアアア開開開放放放)))] – ドアを開放したままにできる秒数を設定します。設定時間に
到達した時点でドアがまだ開放されていると、長時間ドア開放アラームがトリガーされます。アクショ
ンルールを設定して、開放が長すぎるイベントでトリガーするアクションを設定してください。
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• [PrePrePre---alarmalarmalarm timetimetime (((プププリリリアアアラララーーームムム時時時間間間)))] – プリアラームとは、長時間のドア開放になる前にトリガーされる
警告信号です。アクションルールの設定方法に応じて、閉じるべきドアから入ろうとしている人物を管
理者に通知および警告することで、長時間ドア開放アラームがトリガーされるのを防ぎます。長時間ド
ア開放アラームのトリガー前に、システムがプリアラームの警告信号を発信する秒数を設定します。プ
リアラームを無効にするには、プリアラーム時間を0に設定します。

1 アクセス許可 - ロック解除
2 アクセス時間
3 アクションの実行なし - ロック施錠
4 アクションの実行 (ドアの開放) – ロック施錠、またはドアが閉じるまでロック解除状態を維持
5 長時間のドア開放
6 プリアラームの生成
7 プリアラーム時間
8 長時間のドア開放アラームの生成

アクションルールの設定方法については、48ページアクションルールの設定方法 を参照してください。

ロックのオプションについて

以下のロック回路オプションがあります。

• [121212 VVV]

- [FailFailFail---securesecuresecure (((フフフェェェイイイルルルセセセキキキュュュアアア))) – 停電中は施錠したままにするロックに選択します。通電さ
れると、ロックが解除されます。

- [FailFailFail---safesafesafe (((フフフェェェイイイルルルセセセーーーフフフ)))] – 停電中はロック解除するロックに選択します。通電される
と、ロックされます。

• [RelayRelayRelay (((リリリレレレーーー)))] – ドアコントローラーあたり1ロックでのみ使用できます。ドアコントローラーに2つの
ドアを接続している場合、リレーを使用できるのは、2つ目のドアのロックのみです。

- [RelayRelayRelay openopenopen === LockedLockedLocked (((リリリレレレーーー開開開放放放 === ロロロッッッククク)))] – リレー開放 (フェイルセキュア) 時に施錠したま
まにするロックに選択します。リレーを閉じると、ロックが解除されます。

- [RelayRelayRelay openopenopen === UnlockedUnlockedUnlocked (((リリリレレレーーー開開開放放放 === ロロロッッッククク解解解除除除)))] – 停電中 (フェイルセーフ) はロック解除す
るロックに選択します。リレーを閉じると、ロックされます。

• [NoneNoneNone (((なななししし)))] – Lock 2でのみ利用できます。ロックを1つのみ使用する場合に選択します。

以下のロックモニターのオプションは、シングルドアの設定で利用できます。

• [LockLockLock monitormonitormonitor (((ロロロッッックククモモモニニニタタターーー)))] – 選択するとロックモニターのコントロールを利用できます。次に監視
するロックを選択します。ロックモニターはダブルロックのドアでのみ使用することができ、2つのドア
がドアコントローラーに接続されている場合は使用できません。
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- [OpenOpenOpen circuitcircuitcircuit === LockedLockedLocked (((開開開路路路 === ロロロッッッククク)))] – ロックモニター回路をNC (ノーマルクローズ) にする
場合に選択します。回路が閉じると、ロックモニターはドアのロックが解除されたとの信号を
発信します。回路が開くと、ロックモニターはドアがロックされたとの信号を発信します。

- [OpenOpenOpen circuitcircuitcircuit === UnlockedUnlockedUnlocked (((開開開路路路 === ロロロッッッククク解解解除除除)))] –ロックモニター回路をNO (ノーマルオープン)に
する場合に選択します。回路が開くと、ロックモニターはドアのロックが解除されたとの信号を
発信します。回路が閉じると、ロックモニターはドアのがロックされたとの信号を発信します。

リーダーとREX装置の設定方法

新しいハードウェア設定でドアモニターとロックを設定している場合、リーダーと退出要求 (REX) 装置を設定
できます。

1. リーダーを使用する場合は、チェックボックスを選択してから、リーダーの通信プロトコルに適した
オプションを選択します。

2. ボタン、センサー、またはプッシュバーなどのREX装置を使用する場合は、チェックボックスを選択して
から、REX装置の回路の接続方法に適したオプションを選択します。

REX信号がドアの開放に影響しない (メカニカルハンドルまたはプッシュバー付きドアなど) 場合は、[REXREXREX
doesdoesdoes notnotnot unlockunlockunlock doordoordoor (REX(REX(REXでででドドドアアアをををロロロッッッククク解解解除除除しししななないいい)))] を選択します。

3. ドアコントローラーに複数のリーダーまたはREX装置を接続している場合は、それぞれのリーダーまたは
REX装置の設定が修正されるまで上記の2つの手順を再度行ってください。

リーダーおよびREX装置のオプションについて

以下のリーダーのオプションがあります。

• [WiegandWiegandWiegand ] – Wiegandプロトコルを使用するリーダーを選択します。次にリーダーでサポートされて
いるLEDコントロールを選択します。シングルLEDコントロールを備えたリーダーは通常、赤と緑の
間で切り替えます。デュアルLEDコントロールを備えたリーダーは、通常、赤、緑のLED用にさまざ
まな配線を使用します。これは、それぞれのLEDが個別に制御されることを意味します。両方のLED
がオンの場合、ライトは黄色になります。リーダーがサポートするLEDコントロールについては、
メーカーの情報を参照してください。

• [OSDPOSDPOSDP,,, RS485RS485RS485 halfhalfhalf duplexduplexduplex (OSDP(OSDP(OSDP、、、RS485RS485RS485半半半二二二重重重)))] – 半二重をサポートするRS485リーダーを選択します。
リーダーがサポートするプロトコルについては、メーカーの情報を参照してください。

以下のREX装置のオプションがあります。

• [ActiveActiveActive lowlowlow (((アアアクククテテティィィブブブ低低低)))] – REX装置による閉回路をアクティブにする場合に選択します。

• [ActiveActiveActive highhighhigh (((アアアクククテテティィィブブブ高高高)))] – REX装置による開回路をアクティブにする場合に選択します。

• [REXREXREX doesdoesdoes notnotnot unlockunlockunlock doordoordoor (REX(REX(REXでででドドドアアアをををロロロッッッククク解解解除除除しししななないいい)))] – REX信号がドアの開放に影響しない (メカ
ニカルハンドルまたはプッシュバー付きドアなど) 場合に選択します。ユーザーがアクセス時間内にドア
を開いていれば、ドアのこじ開けのアラームはトリガーされません。ユーザーがREX装置をアクティブ化
するとドアが自動的にロック解除される場合は選択解除します。

注
ほとんどのロック、ドアモニター、およびリーダーのオプションは、リセットしたり新しいハード
ウェア設定を開始したりしなくても、変更することができます。[SetupSetupSetup >>> HardwareHardwareHardware ReconfigurationReconfigurationReconfiguration
(((設設設定定定 >>> ハハハーーードドドウウウェェェアアアののの再再再設設設定定定)))] に移動します。

監視入力の使用方法

監視入力は、ドアコントローラーと、リーダー、REX装置、およびドアモニターとの間の接続ステータスを報告し
ます。接続が中断されると、イベントが有効になります。

監視入力を使用するには:
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1. 使用するすべての監視入力に終端抵抗器を設置します。77ページの接続図を参照してください。

2. [SetupSetupSetup >>> HardwareHardwareHardware ReconfigurationReconfigurationReconfiguration (((設設設定定定 >>> ハハハーーードドドウウウェェェアアアののの再再再設設設定定定)))] に移動し、[EnableEnableEnable supervisedsupervisedsupervised
inputsinputsinputs (((監監監視視視入入入力力力ををを有有有効効効にににすすするるる)))] を選択します。ハードウェアの設定中に監視入力を有効にするこ
ともできます。

状態監視の互換性について

以下のコネクタは、状態監視をサポートします。

• リーダーI/Oコネクタ – 信号のいたずら。72ページを参照してください。

• ドアコネクタ。73ページを参照してください。

状態監視で使用できるリーダーおよびスイッチは、以下のとおりです。

• 内部プルアップ1 kΩ～5 Vのリーダーおよびスイッチ。

• 内部プルアップなしのリーダーおよびスイッチ。

ワイヤレスロックの新しいハードウェア設定を作成する方法
1. [SetupSetupSetup >>> HardwareHardwareHardware ConfigurationConfigurationConfiguration (((設設設定定定 >>> ハハハーーードドドウウウェェェアアア設設設定定定)))] に移動し、[StartStartStart newnewnew hardwarehardwarehardware

configurationconfigurationconfiguration (((新新新しししいいいハハハーーードドドウウウェェェアアア設設設定定定ののの開開開始始始)))] をクリックします。

2. Axis製品の名前を入力します。

3. 周辺機器のリストで、ワイヤレスゲートウェイのメーカーを選択します。

4. 有線のドアを接続する場合は、[111 DoorDoorDoor (1(1(1ドドドアアア)))] チェックボックスをオンにし、[NextNextNext (((次次次へへへ)))] をクリック
します。ドアが含まれない場合は、[FinishFinishFinish (((完完完了了了)))] をクリックします。

5. ロックのメーカーに応じて、以下の箇条書きのいずれかに従って進んでください。

- ASSAASSAASSA AperioAperioAperio : リンクをクリックしてハードウェアピン配置図を表示するか、[CloseCloseClose (((閉閉閉じじじるるる)))] を
クリックし、[SetupSetupSetup >>> HardwareHardwareHardware ReconfigurationReconfigurationReconfiguration (((設設設定定定 >>> ハハハーーードドドウウウェェェアアアののの再再再設設設定定定)))] に移動して
設定を完了します。19ページAssa AperioTMのドアとデバイスの追加 を参照してください。

- SmartIntegoSmartIntegoSmartIntego : リンクをクリックしてハードウェアピン配置図を表示するか、[ClickClickClick hereherehere tototo
selectselectselect wirelesswirelesswireless gatewaygatewaygateway andandand configureconfigureconfigure doorsdoorsdoors (((ここここここをををクククリリリッッックククしししてててワワワイイイヤヤヤレレレスススゲゲゲーーートトトウウウェェェイイイををを
選選選択択択ししし、、、ドドドアアアををを設設設定定定すすするるる)))] をクリックして設定を完了します。27ページSmartIntegoの設定方
法 を参照してください。

Assa AperioTMのドアとデバイスの追加

ワイヤレスドアをシステムに追加する前に、Aperio PAP (Aperioプログラミングアプリケーションツール) を使用し
て、接続されたAssa Aperioコミュニケーションハブとドアをペアリングする必要があります。

ワイヤレスドアを追加するには:

1. [SetupSetupSetup (((設設設定定定)))] > [HardwareHardwareHardware ReconfigurationReconfigurationReconfiguration (((ハハハーーードドドウウウェェェアアアののの再再再設設設定定定)))] を選択します。

2. [Wireless Doors and Devices (ワイヤレスドアおよびデバイス)] で、[AddAddAdd doordoordoor (((ドドドアアアののの追追追加加加)))] をクリッ
クします。

3. [DoorDoorDoor namenamename (((ドドドアアア名名名)))] フィールドに、わかりやすい名前を入力します。

4. [LockLockLock (((ロロロッッッククク)))] の [IDIDID] フィールドに、追加するデバイスの6文字のアドレスを入力します。デバイスのア
ドレスは、製品のラベルに印刷されています。

5. 必要に応じて、[DoorDoorDoor positionpositionposition sensorsensorsensor (((ドドドアアアポポポジジジシシショョョンンンセセセンンンサササーーー)))] で、[BuiltBuiltBuilt ininin doordoordoor positionpositionposition sensorsensorsensor
(((内内内蔵蔵蔵ドドドアアアポポポジジジシシショョョンンンセセセンンンサササーーー)))] または [ExternalExternalExternal doordoordoor positionpositionposition sensorsensorsensor (((外外外部部部ドドドアアアポポポジジジシシショョョンンンセセセンンン
サササーーー)))] を選択します。
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注
外部ドアポジションセンサー (DPS) を使用する場合は、Aperioロックデバイスを設定する前に、デバイスが
ドアハンドルの状態検知に対応していることを確認してください。

6. 必要に応じて、[DoorDoorDoor positionpositionposition sensorsensorsensor (((ドドドアアアポポポジジジシシショョョンンンセセセンンンサササーーー)))] の [IDIDID] フィールドに、追加するデバイ
スの6文字のアドレスを入力します。デバイスのアドレスは、製品のラベルに印刷されています。

7. [AddAddAdd (((追追追加加加)))] をクリックします。

エレベーター制御システム (AXIS A9188) を含む新しいハードウェア設定を作成する方法
重要

ハードウェア設定を作成する前に、AXIS A9188 Network I/O Relay Moduleでユーザーを追加する必要が
あります。A9188のWebインターフェース > [PreferencesPreferencesPreferences >>> AdditionalAdditionalAdditional devicedevicedevice configurationconfigurationconfiguration >>> BasicBasicBasic
setupsetupsetup >>> UsersUsersUsers >>> AddAddAdd >>> UserUserUser setupsetupsetup (((環環環境境境設設設定定定 >>> 追追追加加加のののデデデバババイイイススス設設設定定定 >>> 基基基本本本設設設定定定 >>> ユユユーーーザザザーーー >>> 追追追加加加
>>> ユユユーーーザザザーーーののの設設設定定定)))] に移動します。

注
それぞれのAxis Network Door Controllerで、最大2つのAXIS 9188 Network I/O RelayModulesを設定できます。

1. A1001で、[SetupSetupSetup >>> HardwareHardwareHardware ConfigurationConfigurationConfiguration (((設設設定定定 >>> ハハハーーードドドウウウェェェアアア設設設定定定)))] に移動し、[StartStartStart newnewnew hardwarehardwarehardware
configurationconfigurationconfiguration (((新新新しししいいいハハハーーードドドウウウェェェアアア設設設定定定ののの開開開始始始)))] をクリックします。

2. Axis製品の名前を入力します。

3. 周辺機器のリストで、[ElevatorElevatorElevator controlcontrolcontrol (((エエエレレレベベベーーータタターーーコココンンントトトロロローーールルル)))] を選択してAXIS A9188 Network I/O
Relay Moduleを含め、[NextNextNext (((次次次へへへ)))] をクリックします。

4. 接続されたリーダーの名前を入力します。

5. 使用するリーダープロトコルを選択し、[FinishFinishFinish (((完完完了了了)))] をクリックします。

6. [NetworkNetworkNetwork PeripheralsPeripheralsPeripherals (((ネネネッッットトトワワワーーーククク周周周辺辺辺機機機器器器)))] をクリックして設定を完了するか (20ページネットワーク
周辺機器の追加および設定の方法 参照)、リンクをクリックしてハードウェアピン配置図を表示します。

ネットワーク周辺機器の追加および設定の方法
重要

• ネットワーク周辺機器を設定する前に、AXIS A9188 Network I/O Relay Moduleでユーザーを追加する必要
があります。AXIS A9188のWebインターフェース > [PreferencesPreferencesPreferences >>> AdditionalAdditionalAdditional devicedevicedevice configurationconfigurationconfiguration >>>
BasicBasicBasic setupsetupsetup >>> UsersUsersUsers >>> AddAddAdd >>> UserUserUser setupsetupsetup (((環環環境境境設設設定定定 >>> 追追追加加加のののデデデバババイイイススス設設設定定定 >>> 基基基本本本設設設定定定 >>> ユユユーーーザザザーーー >>> 追追追加加加
>>> ユユユーーーザザザーーーののの設設設定定定)))] に移動します。

• 別のAXIS A1001 Network Door Controllerをネットワーク周辺機器として追加しないでください。

1. デバイスを追加するには [SetupSetupSetup >>> NetworkNetworkNetwork PeriphalsPeriphalsPeriphals (((設設設定定定 >>> ネネネッッットトトワワワーーーククク周周周辺辺辺機機機器器器)))] に移動します。

2. [DiscoveredDiscoveredDiscovered devicesdevicesdevices (((検検検知知知ささされれれたたたデデデバババイイイススス)))] でデバイスを見つけます。

3. [AddAddAdd thisthisthis devicedevicedevice (((こここのののデデデバババイイイスススををを追追追加加加)))] をクリックします。

4. デバイスの名前を入力します。

5. AXIS A9188のユーザー名とパスワードを入力します。

6. [AddAddAdd (((追追追加加加)))] をクリックします。

注
[ManuallyManuallyManually addaddadd devicedevicedevice (((デデデバババイイイスススををを手手手動動動ででで追追追加加加)))] ダイアログにMACアドレスまたはIPアドレスを入力する
と、ネットワーク周辺機器を手動で追加できます。
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重要
スケジュールを削除する場合は、まずそのスケジュールがネットワークI/Oリレー モジュールで使用され
ていないことを確認してください。

ネットワーク周辺機器にI/Oおよびリレーを設定する方法

重要
ネットワーク周辺機器を設定する前に、AXIS A9188 Network I/O Relay Moduleでユーザーを追加する必要
があります。AXIS A9188のWebインターフェース > [PreferencesPreferencesPreferences >>> AdditionalAdditionalAdditional devicedevicedevice configurationconfigurationconfiguration >>>
BasicBasicBasic setupsetupsetup >>> UsersUsersUsers >>> AddAddAdd >>> UserUserUser setupsetupsetup (((環環環境境境設設設定定定 >>> 追追追加加加のののデデデバババイイイススス設設設定定定 >>> 基基基本本本設設設定定定 >>> ユユユーーーザザザーーー >>> 追追追加加加
>>> ユユユーーーザザザーーーののの設設設定定定)))] に移動します。

1. [SetupSetupSetup >>> NetworkNetworkNetwork PeriphalsPeriphalsPeriphals (((設設設定定定 >>> ネネネッッットトトワワワーーーククク周周周辺辺辺機機機器器器)))] に移動し、[AddedAddedAdded devicesdevicesdevices (((追追追加加加すすするるるデデデバババ
イイイススス)))] 行をクリックします。

2. フロアとして設定するI/Oとリレーを選択します。

3. [SetSetSet asasas floorfloorfloor (((フフフロロロアアアとととしししててて設設設定定定)))] をクリックし、名前を入力します。

4. [AddAddAdd (((追追追加加加)))] をクリックします。

これで、[AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] の [FloorFloorFloor (((フフフロロロアアア)))] タブにフロアが表示されます。

注
AXIS Entry Managerで、最大16個のフロアを追加できます。

ハードウェアの接続の確認
ハードウェアの設置と設定が完了すると、ドアコントローラーの有効期限中はいつでも、接続されたドアのモニ
ター、ネットワークのI/Oリレーモジュール、ロック、リーダーの機能を確認することができます。

設定を確認し、検証コントロールにアクセスするには [SetupSetupSetup >>> HardwareHardwareHardware ConnectionConnectionConnection VVVerificationerificationerification (((設設設定定定 >>> ハハハーーー
ドドドウウウェェェアアア接接接続続続ののの確確確認認認)))] に移動します。

ドアの制御の検証
• ドドドアアアののの状状状態態態 – ドアモニター、ドアのアラームおよびロックの現在の状態を確認します。[GetGetGet currentcurrentcurrent

statestatestate (((現現現在在在ののの状状状態態態ををを取取取得得得)))] をクリックします。

• ロロロッッッククク – ロックを手動でトリガーします。プライマリロックとセカンダリロックがある場合は両方に適
用されます。[LockLockLock (((ロロロッッッククク)))] または [UnlockUnlockUnlock (((ロロロッッックククををを解解解除除除)))] をクリックします。

• ロロロッッッククク – アクセス権を付与するロックを手動でトリガーします。プライマリロックにのみ適用されま
す。[AccessAccessAccess (((アアアクククセセセススス権権権)))] をクリックします。

• リリリーーーダダダーーー::: フフフィィィーーードドドバババッッッククク – さまざまなコマンドについて、音声やLED信号などのリーダーからのフィー
ドバックを確認します。コマンドを選択し、[TTTestestest (((テテテススストトト)))] をクリックします。利用可能なフィード
バックの種類は、リーダーによって異なります。詳細については、53ページリーダーからのフィード
バック を参照してください。メーカーの指示も参照してください。

• リリリーーーダダダーーー::: いいいたたたずずずららら – 前回のいたずらに関する情報を取得します。リーダーがインストールされてい
る場合、最初に試行されたいたずらが登録されます。[GetGetGet lastlastlast tamperingtamperingtampering (((前前前回回回のののいいいたたたずずずらららににに関関関すすす
るるる情情情報報報ををを取取取得得得)))] をクリックします。

• リリリーーーダダダーーー::: カカカーーードドドののの読読読みみみ取取取りりり – 前回のカード読み取りに関する情報、または、リーダーによって許可され
た他のユーザートークンの種類に関する情報を取得します。[GetGetGet lastlastlast credentialcredentialcredential (((前前前回回回ののの認認認証証証情情情報報報ををを
取取取得得得)))] をクリックします。

• REXREXREX – 前回、押された退出要求 (REX) 装置に関する情報を取得します。[GetGetGet lastlastlast REXREXREX (((前前前回回回のののREXREXREXににに関関関すすす
るるる情情情報報報ををを取取取得得得)))] をクリックします。
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フロアのコントロール検証
• フフフロロロアアアののの状状状態態態 – フロアアクセスの現在の状態を確認します。[GetGetGet currentcurrentcurrent statestatestate (((現現現在在在ののの状状状態態態ををを取取取得得得)))] をク

リックします。

• フフフロロロアアアのののロロロッッックククとととフフフロロロアアアのののロロロッッッククク解解解除除除 – フロアアクセスを手動でトリガーします。プライマリロッ
クとセカンダリロックがある場合は両方に適用されます。[LockLockLock (((ロロロッッッククク)))] または [UnlockUnlockUnlock (((ロロロッッックククををを
解解解除除除)))] をクリックします。

• フフフロロロアアアアアアクククセセセススス – 一時的なフロアアクセスを手動で許可します。プライマリロックにのみ適用されま
す。[AccessAccessAccess (((アアアクククセセセススス権権権)))] をクリックします。

• エエエレレレベベベーーータタターーーリリリーーーダダダーーー::: フフフィィィーーードドドバババッッッククク – さまざまなコマンドについて、音声やLED信号などのリーダー
からのフィードバックを確認します。コマンドを選択し、[TTTestestest (((テテテススストトト)))] をクリックします。利用可能な
フィードバックの種類は、リーダーによって異なります。詳細については、53ページリーダーからの
フィードバック を参照してください。メーカーの指示も参照してください。

• エエエレレレベベベーーータタターーーリリリーーーダダダーーー::: いいいたたたずずずららら – 前回のいたずらに関する情報を取得します。リーダーがインストー
ルされている場合、最初に試行されたいたずらが登録されます。[GetGetGet lastlastlast tamperingtamperingtampering (((前前前回回回のののいいいたたた
ずずずらららににに関関関すすするるる情情情報報報ををを取取取得得得)))] をクリックします。

• エエエレレレベベベーーータタターーーリリリーーーダダダーーー::: カカカーーードドドののの読読読みみみ取取取りりり – 前回のカード読み取りに関する情報、または、リーダー
によって許可された他のユーザートークンの種類に関する情報を取得します。[GetGetGet lastlastlast credentialcredentialcredential
(((前前前回回回ののの認認認証証証情情情報報報ををを取取取得得得)))] をクリックします。

• REXREXREX – 前回、押された退出要求 (REX) 装置に関する情報を取得します。[GetGetGet lastlastlast REXREXREX (((前前前回回回のののREXREXREXににに関関関すすす
るるる情情情報報報ををを取取取得得得)))] をクリックします。

カードおよびフォーマットの設定
ドアコントローラーには一般に使用されている定義済みのカードフォーマットがいくつかあり、そのまま使用す
ることも、必要に応じて変更することもできます。カスタムのカードフォーマットを作成することもできます。各
カードフォーマットには、カードに保存される情報の体系化の方法を規定する、さまざまなルールセットやフィー
ルドマップがあります。カードフォーマットを定義することで、コントローラーがリーダーから取得する情報
をどのように解釈するかがシステムに通知されます。リーダーがサポートするカードフォーマットの詳細に
ついては、メーカーの指示を参照してください。

カードフォーマットを有効にするには:

1. [SetupSetupSetup >>> ConfigureConfigureConfigure cardscardscards andandand formatsformatsformats (((設設設定定定 >>> カカカーーードドドとととフフフォォォーーーマママッッットトトののの設設設定定定)))] に移動します。

2. 接続するリーダーが使用するカードフォーマットに一致する1つ以上のカードフォーマットを選択します。

カードフォーマットを新規作成するには:

1. [SetupSetupSetup >>> ConfigureConfigureConfigure cardscardscards andandand formatsformatsformats (((設設設定定定 >>> カカカーーードドドとととフフフォォォーーーマママッッットトトののの設設設定定定)))] に移動します。

2. [AddAddAdd cardcardcard formatformatformat (((カカカーーードドドフフフォォォーーーマママッッットトトののの追追追加加加)))] をクリックします。

3. AddAddAdd cardcardcard formatformatformat (((カカカーーードドドフフフォォォーーーマママッッットトトののの追追追加加加)))] ダイアログで、カードフォーマットの名前、説明、およ
びビット長を入力します。23ページカードフォーマットの説明 を参照してください。

4. [AddAddAdd fieldfieldfield mapmapmap (((フフフィィィーーールルルドドドマママッッップププののの追追追加加加)))] をクリックして必要な情報をフィールドに入力します。23
ページフィールドマップ を参照してください。

5. 複数のフィールドマップを追加するには、上記の手順を繰り返します。

[CardCardCard formatsformatsformats (((カカカーーードドドフフフォォォーーーマママッッットトト)))] リストのアイテムを展開してカードフォーマットの説明とフィールド

マップを表示するには、 をクリックします。

カードフォーマットを編集するには、 をクリックし、カードフォーマットの説明とフィールドマップを必要に
応じて変更します。その後、[SaveSaveSave (((保保保存存存)))] をクリックします。
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[EditEditEdit cardcardcard formatformatformat (((カカカーーードドドフフフォォォーーーマママッッットトトののの編編編集集集)))] ダイアログまたは [AddAddAdd cardcardcard formatformatformat (((カカカーーードドドフフフォォォーーーマママッッットトトののの追追追加加加)))]
ダイアログでフィールドマップを削除するには、 をクリックします。

カードフォーマットを削除するには、 をクリックします。

重要
• カードフォーマットに対するすべての変更は、ドアコントローラーシステム全体に適用されます。
• 最低1つのリーダーが接続された最低1つのドアコントローラーをシステムに設定している場合は、カード

フォーマットを有効または無効にのみ設定できます。詳細については、14ページハードウェアの設定 およ
び18ページリーダーとREX装置の設定方法 を参照してください。

• 同一ビット長の2つのカードフォーマットを同時にアクティブにすることはできません。たとえば、
「Format A」と「Format B」という2つの32ビットカードフォーマットを定義していて「Format A」を有効
にしている場合は、先に「Format A」を無効にしない限り、「Format B」を有効にすることはできません。

• 有効にしているカードフォーマットがない場合は、[CardCardCard rawrawraw onlyonlyonly (((カカカーーードドド保保保存存存未未未加加加工工工デデデーーータタタのののみみみ)))] および
[CardCardCard rawrawraw andandand PPPINININ (((カカカーーードドド保保保存存存未未未加加加工工工デデデーーータタタとととPPPIN)IN)IN)] の識別タイプを使用してカードを識別し、さらにユー
ザーにアクセス権を付与することができます。ただし、リーダーのメーカーまたはリーダーの設定によっ
て異なるカード保存未加工データが生成される場合があるため、この方法はお勧めできません。

カードフォーマットの説明
• [NameNameName (((名名名前前前)))] (必須) – 分かりやすい名前を入力します。

• [DescriptionDescriptionDescription (((説説説明明明)))] – 必要に応じて追加情報を入力します。この情報は、[EditEditEdit cardcardcard formatformatformat (((カカカーーードドド
フフフォォォーーーマママッッットトトののの編編編集集集)))] ダイアログおよび [AddAddAdd cardcardcard formatformatformat (((カカカーーードドドフフフォォォーーーマママッッットトトののの追追追加加加)))] ダイアログ
にのみ表示されます。

• [BitBitBit lengthlengthlength (((ビビビッッットトト長長長)))] (必須) – カードフォーマットのビット長を入力します。1～1000000000の数
値にする必要があります。

フィールドマップ
• [NameNameName (((名名名前前前)))] (必須) – フィールドマップ名をスペースなしで入力します。例: OddParity。

一般的なフィールドマップの例は、次のとおりです。

- [Parity (パリティ)] – エラー検知にパリティビットを使用します。通常、パリティビット
はバイナリコード文字列の先頭または末尾に追加され、ビット数が奇数と偶数のどちらで
あるかを示します。

- [EvenParity] – 偶数パリティビットは文字列に偶数のビット数があることを確認します。
値1を持つビットがカウントされます。カウントがすでに偶数の場合、パリティビット値は0
に設定されます。カウントが奇数の場合は、カウントの合計が偶数の数になるように、偶数
のパリティビット値は1に設定されます。

- [OddParity] – 奇数パリティビットは文字列に奇数のビット数があることを確認します。値1を
持つビットがカウントされます。カウントがすでに奇数の場合、この奇数のパリティビット値
は0に設定されます。カウントが偶数の場合は、カウントの合計が奇数の数になるように、偶数
のパリティビット値は1に設定されます。

- [FacilityCode] – トークンが順序付きエンドユーザーの認証情報バッチと一致することを確認
するために設備コードが使用される場合があります。従来、使用されていたアクセスコント
ロールシステムは、検証の精度が低く、合致するサイトコードでエンコードされていた認証情
報バッチで、すべての従業員の入場を許可していました。本製品で設備コードを検証するに
は、大文字と小文字を区別する、このフィールドマップの名前が必須です。

- [CardNr] – カード番号またはユーザーIDは、アクセスコントロールシステムの検証で最も一般
に使用されている情報です。本製品でカード番号を検証するには、大文字と小文字を区別す
る、このフィールドマップの名前が必須です。
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- [CardNrHex] – 本製品でカード番号のバイナリデータは小文字の16進数にエンコードされていま
す。これは主に、リーダーから予想したカード番号を取得できない場合のトラブルシューティ
ング目的で使用されます。

• [RangeRangeRange (((範範範囲囲囲)))] (必須) – フィールドマップのビット範囲を入力します。例: 1、2～17、18～33、および34。

• [EncodingEncodingEncoding (((エエエンンンコココーーードドド方方方式式式)))] (必須) – 各フィールドマップのエンコード方式を選択します。

- [BinLE2IntBinLE2IntBinLE2Int ] – バイナリデータをリトルエンディアン方式のビット並び順で整数としてエンコード
します。整数とは、小数点以下を含めない整数にする必要があることを意味します。リトルエ
ンディアン方式のビット並び順とは、最初のビットが最小 (下位) であることを意味します。

- [BinBE2IntBinBE2IntBinBE2Int ] – バイナリデータをビッグエンディアン方式のビット並び順で整数としてエンコード
します。整数とは、小数点以下を含めない整数にする必要があることを意味します。ビッグエ
ンディアン方式のビット並び順とは、最初のビットが最大 (上位) であることを意味します。

- [BinLE2HexBinLE2HexBinLE2Hex ] – バイナリデータをリトルエンディアン方式のビット並び順で小文字の16進数とし
てエンコードします。16進数システムは、ベース16の番号システムとも呼ばれ、次の16種類の
固有の記号で構成されます。数字0～9および文字a～f。リトルエンディアン方式のビット並び順
とは、最初のビットが最小 (下位) であることを意味します。

- [BinBE2HexBinBE2HexBinBE2Hex ] – バイナリデータをビッグエンディアン方式のビット並び順で小文字の16進数とし
てエンコードします。16進数システムは、ベース16の番号システムとも呼ばれ、次の16種類の
固有の記号で構成されます。数字0～9および文字a～f。ビッグエンディアン方式のビット並び順
とは、最初のビットが最大 (上位) であることを意味します。

- [BinLEIBO2IntBinLEIBO2IntBinLEIBO2Int ] – バイナリデータはBinLE2Intと同様にエンコードされますが、フィールドマッ
プを使用してエンコードする前に、カード未加工データが逆のバイト順で複数バイトシーケ
ンスに読み出されます。

- [BinBEIBO2IntBinBEIBO2IntBinBEIBO2Int ] – バイナリデータはBinBE2Intと同様にエンコードされますが、フィールドマッ
プを使用してエンコードする前に、カード未加工データが逆のバイト順で複数バイトシーケ
ンスに読み出されます。

ご使用のカードフォーマットでどのフィールドマップが使用されているかについては、メーカーの指示を参
照してください。

プリセット設備コード
トークンと設備のアクセスコントロールシステムが一致することを確認するために、設備コードを使用する場合
があります。単一設備に発行されたすべてのトークンに同一の設備コードが設定されていることがよくあります。
プリセット設備コードを入力することで、大量のカードを手動で登録する際の省力化になります。ユーザーを追加
する場合のプリセット設備コードの自動入力については、42ページユーザー認証情報 を参照してください。

プリセット設備コードを設定するには:

1. [SetupSetupSetup >>> ConfigureConfigureConfigure cardscardscards andandand formatsformatsformats (((設設設定定定 >>> カカカーーードドドとととフフフォォォーーーマママッッットトトののの設設設定定定)))] に移動します。

2. [PresetPresetPreset facilityfacilityfacility codecodecode (((プププリリリセセセッッットトト設設設備備備コココーーードドド)))] で、設備コードを入力します。

3. [SetSetSet facilityfacilityfacility codecodecode (((設設設備備備コココーーードドドののの設設設定定定)))] をクリックします。

サービスの設定
[Setup (設定)] ページの [Configure Services (サービスの設定)] を使用して、ドアコントローラーで使用できる外
部サービスの設定にアクセスします。

AXIS Visitor Access
AXIS Visitor Accessを使用する場合、一時的な認証情報をQRコードの形式で作成できます。アクセスコントロール
システムに接続されているAxisネットワークカメラまたはドアステーションは、QRコードをスキャンします。
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サービスは以下の要素で構成されます。

• AXIS Entry Managerとバージョン1.65.2以降のファームウェアが組み込まれたAxisドアコントローラー

• QRスキャナーアプリケーションがインストールされたAxisネットワークカメラまたはドアステーション

• AXIS Visitor AccessアプリケーションがインストールされたWindows® PC

AXIS Visitor Accessサービスの使用法

ユーザーがAXIS Visitor Accessで招待状を作成し (1)、その招待状を訪問者のメールアドレスに送信します。同時
に、ドアのロックを解除する認証情報が作成され、接続されたAxisドアコントローラーに保存されます (4)。訪問
者が、招待状に含まれるQRコードをネットワークカメラまたはネットワークドアステーションに示し (3)、それに
よって訪問者のためにドアのロックを解除するようにドアコントローラーに依頼されます (4)。

QR CodeはDenso Wave, inc.の登録商標です。

前提条件: AXIS Visitor Access

AXIS Visitor Accessサービスを使用する前に、次のことが必要です。

• ドアコントローラーのハードウェアを設定する

• Axisネットワークカメラまたはドアステーションが、ドアコントローラーと同じネットワークに接続さ
れ、ドアの近くの訪問者にアクセスできるように配置されている

• AXIS Visitor Accessインストールパッケージがある。パッケージはaxis.comにあります

• ドアコントローラーに2つの追加ユーザーアカウント (AXIS Visitor Accessサービスだけで使用)。
AXIS Visitor Accessアプリケーションに1つ、QRスキャナーアプリケーションに1つ必要です。ユーザーア
カウントの作成方法については、56ページユーザー を参照してください。
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重要
• AXIS Visitor Accessサービスは、システム全体で1つのドアコントローラーにのみ接続できます。
• AXIS Visitor Accessサービスでは、接続されたドアコントローラーによって制御されるドアにのみ対応でき

ます。システム内の他のドアには対応できません。
• 訪問者を変更および削除するには、AXIS Visitor Accessアプリケーションを使用します。AXIS Entry Manager

は使用しないでください。
• AXIS Visitor Accessに使用するユーザーアカウントのパスワードを変更した場合は、AXIS Visitor Accessで

も同様に更新する必要があります。
• QRスキャナーアプリケーションに使用するユーザーアカウントのパスワードを変更した場合は、QRス

キャナーをもう一度設定する必要があります。

AXIS Visitor Accessを設定する

AXIS Visitor Accessサービスを設定するときは、Axisネットワークカメラまたはネットワークドアステーションに、
QRスキャナーアプリケーションをインストールします。別のインストールは必要ありません。

1. ドアコントローラーのWebページで、[SetupSetupSetup >>> ConfigureConfigureConfigure ServicesServicesServices >>> SettingsSettingsSettings (((セセセッッットトトアアアッッップププ >>> サササーーービビビススス
ののの設設設定定定 >>> 設設設定定定)))] の順に移動します。

2. [StartStartStart aaa newnewnew setupsetupsetup (((新新新しししいいい設設設定定定ののの開開開始始始)))] をクリックします。

3. 指示に従って、設定を完了します。

重要
HTTPSの使用を強制する場合は、ドアコントローラーがHTTPSで通信することを確認します。そうでない場
合、アプリケーションはドアコントローラーと通信できません。

4. 一時的な認証情報を作成するために使用されるコンピューターに、AXIS Visitor Accessアプリケーショ
ンをインストールして設定します。

SmartIntego
SmartIntegoは、ドアコントローラーで処理できるドアの数を増やすワイヤレスソリューションです。

SmartIntegoの必要条件

SmartIntegoの設定を進める前に、以下の必要条件を満たす必要があります。

• csvファイルを作成する必要があります。このcsvファイルには、SmartIntegoソリューションで使用
されるGatewayNodeとドアに関する情報が含まれます。このファイルは、SimonsVossパートナーに
よって提供されるスタンドアロンソフトウェアで作成されます。

• SmartIntegoのハードウェア設定が行われました。19ページワイヤレスロックの新しいハードウェ
ア設定を作成する方法 を参照してください。
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注
• SmartIntego設定ツールは、バージョン2.1.6452.23485、ビルド2.1.6452.23485 (2017年8月31日午後1:02:50)以

降である必要があります。
• Advanced Encryption Standard (AES) はSmartIntegoに対応していないため、SmartIntego設定ツールで無

効にする必要があります。

SmartIntegoの設定方法

注
• 示された必要条件を満たしていることを確認します。
• バッテリーの状態がさらにわかりやすくなるように、[SetupSetupSetup (((設設設定定定)))] > [ConfigureConfigureConfigure eventeventevent andandand alarmsalarmsalarms logslogslogs

(((イイイベベベンンントトトとととアアアラララーーームムムのののロロログググ設設設定定定)))] の順に選択し、アラームとして [DoorDoorDoor ——— BatteryBatteryBattery alarmalarmalarm (((ドドドアアア ——— バババッッッテテテ
リリリーーーアアアラララーーームムム)))] または [IdPointIdPointIdPoint ——— BatteryBatteryBattery alarmalarmalarm (IdPoint(IdPoint(IdPoint ——— バババッッッテテテリリリーーーアアアラララーーームムム)))] を追加します。

• ドアモニターの設定はインポートされたCSVファイルに入っています。通常の設置では、この設定を変
更する必要はありません。

1. [Browse...Browse...Browse... (((参参参照照照...)...)...)] をクリックし、CSVファイルを選択して、[UploadUploadUpload filefilefile (((フフファァァイイイルルルのののアアアッッップププロロローーー
ドドド)))] をクリックします。

2. GatewayNodeを選択し、[NextNextNext (((次次次へへへ)))] をクリックします。

3. 新しい設定のプレビューが表示されます。必要に応じて、ドアモニターを無効にします。

4. [ConfigureConfigureConfigure (((設設設定定定)))] をクリックします。

5. 設定に含まれるドアの概要が表示されます。[SettingsSettingsSettings (((設設設定定定)))] をクリックして、各ドアを個別に設
定します。

SmartIntegoの再設定方法

1. 一番上のメニューで [SetupSetupSetup (((設設設定定定)))] をクリックします。

2. [ConfigureConfigureConfigure ServicesServicesServices (((サササーーービビビスススののの設設設定定定)))] > [SettingsSettingsSettings (((設設設定定定)))] をクリックします。

3. [ReReRe---configureconfigureconfigure (((再再再設設設定定定)))] をクリックします。

4. [Browse...Browse...Browse... (((参参参照照照...)...)...)] をクリックし、CSVファイルを選択して、[UploadUploadUpload filefilefile (((フフファァァイイイルルルのののアアアッッップププロロローーー
ドドド)))] をクリックします。

5. GatewayNodeを選択し、[NextNextNext (((次次次へへへ)))] をクリックします。

6. 新しい設定のプレビューが表示されます。必要に応じて、ドアモニターを無効にします。

注
ドアモニターの設定はインポートされたCSVファイルに入っています。通常の設置では、この設定を
変更する必要はありません。

7. [ConfigureConfigureConfigure (((設設設定定定)))] をクリックします。

8. 設定に含まれるドアの概要が表示されます。[SettingsSettingsSettings (((設設設定定定)))] をクリックして、各ドアを個別に設
定します。

ネットワークドアコントローラーの管理
[Manage Network Door Controllers in System (システムのネットワークドアコントローラーを管理)] ページは、ド
アコントローラー情報、システムステータス情報およびシステムを構成する他のドアコントローラーに関す
る情報を表示します。また、このページで管理者がドアコントローラーを追加したり削除したりして、シス
テムの設定を変更できます。
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重要
システム内のすべてのドアコントローラーは、同じネットワークに接続し、1か所で使用するように設定
する必要があります。

ドアコントローラーを管理するには [SetupSetupSetup >>> ManageManageManage NetworkNetworkNetwork DoorDoorDoor ControllersControllersControllers ininin SystemSystemSystem (((設設設定定定 >>> シシシススステテテムムムののの
ネネネッッットトトワワワーーークククドドドアアアコココンンントトトロロローーーラララーーーををを管管管理理理)))] に移動します。

[Manage Network Door Controllers in System (システムのネットワークドアコントローラーを管理)] ページに
は以下のパネルがあります。

• [SystemSystemSystem statusstatusstatus ofofof thisthisthis controllercontrollercontroller (((こここのののコココンンントトトロロローーーラララーーーのののシシシススステテテムムムススステテテーーータタタススス)))] – ドアコントローラーの
システムステータスが表示され、システムとスタンドアロンモードを切り替えることができます。詳細
については、28ページドアコントローラーのシステムステータス を参照してください。

• [NetworkNetworkNetwork doordoordoor controllerscontrollerscontrollers ininin systemsystemsystem (((シシシススステテテムムム内内内のののネネネッッットトトワワワーーークククドドドアアアコココンンントトトロロローーーラララーーー)))] – システムのド
アコントローラーに関する情報が表示され、コントローラーをシステムに追加したりシステムから削
除したりするためのコントロールが含まれています。詳細については、28ページシステム内の接続す
るドアコントローラー を参照してください。

ドアコントローラーのシステムステータス
ドアコントローラーをドアコントローラーシステムの一部として構成できるかどうかは、システムのステー
タスによって異なります。ドアコントローラーのシステムのステータスは、[SystemSystemSystem statusstatusstatus forforfor thisthisthis controllercontrollercontroller
(((こここのののコココンンントトトロロローーーラララーーーのののシシシススステテテムムムススステテテーーータタタススス)))] パネルに表示されます。

ドアコントローラーがスタンドアロンモードになっておらず、システムに追加されないように保護する場合
は、[ActivateActivateActivate standalonestandalonestandalone modemodemode (((スススタタタンンンドドドアアアロロロンンンモモモーーードドドのののアアアクククテテティィィブブブ化化化)))] をクリックしてスタンドアロン
モードに移行します。

スタンドアロンモードになっているドアコントローラーをシステムに追加したい場合は、[DeactivateDeactivateDeactivate standalonestandalonestandalone
modemodemode (((スススタタタンンンドドドアアアロロロンンンモモモーーードドドののの非非非アアアクククテテティィィブブブ化化化)))] をクリックしてスタンドアロンモードを終了します。

システムモード

• [ThisThisThis controllercontrollercontroller isisis notnotnot partpartpart ofofof aaa systemsystemsystem andandand notnotnot ininin standalonestandalonestandalone modemodemode (((こここのののドドドアアアコココンンントトトロロローーーラララーーーはははシシシススス
テテテムムムののの一一一部部部ででではははなななくくくスススタタタンンンドドドアアアロロロンンンモモモーーードドドでででななないいい)))] – ドアコントローラーはシステムの一部として
設定されておらず、スタンドアロンモードでもありません。これは、ドアコントローラーが開放され
ていて同じネットワーク内の他の任意のドアコントローラーによってシステムに追加できることを意
味します。ドアコントローラーがシステムに追加されないように保護するには、スタンドアロンモー
ドをアクティブ化します。

• [ThisThisThis controllercontrollercontroller isisis setsetset tototo standalonestandalonestandalone modemodemode (((こここのののコココンンントトトロロローーーラララーーーはははスススタタタンンンドドドアアアロロロンンンモモモーーードドドににに設設設定定定ささされれれててて
いいいるるる)))] – ドアコントローラーはシステムの一部ではありません。このコントローラーは、ネットワーク
の他のドアコントローラーでシステムに追加することも、他のドアコントローラーを追加することも
できません。通常、スタンドアロンモードは、1つのドアコントローラーと1つまたは2つのドアから
なる小規模の設定で使用されます。ドアコントローラーをシステムに追加できるようにするには、ス
タンドアロンモードを非アクティブ化します。

• [ThisThisThis controllercontrollercontroller isisis partpartpart ofofof aaa systemsystemsystem (((こここのののコココンンントトトロロローーーラララーーーはははシシシススステテテムムムののの一一一部部部ででであああるるる)))] – ドアコントロー
ラーは分散システムの一部です。分散システムでは、ユーザー、グループ、ドア、およびスケジュー
ルを接続するコントローラー間で共有します。

システム内の接続するドアコントローラー
[NetworkNetworkNetwork doordoordoor controllerscontrollerscontrollers ininin systemsystemsystem (((シシシススステテテムムム内内内のののネネネッッットトトワワワーーークククドドドアアアコココンンントトトロロローーーラララーーー)))] パネルには、以下の
システム変更に関するコントロールがあります。

• システムへのドアコントローラーの追加については、29ページシステムにドアコントローラーを追加
する を参照してください。

28



AXIS A1001 & AXIS Entry Manager

システムの設定

• システムからのドアコントローラーの削除については、30ページシステムからドアコントローラーを削
除する を参照してください。

接続されたドアコントローラーのリスト

[NetworkNetworkNetwork doordoordoor controllerscontrollerscontrollers ininin systemsystemsystem (((シシシススステテテムムム内内内のののネネネッッットトトワワワーーークククドドドアアアコココンンントトトロロローーーラララーーー)))] パネルには、システム内の
接続されているドアコントローラーに関する以下のIDおよびステータス情報を表示するリストも含まれています。

• [NameNameName (((名名名前前前)))] – ユーザーが定義したドアコントローラーの名前。ハードウェアの設定時に管理者が名
前を設定しなかった場合は、デフォルトの名前が表示されます。

• [IPIPIP addressaddressaddress (IP(IP(IPアアアドドドレレレススス)))]

• [MACMACMAC addressaddressaddress (MAC(MAC(MACアアアドドドレレレススス)))]

• [StatusStatusStatus (((ススステテテーーータタタススス)))] – システムへのアクセスで使用するドアコントローラーに、ステータス [ThisThisThis
controllercontrollercontroller (((こここのののコココンンントトトロロローーーラララーーー)))] が表示されます。システム内の他のドアコントローラーには、ス
テータス [OnlineOnlineOnline (((オオオンンンララライイインンン)))] が表示されます。

• [FirmwareFirmwareFirmware versionversionversion (((フフファァァーーームムムウウウェェェアアアバババーーージジジョョョンンン)))]

他のドアコントローラーのWebページを開くには、コントローラーのIPアドレスをクリックします。

リストを更新するには、[RefreshRefreshRefresh thethethe listlistlist ofofof controllerscontrollerscontrollers (((コココンンントトトロロローーーラララーーーのののリリリススストトトををを更更更新新新)))] をクリックします。

注
システム内のすべてのコントローラーは、常に同じバージョンのファームウェアを使用する必要があ
ります。システム全体のすべてのコントローラーでファームウェアの並列アップグレードを行うに
は、Axis Device Managerを使用します。

システムにドアコントローラーを追加する

重要
ドアコントローラーをペアリングすると、追加されたコントローラーのすべてのアクセス管理設定は削
除され、システムのアクセス管理設定によって上書きされます。

ドアコントローラーのリストからドアコントローラーをシステムに追加するには:

1. [SetupSetupSetup >>> ManageManageManage NetworkNetworkNetwork DoorDoorDoor ControllersControllersControllers ininin SystemSystemSystem (((設設設定定定 >>> シシシススステテテムムムのののネネネッッットトトワワワーーークククドドドアアアコココンンン
トトトロロローーーラララーーーををを管管管理理理)))] に移動します。

2. [AddAddAdd controllerscontrollerscontrollers tototo systemsystemsystem fromfromfrom listlistlist (((リリリススストトトかかからららコココンンントトトロロローーーラララーーーをををシシシススステテテムムムににに追追追加加加)))] をクリックします。

3. 追加するコントローラーを選択します。

4. [AddAddAdd (((追追追加加加)))] をクリックします。

5. ドアコントローラーをさらに追加するには、上記の手順を繰り返します。

既知のIPアドレスまたはMACアドレスを使用してドアコントローラーをシステムに追加するには:

1. [ManageManageManage DevicesDevicesDevices (((デデデバババイイイススス管管管理理理)))] に移動します。

2. [AddAddAdd controllercontrollercontroller tototo systemsystemsystem bybyby IPIPIP ororor MACMACMAC addressaddressaddress (IP(IP(IPまままたたたはははMACMACMACアアアドドドレレレスススををを使使使用用用しししてててコココンンントトトロロローーーラララーーーをををシシシ
ススステテテムムムににに追追追加加加)))] をクリックします。

3. IPアドレスまたはMACアドレスを入力します。

4. [AddAddAdd (((追追追加加加)))] をクリックします。

5. ドアコントローラーをさらに追加するには、上記の手順を繰り返します。
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ペアリングが完了すると、システムのすべてのドアコントローラーによって、すべてのユーザー、ドア、
スケジュール、およびグループが共有されます。

リストを更新するには、[RefreshRefreshRefresh listlistlist ofofof controllerscontrollerscontrollers (((コココンンントトトロロローーーラララーーーのののリリリススストトトををを更更更新新新)))] をクリックします。

システムからドアコントローラーを削除する

重要
• ドアコントローラーをシステムから削除する前に、ドアコントローラーのハードウェア設定をリセット

してください。この手順をスキップすると、削除対象のドアコントローラーに関連するすべてのドア
がシステムに残存して削除できなくなります。

• ドアコントローラーを2つのコントローラーシステムから削除すると、両方のドアコントローラーは自動
的にスタンドアロンモードに切り替わります。

ドアコントローラーをシステムから削除するには:

1. 削除するドアコントローラー経由でシステムにアクセスし、[SetupSetupSetup >>> HardwareHardwareHardware ConfigurationConfigurationConfiguration (((設設設定定定 >>>
ハハハーーードドドウウウェェェアアア設設設定定定)))] に移動します。

2. [ResetResetReset hardwarehardwarehardware configurationconfigurationconfiguration (((ハハハーーードドドウウウェェェアアア設設設定定定のののリリリセセセッッットトト)))] をクリックします。

3. ハードウェア設定がリセットされたら、[SetupSetupSetup >>> ManageManageManage NetworkNetworkNetwork DoorDoorDoor ControllersControllersControllers ininin SystemSystemSystem (((設設設定定定 >>>
シシシススステテテムムムのののネネネッッットトトワワワーーークククドドドアアアコココンンントトトロロローーーラララーーーををを管管管理理理)))] に移動します。

4. [NetworkNetworkNetwork doordoordoor controllerscontrollerscontrollers ininin systemsystemsystem (((シシシススステテテムムム内内内のののネネネッッットトトワワワーーークククドドドアアアコココンンントトトロロローーーラララーーー)))] リストで削除を
希望するドアコントローラーを特定し、[RemoveRemoveRemove fromfromfrom systemsystemsystem (((シシシススステテテムムムかかかららら削削削除除除)))] をクリックします。

5. ダイアログが開き、ドアコントローラーのハードウェア設定をリセットするよう求められます。[RemoveRemoveRemove
controllercontrollercontroller (((コココンンントトトロロローーーラララーーーををを削削削除除除)))] をクリックして確認します。

6. ダイアログが開き、ドアコントローラーの削除を希望するか確認が求められます。[OKOKOK] をクリックして
確認します。削除したドアコントローラーはこれでスタンドアロンモードになりました。

注
• ドアコントローラーがシステムから削除されると、そのすべてのアクセス管理設定は削除されます。
• オンラインのドアコントローラーのみ削除できます。

設定モード
設定モードは、デバイスに最初にアクセスするときの標準のモードです。設定モードが無効になっている場合
は、デバイスのほとんどの設定機能が表示されません。

重要
設定モードの無効化をセキュリティの機能と見なすことはできません。これは、間違った設定を停止する
ことが目的であり、悪意あるユーザーが重要な設定を変更するのを阻止するためのものではありません。

設定モードを無効にする方法
1. [SetupSetupSetup (((設設設定定定)))] > [DisableDisableDisable ConfigurationConfigurationConfiguration ModeModeMode (((設設設定定定モモモーーードドドををを無無無効効効にににすすするるる)))] に移動します。

2. PINを入力して [OKOKOK] を選択します。

注
PINの入力は任意です。

設定モードを有効にする方法
1. [SetupSetupSetup (((設設設定定定)))] > [EnableEnableEnable ConfigurationConfigurationConfiguration ModeModeMode (((設設設定定定モモモーーードドドををを有有有効効効にににすすするるる)))] に移動します。
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2. PINを入力して [OKOKOK] を選択します。

注
PINを覚えていない場合は、次のように入力すると設定モードを有効にできます。
http://[IP-address]/webapp/pacs/index.shtml#resetConfigurationMode

メンテナンス手順
アクセスコントロールシステムのスムーズな動作を保つために、ドアコントローラーや接続されたデバイスを含
めて、アクセスコントロールシステムを定期的にメンテナンスすることをお勧めします。

少なくとも年に一度はメンテナンスを行ってください。提案するメンテナンス手順には以下の手順が含ま
れますが、これらに限定されません。

• ドアコントローラーと外部デバイスの間がすべてしっかりと接続されていることを確認します。

• すべてのハードウェアの接続を確認します。21ページドアの制御の検証 を参照してください。

• 接続された外部デバイスも含めて、システムが正常に機能することを確認します。

- カードを通し、リーダー、ドア、およびロックをテストします。

- システムにREX装置、センサー、またはその他のデバイスが含まれる場合は、それらもテスト
します。

- アクティブになったら、いたずら警告をテストします。

上記のいずれかの手順で不良が示されたり、予想通りの動作にならなかったりした場合は、以下の操作を
行います。

- 適切な機器を使用してワイヤーの信号をテストし、ワイヤーまたはケーブルが何らかの損傷を
受けていないかチェックします。

- 損傷を受けたか不良が示されたケーブルおよびワイヤーをすべて交換します。

- ケーブルとワイヤーを交換したら、すべてのハードウェアの接続をもう一度確認します。21
ページドアの制御の検証 を参照してください。

• すべてのアクセススケジュール、ドア、グループ、およびユーザーが最新であることを確認します。

• ドアコントローラーが予想どおりに動作しない場合は、詳細について68ページ、トラブルシュー
ティング と65ページ保守 を参照してください。
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ユーザーについて
AXIS Entry Managerでは、ユーザーとは、1つ以上のトークン (識別タイプ) の所有者として登録されている人
を指します。各ユーザーには、アクセスコントロールシステム内のドアへのアクセスが許可される、固有の
ユーザープロファイルを付与する必要があります。ユーザープロファイルは、ユーザー名と、ドアへのアク
セスが許可されるタイミングと方法を記載した認証情報で構成されています。詳細については、41ページ
ユーザーの作成および編集 を参照してください。

ここで言うユーザーと管理者とを混同しないようにしてください。管理者には、すべての設定に対する無制限
のアクセス権があります。また、アクセスコントロールシステムの管理という観点から、本製品 (AXIS Entry
Manager) のWebページでは、管理者をユーザーと呼ぶ場合もあります。詳細については、56ページユーザー
を参照してください。

[Access Management (アクセス管理)] ページ
[Access Management (アクセス管理)] ページでは、システムのユーザー、グループ、ドア、スケジュールを設定お
よび管理できます。[Access Management (アクセス管理)] ページを開くには、[AccessAccessAccess ManagementManagementManagement (((アアアクククセセセ
ススス管管管理理理)))] をクリックします。

ユーザーをグループに追加して、アクセススケジュールおよびドアを適用するには、[GroupsGroupsGroups (((グググルルルーーープププ)))] リス
トと [DoorsDoorsDoors (((ドドドアアア)))] リストの該当する宛先に項目をドラッグします。

注
アクションが必要なメッセージが赤色で表示されます。

ワークフローの選択
アクセス管理の構造には柔軟性があり、ニーズに合わせてワークフローを開発することができます。次に
ワークフローの例を示します。

1. アクセススケジュールを作成します。33ページを参照してください。

2. グループを作成します。35ページを参照してください。

3. アクセススケジュールをグループに適用します。

4. 識別タイプをドアまたはフロアに追加します。36ページおよび37ページを参照してください。

5. アクセススケジュールを各識別タイプに適用します。
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6. ドアまたはフロアをグループに適用します。

7. ユーザーを作成します。41ページを参照してください。

8. ユーザーをグループに追加します。

このワークフローの適用例については、44ページアクセススケジュールの組み合わせの例 を参照してください。

アクセススケジュールの作成と編集
アクセススケジュールを使用して、ドアにアクセスできるタイミングとできないタイミングの一般的なルールを
定義します。また、グループがシステム内のドアにアクセスできるタイミングとできないタイミングに関するルー
ルも定義します。詳細については、33ページアクセススケジュールタイプ を参照してください。

新しいアクセススケジュールを作成するには:

1. [AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動します。

2. [AccessAccessAccess SchedulesSchedulesSchedules (((アアアクククセセセススススススケケケジジジュュューーールルル)))] タブで [AddAddAdd newnewnew schedulescheduleschedule (((新新新しししいいいスススケケケジジジュュューーールルルををを追追追加加加
すすするるる)))] をクリックします。

3. [AddAddAdd accessaccessaccess schedulescheduleschedule (((アアアクククセセセススススススケケケジジジュュューーールルルののの追追追加加加)))] ダイアログにスケジュール名を入力します。

4. 正規のアクセススケジュールを作成するには、[AdditionAdditionAddition ScheduleScheduleSchedule (((追追追加加加スススケケケジジジュュューーールルル)))] を選択します。

除外スケジュールを作成するには、[SubtractionSubtractionSubtraction ScheduleScheduleSchedule (((除除除外外外スススケケケジジジュュューーールルル)))] を選択します。

詳細については、33ページアクセススケジュールタイプ を参照してください。

5. [SaveSaveSave (((保保保存存存)))] をクリックします。

[AccessAccessAccess SchedulesSchedulesSchedules (((アアアクククセセセススススススケケケジジジュュューーールルル)))] リストのアイテムを展開するには、 をクリックします。追加スケ
ジュールは緑色のテキスト、除外スケジュールは濃い赤色のテキストで表示されます。

アクセススケジュールのカレンダーを表示するには、 をクリックします。

アクセススケジュールの名前またはスケジュールアイテムを編集するには、 をクリックして、変更を行
います。その後、[SaveSaveSave (((保保保存存存)))] をクリックします。

アクセススケジュールを削除するには、 をクリックします。

注
ドアコントローラーには、サンプルとして使用したり、必要に応じて変更したりできる、定義済みでよく
利用されているアクセススケジュールがいくつかあります。ただし、定義済みの [AlwaysAlwaysAlways (((常常常時時時)))] アクセ
ススケジュールは変更または削除できません。

アクセススケジュールタイプ
アクセススケジュールには次の2種類があります。

• 追追追加加加スススケケケジジジュュューーールルル – ドアへのアクセスが可能な時刻を定義する正規のアクセススケジュールです。一般
的な追加スケジュールは、営業時間、ビジネス時間、就業時間外、または夜間です。

• 除除除外外外スススケケケジジジュュューーールルル – 正規のアクセススケジュールに対する例外です。一般に、このスケジュールは、正
規のスケジュール (追加スケジュール) の期間内に発生する、特定の期間中のアクセスを制限するため
に使用されます。たとえば、除外スケジュールは、平日に発生するユーザーの建物へのアクセスを祝
祭日に拒否するのに使用できます。

アクセスのスケジュールは両タイプとも、次の2つのレベルで使用できます。
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• 識識識別別別タタタイイイプププのののスススケケケジジジュュューーールルル – ドアへのユーザーアクセスをリーダーが許可するタイミングと方法を決定
します。各識別タイプは、その特定の識別タイプでユーザーのアクセスをいつ許可するかをシステムに通
知する、アクセススケジュールに接続する必要があります。各識別タイプには、複数の追加スケジュール
と除外スケジュールを追加することができます。識別タイプについては、37ページを参照してください。

• スススケケケジジジュュューーールルルをををグググルルルーーープププ化化化 – グループのメンバーがドアへのアクセスを許可されるタイミングを決定し
ます。方法は決定しません。各グループは、グループのメンバーにアクセスが許可されるタイミング
をシステムに通知する1つまたは複数のアクセススケジュールに接続する必要があります。各グルー
プには、複数の追加スケジュールと除外スケジュールを追加することができます。グループについて
は、35ページを参照してください。

グループのスケジュールは、アクセス権限を制限することができますが、入退出に関するアクセス権限を識別タ
イプが許可する範囲を超えて拡張することはできません。つまり、識別タイプのスケジュールで特定の時刻におけ
る入退出を制限する場合、その識別タイプのスケジュールをグループのスケジュールでオーバーライドすることは
できません。ただし、グループのスケジュールが識別タイプのスケジュールよりアクセスの制約が大きい場合は、
グループのスケジュールで識別タイプのスケジュールがオーバーライドされます。

識別タイプスケジュールとグループスケジュールをいくつかの方法で組み合わせると、さまざまな結果を得るこ
とができます。アクセススケジュールの組み合わせ例については、44ページを参照してください。

スケジュール項目の追加
スケジュールは、追加または削除の両方の場合で、イベントを1回 (シングル) にしたり、イベントを繰り返
したりできます。

アクセススケジュールにスケジュール項目を追加するには:

1. [AccessAccessAccess SchedulesSchedulesSchedules (((アアアクククセセセススススススケケケジジジュュューーールルル)))] リストでアクセススケジュールを展開します。

2. [AddAddAdd schedulescheduleschedule itemitemitem (((スススケケケジジジュュューーールルル項項項目目目ののの追追追加加加)))] をクリックします。

3. スケジュールの項目の名前を入力します。

4. [OneOneOne timetimetime (1(1(1回回回)))] または [RecurrenceRecurrenceRecurrence (((繰繰繰りりり返返返ししし)))] を選択します。

5. 時間のフィールドに期間を設定します。34ページ時間のオプション を参照してください。

6. 繰り返すスケジュールイベントの場合は、[RecurrenceRecurrenceRecurrence patternpatternpattern (((繰繰繰りりり返返返しししパパパタタターーーンンン)))] と[RangeRangeRange ofofof
recurrencerecurrencerecurrence (((繰繰繰りりり返返返しししののの範範範囲囲囲)))] のパラメーターを選択します。34ページ繰り返しパターンのオプション お
よび35ページ繰り返し範囲のオプション を参照してください。

7. [SaveSaveSave (((保保保存存存)))] をクリックします。

時間のオプション

以下の時間のオプションがあります。

• [AllAllAll daydayday (((終終終日日日)))] – 1日24時間にわたって継続するイベントの場合に選択します。その後、[StartStartStart (((開開開
始始始)))] に希望する日付を入力します。

• [StartStartStart (((開開開始始始)))] – 時間フィールドをクリックし、希望する時刻を選択します。必要な場合は、日付フィー
ルドをクリックし、希望する月、日、および年を選択します。フィールドに日付を直接入力するこ
ともできます。

• [EndEndEnd (((終終終了了了)))] – 時間フィールドをクリックし、希望する時刻を選択します。必要な場合は、日付フィー
ルドをクリックし、希望する月、日、および年を選択します。フィールドに日付を直接入力するこ
ともできます。

繰り返しパターンのオプション

以下の繰り返しパターンのオプションがあります。

• [YYYearlyearlyearly (((毎毎毎年年年)))] – 毎年繰り返す場合に選択します。
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• [WeeklyWeeklyWeekly (((毎毎毎週週週)))] – 毎週繰り返す場合に選択します。

• [MondayMondayMonday (((月月月曜曜曜日日日)))]、[TTTuesdayuesdayuesday (((火火火曜曜曜日日日)))]、[WednesdayWednesdayWednesday (((水水水曜曜曜日日日)))]、[ThursdayThursdayThursday (((木木木曜曜曜日日日)))]、[FridayFridayFriday (((金金金曜曜曜
日日日)))]、[SaturdaySaturdaySaturday (((土土土曜曜曜日日日)))]、および [SundaySundaySunday (((日日日曜曜曜日日日)))] ごとに毎週繰り返す – 繰り返す曜日を選択します。

繰り返し範囲のオプション

以下の繰り返し範囲のオプションがあります。

• [FirstFirstFirst occurencoccurencoccurenc (((最最最初初初ののの発発発生生生)))] – 日付フィールドをクリックし、希望する月、日、および年を選択しま
す。フィールドに日付を直接入力することもできます。

• [NoNoNo endendend datedatedate (((終終終了了了日日日なななししし)))] – 発生したアクションを無期限に繰り返す場合に選択します。

• [EndEndEnd bybyby (((終終終了了了)))] – 日付フィールドをクリックし、希望する月、日、および年を選択します。フィールドに
日付を直接入力することもできます。

グループの作成および編集
グループを使用すると、ユーザーとそのアクセス権をまとめて効率的に管理することができます。グループは
システムに伝える認証情報で構成されています。具体的には、グループを構成するメンバーの名前、ドアへ
のアクセスをグループのメンバーに許可するタイミングと方法です。

各ユーザーは、1つ以上のグループに所属する必要があります。グループにユーザーを追加するには、対象のユー
ザーを [GroupGroupGroup (((グググルルルーーープププ)))] リストの目的のグループにドラッグアンドドロップします。詳細については、41ページ
ユーザーの作成および編集 を参照してください。

新しいグループを作成するには:

1. [AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動します。

2. [GroupsGroupsGroups (((グググルルルーーープププ)))] タブで [AddAddAdd newnewnew groupgroupgroup (((新新新しししいいいグググルルルーーープププををを追追追加加加)))] をクリックします。

3. [AddAddAdd GroupGroupGroup (((グググルルルーーープププををを追追追加加加)))] ダイアログで、グループの認証情報を入力します。35ページグルー
プの認証情報 を参照してください。

4. [SaveSaveSave (((保保保存存存)))] をクリックします。

[GroupsGroupsGroups (((グググルルルーーープププ)))] リストのアイテムを展開して、メンバー、ドアへのアクセス権、スケジュールを表示するに

は、 をクリックします。

グループの名前または有効期間を編集するには、 をクリックして、変更を行います。その後、[SaveSaveSave (((保保保
存存存)))] をクリックします。

グループが特定のドアにアクセスできるタイミングや方法を確認するには、 をクリックします。

グループやそのメンバーを削除したり、グループからドアやスケジュールを削除したりするには、 をクリッ
クします。

グループの認証情報
以下のグループ認証情報を利用できます。

• [NameNameName (((名名名前前前)))] (必須)

• [VVValidalidalid fromfromfrom (((発発発効効効日日日)))] と [VVValidalidalid tototo (((期期期限限限終終終了了了日日日)))] – グループ認証情報の有効期間の開始日と終了日を入
力します。日付フィールドをクリックし、希望する月、日、および年を選択します。フィールドに日
付を直接入力することもできます。

• [WhitelistWhitelistWhitelist (((ホホホワワワイイイトトトリリリススストトト)))] – ホワイトリストグループのユーザーは、ネットワーク障害や電源障害が発
生した場合でも、グループ内のドアに常時アクセスできます。グループのユーザーはドアへの常時アク
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セス権があるため、スケジュールや発行日/期限終了日は適用されません。ホワイトリストグループの
ユーザーがドアを開く場合は、Long access time (長いアクセス時間) はサポートされません。ホワイトリ
ストの機能をサポートするワイヤレスロックを備えたドアのみグループに追加できます。

注
• グループを保存できるようにするには、グループの [NameNameName (((名名名前前前)))] を入力する必要があります。
• ユーザーをホワイトリストグループに追加すると、発行日/期限終了日は適用されません。
• ホワイトリストの認証情報をワイヤレスロックに同期させるにはしばらく時間がかかり、通常のドア開放

手順に干渉が発生します。ピーク時に大量の認証情報をシステムに追加したりシステムから削除したり
するのは避けるようにしてください。更新した認証情報とロックの同期が終了すると、ロックのイベ
ントログには次のように表示されます。SyncOngoing: false

ドアの管理
各ドアの全般的なルールは、[DoorsDoorsDoors (((ドドドアアア)))] タブを使用して管理します。このルールには、ユーザーにドアへのア
クセス権をどのように許可するかを決定する識別タイプや、各識別タイプをどのタイミングで有効にするかを決定
するアクセススケジュールが追加されます。詳細については、37ページ識別タイプ および33ページアクセス
スケジュールの作成と編集 を参照してください。

ドアを管理する前に、ハードウェア設定を完了して、アクセスコントロールシステムにドアを追加する必要があ
ります。設定の手順については、14ページハードウェアの設定 を参照してください。

ドアを管理するには:

1. [AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動し、[DoorsDoorsDoors (((ドドドアアア)))] タブを選択します。

2. [DoorsDoorsDoors (((ドドドアアア)))] リストで、編集するドアの横にある をクリックします。

3. 少なくとも1つのグループに、ドアをドラッグします。[GroupsGroupsGroups (((グググルルルーーープププ)))] リストが空の場合は、新しい
グループを作成します。35ページグループの作成および編集 を参照してください。

4. [AddAddAdd identificationidentificationidentification typetypetype (((識識識別別別タタタイイイプププををを追追追加加加)))] をクリックして、ユーザーがリーダーに提示する必要
がある、ドアへのアクセスが許可されるための認証情報を選択します。37ページ識別タイプ を参照
してください。

各ドアには、少なくとも1つの識別タイプを追加します。

5. 複数の識別タイプを追加するには、上記の手順を繰り返します。

[CardCardCard numbernumbernumber onlyonlyonly (((カカカーーードドド番番番号号号のののみみみ)))] と [PPPINININ onlyonlyonly (P(P(PINININのののみみみ)))] の両方の識別タイプを追加すると、ユー
ザーは、カードをリーダーに通すか、PINを入力するいずれかの方法を選択してドアにアクセスでき
ます。しかし、これらを追加せずに、[CardCardCard numbernumbernumber andandand PPPINININ (((カカカーーードドド番番番号号号おおおよよよびびびPPPIN)IN)IN)] の識別タイプ
を追加した場合は、ドアにアクセスするには、ユーザーはカードをリーダーに通してから、PINを
入力する必要があります。

6. 認証情報が有効になるタイミングを決定するには、各識別タイプにスケジュールをドラッグします。

ドアを手動でロック/解除したり、一時的なアクセスを許可したりするには、必要に応じていずれかの手動ドアの
アクションをクリックします。38ページ手動のドアアクションを使用する を参照してください。

注
ワイヤレスドア/デバイスでは、手動によるドアのロック/解除を管理したり、一時的なアクセス許可を
管理したりする機能はご利用いただけません。

[DoorsDoorsDoors (((ドドドアアア)))] リストのアイテムを展開するには、 をクリックします。

ドアまたはリーダーの名前を編集するには、 をクリックして変更を行います。その後、[SaveSaveSave (((保保保存存存)))] を
クリックします。
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リーダー、識別タイプ、アクセススケジュールの組み合わせを確認するには、 をクリックします。

ドアに接続するロックの機能を確認するには、検証コントロールをクリックします。21ページドアの制御
の検証 を参照してください。

識別タイプまたはアクセススケジュールを削除するには、 をクリックします。

識別タイプ
識別タイプは、ユーザーにドアへのアクセスをどのように許可するかを決定するためのもので、ポータブル
な認証ストレージデバイスや記憶された情報が使用されますが、これらをさまざまに組み合わせて使用する
こともあります。一般的な識別タイプには、カードやキーフォブなどのトークン、個人の識別番号 (PIN)、
退出要求 (REX) 装置などが含まれます。

認証情報の詳細については、42ページユーザー認証情報 を参照してください。

以下の識別タイプを利用できます。

• 設設設備備備コココーーードドドのののみみみ – ユーザーはリーダーが許可するカードまたは設備コードが記載された他のトークンを
使用するとドアにアクセスできます。

• カカカーーードドド番番番号号号のののみみみ – ユーザーはリーダーが許可するカードや他のトークンを使用した場合にのみドアにア
クセスできます。カード番号は、通常、カード面に印刷されている一意の番号です。カード番号の記
載場所については、カードの製造業者にお問い合わせください。カード番号はシステムで取得するこ
ともできます。接続されているリーダーにカードを通し、リストからリーダーを選択して [RetrieveRetrieveRetrieve
(((取取取得得得)))] をクリックします。

• カカカーーードドド保保保存存存未未未加加加工工工デデデーーータタタのののみみみ – ユーザーはリーダーが許可するカードや他のトークンを使用した場合
にのみドアにアクセスできます。情報は未加工データとしてカードに保存されます。カードの未加工
データはシステムで取得することができます。接続されているリーダーにカードを通し、リストから
リーダーを選択して [RetrieveRetrieveRetrieve (((取取取得得得)))] をクリックします。この識別タイプは、カード番号が見つから
ない場合にのみ使用してください。

• PPPINININのののみみみ – ユーザーは4桁の個人の識別番号 (PIN) を使用した場合にのみ、ドアにアクセスできます。

• 設設設備備備コココーーードドドとととPPPINININ – ユーザーがドアにアクセスするには、リーダーが許可するカードまたは設備コード
が記載された他のトークンと、PINの両方が必要です。ユーザーは、指定どおりに、カード、PINとい
う順序で認証情報を提示する必要があります。

• カカカーーードドド番番番号号号とととPPPINININ – ユーザーがドアにアクセスするには、リーダーが許可するカードまたはトークンと
PINの両方が必要です。ユーザーは、指定どおりに、カード、PINという順序で認証情報を提示する必
要があります。

• カカカーーードドド保保保存存存未未未加加加工工工デデデーーータタタとととPPPINININ – ユーザーがドアにアクセスするには、リーダーが許可するカードまたは
トークンとPINの両方が必要です。この識別タイプは、カード番号が見つからない場合にのみ使用してく
ださい。ユーザーは、指定どおりに、カード、PINという順序で認証情報を提示する必要があります。

• REXREXREX – ユーザーは、ボタン、センサー、またはプッシュバーなどの退出要求 (REX) 装置をアクティブ
にするとドアにアクセスできます。

• ナナナンンンバババーーープププレレレーーートトトのののみみみ – ユーザーは車両のナンバープレート番号を使用した場合にのみドアにアク
セスできます。

スケジュールされたロック解除状態の追加
指定した期間にわたり、ドアのロック解除状態を自動的に維持するために、[ScheduledScheduledScheduled unlockunlockunlock (((スススケケケジジジュュューーールルルさささ
れれれたたたロロロッッッククク解解解除除除)))] 状態をドアに追加し、さらにアクセススケジュールをドアに適用することができます。

たとえば、営業時間中にドアがロック解除された状態を維持するには:

1. [AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動し、[DoorsDoorsDoors (((ドドドアアア)))] タブを選択します。
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2. 編集対象の [DoorDoorDoor (((ドドドアアア)))] リストアイテムの横にある をクリックします。

3. [AddAddAdd scheduledscheduledscheduled unlockunlockunlock (((スススケケケジジジュュューーールルルささされれれたたたロロロッッッククク解解解除除除ををを追追追加加加)))] をクリックします。

4. [UnlockUnlockUnlock statestatestate (((ロロロッッッククク解解解除除除状状状態態態)))] を選択します (ドアのロックが1つか2つかによってロロロッッッククク解解解除除除または両両両
方方方のののロロロッッックククををを解解解除除除します)。

5. [OKOKOK] をクリックします。

6. 定義済みの [OfficeOfficeOffice hourshourshours (((営営営業業業時時時間間間)))] アクセススケジュールを [ScheduledScheduledScheduled unlockunlockunlock (((スススケケケジジジュュューーールルルささされれれ
たたたロロロッッッククク解解解除除除)))] 状態に適用します。

ドアがロック解除された時刻を確認するには、 をクリックします。

スケジュールされたロック解除状態またはアクセススケジュールを削除するには、 をクリックします。

手動のドアアクションを使用する
ドアはロックまたはロック解除することができ、また、[DoorsDoorsDoors (((ドドドアアア)))] タブの [ManualManualManual doordoordoor actionsactionsactions (((手手手動動動のののドドドアアア
アアアクククシシショョョンンン)))] を通じて一時的なアクセス権をドアに付与することができます。特定のドアで利用できる手動のドア
アクションは、ドアの設定方法によって異なります。

手動のドアアクションを使用するには:

1. [AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動し、[DoorsDoorsDoors (((ドドドアアア)))] タブを選択します。

2. [DoorsDoorsDoors (((ドドドアアア)))] リストで、コントロールするドアの横にある をクリックします。

3. 目的のドアアクションをクリックします。38ページ手動のドアアクション を参照してください。

注
手動のドアアクションを使用するには、対象のドアが接続するドアコントローラーから [Access
Management (アクセス管理)] ページを開く必要があります。別のドアコントローラーから [Access
Management (アクセス管理)] ページを開くと、手動のドアアクションではなく、対象のドアが接続するド
アコントローラーの概要ページへのリンクが表示されます。リンクをクリックして、[AccessAccessAccess ManagementManagementManagement
(((アアアクククセセセススス管管管理理理)))] に移動し、[DoorsDoorsDoors (((ドドドアアア)))] タブを選択します。

手動のドアアクション

以下の手動のドアアクションを利用できます。

• [GetGetGet doordoordoor statusstatusstatus (((ドドドアアアススステテテーーータタタスススををを取取取得得得)))] – ドアモニター、ドアアラーム、およびロックの現在の状態
を確認します。

• [AccessAccessAccess (((アアアクククセセセススス)))] – ドアへのユーザーのアクセスを許可します。指定されたアクセス時間が適用されま
す。15ページドアモニターとロックの設定方法 を参照してください。

• [UnlockUnlockUnlock (((ロロロッッッククク解解解除除除)))] (ロックを1つ使用) または [UnlockUnlockUnlock bothbothboth lockslockslocks (((両両両方方方のののロロロッッックククををを解解解除除除)))] (ロックを2つ
使用) – ドアのロックを解除します。[LockLockLock (((ロロロッッッククク)))] または [LockLockLock bothbothboth lockslockslocks (((両両両方方方のののロロロッッックククををを施施施錠錠錠)))] のい
ずれかを押すか、スケジュールされたドアの状態をアクティブにする、またはドアコントローラーが
再起動されるまでは、ドアはロック解除されたままになります。

• [LockLockLock (((ロロロッッッククク)))] (ロックを1つ使用) または [LockLockLock bothbothboth locklocklock (((両両両方方方のののロロロッッックククををを施施施錠錠錠)))] (ロックを2つ使
用) – ドアをロックします。

• [UnlockUnlockUnlock secondsecondsecond locklocklock andandand locklocklock primaryprimaryprimary (2(2(2つつつ目目目のののロロロッッックククををを解解解除除除ししし、、、プププララライイイマママリリリロロロッッックククにににすすするるる)))] – このオプ
ションは、ドアに2つ目のロックが設定されている場合にのみ利用可能です。ドアをロック解除します。
[DoubleDoubleDouble locklocklock (((ダダダブブブルルルロロロッッッククク)))] またはスケジュールされたドアの状態をアクティブにするまでは、セカ
ンダリロックはロックされたままになります。
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フロアの管理
AXIS 9188 Network I/O Relay Moduleをシステムにインストールしている場合は、ドアと同様の方法でフロア
を管理することができます。

注
A1001をグローバルイベントを有効にしてクラスターモードで使用する場合は、フロアごとに一意のわかり
やすい名前を付けていることを確認してください。たとえば、「Elevator A, Floor 1」のようにします。

注
それぞれのA1001 Network Door Controllerで、最大2つのAXIS 9188 Network I/O Relay Modulesを設定
できます。

各フロアの全般的なルールは、[FloorsFloorsFloors (((フフフロロロアアア)))] タブを使用して管理します。このルールには、ユーザーにフロア
へのアクセス権をどのように許可するかを決定する識別タイプや、各識別タイプをどのタイミングで有効にす
るかを決定するアクセススケジュールが追加されます。詳細については、40ページフロアの識別タイプ およ
び33ページアクセススケジュールの作成と編集 を参照してください。

フロアを管理する前に、ハードウェア設定を完了して、アクセスコントロールシステムにフロアを追加する必要
があります。設定の手順については、14ページハードウェアの設定 を参照してください。

フロアを管理するには:

1. [AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動し、[FloorsFloorsFloors (((フフフロロロアアア)))] タブを選択します。

2. [FloorsFloorsFloors (((フフフロロロアアア)))] リストで、編集するフロアの横にある をクリックします。

3. 少なくとも1つのグループに、フロアをドラッグします。[GroupsGroupsGroups (((グググルルルーーープププ)))] リストが空の場合は、新し
いグループを作成します。35ページグループの作成および編集 を参照してください。

4. [AddAddAdd identificationidentificationidentification typetypetype (((識識識別別別タタタイイイプププををを追追追加加加)))] をクリックして、フロアへのアクセス許可を得るた
めにユーザーがリーダーに提示する必要がある認証情報を選択します。40ページフロアの識別タ
イプ を参照してください。

各フロアには、少なくとも1つの識別タイプを追加します。

5. 複数の識別タイプを追加するには、上記の手順を繰り返します。

[CardCardCard numbernumbernumber onlyonlyonly (((カカカーーードドド番番番号号号のののみみみ)))] と [PPPINININ onlyonlyonly (P(P(PINININのののみみみ)))] の両方の識別タイプを追加すると、ユー
ザーは、カードをリーダーに通すか、PINを入力するいずれかの方法を選択してドアにアクセスでき
ます。しかし、これらを追加せずに、[CardCardCard numbernumbernumber andandand PPPINININ (((カカカーーードドド番番番号号号おおおよよよびびびPPPIN)IN)IN)] の識別タイプ
を追加した場合は、ドアにアクセスするには、ユーザーはカードをリーダーに通してから、PINを
入力する必要があります。

6. 認証情報が有効になるタイミングを決定するには、各識別タイプにスケジュールをドラッグします。

フロアを手動でロック/解除したり、一時的なアクセスを許可したりするには、必要に応じていずれかの手動ドア
のアクションをクリックします。41ページ手動フロアアクションを使用する を参照してください。

注
ワイヤレスドア/デバイスでは、手動によるフロアのロック/解除を管理したり、一時的なアクセス許可を
管理したりする機能はご利用いただけません。

[FloorsFloorsFloors (((フフフロロロアアア)))] リストのアイテムを展開するには、 をクリックします。

フロアまたはリーダーの名前を編集するには、 をクリックして変更を行います。その後、[SaveSaveSave (((保保保存存存)))] を
クリックします。

リーダー、識別タイプ、アクセススケジュールの組み合わせを確認するには、 をクリックします。
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フロアに接続するロックの機能を確認するには、検証コントロールをクリックします。22ページフロアのコ
ントロール検証 を参照してください。

識別タイプまたはアクセススケジュールを削除するには、 をクリックします。

フロアの識別タイプ
識別タイプは、ユーザーにフロアへのアクセスをどのように許可するかを決定するためのもので、ポータブ
ルな認証ストレージデバイスや記憶された情報が使用されますが、これらをさまざまに組み合わせて使用す
ることもあります。一般的な識別タイプには、カードやキーフォブなどのトークン、個人の識別番号 (PIN)、
退出要求 (REX) 装置などが含まれます。

認証情報の詳細については、42ページユーザー認証情報 を参照してください。

以下の識別タイプを利用できます。

• 設設設備備備コココーーードドドのののみみみ – ユーザーはリーダーが許可するカードまたは設備コードが記載された他のトー
クンを使用するとフロアにアクセスできます。

• カカカーーードドド番番番号号号のののみみみ – ユーザーはリーダーが許可するカードや他のトークンを使用した場合にのみフロアに
アクセスできます。カード番号は、通常、カード面に印刷されている一意の番号です。カード番号の記
載場所については、カードの製造業者にお問い合わせください。カード番号はシステムで取得するこ
ともできます。接続されているリーダーにカードを通し、リストからリーダーを選択して [RetrieveRetrieveRetrieve
(((取取取得得得)))] をクリックします。

• カカカーーードドド保保保存存存未未未加加加工工工デデデーーータタタのののみみみ – ユーザーはリーダーが許可するカードや他のトークンを使用した場合に
のみフロアにアクセスできます。情報は未加工データとしてカードに保存されます。カードの未加工
データはシステムで取得することができます。接続されているリーダーにカードを通し、リストから
リーダーを選択して [RetrieveRetrieveRetrieve (((取取取得得得)))] をクリックします。この識別タイプは、カード番号が見つから
ない場合にのみ使用してください。

• PPPINININのののみみみ – ユーザーは4桁の個人の識別番号 (PIN) を使用した場合にのみ、フロアにアクセスできます。

• 設設設備備備コココーーードドドとととPPPINININ – ユーザーがフロアにアクセスするには、リーダーが許可するカードまたは設備コード
が記載された他のトークンと、PINの両方が必要です。ユーザーは、指定どおりに、カード、PINとい
う順序で認証情報を提示する必要があります。

• カカカーーードドドののの番番番号号号とととPPPINININ – ユーザーがフロアにアクセスするには、リーダーが許可するカードまたは他の
トークンとPINの両方が必要です。ユーザーは、指定どおりに、カード、PINという順序で認証情報を
提示する必要があります。

• カカカーーードドド保保保存存存未未未加加加工工工デデデーーータタタとととPPPINININ – ユーザーがフロアにアクセスするには、リーダーが許可するカードまた
は他のトークンとPINの両方が必要です。この識別タイプは、カード番号が見つからない場合にのみ使用し
てください。ユーザーは、指定どおりに、カード、PINという順序で認証情報を提示する必要があります。

• REXREXREX – ユーザーは、ボタン、センサー、またはプッシュバーなどの退出要求 (REX) 装置をアクティブに
するとフロアにアクセスできます。

スケジュールされたロック解除状態の追加
指定した期間にわたり、全員がフロアにアクセス可能な状態を自動的に維持するために、[ScheduledScheduledScheduled unlockunlockunlock
(((スススケケケジジジュュューーールルルささされれれたたたロロロッッッククク解解解除除除)))] 状態をフロアに追加し、さらにアクセススケジュールをフロアに適用する
ことができます。

たとえば、営業時間中、全員がフロアにアクセスできるようにするには:

1. [AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動し、[FloorsFloorsFloors (((フフフロロロアアア)))] タブを選択します。

2. 編集対象の [FloorsFloorsFloors (((フフフロロロアアア)))] リストアイテムの横にある をクリックします。

3. [AddAddAdd scheduledscheduledscheduled unlockunlockunlock (((スススケケケジジジュュューーールルルささされれれたたたロロロッッッククク解解解除除除ををを追追追加加加)))] をクリックします。
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4. [UnlockUnlockUnlock statestatestate (((ロロロッッッククク解解解除除除状状状態態態)))] を選択します (フロアのロックが1つか2つかによってロロロッッッククク解解解除除除
または両両両方方方のののロロロッッックククををを解解解除除除します)。

5. [OKOKOK] をクリックします。

6. 定義済みの [OfficeOfficeOffice hourshourshours (((営営営業業業時時時間間間)))] アクセススケジュールを [ScheduledScheduledScheduled unlockunlockunlock (((スススケケケジジジュュューーールルルささされれれ
たたたロロロッッッククク解解解除除除)))] 状態に適用します。

フロアにアクセスできるタイミングを確認するには、 をクリックします。

スケジュールされたロック解除状態またはアクセススケジュールを削除するには、 をクリックします。

手動フロアアクションを使用する
フロアには、制限付きのアクセスや、全員がアクセス可能など、さまざまな種類のアクセスを設定することがが
できます。一時的なアクセスは、[FloorFloorFloor (((フフフロロロアアア)))] タブの [ManualManualManual floorfloorfloor actionsactionsactions (((手手手動動動フフフロロロアアアアアアクククシシショョョンンン)))] で許可で
きます。特定のフロアで利用できる手動フロアアクションは、フロアの設定方法によって異なります。

手動フロアアクションを使用するには:

1. [AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動し、[FloorsFloorsFloors (((フフフロロロアアア)))] タブを選択します。

2. [FloorsFloorsFloors (((フフフロロロアアア)))] リストで、コントロールするフロアの横にある をクリックします。

3. 目的のフロアアクションをクリックします。41ページ手動によるフロアアクション を参照してください。

注
手動フロアアクションを使用するには、対象のドアが接続するフロアコントローラーから [Access
Management (アクセス管理)] ページを開く必要があります。別のフロアコントローラーから [Access
Management (アクセス管理)] ページを開くと、手動フロアアクションではなく、対象のフロアが接続
するフロアコントローラーの概要ページへのリンクが表示されます。リンクをクリックして、[AccessAccessAccess
ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動し、[FloorsFloorsFloors (((フフフロロロアアア)))] タブを選択します。

手動によるフロアアクション

以下の手動によるフロアアクションを利用できます。

• [GetGetGet floorfloorfloor statusstatusstatus (((フフフロロロアアアススステテテーーータタタスススををを取取取得得得)))] – フロアに接続しているリレーの現在の状態を確認します。

• [AccessAccessAccess (((アアアクククセセセススス)))] – フロアへのユーザーのアクセスを許可します。指定されたアクセス時間が適用され
ます。15ページドアモニターとロックの設定方法 を参照してください。

• [UnlockUnlockUnlock (((ロロロッッッククク解解解除除除)))] – [LockLockLock (((ロロロッッッククク)))] を押すか、スケジュールされたフロアの状態をアクティブにす
る、またはドアコントローラーが再起動されるまでは、全員がフロアにアクセスできます。

• [LockLockLock (((ロロロッッッククク)))] – [UnlockUnlockUnlock (((ロロロッッッククク解解解除除除)))] を押すか、スケジュールされたフロアの状態をアクティブにす
る、またはドアコントローラーが再起動されるまでは、全員がフロアにアクセスできません。

ユーザーの作成および編集
各ユーザーには、アクセスコントロールシステム内のドアへのアクセスが許可される、固有のユーザープロファ
イルを付与する必要があります。ユーザープロファイルは、ユーザー名と、ドアへのアクセスが許可されるタイミ
ングと方法を記載した認証情報で構成されています。

ユーザーのアクセス権を効率的に管理できるようにするために、各ユーザーは1つまたは複数のグループに所属す
る必要があります。詳細については、グループの作成および編集 を参照してください。

新しいユーザープロファイルを作成するには:

1. [AccessAccessAccess ManagementManagementManagement (((アアアクククセセセススス管管管理理理)))] に移動します。
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2. [UsersUsersUsers (((ユユユーーーザザザーーー)))] タブを選択し、[AddAddAdd newnewnew useruseruser (((新新新しししいいいユユユーーーザザザーーーののの追追追加加加)))] をクリックします。

3. [AddAddAdd UserUserUser (((ユユユーーーザザザーーーののの追追追加加加)))] ダイアログで、ユーザーの認証情報を入力します。42ページユーザー認証
情報 を参照してください。

4. [SaveSaveSave (((保保保存存存)))] をクリックします。

5. [GroupsGroupsGroups (((グググルルルーーープププ)))] リストの1つまたは複数のグループにユーザーをドラッグします。[GroupsGroupsGroups (((グググルルルーーー
プププ)))] リストが空の場合は、新しいグループを作成します。35ページグループの作成および編集 を参照
してください。

[UsersUsersUsers (((ユユユーーーザザザーーー)))] リストのアイテムを展開してユーザーの認証情報を表示するには、 をクリックします。

特定のユーザーを検索するには、[filter users (ユーザーの並び替え)] フィールドにフィルターを入力します。完
全一致を検索するには、“John”、または “ポッター、バージニア” のように、フィルターテキストを二重引
用符で囲みます。

ユーザーの認証情報を編集するには、 をクリックし、必要に応じて認証情報を変更します。その後、[SaveSaveSave (((保保保
存存存)))] をクリックします。

ユーザーを削除するには、 をクリックします。

重要
AXIS Visitor Managerによって作成されたユーザーを、AXIS Entry Managerで編集または削除しないでくださ
い。AXIS Visitor ManagerとQRコードリーダーサービスの詳細については、24ページAXIS Visitor Access
を参照してください。

ユーザー認証情報
以下のユーザー認証情報を利用できます。

• 名名名 (必須)

• 姓姓姓

• 発発発効効効日日日と期期期限限限終終終了了了日日日 – ユーザー認証情報の有効期間の開始日と終了日を入力します。日付フィールドをク
リックし、希望する月、日、および年を選択します。フィールドに日付を直接入力することもできます。

• 認認認証証証情情情報報報ををを停停停止止止 – 選択すると認証情報が停止されます。停止すると、ユーザーはシステム内のドアにこ
の認証情報ではアクセスできなくなります。選択解除すると、ユーザーに再びアクセス権が付与されま
す。停止は一時的な使用が目的です。ユーザーのアクセスを永続的に拒否する場合は、ユーザープロ
ファイルを削除する方が得策です。

• PPPINININ (カード番号またはカード保存未加工データがない場合に必須) – 選択済みまたはユーザーに割り当て
られている4桁の個人の識別番号 (PIN) を入力します。

• 設設設備備備コココーーードドド – 設備のアクセスコントロールシステムを確認するためのコードを入力します。このフィー
ルドに入力するプリセット設備コードが自動入力されている場合については、24ページプリセッ
ト設備コード を参照してください。

• カカカーーードドド番番番号号号 (PINまたはカード保存未加工データがない場合に必須) – カード番号を入力します。カー
ド番号の記載場所については、カードの製造業者にお問い合わせください。カード番号はシステムで
取得することもできます。接続されているリーダーにカードを通し、リストからリーダーを選択して
[RetrieveRetrieveRetrieve (((取取取得得得)))] をクリックします。

• カカカーーードドド保保保存存存未未未加加加工工工デデデーーータタタ (PINまたはカード番号がない場合に必須) – カード保存未加工データを入力し
ます。このデータはシステムで取得することができます。接続されているリーダーにカードを通し、
リストからリーダーを選択して [RetrieveRetrieveRetrieve (((取取取得得得)))] をクリックします。この識別タイプは、カード番号
が見つからない場合にのみ使用してください。

• 長長長いいいアアアクククセセセススス時時時間間間– 選択すると既存のアクセス時間がオーバーライドされ、ユーザーにドアを開放するア
クセス時間を長くできます。16ページドアモニターと時間のオプションについて を参照してください。
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• ナナナンンンバババーーープププレレレーーートトト (デフォルトで設置されたドアコントローラーではこの認証情報は利用できませ
ん) – パートナー製ソフトウェアでこの認証情報がアクティブ化されている場合、ユーザー車両のナ
ンバープレート番号を入力します。
この認証情報は、Axisパートナー製ソフトウェアと、ナンバープレート認識ソフトウェアを搭載したカメ
ラとを組み合わせて使用した場合にのみ使用できます。詳細については、Axisパートナーまたはお近くの
Axisのセールス担当者にお問い合わせください。

注
[RetrieveRetrieveRetrieve (((取取取得得得)))] ボタンは、ハードウェア設定が完了済みで、1つ以上のリーダーがコントローラーに接続
されている場合にのみ利用できます。

ユーザーのインポート
テキストファイルをカンマ区切りの値 (CSV) 形式でインポートすることにより、ユーザーをシステムに追加できま
す。多数のユーザーを同時に追加する必要がある場合は、ユーザーをインポートすることをお勧めします。

ユーザーをインポートするには、事前に、ファイルを適切なCSV形式で (*.csvまたは*.txt) 作成および保存する必要
があります。値はスペースなしのカンマで区切り、ユーザーごとに改行します。

例例例:::

jane,doe,1234,12345678,abc123
john,doe,5435,87654321,cde321

ユーザーをインポートするには:

1. [SetupSetupSetup >>> ImportImportImport UsersUsersUsers (((設設設定定定 >>> ユユユーーーザザザーーーをををイイインンンポポポーーートトト)))] に移動します。

2. ユーザーのリストを保存するための*.csvまたは*.txtファイルを見つけて選択します。

3. 列ごとに正しい認証情報のオプションを選択します。

4. ユーザーをシステムにインポートするには、[ImportImportImport usersusersusers (((ユユユーーーザザザーーーをををイイインンンポポポーーートトト)))] をクリックします。

5. 各列に含まれている認証情報のタイプが正しいことを確認します。

6. 列の情報が正しい場合は、[StartStartStart importingimportingimporting usersusersusers (((ユユユーーーザザザーーーのののイイインンンポポポーーートトトををを開開開始始始)))] をクリックします。列
の情報が正しくない場合は、[CancelCancelCancel (((キキキャャャンンンセセセルルル)))] をクリックしてやり直します。

7. インポートの完了後、[OKOKOK] をクリックします。

以下の認証情報のオプションを利用できます。

• [FirstFirstFirst namenamename (((名名名)))]

• [LastLastLast namenamename (((姓姓姓)))]

• [PPPINININ codecodecode (P(P(PINININコココーーードドド)))]

• [CardCardCard numbernumbernumber (((カカカーーードドド番番番号号号)))]

• [LicenseLicenseLicense plateplateplate (((ナナナンンンバババーーープププレレレーーートトト)))]

• [UnassignedUnassignedUnassigned (((未未未割割割りりり当当当ててて)))] – 値はインポートされません。特定の列をスキップするには、このオプ
ションを選択します。

認証情報の詳細については、ユーザーの作成および編集を参照してください。

ユーザーのエクスポート
[Export (エクスポート)] ページには、システム内のすべてのユーザーが、カンマ区切りの値 (CSV) リストで表示さ
れます。このリストを使用してユーザーを他のシステムにインポートすることができます。

ユーザーリストをエクスポートするには:
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1. プレーンテキストエディターを開き、新しいドキュメントを作成します。

2. [SetupSetupSetup >>> ExportExportExport UsersUsersUsers (((設設設定定定 >>> ユユユーーーザザザーーーをををエエエクククスススポポポーーートトト)))] に移動します。

3. ページ上のすべての値を選択し、これをコピーします。

4. 値をテキスト文書に貼り付けます。

5. この文書をカンマ区切りの値ファイル (* csv) またはテキストファイル (*.txt) として保存します。

アクセススケジュールの組み合わせの例
識別タイプスケジュールとグループスケジュールをいくつかの方法で組み合わせると、さまざまな結果を得るこ
とができます。以下に、32ページで説明したワークフローに従った例を示します。

例例例:::
以下を行う目的で、スケジュールの組み合わせを作成するには

• 警備員にドアへの常時アクセス権を付与する

- デイシフト時間中 (月～金、午前6時から午後4まで) に警備員のカードを使用する。または、

- デイシフト時間の前後に警備員のカードとPINを使用する。さらに、

• デイシフト担当者に同じドアへのアクセス権を付与する

- デイシフト時間中にのみ、この担当者のカードを使用する

1. デデデイイイシシシフフフトトト時時時間間間という名前の [AdditionAdditionAddition schedulescheduleschedule (((追追追加加加スススケケケジジジュュューーールルル)))] を作成します。33ページを参照
してください。

2. 午前6時から午後4時まで繰り返すデイシフト時間 [ScheduleScheduleSchedule itemitemitem (((スススケケケジジジュュューーールルル項項項目目目)))] を作成します。

3. 2つのグループを作成します。1つ目のグググルルルーーープププは警警警備備備員員員という名前にし、2つ目のグググルルルーーープププはデデデイイイシシシ
フフフトトト担担担当当当者者者という名前にします。35ページを参照してください。

4. 定義済みの [AlwaysAlwaysAlways (((常常常時時時)))] アクセス スケジュールを警警警備備備員員員グループにドラッグします。

5. デデデイイイシシシフフフトトト時時時間間間アクセス スケジュールをデデデイイイシシシフフフトトトののの担担担当当当者者者グループにドラッグします。

6. [CardCardCard numbernumbernumber andandand PPPINININ (((カカカーーードドド番番番号号号おおおよよよびびびPPPIN)IN)IN)] 識別タイプと [CardCardCard numbernumbernumber onlyonlyonly (((カカカーーードドド番番番号号号のののみみみ)))] 識別
タイプをドアのリーダーに追加します。

7. 定義済みの [AlwaysAlwaysAlways (((常常常時時時)))] アクセススケジュールを [CardCardCard numbernumbernumber andandand PPPINININ (((カカカーーードドド番番番号号号おおおよよよびびびPPPIN)IN)IN)] 識別
タイプにドラッグします。

8. アクセススケジュールのデデデイイイシシシフフフトトト時時時間間間を [CardCardCard numbernumbernumber onlyonlyonly (((カカカーーードドド番番番号号号のののみみみ)))] 識別タイプにド
ラッグします。

9. ドアを両方のグループにドラッグします。その後、必要に応じてグループにユーザーを追加しま
す。41ページを参照してください。

例例例:::
以下を行う目的で、スケジュールの組み合わせを作成するには

• 警備員にドアへの常時アクセス権を付与する

- デイシフト時間中 (月～金、午前6時から午後4まで) に警備員のカードを使用する。または、

- デイシフト時間の前後に警備員のカードとPINを使用する。さらに、

• 毎日午前6時から午後4時まで、デイシフト担当者に同じドアへのアクセス権を付与する,

- デイシフト時間中にこの担当者のカードを使用する、または
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- 夜間や週末中に、この担当者のカードとPINを次のように使用する

1. デデデイイイシシシフフフトトト時時時間間間という名前の [AdditionAdditionAddition schedulescheduleschedule (((追追追加加加スススケケケジジジュュューーールルル)))] を作成します。33ページを参照
してください。

2. 午前6時から午後4時まで繰り返すデイシフト時間 [ScheduleScheduleSchedule itemitemitem (((スススケケケジジジュュューーールルル項項項目目目)))] を作成します。

3. 夜夜夜間間間おおおよよよびびび週週週末末末という名前の [SubtractionSubtractionSubtraction schedulescheduleschedule (((除除除外外外スススケケケジジジュュューーールルル)))] を作成します。

4. 日曜日から土曜日の午後4時から午前6時まで繰り返す、夜間と週末の [ScheduleScheduleSchedule itemitemitem (((スススケケケジジジュュューーールルル
項項項目目目)))] を作成します。

5. 定義済みの [AlwaysAlwaysAlways (((常常常時時時)))]スケジュールと、アクセススケジュールの夜夜夜間間間おおおよよよびびび週週週末末末を、デデデイイイシシシフフフトトト
担担担当当当者者者グループにドラッグします。

6. 2つのグループを作成します。1つ目のグググルルルーーープププは警警警備備備員員員という名前にし、2つ目のグググルルルーーープププはデデデイイイシシシ
フフフトトト担担担当当当者者者という名前にします。35ページを参照してください。

7. 定義済みの [AlwaysAlwaysAlways (((常常常時時時)))] アクセススケジュールを警警警備備備員員員グループおよびデデデイイイシシシフフフトトト担担担当当当者者者グルー
プにドラッグします。

8. アクセススケジュールの夜夜夜間間間おおおよよよびびび週週週末末末をデデデイイイシシシフフフトトト担担担当当当者者者グループにドラッグします。

9. [CardCardCard numbernumbernumber andandand PPPINININ (((カカカーーードドド番番番号号号おおおよよよびびびPPPIN)IN)IN)] 識別タイプと [CardCardCard numbernumbernumber onlyonlyonly (((カカカーーードドド番番番号号号のののみみみ)))] 識別
タイプをドアのリーダーに追加します。

10. 定義済みの [AlwaysAlwaysAlways (((常常常時時時)))] アクセススケジュールを [CardCardCard numbernumbernumber andandand PPPINININ (((カカカーーードドド番番番号号号おおおよよよびびびPPPIN)IN)IN)] 識別
タイプにドラッグします。

11. アクセススケジュールのデデデイイイシシシフフフトトト時時時間間間を [CardCardCard numbernumbernumber onlyonlyonly (((カカカーーードドド番番番号号号のののみみみ)))] 識別タイプにド
ラッグします。

12. ドアを両方のグループにドラッグします。その後、必要に応じてグループにユーザーを追加しま
す。41ページを参照してください。
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アラームとイベントの設定

ユーザーによるカードの読み取りやREX装置のアクティブ化など、システムでイベントが発生すると、イベントロ
グにイベントが記録されます。ログに記録されたイベントは、アラームをトリガーするように設定すること
ができ、また、このようなアラームはアラームログに記録されます。

• イベントログを表示します。46ページを参照してください。

• イベントログをエクスポートします。46ページを参照してください。

• アラームログを表示します。47ページを参照してください。

• イベントとアラームのログを設定します。47ページを参照してください。

メール通知などのアクションをトリガーするためのアラームを設定することもできます。詳細については、48
ページアクションルールの設定方法 を参照してください。

イベントログの表示
記録されたイベントを表示するには、[EventEventEvent LogLogLog (((イイイベベベンンントトトロロログググ)))] に移動します。

グローバルイベントが有効になっていると、システム内のあらゆるドアコントローラーからイベントログを
開くことができます。グローバルイベントの詳細については、47ページイベントとアラームのログ設定 を参
照してください。

イベントログのアイテムを展開して、イベントの詳細を表示するには、 をクリックします。

イベントログにフィルターを適用すると、特定のイベントを検索しやすくなります。リストにフィルターを適用
するには、1つまたは複数のイベントログフィルターを選択して、[ApplyApplyApply filtersfiltersfilters (((フフフィィィルルルタタターーーををを適適適用用用)))] をクリックし
ます。詳細については、46ページイベントログのフィルター を参照してください。

管理者として、いくつかのイベントが他よりも重要になる場合があります。したがって、記録すべきイベン
トや対象となるコントローラーを選択することができます。詳細については、47ページイベントログのオプ
ション を参照してください。

イベントログのフィルター
以下のフィルターから1つまたはいくつかを選択すると、イベントログの範囲を絞り込むことができます。

• User (ユーザー) – 選択したユーザーに関連するイベントでフィルター処理します。

• Door & floor (ドア&フロア) – 特定のドアまたはフロアに関連するイベントでフィルター処理します。

• Topic (トピック) – イベントタイプでフィルター処理します。

• Source (ソース) – 選択したコントローラーからのイベントでフィルター処理します。このフィルターはグ
ローバルイベントが有効に設定されているコントローラークラスターでのみ使用できます。

• Date and time (日付と時刻) – イベントログを日付と時刻の範囲でフィルター処理します。

イベントログのエクスポート
記録されたイベントをエクスポートするには、[EventEventEvent LogLogLog (((イイイベベベンンントトトロロログググ)))] に移動します。

1. をクリックします。

2. ポップアップメニューからエクスポート形式を選択して、エクスポートを開始します。
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注
CSV形式はすべてのブラウザーでサポートされており、XLSX形式はChromeTMとInternet Explorer®でサ
ポートされています。

注

エクスポートが完了すると、エクスポートボタンが から に変化します。別のエクスポー

トを開始するには、Webページを更新してください。エクスポートボタンが再び になります。

アラームログの表示
トリガーされたアラームを表示するには、[AlarmAlarmAlarm LogLogLog (((アアアラララーーームムムロロログググ)))] に移動します。グローバルイベントが有効
になっていると、システム内のあらゆるドアコントローラーからアラームログを開くことができます。グローバル
イベントの詳細については、47ページイベントとアラームのログ設定 を参照してください。

アラームログのアイテムを展開して、ドアの識別や状態などアラームの詳細を表示するには、 をクリッ
クします。

アラームの原因を確認した後でリストからアラームを削除するには、[AcknowledgeAcknowledgeAcknowledge (((承承承認認認)))] をクリックします。
すべてのアラームを削除するには、[AcknowledgeAcknowledgeAcknowledge allallall alarmsalarmsalarms (((すすすべべべてててのののアアアラララーーームムムををを承承承認認認)))] をクリックします。

管理者として、アラームをトリガーするためのイベントがいくつか必要な場合があります。したがって、アラー
ムをトリガーするイベントや対象となるコントローラーを選択することができます。詳細については、48ページ
アラームログのオプション を参照してください。

イベントとアラームのログ設定
[Configure Event and Alarm Logs (イベントとアラームのログ設定)] ページでは、どのイベントを記録して、アラー
ムをトリガーするかを定義することができます。

接続するすべてのコントローラー間でイベントとアラームを共有するには、[GlobalGlobalGlobal eventseventsevents (((グググロロローーーバババルルルイイイベベベンンン
トトト)))] を選択します。グローバルイベントが有効になっている場合、[Event Log (イベントログ)] 1ページと [Alarm
Log (アラームログ)] 1ページを開くだけで、システムにあるすべてのドアコントローラーのイベントとアラームが
同時に管理されます。グローバルイベントは、デフォルトで有効に設定されています。

グローバルイベントを無効にすると、[Event Log (イベントログ)] 1ページと [Alarm Log (アラームログ)] 1ページを
ドアコントローラーごとに開く必要があり、そのイベントとアラームを個別に管理する必要があります。

重要
グローバルイベントを有効または無効に設定するたびに、イベントログはクリアされます。つまり、クリ
アされた時点より前のすべてのイベントは削除され、イベントログが再開されます。

メール通知などのアクションをトリガーするためのアラームを設定することもできます。詳細については、48
ページアクションルールの設定方法 を参照してください。

イベントログのオプション
イベントログに含めるイベントを定義するには、[SetupSetupSetup >>> ConfigureConfigureConfigure EventEventEvent andandand AlarmAlarmAlarm LogsLogsLogs (((設設設定定定 >>> イイイベベベンンントトトととと
アアアラララーーームムムのののロロログググ設設設定定定)))] に移動します。

イベントのログ作成には次のオプションが利用できます。

• [NoNoNo logginglogginglogging (((ロロログググ作作作成成成なななししし)))] – イベントのログ作成を無効にします。イベントは、イベントログに登録さ
れることも、ログが作成されることもありません。

• [LogLogLog forforfor allallall sourcessourcessources (((すすすべべべてててのののソソソーーースススでででロロログググををを作作作成成成)))] – すべてのドアコントローラーのイベントのロ
グ作成が有効になります。すべてのコントローラーについてイベントがイベントログに登録され、
ログが作成されます。
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• [LogLogLog forforfor selectedselectedselected sourcessourcessources (((選選選択択択済済済みみみのののソソソーーースススでででロロログググををを作作作成成成)))] – 選択したドアコントローラーのイベントの
ログ作成が有効になります。選択したすべてのコントローラーについてイベントがイベントログに登録
され、ログが作成されます。イベントを、アラームログのオプション [NoNoNo alarmsalarmsalarms (((アアアラララーーームムムなななししし)))] ま
たは [LogLogLog alarmalarmalarm forforfor selectedselectedselected controllerscontrollerscontrollers (((選選選択択択済済済みみみのののドドドアアアコココンンントトトロロローーーラララーーーでででアアアラララーーームムムのののロロログググををを作作作成成成)))]
のいずれかと組み合わせる場合にこのオプションを選択します。

[ConfigureConfigureConfigure eventeventevent logginglogginglogging (((イイイベベベンンントトトのののロロログググ作作作成成成ののの設設設定定定)))] リストで、有効にするイベントログの項目で
[SelectSelectSelect controllerscontrollerscontrollers (((コココンンントトトロロローーーラララーーーををを選選選択択択)))] を選択します。[DeviceDeviceDevice SpecificSpecificSpecific EventEventEvent LoggingLoggingLogging (((デデデバババイイイススス別別別
のののイイイベベベンンントトトのののロロログググ作作作成成成)))] ダイアログが開きます。[LogLogLog eventeventevent (((イイイベベベンンントトトのののロロログググ作作作成成成)))] でアラームのログ作
成を有効にするコントローラーを選択し、[SaveSaveSave (((保保保存存存)))] をクリックします。

アラームログのオプション
どのイベントでアラームをトリガーするかを定義するには、[SetupSetupSetup >>> ConfigureConfigureConfigure EventEventEvent andandand AlarmAlarmAlarm LogsLogsLogs (((設設設定定定 >>>
イイイベベベンンントトトとととアアアラララーーームムムのののロロログググ設設設定定定)))] に移動します。

アラームのトリガーやログ作成に利用できるオプションは次のとおりです。

• [NoNoNo alarmsalarmsalarms (((アアアラララーーームムムなななししし)))] – アラームのログ作成を無効にします。イベントはアラームをトリガーせ
ず、アラームログに記録されることもありません。

• [LogLogLog alarmalarmalarm forforfor allallall sourcessourcessources (((すすすべべべてててのののソソソーーースススでででアアアラララーーームムムのののロロログググををを作作作成成成)))] – すべてのドアコントローラーでア
ラームのログ作成を有効にします。イベントはアラームをトリガーし、アラームログに記録されます。

• [LogLogLog alarmalarmalarm forforfor selectedselectedselected sourcessourcessources (((選選選択択択済済済みみみのののソソソーーースススでででアアアラララーーームムムのののロロログググををを作作作成成成)))] – 選択済みのドアコント
ローラーでアラームのログ作成を有効にします。イベントはアラームをトリガーし、アラームログに
記録されます。

[ConfigureConfigureConfigure alarmalarmalarm logginglogginglogging (((アアアラララーーームムムのののロロログググ作作作成成成ののの設設設定定定)))] リストで、有効にするアラームログの項目で
[SelectSelectSelect sourcessourcessources (((ソソソーーースススををを選選選択択択)))] をクリックします。[DeviceDeviceDevice SpecificSpecificSpecific AlarmAlarmAlarm TTTriggeringriggeringriggering (((デデデバババイイイススス別別別のののアアア
ラララーーームムムトトトリリリガガガーーー)))] ダイアログが開きます。[TTTriggerriggerrigger alarmalarmalarm (((アアアラララーーームムムをををトトトリリリガガガーーー)))] でアラームのログ作成
を有効にするドアコントローラーを選択し、[SaveSaveSave (((保保保存存存)))] をクリックします。

アクションルールの設定方法
イベントページでは、さまざまなイベントが発生したときに本製品がアクションを実行するように設定できま
す。たとえば、アラームがトリガーされたとき、メール通知を送信したり、出力ポートを有効にしたりできます。
いつどのようにアクションをトリガーするかを定義した一連の条件をアクションルールと呼びます。複数の条件が
定義されている場合、すべての条件が満たされたときにアクションがトリガーされます。

利用可能なトリガーやアクションの詳細については、49ページトリガー と52ページアクション を参照して
ください。

この例では、アラームがトリガーされたときに、電子メール通知を送信するアクションルールを設定する
方法を示します。

1. アラームを設定します。47ページイベントとアラームのログ設定 を参照してください。

2. [SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> EventsEventsEvents >>> ActionActionAction RulesRulesRules (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設
定定定 >>> イイイベベベンンントトト >>> アアアクククシシショョョンンンルルルーーールルル)))] に移動し、[AddAddAdd (((追追追加加加)))] をクリックします。

3. [ルルルーーールルルををを有有有効効効にににすすするるる] を選択し、ルールの内容がわかりやすい名前を入力します。

4. [トトトリリリガガガーーー] ドロップダウンリストから [イイイベベベンンントトトロロロガガガーーー] を選択します。

5. 必要に応じて、[スススケケケジジジュュューーールルル] と [追追追加加加条条条件件件] を選択します。以下を参照してください。

6. [ActionsActionsActions (((アアアクククシシショョョンンン)))] の [TTTypeypeype (((タタタイイイプププ)))] ドロップダウンリストから [SendSendSend NotificationNotificationNotification (((通通通知知知ののの送送送信信信)))]
を選択します。

7. 電子メールの送信先をドロップダウンリストから選択します。52ページ送信先を追加する方法 を参照
してください。
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この例では、ドアがこじ開けられたときに、出力ポートを有効にするアクションルールを設定する方法を
示します。

1. [SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> PortsPortsPorts &&& DevicesDevicesDevices >>> I/OI/OI/O PortsPortsPorts (((設設設定定定 >>> 追追追
加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ポポポーーートトトとととデデデバババイイイススス >>> I/OI/OI/Oポポポーーートトト)))] に移動します。

2. 目的の [I/OI/OI/Oポポポーーートトトタタタイイイプププ] ドロップダウンリストから [出出出力力力] を選択し、[名名名前前前] を入力します。

3. I/Oポートの [標標標準準準状状状態態態] を選択し、[保保保存存存] をクリックします。

4. [EventsEventsEvents >>> ActionActionAction RulesRulesRules (((イイイベベベンンントトト >>> アアアクククシシショョョンンンルルルーーールルル)))] に移動し、[AddAddAdd (((追追追加加加)))] をクリックします。

5. [トトトリリリガガガーーー] ドロップダウンリストから [ドドドアアア] を選択します。

6. ドロップダウンリストから [ドドドアアアアアアラララーーームムム] を選択します。

7. ドロップダウンリストから希望するドアアラームを選択します。

8. ドロップダウンリストから [ドドドアアアのののこここじじじ開開開けけけ] を選択します。

9. 必要に応じて、[スススケケケジジジュュューーールルル] と [追追追加加加条条条件件件] を選択します。以下を参照してください。

10. [アアアクククシシショョョンンン] の [タタタイイイプププ] ドロップダウンリストから [出出出力力力ポポポーーートトト] を選択します。

11. [ポポポーーートトト] ドロップダウンリストから目的の出力ポートを選択します。

12. 状態を [アアアクククテテティィィブブブ] に設定します。

13. アクションの [継継継続続続時時時間間間] を入力し、[指指指定定定時時時間間間経経経過過過後後後ににに反反反対対対ののの状状状態態態ににに移移移行行行] を選択します。ここで、ア
クションの継続時間を入力します。

14. [OKOKOK] をクリックします。

アクションルールで複数のトリガーを使用するには、[追追追加加加ののの条条条件件件] を選択し、[追追追加加加] をクリックして、トリガーを
追加します。追加の条件を使用している場合、すべての条件が満たされたときにアクションがトリガーされます。

アクションが繰り返しトリガーされるのを防ぐには、[最最最小小小待待待ちちち時時時間間間] を設定します。アクションが再びアクティブ
になるまでトリガーを無視する時間を時間、分、秒の形式で入力します。

詳細については、本製品に内蔵されているヘルプを参照してください。

トリガー
アクションルールでは、以下のトトトリリリガガガーーーと条条条件件件を使用できます。

• AccessAccessAccess PointPointPoint (((アアアクククセセセスススポポポイイインンントトト)))

- AccessAccessAccess PointPointPoint EnabledEnabledEnabled (((アアアクククセセセスススポポポイイインンントトト有有有効効効))) – ハードウェア設定の完了や識別タイプの追
加など、リーダーやREX装置などのアクセスポイント装置が設定されたときにアクション
ルールをトリガーします。

• ConfigurationConfigurationConfiguration (((設設設定定定)))

- AccessAccessAccess PointPointPoint ChangedChangedChanged (((アアアクククセセセスススポポポイイインンントトト変変変更更更))) – ハードウェアの設定や識別タイプの編集、ド
アのアクセス方法の変更など、リーダーやREX装置などのアクセスポイント装置の設定が変更さ
れたときにアクションルールをトリガーします。

- AccessAccessAccess PointPointPoint RemovedRemovedRemoved (((アアアクククセセセスススポポポイイインンントトト削削削除除除))) – リーダーやREX装置などのアクセスポイント
装置のハードウェア設定がリセットされたときにアクションルールをトリガーします。

- エエエリリリアアア変変変更更更– 本バージョンのAXIS Entry Managerではサポートしていません。アクセス管理シス
テムなどのクライアントが、本機能をサポートし、必要な信号を発信するVAPIX®アプリケー
ションプログラミングインターフェースを使用して設定する必要があります。アクセスエリア
が変更されたときに、アクションルールがトリガーされます。
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- エエエリリリアアア削削削除除除– 本バージョンのAXIS Entry Managerではサポートしていません。アクセス管理シス
テムなどのクライアントが、本機能をサポートし、必要な信号を発信するVAPIX®アプリケー
ションプログラミングインターフェースを使用して設定する必要があります。システムからア
クセスエリアが削除されたときに、アクションルールをトリガーします。

- DoorDoorDoor ChangedChangedChanged (((ドドドアアアののの変変変更更更))) - ドアの名前が変更されたときやシステムにドアが追加されたとき
など、ドアの設定が変更されたときに、アクションルールをトリガーします。ドアのインス
トールや設定がおこなわれたときに通知を送信するなどの用途に使用できます。

- DoorDoorDoor RemovedRemovedRemoved (((ドドドアアアののの削削削除除除)))—ドアがシステムから削除されたときに、アクションルールをトリ
ガーします。ドアがシステムから削除されたときに通知を送信するなどの用途に使用できます。

• DoorDoorDoor (((ドドドアアア)))

- BatteryBatteryBattery AlarmAlarmAlarm (((バババッッッテテテリリリーーーアアアラララーーームムム))) - ワイヤレスドアのバッテリー残量が少ないときやバッテ
リー切れが生じたときに、アクションルールをトリガーします。

- DoorDoorDoor AlarmAlarmAlarm (((ドドドアアアアアアラララーーームムム))) - ドアモニターがドアのこじ開け、長時間の開放、またはドアの何
らかの不具合を検知したときに、アクションルールをトリガーします。ドアがこじ開けられた
場合に通知を送信するなどの用途に使用できます。

- DoorDoorDoor DoubleDoubleDouble ---LockLockLock MonitorMonitorMonitor (((ドドドアアアのののダダダブブブルルルロロロッッックククモモモニニニタタターーー))) - 2つ目の錠の状態がロックまたは
ロック解除のどちらかに変化したときにのみ、アクションルールをトリガーします。

- DoorDoorDoor LockLockLock MonitorMonitorMonitor (((ドドドアアアのののロロロッッックククモモモニニニタタターーー))) — 通常の錠の状態がロックまたはロック解除のど
ちらかに変化したときに、アクションルールをトリガーします。たとえば、ドアがロックされて
いるにも関わらず、ドアが開いたことをドアモニターが検知すると、故障がトリガーされます。

- DoorDoorDoor ModeModeMode (((ドドドアアアモモモーーードドド))) - ドアが使用またはブロックされているとき、あるいは閉鎖モードに
あるときなど、ドアの状態が変化したときに、アクションルールをトリガーします。これらの
モードの詳細については、オンラインヘルプを参照してください。

- DoorDoorDoor MonitorMonitorMonitor (((ドドドアアアモモモニニニタタターーー))) - ドアモニターの状態が変化したときに、アクションルールを
トリガーします。ドアモニターでドアの開閉が表示された場合に通知を送信するなどの用
途に使用できます。

- DoorDoorDoor TTTamperamperamper (((ドドドアアアへへへのののいいいたたたずずずららら))) - ドアモニターへのケーブルが切断された場合など、接続が中
断されたことをドアモニターが検知したときに、アクションルールをトリガーします。このト
リガーを使用するには、[EnableEnableEnable supervisedsupervisedsupervised inputsinputsinputs (((監監監視視視入入入力力力ををを有有有効効効にににすすするるる)))] が選択され、該当
のドアコネクタの入力ポートに終端抵抗器が設置されていることを確認してください。詳細に
ついては、18ページ監視入力の使用方法 を参照してください。

- DoorDoorDoor WarningWarningWarning (((ドドドアアア警警警告告告))) - 長時間のドア開放アラームが消える前に、アクションルールをトリ
ガーします。たとえば、一定の時間内にドアが閉じられない場合に、本番アラーム、すなわち
長時間ドア開放アラームがドアコントローラーによって送信されることを警告する信号を送信
する場合などに使用できます。長時間ドア開放アラームの詳細については、15ページドアモニ
ターとロックの設定方法 を参照してください。

- LockLockLock JammedJammedJammed (((ロロロッッックククののの故故故障障障))) - ワイヤレスドアロックが物理的に動作しなくなったときに、ア
クションルールをトリガーします。

• イイイベベベンンントトトロロロガガガーーー — ユーザーがカードを通したり、ドアを開けたりしたときなど、ドアコントローラーに
発生したイベントをすべて追跡します。[GlobalGlobalGlobal eventseventsevents (((グググロロローーーバババルルルイイイベベベンンントトト)))]が有効である場合、イベ
ントロガーはシステムの各コントローラーに発生したイベントをすべて追跡します。アクションルールを
トリガーするアラームとイベントを設定するには、[SetupSetupSetup >>> ConfigureConfigureConfigure EventEventEvent andandand AlarmAlarmAlarm LogsLogsLogs (((設設設定定定 >>> イイイ
ベベベンンントトトとととアアアラララーーームムムのののロロログググ設設設定定定)))] に移動します。イベントロガーはシステムに共有され、30,000イベン
トまで保存できます。イベント数が上限に達すると、イベントロガーは先入れ先出し (FIFO) ルールを
使用します。つまり、最初のイベントが最初に上書きされます。

- AlarmAlarmAlarm (((アアアラララーーームムム))) – 指定されたアラームの1つがトリガーされたときに、アクションルールを
トリガーします。システム管理者は他のイベントより重要なイベントを設定し、特定のイベ
ントがアラームをトリガーするかどうかを選択できます。
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- DroppedDroppedDropped AlarmsAlarmsAlarms (((アアアラララーーームムム欠欠欠落落落))) - 新しいアラーム記録をアラームログに書き込むことができ
ないときに、アクションルールをトリガーします。たとえば、同時に非常に多くのアラーム
が発生して、イベントロガーが記録できない場合などです。アラームの記録が欠落したと
き、オペレーターに通知を送信できます。

- DroppedDroppedDropped EventsEventsEvents (((イイイベベベンンントトト欠欠欠落落落))) - 新しいイベント記録をイベントログに書き込むことができ
ないときに、アクションルールをトリガーします。たとえば、同時に非常に多くのイベント
が発生して、イベントロガーが記録できない場合などです。イベントの記録が欠落したと
き、オペレーターに通知を送信できます。

• HardwareHardwareHardware (((ハハハーーードドドウウウェェェアアア)))

- NetworkNetworkNetwork (((ネネネッッットトトワワワーーーククク))) – ネットワーク接続が失われたときに、アクションルールをトリガーし
ます。[YYYeseses (((はははいいい)))] を選択すると、ネットワーク接続が失われたときに、アクションルールをト
リガーします。[NoNoNo (((いいいいいいえええ)))] を選択すると、ネットワーク接続が回復したときに、アクション
ルールをトリガーします。[IPv4/v6IPv4/v6IPv4/v6 addressaddressaddress removedremovedremoved (IPv4/v6(IPv4/v6(IPv4/v6 アアアドドドレレレスススががが削削削除除除ささされれれたたた)))] または
[NewNewNew IPv4/v6IPv4/v6IPv4/v6 addressaddressaddress (((新新新しししいいいIPv4/v6IPv4/v6IPv4/v6アアアドドドレレレススス)))] を選択すると、IPアドレスが変更されたとき
に、アクションルールをトリガーします。

- PeerPeerPeer ConnectionConnectionConnection (((ピピピアアア接接接続続続))) – 本製品と別のドアコントローラーとの接続が確立されたとき、装
置間のネットワーク接続が失われたとき、またはドアコントローラーのペアリングが失敗した
ときに、アクションルールをトリガーします。ドアコントローラーのネットワーク接続が失わ
れたことを通知するなどの用途に使用できます。

• InputInputInput SignalSignalSignal (((入入入力力力信信信号号号)))

- DigitalDigitalDigital InputInputInput PortPortPort (((デデデジジジタタタルルル入入入力力力ポポポーーートトト))) – I/Oポートが接続されているデバイスから信号を受信
したとき、アクションルールをトリガーします。64ページI/O ポート を参照してください。

- ManualManualManual TTTriggerriggerrigger (((手手手動動動トトトリリリガガガーーー))) – 手動トリガーがアクティブになったときに、アクション
ルールをトリガーします。アクセス管理システムなどのクライアントが、VAPIX®アプリケー
ションプログラミングインターフェースを通じて使用し、アクションルールを手動で開始、
または停止することができます。

- VirtualVirtualVirtual InputsInputsInputs (((仮仮仮想想想入入入力力力))) – いずれかの仮想入力の状態が変化したときに、アクションルールを
トリガーします。アクセス管理システムなどのクライアントが、VAPIX®アプリケーションプロ
グラミングインターフェースを通じて使用し、アクションをトリガーすることができます。管
理システムのユーザーインターフェースのボタンなどに仮想入力を接続できます。

• ScheduleScheduleSchedule (((スススケケケジジジュュューーールルル)))

- IntervalIntervalInterval (((イイインンンタタターーーバババルルル))) – スケジュールの開始時間にアクションルールをトリガーして、スケ
ジュールの終了時間になるまでアクティブの状態を継続します。

- PulsePulsePulse (((パパパルルルススス))) – 単発イベントが発生したときに、アクションルールをトリガーします。つま
り、特定の時間に発生し、継続しないイベントです。

• SystemSystemSystem (((シシシススステテテムムム)))

- SystemSystemSystem ReadyReadyReady (((シシシススステテテムムムののの準準準備備備完完完了了了))) – システムが準備完了状態になったときに、アクション
ルールをトリガーします。本製品がシステムの状態を検知して、システムが起動すると管理者
に通知を送信するなどの用途に使用できます。

[YYYeseses (((はははいいい)))] を選択した場合、本製品が準備完了状態になると、アクションルールがトリガー
されます。このルールは、イベントシステムなど、必要なすべてのサービスが開始されてい
る場合にしかトリガーされませんので、ご注意ください。

• TimeTimeTime (((時時時刻刻刻)))

- RecurrenceRecurrenceRecurrence (((繰繰繰りりり返返返ししし))) - 作成した繰り返し動作をモニタリングすることによって、アクショ
ンルールをトリガーします。このトリガーを使用して、1時間ごとに通知を送信するなどの
繰り返しアクションを開始できます。繰り返しのパターンを選択するか、新たなパターンを
作成します。繰り返しパターンの設定に関する詳細については、53ページ繰り返しの設定方
法 を参照してください。
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- UseUseUse ScheduleScheduleSchedule (((スススケケケジジジュュューーールルル使使使用用用))) – 選択したスケジュールに従って、アクションルールをトリ
ガーします。53ページスケジュールを作成する方法 を参照してください。

アクション
いくつかのアクションを設定できます。

• [OutputOutputOutput PortPortPort (((出出出力力力ポポポーーートトト)))] - 外部デバイスを制御するI/Oポートを有効にします。

• [SendSendSend NotificationNotificationNotification (((通通通知知知ををを送送送信信信すすするるる)))] - 送信先に通知メッセージを送ります。

• [StatusStatusStatus LedLedLed (((ススステテテーーータタタスススLED)LED)LED)] – ステータスLEDは、アクションルールの継続期間中、または設定した秒数
の間、点滅するように設定できます。たとえば、設置、設定中にドアの長時間開放などのトリガー設定
が適切に動作するかを視覚的に検証するために使用できます。ステータスLEDの点滅色を設定するに
は、[LEDLEDLED ColorColorColor (LED(LED(LEDののの色色色)))] ドロップダウンリストから選択します。

送信先を追加する方法
本製品は、イベントやアラームメッセージを送信することができます。本製品が通知メッセージを送信する
には、少なくとも1件以上の送信先を定義する必要があります。利用可能なオプションについては、52ページ
送信先のタイプ を参照してください。

送信先を追加するには :

1. [SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> EventsEventsEvents >>> RecipientsRecipientsRecipients (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定
>>> イイイベベベンンントトト >>> 送送送信信信先先先)))] に移動し、[AddAddAdd (((追追追加加加)))] をクリックします。

2. わかりやすい名前を入力します。

3. 送信先の [TTTypeypeype (((タタタイイイプププ)))] を選択します。

4. 送信先のタイプに必要な情報を入力します。

5. [TTTestestest (((テテテススストトト)))] をクリックして、送信先への接続をテストします。

6. [OKOKOK] をクリックします。

送信先のタイプ

以下の送信先のタイプを利用できます。

HTHTHTTPTPTP

HTHTHTTPSTPSTPS

電電電子子子メメメーーールルル

TCPTCPTCP

電子メールの送信先を設定する方法

電子メールの送信先は、電子メールプロバイダーのリストから選択したり、企業の電子メールサーバーなどの
SMTPサーバー、ポート、認証方法を指定して設定することができます。

注
一部の電子メールプロバイダーは、大量の添付ファイルの受信や表示を防止したり、スケジュールに
したがって送信された電子メールなどの受信を防止するセキュリティフィルターを備えています。電
子メールプロバイダーのセキュリティポリシーを確認して、メールの送信の問題が発生したり、電子
メールアカウントがロックされたりしないようにしてください。

プロバイダーのリストからメール送信先を設定します。
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1. [EventsEventsEvents >>> RecipientsRecipientsRecipients (((イイイベベベンンントトト >>> 送送送信信信先先先)))] に移動し、[AddAddAdd (((追追追加加加)))] をクリックします。

2. [名名名前前前] を入力して、[タタタイイイプププ] リストから [電電電子子子メメメーーールルル] を選択します。

3. メールの送信先のアドレスを [送送送信信信先先先] フィールドに入力します。複数のアドレスを指定する場合
は、カンマで区切ります。

4. [プププロロロバババイイイダダダーーー] リストから電子メールプロバイダーを選択します。

5. 電子メールアカウントのユーザーIDとパスワードを入力します。

6. [テテテススストトト] をクリックして、テストメールを送信します。

たとえば、企業メールサーバーを使用しているメール送信先を設定するには、上記の手順で、[プププロロロバババイイイダダダーーー] では
なく [ユユユーーーザザザーーー定定定義義義] を選択します。送信元として表示するメールアドレスを、[送送送信信信元元元] フィールドに入力しま
す。[詳詳詳細細細設設設定定定] を選択し、SMTPサーバーのアドレス、ポート、認証方法を指定します。必要に応じて、[暗暗暗号号号ののの使使使
用用用] を選択し、暗号化された接続を使用してメールを送信します。サーバー証明書の検証には、本製品で利用でき
る証明書を使用できます。証明書をアップロードする方法については、57ページ証明書 を参照してください。

スケジュールを作成する方法
スケジュールはアクションルールのトリガーとして、または追加条件として使用できます。既定のスケジュール
のどれかを使用するか、または以下のように新しいスケジュールを作成します。

新しいスケジュールを作成するには:

1. [SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> EventsEventsEvents >>> SchedulesSchedulesSchedules (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定
>>> イイイベベベンンントトト >>> スススケケケジジジュュューーールルル)))] に移動し、[AddAddAdd (((追追追加加加)))] をクリックします。

2. 分かりやすい名前をつけ、日、週、月、または年のスケジュールを入力します。

3. [OKOKOK] をクリックします。

アクションルールでスケジュールを使用するには、[Action Rule Setup] (アクションルール設定) ページの [ScheduleScheduleSchedule
(((スススケケケジジジュュューーールルル)))] ドロップダウンリストからスケジュールを選択します。

繰り返しの設定方法
繰り返しは、たとえば5分ごとまたは1時間ごとにアクションルールを繰り返しトリガーする場合に使用します。

繰り返しを設定するには:

1. [SetupSetupSetup >>> AdditonalAdditonalAdditonal ControllerControllerController ConfigurationConfigurationConfiguration >>> EventsEventsEvents >>> RecurrencesRecurrencesRecurrences (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設
定定定 >>> イイイベベベンンントトト >>> 繰繰繰りりり返返返ししし)))] に移動し、[AddAddAdd (((追追追加加加)))] をクリックします。

2. わかりやすい名前と繰り返しのパターンを入力します。

3. [OKOKOK] をクリックします。

アクションルールで繰り返しの設定を使用するには、まずアクションルール設定ページの [トトトリリリガガガーーー] ドロップダ
ウンリストから [時時時刻刻刻] を選択し、2番目のドロップダウンリストで [繰り返し] を選択します。

繰り返しを変更または削除するには、[繰繰繰りりり返返返しししリリリススストトト] から [繰り返し] を選択し、[変変変更更更] または [削削削除除除] を
クリックします。

リーダーからのフィードバック
リーダーはLEDやビーパーを使用してフィードバックメッセージをユーザー (ドアにアクセスしようとしている人
物) に送信します。ドアコントローラーは数種類のフィードバックメッセージをトリガーでき、いくつかはドアコ
ントローラーに事前定義され、ほとんどのリーダーでサポートされています。

リーダーにはいくつかのLED動作がありますが、通常は、照明が赤、緑、黄の各色でさまざまに連続して点
灯または点滅します。
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また、さまざまな長短のビーパー信号を繰り返す1ピッチのビープ音でメッセージを送信することもあります。

次表に、リーダーからのフィードバックをトリガーするドアコントローラーに事前定義されているイベントと、
そのイベントの代表的なフィードバック信号を示します。AXISリーダーのフィードバック信号は、AXISリーダーに
付属のインストールガイドに記載されています。

イイイベベベンンントトト WiegandWiegandWiegand
デデデュュュアアアルルルLEDLEDLED

WiegandWiegandWiegand
シシシンンングググルルルLEDLEDLED

OSDPOSDPOSDP ビビビーーーパパパーーーのののパパパ
タタターーーンンン

状状状態態態

Idle (待機中)1 Off (オフ) 赤 赤 サイレント 通常

RequirePIN (PIN
が必要)

赤/緑: 点滅 赤/緑: 点滅 赤/緑: 点滅 短いブザー音2回 PINが必要

AccessGranted 緑 緑 緑 ビープ アクセス許可

AccessDenied 赤 赤 赤 ビープ アクセス拒否

1. ドアが閉じられ、ロックされた場合に Idle (待機中) の状態になります。

上記以外のフィードバックメッセージは、アクセス管理システムなどのクライアントが、本機能をサポートし、
必要な信号を発信することができるリーダーを使って、VAPIX®アプリケーションプログラミングインターフェー
スを使用して設定する必要があります。詳細については、アクセス管理システム開発者およびリーダーのメーカー
によって提供されたユーザー情報を参照してください。
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[Reports (レポート)] ページを使用すると、システムに関するさまざまなタイプの情報が含まれているレポート
の表示、印刷、およびエクスポートができます。利用可能なレポートの詳細については、55ページレポート
タイプ を参照してください。

レポートの表示、印刷、およびエクスポート
[Reports (レポート)] ページを開くには、[ReportsReportsReports (((レレレポポポーーートトト)))] をクリックします。

レポートを表示するには、[ViewViewView andandand printprintprint (((表表表示示示ととと印印印刷刷刷)))] をクリックします。

レポートを印刷するには:

1. [ViewViewView andandand printprintprint (((表表表示示示ととと印印印刷刷刷)))] をクリックします。

2. レポートに含める列を選択します。すべての列がデフォルトで選択されています。

3. レポートの範囲を絞り込む場合は、関連するフィルターフィールドにフィルターを入力します。たとえ
ば、ユーザーをユーザーが所属するグループでフィルターしたり、ドアをスケジュールでフィルターし
たりできます。また、グループをアクセスが許可されているドアでフィルターすることができます。

完全一致を検索するには、“John” のように、フィルターテキストを二重引用符で囲みます。

4. レポート項目を別の順序で並べ替える場合は、関連する列で をクリックします。標準の順序と逆の順
序との間で変更するには、並べ替えのボタンを使用して切り替えます。

は、標準の順序 (昇順) で項目を表示しています。

は、逆の順序 (降順) で項目を表示しています。

5. [PrintPrintPrint selectedselectedselected columnscolumnscolumns (((選選選択択択しししたたた列列列ををを印印印刷刷刷)))] をクリックします。

レポートをエクスポートするには、[ExportExportExport CSVCSVCSV filefilefile (CSV(CSV(CSVフフファァァイイイルルルのののエエエクククスススポポポーーートトト)))] をクリックします。

レポートはカンマ区切りの値 (CSV) ファイル形式でエクスポートされ、そのレポートタイプで使用できるすべての
列と項目が含まれます。特に指定がない限り、エクスポートされたファイル (*.csv) はデフォルトのダウンロード
フォルダーに保存されます。Webブラウザーのユーザー設定で、ダウンロードフォルダーを選択できます。

注
レポートには、認証情報を持つユーザーのみが表示されます。

レポートタイプ
以下のレポートタイプを利用できます。

• アクセススケジュール。アクセススケジュールのタイプとオプションの詳細については、33ペー
ジと34ページを参照してください。

• グループ。グループの認証情報の詳細については、35ページを参照してください。

• ドア。ドアおよび識別タイプの詳細については、36ページおよび37ページを参照してください。

• ユーザー。ユーザー認証情報の詳細については、42ページを参照してください。

• ドアコントローラー。接続されたドアコントローラーとそのIDタイプの詳細については、29ページを参
照してください。ドアのモニター時間のオプションの詳細については、17ページを参照してください。
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セキュリティ

ユーザー
ユーザーアクセスコントロールは、デフォルトで有効になっていて、[SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration
>>> SystemSystemSystem OptionsOptionsOptions >>> SecuritySecuritySecurity >>> UsersUsersUsers (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ
>>> ユユユーーーザザザーーー)))] で設定できます。管理者は、ユーザー名とパスワードを付与して、ユーザーを設定できます。

ユーザーリストには、権限のあるユーザーとユーザーグループ (アクセスレベル) が表示されます。

• 管管管理理理者者者には、すべての設定に対する無制限のアクセス権があります。管理者は他のユーザーを追
加、変更、削除できます。

注
[暗暗暗号号号化化化おおおよよよびびび非非非暗暗暗号号号化化化] オプションを選択すると、Webサーバーがパスワードを暗号化します。暗号化お
よび非暗号化は、新しい製品または工場出荷時の設定にリセットされた製品のデフォルトオプションです。

[HTHTHTTP/RTSPTP/RTSPTP/RTSPパパパスススワワワーーードドドののの設設設定定定] で、許可するパスワードのタイプを選択します。暗号化に対応していないクライ
アントが閲覧する場合や、最近ファームウェアをアップグレードしたばかりで、既存のクライアントは暗号化
に対応しているが、再ログインして設定を行わないと暗号化機能を使用できない場合は、非暗号化パスワー
ドの使用を許可する必要があります。

ONVIF
ONVIFは、インターフェースの標準化を促進して、IPベースの物理的なセキュリティ製品を効果的に相互運用する
ことを目指している、オープンな業界フォーラムです。

ユーザーを作成すると、ONVIF通信が自動的に有効になります。製品とのすべてのONVIF通信には、ユーザー名と
パスワードを使用します。詳細については、www.onvif.orgを参照してください。

IPアドレスフィルター
IPアドレスフィルタリングは、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SecuritySecuritySecurity >>>
IPIPIP AddressAddressAddress FilterFilterFilter (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ >>> IPIPIPアアアドドドレレレススス
フフフィィィルルルタタターーー)))][] で有効にします。IPアドレスフィルタリングが有効になると、リスト内のIPアドレスからの本
製品へのアクセスは許可または拒否されます。リストから [許許許可可可] または [拒拒拒否否否] を選択し、[適適適用用用] をクリック
して、IPアドレスフィルタリングを有効にします。

管理者は、最大256のIPアドレスをリストに追加できます (1つのエントリーに複数のIPアドレスを含めるこ
とができます)。

HTTPS
HTTPS (HyperText Transfer Protocol over Secure Socket Layer、またはHTTP over SSL) は暗号化されたブラウジン
グを可能にするWebプロトコルです。ユーザーやクライアントがHTTPSを使用して、適切なデバイスがアクセ
スしているかを検証することもできます。HTTPSが提供するセキュリティレベルは、ほとんどの商用情報
の交換に十分適合していると考えられています。

本製品は、管理者のログイン時にHTTPSが必要かどうかを設定できます。

HTTPSを使用するには、まずHTTPS証明書をインストールする必要があります。証明書をインストールして管理
するには、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SecuritySecuritySecurity >>> CertificatesCertificatesCertificates (((設設設定定定 >>>
追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ >>> 証証証明明明書書書)))][] に移動します。57ページ
証明書 を参照してください。

本製品でHTTPSを有効にするには、以下の操作を行います。
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1. [SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SecuritySecuritySecurity >>> HTHTHTTPSTPSTPS (((設設設定定定 >>> 追追追加加加のののコココンンン
トトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ >>> HTHTHTTPS)TPS)TPS)] に移動します。

2. インストール済み証明書のリストからHTTPS証明書を選択します。

3. 必要に応じて、[暗暗暗号号号] をクリックして、SSLで使用する暗号化アルゴリズムを選択します。

4. [HTHTHTTPSTPSTPS接接接続続続ポポポリリリシシシーーー] をユーザーグループごとに設定します。

5. [保保保存存存] をクリックすると、設定が有効になります。

希望するプロトコルを使用して本製品にアクセスするには、ブラウザーのアドレスフィールドに、HTTPSプロトコ
ルの場合は「https://」、HTTPプロトコルの場合は「http://」を入力します。

HTTPSポートは [SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> AdvancedAdvancedAdvanced (((シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>>
TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細設設設定定定)))] ページで変更できます。

IEEE 802.1X
IEEE 802.1X はポートベースのNetwork Admission Control用の標準規格であり、有線およびワイヤレスのネット
ワークデバイスを安全に認証します。IEEE 802.1Xは、EAP (Extensible Authentication Protocol) に基づいています。

IEEE 802.1Xで保護されているネットワークにアクセスするには、デバイスは認証される必要があります。認証
を実行するのは認証サーバーで、一般的には、FreeRADIUS、Microsoft Internet Authentication Serverなどの
RADIUSRADIUSRADIUSサササーーーバババーーーです。

Axisの実装においては、本製品と認証サーバーは、EAP-TLS (Extensible Authentication Protocol - Transport Layer
Security) を使用するデジタル証明書で自己証明を行います。証明書は、認認認証証証局局局 (CA)(CA)(CA) が発行します。以下の証
明書が必要です。

• 認証サーバーを認証するCA証明書。

• CAが署名した、本製品を認証するクライアント証明書

証明書を作成し、インストールするには、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>>
SecuritySecuritySecurity >>> CertificatesCertificatesCertificates (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ >>> 証証証明明明書書書)))][] に
移動します。57ページ証明書 を参照してください。

本製品がIEEE 802.1Xで保護されているネットワークにアクセスするのを許可するには、以下の手順を実行します。

1. [SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SecuritySecuritySecurity >>> IEEEIEEEIEEE 802.1X802.1X802.1X (((設設設定定定 >>> 追追追加加加ののの
コココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ >>> IEEEIEEEIEEE 802.1X)802.1X)802.1X) ] に移動します。

2. インストールされている証明リストから [CACACA証証証明明明書書書] と [クククララライイイアアアンンントトト証証証明明明書書書] を選択します。

3. [設設設定定定] からEAPOLバージョンを選択して、クライアント証明書に関連付けられているEAPのIDを入
力します。

4. チェックボックスにチェックを入れて、IEEE 802.1Xを有効にし、[保保保存存存] をクリックします。

注
認証を正しく行うには、本製品の日付と時刻をNTPサーバーと同期させる必要があります。58ペー
ジ日付と時刻 を参照してください。

証明書
証明書は、ネットワーク上のデバイスの認証に使用されます。一般的なアプリケーションには、暗号化され
たWebブラウジング (HTTPS)、IEEE 802.1Xによるネットワーク保護、電子メールなどによるメッセージの通知
などがあります。本製品では、以下の2種類の証明書を使用できます。

サササーーーバババーーー///クククララライイイアアアンンントトト証証証明明明書書書 --- 本製品を認証します。サササーーーバババーーー///クククララライイイアアアンンントトト 証明書は、自己署名証明書と
認証局 (CA) 発行の証明書のどちらでも使用できます。自己署名証明書による保護には制限がありますが、認
証局発行の証明書を取得するまで利用できます。

57



AXIS A1001 & AXIS Entry Manager

システムオプション

CACACA証証証明明明書書書 --- ピア証明書 (たとえば、本製品がIEEE 802.1Xで保護されたネットワークに接続している場合の認証サー
バーの証明書など) を認証します。本製品には、CA証明書が何種類かプリインストールされています。

注
• 製品が工場出荷時の値にリセットされると、プリインストールされたCA証明書以外のすべての証明書が

削除されます。
• 製品が工場出荷時の値にリセットされると、プリインストールされたCA証明書以外のすべての証明書が

削除されます。

自己署名証明書の作成方法

1. [][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SecuritySecuritySecurity >>> CertificatesCertificatesCertificates (((設設設定定定 >>> 追追追加加加
のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ >>> 証証証明明明書書書)))][] に移動します。

2. [自自自己己己署署署名名名証証証明明明書書書ののの作作作成成成] をクリックして、必要な情報を入力します。

CA署名済み証明書を作成し、インストールする方法

1. 自己署名証明書を作成するには、を参照してください。

2. [][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SecuritySecuritySecurity >>> CertificatesCertificatesCertificates (((設設設定定定 >>> 追追追加加加
のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ >>> 証証証明明明書書書)))][] に移動します。

3. [証証証明明明書書書ののの署署署名名名要要要求求求ののの作作作成成成] をクリックして、必要な情報を入力します。

4. PEM形式の証明書請求をコピーして、希望するCAに送信します。

5. 署名付き証明書を受け取ったら、[証証証明明明書書書のののイイインンンススストトトーーールルル] をクリックして、証明書をアップロー
ドします。

追加のCA証明書をインストールする方法

1. [][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SecuritySecuritySecurity >>> CertificatesCertificatesCertificates (((設設設定定定 >>> 追追追加加加
のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ >>> 証証証明明明書書書)))][] に移動します。

2. 証明書をアップロードするには、[証証証明明明書書書のののイイインンンススストトトーーールルル] をクリックして、証明書をアップロー
ドします。

日付と時刻
本製品の日付と時刻の設定は、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> DateDateDate &&& TimeTimeTime
(((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> 日日日付付付ととと時時時刻刻刻)))] で行います。

[CurrentCurrentCurrent ServerServerServer TimeTimeTime (((現現現在在在のののサササーーーバババーーー時時時刻刻刻)))] には、現在の日付と時刻 (24時間形式) が表示されます。

日付と時刻の設定を変更するには、[NewNewNew ServerServerServer TimeTimeTime (((新新新しししいいいサササーーーバババーーー時時時刻刻刻)))] から希望の [TimeTimeTime modemodemode (((時時時刻刻刻
モモモーーードドド)))] を選択します。

• [SynchronizeSynchronizeSynchronize withwithwith computercomputercomputer timetimetime (((コココンンンピピピュュューーータタターーーののの時時時刻刻刻ににに合合合わわわせせせるるる)))] は、コンピューターの時計に
合わせて日付と時刻を設定します。このオプションでは、日付と時刻は一度だけ設定され、その後自
動的には同期されません。

• [SynchronizeSynchronizeSynchronize withwithwith NTPNTPNTP ServerServerServer (NTP(NTP(NTPサササーーーバババーーーととと同同同期期期すすするるる)))] - NTPサーバーから日付と時刻を取得します。
このオプションでは、日付と時刻の設定が継続的に更新されます。NTPの設定の詳細については、61
ページNTP設定 を参照してください。

NTPサーバーとしてホスト名を使用している場合は、DNSサーバーの設定を行う必要があります。61
ページDNS設定 を参照してください。

• [SetSetSet manuallymanuallymanually (((手手手動動動ででで合合合わわわせせせるるる)))] - 日付と時刻を手動で設定できます。
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NTPサーバーを使用している場合は、ドロップダウンリストから [TimeTimeTime zonezonezone (((タタタイイイムムムゾゾゾーーーンンン)))] を選択します。必要に
応じて、[AutomaticallyAutomaticallyAutomatically adjustadjustadjust forforfor daylightdaylightdaylight savingsavingsaving timetimetime changeschangeschanges (((夏夏夏時時時間間間ののの調調調整整整ををを自自自動動動的的的ににに行行行ううう)))] を選択します。

ネットワーク

TCP/IPの基本設定
本製品はIPバージョン4 (IPv4) をサポートします。

本製品は、以下の方法でIPv4アドレスを取得できます。

• 動動動的的的IPIPIPアアアドドドレレレススス – [ObtainObtainObtain IPIPIP addresaddresaddres viaviavia DHCPDHCPDHCP (DHCP(DHCP(DHCPををを使使使用用用しししてててIPIPIPアアアドドドレレレスススををを取取取得得得すすするるる)))] がデフォルト
で選択されています。これは、本製品が Dynamic Host Configuration Protocol (DHCP) 経由で自動的に
IPアドレスを取得するように設定されていることを意味します。

ネットワーク管理者は、DHCPを使用することでIPアドレスの一元管理と自動割り当てができます。

• 静静静的的的IPIPIPアアアドドドレレレススス – 静的IPアドレスを使用するには、[UseUseUse thethethe followingfollowingfollowing IPIPIP addressaddressaddress (((次次次のののIPIPIPアアアドドドレレレスススををを使使使
用用用すすするるる)))] を選択し、IP アドレス、サブネットマスクおよびデフォルトのルーターを指定します。その
後、[SaveSaveSave (((保保保存存存)))] をクリックします。

DHCPは、動的IPアドレス通知を使用しているか、DHCPでDNSサーバーを更新可能な場合 (これによって名前
(ホスト名) で本製品にアクセスできます) にのみ有効にしてください。

DHCPを有効にして本製品にアクセスできなくなった場合は、AXIS IP Utilityを実行し、ネットワークで接続されて
いるAxis製品を検索するか、本製品を工場出荷時の設定にリセットしてからインストールをやり直す必要がありま
す。工場出荷時の値にリセットする方法については、67ページを参照してください。

ARP/Ping

製品のIPアドレスはARPおよびPingを使用して割り当てることができます。手順については、59ページARP/Pingを
使用したIPアドレスの割り当て を参照してください。

ARP/Pingサービスはデフォルトで有効になっていますが、製品の起動後2分、または、IPアドレスが割り当てられ
た直後に自動的に無効になります。ARP/Pingを使用してIPアドレスの再割り当てを行うには、製品を再起動して、
ARP/Pingを再び2分間有効にする必要があります。

サービスを無効にするには、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>>
TCP/IPTCP/IPTCP/IP >>> BasicBasicBasic (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 基基基本本本設設設
定定定)))][] に移動し、オプション [EnableEnableEnable ARP/PingARP/PingARP/Ping settingsettingsetting ofofof IPIPIP addressaddressaddress (IP(IP(IPアアアドドドレレレスススのののARP/PingARP/PingARP/Ping 設設設定定定ををを有有有効効効にににすすす
るるる)))] をクリアします。

このサービスが無効になっていても、本製品にPingを送信することは可能です。

ARP/Pingを使用したIPアドレスの割り当て

デバイスのIPアドレスはARP/Pingを使用して割り当てることができます。このコマンドは電源を投入してか
ら2分以内に発行する必要があります。

1. お使いのコンピューターと同じネットワークセグメントで使用されていない静的IPアドレスを取得します。

2. デバイスのラベルに記載されているシリアル番号 (S/N) を確認します。

3. コマンドプロンプトを開き、以下のコマンドを入力します。

Linux/UnixLinux/UnixLinux/Unix 構構構文文文

arp -s <IPアドレス> <シリアル番号> temp
ping -s 408 <IPアドレス>

Linux/UnixLinux/UnixLinux/Unix ののの例例例
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arp -s 192.168.0.125 00:40:8c:18:10:00 temp
ping -s 408 192.168.0.125

WindowsWindowsWindows構構構文文文 (コマンドプロンプトは、管理者として実行する必要があります)

arp -s <IPアドレス> <シリアル番号>
ping -l 408 -t <IPアドレス>

WindowsWindowsWindowsののの例例例 (コマンドプロンプトは、管理者として実行する必要があります)

arp -s 192.168.0.125 00-40-8c-18-10-00
ping -l 408 -t 192.168.0.125

4. ネットワークコネクタを接続し直して、デバイスを再起動します。

5. 「Reply from 192.168.0.125:...」のようなメッセージが表示されるのを確認し、コマンド
プロンプトを終了します。

6. ブラウザーを開き、アドレスフィールドに「http://<IPアドレス>」と入力します。

IPアドレスを割り当てる他の方法については、www.axis.com/supportにあるドキュメント『IPアドレスを割り当て
てデバイスにアクセスする⽅法』を参照してください。

注
• Windowsでコマンドプロンプトを開くには、[スススタタターーートトト] メニュー を開き、cmdを検索します。
• Windows 8/Windows 7/Windows VistaでARPコマンドを使用するには、コマンドプロンプトアイコンを右

クリックし、[[[管管管理理理者者者とととしししててて実実実行行行]]] を選択します。
• Mac OS Xでコマンドプロンプトを開くには、[ApplicationApplicationApplication >>> UtilitiesUtilitiesUtilities (((アアアプププリリリケケケーーーシシショョョンンン >>> ユユユーーーテテティィィリリリ

テテティィィ)))] から [TTTerminalerminalerminal utilityutilityutility (((タタターーーミミミナナナルルルユユユーーーテテティィィリリリテテティィィ)))] を開きます。

AXIS Video Hosting System (AVHS)

AVHSをAVHSサービスと共に使用すると、インターネットを介して、コントローラー管理やログにどこからでも
簡単、安全にアクセスできます。近くのAVHSサービスプロバイダーを見つけるには、www.axis.com/hosting
を参照してください。

AVHSの設定は、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> BasicBasicBasic
(((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 基基基本本本設設設定定定)))][] で行いま
す。AVHSサービスへの接続はデフォルトで有効になっています。無効にするには、[EnableEnableEnable AAAVHSVHSVHS (A(A(AVHSVHSVHSををを有有有
効効効にににすすするるる)))] ボックスをオフにします。

[One[One[One---clickclickclick enabledenabledenabled (((ワワワンンンクククリリリッッックククををを有有有効効効にににすすするるる)])])] --- 製品のコントロールボタン ( 4 ページ、製品の概要 を参照) を
約3秒間押し続けて、インターネットを介してAVHSサービスに接続します。登録後は、[AlwaysAlwaysAlways (((常常常時時時)))] が有効にな
り、本製品はAVHSサービスに接続し続けます。ボタンを押してから24時間以内に本製品を登録しなかった場
合、本製品とAVHSサービスの接続が切断されます。

[Always[Always[Always (((常常常時時時)])])] --- 本製品は、インターネットを介したAVHSサービスへの接続を継続的に試行します。本製品は、
いったん登録されると、AVHSサービスに接続し続けます。本製品がすでにインストール済みで、ワンクリックイ
ンストールを使用する必要がない場合、このオプションを使用することができます。

注
AVHSサポートは、サービスプロバイダーからのサブスクリプションの可用性に依存します。

AXIS Internet Dynamic DNS Service

AXIS Internet Dynamic DNS Serviceは、ホスト名を割り当てて、本製品へのアクセスを容易にします。詳細に
ついては、www.axiscam.netを参照してください。

本製品をAXIS Internet Dynamic DNS Serviceに登録するには、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>>
SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> BasicBasicBasic (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッッ
トトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 基基基本本本設設設定定定)))][] に移動します。[ServicesServicesServices (((サササーーービビビススス)))] でAXIS Internet Dynamic DNS Serviceの
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[SettingsSettingsSettings (((設設設定定定)))] ボタンをクリックします (インターネットへのアクセスが必要)。製品に関してAXIS Internet
Dynamic DNS Serviceに現在登録されているドメイン名は、いつでも削除することができます。

注
AXIS Internet Dynamic DNS ServiceにはIPv4が必要です。

TCP/IPの詳細設定

DNS設定

DNS (Domain Name Service) は、ホスト名からIPアドレスへの変換を行います。DNS設定は、[][SetupSetupSetup >>> AdditionalAdditionalAdditional
ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> AdvancedAdvancedAdvanced (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定
>>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細設設設定定定)))][] で行います。

DHCPサーバーから提供されるDNS設定を使用するには、[ObtainObtainObtain DNSDNSDNS serverserverserver addressaddressaddress viaviavia DHCPDHCPDHCP (DHCP(DHCP(DHCPををを使使使用用用しししててて
DNSDNSDNSサササーーーバババーーーアアアドドドレレレスススををを取取取得得得すすするるる)))] を選択します。

手動設定を行うには、[UseUseUse thethethe followingfollowingfollowing DNSDNSDNS serverserverserver addressaddressaddress (((次次次のののDNSDNSDNSサササーーーバババーーーアアアドドドレレレスススををを使使使用用用すすするるる)))] を選択し
て、次のように指定します。

ドドドメメメイイインンン名名名 --- 本製品が使用するホスト名を検索するドメインを入力します。セミコロンで区切って、複数のドメ
イン名を指定することができます。ホスト名には、完全修飾ドメイン名の最初の部分を使用します。たとえ
ば、完全修飾ドメイン名がmyserver.mycompany.comの場合、myserverがホスト名です (mycompany.com
はドメイン名)。

Primary/SecondaryPrimary/SecondaryPrimary/Secondary DNSDNSDNS serverserverserver (((プププララライイイマママリリリ///セセセカカカンンンダダダリリリDNSDNSDNSサササーーーバババーーー))) --- プライマリDNSサーバーとセカンダリ
DNSサーバーのIPアドレスを入力します。セカンダリDNSサーバーは、プライマリDNSサーバーが使用できない場
合に使用されます。セカンダリDNSサーバーの指定は省略可能です。

NTP設定

NTP (Network Time Protocol) は、ネットワーク上の機器の時刻を同期するために使用します。NTP設定は、[][SetupSetupSetup
>>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> AdvancedAdvancedAdvanced (((設設設定定定 >>> 追追追加加加のののコココンンントトト
ロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細設設設定定定)))][] で行います。

DHCPサーバーから提供されるNTP設定を使用するには、[ObtainObtainObtain NTPNTPNTP serverserverserver addressaddressaddress viaviavia DHCPDHCPDHCP (DHCP(DHCP(DHCPををを使使使用用用しししててて
NTPNTPNTPサササーーーバババーーーアアアドドドレレレスススををを取取取得得得すすするるる)))] を選択します。

手動で設定を行うには、[UseUseUse thethethe followingfollowingfollowing NTPNTPNTP serverserverserver addressaddressaddress (((次次次のののNTPNTPNTPサササーーーバババーーーアアアドドドレレレスススををを使使使用用用すすするるる)))] を選択し
て、NTPサーバーのホスト名またはIPアドレスを入力します。

ホスト名の設定

IPアドレスの代わりにホスト名を使用して本製品にアクセスすることができます。通常、ホスト名は割り当て
られたDNS名と同じです。ホスト名は []、[SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController Configuration>Configuration>Configuration> SystemSystemSystem OptionsOptionsOptions
>>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> AdvancedAdvancedAdvanced (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーー
ククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細)))]、[] で設定します。

IPv4で実行されているDHCPサーバーによって提供されるホスト名を使用するには、[ObtainObtainObtain hosthosthost namenamename viaviavia IPv4IPv4IPv4
DHCPDHCPDHCP (IPv4(IPv4(IPv4のののDHCPDHCPDHCPををを使使使用用用しししてててホホホススストトト名名名ををを取取取得得得)))] を選択します。

ホスト名を手動で設定するには、[UseUseUse thethethe hosthosthost namenamename (((ホホホススストトト名名名ををを使使使用用用すすするるる)))] を選択します。

[EnableEnableEnable dynamicdynamicdynamic DNSDNSDNS updatesupdatesupdates (DNS(DNS(DNSののの動動動的的的更更更新新新ををを有有有効効効にににすすするるる)))] を選択すると、本製品のIPアドレスが変わるたび
に、ローカルのDNSサーバーが動的に更新されます。詳細については、オンラインヘルプを参照してください。

リンクローカルIPv4アドレス

[LinkLinkLink---LocalLocalLocal IPv4IPv4IPv4 AddressAddressAddress (((リリリンンンクククロロローーーカカカルルルIPv4IPv4IPv4アアアドドドレレレススス)))] は、デフォルトで有効であり、本製品に追加のIPアドレ
スを割り当てます。この追加のIPアドレスは、ローカルネットワーク上の同じセグメントにある他のホストから本
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製品にアクセスするために使用されます。本製品は、リンクローカルIPアドレスと、静的IPアドレスまたはDHCP
によって提供されるIPアドレスの両方を同時に持つことができます。

この機能は、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> AdvancedAdvancedAdvanced
(((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細設設設定定定)))][] で無効に
できます。

HTTP

本製品で使用するHTTPポートは、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>>
TCP/IPTCP/IPTCP/IP >>> AdvancedAdvancedAdvanced (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細設設設
定定定)))][] で変更できます。デフォルト設定の80に加えて、1024～65535の範囲のポートを使用できます。

HTTPS

本製品で使用するHTTPSポートは、[SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>>
TCP/IPTCP/IPTCP/IP >>> AdvancedAdvancedAdvanced (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細設設設
定定定)))] で変更できます。デフォルト設定の443に加えて、1024～65535の範囲のポートを使用できます。

HTTPSを有効にするには、[SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SecuritySecuritySecurity >>> HTHTHTTPSTPSTPS
(((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> セセセキキキュュュリリリテテティィィ >>> HTHTHTTPS)TPS)TPS)] に移動します。詳細に
ついては、56ページHTTPS を参照してください。

IPv4用NATトラバーサル (ポートマッピング)

プライベートネットワーク (LAN) 上のデバイスは、ネットワークルーターを使用することにより、インターネット
への接続を共有できます。これは、プライベートネットワークから「外部」(つまり、インターネット) へネット
ワークトラフィックを転送することによって行われます。ほとんどのネットワークルーターが、パブリックネット
ワーク (インターネット) からプライベートネットワーク (LAN) へのアクセスを阻止するようあらかじめ設定されて
おり、プライベートネットワーク (LAN) のセキュリティは高いものになっています。

NANANATTTトトトラララバババーーーサササルルルは、イントラネット (LAN) 上にある本製品を、NATルーターの外側 (WAN) から利用できるように
したい場合に使用します。NATトラバーサルを正しく設定すると、NATルーターの外部HTTPポートに着信するすべ
てのHTTPトラフィックが本製品に転送されます。

NATトラバーサルは、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP
>>> AdvancedAdvancedAdvanced (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細
設設設定定定)))][] で設定します。

注
• NATトラバーサルを機能させるには、ルーターがNATトラバーサルに対応している必要があります。ま

た、UPnP®にも対応している必要があります。
• この場合、ルーターとは、NATルーター、ネットワークルーター、インターネットゲートウェイ、ブロー

ドバンドルーター、ブロードバンド共有デバイスなどのネットワークルーティングデバイス、またはファ
イアウォールなどのソフトウェアを指します。

有有有効効効化化化///無無無効効効化化化 --- 有効にすると、本製品はUPnPを使用してネットワーク上のNATルーターにポートマッピング
を設定します。本製品でUPnPを有効にする必要があります ([][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>>
SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> UPnPUPnPUPnP (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>>
UPnP)UPnP)UPnP)][] を参照してください)。

UseUseUse manuallymanuallymanually selectedselectedselected NANANATTT routerrouterrouter (((手手手動動動ででで選選選択択択しししたたたNANANATTTルルルーーータタターーーををを使使使用用用すすするるる))) --- このオプションを選択する
と、手動でNATルーターを選択して、フィールドにルーターのIPアドレスを入力できます。ルーターを指定し
なかった場合、本製品がネットワーク上でNATルーターを自動的に検索します。複数のルーターが検出された
場合は、デフォルトのルーターが選択されます。

AlternativeAlternativeAlternative HTHTHTTPTPTP portportport (((代代代替替替HTHTHTTPTPTPポポポーーートトト))) --- このオプションを選択すると、外部HTTPポートを手動で定義できま
す。1024～65535の範囲でポートを入力してください。ポートフィールが空白の場合や、デフォルトの設定 (0) が
表示されている場合、NATトラバーサルを有効にしたときにポート番号が自動的に選択されます。
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注
• NATトラバーサルが無効になっている場合でも、代替のHTTPポートを使用したり、アクティブにすること

ができます。これは、NATルーターがUPnPをサポートしておらず、NATルーターでポート転送を手動設
定する必要がある場合に便利です。

• すでに使用されているポートを手動で入力しようとすると、別の使用可能なポートが自動的に選択
されます。

• ポートが自動的に選択されると、このフィールドに表示されます。この選択を変更するには、新しいポー
ト番号を入力して、[SaveSaveSave (((保保保存存存)))] をクリックします。

FTP

本製品でFTPサーバーを実行することにより、新しいファームウェア、ユーザーアプリケーションなどのアッ
プロードができるようになります。FTPサーバーは、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem
OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> AdvancedAdvancedAdvanced (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトト
ワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細設設設定定定)))][] で無効にできます。

RTSP

本製品でRTSPサーバーが動作している場合、接続先のクライアントからイベントストリームを開始できます。
RTSPポート番号は [SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>>
AdvancedAdvancedAdvanced (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 詳詳詳細細細設設設
定定定)))] で変更できます。デフォルトポートは554です。

注
RTSPサーバーが無効になっている場合、イベントストリームは使用できません。

SOCKS
SOCKSは、ネットワークプロキシプロトコルです。SOCKSサーバーを使用してファイアウォールやプロキシーサー
バーの外側のネットワークにアクセスするように本製品を設定できます。この機能は、ファイアウォールの内側の
ローカルネットワーク上の本製品からローカルネットワークの外側 (インターネットなど) に通知やアラームを
送信したり、アップロードなどを行う必要がある場合に役立ちます。

SOCKSは、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> SOCKSSOCKSSOCKS (((設設設定定定 >>> 追追追加加加ののの
コココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> SOCKS)SOCKS)SOCKS) ][] で設定します。詳細については、オ
ンラインヘルプを参照してください。

QoS (Quality of Service)
QoS (Quality of Service) は、ネットワーク上の特定のトラフィックに対してそのサービスの品質を保証します。
QoSに対応したネットワークでは、トラフィックに優先順位を付け、アプリケーションで使用できる帯域幅を制御
することができるので、ネットワークの信頼性が高まります。

QoS は、[SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> QoSQoSQoS (((設設設定定定 >>> 追追追加加加ののの
コココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> QoS)QoS)QoS)] で設定できます。本製品では、DSCP
(Differentiated Services Codepoint) 値を使用して、イベント/アラームトラフィックおよび管理トラフィックにマー
クを付けることができます。

SNMP
SNMP (Simple Network Management Protocol) を使用すると、離れた場所からネットワーク装置を管理できま
す。SNMPコミュニティは、SNMPを実行しているネットワーク装置と管理ステーションのグループです。
各グループは、コミュニティ名で識別されます。

本製品でSNMPを有効にするには、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>>
SNMPSNMPSNMP (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> SNMP)SNMP)SNMP)][] ページに移動します。

必要なセキュリティのレベルに応じて、使用するSNMPのバージョンを選択してください。

63



AXIS A1001 & AXIS Entry Manager

システムオプション

トラップは、本製品によって重要なイベントやステータスの変化に関して管理システムにメッセージを送るため
に使用されます。[EnableEnableEnable trapstrapstraps (((トトトラララッッップププををを有有有効効効にににすすするるる)))] をチェックして、トラップメッセージの送信先IPアドレ
スとメッセージを受け取る [TTTrapraprap communitycommunitycommunity (((トトトラララッッップププコココミミミュュュニニニテテティィィ)))] を入力します。

注
HTTPSを有効にした場合は、SNMP v1とSNMP v2cは無効にしてください。

[TTTrapsrapsraps forforfor SNMPSNMPSNMP v1/v2v1/v2v1/v2 (SNMP(SNMP(SNMP v1/v2v1/v2v1/v2トトトラララッッップププ)))] は、重要なイベントやステータスの変化に関して管理システム
にメッセージを送るために本製品によって使用されます。[EnableEnableEnable trapstrapstraps (((トトトラララッッップププををを有有有効効効にににすすするるる)))] をチェック
して、トラップメッセージの送信先IPアドレスとメッセージを受け取る [TTTrapraprap communitycommunitycommunity (((トトトラララッッップププコココミミミュュュニニニ
テテティィィ)))] を入力します。

本製品では、以下のトラップを使用することができます。

• コールドスタート

• ウォームスタート

• リンクアップ

• 認証失敗

SNMPSNMPSNMP v3v3v3は、暗号化と安全なパスワードを提供します。SNMP v3でトラップを使用するには、SNMP v3管理ア
プリケーションが必要です。

SNMP v3を使用するには、HTTPSを有効にする必要があります (56ページHTTPS を参照してください)。SNMP v3を
有効にするには、ボックスにチェックマークを入れ、初期ユーザーパスワードを指定してください。

注
初期パスワードは1回しか設定できません。パスワードを忘れた場合は、本製品を工場出荷時の設定にリ
セットする必要があります。67ページ工場出荷時の設定にリセットする を参照してください。

UPnP
本製品は、UPnP®に対応しています。UPnPはデフォルトで有効になっているため、本製品は、このプロトコルを
サポートしているオペレーティングシステムとクライアントによって自動的に検出されます。

UPnPは、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> UPnPUPnPUPnP (((設設設定定定 >>> 追追追加加加のののコココ
ンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> UPnP)UPnP)UPnP)][] で無効にできます。

Bonjour
本製品は、Bonjourに対応しています。Bonjourはデフォルトで有効になっているため、本製品は、このプロトコル
をサポートしているオペレーティングシステムとクライアントによって自動的に検出されます。

Bonjourは、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> NetworkNetworkNetwork >>> BonjourBonjourBonjour (((設設設定定定 >>> 追追追加加加
のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ネネネッッットトトワワワーーーククク >>> Bonjour)Bonjour)Bonjour) ][] で無効にできます。

ポートとデバイス

I/O ポート
本製品の補助コネクタは、外部装置との接続に使用する、設定可能な入出力ポートを2つ備えています。外部装置
を接続する方法については、Axisのホームページ (www.axis.com) でインストールガイドを参照してください。

I/Oポートの設定は、[SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> PortsPortsPorts &&& DevicesDevicesDevices >>> I/OI/OI/O
PortsPortsPorts (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> ポポポーーートトトとととデデデバババイイイススス >>> I/OI/OI/Oポポポーーートトト)))] で行います。
ポートの方向 ([入入入力力力] または [出出出力力力]) を選択します。ポートには分かりやすい名前を付けることかできます。ポート
の [標標標準準準状状状態態態] は、[開開開路路路] または [接接接地地地回回回路路路] に設定できます。
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ポートの状態
[SystemSystemSystem OptionsOptionsOptions >>> PortsPortsPorts &&& DevicesDevicesDevices >>> PortPortPort StatusStatusStatus (((シシシススステテテムムムオオオプププシシショョョンンン >>> ポポポーーートトトとととデデデバババイイイススス >>> ポポポーーートトトののの状状状態態態)))]
ページのリストには、本製品の入出力ポートの状態表示されます。

保守
本製品は保守機能を備えています。これらは、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions
>>> MaintenanceMaintenanceMaintenance (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> メメメンンンテテテナナナンンンススス)))][] で使用できます。

本製品が予想どおりに動作しない場合は、[再再再起起起動動動] をクリックして、本製品を正しく再起動します。この場
合、現在の設定には影響がありません。

注
再起動により、サーバーレポートのすべてのエントリーが消去されます。

[再再再起起起動動動]をクリックすると、設定の大半が工場出荷時の値にリセットされます。以下の設定はリセットされません。

• ブートプロトコル (DHCPまたは静的)

• 静的IPアドレス

• デフォルトルーター

• サブネットマスク

• システム時刻

• IEEE 802.1X設定

[デデデフフフォォォルルルトトト] をクリックすると、IPアドレスなど、すべての設定が工場出荷時の値にリセットされます。このボタ
ンは慎重に使用する必要があります。本製品は、コントロールボタンを使用してリセットすることもできま
す。67ページ工場出荷時の設定にリセットする を参照してください。

ファームウェアのアップグレードについては、68ページファームウェアのアップグレード方法 を参照して
ください。

アプリケーションデータをバックアップする
[SetupSetupSetup >>> CreateCreateCreate aaa backupbackupbackup (((設設設定定定 >>> バババッッックククアアアッッップププののの作作作成成成)))] の順に移動して、アプリケーション データのバックアッ
プを作成します。バックアップされるデータには、ユーザー、資格情報、グループ、およびスケジュールが含まれ
ます。バックアップを作成すると、データを含むファイルがコンピュータにローカルに保存されます。

[SetupSetupSetup >>> UploadUploadUpload aaa backupbackupbackup (((設設設定定定 >>> バババッッックククアアアッッップププのののアアアッッップププロロローーードドド)))] の順に移動して、以前に作成したバッ
クアップファイルを使用してアプリケーションデータを復元します。バックアップファイルをアップロード
する前に、デバイスを工場出荷時の設定にリセットする必要があります。手順については、67ページ工場出
荷時の設定にリセットする を参照してください。

サポート

サポートの概要
[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SupportSupportSupport >>> SupportSupportSupport OverviewOverviewOverview (((設設設定定定 >>> 追追追加加加ののの
コココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> サササポポポーーートトト >>> サササポポポーーートトトののの概概概要要要)))][] ページには、トラブルシューティ
ングに関する情報や技術支援が必要な場合の連絡先情報があります。

68ページ、トラブルシューティング も参照してください。
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システムの概要
本製品の状態および設定の概要を確認するには、[SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions
>>> SupportSupportSupport >>> SystemSystemSystem OverviewOverviewOverview (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> サササポポポーーートトト >>> シシシススステテテムムム
ののの概概概要要要)))] に移動します。ここでは、ファームウェアバージョン、IPアドレス、ネットワークとセキュリティの設
定、イベントの設定、最近のログの内容などの情報が表示されます。

Logs & Reports (ログとレポート)
[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> SupportSupportSupport >>> LogsLogsLogs &&& ReportsReportsReports (((設設設定定定 >>> 追追追加加加ののの
コココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> サササポポポーーートトト >>> ロロログググとととレレレポポポーーートトト)))][] ページでは、システム分析やト
ラブルシューティングに役立つログとレポートが生成されます。Axisの技術サポートに連絡する場合は、
質問と共にサーバーレポートをお送りください。

SystemSystemSystem LogLogLog (((シシシススステテテムムムロロログググ))) --- システムイベントに関する情報を表示します。

AccessAccessAccess LogLogLog (((アアアクククセセセスススロロログググ))) --- 製品へのアクセスに失敗したすべてのログをリストします。本製品への接続をすべて
表示するように設定することもできます (下記参照)。

ViewViewView ServerServerServer ReportReportReport (((サササーーーバババーーーレレレポポポーーートトトををを表表表示示示))) --- 製品ステータスに関する情報をポップアップウィンドウに表
示します。アクセスログは自動的にサーバーレポートに含まれます。

DownloadDownloadDownload ServerServerServer ReportReportReport (((サササーーーバババーーーレレレポポポーーートトトをををダダダウウウンンンロロローーードドド))) --- UTF–8テキスト形式の完全なサーバーレポートを
含んだ.zipファイルを生成します。ライブビューのスナップショットを含めるには、[IncludeIncludeInclude snapshotsnapshotsnapshot fromfromfrom LiveLiveLive
ViewViewView (((ララライイイブブブビビビュュューーーかかからららスススナナナッッップププシシショョョッッットトトををを撮撮撮影影影しししてててレレレポポポーーートトトににに含含含めめめるるる)))] を選択してください。Axisのサポート
に連絡する際には、必ず、.zipファイルを添えて問い合わせを行ってください。

ParameterParameterParameter ListListList (((パパパラララメメメーーータタターーーリリリススストトト))) --- 本製品のパラメーターと現在の設定を表示します。トラブルシューティン
グを行う場合やAxisのサポートに問い合わせを行う場合に役立ちます。

ConnectionConnectionConnection ListListList (((接接接続続続リリリススストトト))) --- メディアストリームに現在アクセスしているすべてのクライアントを表示します。

CrashCrashCrash ReportReportReport (((クククラララッッッシシシュュュレレレポポポーーートトト))) --- デバッグ情報を含むアーカイブを生成します。レポートの生成には
数分かかります。

システムログとアクセスログのログレベルは、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions
>>> SupportSupportSupport >>> LogsLogsLogs &&& ReportsReportsReports >>> ConfigurationConfigurationConfiguration (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> サササポポポーーー
トトト >>> ロロログググとととレレレポポポーーートトト >>> 構構構成成成)))] で設定します。アクセスログは、本製品への接続をすべて表示するように設定する
こともできます ([Critical, Warnings & Info (致命的、警告、情報)] を選択します)。

詳細設定

スクリプト処理
上級ユーザーは、スクリプト処理を使用して、スクリプトをカスタマイズし、使用することができます。

注注注意意意
使い方を誤ると、予期せぬ動作が発生したり、本製品にアクセスできなくなる場合があります。

Axisでは、どのような結果になるかを理解するまで、この機能を使用しないことを強くお勧めします。Axisは、ス
クリプトのカスタマイズによって発生した問題についてはサポートを行いませんのでご注意ください。

スクリプトエディターを開くには、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> AdvancedAdvancedAdvanced
>>> ScriptingScriptingScripting (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> 詳詳詳細細細設設設定定定 >>> スススクククリリリプププトトト処処処理理理)))][] に移動しま
す。スクリプトが問題を引き起こす場合は、本製品を工場出荷時の設定にリセットしてください (67ページ参照)。

詳細については、www.axis.com/developerを参照してください。
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ファイルのアップロード
ファイル (Webページや画像) を本製品にアップロードし、カスタム設定として使用することができます。ファ
イルをアップロードするには、[][SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> AdvancedAdvancedAdvanced
>>> FileFileFile UploadUploadUpload (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> 詳詳詳細細細設設設定定定 >>> フフファァァイイイルルルのののアアアッッップププ
ロロローーードドド)))][] に移動します。

アップロードしたファイルには、http://<IPアドレス>/local/<ユーザー>/<ファイル名>を介してアクセスし
ます。<ユーザー>には、アップロードしたファイル用に選択したユーザーグループ (管理者) を指定します。

工場出荷時の設定にリセットする
重要

工場出荷時の設定へのリセットは慎重に行ってください。工場出荷時の設定へのリセットを行うと、IPアド
レスを含むすべての設定が工場出荷時の値にリセットされます。

本製品を工場出荷時の設定にリセットするには、以下の手順を実行します。

1. 本製品の電源を切ります。

2. コントロールボタンを押した状態で電源を再接続します。 4 ページ、製品の概要 を参照してください。

3. ステータスLEDが再びオレンジ色に変わるまで、コントロールボタンを押し続けます (25秒間)。

4. コントロールボタンを離します。プロセスが完了すると、ステータスLEDが緑色に変わります。これで
本製品は工場出荷時の設定にリセットされました。ネットワーク上に利用可能なDHCPサーバーがな
い場合、デフォルトのIPアドレスは192.168.0.90になります。

5. インストールおよび管理ソフトウェアツールを使用して、IPアドレスの割り当て、パスワードの設
定、製品へのアクセスを行います。

Webインターフェースを使用して、各種パラメーターを工場出荷時の設定に戻すこともできます。SetupSetupSetup >>>
AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SetupSetupSetup >>> SystemSystemSystem OptionsOptionsOptions >>> MaintenanceMaintenanceMaintenance (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設
定定定 >>> 設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> メメメンンンテテテナナナンンンススス))) を選択し、DefaultDefaultDefault (((デデデフフフォォォルルルトトト))) をクリックします。

67



AXIS A1001 & AXIS Entry Manager

トラブルシューティング

トラブルシューティング

現在のファームウェアの確認方法
ファームウェアは、ネットワークデバイスの機能を決定するソフトウェアです。問題のトラブルシューティ
ングを行う際には、まず、現在のファームウェアバージョンを確認してください。最新バージョンには、特
定の問題の修正が含まれていることがあります。

本製品の現在のファームウェアバージョンは、概要ページに表示されます。

ファームウェアのアップグレード方法
重要

• ユーザーが正しくアップグレードしなかったことに起因する修理については、販売店は費用を請求す
る権利を保有します。

• あらかじめ設定済みの設定とカスタム設定は、(その機能が新しいファームウェアで利用できる場合)、
ファームウェアのアップグレード時に保存されます。ただし、この動作をAxisが保証しているわけで
はありません。

• 以前のバージョンのファームウェアをインストールする場合は、その後、本製品を工場出荷時設定にリス
トアする必要があります。

注
• アップグレードのプロセスが完了すると、本製品は自動的に再起動します。本製品のアップグレード後に

手動で再起動する場合、アップグレードが失敗した疑いがある場合でも、5分間待ってください。
• データベースのユーザーやグループ、証明書、その他のデータのアップデートは、ファームウェアの

アップグレード後に行われるため、最初の起動が完了するまで数分かかることがあります。必要な時間
はデータの量によって異なります。

• 最新のファームウェアをダウンロードして製品をアップグレードすると、製品に最新機能が追加され
ます。ファームウェアを更新する前に、ファームウェアとともに提供されるアップグレード手順とリ
リースノートを必ずお読みください。

スススタタタンンンドドドアアアロロロンンンのののドドドアアアコココンンントトト ロロローーーラララーーー:::

1. 最新のファームウェアファイルをコンピューターにダウンロードします。ファームウェアファイルはAxis
サポートページ (www.axis.com/support) から無料で入手できます。

2. 製品のWebページで、[SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> MaintenanceMaintenanceMaintenance
(((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョンンン >>> メメメンンンテテテナナナンンンススス)))] に移動します。

3. [UpgradeUpgradeUpgrade ServerServerServer (((サササーーーバババーーーのののアアアッッップププグググレレレーーードドド)))] で、[ChooseChooseChoose filefilefile (((フフファァァイイイルルルののの選選選択択択)))] をクリックして、コ
ンピューター上のファイルを指定します。

4. 本製品をアップグレード後、工場出荷時の設定に自動的にリストアする場合は、[DefaultDefaultDefault (((デデデフフフォォォルルルトトト)))]
チェックボックスをオンにします。

5. [UpgradeUpgradeUpgrade (((アアアッッップププグググレレレーーードドド)))] をクリックします。

6. 本製品がアップグレードされて再起動するまで、約5分間待ちます。そのあと、Webブラウザーの
キャッシュをクリアします。

7. 製品にアクセスします。

シシシススステテテムムム内内内のののドドドアアアコココンンントトトロロローーーラララーーー:::

AXIS Device ManagerまたはAXIS Camera Stationを使用して、システム内のすべてのドアコントローラーをアップ
グレードできます。詳細については、AxisのWebサイト (www.axis.com) をご覧ください。
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重要
• アップグレードで [Sequence (シーケンス)] は選択しないでください。

注
• システム内のすべてのコントローラーは、常に同じバージョンのファームウェアを使用する必要が

あります。
• AXIS Device ManagerまたはAXIS Camera Stationで、[Parallel (パラレル)] オプションを使用して、システ

ム内のすべてのコントローラーを同時にアップグレードします。

緊急リカバリーの手順
アップグレード中に本製品への電源またはネットワーク接続が失われた場合は、アップグレードプロセスが失
敗し、本製品が応答しなくなる可能性があります。アップグレードに失敗すると、ステータスLEDが赤く点滅
します。本製品をリカバリーするには、下記の手順を実行してください。シリアル番号は、本製品のラベル
に記載されています。

1. UNIX/LinuxUNIX/LinuxUNIX/Linux の場合 - コマンドラインから、次のコマンドを入力します。

arp -s <本製品のIPアドレス> <シリアル番号> temp
ping -l 408 <本製品のIPアドレス>

WindowsWindowsWindowsの場合 - コマンド/DOSプロンプトから、次のコマンドを入力します (コマンドプロンプト
は、管理者として実行する必要があります)。

arp -s <本製品のIPアドレス> <シリアル番号>
ping -l 408 -t <本製品のIPアドレス>

2. 30秒以内に製品が応答しない場合は、再起動し、応答を待ちます。Pingを停止するには、CTRL+C を
押します。

3. ブラウザーを開き、本製品のIPアドレスを入力します。開いたページで、[参参参照照照] ボタンを使用し、使
用するアップグレードファイルを選択します。[読読読みみみ込込込みみみ] ボタンをクリックして、アップグレードプ
ロセスを再開します。

4. アップグレードが完了すると (1～10分)、本製品が自動的に再起動し、ステータスインジケーター
が緑色に点灯します。

5. 本製品を再インストールします (『インストールガイド』を参照)。

緊急リカバリーを行っても本製品が起動、動作しない場合は、Axisのサポート (www.axis.com/support) まで
ご連絡ください。

現象、考えられる原因、対策
フフファァァーーームムムウウウェェェアアアのののアアアッッップププグググレレレーーードドドででで問問問題題題ががが発発発生生生すすするるる

ファームウェアのアッ
プグレード失敗

ファームウェアのアップグレードに失敗した場合、製品は以前のファームウェアを再
度読み込みます。ファームウェアのファイルを確認して、もう一度試してください。

IPIPIPアアアドドドレレレスススののの設設設定定定ででで問問問題題題ががが発発発生生生すすするるる

ARP/Pingを使用してい
る

再インストールを行います。本製品の電源投入後、2分以内にIPアドレスを設定する
必要があります。Pingの長さは408に設定します。手順については、axis.comの『イ
ンストールガイド』を参照してください。

本製品が別のサブネッ
ト上にある

本製品のIPアドレスと本製品にアクセスするコンピューターのIPアドレスが異な
るサブネットにある場合は、IPアドレスを設定できません。ネットワーク管理者
に連絡して、適切なIPアドレスを取得してください。
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IPアドレスが別のデバイ
スで使用されている

本製品をネットワークから切断します。Pingコマンドを実行します (コマンドウィン
ドウまたはDOSウィンドウで、pingコマンドと本装置のIPアドレスを入力します)。

• もし、「Reply from <本製品のIPアドレス>: bytes=32;
time=10...」という応答を受取った場合は、ネットワーク上の別のデ
バイスでIPアドレスがすでに使用中の可能性があります。ネットワーク
管理者から新しいIPアドレスを取得し、本製品を再度インストールして
ください。

• もし、「Request timed out」が表示された場合は、本製品でそのIPア
ドレスを使用できます。この場合は、すべてのケーブル配線をチェック
し、本製品を再度インストールしてください。

同じサブネット上の別
のデバイスとIPアドレス
が競合している可能性
がある

DHCPサーバーによって動的アドレスが設定される前は、本製品の静的IPアドレスが
使用されます。つまり、デフォルトの静的IPアドレスが別のデバイスでも使用されて
いると、本製品のアクセスに問題が発生する可能性があります。

ブブブラララウウウザザザーーーかかかららら本本本製製製品品品にににアアアクククセセセスススででできききななないいい

ログインできない HTTPSが有効な場合は、正しいプロトコル (HTTPまたはHTTPS) を使用してログイ
ンしてください。ブラウザーのアドレスフィールドに、手動で「http」または
「https」と入力する必要がある場合があります。

rootユーザーのパスワードを忘れた場合は、製品を工場出荷時の設定にリセットする
必要があります。67ページ工場出荷時の設定にリセットする を参照してください。

DHCPによってIPアドレ
スが変更された

DHCPサーバーから取得したIPアドレスは動的なアドレスであり、変更されることがあ
ります。IPアドレスが変更された場合は、AXIS IP UtilityまたはAXIS Device Managerを
使用して本製品のネットワーク上の場所を特定してください。本製品のモデルまたは
シリアル番号、あるいはDNS名 (設定されている場合) を使用して製品を識別します。

必要に応じて、静的IPアドレスを手動で割り当てることができます。手順について
は、製品ページ (axis.com) にある『IPアドレスを割り当ててデバイスにアクセスする
⽅法』のドキュメントを参照してください。

IEEE 802.1X使用時の証明
書エラー

認証を正しく行うには、本製品の日付と時刻をNTPサーバーと同期させる必要があ
ります。58ページ日付と時刻 を参照してください。

本本本製製製品品品にににロロローーーカカカルルルにににアアアクククセセセスススででできききるるるががが、、、外外外部部部かかからららアアアクククセセセスススででできききななないいい

ルーターの設定 本製品への着信データトラフィックを許可するようにルーターを設定するには、
NATトラバーサル機能を有効にします。この機能を有効にすると、本製品へのア
クセスを許可するようにルーターが自動設定されます。62ページIPv4用NATトラ
バーサル (ポートマッピング) を参照してください。ルーターはUPnP®に対応して
いる必要があります。

ファイアウォールによ
る保護

インターネットのファイアウォールについて、ネットワーク管理者に確認してく
ださい。

デフォルトルーターが
必要

ルーターを設定する必要があるかどうか、[SetupSetupSetup >>> NetworkNetworkNetwork SettingsSettingsSettings (((設設設定定定 >>> ネネネッッットトト
ワワワーーーククク設設設定定定)))] または [SetupSetupSetup >>> AdditionalAdditionalAdditional ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions
>>> NetworkNetworkNetwork >>> TCP/IPTCP/IPTCP/IP >>> BasicBasicBasic (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテムムムオオオプププシシショョョ
ンンン >>> ネネネッッットトトワワワーーーククク >>> TCP/IPTCP/IPTCP/IP >>> 基基基本本本設設設定定定)))] で確認してください。

ススステテテーーータタタスススイイインンンジジジケケケーーータタターーーとととネネネッッットトトワワワーーークククイイインンンジジジケケケーーータタターーーのののLEDLEDLEDががが赤赤赤くくく、、、素素素早早早くくく点点点滅滅滅すすするるる

ハードウェアの故障 Axisの販売店に連絡してください。
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製製製品品品ががが起起起動動動しししななないいい

製品が起動しない 製品が起動しない場合、ネットワークケーブルに接続されていることを確認しま
す。次に、電源ケーブルをミッドスパンに再度挿入します。
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仕様

コネクタ
コネクタの位置については、を参照してください。

接続図とハードウェア設定により生成されるハードウェアピン配置図については、77ページ接続図 と14ページ
ハードウェアの設定 を参照してください。

次のセクションで、コネクタの技術仕様について説明します。

リーダーデータコネクタ
リーダーとの通信用のRS485およびWiegandプロトコルに対応する6ピンターミナルブロック。

RS485ポートが対応する通信方式:

• 2ワイヤーRS485半二重

• 4ワイヤーRS485全二重

Wiegandポートが対応する通信方式:

• 2ワイヤーWiegand

機機機能能能 ピピピンンン 備備備考考考

A- 1RS485

B+ 2

全二重RS485用
半二重RS485用

A- 3RS485

B+ 4

全二重RS485用
半二重RS485用

D0 (データ0) 5Wiegand

D1 (データ1) 6

Wiegand用

重要
RS485ポートは9600ビット/秒の固定ボーレートです。

重要
ケーブルの推奨最大長は30 mです。

重要
このセクションの出力回路はClass 2の有限電源です。

リーダーI/Oコネクタ
6ピンターミナルブロック:
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• 補助電源 (DC出力)

• デジタル入力

• デジタル出力

• 0 V DC (-)

リーダーI/Oコネクタのピン3は状態監視できます。接続が中断されると、イベントが有効になります。状態監視入力
を使用するには、終端抵抗器を設置します。状態監視入力の接続図を使用します。77ページを参照してください。

機機機能能能 ピピピンンン 備備備考考考 仕仕仕様様様

0 V DC (-) 1 0 V DC

DC出力 2 補助装置への電源供給用。
注: このピンは、電源出力としてのみ使用でき
ます。

12 V DC
最大負荷 = 300 mA

デジタル入力 — 動作させるにはピン1に接続
し、動作させない場合はフロート状態 (未接
続) のままにします。

0～40 V DC (最大)設定可能 (入力ま
たは出力)

3–6

デジタル出力 — 動作させるにはピン1に接続
し、動作させない場合はフロート状態 (未接
続) のままにします。リレーなど、誘導負荷と
ともに使用する場合は、過渡電圧から保護す
るために、ダイオードを負荷と並列に接続す
る必要があります。

0～40 V DC (最大)、オープ
ンドレイン、100 mA

重要
ケーブルの推奨最大長は30 mです。

重要
このセクションの出力回路はClass 2の有限電源です。

ドアコネクタ
ドア監視デバイス用4ピンターミナルブロック (×2) (デジタル入力)。

すべてのドア入力ピンを状態監視できます。接続が中断されると、アラームがトリガーされます。状態監視入力を
使用するには、終端抵抗器を設置します。状態監視入力の接続図を使用します。77ページを参照してください。
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機機機能能能 ピピピンンン 備備備考考考 仕仕仕様様様

0 V DC (-) 1, 3 0 V DC

入力 2, 4 ドアモニターとの通信用。
デジタル入力 — 動作させるには、それぞ
れピン1または3に接続し、動作させない場合
はフロート状態 (未接続) のままにします。
注: このピンは入力用にのみ使用できます。

0～40 V DC (最大)

重要
ケーブルの推奨最大長は30 mです。

補助コネクタ
設定可能な4ピンI/Oターミナルブロック:

• 補助電源 (DC出力)

• デジタル入力

• デジタル出力

• 0 V DC (-)

接続図の例については、77ページ接続図 を参照してください。

機機機能能能 ピピピンンン 備備備考考考 仕仕仕様様様

0 V DC (-) 1 0 V DC

DC出力 2 補助装置への電源供給用。
注: このピンは、電源出力としてのみ使用でき
ます。

3.3 V DC
最大負荷 = 100 mA

デジタル入力 — 動作させるにはピン1に接続
し、動作させない場合はフロート状態 (未接
続) のままにします。

0～40 V DC (最大)設定可能 (入力
または出力)

3–4

デジタル出力 — 動作させるにはピン1に接続
し、動作させない場合はフロート状態 (未接
続) のままにします。リレーなど、誘導負荷と
ともに使用する場合は、過渡電圧から保護す
るために、ダイオードを負荷と並列に接続す
る必要があります。

0～40 V DC (最大)、オープ
ンドレイン、100 mA

重要
ケーブルの推奨最大長は30 mです。

重要
このセクションの出力回路はClass 2の有限電源です。
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電源コネクター
DC電源入力用2ピンターミナルブロック。定格出力が100 W以下または5 A以下の安全特別低電圧 (SELV) に準拠し
た有限電源 (LPS) を使用してください。

機機機能能能 ピピピンンン 備備備考考考 仕仕仕様様様

0 V DC (-) 1 0 V DC

DC入力 2 Power over Ethernetを使用しないときのコン
トローラーへの電源供給用。
注: このピンは、電源入力としてのみ使用でき
ます。

10～28 V DC、最大36 W
出力の最大負荷 = 14 W

ネットワークコネクタ
RJ45イーサネットコネクタ。Category 5eケーブル以上を使用します。

機機機能能能 仕仕仕様様様

電力とイーサネット Power over Ethernet IEEE 802.3af/802.3at Type 1 Class 3、44～57 V DC

出力の最大負荷 = 7.5 W

電源ロックコネクタ
1つまたは2つのロックへの電源供給用4ピンターミナルブロック (DC出力)。ロックコネクタは、外部デバ
イスへの電源供給にも使用できます。

ハードウェア設定により生成されたハードウェアピン配置図に従って、ロックと負荷をピンに接続します。

機機機能能能 ピピピンンン 備備備考考考 仕仕仕様様様

0 V DC (-) 1, 3 0 V DC

0 V DC、フロー
ト状態、また
は12 V DC

2, 4 最大2つの12 Vロックの制御用。ハードウェ
アピン配置図を使用します。14ページハード
ウェアの設定 を参照してください。

12 V DC
最大総合負荷 = 500 mA

注注注意意意
ロックに極性がない場合は、外部フライバックダイオードを追加することをお勧めします。

重要
このセクションの出力回路はClass 2の有限電源です。
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電源およびリレーコネクタ
内蔵リレーを備えた6ピンターミナルブロック:

• 外部デバイス

• 補助電源 (DC出力)

• 0 V DC (-)

ハードウェア設定により生成されたハードウェアピン配置図に従って、ロックと負荷をピンに接続します。

機機機能能能 ピピピンンン 備備備考考考 仕仕仕様様様

0 V DC (-) 1, 4 0 V DC

リレー 2–3 リレー装置の接続用。ハードウェアピン配置
図を使用します。14ページハードウェアの設
定 を参照してください。
2つのリレーピンは回路の残りの部分から直流
的に分離されています。

最大電流 = 700 mA
最大電圧 = +30 V DC

12 V DC 5 補助装置への電源供給用。
注: このピンは、電源出力としてのみ使用でき
ます。

最大電圧 = +12 V DC
最大負荷 = 500 mA

24 V DC 6 使用しません

注注注意意意
ロックに極性がない場合は、外部フライバックダイオードを追加することをお勧めします。

重要
このセクションの出力回路はClass 2の有限電源です。

いたずら警告ピンヘッダー
バイパス用の2ピンヘッダーx2:

• 背面のいたずら警告 (TB)

• 前面のいたずら警告 (TF)

機機機能能能 ピピピンンン 備備備考考考

背面のいたずら警告 1–2

前面のいたずら警告 1–2

前面および背面のいたずら警告を同時にバイパスするには、それ
ぞれTB 1、TB 2とTF 1、TF 2の間のジャンパーを接続します。いた
ずら警告をバイパスすると、システムはいたずらの試みを識別で
きなくなります。
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注
前面および背面のいたずら警告は、デフォルトで接続されています。ケーシング開放のトリガーは、
ドアコントローラーが開けられた場合や、ドアコントローラーが壁や天井から取り外された場合にア
クションを実行するように設定できます。警告とイベントを設定する方法については、46ページ、ア
ラームとイベントの設定 を参照してください。

接続図
ハードウェア設定により生成されたハードウェアピン配置図に従ってデバイスを接続します。ハードウェア設定
とハードウェアピン配置図の詳細については、14ページハードウェアの設定 を参照してください。

補助コネクタ

1 0 V DC (-)
2 DC出力: 3.3 V、最大100 mA
A I/O (入力として設定)
B I/O (出力として設定)

状態監視入力
状態監視を使用するには、下図に従って終端抵抗器を設置します。

i 入力

ii 0 V DC (-)
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注
シールド付きツイストケーブルを使用することをお勧めします。シールドを0 V DCに接続します。
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安全情報

危険レベル
危危危険険険

回避しない場合、死亡または重傷につながる危険な状態を示します。

警警警告告告
回避しない場合、死亡または重傷につながるおそれのある危険な状態を示します。

注注注意意意
回避しない場合、軽傷または中程度の怪我につながるおそれのある危険な状態を示します。

注注注意意意
回避しない場合、器物の破損につながるおそれのある状態を示します。

その他のメッセージレベル
重要

製品を正しく機能させるために不可欠な重要情報を示します。

注
製品を最大限に活用するために役立つ有用な情報を示します。
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