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Informacje ogdlne o produkcie

Przod i tyh:
Ostona

1

2 Osfona sruby

3 Otwdr do podwazania ostony

4 Podstawa

5 Kilip DIN — gorny

6  Przefgcznik alarmu zabezpieczenia antysabotazowego - tyt
7 Klip DIN - dolny

8  Numer czesci (P/N) i numer seryjny (S/N)
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Interfejs 1/0:

1
10
3

OO N KA

Ztqcze danych czytnika (CZYTNIK DANE 1)
Ztqcze danych czytnika (CZYTNIK DANE 2)
Ztqceze 1/0 czytnika (CZYTNIK 1/0 1)
Ztqcze 1/0 czytnika (I/0 CZYTNIKA 2)
Ztqcze drzwi (DRZWI WEJSCIE 1)

Ztgcze drzwi (DRZWI WEJSCIE 2)

Ztgcze pomocnicze (AUX)

Ztgcze audio (AUDIO) (nieuzywane)

Zewnetrzne wejscia zasilania:

2
12

Zlgcze zasilania (DC WEJSCIE)
Ztgcze sieciowe (PoE)

Wyjscia zasilania:

9
11

Ztgcze zasilania zamka (ZAMEK)
Ztqcze zasilania i przekaZznika (ZASILANIE, PRZEKAZNIK)
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Wskazniki LED, przyciski i inny sprzet:
Wskaznik LED zasilania

© O N O ANWN=

Wskaznik LED stanu
Wskaznik LED sieci

Wskaznik LED czytnika 2 (nieuzywany)

Wskaznik LED czytnika 1 (nieuzywany)

Ztgcze gtowkowe alarmu antysabotazowego - przod (TF)
Zlgcze gtowkowe alarmu antysabotazowego - tyt (TB)

Wskaznik LED zamka
Wskaznik LED zamka

Czujnik alarmu antysabotazowego - przod
Gniazdo karty SD (microSDHC) (nieuzywane)

Przycisk Control

Numer czesci (P/N) i numer seryjny (S/N)

Wskazniki LED

LED Kolor Wskazanie
Sie¢ Zielony State Swiatfo przy podtaczeniu do sieci 100 Mbit/s. Miga w przypadku wystgpienia
aktywnosci sieciowe;.
Bursztynowy State Swiatto przy podtgczeniu do sieci 10 Mbit/s. Miga w przypadku wystgpienia
aktywnosci sieciowe;.
Zgaszony Brak potaczenia z siecig.
Stan Zielony State zielone Swiatto przy normalnym dziataniu.
Bursztynowy State Swiatfo podczas uruchamiania i odtwarzania ustawien.
Czerwony Powolne miganie w przypadku niepowodzenia aktualizacji.
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Zasilanie Zielony Normalne dziatanie.
Bursztynowy Miga na zielono/bursztynowo podczas aktualizacji oprogramowania sprzetowego.
Blokada Zielony State Swiatto bez podtaczonego zasilania.
Czerwony State Swiatto z podtgczonym zasilaniem.
Zgaszony Zmienne.
Uwaga

® \Wskaznik LED stanu mozna skonfigurowac tak, by podczas aktywnego zdarzenia migat.

® Wskaznik LED stanu mozna skonfigurowa¢ tak, by migat po rozpoznaniu jednostki. Przejdz do menu Ustawienia >
Dodatkowa konfiguracja kontrolera > Opcje systemu > Konserwacja.

Ztacza i przyciski

Interfejs 1/0

Ztacza danych czytnika
Dwa 6-pinowe bloki ztgczy obstugujace protokoty RS485 i Wiegand do komunikacji z czytnikiem. Specyfikacja: strona 67.

Ztacza 1/0 czytnika
Dwa 6-pinowe bloki ztgczy wejs¢ i wyjsé czytnika. Oprécz punktu odniesienia 0 V DC i zasilania (wyjscie statopradowe) ztgcze
I/O czytnika zapewnia interfejs do:

® Wejscia cyfrowego - na przykfad do podtgczenia alarmdéw sabotazu czytnika.
® Wyjscia cyfrowego - na przyktad do podtgczenia sygnatow dzwiekowych i diod LED czytnika.
Specyfikacja: strona 67.

Ztacza drzwi
Dwa 4-pinowe bloki ztgczy do podtgczania urzadzen monitorujacych drzwi i urzadzen REX. Specyfikacja: strona 68.

Ztacze pomocnicze

4-pinowy konfigurowalny blok ztaczy 1/0. Ztgcze pomocnicze stuzy do obstugi urzgdzen zewnetrznych w kombinacji przyktadowo
z alarmami sabotazowymi, wyzwalaniem zdarzen i powiadomieniami o alarmach. Oprocz punktu odniesienia 0 V DC i zasilania
(wyjscie statoprgdowe) ztgcze pomocnicze zapewnia interfejs do:

® Wejscie cyfrowe - wejscie alarmowe do podfgczenia urzgdzen, ktére mogg przetgczac si¢ pomiedzy obwodem zamknigtym
i otwartym, na przyktad czujnikéw PIR lub czujnikéw wykrywania zbicia szyby.

*  Wyjscie cyfrowe - do podfgczania urzadzen zewnetrznych, takich jak alarmy przeciwwtamaniowe, syreny lub Swiatta.
Podfgczone urzadzenia mogg by¢ aktywowane przez interfejs programowania aplikacji VAPIX lub przez requte akgji.

Specyfikacja: strona 69.

Zewnetrzne wejscia zasilania

POWIADOMIENIE

Ten produkt musi zosta¢ podtgczony przy pomocy kabla ekranowanego (STP). Wszystkie kable tgczace produkt z siecig
powinny by¢ uzywane zgodnie z przeznaczeniem. Upewnij si¢, ze urzgdzenia sieciowe zainstalowane sg zgodnie z zaleceniami
producenta. Informacje dotyczace wymogow regulacyjnych: .

Ztacze zasilania
2-stykowy blok ztgczy wejscia zasilania DC. Uzywaj urzadzenia LPS zgodnego z SELV z nominalng mocg wyjsciowg ograniczong do
<100 W lub nominalnym pradem ograniczonym do <5 A. Specyfikacja: strona 69.

Ztacze sieciowe
ztgcze RJ45 Ethernet. Obstuguje Power over Ethernet (PoE). Specyfikacja: strona 70.
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Wyjscia zasilania
Zfacze zasilania zamka

4-pinowy blok ztaczy umozliwiajacy podtaczenie jednego lub dwoch zamkow. Ztacza zamka mozna réwniez uzy¢ do zasilania
urzadzen zewnetrznych. Specyfikacja: strona 70.

Ztacze zasilania i przekaznika

6-stykowy blok ztgczy do podtgczenia zasilania i przekaznika kontrolera drzwi do podtgczania urzadzen zewnetrznych, takich
jak zamki czy czujniki. Specyfikacja: strona 70.

Przyciski i inny sprzet

Ztacze gtowkowe alarmu antysabotazowego
2-pinowe ztacza gtowkowe do odtgczania przednich i tylnych alarméw antysabotazowych. Specyfikacja: strona 71.

Przycisk Control
Przycisk ten stuzy do:

® Przywracania domysinych ustawien fabrycznych produktu. Patrz strona 63.

® taczenia sie z ustugg AXIS Video Hosting System. Patrz strona 57. Aby potaczy¢ sie z ustuga, nacisnij i przytrzymaj przycisk
przez okoto jedng sekunde, az dioda LED stanu zacznie miga¢ na zielono.

® tajczenia sie z ustugg AXIS Internet Dynamic DNS Service. Patrz strona 57. Aby potaczy¢ sie z ustuga, nacisnij i przytrzymaj
przycisk przez okoto trzy sekundy.
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Instalacja

Aby obejrze¢ ten film wideo, przejdz do internetowej
wersji dokumentu.

help.axis.com/?&tpiald=19467&section=product-overview

Film dotyczqcy instalacji produktu.
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Uzyskiwanie dostepu do produktu

Aby zainstalowaé produkt Axis, skorzystaj z instrukeji instalacji dostarczonej z produktem.

Dostep do urzadzenia
1. Otworz przegladarke i wprowadz adres IP lub nazwe hosta urzgdzenia Axis.
Jedli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowaé urzadzenie w sieci.

2. Wprowadz nazwe uzytkownika oraz hasto. Jezeli uzyskujesz dostep do urzgdzenia po raz pierwszy, musisz ustawi¢ hasto
root. Patrz .

3. W przegladarce zostanie otwarta aplikacja AXIS Entry Manager. Jesli korzystasz z komputera, zostanie wyswietlona strona
Informacje ogdlne. Jesli uzywasz urzadzenia przenosnego, zostanie otwarta strona poczgtkowa dla urzgdzen mobilnych.

Informacje o stronie poczatkowej dla urzadzen mobilnych

Strona poczatkowa dla urzadzen mobilnych zawiera stan drzwi i zamkéw podtgczonych do kontrolera drzwi. Mozna na niej
przetestowaé odblokowywanie i blokowanie zamkéw. Odswiez strone, aby zobaczy¢ wynik.

Mozna skorzystaé¢ z tacza, aby przejs¢ do aplikacji do Axis Entry Manager.

Uwaga
® Aplikacja Axis Entry Manager nie obstuguje urzadzen mobilnych.
o Jesli przejdziesz do aplikacji do Axis Entry Manager, nie bedzie mozna wrdci¢ do strony poczatkowej dla urzadzen mobilnych.

Uzyskiwanie dostepu do produktu przez internet

Router sieciowy umozliwia produktom w sieci prywatnej (LAN) wspotdzieli¢ jedno potgczenie internetowe. Odbywa sie to poprzez
przekazanie ruchu sieciowego z sieci prywatnej do internetu.

Wiekszos¢ routerow jest wstepnie skonfigurowana tak, aby zatrzymac¢ proby uzyskania dostepu do sieci prywatnej (LAN) z sieci
publicznej (internetu).

Uzyj opcji NAT traversal, gdy produkt Axis jest podtgczony do intranetu (LAN) i chcesz go udostepnié¢ po drugiej stronie (WAN)
routera NAT. Po prawidtowym skonfigurowaniu NAT traversal caty ruch HTTP do zewnetrznego portu HTTP w routerze NAT jest
przekazywany do produktu.

Wiaczanie funkeji NAT traversal
e Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane.
e Kliknij przycisk Wtacz.
® Recznie skonfiguruj router NAT, aby umozliwi¢ dostep przez internet.

Patrz rowniez AXIS Internet Dynamic DNS Service na stronie www.axiscam.net

Uwaga

® W tym kontekscie router oznacza dowolne urzadzenie dziatajgce jako router sieciowy, takie jak router NAT, router sieciowy,
bramka internetowa, router szerokopasmowy, urzadzenie do udostgpniania szerokopasmowego lub oprogramowanie,
takie jak zapora.

oAby funkcja NAT traversal dziatata, produkt musi obstugiwa¢ NAT traversal. Router musi rowniez obstugiwa¢ protokét UPnP®,

10
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Ustawianie hasta root

Aby uzyska¢ dostep do produktu Axis, nalezy ustawi¢ hasto dla domysinego administratora root. Mozna to zrobi¢ w oknie dialogowym
Skonfiguruj hasto root, ktére zostanie otwarte przy pierwszym dostepie do produktu.

Aby unikng¢ podstuchoéw sieciowych, hasto root mozna ustawi¢ za pomocg zaszyfrowanego potgczenia HTTPS, wymagajgcego
certyfikatu HTTPS. HTTPS (Hypertext Transfer Protocol over SSL) to protokét uzywany do szyfrowania ruchu pomiedzy przeglagdarkami
i serwerami. Certyfikat HTTPS zapewnia szyfrowang wymiane informacji. Patrz HTTPS na stronie 53.

Domysina nazwa uzytkownika dla administratora root jest stata i nie mozna jej usungé. W razie utraty hasta dla uzytkownika root
nalezy przywrdci¢ ustawienia fabryczne produktu. Patrz Przywrdé domysine ustawienia fabryczne na stronie 63.

Aby ustawi¢ hasto, wprowadz je bezposrednio w oknie dialogowym.

Strona Informacje ogolne

Strona Informacje ogélne w programie AXIS Entry Manager zawiera informacje o nazwie kontrolera drzwi, jego adresie MAC, adresie
IP i wersji oprogramowania sprzgtowego. Umozliwia takze identyfikacje kontrolera drzwi w sieci lub w systemie.

Przy pierwszym dostepie do produktu Axis na stronie Informacje ogo6lne pojawi sie monit o skonfigurowanie sprzgtu, ustawienie daty i
godziny, skonfigurowanie ustawien sieci oraz skonfigurowanie kontrolera drzwi jako czesci systemu lub jako autonomicznej jednostki.
Wiecej informacji na temat konfigurowania systemu: Konfiguracja - krok po kroku na stronie 12.

Aby powroci¢ do strony Informacje ogdlne na innych stronach internetowych produktu, kliknij opcje Informacje ogdlne na pasku
menu.

1
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Konfiguracja systemu

Aby otworzy¢ strony konfiguracji produktu, kliknij opcje Ustawienia w prawym gdérnym rogu strony Informacje ogéine.

Produkt Axis moze by¢ konfigurowany przez administratoréw. Wiecej informacji dotyczacych uzytkownikéw i administratorow:
strona 31, strona 39 i strona 53.

Konfiguracja — krok po kroku
Przed rozpoczeciem korzystania z systemu kontroli dostgpu nalezy wykona¢ nastepujgce etapy konfiguracji:

1. Jesli na co dzien nie postugujesz sie jezykiem angielskim, mozesz wybra¢ inny jezyk aplikacji AXIS Entry Manager. Patrz
Wybdr jezyka na stronie 12.

2. Ustaw date i godzine. Patrz strona 12.
3. Skonfiguruj ustawienia sieciowe. Patrz strona 14.

4. Skonfiguruj kontroler drzwi i podtagczone urzadzenia, takie jak czytniki, zamki i urzadzenia request to exit (REX). Patrz
Konfigurowanie sprzetu na stronie 14.

5. Zweryfikuj pofgczenia ze sprzetem. Patrz strona 21.
6. Skonfiguruj karty i formaty. Patrz strona 21.
7. Skonfiguruj system kontroleréw drzwi. Patrz Zarzqdzanie sieciowymi kontrolerami drzwi na stronie 27.

Informacje na temat tego, jak skonfigurowac¢ i zarzagdza¢ drzwiami systemu, harmonogramami, uzytkownikami i grupami:
Zarzgdzanie dostepem na stronie 31.

Informacje dotyczgce zalecen zwigzanych z konserwacja: Instrukcje konserwacji na stronie 29.

Uwaga

Aby mozna byto doda¢ lub usuna¢ kontrolery drzwi, aby doda¢, usuna¢ lub edytowac¢ uzytkownikéw oraz aby skonfigurowac
sprzet, ponad potowa kontroleréw drzwi w systemie musi by¢ w trybie online. Aby sprawdzi¢ stan kontrolera drzwi, przejdz
do menu Ustawienia > Zarzadzaj sieciowymi kontrolerami drzwi w systemie.

Wybor jezyka

Domysinym jezykiem aplikacji AXIS Entry Manager jest angielski, ale mozesz przetgczy¢ sie na dowolny jezyk skonfigurowany w
urzadzeniu. Informacje na temat najnowszego dostepnego oprogramowania sprzetowego mozna znalez¢ na stronie www.axis.com.

Mozesz zmieni¢ jezyk na dowolnej stronie internetowej produktu.

Aby zmieni¢ jezyk, kliknij liste rozwijang jezykéw i wybierz jezyk. Wszystkie strony internetowe i strony pomocy produktu
beda wyswietlane w wybranym jezyku.
Uwaga

® Po zmianie jezyka format daty zmienia sie rowniez na format powszechnie uzywany w wybranym jezyku. Poprawny
format jest wyswietlany w polach danych.

o Jesdli zresetujesz urzadzenie do domysinych ustawien fabrycznych, aplikacja AXIS Entry Manager przetaczy si¢ z powrotem
na angielski.

o Jesli przywrdcisz ustawienia produktu, aplikacja AXIS Entry Manager bedzie nadal uzywa¢ wybranego jezyka.
o Jesli przywrocisz lub ponownie uruchomisz produkt, aplikacja AXIS Entry Manager bedzie nadal uzywa¢ wybranego jezyka.

o Jedli zaktualizujesz oprogramowanie sprzetowe, aplikacja AXIS Entry Manager bedzie nadal uzywa¢ wybranego jezyka.

12
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Ustawianie daty i godziny
Jesli kontroler drzwi stanowi cze$¢ systemu, ustawienia daty i godziny zostang przekazane wszystkim kontrolerom drzwi. Oznacza to,
ze ustawienia s narzucane innym kontrolerom w systemie, niezaleznie od tego, czy zsynchronizujesz sie z serwerem NTP, ustawisz
date i godzing recznie, czy pobierzesz date i godzine z komputera. Jesli nie widzisz zmian, sprobuj odswiezy¢ strone w przegladarce.
Wiecej informacji na temat zarzadzania systemem kontroleréw drzwi: Zarzgdzanie sieciowymi kontrolerami drzwi na stronie 27.
Aby ustawi¢ date i godzine produktu Axis, przejdz do menu Ustawienia > Data i godzina.
Date i godzing mozesz ustawi¢ w jeden z nastepujgcych sposobdw:

® Pobierz date i godzing z serwera sieciowego protokotu synchronizacji czasu (NTP). Patrz strona 13.

e Ustaw date i godzing recznie. Patrz strona 13.

® Pobierz date i godzing z komputera. Patrz strona 13.

Aktualny czas kontrolera to aktualna data i godzina kontrolera drzwi (w formacie 24 h).

Te same opcje dla daty i godziny sg réwniez dostepne na stronach Opcji systemu. Przejdz do menu Ustawienia > Dodatkowa
konfiguracja kontrolera > Opcje systemu > Data i godzina.

Pobieranie daty i godziny z serwera sieciowego protokotu synchronizacji czasu (NTP)
1. Przejdz do menu Ustawienia > Data i godzina.
2. Wybierz Strefe czasowg z listy rozwijanej.
3. Jedli w Twoim regionie stosowana jest zmiana czasu letniego, wybierz opcje Dostosuj do zmiany czasu letniego.
4. Wybierz opcje Synchronizuj z NTP.
5. Wybierz domysiny adres DHCP lub wprowadz adres serwera NTP.
6. Kliknij przycisk Zapisz.

Podczas synchronizacji z serwerem NTP data i godzina sg aktualizowane w sposdb ciggty, poniewaz dane sg wysytane z serwera NTP.
Wiecej informacji na temat ustawien NTP: Konfiguracja NTP na stronie 58.

W przypadku uzywania nazwy hosta dla serwera NTP nalezy skonfigurowac¢ serwer DNS. Patrz Konfiguracja DNS na stronie 57.

Reczne ustawianie daty i godziny
1. Przejdz do menu Ustawienia > Data i godzina.
2. Jesli w Twoim regionie stosowana jest zmiana czasu letniego, wybierz opcje Dostosuj do zmiany czasu letniego.
3. Wybierz polecenie Ustaw date i godzing recznie.
4. Wprowadz zgdang date i godzing.
5. Kliknij przycisk Zapisz.
W przypadku recznego ustawiania daty i godziny data i godzina zostang ustawione jednorazowo i nie bgda automatycznie

aktualizowane. Oznacza to, ze jesli bedzie wymagana aktualizacja daty lub godziny, zmiany musza zosta¢ wprowadzone recznie,
poniewaz nie ma potaczenia z zewnetrznym serwerem NTP.

Pobieranie daty i godziny z komputera
1. Przejdz do menu Ustawienia > Data i godzina.
2. Jesli w Twoim regionie stosowana jest zmiana czasu letniego, wybierz opcje Dostosuj do zmiany czasu letniego.

3. Wybierz polecenie Ustaw date i godzing recznie.

13
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4. Kliknij przycisk Zsynchronizuj i zapisz.

Podczas korzystania z czasu komputera data i godzing sg synchronizowane z komputerem raz i nie bedg aktualizowane automatycznie.
Oznacza to, ze zmiana daty i godziny w komputerze, ktéry stuzy do zarzadzania systemem, wymaga ponownej synchronizacji
z urzadzeniem.

Konfiguracja ustawien sieciowych

Aby skonfigurowa¢ podstawowe ustawienia sieciowe, przejdz do menu Ustawienia > Ustawienia sieciowe lub Ustawienia >
Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Podstawowe.

Wiecej informacji na temat ustawien sieciowych: Sie¢ na stronie 55.

Konfigurowanie sprz¢tu
Zanim bedzie mozna zarzadza¢ drzwiami i pigtrami, sprz¢t nalezy skonfigurowa¢ na stronach Konfiguracji sprzetowej.
Przed zakonczeniem konfiguracji sprzetowej mozesz podtaczy¢ czytniki, blokady i inne urzadzenia do produktu Axis. Jednak tatwiej
bedzie podfaczyé urzadzenia, jesli najpierw zakonczysz konfiguracje sprzetowg, poniewaz schemat stykow sprzetu bedzie dostepny po
zakonczeniu konfiguracji. Schemat stykéw sprzetu jest przewodnikiem po podtaczaniu urzgdzen do pindw i moze stuzy¢ jako arkusz
referencyjny do konserwacji. Aby uzyska¢ instrukcje dotyczgce konserwacji, patrz strona 29.
Jesli konfigurujesz sprzet po raz pierwszy, wybierz jedna z nastepujacych metod:

* Importowanie pliku konfiguracji sprzetowej. Patrz strona 14.

® Tworzenie nowej konfiguracji sprzg¢towej. Patrz strona 15.

Uwaga

Jesli sprzet danego produktu nie zostat uprzednio skonfigurowany lub zostat usunigty, opcja Konfiguracja sprzgtowa bedzie
dostepna w panelu powiadomien na stronie Informacje ogdline.

Importowanie pliku konfiguracji sprzg¢towe;j

Konfiguracje sprzgtowg produktu Axis mozna wykona¢ szybciej, importujac plik konfiguracji sprzetowe;.

Po wyeksportowaniu pliku z jednego produktu i zaimportowaniu go do innych mozna wykona¢ wiele kopii tej samej konfiguracji
sprzetowej bez powtarzania tych samych krokdw. Mozna takze przechowywa¢ eksportowane pliki jako kopie zapasowe i uzywac ich
do przywracania poprzedniej konfiguracji sprzetowej. Wigcej informacji: Eksportowanie pliku konfiguracji sprzetowej na stronie 14.
Importowanie pliku konfiguracji sprzetowe;j:

1. Przejdz do menu Ustawienia > Konfiguracja sprzgtowa.

2. Kliknij przycisk Importuj konfiguracje sprzetowa lub, jesli konfiguracja sprzetowa juz istnieje, Zresetuj i zaimportuj
konfiguracje sprzetowa.

3. W wyswietlonym oknie dialogowym przegladarki plikow znajdz i wybierz plik konfiguracji sprzetowej (*,json) na swoim
komputerze.

4. Kliknij przycisk OK.

Eksportowanie pliku konfiguracji sprz¢towej

Konfiguracje sprzetowg produktu Axis mozna wyeksportowa¢ w celu wielokrotnego skopiowania tej samej konfiguracji sprzgtowe;.
Mozna takze przechowywa¢ eksportowane pliki jako kopie zapasowe i uzywa¢ ich do przywracania poprzedniej konfiguracji
sprzgtowe;.
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Uwaga

Konfiguracji sprzetowej pieter nie mozna wyeksportowac.

Ustawienia zamkoéw bezprzewodowych nie sg uwzgledniane podczas eksportowania konfiguracji sprzg¢towej.

Aby wyeksportowac plik konfiguracji sprzetowej:

1.

2.

3.

Przejdz do menu Ustawienia > Konfiguracja sprzg¢towa.
Kliknij polecenie Eksportuj konfiguracje sprzgtowa.
W zaleznosSci od przegladarki konieczne moze by¢ przejscie do okna dialogowego w celu dokoriczenia eksportu.

Jesli nie okre$lono inaczej, wyeksportowany plik (*.json) zostanie zapisany w domysinym folderze pobierania. Folder
pobierania mozna wybraé¢ w ustawieniach uzytkownika przegladarki internetowe;.

Tworzenie nowej konfiguracji sprzetowej

Postepuj zgodnie z instrukcjami wedfug wymogow:

Tworzenie nowej konfiguracji sprzetowej bez urzgdzer peryferyjnych na stronie 15
Tworzenie nowej konfiguracji sprzetowej zamkow bezprzewodowych na stronie 19

Tworzenie nowej konfiguracji sprzetowej ze sterowaniem windg (AXIS A9188) na stronie 19

Tworzenie nowej konfiguracji sprzgtowej bez urzadzen peryferyjnych

1.

2.

Przejdz do menu Ustawienia > Konfiguracja sprzgtowa i kliknij polecenie Utworz nowa konfiguracje sprzgtowa.
Wprowadz nazwe produktu Axis.
Wybierz liczbe podtagczonych drzwi i kliknij przycisk Dalej.

Skonfiguruj monitory drzwi (czujniki potozenia drzwi) i zamki wedle potrzeby, a nastepnie kliknij przycisk Dalej. Wiecej
informacji na temat dostepnych opcji: Konfiguracja monitoréw drzwi i zamkdéw na stronie 15.

Skonfiguruj uzywane czytniki i urzgdzenia REX, a nastepnie kliknij przycisk Zakoncz. Wigcej informacji na temat dostepnych
opcji: Konfiguracja czytnikow i urzqdzenr REX na stronie 18.

Kliknij przycisk Zamknij lub tacze prowadzgce do schematu stykéw sprzetu.

Konfiguracja monitorow drzwi i zamkow

Po wybraniu opcji drzwi podczas nowej konfiguracji sprzetowej mozesz skonfigurowaé monitory drzwi i zamki.

1.

Jesli bedzie uzywany monitor drzwi, wybierz Monitor drzwi, a nastepnie wybierz opcje odpowiadajacg temu, jak obwody
monitora drzwi bedg potgczone.

Jesli zamek drzwi ma by¢ blokowany natychmiast po otwarciu drzwi, wybierz Anuluj czas dostepu po otwarciu drzwi.

Jesli chcesz opdzni¢ ponowne zablokowanie, ustaw warto$¢ czasu opo6znienia w milisekundach w opcji Czas ponownego
zablokowania.

Okresl opcje czasu monitorowania drzwi lub jesli zaden monitor drzwi nie bedzie uzywany - opcje czasu zamka.
Wybierz opcje odpowiadajace temu, jak obwody monitora drzwi beda potgczone.

Jedli bedzie uzywany monitor zamka, wybierz Monitor zamka, a nastepnie wybierz opcje odpowiadajgcg temu, jak obwody
monitora drzwi bedg potaczone.

Jesli pofaczenia wejSciowe z czytnikow, urzadzen REX i monitorow drzwi bedg nadzorowane, wybierz opcje Wiacez
nadzorowane wejscia.
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Wiecej informacji: Uzywanie nadzorowanych wejs¢ na stronie 18.

Uwaga

® Wiekszos¢ opcji blokady, monitora drzwi i czytnika mozna zmieni¢ bez resetowania i uruchamiania nowej konfiguracji
sprzetowej. Przejdz do menu Ustawienia > Ponowna konfiguracja sprzgtowa.

® Mozesz potgczy¢ jeden monitor zamka na kontroler drzwi. Jesli wiec uzywasz drzwi z podwéjnym zamkiem, tylko jeden
z zamkdw moze mie¢ monitor zamka. Jesli dwie pary drzwi s potaczone z tym samym kontrolerem drzwi, nie mozna
uzywac¢ monitoréw zamka.

® Mechaniczne zamki nalezy konfigurowa¢ jako drugie zamki.

Informacje o monitorze drzwi i opcjach ustawien czasu

Dostepne sg nastepujgce opcje dla monitora drzwi:

® Monitor drzwi - wybierany domysinie. Kazde drzwi majg wfasny monitor drzwi, ktéry sygnalizuje, jesli drzwi otworzono
sitg lub jesli zbyt dtugo pozostawaty otwarte. Odznacz, jesli monitor drzwi nie bedzie uzywany.

- Obwod otwarty = Drzwi zablokowane - wybierz, jesli obwdd monitora drzwi jest normalnie otwarty.
Monitor drzwi wysyta sygnat odblokowanych drzwi, kiedy obwod jest zamkniety. Monitor drzwi wysyfa sygnat
zablokowanych drzwi, kiedy obwdd jest otwarty.

- Obwod otwarty = Drzwi odblokowane - wybierz, jesli obwod monitora drzwi jest normalnie zamkniety.
Monitor drzwi wysyta sygnat odblokowanych drzwi, kiedy obwdd jest otwarty. Monitor drzwi wysyta sygnat
zablokowanych drzwi, kiedy obwod jest zamkniety.

e Anuluj czas dostepu po otwarciu drzwi - wybierz, aby zapobiec nieautoryzowanemu wjazdowi/wejsciu. Zamek zostanie
zablokowany, jak tylko monitor drzwi wskaze, ze drzwi sg odblokowane.

Nastepujace opcje ustawien czasu dla drzwi sg zawsze dostepne:

e Czas dostepu - podaj czas (w sekundach) odblokowania drzwi po uzyskaniu dostepu. Drzwi pozostang odblokowane do
momentu ich otwarcia lub uptyniecia ustawionego czasu. Drzwi zostang zablokowane po zamknieciu niezaleznie od tego,
czy czas dostepu uptynat, czy nie.

e Dilugi czas dostepu - podaj czas (w sekundach) odblokowania drzwi po uzyskaniu dostepu. Dtugi czas dostepu nadpisuje
wczesniej ustawiony czas dostepu i zostanie wigczony w przypadku uzytkownikéw, dla ktérych wybrano dtugi czas
dostepu, patrz Poswiadczenia uzytkownikow na stronie 40

Wybierz opcje Monitor drzwi, aby udostepni¢ nastepujgce opcje ustawien czasu dla drzwi:

e Otwarte zbyt dtugo - podaj czas (w sekundach), przez jaki drzwi mogg by¢ otwarte. Jezeli po uptynieciu ustawionego
czasu drzwi pozostajg otwarte, wyzwalany jest alarm zwigzany ze zbyt dfugim otwarciem drzwi. Ustaw regute akgji, aby
skonfigurowac akcje, ktérag powinno wyzwoli¢ zdarzenie zbyt dtugiego otwarcia drzwi.

e (Czas przed alarmem - alarm wstepny to sygnat ostrzegawczy, wyzwalany po uptynigciu czasu ustawionego w opcji
.Otwarte zbyt dtugo”. Informuje on administratora i, w zaleznosci od konfiguracji reqguty akcji, ostrzega osobg¢ wchodzgca
przez drzwi, ze drzwi nalezy zamkna¢, aby unikng¢ wyzwolenia alarmu. Podaj czas (w sekundach) przed wyzwoleniem
alarmu zwigzanego ze zbyt dtugim otwarciem drzwi, w ktérym system ma uruchomié¢ sygnat ostrzegawczego alarmu
wstepnego. Aby wytgczy¢ alarm wstepny, ustaw czas alarmu wstepnego jako 0.
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(6)
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Dostep przyznany - zamek odblokowany

Czas dostepu

Nie podjeto zadnych dziatan - zamek zablokowany

Podjeto dziatanie (otwarto drzwi) - zamek zablokowany lub pozostaje odblokowany do momentu zamkniecia drzwi
Przekroczony czas otwarcia drzwi

Uruchamiany jest alarm wstepny

Czas alarmu wstepnego

Otwarte zbyt dtugo - uruchamiany jest alarm

NG RANWN =

Konfigurowanie regut akcji: Konfigurowanie regut akcji na stronie 46.

Informacje o opcjach zamkow
Dostepne sg nastepujgce opcje obwoddw zamkow:

e 12V

- Zabezpieczony podczas awarii - wybierz dla zamkoéw, ktore pozostajg zamkniete podczas awarii zasilania. Po
doprowadzeniu pradu elektrycznego zamek sie otworzy.

- Odbezpieczony podczas awarii - wybierz dla zamkéw, ktdre pozostajg otwarte podczas awarii zasilania. Po
doprowadzeniu pradu elektrycznego zamek zostanie zablokowany.

® Przekaznik - mozna go uzy¢ tylko dla jednego zamka na kontroler drzwi. Jesli z kontrolerem potgczone sg dwie pary drzwi,

przekaznika mozna uzy¢ tylko dla zamka drugiej pary drzwi.

- Przekaznik otwarty = Zablokowany - wybierz dla zamkow, ktdre pozostajg zamkniete przy otwartym
przekazniku (zabezpieczone podczas awarii). Po zamknieciu przekaznika zamek sie otworzy.

- Przekaznik otwarty = Odblokowany - wybierz dla zamkow, ktére pozostajg otwarte podczas awarii zasilania
(odbezpieczone podczas awarii). Po zamknieciu przekaznika zamek si¢ zamknie.

® Brak - opcja dostepna tylko dla Zamka 2. Wybierz, jesli bedzie uzywany tylko jeden zamek.

Nastepujace opcje monitora zamka sg dostepne dla konfiguracji z jedng parg drzwi:

® Monitor zamka - wybierz, aby udostepni¢ elementy sterowania monitorem zamka. Nastepnie wybierz zamek, ktéry ma
by¢ monitorowany. Monitora zamka mozna uzywac tylko dla drzwi z podwojnym zamkiem, ale nie mozna go uzywac,
jesli dwie pary drzwi sg potaczone z kontrolerem drzwi.

- Obwod otwarty = Drzwi zablokowane - wybierz, jesli obwdd monitora drzwi jest normalnie zamknigty.
Monitor zamka wysyfa sygnat odblokowanych drzwi, kiedy obwdd jest zamknigty. Monitor zamka wysyfa sygnat
zablokowanych drzwi, kiedy obwdd jest otwarty.

- Obwod otwarty = Odblokowany - Wybierz, jesli oowod monitora zamka jest normalnie otwarty. Monitor zamka

wysyta sygnat odblokowanych drzwi, kiedy obwadd jest otwarty. Monitor zamka wysyta sygnat zablokowanych
drzwi, kiedy obwdd jest zamkniety.
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Konfiguracja czytnikéw i urzadzen REX

Po przygotowaniu nowej konfiguracji sprzetowej monitordw drzwi i zamkdw mozna skonfigurowaé czytniki i urzadzenia REX.
1. Jezeli uzywany bedzie czytnik, zaznacz pole wyboru i wybierz opcje pasujgce do protokotu komunikacji czytnika.

2. Jezeli uzywane bedg takie urzadzenia REX, jak przyciski, czujniki lub zamknigcia drazkowe, zaznacz pole wyboru i wybierz
opcje pasujgcy do sposobu podtgczenia obwodow urzadzenia REX.

Jezeli sygnat REX nie wptywa na otwarcie drzwi (na przyktad drzwi z mechanicznymi klamkami lub uchwytami drgzkowymi),
wybierz opcje REX nie odblokowuje drzwi.

3. Jesli do kontrolera drzwi podtgczasz wiecej niz jeden czytnik/urzgdzenie REX, wykonaj powyzsze czynnosci ponownie, tak
aby kazdy czytnik lub urzadzenie REX miafo poprawne ustawienia.

Informacje o opcjach czytnika i urzagdzenia REX
Dostepne sg nastepujgce opcje czytnika:

® Wiegand - wybierz dla czytnikow korzystajgcych z protokotow Wiegand. Nastepnie wybierz kontrolke LED obstugiwang
przez czytnik. Czytniki z pojedynczymi kontrolkami LED zwykle przetgczajg sie migdzy Swiattem czerwonym a zielonym.
Czytniki z podwoéjnymi kontrolkami LED maja rdzne przewody dla czerwonych i zielonych diod LED. Oznacza to, ze diody
LED sg sterowane niezaleznie od siebie. Gdy obie diody LED sg wigczone, Swiatto wydaje si¢ pomaranczowe. Wiecej
informacji na temat tego, ktore kontrolki LED obstuguje czytnik, mozna znalez¢ w instrukcji producenta.

e (OSDP, RS485 half duplex - wybierz dla czytnikdw RS485 z obstugg trybu half duplex (dwuzytowego). Wiecej informacji na
temat tego, ktdre protokoty obstuguje czytnik, mozna znalez¢ w instrukcji producenta.

Dostepne sg nastepujgce opcje urzgdzenia REX:
e Aktywny niski - wybierz, jesli aktywacja urzadzenia REX zamyka obwad.
® Aktywny wysoki - wybierz, jesli aktywacja urzadzenia REX otwiera obwad.
e Sygnat REX nie odblokowuje drzwi - wybierz, jezeli sygnat REX nie wptywa na otwarcie drzwi (na przyktad drzwi
z mechanicznymi klamkami lub uchwytami drgzkowymi). Jezeli uzytkownik otworzy drzwi w przewidzianym czasie dostepu,

nie zostanie wyzwolony alarm ,drzwi wywazone". Anuluj wybor, jesli drzwi powinny automatycznie odblokowywac sie,
gdy uzytkownik uruchomi urzadzenie REX.

Uwaga

Wiekszos¢ opcji blokady, monitora drzwi i czytnika mozna zmieni¢ bez resetowania i uruchamiania nowej konfiguracji
sprzetowej. Przejdz do menu Ustawienia > Ponowna konfiguracja sprzetowa.

Uzywanie nadzorowanych wejs¢

Nadzorowane wejscia informujg o statusie potaczenia migedzy kontrolerem drzwi a czytnikami, urzgdzeniami REX i monitorami drzwi.
Jesdli pofaczenie zostanie przerwane, zostanie aktywowane zdarzenie.

Aby uzyé¢ nadzorowanych wejsé:
1. Zamontuj rezystory konca linii na wszystkich uzywanych nadzorowanych wejsciach. Schemat potgczen: strona 72.
2. Przejdz do menu Ustawienia > Ponowna konfiguracja sprzgtowa i wybierz opcj¢ Wtacz nadzorowane wejscia. Mozesz

takze wigczy¢ nadzorowane wejscia podczas konfiguracji sprzgtowe;.

Informacje o zgodnosci wejs¢ nadzorowanych

Nastepujace ztgcza obstugujg wejscia nadzorowane:
e Ztacze 1/0 czytnika - sygnat sabotazu. Patrz strona 67.

® Zigcze drzwi. Patrz strona 68.
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Czytniki i switche, ktérych mozna uzywa¢ z nadzorowanymi wejsciami obejmuja:
e Czytniki i switche z wewnetrznym napieciem1 kQ do 5 V.

®  Czytniki i przefaczniki bez wewnetrznego napiecia.

Tworzenie nowej konfiguracji sprz¢towej zamkow bezprzewodowych
1. Przejdz do menu Ustawienia > Konfiguracja sprzetowa i kliknij polecenie Utwérz nowa konfiguracje sprzgtowa.
2. Wprowadz nazwe produktu Axis.
3. Zlisty urzadzen peryferyjnych wybierz producenta bramki bezprzewodowe;.

4. Jedli checesz podtaczy¢ drzwi przewodowe, zaznacz pole wyboru 1 Drzwi i kliknij przycisk Dalej. Jezeli nie dotaczono drzwi,
kliknij przycisk Zakoncz.

5. W zaleznosci od producenta zamkdw, postepuj zgodnie z jednym z punktow:
- ASSA Aperio: Kliknij tacze, aby wyswietli¢ schemat stykoéw sprzetu lub kliknij przycisk Zamknij i przejdz do
menu Ustawienia > Ponowna konfiguracja sprzetowa, aby zakonczy¢ konfiguracje; patrz Dodaj drzwi i
urzqdzenia Assa Aperio ™ na stronie 19.
- Smartintego: Kliknij tgcze, aby wyswietli¢ schemat stykow sprzetu lub kliknij przycisk Kliknij tutaj, aby wybra¢

bramke bezprzewodowg i skonfigurowaé drzwi, aby zakonczy¢ konfiguracje; patrz Informacje na temat
konfiguracji Smartintego na stronie 26.

Dodaj drzwi i urzadzenia Assa Aperio ™

Przed dodaniem drzwi bezprzewodowych do systemu nalezy sparowac je z podtgczonym koncentratorem komunikacyjnym Assa
Aperio, uzywajgc narzedzia Aperio PAP (do programowania aplikacji Aperio).

Aby doda¢ drzwi bezprzewodowe:
1. Przejdz do menu Ustawienia > Ponowna konfiguracja sprzgtowa.
2. W menu Drzwi i urzadzenia bezprzewodowe kliknij opcje Dodaj drzwi.
3. W polu Nazwa drzwi: Wprowadz nazwe opisowa.

4. W polu ID w menu Zablokuj: wprowadz szeScioznakowy adres urzadzenia, ktore chcesz doda¢. Adres urzadzenia jest
wydrukowany na etykiecie produktu.

5. Opcjonalnie w menu Czujnik potozenia drzwi: wybierz opcje Wbudowany czujnik potozenia drzwi lub Czujnik potozenia
drzwi zewnetrznych.

Uwaga

Jesli korzystasz z zewnetrznego czujnika potozenia drzwi (DPS), upewnij sie, ze urzadzenie blokujgce Aperio obstuguje
wykrywanie stanu klamki drzwi przed jego skonfigurowaniem.

6. Opcjonalnie, w polu ID w menu Czujnik potozenia drzwi: wprowadz szescioznakowy adres urzadzenia, ktére chcesz dodaé.
Adres urzadzenia jest wydrukowany na etykiecie produktu.

7. Kliknij przycisk Dodaj.

Tworzenie nowej konfiguracji sprzetowej ze sterowaniem windg (AXIS A9188)

Wazne

Przed utworzeniem konfiguracji sprzetowej nalezy doda¢ uzytkownika w module przekaznikowym AXIS 9188 Network 1/0
Relay Module. Przejdz do interfejsu www A9188 > Preferencje > Dodatkowa konfiguracja urzadzenia > Ustawienia
podstawowe > Uzytkownicy > Dodaj > Ustawienia uzytkownika.
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Uwaga

Z kazdym kontrolerem Axis Network Door Controller mozna potgczy¢ maksymalnie dwa moduty przekaznikowe AXIS 9188
Network I/O Relay Module.

W produkcie A1001 przejdz do menu Ustawienia > Konfiguracja sprzetowa i kliknij polecenie Utwoérz nowg konfiguracje
sprzetowy.

Wprowadz nazwe produktu Axis.

Na liscie urzadzen peryferyjnych wybierz Sterowanie winda, aby dotaczy¢ modut przekaznikowy AXIS A9188 Network 1/0
Relay Module, a nastepnie kliknij przycisk Dalej.

Wprowadz nazwe¢ podfaczonego czytnika.
Wybierz uzywany protokdt czytnika i kliknij przycisk Zakoncz.

Kliknij opcje Sieciowe urzadzenia peryferyjne, aby zakonczy¢ konfiguracje Dodawanie i konfiguracja sieciowych urzqdzen
peryferyjnych na stronie 20, lub kliknij tacze, aby przejs¢ do schematu stykow.

Dodawanie i konfiguracja sieciowych urzadzen peryferyjnych

Wazne

_

5.

6.

Uwaga

Wazne

Przed skonfigurowaniem sieciowych urzadzen peryferyjnych nalezy doda¢ uzytkownika AXIS A9188 Network /0 Relay
Module. Przejdz do interfejsu www AXIS A9188 > Preferences > Additional device configuration > Basic setup > Users
> Add > User setup (Preferencje > Dodatkowa konfiguracja urzadzenia > Ustawienia podstawowe > Uzytkownicy >
Dodaj > Ustawienia uzytkownika).

Nie nalezy dodawa¢ kolejnego kontrolera AXIS A1001 Network Door Controller jako sieciowego urzgdzenia peryferyjnego.
Przejdz do menu Setup > Network Periphals (Ustawienia > Sieciowe urzadzenia peryferyjne), aby doda¢ urzadzenie.
Znajdz swoje urzadzenie w obszarze Discovered devices (Wykryte urzgdzenia).

Kliknij przycisk Add this device (Dodaj to urzadzenie).
Wprowadz nazwe urzadzenia.

Wprowadz nazwe uzytkownika i hasto produktu AXIS A9188.
Kliknij przycisk Add (Dodaj).

Sieciowe urzadzenia peryferyjne mozesz dodac¢ recznie, wprowadzajgc adres MAC lub adres IP w oknie dialogowym Manually
add device (Dodaj urzadzenie recznie).

Jezeli cheesz usungé harmonogram, upewnij sie, Ze nie jest on uzywany przez sieciowy modut przekaznikowy 1/0.

Konfigurowanie portow 1/0 oraz przekaznikow w sieciowych urzadzeniach peryferyjnych

Wazne

1.

2.

Przed skonfigurowaniem sieciowych urzadzen peryferyjnych nalezy doda¢ uzytkownika AXIS A9188 Network 1/0 Relay
Module. Przejdz do interfejsu www AXIS A9188 > Preferences > Additional device configuration > Basic setup > Users
> Add > User setup (Preferencje > Dodatkowa konfiguracja urzadzenia > Ustawienia podstawowe > Uzytkownicy >
Dodaj > Ustawienia uzytkownika).

Przejdz do menu Setup > Network Peripherals (Ustawienia > Sieciowe urzadzenia peryferyjne) i kliknij wiersz Added
devices (Dodane urzadzenia).

Wybierz porty I-0 i przekazniki do ustawienia jako pigtro.
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3.

4.

Kliknij przycisk Set as floor (Ustaw jako pigtro) i wprowadz nazwe.

Kliknij przycisk Add (Dodaj).

Pietro bedzie teraz widoczne na karcie Floor (Pietro) w obszarze Access Management (Zarzadzanie dostepem).

Uwaga

W aplikacji AXIS Entry Manager mozna doda¢ maksymalnie 16 pieter.

Weryfikacja potaczen ze sprzetem

Po zakoniczeniu instalacji i konfiguracji sprzetu, a takze w dowolnym momencie podczas eksploatacji kontrolera drzwi, mozna
sprawdzi¢ dziatanie podtgczonych monitordw drzwi, sieciowych modutéw przekaznikowych 1/0, zamkow i czytnikow.

Aby zweryfikowaé konfiguracje i przejs¢ do elementéw zarzgdzania weryfikacjg, przejdz do menu Ustawienia > Weryfikacja potaczen
ze sprzgtem.

Zarzadzanie weryfikacjg drzwi

Status drzwi - zweryfikuj biezacy status monitora drzwi, alarmow drzwi i zamkoéw. Kliknij przycisk Odczytaj biezacy status.

Zablokuj - recznie uruchom blokadg¢. Bedzie to miato wptyw zaréwno na zamki gtéwne, jak i dodatkowe, jesli sg. Kliknij
przycisk Zablokuj lub Odblokuj.

Zablokuj - recznie uruchom blokade, aby przyzna¢ dostep. Dotyczy to tylko zamkéw gtéwnych. Kliknij opcje Dostep.
Czytnik: informacja zwrotna - sprawdz informacje zwrotne z czytnika, na przyktad dzwieki i sygnaty LED, dla réznych
polecen. Wybierz polecenie i kliknij przycisk Testuj. Dostgpne rodzaje informacji zwrotnych zalezg od czytnika. Wiecej

informacji: Informacje zwrotne z czytnika na stronie 51. Patrz takze instrukcje producenta.

Czytnik: sabotaz - uzyskaj informacje o ostatniej prébie ingerencji. Po zamontowaniu czytnika zostanie zarejestrowana
pierwsza proba ingerencji. Kliknij opcje Odczytaj ostatnig ingerencje.

Czytnik: przeciggnigcie karty - uzyskaj informacje na temat ostatniej przeciggnietej karty lub innego tokenu uzytkownika
zaakceptowanego przez czytnik. Kliknij opcje Odczytaj ostatnie uprawnienia.

REX - uzyskaj informacje o ostatnim naci$nieciu przycisku zadania wyjscia (REX). Kliknij Pobierz ostatni REX.

Zarzadzanie weryfikacja pieter

Status pigtra - zweryfikuj biezacy status dostepow do pietra. Kliknij przycisk Odczytaj biezacy status.

Blokada i odblokowanie pigtra - recznie wyzwalaj dostep do pietra. Bedzie to miato wptyw zaréwno na zamki gtéwne, jak
i dodatkowe, jesli sa. Kliknij przycisk Zablokuj lub Odblokuj.

Dostep do pietra - reczne udzielanie tymczasowego dostepu do pietra. Dotyczy to tylko zamkéw gtéwnych. Kliknij
opcje Dostep.

Czytnik windy: informacja zwrotna - sprawdz informacje zwrotne z czytnika, na przyktad dzwieki i sygnaty LED, dla
réznych polecen. Wybierz polecenie i kliknij przycisk Testuj. Dostepne rodzaje informacji zwrotnych zalezg od czytnika.
Wiecej informacji: Informacje zwrotne z czytnika na stronie 51. Patrz takze instrukcje producenta.

Czytnik windy: sabotaz - uzyskaj informacje o ostatniej probie ingerencji. Po zamontowaniu czytnika zostanie
zarejestrowana pierwsza proba ingerencji. Kliknij opcje Odczytaj ostatnig ingerencje.

Czytnik windy: przeciggniecie karty - uzyskaj informacje na temat ostatniej przeciggnietej karty lub innego tokenu
uzytkownika zaakceptowanego przez czytnik. Kliknij opcje Odczytaj ostatnie uprawnienia.

REX - uzyskaj informacje o ostatnim naci$nieciu przycisku zadania wyjscia (REX). Kliknij Pobierz ostatni REX.
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Konfiguracja kart i formatow

Kontroler drzwi ma kilka wstepnie zdefiniowanych czesto stosowanych formatdw kart, ktére mozna wykorzysta¢ lub zmodyfikowa¢
wedtug potrzeb. Mozna réwniez tworzy¢ niestandardowe formaty kart. Kazdy format karty ma inny zestaw regut, mapy pol,
sposob uporzadkowania informacji przechowywanych na karcie. Dzigki zdefiniowaniu formatu karty system bedzie wiedziat, jak
interpretowad informacje, ktére kontroler pobiera z czytnika. Wigcej informacji na temat tego, ktore formaty kart obstuguje czytnik,
mozna znalez¢ w instrukcji producenta.

Aby wigczy¢ formaty kart:

1. Przejdz do menu Ustawienia > Konfiguracja kart i formatow.

2. Wybierz jeden lub wiecej formatow kart, ktére pasuja do formatu karty uzywanego przez podfgczone czytniki.
Aby utworzy¢ nowe formaty kart:

1. Przejdz do menu Ustawienia > Konfiguracja kart i formatow.

2. Kliknij polecenie Dodaj format karty.

3. W oknie dialogowym Dodaj format karty wprowadz nazwe, opis i dtugos¢ bitowa formatu karty. Patrz Opisy formatu
karty na stronie 22.

4. Kliknij polecenie Dodaj mape pola i wprowadz wymagane informacje w polach. Patrz Mapy pdl na stronie 22.

5. Aby doda¢ wiele map pél, powtorz poprzedni krok.

Aby rozwing¢ element na liscie Formaty kart i wyswietli¢ opisy formatéw kart i mapy pol, kliknij » .
Aby edytowac format karty, kliknij & i w razie potrzeby zmien opisy formatéw kart i mapy pol. Nastepnie kliknij przycisk Zapisz.
Aby usuna¢ mape pola, w oknie dialogowym Edytuj format karty lub Dodaj format karty, kliknij &' .

Aby usuna¢ format Karty, kliknij &' .
Wazne
® \Wszystkie zmiany formatéw kart dotycza catego systemu kontroleréw drzwi.

® Mozesz wiagczad i wytgczac formaty kart tylko wtedy, gdy przynajmniej jeden kontroler drzwi w systemie zostat
skonfigurowany z przynajmniej jednym czytnikiem. Patrz Konfigurowanie sprzetu na stronie 14 i Konfiguracja czytnikow
i urzqdzeri REX na stronie 18.

* Dwa formaty kart o tej samej dtugosci bitow nie mogg by¢ aktywne w tym samym czasie. Na przyktad, jesli zdefiniowano
dwa 32-bitowe formaty kart, ,Format A" i"Format B", a nastepnie wtaczono ,Format A", nie mozna wigczyé¢ formatu ,Format
B" bez uprzedniego wyfgczenia ,Formatu A".

® Jesli nie wtgczono formatow kart, do identyfikacji karty i udzielenia dostepu mozna uzy¢ typéw identyfikacji Tylko dane
karty i Tylko dane karty i PIN. Nie jest to jednak zalecane, poniewaz rézni producenci czytnikdw lub ustawienia czytnikow
moga generowac rozne dane surowe karty.

Opisy formatu karty
e Nazwa (wymagana) - wprowadz nazwe opisowa.

® Opis - wprowadz dodatkowe informacje wedtug potrzeby. Informacje te sg widoczne wyfgcznie w oknach dialogowych
Edytuj format karty i Dodaj format karty.

e Liczba bitow (wymagana) - wprowadz liczbe bitow formatu karty. Musi to by¢ liczba pomiedzy 1 a 1 000 000 000.

Mapy pol
e Nazwa (wymagana) - wprowadz nazwe mapy pola bez spacji, na przyktad OddParity.

Przyktady czesto stosowanych map pol:
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Parity - bity parzystosci sg wykorzystywane do wykrywania btedow. Bity parzystosci sg zwykle dodawane na
poczatku lub na koncu ciggu kodu binarnego i wskazuja, czy liczba bitdw jest parzysta, czy nieparzysta.

EvenParity - bity parzystosci zapewniajg parzysta liczbg bitow w ciggu. Wliczane s bity o wartosci 1. Jesli
wynik jest juz parzysty, warto$¢ bitu parzystosci zostanie ustawiona na 0. Jesli wynik jest nieparzysty, wartos¢
bitu parzystosci zostanie ustawiona na 1, co spowoduje, ze catkowity wynik obliczen bedzie liczbg parzysta.

OddParity - Bity nieparzyste zapewniaja nieparzystg liczbe bitéw w ciggu. Wliczane sg bity o wartosci 1. Jesli
wynik jest juz nieparzysty, warto$¢ bitu nieparzystosci zostanie ustawiona na 0. Jesli wynik jest parzysty, wartos¢
bitu parzystosci zostanie ustawiona na 1, co spowoduje, ze catkowity wynik obliczen bedzie liczbg nieparzysta.

FacilityCode - kody obiektu sg czasem wykorzystywane w celu zweryfikowania, czy token jest zgodny

z partig danych uwierzytelniajgcych uzytkownika koncowego. W starszych systemach kontroli dostgpu kod
obiektu byt wykorzystywany do walidacji danych o obnizonej wartosci, umozliwiajgc dostep do danych kazdego
pracownika w partii danych uwierzytelniajacych, ktére zakodowano odpowiadajagcym kodem obiektu. Ta nazwa
mapy pola, w ktorej wielkos¢ liter ma znaczenie, jest wymagana dla produktu, aby mozliwa byta walidacja
kodu obiektu.

CrdNr - numer karty lub ID uzytkownika sg najczesciej poddawane walidacji w systemach kontroli dostepu.
Ta nazwa mapy pola, w ktorej wielkos¢ liter ma znaczenie, jest wymagana dla produktu, aby mozliwa byta
walidacja numeru karty.

CardNrHex - dane binarne numeru karty sg zakodowane w produkcie w postaci liczb heksadecymalnych
(matymi literami). Stuzg one przede wszystkim do rozwigzywania problemu w przypadku nieotrzymania
oczekiwanego numeru karty z czytnika.

e Range (wymagane) - wprowadz zakres bitéw dla mapy pola, na przyktad 1, 2-17, 18-33 i 34.

e Encoding (wymagane) - wybierz rodzaj kodowania dla kazdej mapy pola.

BinLE2Int - dane binarne sg kodowane jako liczby catkowite z kolejnoscig bitow little endian. Liczba catkowita
oznacza, ze nie moze to by¢ utamek. Kolejnos¢ bitow little endian oznacza kolejnosé, w ktorej pierwszy bit jest
najmniejszy (najmniej znaczacy).

BinBE2Int - dane binarne sg kodowane jako liczby catkowite z kolejnoscia bitow big endian. Liczba catkowita
oznacza, ze nie moze to by¢ utamek. Kolejnos¢ bitdw big endian oznacza kolejnos¢, w ktorej pierwszy bit
jest najwiekszy (najistotniejszy).

BinLE2Hex - dane binarne sg kodowane w postaci liczb heksadecymalnych (matymi literami) w kolejnosci little
endian. System szesnastkowy, zwany rowniez heksadecymalnym, sktada si¢ z 16 niepowtarzalnych znakdw:
cyfrod 0 do 9i liter od a do f. Kolejnos¢ bitdw little endian oznacza kolejnos¢, w ktorej pierwszy bit jest
najmniejszy (najmniej znaczacy).

BinBE2Hex - dane binarne sg kodowane w postaci liczb heksadecymalnych (matymi literami) z kolejnoscig
bitdw big endian. System szesnastkowy, zwany réwniez heksadecymalnym, sktada sie z 16 niepowtarzalnych
znakow: cyfr od 0 do 9 i liter od a do f. Kolejnos¢ bitéw big endian oznacza kolejnos¢, w ktorej pierwszy bit
jest najwiekszy (najistotniejszy).

BinLEIBO2Int - dane binarne sg kodowane w ten sam sposob, jak w przypadku BinLE2Int, ale dane
nieprzetworzone z karty s odczytywane w odwroconej kolejnosci bitow w sekwencji wielobitowej przed
wyodrebnieniem map pola w celu ich zakodowania.

BinBEIBO2Int - dane binarne sa kodowane w podobny sposdb, jak w przypadku BinBE2Int, ale dane
nieprzetworzone z karty sg odczytywane w odwroconej kolejnosci bitow w sekwencji wielobitowej przed
wyodrebnieniem map pola w celu ich zakodowania.

Wiecej informacji na temat tego, ktére mapy pol obstuguje dany format karty, mozna znalez¢ w instrukeji producenta.

Wstepnie ustawiony kod obiektu

Kody obiektu sg czasem wykorzystywane w celu zweryfikowania, czy token jest zgodny z systemem kontroli dostepu obiektu.
Czgsto wszystkie tokeny pojedynczego obiektu majg ten sam kod obiektu. Wprowadz wstepnie ustawiony kod obiektu, aby utatwi¢
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reczng rejestracje partii kart. Wstepnie ustawiony kod obiektu jest automatycznie wypetniany podczas dodawania uzytkownikow,
patrz Poswiadczenia uzytkownikow na stronie 40.

Aby ustawi¢ wstepnie ustawiony kod obiektu:
1. Przejdz do menu Ustawienia > Konfiguracja kart i formatow.
2. W opcji Wstepnie ustawiony kod obiektu: Wprowadz kod obiektu.

3. Kliknij przycisk Ustaw kod obiektu.

Konfiguracja ustug

Opcja Skonfiguruj ustugi na stronie Ustawienia stuzy do konfigurowania zewngtrznych ustug dla kontrolera drzwi.

AXIS Visitor Access

Aplikacja AXIS Visitor Access umozliwia tworzenie tymczasowych poswiadczen w postaci kodu QR. Kod skanowany jest przez kamere
sieciowg Axis lub wideodomofon podfgczone do systemu kontroli dostepu.

Ustuga skfada si¢ z:
® kontrolera drzwi Axis z aplikacjg AXIS Entry Manager i oprogramowaniem sprzetowym w wersji 1.65.2 lub nowszej;
® kamery sieciowej lub wideodomofonu Axis z zainstalowang aplikacjg czytnika kodéw QR;

® komputera PC z systemem Windows® i aplikacjg AXIS Visitor Access.

=3 E @R scanner

% o

AXIS Visitor Access | 1

AXIS Entry Manager

Korzystanie z ustugi AXIS Visitor Access
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Uzytkownik tworzy zaproszenie w aplikacji AXIS Visitor Access (1) i wysyta zaproszenie na adres e-mail. Rownoczesnie tworzone
sg poswiadczenia do odblokowania drzwi (przechowywane w kontrolerze drzwi Axis [4]). Goscie skanujg kod QR w kamerze lub
wideodomofonie (3), ktore nastepnie przekazujg polecenie odblokowania drzwi do kontrolera drzwi (4).

Kod QR jest zarejestrowanym znakiem towarowym Denso Wave, Inc.

Wymogi wstepne aplikacji AXIS Visitor Access

Zanim mozna bedzie skorzysta¢ z ustugi AXIS Visitor Access, trzeba:
® skonfigurowa¢ sprzet kontrolera drzwi;

® potfaczy¢ kamere sieciowg lub wideodomofonAxis z ta samg siecia, co kontroler drzwi, a nastgpnie umiescic ja tak, aby
magt jej dosiegnag¢ odwiedzajgcy;

® przygotowad pakiet instalacyjny aplikacji AXIS Visitor Access. Pakiet mozna pobra¢ ze strony axis.com;

® utworzy¢ dwa konta uzytkownika w kontrolerze drzwi, wykorzystywane tylko przez ustugg AXIS Visitor Access. Jedno konto
potrzebne jest do aplikacji AXIS Visitor Access, a drugie - do aplikacji czytnika kodéw QR. Aby dowiedzie¢ sie, jak utworzy¢
konta uzytkownikéw, przejdz do Uzytkownicy na stronie 53.

Wazne
® Ustugi AXIS Visitor Access mozna uzy¢ tylko w potgczeniu z jednym kontrolerem drzwi w systemie.

e Ustuga AXIS Visitor Access moze by¢ uzywana tylko dla drzwi z podtaczonym kontrolerem. Nie mozna jej uzy¢ dla innych
drzwi w systemie.

® Uzyj aplikacji AXIS Visitor Access do modyfikowania i usuwania odwiedzajgcych. Nie uzywaj w tym celu aplikacji
AXIS Entry Manager.

o Jesli zmienisz hasto konta uzytkownika aplikacji AXIS Visitor Access, musisz je rowniez zmieni¢ w aplikacji AXIS Visitor Access.

® Jedli zmieniasz hasto konta uzytkownika aplikacji czytnika kodow QR, musisz ponownie skonfigurowaé czytnik kodéw QR.

Konfiguracja aplikacji AXIS Visitor Access

AXIS Entry Manager

QR scanner

Setup

AXIS Visitor Access §

Aplikacje QR Scanner instaluje sie w kamerze sieciowej Axis lub wideodomofonie podczas konfiguracji ustugi AXIS Visitor Access.
Nie trzeba instalowad jej oddzielnie.

1. Na stronie internetowe] kontrolera drzwi przejdz do menu Konfiguracja > Skonfiguruj ustugi > Ustawienia.
2. Kliknij przycisk Rozpocznij nowg konfiguracje.
3. Postepuj zgodnie z instrukcjami, aby przeprowadzi¢ konfiguracje.

Wazne

Jesli cheesz wymuszaé potgczenie HTTPS, upewnij sie, ze kontroler drzwi komunikuje sie z siecig za posrednictwem protokotu
HTTPS. W przeciwnym razie aplikacja nie bedzie w stanie potaczy¢ sie z kontrolerem.
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4. Na komputerze, ktdry zostanie wykorzystany do tworzenia tymczasowych poswiadczen, zainstaluj i skonfiguruj aplikacje
AXIS Visitor Access.

Smartintego

Smartlntego to bezprzewodowe rozwigzanie zwigkszajgce liczbe drzwi obstugiwanych przez kontroler drzwi.

Wymogi wstepne Smartintego

Przed konfiguracjg Smartintego nalezy spetnié¢ nastgpujgce wymogi wstepne:

® Nalezy utworzy¢ plik CSV. Plik CSV zawiera informacje o tym, ktére opcje GatewayNode i drzwi sg uzywane w rozwigzaniu
Smartintego. Plik zostaje utworzony w autonomicznym oprogramowaniu dostarczonym przez partnera SimonsVoss.

e Jesli przeprowadzono konfiguracje sprzetowa Smartintego: Tworzenie nowej konfiguracji sprzetowej zamkow
bezprzewodowych na stronie 19.

Uwaga

® Narzedzie do konfiguracji Smartintego musi by¢ w wersji 2.1.6452.23485,
kompilacji 2.1.6452.23485 (8/31/2017 1:02:50 PM) lub nowszej.

e Smartintego jest niekompatybilny z szyfrowaniem Advanced Encryption Standard (AES) i dlatego trzeba je wytgczyé¢
w narzedziu do konfiguracji Smartintego.

Informacje na temat konfiguracji Smartintego

Uwaga
® Upewnij sie, ze spetniono podane wymogi wstepne.

e Aby stan akumulatora byt lepiej widoczny, przejdz do menu Ustawienia > Konfiguruj dzienniki zdarzen i alarmow, a
nastepnie dodaj jako alarm opcje Drzwi — alarm akumulatora lub IdPoint — alarm akumulatora.

® Ustawienia monitorow drzwi pochodzg z zaimportowanego pliku CSV. W standardowej instalacji ustawienia tego nie
trzeba zmieniad.

1. Kliknij przycisk Przegladaj..., wybierz plik CSV i kliknij polecenie Przeslij plik.

2. Wybierz opcje GatewayNode i kliknij przycisk Dale;.

3. Zostanie wyswietlony podglad nowej konfiguracji. W razie potrzeby wytgcz monitory drzwi.
4. Kliknij przycisk Konfiguruj.

5. Zostanie wyswietlony podglad drzwi w konfiguracji. Kliknij opcje Ustawienia, aby skonfigurowa¢ kazde drzwi oddzielnie.

Informacje na temat ponownej konfiguracji Smartintego
1. W menu goérnym kliknij opcje Ustawienia.
2. Kliknij opcje Konfiguracja ustug > Ustawienia.
3. Kliknij przycisk Konfiguruj ponownie.
4. Kliknij przycisk Przegladaj..., wybierz plik CSV i kliknij polecenie Przeslij plik.
5. Wybierz opcje GatewayNode i kliknij przycisk Dalej.
6. Zostanie wyswietlony podglad nowej konfiguracji. W razie potrzeby wytacz monitory drzwi.

Uwaga

Ustawienia monitorow drzwi pochodzg z zaimportowanego pliku CSV. W standardowe;j instalacji ustawienia tego nie
trzeba zmieniac.
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7. Kliknij przycisk Konfiguruj.

8. Zostanie wyswietlony podglad drzwi w konfiguracji. Kliknij opcje Ustawienia, aby skonfigurowa¢ kazde drzwi oddzielnie.

Zarzadzanie sieciowymi kontrolerami drzwi

Strona Zarzadzanie sieciowymi kontrolerami drzwi w systemie na stronie systemu zawiera informacje o kontrolerze drzwi, jego stanie
w systemie i o tym, jakie inne kontrolery drzwi nalezg do systemu. Umozliwia ona rowniez administratorowi zmian¢ konfiguracji
systemu poprzez dodanie i usunigcie kontrolerow drzwi.

Wazne

Wszystkie kontrolery drzwi w systemie muszg by¢ potgczone z tg samg siecig i by¢ skonfigurowane do stosowania w jednym
obiekcie.

Aby zarzadzac¢ kontrolerami drzwi, przejdz do menu Ustawienia > Zarzadzaj sieciowymi kontrolerami drzwi w systemie.
Strona Zarzadzanie sieciowymi kontrolerami drzwi w systemie zawiera nastepujace panele:

e Stan systemu tego kontrolera - wyswietla stan systemu kontrolera drzwi i umozliwia przetgczanie si¢ pomigdzy trybami
systemowymi i niezaleznymi. Wiecej informacji: Status systemu kontroleréw drzwi na stronie 27.

® Sieciowe kontrolery drzwi w systemie - wyswietla informacje o kontrolerach drzwi w systemie i obejmuje elementy
sterowania umozliwiajgce dodawanie i usuwanie kontrolera z systemu. Wiecej informacji: Pofgczone kontrolery drzwi
w systemie na stronie 27.

Status systemu kontrolerow drzwi

To, czy kontroler drzwi moze by¢ czescig systemu kontrolerdw, zalezy od statusu systemu. Status systemu kontroleréw drzwi jest
wyswietlany w panelu Status tego kontrolera w systemie.

Jezeli kontroler drzwi nie pracuje w trybie autonomicznym, a chcesz zabezpieczy¢ go przed dodaniem do systemu, kliknij przycisk
Aktywuj tryb autonomiczny.

Jezeli kontroler pracuje w trybie autonomicznym, ale chcesz doda¢ go do systemu, kliknij przycisk Dezaktywuj tryb autonomiczny
aby wyjs¢ z trybu autonomicznego.

Tryby systemowe

e Ten kontroler nie jest czgscig systemu i nie jest w trybie autonomicznym - kontroler drzwi nie zostat skonfigurowany
jako czes$¢ systemu i nie jest w trybie autonomicznym. Oznacza to, ze kontroler drzwi jest otwarty i moze by¢ dodany
do systemu przez dowolny inny kontroler drzwi w tej samej sieci. Aby zabezpieczy¢ kontroler drzwi przed dodaniem do
systemu, wigcz tryb autonomiczny.

® Ten kontroler jest ustawiony w trybie autonomicznym - kontroler drzwi nie jest czescig systemu. Nie moze by¢ dodany
do systemu przez inne kontrolery drzwi w sieci ani dodawac innych kontroleréw drzwi. Tryb autonomiczny jest zwykle
uzywany w matych uktadach z jednym kontrolerem drzwi i jedng lub dwiema parami drzwi. Aby umozliwi¢ dodanie
kontrolera drzwi do systemu, wyfacz tryb autonomiczny.

e Ten kontroler jest czescig systemu — kontroler drzwi jest czgscia systemu rozproszonego. W systemie rozproszonym
uzytkownicy, grupy, drzwi i harmonogramy sg wspotdzielone miedzy podtgczonymi kontrolerami.

Potaczone kontrolery drzwi w systemie

Panel Sieciowe kontrolery drzwi w systemie zawiera elementy sterowania umozliwiajgce wprowadzenie nastepujgcych zmian
w systemie:

® Dodawanie kontrolera drzwi do systemu, patrz Dodawanie kontrolerow drzwi do systemu na stronie 28.

e Usuwanie kontrolera drzwi z systemu, patrz Usuwanie kontroleréw drzwi z systemu na stronie 29.
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Lista podtgczonych kontrolerow drzwi

Panel Sieciowe kontrolery drzwi w systemie zawiera réwniez liste z podanymi ponizej informacjami dotyczacymi identyfikatorow
i statusu kontrolerow drzwi w systemie:

Nazwa — zdefiniowana przez uzytkownika nazwa kontrolera drzwi. Jesli administrator nie ustawit nazwy podczas
konfiguracji sprzetu, zostanie wyswietlona nazwa domysina.

Adres IP
Adres MAC

Status - kontroler drzwi, z ktérego uzyskujesz dostep do systemu, ma status Ten kontroler. Pozostate kontrolery drzwi w
systemie maja status Online.

Wersja oprogramowania sprzetowego

Aby otworzy¢ strony internetowe innego kontrolera drzwi, kliknij adres IP kontrolera.

Aby zaktualizowad liste, kliknij polecenie Odswiez liste kontrolerow.

Uwaga

Wszystkie kontrolery w systemie zawsze muszg mie¢ te sama wersje oprogramowania sprzg¢towego. Uzyj aplikacji Axis Device
Manager, aby jednoczesnie zaktualizowa¢ oprogramowanie sprzetowe we wszystkich kontrolerach w catym systemie.

Dodawanie kontrolerow drzwi do systemu

Wazne

Podczas parowania kontroleréw drzwi wszystkie ustawienia zarzadzania dostepem dla dodanego kontrolera drzwi zostang
skasowane i nadpisane ustawieniami zarzadzania dostepem systemu.

Aby doda¢ do systemu kontroler drzwi z listy kontroleréw drzwi:

1.

2.

3.

4,

5.

Przejdz do menu Ustawienia > Zarzadzaj sieciowymi kontrolerami drzwi w systemie.
Kliknij polecenie Dodaj kontrolery z listy do systemu.

Wybierz kontroler drzwi, ktéry chcesz dodac.

Kliknij przycisk Dodaj.

Aby dodaé¢ wigcej kontroleréw drzwi, powtorz powyzsze kroki.

Aby doda¢ kontroler drzwi do systemu z wykorzystaniem znanego adresu IP lub MAC:

1.

2.

3.

4.

5.

Przejdz do opcji Zarzadzaj urzadzeniami.

Kliknij polecenie Dodaj kontroler do systemu, podajac adres MAC lub IP.
Wprowadz adres IP lub MAC.

Kliknij przycisk Dodaj.

Aby doda¢ wigcej kontroleréw drzwi, powtorz powyzsze kroki.

Po zakonczeniu parowania wszyscy uzytkownicy, drzwi, harmonogramy i grupy bedg wspétdzieleni przez wszystkie kontrolery
drzwi w systemie.

Aby zaktualizowad liste, kliknij polecenie Odswiez liste kontrolerow.
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Usuwanie kontrolerow drzwi z systemu

Wazne

® Przed usunigciem kontrolera drzwi z systemu zresetuj jego konfiguracje sprzetowa. Jesli pominiesz ten krok, wszystkie drzwi
powigzane z usunigtym kontrolerem drzwi pozostang w systemie i nie mozna bedzie ich usungc.

® Po usunieciu kontrolera drzwi z systemu z dwoma kontrolerami oba kontrolery automatycznie przetaczg sie w tryb
autonomiczny.

Aby usuna¢ kontroler drzwi z systemu:

1. Uzyskaj dostep do systemu za posrednictwem kontrolera drzwi, ktory chcesz usung¢ i przejdz do menu Ustawienia >
Konfiguracja sprzetowa.

2. Kliknij polecenie Resetuj konfiguracje sprzetowa.

3. Po zresetowaniu konfiguracji sprzetowej przejdz do menu Ustawienia > Zarzadzaj sieciowymi kontrolerami drzwi
w systemie.

4. Na licie Sieciowe kontrolery drzwi w systemie znajdz kontroler drzwi, ktory chcesz usuna¢ i kliknij polecenie Usun
z systemu.

5. Zostanie otwarte okno dialogowe przypominajgce o koniecznosci zresetowania konfiguracji sprzetowej kontrolera drzwi.
Kliknij polecenie Usun kontroler, aby potwierdzic.

6. Zostanie otwarte okno dialogowe z informacjg o koniecznosci potwierdzenia zamiaru usunigcia kontrolera drzwi. Kliknij
przycisk OK, aby potwierdzi¢. Usuniety kontroler drzwi znajduje sie obecnie w trybie autonomicznym.

Uwaga
® Po usunigciu kontrolera drzwi z systemu wszystkie jego ustawienia zarzagdzania dostepem zostang wykasowane.

® Mozna usung¢ tylko kontrolery drzwi dostepne online.

Tryb konfigurac;ji

Tryb konfiguracji to standardowy tryb uzywany podczas pierwszego dostepu do urzadzenia. Po wytgczeniu trybu konfiguracji
wigkszos¢ funkcji konfiguracji urzadzenia zostanie ukryta.

Wazne

Wytaczenie trybu konfiguracji nie stuzy do zwigkszania bezpieczeristwa. Ma to na celu zapobieganie btedom podczas
konfiguracji, ale nie powstrzyma od ztosliwej zmiany waznych ustawien.

Wytaczanie trybu konfiguracji
1. Przejdz do menu Ustawienia > Wylgcz tryb konfiguracji.
2. Wprowadz kod PIN i nacisnij przycisk OK.
Uwaga
Kod PIN nie jest wymagany.
Wiaczanie trybu konfiguracji
1. Przejdz do menu Ustawienia > Wiacz tryb konfiguracji.
2. Wprowadz PIN i nacisnij przycisk OK.

Uwaga

Jezeli nie pamietasz numeru PIN, mozesz wigczy¢ tryb konfiguracji na stronie http://[adres
IP] /webapp/pacs/index.shtmlfresetConfigurationMode.
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Instrukcje konserwacji

Aby system kontroli dostgpu dziatat poprawnie, firma Axis zaleca regularng konserwacje systemu, w tym kontrolerdw drzwi i
podtaczonych urzadzen.

Konserwacj¢ nalezy przeprowadzaé przynajmniej raz w roku. Sugerowana procedura konserwacji obejmuje, ale nie ogranicza
sie do nastgpujacych krokow:

® Upewnij sig, ze wszystkie potgczenia miedzy kontrolerem drzwi a urzadzeniami zewngtrznymi sg zabezpieczone.
® Sprawdz wszystkie potaczenia sprzetowe. Patrz Zarzgdzanie weryfikacjq drzwi na stronie 21.
® Sprawdz, czy system, w tym podtgczone urzadzenia zewnetrzne, dziata poprawnie.
- Przeciggnij karte i przetestuj czytniki, drzwi i zamki.
- Jesli system zawiera urzadzenia REX, czujniki lub inne urzadzenia, réwniez nalezy je przetestowad.
- Jesli alarm przeciwsabotazowy jest wtaczony, sprawdz go.
Jesli w wyniku powyzszych sprawdzen stwierdzona zostanie awaria lub nieprzewidziane zachowanie:

- Sprawdz sygnaty przewod6w za pomocg odpowiedniego sprzetu i sprawdz, czy przewody lub kable nie sg w
jakikolwiek sposob uszkodzone.

- Wymien wszystkie uszkodzone lub wadliwe kable i przewody.

- Po wymianie kabli i przewodow sprawdz ponownie wszystkie potgczenia sprzetowe. Patrz Zarzgdzanie
weryfikacjq drzwi na stronie 21.

® Upewnij sig, ze wszystkie harmonogramy dostepu, drzwi, grupy i uzytkownicy s aktualne.

e Jesli kontroler drzwi nie dziata zgodnie z oczekiwaniami, wigcej informacji mozesz znalez¢ w Rozwiqzywanie probleméw
na stronie 64 i Konserwacja na stronie 61.

30



AXIS A1001 & AXIS Entry Manager

Zarzgdzanie dostepem

Zarzgdzanie dostepem

Informacje o uzytkownikach

W aplikacji AXIS Entry Manager uzytkownicy to osoby, ktore zarejestrowano jako wtascicieli jednego lub wiecej tokendw (typow
identyfikacji). Kazda osoba musi mie¢ wtasny profil uzytkownika, aby uzyskaé¢ dostep do drzwi w systemie kontroli dostepu. Profil
uzytkownika sktada sie z poswiadczen, ktdre informujg system o tozsamosci uzytkownika i o tym, kiedy i w jaki sposob uzytkownik
moze uzyska¢ dostep do drzwi. Wiecej informacji: Tworzenie i edytowanie uzytkownikow na stronie 39.

Uzytkownikow w tym kontekscie nie mozna myli¢ z administratorami. Administratorzy majg nieograniczony dostep do wszystkich

ustawien. W kontekscie zarzadzania systemem kontroli dostepu i stronami WWW produktu (AXIS Entry Manager) administratorzy sg
czasami okreslani nazwg uzytkownicy. Wiecej informacji: UZytkownicy na stronie 53.

Strona zarzadzania dostepem

Strona zarzadzania dostepem umozliwia konfiguracje i zarzadzanie uzytkownikami, grupami, drzwiami i harmonogramami w systemie.
Aby otworzy¢ strone zarzadzania dostepem, kliknij przycisk Zarzadzanie dostgepem.

Aby doda¢ uzytkownikéw do grup i zastosowa¢ harmonogramy dostepu i doda¢ drzwi, przeciggnij odpowiednie elementy w
odpowiednie miejsca na listach Grupy i Drzwi.

Uwaga
Komunikaty, ktére wymagaja dziatania, s3 wyswietlane na czerwono.

Wybor przeptywu pracy

Struktura zarzgdzania dostepem jest elastyczna i pozwala utworzy¢ przeptyw pracy, ktory najlepiej odpowiada potrzebom
uzytkownika. Oto przyktad przeptywu pracy:

1. Utwdrz harmonogramy dostepu. Patrz strona 32.

2. Utworz grupy. Patrz strona 34.

3. Zastosuj harmonogramy dostepu do grup.

4. Dodaj typy identyfikacji do drzwi lub pieter. Patrz strona 34 i strona 35.
5. Zastosuj harmonogramy dostepu do kazdego typu identyfikacji.

6. Zastosuj drzwi lub pigtra do grup.

7. Utworz uzytkownikéw. Patrz strona 39.
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8. Dodaj uzytkownikéw do grup.

Stosowane przyktady tego przeptywu pracy: Przykfadowe kombinacje harmonogramdw dostepu na stronie 42.

Tworzenie i edytowanie harmonogramoéw dostepu

Harmonogramy dostepu sg wykorzystywane w celu zdefiniowania ogdlnych regut dostepu do drzwi. Sa one réwniez uzywane do
definiowania regut dostepu do drzwi w systemie przez grupy. Wiecej informacji: Typy harmonogramdw dostepu na stronie 32.

Aby utworzy¢ nowy harmonogram dostepu:

1. Przejdz do opcji Zarzadzanie dostgpem.

2. Na karcie Harmonogramy dostepu kliknij polecenie Dodaj nowy harmonogram.

3. W oknie dialogowym Dodaj harmonogram dostepu wprowadz nazwe harmonogramu.

4. Aby utworzy¢ harmonogram regularnego dostepu, wybierz opcje Harmonogram dodawania.
Aby utworzy¢ harmonogram odejmowania, wybierz opcje Harmonogram odejmowania.
Wiecej informacji: Typy harmonogramdw dostepu na stronie 32.

5. Kliknij przycisk Zapisz.

Aby rozwing¢ element na liscie Harmonogramy dostepu, kliknij > . Harmonogramy dodawania sg zaznaczone zielong czcionka,
a harmonogramy odejmowania - ciemnoczerwong.

Aby przejrze¢ kalendarz harmonogramu dostepu, kliknij n—] .
Aby edytowac¢ nazwe harmonogramu dostepu lub element dostepu, kliknij ¢ i wprowadz zmiany. Nastepnie kliknij przycisk Zapisz.

Aby usuna¢ harmonogram dostepu, kliknij &' .

Uwaga
Kontroler drzwi ma kilka wstepnie zdefiniowanych czgsto stosowanych harmonograméw dostepu, ktére mozna wykorzystac
jako przyktady lub zmodyfikowa¢ wedtug potrzeb. Jednak wstepnie zdefiniowanego harmonogramu dostepu Zawsze nie
mozna zmodyfikowa¢ ani usungc.

Typy harmonograméw dostgpu
Istniejg dwa rodzaje harmonograméw dostepu:

® Harmonogram dodawania - regularne harmonogramy dostepu okreslajace, kiedy drzwi sg dostepne. Typowe
harmonogramy dodawania to godziny pracy, godziny otwarcia, po godzinach pracy lub godziny nocne.

® Harmonogram odejmowania - wyjgtki od zwyktych harmonograméw dostepu. S3 one zwykle uzywane do ograniczania
dostepu w okreslonym przedziale czasowym w regularnym harmonogramie (harmonogram dodawania). Harmonogramy
odejmowania mogq by¢ uzywane do odmowy uzytkownikom dostepu do budynku podczas wolnego w dni powszednie.

Oba typy harmonograméw dostepu mogg by¢ uzywane na dwoch poziomach:

® Harmonogramy typow identyfikacji — okresl, kiedy i jak czytniki majg przyznawa¢ uzytkownikom dostep do drzwi. Kazdy
typ identyfikacji musi by¢ potaczony z harmonogramem dostepu, ktéry informuje system, kiedy udzieli¢ uzytkownikom
z tym konkretnym typem identyfikacji dostepu. Do kazdego typu identyfikacji mozna doda¢ wiele harmonogramow
dodawania i odejmowania. Informacje na temat typow identyfikacji: strona 35.

e Harmonogramy grup - okresl, kiedy (ale nie w jaki sposdb) cztonkowie grupy majg uzyskaé¢ dostep do drzwi. Kazda grupa
musi by¢ potgczona z jednym lub kilkoma harmonogramami dostepu, ktére informujg system, kiedy przyzna¢ dostep
uzytkownikom. Do kazdej grupy mozna dodaé¢ wiele harmonogramdéw dodawania i harmonograméw odejmowania.
Informacje o grupach: strona 34.
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Harmonogramy grup mogg ogranicza¢ uprawnienia dostepu, ale nie rozszerzajg praw dostepu do wejs¢ i wyjs¢ poza uprawnienia
harmonograméw typow identyfikacji. Innymi stowy, jesli harmonogram typu identyfikacji ogranicza dostep do wejscia lub wyjscia w
okreslonych momentach, harmonogram grupy nie moze nadpisa¢ harmonogramu typu identyfikacji. Jesli jednak harmonogram grup
jest bardziej restrykeyjny niz harmonogram typu identyfikacji, harmonogram grupy nadpisze harmonogram typu identyfikacji.

Harmonogramy typéw identyfikacji i harmonogramy grup mozna faczy¢ na kilka sposobow w celu uzyskania réznych wynikow.
Przyktadowe kombinacje harmonogramdéw dostepu: strona 42.

Dodawanie elementéw harmonogramu

Zardéwno harmonogramy dodawania, jak i harmonogramy odejmowania, mogg by¢ jednorazowymi (pojedynczymi) lub powtarzalnymi
zdarzeniami.

Dodawanie elementu harmonogramu do harmonogramu dostgpu:
1. Rozwin harmonogram dostepu na liscie Harmonogramy dostepu.
2. Kliknij polecenie Dodaj element harmonogramu.
3. Wprowadz nazwe elementu harmonogramu.
4. Wybierz opcje Jednorazowo lub Cyklicznie.
5. Wprowadz czas trwania w polach czasu. Patrz Opcje czasu na stronie 33.

6. Dla cyklicznych zdarzen harmonogramu wybierz parametry Wzorzec powtarzania i Zakres powtarzania. Patrz Opcje wzorca
powtdrzen na stronie 33 i Opcje zakresu powtarzania na stronie 33.

7. Kliknij przycisk Zapisz.

Opcje czasu

Dostepne sg nastepujgce opcje czasu:

e Caly dzien - wybierz w przypadku zdarzen trwajgcych 24 godziny w ciggu doby. Nastepnie wprowadz zgdang date
poczatku.

® Poczatek - kliknij pole czasu i wybierz zagdang godzing. W razie potrzeby kliknij pole daty i wybierz zZadany miesiac, dzien
i rok. Mozesz réwniez wpisa¢ date bezposrednio w polu.

® Koniec - kliknij pole czasu i wybierz zadana godzine. W razie potrzeby kliknij pole daty i wybierz zadany miesigc, dzien

i rok. Mozesz réwniez wpisa¢ date bezposrednio w polu.

Opcje wzorca powtorzen
Dostepne sg nastepujgce opcje wzorca powtorzen:
® Co rok - wybierz t¢ opcje, aby powtarza¢ zdarzenie co rok.
e Co tydzien - wybierz te opcje, aby powtarza¢ zdarzenie co tydzien.
e Co tydzien w poniedziatek, wtorek, Srode, czwartek, pigtek, sobotg, i niedziele — wybierz dni, w ktére ma by¢ powtarzane

zdarzenie.

Opcje zakresu powtarzania

Dostepne sg nastepujgce opcje zakresu powtarzania:

® Pierwsze wystapienie - kliknij pole daty i wybierz zagdany miesiac, dzien i rok. Mozesz rowniez wpisa¢ date bezposrednio
w polu.

e Brak daty zakonczenia - wybierz te opcje, aby powtarzac¢ wystgpienie bezterminowo.
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® Koniec przed - kliknij pole daty i wybierz zagdany miesigc, dzien i rok. Mozesz rowniez wpisa¢ date bezposrednio w polu.

Tworzenie i edytowanie grup

Grupy pozwalaja zarzadza¢ uzytkownikami i ich prawami dostepu zbiorowo i skutecznie. Grupa obejmuje po$wiadczenia, ktdre
informujg system, z ktorych uzytkownikéw skfada sie grupa, oraz kiedy i w jaki sposob cztonkowie grupy maja dostep do drzwi.

Kazdy uzytkownik musi naleze¢ do co najmniej jednej grupy. Aby doda¢ uzytkownika do grupy, przeciagnij i upus¢ uzytkownika do
zadanej grupy na liscie Grupy. Wiegcej informacji: Tworzenie i edytowanie uzytkownikow na stronie 39.

Tworzenie nowej grupy:
1. Przejdz do opcji Zarzadzanie dostepem.
2. Na karcie Grupy kliknij Dodaj nowg grupe.
3. W oknie dialogowym Dodaj grupe wprowadz poswiadczenia grupy. Patrz Poswiadczenia grupy na stronie 34.

4. Kliknij przycisk Zapisz.

Aby rozwingé pozycje na liscie Grupy i wyswietli¢ jej cztonkéw, prawa dostepu do drzwi i harmonogramy, kliknij przycisk > .

Aby edytowac nazwe grupy lub date waznosci, kliknij przycisk & i wprowadz zmiany. Nastepnie kliknij przycisk Zapisz.

Aby sprawdzi¢, kiedy i jak grupa moze uzyska¢ dostep do niektorych drzwi, kliknij ~—] .

Aby usuna¢ grupe lub cztonkdw grupy, drzwi lub harmonogramy z grupy, kliknij =N

Poswiadczenia grupy
Dla grup dostgpne sg nastepujace rodzaje poswiadczen:
e Nazwa (wymagana)

® Wazny od i Wazny do - wprowadz daty waznosci poswiadczen grupy. Kliknij pole daty i wybierz zagdany miesiac, dzien
i rok. Mozesz réwniez wpisa¢ date bezposrednio w polu.

e Biata lista - uzytkownicy w grupie biatej listy zawsze majg dostep do drzwi w grupie, nawet w przypadku awarii sieci
lub zasilania. Poniewaz uzytkownicy w grupie zawsze majg dostep do drzwi, harmonogramy ani daty waznosci nie majg
zastosowania. Opcja Dtugi czas dostepu nie jest obstugiwana dla uzytkownika, ktory otwiera drzwi w grupie biatej listy.
Tylko drzwi z zamkami bezprzewodowymi obstugujacymi funkcje biatej listy mogg by¢ dodawane do grupy.

® Aby méc zapisa¢ grupe, musisz wprowadzi¢ nazwe grupy.
® Daty waznosci dla uzytkownika nie maja zastosowania przy dodawaniu uzytkownika do grupy biatej listy.

® Synchronizacja biatych list uwierzytelniajgcych z blokadg bezprzewodowg zajmuje troche czasu i zaktoca zwykte procedury
otwierania drzwi. Unikaj dodawania lub usuwania duzej liczby poswiadczen w systemie w godzinach szczytu. Po
zakonczeniu synchronizacji zaktualizowanych poswiadczen z blokadg w dzienniku zdarzen zostanie wyswietlone polecenie
SyncOngoing: fatsz dla zamka.

Zarzadzanie drzwiami

OgdInymi regutami dotyczacymi poszczegdlnych drzwi mozna zarzadza¢ na karcie Drzwi. Reguty obejmujg dodawanie typow
identyfikacji, ktore okreslaja, w jaki sposéb uzytkownicy bedg mieli dostep do drzwi, i harmonogramy dostepu, ktore okreslaja, kiedy
dany typ identyfikacji jest wazny. Wiecej informacji: Typy identyfikacji na stronie 35 i Tworzenie i edytowanie harmonogramdéw

dostepu na stronie 32.

Aby zarzadza¢ drzwiami, trzeba je doda¢ do systemu kontroli dostepu, przeprowadzajac procedure konfiguracji sprzetowej; patrz
Konfigurowanie sprzetu na stronie 14.
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Zarzadzanie drzwiami:

1. Przejdz do opcji Zarzagdzanie dostgpem i wybierz karte Drzwi.

2. Na liscie Drzwi kliknij > obok tych drzwi, ktore chcesz edytowac.

3. Przeciagnij drzwi do co najmniej jednej grupy. Jesli lista Grupy jest pusta, utworz nowa grupe. Patrz Tworzenie i edytowanie
grup na stronie 34.

4. Kliknij polecenie Dodaj typ identyfikacji i wybierz, ktore poswiadczenia uzytkownicy muszg wprowadzi¢ do czytnika, aby
uzyska¢ dostep do drzwi. Patrz Typy identyfikacji na stronie 35.

Dodaj co najmniej jeden typ identyfikacji do kazdych drzwi.
5. Aby doda¢ wiele typdw identyfikacji, powtdrz poprzedni krok.

Jesli dodano oba typy identyfikacji Tylko numer karty i Tylko PIN, uzytkownicy mogg albo przeciggna¢ karte, albo
wprowadzi¢ numer PIN, aby uzyska¢ dostep do drzwi. Jesli jednak dodano tylko typ identyfikacji Numer karty i PIN,
uzytkownicy musza przeciggna¢ karte i wprowadzi¢ kod PIN, aby uzyska¢ dostep do drzwi.

6. Aby okresli¢, kiedy poswiadczenia sg wazne, przeciggnij harmonogram do kazdego typu identyfikacji.

Aby recznie odblokowa¢ lub zablokowa¢ drzwi albo zezwoli¢ na tymczasowy dostep, kliknij jedng z recznych akcji zwigzanych
z drzwiami. Patrz Uzywanie recznej obstugi drzwi na stronie 36.

Uwaga

Dla drzwifurzadzen bezprzewodowych nie ma mozliwosci recznego odblokowywania lub zablokowywania drzwi albo
udzielania dostepu.

Aby rozwing¢ element na liscie Drzwi, kliknij ;> .

Aby edytowac¢ nazwe drzwi lub czytnika, kliknij < i wprowadz zmiany. Nastepnie kliknij przycisk Zapisz.

Aby zweryfikowaé czytnik, typ identyfikacji i kombinacje harmonogramoéw dostepu, kliknij !—] .

Aby zweryfikowa¢ dziatanie zamkow podtgczonych do drzwi, kliknij elementy sterowania procesem weryfikacji. Patrz Zarzqdzanie
weryfikacjq drzwi na stronie 21.

Aby usung¢ typy identyfikacji lub harmonogramy dostepu, kliknij =N

Typy identyfikacji

Typy identyfikacji to przenosne urzadzenia do przechowywania poswiadczen, fragmenty zapamietanych informacji lub rézne ich
potaczenia, ktore okreslajg, w jaki sposdb uzytkownicy uzyskajg dostep do drzwi. Typowe typy identyfikacji obejmujg tokeny, takie jak
karty lub breloczki, osobiste numery identyfikacyjne (PIN) i urzadzenia Request to Exit (REX).

Wiecej informacji dotyczacych poswiadczen: Poswiadczenia uzytkownikéw na stronie 40.

Dostepne sg nastepujgce typy identyfikacji:

® Tylko kod obiektu - uzytkownik moze uzyskaé dostep do drzwi za pomoca karty lub innego tokenu z kodem obiektu
akceptowanym przez czytnik.

® Tylko numer karty - uzytkownik moze uzyskac¢ dostep do drzwi za pomocg karty lub innego tokenu z kodem obiektu
akceptowanym przez czytnik. Numer karty jest unikalnym numerem zazwyczaj nadrukowanym na karcie. Informacje
o lokalizacji numeru karty podaje producent. Numer karty mozna réwniez pobra¢ z systemu. Przeciagnij karte przez czytnik
podtgczony do systemu, wybierz czytnik z listy i kliknij polecenie Pobierz.

® Tylko dane karty - uzytkownik moze uzyska¢ dostep do drzwi za pomocg karty lub innego tokenu z kodem obiektu
akceptowanym przez czytnik. Informacje sg przechowywane jako surowe dane na karcie. Surowe dane na karcie mozna

35



AXIS A1001 & AXIS Entry Manager

Zarzqdzanie dostepem

pobra¢ z systemu. Przeciggnij karte przez czytnik podtgczony do systemu, wybierz czytnik z listy i kliknij polecenie Pobierz.
Tego typu identyfikacji uzywaj tylko wtedy, gdy nie mozna znalez¢é numeru karty.

Tylko PIN - uzytkownik moze uzyska¢ dostep do drzwi za pomocg czterocyfrowego numeru PIN.

Kod obiektu i PIN - uzytkownik moze uzyskaé¢ dostep do drzwi za pomocg karty lub innego tokenu z kodem obiektu wraz
z numerem PIN akceptowanym przez czytnik. Uzytkownik musi przedstawi¢ poswiadczenia w okreslonej kolejnosci
(najpierw karta, potem PIN).

Numer karty i PIN - uzytkownik moze uzyska¢ dostep do drzwi za pomocg karty lub innego tokenu wraz z numerem PIN
akceptowanym przez czytnik. Uzytkownik musi przedstawi¢ poswiadczenia w okreslonej kolejnosci (najpierw karta,
potem PIN).

Tylko dane karty i PIN - uzytkownik moze uzyska¢ dostep do drzwi za pomocg karty lub innego tokenu wraz z numerem
PIN akceptowanym przez czytnik. Tego typu identyfikacji uzywaj tylko wtedy, gdy nie mozna znalez¢ numeru karty.
Uzytkownik musi przedstawi¢ poswiadczenia w okreslonej kolejnosci (najpierw karta, potem PIN).

REX - uzytkownik moze uzyska¢ dostep do drzwi, aktywujac urzgdzenie REX, takie jak przycisk, czujnik lub zamknigcie
drazkowe.

Tylko tablica rejestracyjna - uzytkownik moze uzyska¢ dostep do drzwi tylko za pomocg numeru tablicy rejestracyjnej
pojazdu.

Dodawanie stanéw zaplanowanego odblokowania

Aby automatycznie pozostawi¢ drzwi odblokowane na okreslony czas, mozesz doda¢ stan Zaplanowanego odblokowania do
drzwi oraz zastosowa¢ harmonogram dostepu.

Na przyktad, aby drzwi pozostawaty odblokowane w godzinach pracy biura:

1.

5.

6.

Przejdz do opcji Zarzadzanie dostepem i wybierz karte Drzwi.

Kliknij " obok elementu na liscie Drzwi, ktéry chcesz edytowad.
Kliknij polecenie Dodaj zaplanowane odblokowanie.

Wybierz Stan odblokowania (odblokowane lub odblokuj oba zamki, w zaleznosci do tego, czy drzwi majg jeden zamek,
czy dwa).

Kliknij przycisk OK.

Zastosuj wstepnie zdefiniowany harmonogram dostepu Godziny pracy do stanu Zaplanowane odblokowanie.

Aby zweryfikowaé, kiedy drzwi beda odblokowane, kliknij !—.I .

Aby usuna¢ stan zaplanowanego odblokowania lub harmonogram dostepu, kliknij & .

Uzywanie r¢cznej obstugi drzwi

Drzwi mozna odblokowaé lub zablokowaé, a tymczasowego dostepu mozna udzieli¢, przechodzgc do karty Drzwi i wybierajgc
opcje Reczna obstuga drzwi. To, ktore dziatania w ramach recznej obstugi drzwi sg dostepne dla okreslonych drzwi, zalezy od
przeprowadzonej konfiguracji drzwi.

Aby skorzysta¢ z recznej obstugi drzwi:

1.

2.

3.

Przejdz do opcji Zarzadzanie dostepem i wybierz karte Drzwi.

Na liscie Drzwi kliknij " obok tych drzwi, ktore chcesz kontrolowac.

Kliknij wymagang akcje drzwi. Patrz Reczna obstuga drzwi na stronie 37.
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Uwaga

Aby skorzystaé z recznej obstugi drzwi, trzeba otworzy¢ strong Zarzgdzanie dostepem za posrednictwem tego kontrolera
drzwi, do ktorego sg podtgczone konkretne drzwi. Jesli otworzysz strone Zarzadzanie dostepem za posrednictwem innego
kontrolera drzwi, zamiast recznej obstugi drzwi pojawi sie facze do strony Informacje ogéine tego kontrolera drzwi, do ktérego
s podfgczone konkretne drzwi. Kliknij facze, przejdz do opcji Zarzadzanie dostepem i wybierz karte Drzwi.

Reczna obstuga drzwi

Dostepne sg nastgpujgce dziatania:
® Odczytaj status drzwi - zweryfikuj biezacy status monitora drzwi, alarméw drzwi i zamkdw.

* Dostep - opcja ta umozliwia udzielenie uzytkownikom dostepu do drzwi. Stosowane jest ograniczenie czasu dostepu. Patrz
Konfiguracja monitorow drzwi i zamkow na stronie 15.

e Odblokuj (jeden zamek) lub Odblokuj oba zamki (dwa zamki) - wybierz, aby odblokowa¢ drzwi. Drzwi pozostajg
odblokowane do momentu nacisniecia przycisku Zablokuj lub Zablokuj oba zamki, aktywacji zaplanowanego statusu
drzwi lub zrestartowania kontrolera drzwi.

e Zablokuj (jeden zamek) lub Zablokuj oba zamki (dwa zamki) - wybierz, aby zablokowa¢ drzwi.

e Odblokuj drugi zamek i zablokuj zamek gtéwny - ta opcja jest dostepna tylko wtedy, gdy drzwi skonfigurowano z drugim

zamkiem. Odblokuj drzwi. Drugi zamek pozostaje odblokowany do momentu nacisnigcia Oba zamki zablokowane lub
aktywacji zaplanowanego statusu drzwi.

Zarzadzanie pi¢trami

Jesli zainstalowano modut przekaznikowy AXIS 9188 Network 1/0 Relay Module, mozesz zarzgdzaé¢ pietrami w podobny sposob,
w jaki zarzadza si¢ drzwiami.

Uwaga

Jesli uzywasz A1001 w trybie klastra z wigczonymi zdarzeniami globalnymi, upewnij sie, ze uzywasz unikalnych opisowych
nazw dla kazdego pietra. Na przyktad ,Winda A, Pietro 1"

Uwaga

Z kazdym kontrolerem A1001 Network Door Controller mozna potaczy¢ maksymalnie dwa moduty przekaznikowe AXIS
9188 Network 1/0 Relay Module.

Ogolnymi regutami dla kazdego pietra zarzadza si¢ na karcie Pigtra. Reguty obejmujg dodawanie typow identyfikacji, ktore okreslaja,
w jaki sposob uzytkownicy bedg mieli dostep do pieter, i harmonogramy dostepu, ktore okreslajg, kiedy dany typ identyfikacji jest
wazny. Wiecej informacji: Typy identyfikacji pieter na stronie 38 i Tworzenie i edytowanie harmonogramdw dostepu na stronie 32.

Aby zarzadza¢ pigtrem, trzeba je doda¢ do systemu kontroli dostepu, przeprowadzajgc procedure konfiguracji sprzetowej; patrz
Konfigurowanie sprzetu na stronie 14.

Zarzadzanie pigtrem:

1. Przejdz do opcji Zarzadzanie dostepem i wybierz karte Pietra.

2. Na liscie Pigtra kliknij > obok tego pigtra, ktore chcesz edytowac.

3. Przeciaggnij pietro do co najmniej jednej grupy. Jesli lista Grupy jest pusta, utworz nowg grupe. Patrz Tworzenie
i edytowanie grup na stronie 34.

4. Kliknij polecenie Dodaj typ identyfikacji i wybierz, ktore poswiadczenia uzytkownicy muszg wprowadzi¢ do czytnika, aby
uzyskac¢ dostep do pietra. Patrz Typy identyfikacji pieter na stronie 38.

Dodaj co najmniej jeden typ identyfikacji do kazdego pietra.

5. Aby doda¢ wiele typdw identyfikacji, powtdrz poprzedni krok.

37



AXIS A1001 & AXIS Entry Manager

Zarzqdzanie dostepem

Jesdli dodano oba typy identyfikacji Tylko numer karty i Tylko PIN, uzytkownicy mogg albo przeciggna¢ karte, albo
wprowadzi¢ numer PIN, aby uzyska¢ dostep do drzwi. Jesli jednak dodano tylko typ identyfikacji Numer karty i PIN,
uzytkownicy musza przeciggna¢ karte i wprowadzi¢ kod PIN, aby uzyska¢ dostep do drzwi.

6. Aby okresli¢, kiedy poswiadczenia sg wazne, przeciggnij harmonogram do kazdego typu identyfikacji.

Aby recznie odblokowac lub zablokowat¢ pigtra albo zezwoli¢ na tymczasowy dostep, kliknij jedng z recznych akceji zwigzanych
z drzwiami. Patrz Uzywanie recznej obstugi pieter na stronie 39.

Uwaga

Dla drzwifurzgdzen bezprzewodowych nie ma mozliwosci recznego odblokowywania lub zablokowywania drzwi albo
udzielania dostepu.

Aby rozwing¢ element na liscie Pietra, kliknij > .

Aby edytowa¢ nazwe pigtra lub czytnika, kliknij & i wprowadz zmiany. Nastepnie kliknij przycisk Zapisz.

Aby zweryfikowa¢ czytnik, typ identyfikacji i kombinacje harmonograméw dostepu, kliknij n—] .

Aby zweryfikowa¢ dziatanie zamkow potgczonych z pigtrami, kliknij elementy sterowania procesem weryfikacji. Patrz Zarzqdzanie
weryfikacjq pieter na stronie 21.

Aby usunaé typy identyfikacji lub harmonogramy dostepu, kliknij & .

Typy identyfikacji pieter

Typy identyfikacji to przenosne urzadzenia do przechowywania poswiadczen, fragmenty zapamietanych informacji lub rozne ich
potgczenia, ktore okreslaja, w jaki sposdb uzytkownicy uzyskajg dostep do pieter. Typowe typy identyfikacji obejmujg tokeny, takie jak
karty lub breloczki, osobiste numery identyfikacyjne (PIN) i urzgdzenia Request to Exit (REX).

Wiecej informacji dotyczacych poswiadczen: Poswiadczenia uzytkownikow na stronie 40.
Dostepne sg nastepujgce typy identyfikacji:

® Tylko kod obiektu - uzytkownik moze uzyska¢ dostep do pietra za pomocg karty lub innego tokenu z kodem obiektu
akceptowanym przez czytnik.

® Tylko numer karty - uzytkownik moze uzyska¢ dost¢p do pietra za pomocg karty lub innego tokenu z kodem obiektu
akceptowanym przez czytnik. Numer karty jest unikalnym numerem zazwyczaj nadrukowanym na karcie. Informacje
o lokalizacji numeru karty podaje producent. Numer karty mozna réwniez pobra¢ z systemu. Przeciagnij karte przez czytnik
podtaczony do systemu, wybierz czytnik z listy i kliknij polecenie Pobierz.

® Tylko dane karty - uzytkownik moze uzyska¢ dostep do pietra za pomocg karty lub innego tokenu z kodem obiektu
akceptowanym przez czytnik. Informacje sg przechowywane jako surowe dane na karcie. Surowe dane na karcie mozna
pobra¢ z systemu. Przeciggnij karte przez czytnik podtaczony do systemu, wybierz czytnik z listy i kliknij polecenie Pobierz.
Tego typu identyfikacji uzywaj tylko wtedy, gdy nie mozna znalez¢é numeru karty.

® Tylko PIN - uzytkownik moze uzyska¢ dostep do pietra za pomocg czterocyfrowego numeru PIN.

® Kod obiektu i PIN - uzytkownik moze uzyska¢ dostep do pietra za pomocg karty lub innego tokenu z kodem obiektu wraz
z numerem PIN akceptowanym przez czytnik. Uzytkownik musi przedstawi¢ poswiadczenia w okreslonej kolejnosci
(najpierw karta, potem PIN).

®  Numer karty i PIN - uzytkownik moze uzyska¢ dostep do pigtra za pomoca karty lub innego tokenu wraz z numerem
PIN akceptowanym przez czytnik. Uzytkownik musi przedstawi¢ poswiadczenia w okreslonej kolejnosci (najpierw karta,
potem PIN).

e Tylko dane karty i PIN - uzytkownik moze uzyska¢ dostep do pietra za pomocg karty lub innego tokenu wraz z numerem

PIN akceptowanym przez czytnik. Tego typu identyfikacji uzywaj tylko wtedy, gdy nie mozna znalez¢ numeru karty.
Uzytkownik musi przedstawi¢ poswiadczenia w okreslonej kolejnosci (najpierw karta, potem PIN).
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® REX - uzytkownik moze uzyskac¢ dostep do pigtra, aktywujgc urzadzenie REX, takie jak przycisk, czujnik lub zamknigcie
drazkowe.

Dodawanie stanéw zaplanowanego odblokowania

Aby automatycznie ustawic¢ pigtro jako dostepne dla wszystkich osdb w konkretnych godzinach, mozesz doda¢ stan Zaplanowane
odblokowanie do pietra, a nastepnie zastosowa¢ harmonogram dostepu.

Na przykfad, aby udostepni¢ pietro dla wszystkich podczas godzin pracy:

1. Przejdz do opcji Zarzadzanie dostepem i wybierz karte Pigtra.

2. Kliknij " obok elementu na liscie Pietra, ktory chcesz edytowac.
3. Kliknij polecenie Dodaj zaplanowane odblokowanie.

4. Wybierz Stan odblokowania (odblokowane lub odblokuj oba zamki, w zaleznosci do tego, czy drzwi do pietra majg
jeden zamek, czy dwa).

5. Kliknij przycisk OK.

6. Zastosuj wstepnie zdefiniowany harmonogram dost¢pu Godziny pracy do stanu Zaplanowane odblokowanie.

Aby sprawdzi¢, kiedy pigtro jest dostepne, kliknij przycisk l—] .

Aby usunaé stan zaplanowanego odblokowania lub harmonogram dostepu, kliknij & .

Uzywanie rg¢cznej obstugi pigter

Pietra moga mie¢ rdzne dostgpnosci, by¢ ograniczone lub dostgpne dla kazdego. Tymczasowego dostepu mozna udzieli¢, przechodzac
do kartyPietra i wybierajac opcje Reczna obstuga pigter. To, ktore dziatania w ramach recznej obstugi pieter s dostepne dla
okreslonego pietra, zalezy od przeprowadzonej konfiguracji pigtra.

Aby skorzysta¢ z recznej obstugi pigter:

1. Przejdz do opcji Zarzadzanie dostepem i wybierz karte Pigtra.

2. Na liscie Pigtra kliknij > obok tego pietra, ktére chcesz kontrolowaé.
3. Kliknij wymagana akcj¢ pigtra. Patrz Reczna obstuga pieter na stronie 39.

Uwaga

Aby skorzysta¢ z recznej obstugi pieter, trzeba otworzy¢ strone strone Zarzgdzanie dostgpem za posrednictwem tego
kontrolera pietra, do ktérego jest podtgczone konkretne pietro. Jesli otworzysz strone Zarzagdzanie dostepem za posrednictwem
innego kontrolera pigtra, zamiast recznej obstugi pieter pojawi sie tacze do strony Informacje ogélne tego kontrolera pigtra,
do ktdrego jest podfgczone konkretne pigtro. Kliknij tacze, przejdz do opcji Zarzadzanie dostepem i wybierz karte Pigtra.

Reczna obstuga pieter

Dostepne sg nastepujgce dziatania:
® Odczytaj status pigtra - opcja ta umozliwia zweryfikowanie biezacego stanu przekaznika podtaczonego do pietra.

® Dostep - opcja ta umozliwia udzielenie uzytkownikom dostepu do pietra. Stosowane jest ograniczenie czasu dostepu.
Patrz Konfiguracja monitorow drzwi i zamkdw na stronie 15.

® Odblokuj - pigtro pozostanie dostgpne dla wszystkich do momentu naciSniecia przycisku Zablokuj, aktywacji
zaplanowanego statusu pietra lub ponownego uruchomienia kontrolera drzwi.

® Zablokuj - pietro pozostanie zablokowane do momentu nacisniecia przycisku Odblokuj, aktywacji zaplanowanego statusu
pietra lub ponownego uruchomienia kontrolera drzwi.
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Tworzenie i edytowanie uzytkownikow

Kazda osoba musi mie¢ witasny profil uzytkownika, aby uzyska¢ dostep do drzwi w systemie kontroli dostepu. Profil uzytkownika
sktada sie z poswiadczen, ktdre informujg system o tozsamosci uzytkownika i o tym, kiedy i w jaki sposob uzytkownik moze uzyska¢
dostep do drzwi.

Kazdy uzytkownik musi naleze¢ do co najmniej jednej grupy, aby mozna byto skutecznie zarzgdza¢ uprawnieniami. Wiecej informacji:
Tworzenie i edytowanie grup.

Tworzenie nowego profilu uzytkownika:
1. Przejdz do opcji Zarzadzanie dostepem.
2. Wybierz karte Uzytkownicy i kliknij opcje Dodaj nowego uzytkownika.

3. W oknie dialogowym Dodaj uzytkownika wprowadz poswiadczenia uzytkownika. Patrz Poswiadczenia uzytkownikow
na stronie 40.

4. Kliknij przycisk Zapisz.

5. Przeciggnij uzytkownika do jednej lub wiecej grup na liscie Grupy. Jesli lista Grupy jest pusta, utwdérz nowg grupe. Patrz
Tworzenie i edytowanie grup na stronie 34.

Aby rozwing¢ element na liscie Uzytkownicy i wyswietli¢ poswiadczenia uzytkownika, kliknij > .

Aby znalez¢ okreslonego uzytkownika, wprowadz filtr w polu uzytkownikéw. Aby wymusi¢ doktadne dopasowanie, umies¢ filtrowany
tekst w prostym cudzystowie, na przyktad “John", “Potter, Virginia".

Aby edytowac poswiadczenia uzytkownika, kliknij & i zmieh poSwiadczenia zgodnie z wymaganiami. Nastepnie kliknij przycisk Zapisz.
Aby usunaé uzytkownika, kliknij & .

Wazne

Jezeli uzytkownika utworzono w aplikacji AXIS Visitor Manager, nie mozna go edytowa¢ ani usuna¢ w aplikacji
AXIS Entry Manager. Wiecej informacji na temat AXIS Visitor Manager i ustugi czytnika kodéw QR: AXIS Visitor Access
na stronie 24.

Poswiadczenia uzytkownikow

Dla uzytkownikdw dostepne sg nastepujace rodzaje poswiadczen:
® Imie (wymagane)
® Nazwisko

® Wazny od i Wazny do - wprowadz daty waznosci poswiadczen uzytkownika. Kliknij pole daty i wybierz zgdany miesiac,
dzien i rok. Mozesz rowniez wpisa¢ date bezposrednio w polu.

e Zawie$ poswiadczenia - wybierz te opcje, aby zawiesi¢ poswiadczenie. Po zawieszeniu uzytkownik nie moze uzyskac
dostepu do zadnych drzwi w systemie z uzyciem tego poswiadczenia. Odznacz te opcje, aby ponownie przydzieli¢
uzytkownikowi dostep. Zawieszenie ma charakter tymczasowy. Jesli uzytkownik ma zosta¢ pozbawiony dostepu na
stafe, najlepiej usuna¢ profil uzytkownika.

e PIN (wymagany, jesli nie jest uzywany numer karty lub tylko dane karty) - wprowadz czterocyfrowy osobisty numer
identyfikacyjny (PIN) przydzielony uzytkownikowi lub przez niego wybrany.

® Kod obiektu - wprowadz kod, aby zweryfikowa¢ system kontroli dostepu do obiektu. Jesli wprowadzono wstepnie
ustawiony kod obiektu, to pole zostanie wypetnione automatycznie, patrz Wstepnie ustawiony kod obiektu na stronie 23.

e Numer karty (wymagany, jesli nie jest uzywany numer karty lub tylko dane karty) - wprowadz numer karty. Informacje

o lokalizacji numeru karty podaje producent. Numer karty mozna réwniez pobra¢ z systemu. Przeciagnij karte przez czytnik
podtgczony do systemu, wybierz czytnik z listy i kliknij polecenie Pobierz.
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e Tylko dane karty (wymagany, jesli nie jest uzywany PIN lub numer karty) - wprowadz surowe dane karty. Surowe dane
karty mozna pobra¢ z systemu. Przeciggnij karte przez czytnik podtagczony do systemu, wybierz czytnik z listy i kliknij
polecenie Pobierz. Tego typu identyfikacji uzywaj tylko wtedy, gdy nie mozna znalez¢ numeru karty.

® Diugi czas dostepu - wybierz, aby zastgpic¢ istniejacy czas dostepu i umozliwi¢ uzytkownikowi pozostawienie drzwi
otwartych przez dtuzszy czas, patrz Informacje o monitorze drzwi i opcjach ustawien czasu na stronie 16.

e Tablica rejestracyjna (to poswiadczenie nie jest dostepne w domysinej wersji instalacyjnej kontrolerow drzwi) - po aktywacji
tego poswiadczenia przez oprogramowanie partnerskie wprowadz numer tablicy rejestracyjnej pojazdu uzytkownika.
Tego poswiadczenia mozna uzywac tylko razem z oprogramowaniem partnerskim Axis i kamerg z oprogramowaniem do
rozpoznawania tablic rejestracyjnych. Aby uzyska¢ wiecej informacji, skontaktuj si¢ z partnerem Axis lub lokalnym
biurem sprzedazy firmy Axis.

Uwaga

Przycisk Pobierz jest dostepny tylko wtedy, gdy zakoriczono proces konfiguracji sprzetowej i jeden lub wiecej czytnikdw
jest podtgczonych do kontrolera.

Importowanie uzytkownikow

Uzytkownicy mogg by¢ dodawani do systemu poprzez importowanie pliku tekstowego w formacie CSV (wartosci oddzielonych
przecinkami). Zaleca sie importowanie uzytkownikdw, gdy trzeba doda¢ wielu uzytkownikow naraz.

Przed zaimportowaniem uzytkownikow nalezy utworzy¢ i zapisa¢ plik (*.csv lub *.txt) w odpowiednim formacie CSV. Oddzielaj
wartosci przecinkami, bez spacji, i oddzielaj kazdego uzytkownika podziatem linii.

Przyktad

jane,doe,1234,12345678,abcl23
john, doe, 5435,87654321, cde321

Aby zaimportowaé uzytkownikow:
1. Przejdz do Ustawienia > Importuj uzytkownikow.
2. Zlokalizuj i wybierz plik *.csv lub *.txt, ktéry zawiera liste uzytkownikéw.
3. Wybierz poprawng opcje poswiadczen dla kazdej kolumny.
4. Aby zaimportowac¢ uzytkownikéw do systemu, kliknij opcje Importuj uzytkownikow.
5. Sprawdz, czy kazda kolumna zawiera poprawny typ poswiadczenia.

6. Jesli kolumny sg poprawne, kliknij opcje Rozpocznij importowanie uzytkownikow. Jesli kolumny sg niepoprawne, kliknij
przycisk Anuluj i rozpocznij od nowa.

7. Po zakoniczeniu importu kliknij przycisk OK.

Dostepne sg nastepujgce opcje poswiadczen:

* Imig
e Nazwisko
e Kod PIN

®  Numer karty
® Tablica rejestracyjna
® Nieprzydzielone - wartosci, ktore nie zostang zaimportowane. Wybierz te opcje, aby poming¢ okreslong kolumne.

Wiecej informacji dotyczacych poswiadczen: Tworzenie i edytowanie uzytkownikdw.
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Eksportowanie uzytkownikow

Na stronie eksportowania jest wySwietlana lista zawierajgca wartosci rozdzielane przecinkami (CSV) przedstawiajgca wszystkich
uzytkownikéw w systemie. Te liste mozna wykorzysta¢ do importowania uzytkownikéw do innego systemu.

Aby eksportowac liste uzytkownikow:

1.

2.

Otwdrz zwykty edytor tekstu i utwdrz nowy dokument.
Przejdz do menu Ustawienia > Eksportuj uzytkownikow.
Zaznacz wszystkie wartosci na stronie i skopiuj je.

Wklej wartosci w dokumencie tekstowym.

Zapisz dokument jako plik z wartosciami rozdzielanymi przecinkami (*.csv) oraz jako plik tekstowy (*.txt).

Przyktadowe kombinacje harmonogramow dostepu

Harmonogramy typow identyfikacji i harmonogramy grup mozna taczy¢ na kilka sposobow w celu uzyskania réznych wynikéw.
Ponizsze przyktady sg zgodne z przeptywem pracy opisanym tutaj: strona 31.

Przyktad

Aby utworzy¢ kombinacje harmonograméw, ktdra

8.
9.

Przyktad

zapewnia pracownikom ochrony dostep do drzwi przez caty czas,
- za pomocg karty w godzinach pracy (poniedziatek-pigtek, od 6:00 do 16:00.),
- za pomocg karty i numeru PIN poza godzinami pracy;

ktdra zapewnia pracownikom dziennej zmiany dostep do tych samych drzwi
- za pomocg karty tyko w godzinach pracy:

Utworz Harmonogram dodawania o nazwie Godziny zmiany dziennej. Patrz strona 32.

Utworz Element harmonogramu godzin pracy zmiany dziennej powtarzajacy si¢ od poniedziatku do pigtku od 6:00 do
16:00.

Utworz dwie grupy: Grupa Straznicy i Grupa Personel zmiany dziennej. Patrz strona 34.

Przeciggnij wstepnie zdefiniowany harmonogram dostepu Zawsze do grupy Straznicy.

Przeciggnij harmonogram dost¢pu Godziny zmiany dziennej do grupy Personel zmiany dzienne;.

Dodaj Numer karty i PIN oraz Tylko numer karty jako typy identyfikacji dla czytnika przy drzwiach.
Przeciggnij wstepnie zdefiniowany harmonogram dostepu Zawsze do typu identyfikacji Numer karty i PIN.
Przeciggnij harmonogram dost¢pu Godziny zmiany dziennej do typu identyfikacji Tylko numer karty.

Przeciggnij drzwi do obu grup. Nastepnie dodaj uzytkownikéw do grup. Patrz strona 39.

Aby utworzy¢ kombinacje harmonograméw, ktdra

zapewnia pracownikom ochrony dostep do drzwi przez caty czas,
- za pomocg karty w godzinach pracy (poniedziatek-pigtek, od 6:00 do 16:00.),
- za pomocg karty i numeru PIN poza godzinami pracy;

ktdra zapewnia pracownikom dziennej zmiany dostep do tych samych drzwi od 6:00 do 16:00,
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- za pomocg karty tyko w godzinach pracy;
- za pomocg karty i numeru PIN w nocy i w weekendy:
1. Utwdrz Harmonogram dodawania o nazwie Godziny zmiany dziennej. Patrz strona 32.

2. Utworz Element harmonogramu godzin pracy zmiany dziennej powtarzajacy si¢ od poniedziatku do pigtku od 6:00 do
16:00.

3. Utworz Harmonogram odejmowania o nazwie Noce i weekendy.
4. Utworz Element harmonogramu godzin pracy zmiany nocnej powtarzajacy si¢ od niedzieli do soboty od 16:00 do 6:00.

5. Przeciggnij wstepnie zdefiniowany harmonogram Zawsze i harmonogram dost¢pu Noce i weekendy do grupy Personel
zmiany dziennej.

6. Utworz dwie grupy: Grupa Straznicy i Grupa Personel zmiany dziennej. Patrz strona 34.

7. Przeciggnij wstepnie zdefiniowany harmonogram dostepu Zawsze do grupy Straznicy i grupy Personel zmiany dziennej.
8. Przeciggnij harmonogram dostepu Noce i weekendy do grupy Personel zmiany dziennej.

9. Dodaj Numer karty i PIN oraz Tylko numer karty jako typy identyfikacji dla czytnika przy drzwiach.

10. Przeciagnij wstepnie zdefiniowany harmonogram dostgpu Zawsze do typu identyfikacji Numer karty i PIN.

11. Przeciagnij harmonogram dostepu Godziny zmiany dziennej do typu identyfikacji Tylko numer karty.

12. Przeciagnij drzwi do obu grup. Nastepnie dodaj uzytkownikéw do grup. Patrz strona 39.
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Konfiguracja alarméw i zdarzen

Zdarzenia zachodzace w systemie, na przykfad kiedy uzytkownik przeciggnie karte lub kiedy aktywuje si¢ urzadzenie REX,
sg rejestrowane w dzienniku zdarzen. Zarejestrowane zdarzenia mozna skonfigurowac tak, aby wyzwalaty alarmy, ktére beda
rejestrowane w dzienniku alarmow.

o Wyswietlanie dziennika zdarzen. Patrz strona 44.

e Eksportowanie dziennika zdarzen. Patrz strona 44

o Wyswietlanie dziennika alarmdéw. Patrz strona 45.

® Konfigurowanie dziennikéw zdarzen i alarmow. Patrz strona 45.

Alarmy mozna réwniez skonfigurowa¢ tak, aby wyzwalaty akcje, takie jak powiadomienia e-mail. Wiecej informacji: Konfigurowanie
requt akcji na stronie 46.

Wyswietlanie dziennika zdarzen
Aby wyswietli¢ zarejestrowane zdarzenia, przejdz do opcji Dziennik zdarzen.

Jesli wigczone sa zdarzenia globalne, mozna otworzy¢ dziennik zdarzen z poziomu dowolnego kontrolera drzwi w systemie. Wiecej
informacji na temat zdarzen globalnych: Konfigurowanie dziennikéw zdarzeri i alarmow na stronie 45.

Aby rozwina¢ element w dzienniku zdarzen i wyswietli¢ szczegéty zdarzen, kliknij > .

Zastosowanie filtrow do dziennika zdarzen utatwia znalezienie okreslonych zdarzen. Aby odfiltrowa¢ liste, wybierz jeden lub kilka
filtréw zdarzen i kliknij przycisk Zastosuj filtry. Wiecej informacji: Filtry dziennika zdarzen na stronie 44.

Jako administrator mozesz bardziej interesowac si¢ szczegdlnymi typami zdarzen. Mozesz wigec wybraé, ktore zdarzenia majg by¢
rejestrowane dla poszczegdlnych kontrolerow. Wiecej informacji: Opcje dziennika zdarzer na stronie 45.

Filtry dziennika zdarzen

Mozesz zawezi¢ zakres dziennika zdarzen, wybierajgc co najmniej jeden z nastepujacych filtrow:
® Uzytkownik - filtruje zdarzenia zwigzane z wybranym uzytkownikiem.
® Drzwi i pietro - filtruje zdarzenia zwigzane z konkretnymi drzwiami lub pietrem.
e Temat - filtruje typy zdarzen.

o Zrodto - filtruje zdarzenia z wybranego kontrolera. Filtr dostepny tylko w przypadku grupy kontroleréw oraz gdy zdarzenia
globalne sg wigczone.

® Data i godzina - filtruje dziennik zdarzen wedtug przedziatu dat i czasu.

Eksportowanie dziennika zdarzen

Aby eksportowat zarejestrowane zdarzenia, przejdz do opcji Dziennik zdarzen:

1. Kliknij 2] .

2. Wybierz format eksportowanego pliku z menu podrgcznego, aby rozpoczaé eksportowanie.

Uwaga
Format CSV obstugujg wszystkie przegladarki, format XLSX obstuguja przegladarki Chrome™ oraz Internet Explorer®.
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Uwaga

Po wyeksportowaniu pliku przycisk eksportu zmieni sie z n na . Aby rozpoczaé nowy eksport, odswiez

strong internetowa. Przycisk eksportu ponownie zmieni si¢ na

Wyswietlanie dziennika alarmow

Aby wyswietli¢ wyzwolone alarmy, przejdz do opcji Dziennik alarmoéw. Jesli wtgczone sg zdarzenia globalne, mozna otworzy¢ dziennik
alarmow z poziomu dowolnego kontrolera drzwi w systemie. Wigcej informacji na temat zdarzen globalnych: Konfigurowanie
dziennikéw zdarzen i alarmdw na stronie 45.

Aby rozwina¢ element w dzienniku alarmow i wyswietli¢ szczegoty alarmow, takie jak identyfikator drzwi i ich stan, kliknij > .

Aby usungc¢ alarm z listy po zweryfikowaniu jego przyczyny, kliknij polecenie Potwierdz. Aby usuna¢ wszystkie alarmy, kliknij
polecenie Potwierdz wszystkie alarmy.

Jako administrator mozesz potrzebowa¢ pewnych zdarzen, aby wyzwala¢ alarmy. Mozesz wigc wybraé, ktére zdarzenia majg
wyzwala¢ alarmy dla poszczegdlnych kontroleréw. Wiecej informacji: Opcje dziennika alarmow na stronie 46.

Konfigurowanie dziennikow zdarzen i alarmow

Strona Konfiguracja dziennikéw zdarzen i alarmow umozliwia okreslenie zdarzen, ktore bedg rejestrowane w dzienniku i wyzwala¢
alarmy.

Aby udostepnia¢ zdarzenia i alarmy pomiedzy wszystkie podtagczone kontrolery, wybierz Zdarzenia globalne. Gdy zdarzenia globalne
sg wiaczone, wystarczy otworzy¢ jedng strong Dziennika zdarzen i jedng strone Dziennika alarmoéw, aby zarzadza¢ jednoczesnie
zdarzeniami i alarmami wszystkich kontrolerow drzwi w systemie. Zdarzenia globalne sg domysinie wtgczone.

Jesli wytgczysz zdarzenia globalne, konieczne bedzie otwieranie jednej strony Dziennika zdarzen i jednej strony Dziennika alarméw dla
kazdego kontrolera drzwi i osobne zarzadzanie ich zdarzeniami i alarmami.

Wazne

Za kazdym razem, gdy wigczysz lub wytaczysz zdarzenia globalne, dziennik zdarzen zostanie wyczyszczony. Oznacza to, ze
wszystkie zdarzenia sprzed tego momentu sg usuwane, a rejestrowanie zdarzen w dzienniku zdarzen rozpoczyna sie od nowa.

Alarmy mozna réwniez skonfigurowac tak, aby wyzwalaty akcje, takie jak powiadomienia e-mail. Wiecej informacji: Konfigurowanie
requt akcji na stronie 46.
Opcje dziennika zdarzen

By zdefiniowa, jakie zdarzenia powinny znalez¢ sie¢ w dzienniku zdarzen, przejdz do menu Ustawienia > Skonfiguruj dzienniki
zdarzen i alarmow.

Dostepne sg nastepujgce opcje rejestrowania zdarzen:
e Brak rejestracji - wytgcz rejestrowanie zdarzen. Zdarzenie nie zostanie zarejestrowane ani wigczone do dziennika zdarzen.

® Rejestruj dla wszystkich zrodet - wigcz rejestrowanie zdarzen we wszystkich kontrolerach drzwi. Zdarzenie zostanie
zarejestrowane dla wszystkich kontroleréw i uwzglednione w dzienniku zdarzen.

® Rejestruj dla wybranych zrodet - wigcz rejestrowanie zdarzen w wybranych kontrolerach drzwi. Zdarzenie zostanie
zarejestrowane dla wszystkich wybranych kontrolerdw i uwzglednione w dzienniku zdarzen. Wybierz t¢ opcje dla zdarzen,
ktdre beda potaczone z opcjg dziennika alarmow Brak alarmow lub Rejestruj alarm dla wybranych kontrolerow.

Na liscie Skonfiguruj rejestrowanie zdarzen kliknij opcje Wybierz kontrolery pod elementem dziennika zdarzen, ktére

checesz wigczy¢. Zostanie otwarte okno dialogowe Rejestracja zdarzen w urzadzeniu. W menu Rejestruj zdarzenie wybierz
kontrolery, dla ktérych wtgczone ma by¢ rejestrowanie alarmow, i kliknij przycisk Zapisz.
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Opcje dziennika alarmow
By zdefiniowad, jakie zdarzenia powinny wyzwoli¢ alarm, przejdz do menu Ustawienia > Skonfiguruj dzienniki zdarzen i alarmow.
Dostepne sg nastepujgce opcje wyzwalania i rejestracji alarmow:

e Brak alarmow - stuzy do wiaczania rejestrowania alarméw. Zdarzenie nie wyzwoli zadnych alarméw i nie zostanie
ujete w dzienniku alarmoéw.

e Zarejestruj alarmy ze wszystkich zrodet - wiacz rejestrowanie alarmow we wszystkich kontrolerach drzwi. Zdarzenie
wyzwoli alarm i zostanie ujete w dzienniku alarméw.

e Zarejestruj alarm z wybranych zrodet - wigcz rejestrowanie alarmow w wybranych kontrolerach drzwi. Zdarzenie wyzwoli
alarm i zostanie ujete w dzienniku alarmow.

Na liscie Skonfiguruj rejestrowanie alarmow kliknij opcje Wybierz zrédta pod elementem dziennika alarmow, ktorych

chcesz wigczy¢. Zostanie otwarte okno dialogowe Wyzwalanie alarmu w urzadzeniu. W opcji Wyzwdl alarm wybierz
kontrolery drzwi, w ktorych rejestrowanie alarmow ma by¢ witgczone, i kliknij przycisk Zapisz.

Konfigurowanie regut akgcji

Na stronach zdarzeh mozna skonfigurowac produkt Axis tak, aby wykonywat akcje po wystgpieniu réznych zdarzen. Produkt mozna
na przyktad wysta¢ powiadomienie emailem lub aktywowa¢ port wyjscia po wyzwoleniu alarmu. Zestaw warunkdw okreslajacych,

w jaki sposdb i kiedy wyzwalana jest akcja, nazywamy regutg akcji. Jesli okreSlono wiele warunkdw, to do wyzwolenia akcji konieczne
jest spetnienie wszystkich z nich.

Wiecej informacji dotyczacych dostepnych wyzwalaczy i akcji: Wyzwalacze na stronie 47 i Akcje na stronie 49.

W ponizszym przyktadzie opisano, jak skonfigurowaé regute akcji, aby po wyzwoleniu alarmu zostato wystane pocztg e-mail
powiadomienie.

1. Skonfiguruj alarmy. Patrz Konfigurowanie dziennikéw zdarzen i alarmow na stronie 45.
2. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Zdarzenia > Reguty akgji i kliknij przycisk Dodaj.
3. Wybierz opcje Wtacez regute i wprowadz nazwe opisowg reguty.
4. Z listy rozwijanej Wyzwalacz wybierz opcje Rejestr zdarzen.
5. Mozesz opcjonalnie wybra¢ Harmonogram i Dodatkowe warunki. Patrz ponizej.
6. W poleceniu Akcje wybierz opcje Wyslij powiadomienie z listy rozwijanej Typ.
7. Zlisty rozwijanej wybierz odbiorce wiadomosci e-mail. Patrz Dodawanie odbiorcow na stronie 49.
W ponizszym przyktadzie opisano, jak skonfigurowa¢ regute akeji, aby po otwarciu drzwi sita zostat aktywowany port wyjscia.
1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Porty i urzadzenia > Porty /0.
2. Wybierz Wyjscie z listy rozwijanej Typ portu I/O i wprowadz nazwe w polu Nazwa.
3. Wybierz Stan normalny portu 1/0 i kliknij przycisk Zapisz.
4. Przejdz do menu Zdarzenia > Reguly akcji i kliknij przycisk Dodaj.
5. Z listy rozwijanej Wyzwalacz wybierz opcje Drzwi.
6. Wybierz Alarm drzwi z listy rozwijane;.
7. Wybierz zadane drzwi z listy rozwijanej.
8. Wybierz DrzwiOtwarteSitg z listy rozwijanej.

9. Mozesz opcjonalnie wybra¢ Harmonogram i Dodatkowe warunki. Patrz ponize;.

46



AXIS A1001 & AXIS Entry Manager

Konfiguracja alarmoéow i zdarzen

10. W poleceniu Akcje wybierz opcje Port wyjscia z listy rozwijanej Typ.

11. Wybierz zgdany port wyjscia z listy rozwijanej Port.

12. Ustaw stan jako Aktywne.

13. Wybierz Czas trwania i wartos¢ Przejdz do przeciwnego stanu po. Wprowadz zadany czas trwania akcji.

14. Kliknij przycisk OK.

Aby uzy¢ wiecej niz jednego wyzwalacza dla reguty akcji, wybierz opcje Dodatkowe warunki i kliknij przycisk Dodaj, aby doda¢
dodatkowe wyzwalacze. Jesli okreslono wiele warunkdw, to do wyzwolenia akcji konieczne jest spetnienie wszystkich z nich.

Aby zapobiec wielokrotnemu wyzwalaniu akcji, mozesz ustawi¢ wartos¢ opcji Odczekaj przynajmniej. Wprowadz w godzinach,
minutach i sekundach czas, podczas ktorego wyzwalacz powinien zosta¢ zignorowany przed ponowng aktywacja reguty akcji.

Wiecej informacji znajduje si¢ we wbudowanej pomocy produktu.

Wyzwalacze

Dostepne wyzwalacze i warunki obejmuja:

® Punkt dostepu

Punkt dostepu wtaczony - wyzwala regute akcji, gdy skonfigurowane jest urzadzenie punktu dostepu, takie jak
czytnik lub urzadzenie REX, na przyktad po zakonczeniu konfiguracji sprzetu lub dodaniu typu identyfikacji.

* Konfiguracja

®  Drzwi

Zmieniono punkt dostepu - wyzwala regute akcji, gdy konfiguracja urzadzenia punktu dostepu, takiego jak
czytnik lub urzadzenie REX, ulega zmianie, na przyktad po skonfigurowaniu sprzetu lub edycji typu identyfikacji,
zmieniajgcego sposob dostepu do drzwi.

Usunigto punkt dostepu - wyzwala regute akeji, gdy konfiguracja sprzetowa urzadzenia punktu dostepu, takiego
jak czytnik lub urzadzenie REX, zostanie zresetowana.

Obszar zmieniony — opcja niedostepna w tej wersji aplikacji AXIS Entry Manager. Opcje te nalezy skonfigurowac
przez klienta, na przykfad system zarzadzania dostepem, interfejs oprogramowania VAPIX® obstugujacy te
funkcje i pracujacy z urzadzeniami, ktére moga dostarczy¢ wymagany sygnat. Opcja ta wyzwala regute akgeji po
zmianie obszaru dostepu.

Obszar usuniety — opcja niedostepna w tej wersji aplikacji AXIS Entry Manager. Opcje te nalezy skonfigurowa¢
przez klienta, na przyktad system zarzadzania dostepem, interfejs oprogramowania VAPIX® obstugujgcy t¢
funkcje i pracujacy z urzadzeniami, ktére mogg dostarczy¢ wymagany sygnat. Opcja ta wyzwala regute akcji
po usunieciu obszaru dostepu z systemu.

Drzwi zmienione - wyzwala regute akcji, gdy ustawienia konfiguracji drzwi, na przyktad nazwa drzwi, zostang
zmienione lub kiedy drzwi zostang dodane do systemu. Opcji tej mozna uzy¢ na przyktad do wystania
powiadomienia o instalacji i konfiguracji drzwi.

Drzwi usuniete - wyzwala requte akcji, gdy drzwi zostang usuniete z systemu. Opcji tej mozna uzy¢ na przykfad
do wystania powiadomienia o usunieciu drzwi z systemu.

Alarm akumulatora - wyzwala regute akcji, gdy stan natadowania akumulatora w drzwiach podtaczonych
bezprzewodowo jest niski lub kiedy akumulator sie wyczerpie.

Alarm drzwi - wyzwala requte akcji, gdy monitor drzwi zasygnalizuje, ze drzwi zostaty otwarte, sg otwarte zbyt
dtugo lub ze wystapita awaria/uszkodzenie drzwi. Opcji tej mozna uzy¢ na przyktad do wystania powiadomienia
0 probie wtamania.

Monitor podwoéjnej blokady drzwi - wyzwala regute akcji tylko wtedy, gdy dodatkowy zamek zmieni status na
zablokowany lub odblokowany.
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Monitor blokady drzwi - wyzwala regute akcji, gdy standardowy zamek zmieni status na zablokowany lub
odblokowany. Na przykfad kiedy czujnik drzwi wykryje otwarcie drzwi, pomimo Ze sg one zamkniete, wyzwalany
jest alarm usterki.

Door Mode (Tryb drzwi) - wyzwala regute akcji, gdy drzwi zmieniajg stan, na przyktad, gdy uzyskano dostep do
drzwi lub gdy drzwi zostaty zablokowane albo s3 w trybie blokady. Szczegdtowe opisy tych trybdw znajduja sie
w pomocy online.

Monitor drzwi - wyzwala regute akcji, gdy zmienia sie status drzwi. Opcji tej mozna uzy¢ na przyktad do
wystania powiadomienia o wykryciu otwarcia lub zamkniecia drzwi przez czujnik.

Sabotaz drzwi - wyzwala regute akcji, gdy monitor drzwi wykryje, Ze potaczenie zostato przerwane, na przyktad
gdy kto$ odetnie przewody monitora drzwi. Aby uzy¢ tego wyzwalacza, nalezy si¢ upewni¢, ze wybrano opcje
Wiacz nadzorowane wejscia, a rezystory koncowe zamontowano na odpowiednich portach wejscia ztacza drzwi.
Wiecej informacji: Uzywanie nadzorowanych wejs¢ na stronie 18.

Ostrzezenie o drzwiach - wyzwala regute akcji przed uruchomieniem sie alarmu zbyt dtugiego czasu otwarcia
drzwi. Opcji tej mozna uzy¢ na przyktad do wystania ostrzezenia, ze kontroler drzwi aktywuje alarm zbyt
dtugiego czasu otwarcia drzwi, jesli drzwi nie zostang zamkniete w ciggu okreslonego czasu. Wiecej informacji
0 zbyt dtugim czasie otwarcia drzwi: Konfiguracja monitordw drzwi i zamkdw na stronie 15.

Blokada zamka - wyzwala regute akcji po fizycznym zablokowaniu zamka bezprzewodowego drzwi.

e Rejestr zdarzen — funkcja ta umozliwia $ledzenie wszystkich zdarzen dotyczacych kontrolera drzwi, na przyktad
przeciggniecia karty lub otwarcia drzwi przez uzytkownika. Jezeli wigczono opcj¢ Zdarzenia globalne, rejestrowane sg
wszystkie zdarzenia dla wszystkich kontrolerdw w systemie. Aby ustawi¢ alarmy i zdarzenia, ktére mogg wyzwala¢ requty
akeji, przejdz do Konfiguracja > Konfiguruj dzienniki zdarzen i alarmow. Rejestr zdarzen jest wspolny dla catego systemu
i moze przechowywac¢ maksymalnie 30 000 zdarzen. Po osiggnieciu tego limitu rejestr zdarzen uzywa reguty first in first
out (FIFO). Oznacza to, ze najpierw nadpisywane s najstarsze zdarzenia.

® Sprzet

Alarm - wyzwala regufe akcji po wyzwoleniu jednego z alarmoéw. Administrator systemu moze wybra¢ zdarzenia
wazniejsze od innych i zdecydowaé, czy dane zdarzenie ma wyzwalaé alarm.

Pominiete alarmy - wyzwala regute akcji, gdy nowych alarméw nie mozna zapisa¢ w dzienniku alarmow. Tak
moze dzia¢ sie w przypadku, gdy wystapi wiele alarméw w tym samym czasie i rejestr nie nadazy ich zapisywac.
W przypadku pominigcia alarmu do operatora wysyfane jest powiadomienie.

Pominiete zdarzenia - wyzwala requte akcji, gdy nowych zdarzen nie mozna zapisa¢ w dzienniku zdarzen. Tak
moze dzia¢ sie w przypadku, gdy wystapi wiele zdarzen w tym samym czasie i rejestr nie nadgzy ich zapisywac.
W przypadku pominigcia zdarzenia do operatora wysytane jest powiadomienie.

Sie¢ - wyzwala regute akeji po utracie potaczenia sieciowego. Wybierz opcje Tak, aby wyzwoli¢ regute akcji
po utracie potaczenia sieciowego. Wybierz opcje Nie, aby wyzwoli¢ regufe akeji po przywroceniu potaczenia
sieciowego. Wybierz opcje Usunigto adres IPv4/v6 lub Nowy adres IPv4/v6, aby wyzwoli¢ akcje po zmianie
adresu IP.

Potaczenie rownorzedne - wyzwala regute akeji, gdy produkt Axis nawigze potgczenie z innym kontrolerem
drzwi, jesli pofaczenie sieciowe miedzy urzadzeniami zostanie przerwane lub jesli parowanie kontroleréw
drzwi sie nie powiodto. Opcji tej mozna uzy¢ na przyktad do wystania powiadomienia o utracie potaczenia
sieciowego przez kontroler drzwi.

® Sygnat wejsciowy

Port wejscia cyfrowego - wyzwala regute akcji po odebraniu przez port I/O sygnatu z podtgczonego urzgdzenia.
Patrz Porty I/O na stronie 61.

Wyzwalacz reczny - wyzwala regute akcji po aktywacji wyzwalacza recznego. Opcja ta moze by¢ wykorzystana
przez klienta, na przyktad system zarzadzania dostgpem, przez interfejs oprogramowania VAPIX®, do recznego
rozpoczecia i zakonczenia reguty akcji.

Wejscia wirtualne - wyzwala regute akcji, gdy jedno z wejs¢ wirtualnych zmieni stan. Opcja ta moze by¢
wykorzystywana przez klienta, na przykfad system zarzadzania dostepem, poprzez APl VAPIX®, do wyzwalania
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akcji. Wejscia wirtualne moga na przykfad by¢ podtgczone do przyciskdw w interfejsie uzytkownika systemu
zarzadzania dozorem.

* Harmonogram
- Przedziat czasowy - wyzwala regute akcji na poczatku harmonogramu i pozostaje aktywna do zakonczenia.

- Jednorazowo - wyzwala regute akcji po wystgpieniu zdarzenia jednorazowego. Oznacza to zdarzenie, ktére
wystepuje w konkretnym momencie i nie ma okreslonego czasu trwania.

e System

- Gotowos¢ systemu - wyzwala regute akcji po uzyskaniu przez system stanu gotowosci. Produkt Axis moze
wykryé na przyktad stan sytemu i wysta¢ powiadomienie do operatora o jego uruchomieniu.

Zaznacz przycisk opcji Tak, aby wyzwoli¢ requte akcji po wejsciu produktu w stan gotowosci. Reguta ta zostanie
wyzwolona tylko wtedy, gdy uruchomione zostang wszystkie wymagane ustugi, takie jak system wykrywania
zdarzen.
e Czas

- Cyklicznie - wyzwala regute akcji poprzez monitorowanie utworzonych zdarzen cyklicznych. Tego wyzwalacza
mozna uzy¢ do inicjowania cyklicznych akcji, takich jak wysytanie powiadomien co godzine. Wybierz wzorzec
powtorzen lub utwoérz nowy. Wiecej informacji na temat konfiguracji wzorcow powtoérzen: Konfiguracja
powtdrzen na stronie 50.

- Uzyj harmonogramu - wyzwala regufe akcji zgodnie z harmonogramem. Patrz Jak stworzy¢ harmonogram na
stronie 50.

Akcje
Mozna skonfigurowa¢ nastepujgce akcje:

e Port wyjscia - aktywuj port 1/0 sterujgcy urzgdzeniem zewnetrznym.

®  Wyslij powiadomienie — wyslij powiadomienie do odbiorcy.

e Wskaznik LED — wskaznik LED mozna ustawic¢ tak, aby migat podczas wykonywania reguty akeji lub przez ustalong
liczbe sekund. Wskaznika mozna uzy¢ podczas instalacji i konfiguracji, aby potwierdzi¢, ze ustawienia wyzwalacza (na
przyktad zbyt dtugiego czasu otwarcia drzwi) sg prawidtowe. Aby ustawi¢ kolor migajacej diody LED, wybierz Kolor
LED z listy rozwijane;.

Dodawanie odbiorcow

Produkt moze wysyta¢ wiadomosci w celu powiadamiania odbiorcéw o zdarzeniach i alarmach. Aby produkt mogt wysytac¢
powiadomienia, trzeba zdefiniowa¢ co najmniej jednego odbiorce. Wiecej informacji na temat dostepnych opcji: Typy odbiorcow
na stronie 50.

Aby doda¢ odbiorce:

1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Zdarzenia > Odbiorcy i kliknij przycisk Dodaj.

2. Wprowadz nazwe opisowa.

3. Wybierz Typ odbiorcy.

4. Wprowadz informacje potrzebne w przypadku danego typu odbiorcy.

5. Kliknij przycisk Test, aby przetestowaé potaczenie z odbiorca.

6. Kliknij przycisk OK.
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Typy odbiorcow
Dostepne sg nastepujgce typy odbiorcow:

HTTP
HTTPS
Poczta e-mail

TCP

Konfiguracja odbiorcow wiadomosci e-mail

Adresatow wiadomosci e-mail mozna skonfigurowac, wybierajgc jednego z wymienionych dostawcow poczty e-mail lub okreslajgc
serwer SMTP, port i metod¢ uwierzytelnienia uzywane na przyktad przez firmowy serwer poczty e-mail.

Uwaga

Niektdrzy dostawcy ustug poczty elektronicznej stosujg filtry bezpieczenstwa, uniemozliwiajgce odbior lub przegladanie
duzych zatgcznikéw, odbieranie wiadomosci cyklicznych itp. Sprawdz zasady zabezpieczen dostawcy poczty elektronicznej,
aby unikna¢ problemoéw z dostarczaniem e-maili i zablokowania konta.

Aby skonfigurowa¢ adresata wiadomosci e-mail przy uzyciu jednego z wymienionych dostawcow:
1. Przejdz do menu Zdarzenia > Odbiorcy i kliknij przycisk Dodaj.
2. Wprowadz Nazwe i wybierz E-mail z listy Typ.

3. Wprowadz adresy e-mail, na ktore chcesz wysta¢ e-maile, w polu Do. Aby wprowadzi¢ wiele adreséw e-mail, oddziel je
przecinkami.

4. Wybierz dostawce poczty elektronicznej z listy Dostawca.

5. Wprowadz identyfikator uzytkownika i hasto do konta e-mail.

6. Kliknij przycisk Testuj, aby wysta¢ testowg wiadomos¢ e-mail.
Aby skonfigurowa¢ adresata wiadomosci e-mail przy uzyciu na przyktad firmowego serwera poczty e-mail, postepuj zgodnie z
instrukcjami powyzej, ale wybierz Uzytkownik zdefiniowany jako Dostawca. Wprowadz adres e-mail, ktdry ma by¢ wyswietlany
jako adres nadawcy w polu Od. Wybierz Ustawienia zaawansowane i podaj adres serwera SMTP, port i metode uwierzytelniania.
Opcjonalnie wybierz opcje Uzyj szyfrowania, aby wysyta¢ wiadomosci e-mail przez potaczenie szyfrowane. Certyfikat serwera

mozna sprawdzi¢ za pomoca certyfikatow dostepnych w produkcie Axis. Informacje na temat przesytania certyfikatow: Certyfikaty
na stronie 54.

Jak stworzy¢ harmonogram

Harmonogramoéw mozna uzy¢ jako dodatkowego warunku wyzwalania regut akcji. Uzyj jednego ze wstepnie zdefiniowanych
harmonograméw lub utworz nowy harmonogram zgodnie z opisem ponizej.

Aby utworzy¢ nowy harmonogram:
1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Zdarzenia > Harmonogramy i kliknij przycisk Dodaj.

2. Wprowadz nazwe opisowg oraz informacje niezbedne w przypadku harmonogramu dziennego, tygodniowego, miesiecznego
lub rocznego.

3. Kliknij przycisk OK.

Aby uzy¢ harmonogramu w regufa akcji, wybierz harmonogram z listy rozwijanej Harmonogram na stronie Konfiguracja regut akji.

Konfiguracja powtodrzen

Powtdrzenia stuzg do powtarzania wyzwalania regut akcji, na przyktad co pig¢ minut lub co godzing.
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Konfigurowanie powtérzenia:
1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Zdarzenia > Powtdrzenia i kliknij przycisk Dodaj.
2. Wprowadz nazwe opisowg i wzorzec powtorzenia.
3. Kliknij przycisk OK.

Aby uzy¢ powtdrzenia w regule akcji, wybierz najpierw opcje Godzina na liscie rozwijanej Wyzwalacz na stronie Konfiguracja
regut akcji, a nastepnie wybierz powtérzenie z listy rozwijane;.

Aby zmodyfikowa¢ lub zmieni¢ powtdrzenie, wybierz je z listy Lista powtdrzen i kliknij przycisk Zmien lub Usun.

Informacje zwrotne z czytnika

Czytniki uzywajg diod LED i sygnatow dzwiekowych do przekazywania informacji zwrotnych uzytkownikom (osobom uzyskujgcym lub
prébujgcym uzyskac dostep do drzwi). Kontroler drzwi moze wyzwoli¢ kilka komunikatow zwrotnych, a niektdre z nich sg wstepnie
skonfigurowane w kontrolerze drzwi i obstugiwane przez wiekszos¢ czytnikow.

Czytniki majg rozne konfiguracje dziatania diod LED, ale zazwyczaj korzystaja z réznych sekwencji statego i migajacego czerwonego,
zielonego i bursztynowego Swiatta.

Czytniki moga rowniez wykorzystywaé sygnaty dzwiekowe do przesytania komunikatéw, uzywajac réznych sekwencji krotszych
i dtuzszych sygnatow.

Ponizsza tabela zawiera zdarzenia wstepnie skonfigurowane w kontrolerze drzwi tak, aby wyzwoli¢ komunikat zwrotny z czytnika
i typowy sygnat informacji zwrotnej. Sygnaty zwrotne czytnikdéw AXIS znajduja si¢ w Instrukeji instalacji dostarczonej z czytnikiem
AXIS.

Zdarzenie Wiegand Wiegand OSDP Wzorzec sygnatu Stan
dwie diody LED jedna dioda LED dzwiekowego
Bezczynnosé! Wiyt Czerwony Czerwony Bez dzwigku Normalny
WymagajPIN Migajacy Migajacy Migajacy Dwa krotkie Wymagany PIN
czerwony/zielony czerwony/zielony czerwony/zielony sygnaty
Przyznano dostep Zielony Zielony Zielony Sygnat dzwigkowy | Przyznano dostep
Odmowa dostepu Czerwony Czerwony Czerwony Sygnat dzwigkowy | Odmowa dostepu
1. Stan bezczynnosci rozpoczyna si¢ po zamknigciu drzwi i zablokowaniu zamka.

Komunikaty zwrotne inne niz wymienione powyzej nalezy skonfigurowa¢ przez klienta, na przyktad system zarzgdzania dostepem,
interfejs oprogramowania VAPIX® obstugujacy te funkcje i pracujacy z czytnikami, ktdre moga dostarczy¢ wymagany sygnat.
Wiecej informacji znajduje sie w informacjach o uzytkownikach dostarczonych przez deweloperéw systemu zarzadzania dostepem

i producenta czytnika.
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Raporty

Strona Raporty umozliwia przegladanie, drukowanie i eksport raportéw zawierajgcych rozne rodzaje informacji o systemie. Wiecej
informacji na temat dostepnych raportow: Typy raportow na stronie 52.

Przegladanie, drukowanie i eksportowanie raportow
Aby otworzy¢ strone Raporty, kliknij opcj¢ Raporty.
Aby obejrze¢ raport, kliknij polecenie Pokaz i wydrukuj.
Aby wydrukowa¢ raport:
1. Kliknij polecenie Pokaz i wydrukuj.
2. Wybierz kolumny, ktére powinny znalez¢ si¢ w raporcie. Domysine wybierane sg wszystkie kolumny.

3. Jesli cheesz zawezi¢ zakres raportu, wprowadz filtr w odpowiednim polu filtra. Na przyktad mozesz filtrowa¢ uzytkownikdw
wedtug grupy, do ktorej nalezg, drzwi wedtug ich harmonogramu lub grupy wedtug drzwi, do ktorych majg dostep.

Aby wymusi¢ doktadne dopasowanie, umies¢ filtrowany tekst w prostym cudzystowie, na przyktad “John".

A

4. Jesli cheesz posortowac elementy raportu w innej kolejnosci, kliknij W7 w odpowiedniej kolumnie. Aby zmieni¢ kolejnosé
ze standardowej na odwrdcong lub odwrotnie, przetacz przyciski sortowania.

A stuzy do wydwietlania elementéw w standardowe] kolejnosci (rosnaco).
W stuzy do wyswietlania elementow w odwroconej kolejnosci (malejgco).
5. Kliknij polecenie Drukuj wybrane kolumny.
Aby eksportowa¢ raport, kliknij polecenie Eksportuj plik CSV.
Raport zostanie wyeksportowany jako plik zawierajgcy wartosci rozdzielane przecinkami (CSV) i bedzie zawiera¢ wszystkie mozliwe
dla danego rodzaju raportu kolumny i elementy. Jesli nie okreslono inaczej, wyeksportowany plik (*.csv) zostanie zapisany
w domysinym folderze pobierania. Folder pobierania mozna wybra¢ w ustawieniach uzytkownika przegladarki internetowej.
Uwaga
W raportach sg wyswietlani wyfgcznie uzytkownicy z poswiadczeniami.
Typy raportow
Dostepne sg nastepujgce typy raportéw:
® Harmonogramy dostepu. Wigcej informacji dotyczacych typdw i opcji harmonogramoéw dostepu: strona 32 i strona 33.
®  Grupy. Wiecej informacji dotyczgcych danych uwierzytelniajacych grup: strona 34.
® Drzwi. Wigcej informacji dotyczacych drzwi i typéw identyfikacji: strona 34 i strona 35.
® Uzytkownicy. Wiecej informacji dotyczacych danych uwierzytelniajgcych uzytkownikdw: strona 40.

e Kontrolery drzwi. Wigcej informacji dotyczacych podtgczonych kontroleréw i typow ich identyfikatorow: strona 28. Wiecej
informacji dotyczgcych opcji czasu monitorowania drzwi: strona 17.
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Opcje systemu

Zabezpieczenia

Uzytkownicy

Kontrola dostepu uzytkownikow jest domysinie wtgczona i mozna jg skonfigurowa¢ w menu Ustawienia > Dodatkowa konfiguracja
kontrolera > Opcje systemu > Zabezpieczenia > Uzytkownicy. Administrator moze skonfigurowac¢ innych uzytkownikéw, nadajac
im nazwy uzytkownikoéw i przydzielajac hasta.

Lista uzytkownikéw zawiera autoryzowanych uzytkownikow i grupy uzytkownikéw (poziomy dostepu):

® Administratorzy majg nieograniczony dostep do wszystkich ustawien. Administrator moze dodawa¢, modyfikowa¢
i usuwac innych uzytkownikow.

Uwaga

Nalezy pamietaé, ze po wybraniu opcji Zaszyfrowane i niezaszyfrowane, serwer WWW zaszyfruje hasto. Jest to domysina
opcja dla nowego urzadzenia lub urzadzenia zresetowanego do domysinych ustawien fabrycznych.

W opcji Ustawienia hasta HTTP/RTSP wybierz typ dozwolonego hasta. Moze by¢ konieczne zezwolenie na uzywanie
niezaszyfrowanych haset, jesli istniejg klienty, ktore nie obstugujg szyfrowania, lub jesli zaktualizowano oprogramowanie sprzetowe, a
istniejace klienty obstugujg szyfrowanie, ale konieczne jest ponowne zalogowanie i konfiguracja, aby mozna byto uzy¢ tej funkcji.

ONVIF

ONVIF to otwarte forum branzowe zapewniajgce i promujgce standardowe interfejsy zapewniajgce skuteczne wspotdziatanie
produktow bezpieczenstwa fizycznego opartych na protokole IP.

Utworzenie uzytkownika powoduje automatyczne witaczenie komunikacji ONVIF. Nazwy uzytkownika i hasta nalezy uzywac¢ podczas
komunikacji ONVIF z urzgdzeniem. Wiecej informacji znajduje si¢ na stronie www.onvif.org

Filtr adresow IP

Filtrowanie adresow IP mozna wtaczy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zabezpieczenia
> Filtr adreséw IP. Po wtgczeniu tej funkcji adresy IP z listy mogg uzyskac dostep do produktu Axis (lub otrzyma¢ komunikat odmowy
dostepu). Wybierz opcje Zezwalaj lub Odmow z listy i kliknij przycisk Zastosuj, aby wigczy¢ filtrowanie adresow IP.

Administrator moze doda¢ maksymalnie 256 adresow IP do listy (jeden wpis moze zawiera¢ wiele adresow IP).

HTTPS

HTTPS (HyperText Transfer Protocol over Secure Socket Layer lub HTTP over SSL) to protokot sieciowy zapewniajacy szyfrowane

przegladanie. Protokot HTTPS moze byé¢ réwniez uzywany przez uzytkownikéw i klienty w celu sprawdzenia, czy uzyskiwany jest
dostep do wtasciwego urzadzenia. Poziom bezpieczenstwa zapewniany przez HTTPS jest uwazany za odpowiedni dla wigkszosci
komercyjnych wymian danych.

Produkt Axis mozna skonfigurowaé tak, aby wymagat protokotu HTTPS podczas logowania administratora.

Aby moc korzysta¢ z protokotu HTTPS, najpierw trzeba zainstalowa¢ certyfikat HTTPS. Przejdz do menu Ustawienia > Dodatkowa
konfiguracja kontrolera > Opcje systemu > Zabezpieczenia > Certyfikaty. Patrz Certyfikaty na stronie 54.

Aby wigczy¢ HTTPS w produkcie Axis:
1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zabezpieczenia > HTTPS.
2. Wybierz certyfikat HTTPS z listy zainstalowanych certyfikatow.
3. Mozesz réwniez klikng¢ opcje Szyfr i wybra¢ algorytmy szyfrowania dla SSL.

4. Ustaw Zasady pofaczenia HTTPS dla réznych grup uzytkownikow.
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5. Kliknij Zapisz, aby wigczy¢ ustawienia.

Aby uzyska¢ dostep do produktu Axis za posrednictwem pozgdanego protokotu, w polu adresu przegladarki wpisz https:// dla
protokotu HTTPS i http:// dla protokotu HTTP.

Port HTTPS mozna zmieni¢ na stronie Opcje systemu > Sie¢ >TCP/IP > Zaawansowane.

IEEE 802.1X

IEEE 802.1X to standard dla kontroli dostgpu sieciowego opartej na portach, zapewniajacy bezpieczne uwierzytelnianie przewodowych
i bezprzewodowych urzadzen sieciowych. IEEE 802.1X jest oparty na protokole EAP (Extensible Authentication Protocol).

Aby uzyskaé¢ dostep do sieci zabezpieczonej IEEE 802.1X, urzadzenia sieciowe muszg by¢ uwierzytelnione. Do uwierzytelnienia stuzy
serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication Server.

W instalacjach firmy Axis urzadzenia Axis i serwer uwierzytelniajgcy uzywajg do identyfikacji certyfikatow cyfrowych z uzyciem
EAP-TLS (Extensible Authentication Protocol - Transport Layer Security). Certyfikaty sa dostarczane przez jednostke certyfikujacg
(CA). Potrzebujesz:

e certyfikatu CA w celu uwierzytelnienia serwera uwierzytelniania;
e certyfikatu klienta podpisanego przez CA w celu uwierzytelnienia produktu Axis.

Aby utworzy¢ i zainstalowac¢ certyfikaty, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu >
Bezpieczenstwo > Certyfikaty. Patrz Certyfikaty na stronie 54.

Aby umozliwi¢ produktowi dostep do sieci chronionej przez IEEE 802.1X:
1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zabezpieczenia > |IEEE 802.1X.
2. Wybierz Certyfikat CA i Certyfikat klienta z list zainstalowanych certyfikatow.
3. W opcji Ustawienia wybierz wersje EAPOL i podaj tozsamos$¢ EAP powigzang z certyfikatem klienta.
4. Zaznacz to pole, aby wigczy¢ IEEE 802.1X i kliknij przycisk Zapisz.

Uwaga

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w produkcie Axis powinny byé zsynchronizowane
z serwerem NTP. Patrz Data i godzina na stronie 55.

Certyfikaty

Certyfikaty stuzg do uwierzytelniania urzadzen w sieci. Typowe zastosowania certyfikatow obejmuja szyfrowane przegladanie
stron internetowych (HTTPS), ochrone sieci za posrednictwem IEEE 802.1X i wysytanie powiadomien, na przyktad pocztg e-mail.
Urzadzenia Axis mogg uzywac dwoch rodzajow certyfikatow:

Certyfikaty serwera/klienta - Stuzg do uwierzytelniania produktow Axis. Certyfikat serwera/klienta moze mie¢ wtasny podpis lub
podpis jednostki certyfikujgcej (CA). Certyfikaty z wtasnym podpisem oferujg ograniczong ochrone i mozna je wykorzystywa¢ do
momentu uzyskania certyfikatu CA.

Certyfikaty CA - Certyfikaty te stuza do uwierzytelniania innych certyfikatédw, na przyktad certyfikatu serwera uwierzytelniajgcego
w przypadku podtgczenia urzadzenia Axis do sieci zabezpieczonej IEEE 802.1X. Urzgdzenia Axis maja kilka zainstalowanych wstepnie
certyfikatow CA.

Uwaga

® Po przywrdceniu fabrycznych ustawien domysinych urzadzenia usuwane sg wszystkie certyfikaty, poza zainstalowanymi
wstepnie certyfikatami CA.

® Po przywrdceniu fabrycznych ustawien domysinych urzadzenia wstepnie zainstalowane certyfikaty CA, ktére usunigto,
zostang zainstalowane ponownie.
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Tworzenie certyfikatu z wtasnym podpisem

1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Bezpieczenstwo > Certyfikaty.

2. Kliknij przycisk Utworz certyfikat z wkasnym podpisem i podaj wymagane informacje.

Tworzenie i instalowanie certyfikatu z podpisem CA

1. Tworzenie certyfikatu z wtasnym podpisem: .

2. Przejdz do menu Setup > Additional Controller Configuration > System Options > Security > Certificates (Ustawienia >
Dodatkowa konfiguracja kontrolera > Opcje systemu > Bezpieczenstwo > Certyfikaty).

3. Kliknij przycisk Utwérz zadanie podpisania certyfikatu i podaj wymagane informacje.
4. Skopiuj zgdanie w formacie PEM i wyslij do wybranego organu certyfikujacego (CA).

5. Po otrzymaniu podpisanego certyfikatu kliknij przycisk Zainstaluj certyfikat i wczytaj certyfikat.

Instalowanie dodatkowych certyfikatow CA

1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Bezpieczenstwo > Certyfikaty.

2. Kliknij polecenie Instaluj certyfikat i wczytaj certyfikat.

Data i godzina

Ustawienia daty i godziny produktu Axis mozna skonfigurowaé¢ w pozycji menu Ustawienia > Dodatkowa konfiguracja kontrolera
> Opcje systemu > Data i godzina.

Biezacy czas serwera wyswietla aktualng date i godzine (w formacie 24-godzinnym).
Aby zmieni¢ ustawienia daty i godziny, wybierz preferowany Tryb wyswietlania czasu w opcji Nowy czas serwera:

® Zsynchronizuj z czasem komputera - ustawia date i godzine zgodnie z zegarem komputera. Przy tej opcji data i godzina
zostang ustawione jednorazowo i nie bedg automatycznie aktualizowane.

® Zsynchronizuj z serwerem NTP - pobiera datg i godzing z serwera NTP. Przy tej opcji data i godzina sg na biezgco
aktualizowane. Wiecej informacji na temat ustawien NTP: Konfiguracja NTP na stronie 58.

W przypadku uzywania nazwy hosta dla serwera NTP nalezy skonfigurowa¢ serwer DNS. Patrz Konfiguracja DNS na
stronie 57.

e Ustaw recznie - umozliwia reczne ustawienie daty i godziny.

W przypadku uzywania serwera NTP wybierz swojg Strefe czasowg z listy rozwijanej. Jesli jest to wymagane, zaznacz Automatycznie
dostosuj do zmiany czasu letniego.

Sie¢
Podstawowe ustawienia TCP/IP
Produkt Axis obstuguje wersje 4 IP (IPv4).
Produkt Axis moze uzyska¢ adres IPv4 na nastgpujace sposoby:
® Dynamiczny adres IP - domysinie wybrang opcja jest Uzyskaj adres IP przez DHCP. Oznacza to, ze produkt Axis jest
tjDslt_la(\:NPifny tak, aby uzyskiwa¢ adres IP automatycznie za posrednictwem protokotu Dynamic Host Configuration Protocol

DHCP pozwala administratorom sieci zarzadza¢ centralnie adresami IP i automatyzowac ich przypisywanie.
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e Statyczny adres IP - aby uzy¢ statycznego adresu IP, wybierz opcje Uzyj nastepujacego adresu IP i podaj adres IP, maske
podsieci i domyslny router. Nastepnie kliknij przycisk Zapisz.

DHCP nalezy wtaczac tylko w razie uzywania powiadomien dynamicznych adreséw IP lub wtedy, gdy DHCP moze aktualizowa¢ serwer
DNS, co umozliwia dostep do produktu Axis wedtug nazwy (nazwy hosta).

Jesli wigczono DHCP i nie mozna uzyskaé¢ dostepu do produktu, nalezy uruchomi¢ narzedzie AXIS IP Utility, aby wyszuka¢ w sieci
podtgczone produkty Axis, lub zresetowaé produkt do domysinych ustawien fabrycznych, a nastgpnie wykona¢ ponowng instalacje.
Informacje dotyczace przywracania domysinych ustawien fabrycznych: strona 63.

ARP/Ping

Adres IP produktu mozna przypisywa¢ za pomocg ARP i Ping. Instrukcje: Przypisywanie adresu IP z uzyciem ARP/Ping na stronie 56.
Ustuga ARP/Ping jest domysinie wtgczona, ale jest automatycznie wytgczana po uptywie dwdch minut od uruchomienia produktu
lub zaraz po przypisaniu adresu IP. Aby ponownie przypisa¢ adres IP za pomocg ARP/Ping, nalezy ponownie uruchomi¢ produkt,

wigczajge tym samym ustuge ARP/Ping na dodatkowe dwie minuty.

Aby wyfaczyé ustuge, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP >
Podstawowe i wyczy$¢ opcje Whgez ustawianie adresu IP przez ustuge ARP/Ping.

Wysytanie polecen ping do produktu jest nadal mozliwe, gdy ustuga jest wyfgczona.

Przypisywanie adresu IP z uzyciem ARP/Ping

Adres IP urzadzenia mozna przypisa¢ z uzyciem ARP/Ping. Polecenie nalezy wprowadzi¢ w ciggu dwdoch minut od podtgczenia zasilania.
1. Uzyskaj wolny statyczny adres IP w tym samym segmencie sieci, w ktédrym znajduje sie komputer.
2. Znajdz numer seryjny (S/N) na etykiecie urzgdzenia.
3. Otwoérz wiersz polecenia i wprowadz nastgpujgce polecenia:
Sktadnia Linus/Unix

arp -s <adres IP> <numer seryjny> temp
ping -s 408 <adres IP>

Przyktad Linux/Unix

arp-s 192.168.0.125 00:40:8c:18:10:00 temp
ping -s 408 192.168.0.125

Sktadnia Windows (moze by¢ wymagane uruchomienie wiersza polecenia z konta administratora)

arp-s <adres IP> <numer seryjny>
ping -1 408 -t <adres IP>

Przyktad Windows (moze by¢ wymagane uruchomienie wiersza polecenia z konta administratora)

arp -s 192.168.0.125 00-40-8c-18-10-00
ping -1 408 -t 192.168.0.125

4. Uruchom ponownie urzadzenie poprzez odtaczenie i ponowne podfgczenie zfgcza sieciowego.

5. Zamknij wiersz polecenia, kiedy urzadzenie wysle nastepujacg lub podobng odpowiedz Reply from
192.168.0.125:....

6. Otworz przegladarke i wpisz http://<adres IP> w polu adresu.

Inne metody przypisywania adresu IP opisano w dokumencie Przypisywanie adresu IP i uzyskiwanie dostepu do urzqdzenia na
stronie www.axis.com/support
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Uwaga
® Aby otworzy¢ wiersz polecenia w systemie Windows, otwdrz menu Start i wyszukaj cmd.

e Aby uzy¢ polecenia ARP w systemach Windows 8/Windows 7/Windows Vista, kliknij prawym przyciskiem myszy wiersz
polecenia i wybierz Uruchom jako administrator.

® Aby otworzy¢ wiersz polecenia w systemie Mac OS X, otworz Narzedzie terminal w menu Aplikacja > Narzedzia.

AXIS Video Hosting System (AVHS)

System AVHS w potaczeniu z ustugg AVHS zapewnia tatwe i bezpieczne pofgczenie z internetem w celu zarzgdzania kontrolerami
i dziennikami z dowolnej lokalizacji. Aby uzyska¢ wiecej informacji znalez¢ lokalnego dostawce ustug AVHS, odwiedz strone
www.axis.com/hosting

Ustawienia AVHS mozna skonfigurowa¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ >
TCP/IP > Podstawowe. Mozliwo$¢ pofaczenia z ustuga AVHS jest wigczona domysinie. Aby ja wytaczyé, wyczys¢ pole Wigez AVHS.

Wiaczona obstuga jednym kliknieciem - Nacisnij i przytrzymaj przycisk Control produktu (patrz Informacje ogdine o produkcie na
stronie 4) przez okoto trzy sekundy, aby potaczy¢ sie z ustugg AVHS przez internet. Po rejestracji funkcja Zawsze bedzie wigczona, a
produkt Axis pozostanie podtgczony do ustugi AVHS. Jesli produkt nie zostanie zarejestrowany w ciggu 24 godzin od nacisniecia
przycisku, produkt zostanie odfgczony od ustugi AVHS.

Zawsze - Produkt Axis stale probuje potaczy¢ sie z ustugg AVHS przez internet. Po zarejestrowaniu produkt pozostanie podtgczony do
ustugi. Ta opcja moze by¢ uzywana, gdy produkt jest juz zainstalowany i nie mozna korzysta¢ z instalacji jednym kliknigeciem lub
jest to niewygodne.

Uwaga
Wsparcie AVHS zalezy od dostepnosci subskrypcji od ustugodawcow.

Ustuga AXIS Internet Dynamic DNS Service

Ustuga AXIS Internet Dynamic DNS Service przypisuje nazwe hosta, aby umozliwi¢ tatwy dostep do produktu. Wiecej informacji:
www.axiscam.net

Aby zarejestrowa¢ produkt Axis w ustudze AXIS Internet Dynamic DNS Service, przejdz do menu Ustawienia > Dodatkowa
konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Podstawowe. W menu Ustugi kliknij przycisk Ustawienia ustugi AXIS
Internet Dynamic DNS Service (wymaga dostepu do Internetu). Nazwe domeny zarejestrowang aktualnie w ustudze AXIS Internet
Dynamic DNS Service dla danego produktu mozna w dowolnym momencie usungc.

Uwaga

Ustuga AXIS Internet Dynamic DNS Service wymaga protokotu [Pv4.

Zaawansowane ustawienia TCP/IP

Konfiguracja DNS

Ustuga DNS (Domain Name Service) zapewnia ttumaczenie nazw hostéw na adresy IP. Ustawienia DNS mozna skonfigurowa¢ w menu
Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane.

Wybierz polecenie Uzyskaj adres serwera DNS za posrednictwem DHCP, aby wykorzysta¢ ustawienia DNS dostarczone przez
serwer DHCP.

Aby wprowadzi¢ ustawienia reczne, wybierz Uzyj nastepujacego adresu serwera DNS i okres| nastepujace ustawienia:

Nazwa domeny - Wprowadz domene (domeny), aby wyszuka¢ nazwe hosta uzywang przez produkt Axis. Nazwy domen mozna
oddzieli¢ srednikami. Nazwa hosta jest zawsze pierwszg czescig petnej nazwy domeny, na przyktad myserver to nazwa hosta w
petnej nazwie domeny myserver .mycompany . com, gdzie mycompany . com jest nazwg domeny.

Podstawowy/dodatkowy serwer DNS - Wprowadz adresy IP podstawowego i dodatkowego serwera DNS. Dodatkowy serwer DNS jest
opcjonalny i bedzie uzywany, jesli podstawowy jest niedostepny.
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Konfiguracja NTP

Protokot NTP (Network Time Protocol) stuzy do synchronizacji czasu zegaréw urzadzen w sieci. Ustawienia NTP mozna skonfigurowa¢
w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane.

Wybierz polecenie Uzyskaj adres serwera NTP za posrednictwem DHCP, aby wykorzysta¢ ustawienia NTP dostarczone przez
serwer DHCP.

Aby wprowadzi¢ ustawienia reczne, wybierz opcje Uzyj nastepujacego adresu serwera NTP i wprowadz nazwe hosta lub adres IP
serwera NTP.

Konfiguracja nazwy hosta

Dostep do produktu Axis mozna uzyskaé¢ przy uzyciu nazwy hosta zamiast adresu IP. Nazwa hosta jest zwykle taka sama jak
przypisana nazwa DNS. Nazwe hosta mozna skonfigurowa¢ w menu Setup > Additional Controller Configuration > System Options
> Network > TCP/IP > Advanced .

Wybierz opcje Uzyskaj nazwe hosta za posrednictwem IPv4 DHCP, aby uzywa¢ nazwy hosta dostarczonej przez serwer DHCP
bazujacy na protokole IPv4.

Wybierz opcje Uzyj nazwy hosta, aby recznie ustawi¢ nazwe hosta.

Wybierz opcje Wigez dynamiczne aktualizacje DNS, aby dynamicznie aktualizowa¢ lokalne serwery DNS za kazdym razem, gdy
zmienia si¢ adres IP produktu Axis. Wigcej informacji mozna znalez¢ w pomocy online.

Adres IPv4 lokalnego powiazania

Adres lokalnego powigzania jest domysinie wigczony i powoduje przypisanie produktowi Axis dodatkowego adresu IP, ktory moze
stuzy¢ do dostepu do produktu z innych hostéw nalezgcych do tego samego segmentu sieci lokalnej. Produkt moze mie¢ réwnoczesénie
adres IP lokalnego powigzania oraz adres statyczny i dynamiczny (DHCP).

Funkcje te mozna wytgczy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP >
Zaawansowane.

HTTP

Port HTTP uzywany przez produkt Axis mozna zmieni¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu >
Sie¢ > TCP/IP > Zaawansowane. Oprocz ustawienia domysinego (czyli 80) mozna uzywac¢ dowolnego portu w zakresie 1024-65535.

HTTPS

Numer portu HTTPS uzywanego przez produkt Axis mozna zmieni¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera >
Opcje systemu > Sie¢ > TCP/IP > Zaawansowane. Oprocz ustawienia domysinego (czyli 443) mozna uzywa¢ dowolnego portu
w zakresie 1024-65535.

Aby wtaczy¢ HTTPS, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zabezpieczenia >
HTTPS. Wiecej informacji: HTTPS na stronie 53.

NAT traversal (mapowanie portéw) dla IPv4.

Router sieciowy umozliwia urzadzeniom w sieci prywatnej (LAN) wspotdzieli¢ jedno potgczenie internetowe. Odbywa sie to poprzez
przekazanie ruchu sieciowego z sieci prywatnej ,na zewnatrz", czyli do internetu. Bezpieczenstwo w sieci prywatnej (LAN) jest
wieksze, poniewaz wiekszos¢ routerdw jest wstepnie skonfigurowana tak, aby zatrzyma¢ préby uzyskania dostepu do sieci prywatne;j
(LAN) z sieci publicznej (internetu).

Uzyj opcji NAT traversal, gdy produkt Axis jest podtgczony do intranetu (LAN) i chcesz go udostepni¢ po drugiej stronie (WAN)
routera NAT. Po prawidtowym skonfigurowaniu NAT traversal caty ruch HTTP do zewngtrznego portu HTTP w routerze NAT jest
przekazywany do produktu.

Ustawienia NAT traversal mozna skonfigurowa¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu
> Sie¢ > TCP/IP > Zaawansowane.
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Uwaga
o Aby ta funkcja dziatata, produkt musi obstugiwa¢ NAT traversal. Router musi rowniez obstugiwac protokét UPnP®.

* W tym kontekscie router oznacza dowolne urzadzenie dziatajgce jako router sieciowy, takie jak router NAT, router sieciowy,
bramka internetowa, router szerokopasmowy, urzgdzenie do udostepniania szerokopasmowego lub oprogramowanie,
takie jak zapora.

Wigcz/Wytaez - Po wigczeniu produkt Axis probuje skonfigurowa¢ mapowanie portow w routerze NAT w sieci przy uzyciu UPnP.
Protokot UPnP musi by¢ wigczony w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > UPnP.

Korzystanie z recznie wybranego routera NAT - Wybierz te opcje, aby recznie wybra¢ router NAT i wprowadz w polu adres IP
routera. Jesli nie zostanie okreslony router, urzagdzenie automatycznie wyszuka routery NAT w sieci. Jesli zostanie wykryty wigcej niz
jeden router, wybrany zostanie domysiny router.

Alternatywny port HTTP - Wybierz t¢ opcje, aby recznie zdefiniowad zewnetrzny port HTTP. Wprowadz numer portu z zakresu
1024-65535. Jesli pole portu jest puste lub zawiera ustawienie domysine, czyli 0, numer portu jest wybierany automatycznie
po wigczeniu NAT traversal.

Uwaga

® Alternatywny port HTTP moze by¢ uzywany lub aktywny, nawet wtedy, gdy opcja NAT traversal jest wytaczona. Jest to
przydatne wtedy, gry router NAT nie obstuguje UPnP i trzeba recznie skonfigurowa¢ przekazywanie portéw w routerze NAT.

o Jesdli sprébujesz recznie wprowadzi¢ port, ktory jest juz w uzyciu, automatycznie wybrany zostanie inny dostgpny port.

® Automatycznie wybrany port jest wyswietlany w tym polu. Aby to zmieni¢, wprowadz nowy numer portu i kliknij przycisk
Zapisz.

FTP

Serwer FTP produktéw Axis umozliwia wezytywanie nowego oprogramowania sprzetowego, niestandardowych aplikacji itp. Mozna go
wytgezy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane.

RTSP

Serwer RTSP produktu Axis umozliwia podtaczajgcemu sie klientowi przesytanie zdarzen strumieniowo. Numer portu RTSP mozna
zmieni¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane. DomysIny
port to 554.

Uwaga
Przesyfanie zdarzen strumieniowo nie bedzie dostepne, jesli serwer RTSP zostanie wytgczony.

SOCKS

SOCKS to protokét sieciowy serwera proxy. Produkt Axis mozna skonfigurowaé¢ tak, do dostepu do sieci po drugiej stronie zapory lub
serwera proxy uzywat serwera SOCKS. Funkcja ta jest przydatna, jesli produkt Axis znajduje sie w sieci lokalnej za zaporg, a do miejsca
przeznaczenia spoza sieci lokalnej (na przyktad internetu) konieczne jest przesytanie powiadomien, plikow, alarmow itp.

SOCKS konfiguruje sie¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > SOCKS. Wiecej
informacji mozna znalez¢ w pomocy online.

QoS (Quality of Service)

Protokét QoS (Quality of Service) gwarantuje okreslony poziom konkretnego zasobu na potrzeby wybranego ruchu w sieci. Sie¢
obstugujgca protokét QoS nadaje priorytet ruchowi w sieci i zapewnia wigkszg niezawodnos¢ dzieki kontrolowaniu przepustowosci,
jakg moze wykorzystywa¢ aplikacja.

Ustawienia QoS mozna skonfigurowaé¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > QoS.

Korzystajac z wartosci DSCP (Differentiated Services Codepoint), produkt Axis moze oznaczaé ruch zwigzany ze zdarzeniem/alarmem
i ruch zwigzany z zarzgdzaniem.
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SNMP

Protokot zarzadzania urzadzeniami sieciowymi Simple Network Management Protocol (SNMP) umozliwia zdalne zarzgdzanie
urzadzeniami sieciowymi. Spoteczno$¢ SNMP to grupa urzadzen i stacja zarzagdzajaca z ustanowionym protokotem SNMP. Do
identyfikacji grup uzywa si¢ nazw spotecznosci.

Aby wigczy¢ i skonfigurowa¢ SNMP w produkcie Axis, przejdz do strony Ustawienia > Dodatkowa konfiguracja kontrolera
> Opcje systemu > Sie¢ > SNMP.

Zaleznie od wymaganego poziomu bezpieczenstwa wybierz wersje SNMP, ktérej cheesz uzyc.

Putapki sg wykorzystywane przez produkt Axis, aby wysyta¢ do systemu zarzgdzania komunikaty dotyczace waznych zdarzen
i zmian stanu. Zaznacz pole Wtacz putapki i wprowadz adres IP lokalizacji, do ktorej ma zosta¢ przestany komunikat putapki
oraz Spotecznosé¢ putapki, ktéra powinna otrzymac komunikat.

Uwaga

Jesli wigczono HTTPS, SNMP v1 i SNMP v2c nalezy wytgczyé.

Putapki dla SNMP v1/v2 sg wykorzystywane przez produkt Axis, aby wysyta¢ do systemu zarzgdzania komunikaty dotyczace waznych
zdarzen i zmian stanu. Zaznacz pole Wtacz putapki i wprowadz adres IP lokalizacji, do ktorej ma zosta¢ przestany komunikat putapki
oraz Spotecznosé putapki, ktéra powinna otrzymaé¢ komunikat.
Dostepne sg nastepujgce putapki:

® Zimny rozruch

e Ciepty rozruch

* Powigz

* Niepowodzenie uwierzytelniania

SNMP v3 zapewnia szyfrowanie i bezpieczne hasta. Aby mozna byto korzystaé z putapek z SNMP v3, wymagana jest aplikacja do
zarzadzania SNMP v3.

Aby mozna byto korzysta¢ z SNMP v3, nalezy wigczy¢ HTTPS, patrz HTTPS na stronie 53. Aby wigczy¢ SNMP v3, zaznacz pole
i wprowadz wstepne hasfo uzytkownika.

Uwaga

Wstepne hasto mozna ustawi¢ tylko raz. W przypadku utraty hasta produkt Axis nalezy zresetowa¢ do domysinych ustawien
fabrycznych, patrz Przywrdc¢ domysine ustawienia fabryczne na stronie 63.

UPnP

Produkt Axis obstuguje protokot UPnP®. Protokdt UPnP jest domysinie wigczony, a produkt jest automatycznie wykrywany przez
systemy operacyjny i klienty obstugujace ten protokot.

Protokot UPnP mozna wytaczy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > UPnP.

Bonjour

Produkt Axis obstuguje protokét Bonjour. Protokét Bonjour jest domysinie wtgczony, a produkt jest automatycznie wykrywany
przez systemy operacyjny i klienty obstugujace ten protokot.

Protokot Bonjour mozna wytaczy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > Bonjour.
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Porty i urzadzenia

Porty 1/0

Ztacze pomocnicze produktu Axis zapewnia dwa konfigurowalne porty wejscia i wyjscia do podtgczania urzadzen zewnetrznych.
Informacje na temat podtaczania urzadzen zewnetrznych znajduja si¢ w instrukeji instalacji dostepnej na stronie www.axis.com.

Porty 1/0 mozna skonfigurowa¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Porty i urzadzenia
> Porty 1/0. Wybierz kierunek portu (Wejscie lub Wyjscie). Portom mozna nada¢ nazwy opisowe, a ich Stany normalne mozna
skonfigurowac jako Obwadd otwarty lub Obwadd uziemienia.

Status portu

Lista na stronie Opcje systemu > Porty i urzagdzenia > Status portu informuje o statusie portdw wejscia i wyjscia produktu.

Konserwacja

Produkt Axis ma kilka funkcji stuzgcych do konserwacji. Sg one dostepne w menu Ustawienia > Dodatkowa konfiguracja kontrolera
> Opcje systemu > Konserwacja.

Gdy produkt Axis dziata niezgodnie z oczekiwaniami, kliknij przycisk Uruchom ponownie, aby ponownie uruchomié¢ produkt. Nie
wplynie to na zadne biezgce ustawienia.

Uwaga

Ponowne uruchomienie spowoduje skasowanie wszystkich wpiséw w raporcie o serwerze.

Kliknij przycisk Przywroé, aby zresetowac wigkszosé ustawien do domysinych wartosci fabrycznych. Nie ma to wptywu na nastepujace
ustawienia:

e protokdt uruchamiania (DHCP lub staty adres),
e staty adres IP,

® router domysiny,

® maska podsieci,

® czas systemowy,

® ustawienia 802.1X,

Kliknij przycisk Domyslne, aby zresetowa¢ wigkszos¢ ustawien, w tym adres IP, do domysinych wartosci fabrycznych. Tego przycisku
nalezy uzywac¢ z rozwaga. Produkt Axis mozna réwniez przywrdci¢ do domysinych ustawien fabrycznych za pomocg przycisku Control,
patrz Przywrd¢ domysine ustawienia fabryczne na stronie 63.

Informacje dotyczgce aktualizacji oprogramowania sprzetowego: Aktualizacja oprogramowania sprzetowego na stronie 64.

Tworzenie kopii zapasowej danych aplikacji

Przejdz do menu Setup > Create a backup (Konfiguracja > Utworz kopie zapasowg), aby utworzy¢ kopie zapasowa danych aplikacji.
Dane w kopii zapasowe]j obejmuja uzytkownikdw, poswiadczenia, grupy i harmonogramy. Podczas tworzenia kopii zapasowe;j
plik zawierajacy dane jest zapisywany lokalnie na komputerze.

Przejdz do menu Setup > Upload a backup (Konfiguracja > Weczytaj kopie zapasowg), aby uzy¢ utworzonego wezesniej pliku kopii

zapasowej w celu przywrocenia danych aplikacji. Przed wezytaniem pliku kopii zapasowej nalezy przywrdci¢ domysine ustawienia
fabryczne urzadzenia. Instrukcje: Przywrdé domysine ustawienia fabryczne na stronie 63.
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Support (Pomoc techniczna)

Informacje ogdlne o pomocy technicznej

Jesli potrzebujesz pomocy technicznej, na stronie Ustawienia > Dodatkowa konfiguracja sterownikow > Opcje systemu >
Pomoc techniczna > Informacje ogdlne o pomocy technicznej znajduja sie informacje na temat rozwigzywania problemow
i dane kontaktowe.

Patrz takze Rozwigzywanie problemow na stronie 64.

Przeglad systemu

Aby wyswietli¢ ogdlny status produktu Axis i jego ustawienia, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera
> Opcje systemu > Pomoc techniczna > Przeglad systemu. Mozna tutaj znalez¢ takie informacje, jak wersja oprogramowania
sprzetowego, adres IP, ustawienia sieci i zabezpieczen, ustawienia zdarzen i najnowsze wpisy do dziennika.

Dzienniki i raporty

Na stronie Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Pomoc techniczna > Dzienniki i raporty mozna
wygenerowac dzienniki i raporty umozliwiajace analize systemu oraz rozwigzywanie probleméw. W przypadku kontaktu z dziatem
wsparcia technicznego Axis nalezy dotaczy¢ raport systemowy do zgfoszenia.

Dziennik systemu - Zawiera informacje o zdarzeniach systemowych.

Dziennik dostgpu - Zawiera wykaz wszystkich nieudanych prob dostepu do produktu. Dziennik dostepu mozna réwniez skonfigurowaé
tak, aby wyswietli¢ liste wszystkich potgczen z produktem (patrz ponizej).

Wyswietl raport o serwerze - Opcja ta stuzy do wyswietlenia statusu produktu w oknie wyskakujgcym. W raporcie o serwerze
automatycznie umieszczany jest dziennik dostepu.

Pobierz raport o serwerze - Opcja ta stuzy do utworzenia pliku ZIP, ktéry zawiera petny raport o serwerze w pliku tekstowym
w formacie UTF-8. Aby dotaczy¢ zrzut ekranu ze strony podgladu na zywo produktu, wybierz opcje Dotacz ujecie z podgladu na
zywo. Plik ZIP nalezy zawsze dotacza¢ do korespondencji z dziatem pomocy techniczne;.

Lista parametrow - Wyswietla parametry produktow i ich biezgce ustawienia. Lista ta moze by¢ szczegdlnie przydatna podczas
rozwigzywania probleméw lub korespondencji z dziatem pomocy technicznej Axis.

Lista pofgczen - Lista wszystkich klientow majgcych biezgcy dostep do strumieni mediow.

Raport o awarii - Opcja ta stuzy do generowania archiwum z informacjami o usuwaniu btedow. Wygenerowanie tego raportu
trwa kilka minut.

Poziomy dziennikdw systemu i dostepu mozna ustawi¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu
> Pomoc techniczna > Dzienniki i raporty > Konfiguracja. Dziennik dostepu mozna skonfigurowa¢ tak, aby wyswietli¢ liste
wszystkich potgczen z produktem (wybierz opcje Krytyczne, Ostrzezenia i informacje).

Zaawansowane

Uzywanie skryptow

Dzigki skryptom doswiadczeni uzytkownicy mogg personalizowa¢ i wykorzystywa¢ witasne skrypty.

POWIADOMIENIE

Nieprawidtowe korzystanie z tej funkcji moze spowodowa¢ nieoczekiwane zachowanie i utrate kontaktu z produktem Axis.

Axis stanowczo odradza korzystanie z tej funkcji uzytkownikom, ktorzy nie rozumiejg konsekwencji. Dziat wsparcia technicznego Axis
nie zapewnia pomocy w razie problemdéw ze spersonalizowanymi skryptami.

Aby otworzy¢ Edytor skryptéw, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu >
Zaawansowane > Skrypty. Jesli skrypt powoduje problemy, zresetuj produkt do domysinych ustawien fabrycznych: strona 63.

62



AXIS A1001 & AXIS Entry Manager

Opcije systemu

Wiecej informacji: www.axis.com/developer

Przesytanie plikow

Pliki, na przyktad strony internetowe i obrazy, mozna przesta¢ do produktu Axis i uzy¢ jako opcji ustawien domysinych. Aby przesta¢
plik, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zaawansowane > Przesyfanie plikow.

Dostep do przestanych plikdw mozna uzyska¢ pod adresem http://<ip address>/local/<user>/<file name>, gdzie
<user> to wybrana grupa uzytkownikéw (administratorzy) przestanego pliku.

Przywrdo¢ domysine ustawienia fabryczne

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowac¢ rozwaznie. Opcja resetowania do domysinych ustawien
fabrycznych powoduje przywrdcenie wszystkich domysinych ustawien fabrycznych produktu, wigcznie z adresem IP.

Przywracanie domysinych ustawien fabrycznych produktu:

1.

2.

5.

Odtacz zasilanie produktu.
Nacisnij i przytrzymaj przycisk Control i wigcz zasilanie. Patrz Informacje ogdine o produkcie na stronie 4.
Przytrzymuj przycisk Control przez 25 sekund, az wskaznik LED stanu ponownie zmieni kolor na bursztynowy.

Zwolnij przycisk Control. Proces zostanie zakofczony, gdy wskaznik LED stanu zmieni kolor na zielony. Produkt zostanie
zresetowany do domysinych ustawien fabrycznych. Jesli w sieci brak serwera DHCP, domysiny adres IPt0 192.168.0. 90.

Uzyj narzedzi do instalacji i zarzadzania, aby przypisaé adres IP, ustawi¢ hasto i uzyska¢ dostep do produktu.

Parametry mozna réwniez zresetowac do domysinych ustawien fabrycznych przez interfejs WWW. Wybierz kolejno Setup >
Additional Controller Configuration > Setup > System Options > Maintenance (Ustawienia > Konfiguracja dodatkowego
sterownika > Konfiguracja > Opcje systemu > Konserwacja) i kliknij opcje Default (Domysine).
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Rozwigqzywanie problemow

Sprawdzanie biezacej wersji oprogramowania sprz¢towego

Oprogramowanie sprzetowe okresla dostgpne funkcje urzadzen sieciowych. Podczas rozwigzywanie probleméw nalezy zawsze
najpierw sprawdzi¢ biezgcg wersje oprogramowani sprzetowego. Najnowsza wersja moze zawiera¢ poprawki, ktore rozwigzg problem.

Biezgca wersja oprogramowania sprzetowego produktu Axis wyswietlana jest na stronie przegladu systemu.

Aktualizacja oprogramowania sprz¢towego

Wazne

Uwaga

Sprzedawca zastrzega sobie prawo do naliczenia optaty za wszelkie naprawy spowodowane nieprawidtowym
przeprowadzeniem aktualizacji przez uzytkownika.

Wstepnie skonfigurowane i spersonalizowane ustawienia sg zapisywane podczas aktualizacji oprogramowania sprzetowego
(pod warunkiem ze funkcje te sg dostepne w nowym oprogramowaniu sprzetowym), cho¢ Axis Communications AB tego nie
gwarantuje.

Po zainstalowaniu poprzedniej wersji oprogramowania sprzetowego trzeba przywroci¢ domysine ustawienia fabryczne
produktu.

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie ponownie. Jezeli bedziesz uruchamiaé produkt po
aktualizacji recznie, odczekaj 5 minut, nawet jesli podejrzewasz niepowodzenie aktualizacji.

Pierwsze uruchomienie moze potrwaé¢ kilka minut, poniewaz po aktualizacji oprogramowania sprz¢towego bazy danych
uzytkownikdéw, grup, ich dane uwierzytelniajgce i inne dane sg aktualizowane. Wymagany czas zalezy od ilosci danych.

Aktualizacja produktu Axis do najnowszej wersji oprogramowania sprz¢towego umozliwia uaktualnienie produktu
o najnowsze funkcje. Przed aktualizacja oprogramowania sprzetowego zawsze nalezy przeczytac instrukcje dotyczace
aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja.

Kontrolery drzwi w trybie autonomicznym:

1.

2.

7.

Pobierz na komputer najnowszy plik oprogramowania sprzetowego dostepny bezptatnie na stronie www.axis.com/support

Przejdz do strony internetowej produktu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu >
Konserwacja.

W opcji Aktualizuj serwer kliknij polecenie Wybierz plik i wyszukaj plik na komputerze.

Jezeli produkt ma automatycznie przywrdci¢ domysine ustawienia fabryczne po aktualizacji, zaznacz pole wyboru
Domyslne.

Kliknij Aktualizuj.

Odczekaj okoto 5 minut na aktualizacje i ponowne uruchomienie produktu. Nastepnie wyczys¢ pamieé¢ podreczng
przegladarki.

Zaloguj si¢ do produktu.

Kontrolery drzwi w systemie:

Aby zaktualizowa¢ wszystkie kontrolery drzwi w systemie, mozesz uzy¢ aplikacji AXIS Device Manager lub AXIS Camera Station.
Wiecej informacji znajduje si¢ na stronie www.axis.com.

Wazne

Nie wybieraj aktualizacji sekwencyjnych.
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Uwaga
® \Nszystkie kontrolery w systemie zawsze muszg mie¢ t¢ samg wersje oprogramowania sprzetowego.

® Aby zaktualizowaé¢ wszystkie kontrolery drzwi w systemie, uzyj opcji aktualizacji jednoczesnej aplikacji AXIS Device Manager
lub AXIS Camera Station.

Awaryjna procedura przywracania

Jesli podczas aktualizacji nastapi utrata zasilania lub potaczenia sieciowego, proces si¢ nie powiedzie i produkt moze przesta¢
reagowac. Migajacy na czerwono wskaznik stanu wskazuje na nieudang aktualizacje. Aby przywroéci¢ dziatanie produktu, wykonaj
ponizsze czynnosci. Numer seryjny jest wydrukowany na etykiecie produktu.

1. W systemie UNIX/Linux wprowadz nastepujace polecenie z wiersza polecen:

arp -s <adres IP> <numer seryjny> temp
ping -1 408 <adres IP>

W systemie Windows wprowadz nastepujgce polecenie w wierszu polecen [ okienku DOS (moze to wymaga¢ uruchomienia
wiersza polecen jako administrator):

arp-s <adres IP> <numer seryjny>
ping -i 408 -t <adres IP>

2. Jesli produkt nie odpowie w ciggu 30 sekund, uruchom go ponownie i poczekaj na odpowiedz. Nacisnij CTRL+C, aby
zatrzyma¢ proces Ping.

3. Otworz przegladarke i wpisz adres IP produktu. Na stronie, ktora sie otworzy, uzyj przycisku Przegladaj, aby wybra¢ plik
aktualizacji, ktérego checesz uzy¢. Nastepnie kliknij Wezytaj, aby wznowic¢ proces aktualizacji.

4. Po zakonhczeniu aktualizacji (1-10 minut) urzadzenie automatycznie uruchomi sie ponownie i zacznie $wieci¢ na zielono
na wskazniku stanu.

5. Zainstaluj ponownie produkt, korzystajac z podrecznika instalacji.

Jesdli awaryjna procedura przywracania nie spowoduje ponownego uruchomienia produktu, skontaktuj si¢ z dziatem pomocy firmy Axis
pod adresem www.axis.com/support

Objawy, mozliwe przyczyny i sposoby naprawy

Problemy z aktualizacjg oprogramowania sprzetowego

Niepowodzenie Jedli aktualizacja oprogramowania sprzgtowego zakonczy si¢ niepowodzeniem, produkt zataduje
podczas aktualizacji ponownie poprzednig wersje oprogramowania sprzetowego. Sprawdz plik oprogramowania
oprogramowania sprzetowego i sprobuj ponownie.

sprzetowego

Problemy z ustawieniem adresu IP

Podczas korzystania Sprébuj ponownej instalacji. Adres IP nalezy ustawi¢ w ciggu dwdch minut po doprowadzeniu
z ARP/Ping zasilania do produktu. Upewnij sie, ze dtugo$¢ Ping jest rdwna 408. Instrukcje znajdujg sie
w instrukgji instalacji na stronie produktu w witrynie axis.com.
Produkt nalezy do innej Jesli adres IP przeznaczony dla danego produktu oraz adres IP komputera uzywanego do uzyskania
podsieci dostepu do produktu nalezg do réznych podsieci, ustawienie adresu IP bedzie niemozliwe.

Skontaktuj sie z administratorem sieci, aby uzyska¢ adres IP.
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Adres IP jest uzywany przez
inne urzadzenie

Mozliwy konflikt adresow IP
z innym urzadzeniem w tej
samej podsieci

Odfacz produkt Axis od sieci. Uruchom polecenie Ping (w oknie polecenia/DOS wpisz ping oraz
adres IP produktu):

o Jesli otrzymasz odpowiedz: Reply from <adres IP>: bytes=32;
time=10...,0znacza to, ze ten adres IP moze juz by¢ uzywany przez inne urzadzenie
w sieci. Popro$ administratora sieci o nowy adres IP i zainstaluj ponownie produkt.

® Jesli otrzymasz odpowiedz: Request timed out, 0znacza to, ze ten adres IP jest
dostepny do wykorzystania przez produkt Axis. Sprawdz cate okablowanie i zainstaluj
produkt ponownie.

Zanim serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP produktu Axis.
Oznacza to, ze jesli ten sam domyslny statyczny adres IP jest uzywany takze przez inne urzadzenie,
moga wystgpi¢ problemy podczas uzyskiwania dostepu do produktu.

Nie mozna uzyska¢ dostepu do produktu przez przegladarke

Nie mozna sie zalogowa¢

Serwer DHCP zmienit adres
IP

Btad certyfikatu podczas
korzystania ze standardu
IEEE 802.1X

Jesli protokot HTTPS jest wtaczony, trzeba upewnié¢ sie, ze podczas logowania uzywany jest
wiasciwy protokét (HTTP lub HTTPS). Moze zaj$¢ konieczno$é recznego wpisania http lub https
w polu adresu przegladarki.

W razie utraty hasta dla uzytkownika root nalezy przywroci¢ ustawienia fabryczne produktu. Patrz
Przywrd¢ domysine ustawienia fabryczne na stronie 63.

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmienia¢. Jesli adres IP zostat
zmieniony, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ produkt
w sieci. Znajdz produkt przy uzyciu nazwy modelu lub numeru seryjnego produktu bgdz nazwy
DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozna przydzieli¢ samodzielnie statyczny adres IP. Instrukcje znajduja sie
w dokumencie Jak przypisa¢ adres IP i uzyska¢ dostep do urzqdzenia na stronie produktu w witrynie
axis.com

Aby uwierzytelnianie dziatato prawidfowo, ustawienia daty i godziny w produkcie Axis powinny by¢
zsynchronizowane z serwerem NTP. Patrz Data i godzina na stronie 55.

Dostep do produktu mozna uzyska¢ lokalnie, ale nie z zewnatrz

Konfiguracja routera

Zapora

Wymagane domysine
routery

Aby skonfigurowa¢ router i umozliwi¢ przesytanie danych do produktu Axis, wigcz funkcje
NAT-traversal (przechodzenie portow), ktora sprobuje automatycznie skonfigurowac router,
umozliwiajac dostep do produktu Axis; patrz NAT traversal (mapowanie portéw) dla IPv4. na stronie
58. Router musi obstugiwa¢ protokst UPnP®.

Popro$ administratora sieci, aby sprawdzit, czy problemem nie jest zapora internetowa.

Sprawdz, czy nalezy skonfigurowa¢ ustawienia routera w menu Ustawienia > Ustawienia sieciowe
lub Konfiguracji > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP >
Podstawowe.

Diody LED statusu i sieci szybko migaja na czerwono

Awaria sprzetu

Produkt nie uruchamia sig

Skontaktuj sie z resellerem Axis.

Produkt nie uruchamia sie

Jezeli nie mozna uruchomi¢ produktu, nie odtgczaj kabla sieciowego i ponownie wtdz przewod
zasilania do zasilacza midspan.
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Ztcza
Informacji na temat potozenia ztgczy: .

Schematy potgczen i informacje o schemacie stykow sprzetu wygenerowanym w konfiguracji sprzetu: Schematy potgczen na
stronie 71 i Konfigurowanie sprzetu na stronie 14.

Ponizej opisano specyfikacje ztaczy.

Zigcze danych czytnika
6-pinowy blok ztgczy obstugujacy protokoty RS485 i Wiegand do komunikacji z czytnikiem.
Porty RS485 obstuguja:
e RS485 half duplex (dwuzytowy)
e RS485 full duplex (czterozytowy)
Porty Wiegand obstuguja:

e Wiegand (dwuzytowy)

HECEEE

12 3 456

Funkcja Styk Uwagi
RS485 A- 1 Full duplex RS485
B 2 Half duplex RS485
RS485 A- 3 Full duplex RS485
Be 4 Half duplex RS485
Wiegand DO (Dane 0) 5 Wiegand
D1 (Dane 1) 6
Wazne
Porty RS485 majg stafg predkos¢ transmisji wynoszacg 9600 Bit/s.
Wazne
Zalecana maksymalna dtugos¢ kabla wynosi 30 m (98,4 ft).
Wazne

Obwody wyjsciowe w tej sekcji majg ograniczenie mocy klasy 2.
Ztacze 1/0 czytnika
6-pinowy blok zfgczy na potrzeby:
e Dodatkowego zasilania (wyjscie DC)

® Wejscia cyfrowego
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® Wyjscia cyfrowego
e 0VDC(-)

Styk 3 na ztgczach 1/0 czytnika moze by¢ nadzorowany. Jesli potgczenie zostanie przerwane, zostanie aktywowane zdarzenie. Aby moc
korzysta¢ z nadzorowanych wejs¢, zamontuj rezystory konca linii. Dla wejs¢ nadzorowanych uzyj schematu potaczen. Patrz strona 72.

HECEEE

12 3 456

Funkcja Styk Uwagi Specyfikacje
0VDC(-) 1 oVvDC
Wyjscie DC 2 Do zasilania urzadzen dodatkowych. 12V DC
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie | Maks. obcigzenie = 300 mA
zasilania.
Konfigurowalne 3-6 Wejscie cyfrowe — podtgcz do styku 1, aby aktywowa¢ | Od O do maks. 40 V DC
(wejscie lub lub pozostaw roztgczone, aby dezaktywowac.
wyjscie) Wyjscie cyfrowe — podtacz do styku 1, aby aktywowa¢ | Od O do maks. 40 V DC, otwarty
lub pozostaw roztgczone, aby dezaktywowad. dren maks. 100 mA
W przypadku stosowania z obcigzeniem indukcyjnym,
np przekaznikiem, konieczne jest szeregowe
podtagczenie diody w celu zabezpieczenia przed
stanami przejSciowymi napiecia.

Wazne
Zalecana maksymalna dtugo$¢ kabla wynosi 30 m (98,4 ft).

Wazne

Obwody wyjsciowe w tej sekcji maja ograniczenie mocy klasy 2.
Ztacze drzwi
Dwa 4-pinowe bloki ztgczy do urzgdzen monitorujgcych drzwi (wejscie cyfrowe).

Wszystkie styki wejsciowe drzwi mogg by¢ nadzorowane. Alarm wyzwalany jest po przerwaniu potgczenia. Aby médc korzystac
z nadzorowanych wej$¢, zamontuj rezystory konca linii. Dla wej$¢ nadzorowanych uzyj schematu potgczen. Patrz strona 72.

EEEE
@@@@

1234
Funkcja Styk Uwagi Specyfikacje
0VDC(-) 1,3 0V DC
Wejscie 2,4 Do komunikacji z monitorem drzwi. 0d 0 do maks. 40 V DC

Wejscie cyfrowe — podfgcz do styku 1 lub 3,

aby aktywowa¢ lub pozostaw roztaczone, aby
dezaktywowac.

Uwaga: ten styk moze by¢ uzywany tylko jako wejscie.

Wazne
Zalecana maksymalna dtugos¢ kabla wynosi 30 m (98,4 ft).
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Zigcze pomocnicze
4-pinowy konfigurowalny blok ztgczy 1/0 na potrzeby:
e Dodatkowego zasilania (wyjscie DC)
® Wejscia cyfrowego
*  Wyjscia cyfrowego
e 0VDC(-)

Przyktadowy schemat potaczen: Schematy pofgczeri na stronie 71.

R
@@@@

1234
Funkcja Styk Uwagi Specyfikacje
0V DC (-) 1 0VDC
Wyjscie DC 2 Do zasilania urzadzen dodatkowych. 33VDC
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie | Maks. obcigzenie = 100 mA
zasilania.
Konfigurowalne 3-4 Wejscie cyfrowe — podtacz do styku 1, aby aktywowa¢ | Od O do maks. 40V DC
(wejscie lub lub pozostaw roztgczone, aby dezaktywowaé.
jScie
wyjscie) Wyjscie cyfrowe — podtgcz do styku 1, aby aktywowa¢ | Od 0 do maks. 40 V DC, otwarty
lub pozostaw rozigczone, aby dezaktywowac. dren maks. 100 mA
W przypadku stosowania z obcigzeniem indukcyjnym,
np przekaznikiem, konieczne jest szeregowe
podtaczenie diody w celu zabezpieczenia przed
stanami przejsciowymi napigcia.

Wazne
Zalecana maksymalna dtugos¢ kabla wynosi 30 m (98,4 ft).

Wazne
Obwody wyjsciowe w tej sekcji majg ograniczenie mocy klasy 2.

Zijcze zasilania

2-pinowy blok ztgczy na wejscie zasilania DC. Uzywaj urzadzenia LPS zgodnego z SELV z nominalng mocg wyjéciowg ograniczong

do =100 W lub nominalnym pradem ograniczonym do <5 A.

Power over Ethernet.
Uwaga: ten styk moze by¢ uzywany tylko jako wejscie
zasilania.

Funkcja Styk Uwagi Specyfikacje
0V DC(-) 1 ovDC
Wejscie DC 2 Do zasilania kontrolera, gdy nie jest uzywane zasilanie | 10-28 V DC, maks. 36 W

Maks. obcigzenie wyjs¢ = 14 W




AXIS A1001 & AXIS Entry Manager

Specyfikacje

Zijcze sieciowe

Ztacze RJ45 Ethernet. Uzyj kabli kategorii 5e lub wyzszej.

Funkcja Specyfikacje

Zasilanie i Ethernet Power over Ethernet |EEE 802.3af/802.3at typ 1 klasa 3, 44-57 V DC

Maks. obcigzenie wyjs¢ = 7,5 W

Ztacze zasilania zamka

4-pinowy blok ztgczy umozliwiajacy podtaczenie jednego lub dwoch zamkéw do zasilania pragdem statym. Ztacza zamka mozna
rowniez uzy¢ do zasilania urzadzen zewnetrznych.

Podtacz zamki i zasilanie zgodnie ze schematem stykdw sprzgtu wygenerowanym przez konfiguracje sprzetowa.

R
@@@@

1234
Funkcja Styk Uwagi Specyfikacje
o0VDC(-) 1,3 ovDC
0V DC, roztaczone, | 2, 4 Do sterowania maksymalnie dwoma zamkami 12 V. 12V DC
lub 12V DC Uzyj schematu stykow sprzetu. Patrz Konfigurowanie | Maks. obcigzenie taczne = 500 mA
sprzetu na stronie 14.

POWIADOMIENIE

Jesli zamek nie jest spolaryzowany, zalecamy dodanie zewnetrznej diody typu flyback.

Wazne
Obwody wyjsciowe w tej sekcji maja ograniczenie mocy klasy 2.
Ztacze zasilania i przekaznika
6-pinowy blok ztaczy z wbudowanym przekaznikiem na potrzeby:
® Urzadzen zewngtrznych
e Dodatkowego zasilania (wyjscie DC)
e 0VDC(-)

Podtgcz zamki i zasilanie zgodnie ze schematem stykéw sprzgtu wygenerowanym przez konfiguracje sprzetowa.

[Ele]elBiele

123 456

Funkcja Styk Uwagi Specyfikacje

0V DC (-) 1,4 0V DC
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Przekaznik 2-3

Do podfaczania urzadzen przekaznikowych. Uzyj
schematu stykow sprzetu. Patrz Konfigurowanie
sprzetu na stronie 14.

Obwod przekaznika jest odizolowany galwanicznie od
pozostatych obwoddw.

Maks

Maks.

. prad = 700 mA
napiecie = +30 V DC

12V DC 5

Do zasilania urzadzen dodatkowych.
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie
zasilania.

Maks
Maks

. natezenie = +12V DC
. obcigzenie = 500 mA

24V DC 6

Nieuzywane

POWIADOMIENIE

Jesli zamek nie jest spolaryzowany, zalecamy dodanie zewnetrznej diody typu flyback.

Wazne

Obwody wyjsciowe w tej sekcji majg ograniczenie mocy klasy 2.

Ztacze gtowkowe alarmu antysabotazowego

Dwa 2-pinowe zfgcza gtéwkowe do obchodzenia:

e Tylnego alarmu antysabotazowego (TB)

e Przedniego alarmu antysabotazowego (TF)

Funkcja Styk Uwagi
Tylny alarm antysabotazowy 1-2 Aby obejs¢ jednoczesnie przedni i tylny alarm antysabotazowy, potacz

; . zworki odpowiednio pomiedzy TB 1, TB 2 i TF 1, TF 2. Obejscie alarméw
Przedni alarm antysabotazowy | 1-2

antysabotazowych oznacza, ze system nie wykryje prob sabotazu.

Uwaga

Zaréwno przedni, jak i tylny alarm antysabotazowy sg podtgczone domysinie. Wyzwalacz otwarcia obudowy mozna

skonfigurowac, aby wykonywat akcje, kiedy kontroler drzwi zostanie otwarty lub usunigty ze Sciany lub sufitu. Informacje na

temat konfiguracji alarméw i zdarzen: Konfiguracja alarmow i zdarzen na stronie 44.

Schematy pofaczen

Podtgcz urzadzenia zgodnie ze schematem stykow sprzetu wygenerowanym przez konfiguracje sprzgtowa. Wigcej informacji na temat

konfiguracji sprzetowej i schematu stykow sprzetu: Konfigurowanie sprzetu na stronie 14.
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Zigcze pomocnicze

oVvDC(-)

Wyjscie DC: 3,3 V, maks. 100 mA
1/0 skonfigurowane jako wejscie
1/0 skonfigurowane jako wyjscie

>N =

Nadzorowane wejscia

Aby moc korzysta¢ z nadzorowanych wej$¢, zamontuj rezystory konca linii zgodnie ze schematem ponizej.

T

]
4.7 kQ

ii0—|

i Wejscie

i oVvDC(-)

Uwaga
Zaleca sig korzystanie ze skretek ekranowanych. Podtgcz ekranowanie do 0 V DC.
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Informacje dotyczqce bezpieczenstwa

Poziomy zagrozenia

ANIEBEZPIECZENSTWO
Wskazuje zagrozenie, ktére spowoduje zgon lub ciezkie obrazenia.

AOSTRZEZENIE
Wskazuje zagrozenie, ktére moze spowodowac zgon lub cigzkie obrazenia.

Wskazuje zagrozenie, ktére moze spowodowac niewielkie lub umiarkowane obrazenia.

POWIADOMIENIE

Wskazuje zagrozenie, ktére moze spowodowa¢ uszkodzenie mienia.

Inne poziomy komunikatow

Wazne
Wskazuje istotne informacje niezbedne do poprawnego dziatania produktu.

Uwaga
Wskazuje przydatne informacje, ktore utatwiajg wykorzystanie mozliwosci produktu.
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