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Informacije o rozwigzaniu

Informacije o rozwigzaniu

AN N

Zestaw sieciowego kontrolera drzwi mozna tatwo podfaczy¢ do istniejacej sieci IP i zasila¢ go z niej z bez koniecznosci prowadzenia
dodatkowego okablowania.

]

Kazdy zestaw sieciowego kontrolera drzwi moze zasila¢ maks. osiem czytnikdw i nimi sterowaé.
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Informacje ogodlne o produkcie

Informacje ogdlne o produkcie
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Kotek zawiasu (2x)

Zawias: lewy (2x), prawy (2x)

Podstawa szafki

Wpust kablowy z uszczelkq: 34” (2x), 72" (3x)
Nawiercony otwor (5x)

Ptyta montazowa szafki

Otwodr na srube do montazu Sciennego (6x)

Haczyk (4x)

9 Otwdr na srube do mocowania uchwytu montaZzowego (4x)
10 Wypychacz: 34" (5x)

1T Wypychacz: 34" (8x)

12 Wypychacz: 1 1/27 34"

13 Punkt uziemienia ptyty montazowej zestawu kontrolera
14 Ptyta montazowa kontrolera (4x)

15 Kontroler drzwi (4x)

16 Plyta montazowa zestawu kontrolera

17 Drzwiczki szafki

O N OGN WN =
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Komponenty produkiu

Komponenty produktiu

Zestaw kontrolera drzwi zawiera:
® 4 x AXIS A1210-B Network Door Controller
® 1 x AXIS TQ1808-VE Surveillance Cabinet
® 1 x AXIS TA1601 Mounting Plate
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Instalacja

Instalacja

Aby obejrze¢ ten film wideo, przejdz do internetowej
wersji dokumentu.

help.axis.com/?&tpiald=81064&tsection=solution-overview
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Podrecznik uzytkownika AXIS A1210-B

Podrecznik uzytkownika AXIS A1210-B

Uwaga
Ponizej znajduje sie instrukcja konfiguracji i uzytkowania produktu AXIS A1210-B Network Door Controller.
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Rozpoczynanie pracy

Rozpoczynanie pracy

Wyszukiwanie urzadzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP Utility lub
AXIS Device Manager. Obie aplikacje s3 darmowe i mozna je pobra¢ ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przypisywania adreséw IP znajduje si¢ w dokumencie
Jak przypisa¢ adres IP i uzyska¢ dostep do urzqdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Firefox® Edge™ Safari®
Windows® zalecane zalecane v
mac0S® zalecane zalecane v v
Linux® zalecane zalecane v
Inne systemy v v v v
operacyjne

*Aby korzysta¢ z interfejsu sieci Web AXIS OS w systemie iOS 15 lub iPadOS 15, przejdz do menu
Ustawienia > Safari > Zaawansowane > Funkcje eksperymentalne i wytgcz NSURLSession Websocket.

Wiecej informacji na temat zalecanych przeglgdarek mozna znalez¢ na stronie AXIS OS Portal.

Otworz interfejs WWW urzadzenia
1. Otworz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci.

2. Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢ konto administratora.
Patrz Utwdrz konto administratora na stronie 8.

Utworz konto administratora
Przy pierwszym logowaniu do urzadzenia nalezy utworzy¢ konto administratora.
1. Wprowadz nazwe uzytkownika.
2. Wprowadz hasto. Patrz Bezpieczne hasta na stronie 8.
3. Wprowadz ponownie hasto.
4. Kliknij Add user (Dodaj uzytkownika).

Wazne

W urzadzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy zresetowa¢ urzadzenie.
Patrz Przywrdé domysine ustawienia fabryczne na stronie 32.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/axis-os#browser-support
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Rozpoczynanie pracy

Bezpieczne hasta

Wazne

Urzadzenia Axis wysytajg wstepnie ustawione hasto przez sie¢ jako zwykty tekst. Aby chroni¢ urzadzenie po pierwszym
zalogowaniu, skonfiguruj bezpieczne i szyfrowane potgczenie HTTPS, a nastepnie zmien hasto.

Hasto urzadzenia stanowi podstawowa ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset, poniewaz mogg by¢ one
uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:
® Uzywanie haset o dtugosci co najmniej oSmiu znakow, najlepiej utworzonych automatycznym generatorem haset.
® Nieujawnianie haset.

® Regularng zmiang haset co najmniej raz na rok.

Sprawdzanie braku zmian w oprogramowaniu sprz¢towym

Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalne oprogramowanie sprz¢towe Axis lub aby odzyska¢ kontrole nad
urzadzeniem w razie ataku:

1. Przywrd¢ domysine ustawienia fabryczne. Patrz Przywrd¢ domysine ustawienia fabryczne na stronie 32.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzadzenia.

2. Skonfiguruj i zainstaluj urzadzenie.

Omowienie interfejsu WWW

Ten film przybliza najwazniejsze elementy i schemat dziafania interfejsu WWW urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowej
wersji dokumentu.

help.axis.com/?&tpiald=81064&tsection=web-interface-overview

Interfejs WWW urzqdzenia Axis
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Konfiguracja urzqdzenia

Konfiguracja urzqdzenia

Wiecej informacji na temat konfiguracji urzadzenia mozna znalez¢ w instrukcji obstugi AXIS Camera Station lub rozwigzan innych firm.

10
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Interfejs WWW

Interfejs WWW

Aby przejs¢ do interfejsu WWW urzadzenia, wpisz adres IP urzadzenia w przegladarce internetowe;j.

Uwaga

Obstuga funkcji i ustawien opisanych w tym rozdziale rdzni si¢ w zaleznosci od urzadzenia. Ta ikona @ wskazuje, ze
funkcja lub ustawienie jest dostepne tylko w niektérych urzadzeniach.

= Wyswietl/ukryj menu gtéwne.

@ Wyswietl informacje o wersji.

0 Uzyskaj dostep do pomocy dotyczacej produktu.
@ Zmien jezyk.

O Ustaw jasny lub ciemny motyw.

@ g B Menu uzytkownika zawiera opcje:

® Informacje o zalogowanym uzytkowniku.
2
e amn Change account (Zmien konto): Wyloguj sie z biezgcego konta i zaloguj sie na nowe konto.

—)

. E Log out (Wyloguj) : Wyloguj sie z biezacego konta.
[ ]

[ ]

® Menu kontekstowe zawiera opcje:

e Analytics data (Dane analityczne): Zaakceptuj, aby udostepniaé nie osobiste dane przegladarki.

e Feedback (Opinia): Ta opcja pozwala wystawia¢ opinie, by pomaga¢ nam w poprawianiu funkcjonalnosci produktow i
ustug.

e Legal (Informacje prawne): Wyswietl informacje o plikach cookie i licencjach.

e About (Informacje): ta opcja pokazuje informacje o urzadzeniu, w tym wersje oprogramowania sprzetowego i
numer seryjny.

* Interfejs starszego urzadzenia: Zmien interfejs WWW urzadzenia na starszg wersje.

Stan

Time sync status (Stan synchronizacji czasu)

Pokazuje informacje o synchronizacji z ustugg NTP, w tym czy urzadzenie jest zsynchronizowane z serwerem NTP oraz czas pozostaty
czas do nastepnej synchronizacji.

NTP settings (Ustawienia NTP): umozliwia wyswietlenie i zaktualizowanie ustawien NTP. Ta opcja pozwala przejs¢ do strony Date
and time (Data i godzina), gdzie mozna zmieni¢ ustawienia ustugi NTP.

Device info (Informacje o urzadzeniu)

ta opcja pokazuje informacje o urzadzeniu, w tym wersje oprogramowania sprzetowego i numer seryjny.

1
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Interfejs WWW

Upgrade firmware (Aktualizuj oprogramowanie sprzetowe): umozliwia zaktualizowanie oprogramowania sprzetowego
urzadzenia. Ta opcja pozwala przejs¢ do strony Maintenance (Konserwacja), gdzie mozna wykona¢ aktualizacje oprogramowania
sprzetowego.

Kontrola dostepu

Alarmy

Device motion (Ruch urzadzenia): Wtaczenie tej opcji powoduje wyzwalanie alarmu w systemie po wykryciu ruchu kontrolera
drzwi.

Casing open (Otwarcie obudowy): Wtaczenie tej opcji powoduje wyzwalanie alarmu w systemie, gdy zostanie wykryte otwarcie
obudowy kontrolera drzwi. Wytgcz to ustawienie dla kontroleréw drzwi typu barebone.

External tamper (Sabotaz od zewnatrz): Jej wiaczenie spowoduje emitowanie alarmu w systemie w reakcji na wykrycie
zewngtrznej proby ingerencji. Na przyktad po otwarciu lub zamknigciu zewngtrznej szafki.

e Supervised input (Nadzorowane wejscie): Wiaczenie tej opcji spowoduje monitorowanie stanu wejscia i umozliwi
skonfigurowanie rezystoréw konca linii.
- Aby uzywac pierwszego potgczenia réwnolegtego, wybierz opcje Pierwsze pofgczenie rownolegte z 22 kQ
opornikiem rownolegtym i 4,7 kQ opornikiem szeregowym.
- Aby uzywac pierwszego potaczenia szeregowego, select zaznacz opcje Serial first connection (Pierwsze
potaczenie szeregowe), a nastepnie z listy rozwijanej Resistor values (Wartosci opornikow) wybierz wartos¢
rezystora.

Urzadzenia peryferyjne

Upgrade readers (Uaktualnij czytniki): Kliknij, aby uaktualni¢ czytniki do nowej wersji oprogramowania sprzetowego. Ta funkcja
moze aktualizowa¢ obstugiwane czytniki tylko wtedy, gdy sg one w trybie online.

System

Czas i lokalizacja
Data i godzina
Format czasu zalezy od ustawien jezykowych przegladarki internetowej.

Uwaga
Zalecamy zsynchronizowanie daty i godziny urzadzenia z serwerem NTP.

Synchronization (Synchronizacja): pozwala wybraé¢ opcje synchronizacji daty i godziny urzgdzenia.

e Automatic date and time (Automatyczna data i godzina, reczne serwery NTS KE): Synchronizacja z serwerami
bezpiecznych kluczy NTP podtagczonym do serwera DHCP.

- Reczne serwery NTS KE: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwéch serweréw NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedfug
danych wejsciowych z obu serwerdw.

e Automatyczna data i godzina (serwery NTP z protokotem DHCP): Synchronizacja z serwerami NTP podtgczonymi
do serwera DHCP.

- Zapasowe serwery NTP: Wprowadz adres IP jednego lub dwdch serweréw zapasowych.

e Automatyczna data i godzina (reczne serwery NTP): Opcja ta umozliwia synchronizowanie z wybranymi serwerami
NTP.

- Reczne serwery NTP: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwoch serweréw NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedfug
danych wejsciowych z obu serwerdw.

12
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Interfejs WWW

e Custom date and time (Niestandardowa data i godzina): Ustaw date i godzine recznie. Kliknij polecenie Get from
system (Pobierz z systemu) w celu pobrania ustawien daty i godziny z komputera lub urzgdzenia przenosnego.
Time zone (Strefa czasowa): Wybierz strefe czasowa. Godzina zostanie automatycznie dostosowana wzgledem czasu letniego i
standardowego.

Uwaga

System uzywa ustawien daty i godziny we wszystkich zapisach, dziennikach i ustawieniach systemowych.

Sie¢

IPv4

Przypisz automatycznie IPv4: wybierz, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia. Zalecamy
korzystanie z funkcji automatycznego przydzielania adresu IP (DHCP) dla wigkszosci sieci.

IP address (Adres IP): wprowadz unikatowy adres IP dla urzgdzenia. Statyczne adresy IP mozna przydziela¢ losowo w sieciach
izolowanych, pod warunkiem Ze adresy sa unikatowe. Aby unikng¢ wystepowania konfliktoéw, zalecamy kontakt z administratorem
sieci przed przypisaniem statycznego adresu IP.

Maska podsieci: Otwdrz maske podsieci, aby okresli¢ adresy w sieci lokalnej. Wszystkie adresy poza siecig lokalng przechodza
przez router.

Router: wprowadz adres IP domysinego routera (bramki) uzywanego do tgczenia z urzgdzeniami nalezgcymi do innych sieci i
segmentow sieci.

Fallback to static IP address if DHCP isn't available (Jesli DHCP jest niedostepny, zostanie ono skierowane do statycznego
adresu IP): Wybierz, czy chcesz dodaé statyczny adres IP, ktory ma by¢ uzywany jako rezerwa, jesli ustuga DHCP jest niedostepna i
nie mozna automatycznie przypisa¢ adresu IP.

IPv6

Assign IPv6 automatically (Przypisz IPv6 automatycznie): Wtgcz IPv6, aby router sieciowy automatycznie przypisywat adres IP
do urzadzenia.

Nazwa hosta

Przypisz automatycznie nazwe¢ hosta: Wybierz, aby router sieciowy automatycznie przypisywat nazwe hosta do urzadzenia.

Hostname (Nazwa hosta): Wprowadz recznie nazwe hosta, aby zapewni¢ alternatywny dostep do urzgdzenia. W raporcie serwera
i dzienniku systemowym jest uzywana nazwa hosta. Uzywaj tylko dozwolonych znakéw: A-Z, a-z, 0-9 i -.

Serwery DNS

Assign DNS automatically (Przypisz automatycznie DNS): Wybierz ustawienie, aby serwer DHCP automatycznie przypisywat
domeny wyszukiwania i adresy serwerow DNS do urzadzenia. Zalecamy korzystanie z funkcji automatycznego przydzielania
adresow DNS (DHCP) dla wiekszosci sieci.

Przeszukaj domeny: jezeli uzywasz nazwy hosta, ktdra nie jest w petni kwalifikowana, kliknij Add search domain (Dodaj domene
wyszukiwania) i wprowadz domene, w ktdrej ma by¢ wyszukiwana nazwa hosta uzywana przez urzgdzenie.

DNS servers (Serwery DNS): kliknij polecenie Add DNS server (Dodaj serwer DNS) i wprowadz adres IP podstawowego serwera
DNS. Powoduje to przetozenie nazw hostéw na adresy IP w sieci.

HTTP i HTTPS

HTTPS to protokét umozliwiajgcy szyfrowanie zagdan stron wysytanych przez uzytkownikdw oraz stron zwracanych przez serwer sieci
Web. Zaszyfrowana wymiana informacji opiera sie na uzyciu certyfikatu HTTPS, ktéry gwarantuje autentyczno$¢ serwera.

Warunkiem uzywania protokotu HTTPS w urzadzeniu jest zainstalowanie certyfikatu HTTPS. PrzejdZ do menu System > Security
(System > Zabezpieczenia), aby utworzy¢ i zainstalowac¢ certyfikaty.

13
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Interfejs WWW

Allow access through (Zezwalaj na dostep przez): wybierz, czy uzytkownik moze potaczy¢ sie z urzgdzeniem za posrednictwem
protokotéw HTTP, HTTPS lub obu.

Uwaga

W przypadku przeglgdania zaszyfrowanych stron internetowych za posrednictwem protokotu HTTPS moze wystgpi¢ spadek
wydajnosci, zwtaszcza przy pierwszym zgdaniu strony.

HTTP port (Port HTTP): wprowadz wykorzystywany port HTTP. urzadzenie pozwala na korzystanie z portu 80 lub innego portu z
zakresu 1024-65535. Jezeli zalogujesz sie jako administrator, mozesz réwniez wprowadzi¢ dowolny port z zakresu 1-1023. Jesli
uzyjesz portu z tego zakresu, otrzymasz ostrzezenie.

HTTPS port (Port HTTPS): wprowadZ wykorzystywany port HTTPS. urzadzenie pozwala na korzystanie z portu 443 lub innego
portu z zakresu 1024-65535. Jezeli zalogujesz si¢ jako administrator, mozesz réwniez wprowadzi¢ dowolny port z zakresu
1-1023. Jesli uzyjesz portu z tego zakresu, otrzymasz ostrzezenie.

Certificate (Certyfikat): wybierz certyfikat, aby wtgczy¢ obstuge protokotu HTTPS w tym urzadzeniu.

Protokoty wykrywania sieci

Bonjour®: wtgcz, aby umozliwi¢ automatyczne wykrywanie urzgdzen w sieci.

Bonjour name (Nazwa Bonjour): wprowadz przyjazng nazwe, ktéra bedzie widoczna w sieci. Nazwa domysina sktada sie z
nazwy urzadzenia i jego adresu MAC.

UPnP®: wigcz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

UPnP name (Nazwa UPnP): wprowadz przyjazng nazwe, ktdra bedzie widoczna w sieci. Nazwa domysina sktada si¢ z nazwy
urzadzenia i jego adresu MAC.

WS-Discovery: wtacz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

One-click cloud connection (taczenie w chmurze jednym kliknieciem)

Ustuga One-Click Cloud Connect (03C) w potgczeniu z systemem AVHS zapewnia tatwe i bezpieczne pofaczenie z internetem w
celu uzyskania dostepu do obrazéw wideo w czasie rzeczywistym oraz zarejestrowanych obrazéw z dowolnej lokalizacji. Wiecej
informacji: axis.com/end-to-end-solutions/hosted-services.

Allow 03C (Zezwalaj na 03C):

e One-click (Jednym kliknigciem): Jest to domysine ustawienie. Nacisnij i przytrzymaj przycisk Control na urzadzeniu,
aby potaczy¢ sie z ustugg 03C przez Internet. Urzadzenie nalezy zarejestrowac¢ w serwisie 03C w ciggu 24 godzin
od nacisnigcia przycisku kontrolnego. W przeciwnym razie urzadzenie zakoriczy potgczenie z ustugg 03C. Po
zarejestrowaniu urzadzenia opcja Always (Zawsze) jest wigczona, a urzgdzenie zostaje potaczone z ustugg 03C.

e Always (Zawsze): Urzgdzenie stale probuje potgczyc¢ sie z ustugg 03C przez Internet. Po zarejestrowaniu urzadzenie
zostaje pofgczone z ustuga 03C. Opcji tej nalezy uzywaé wtedy, gdy przycisk Control na urzadzeniu jest niedostepny.

e No (Nie): wyfacza ustuge 03C.

Proxy settings (Ustawienia proxy): W razie potrzeby nalezy wprowadzi¢ ustawienia proxy, aby potgczy¢ sie z serwerem proxy.

Host: Wprowadz adres serwera proxy.

Port: wprowadz numer portu stuzgcego do uzyskania dostepu.

Login i Hasto: W razie potrzeby wprowadz nazwe uzytkownika i hasto do serwera proxy.
Metoda uwierzytelniania:

e Zwykta: Ta metoda jest najbardziej zgodnym schematem uwierzytelniania HTTP. Jest ona mniej bezpieczna niz metoda
Digest (Szyfrowanie), poniewaz nazwa uzytkownika i hasto sg wysytane do serwera w postaci niezaszyfrowanej.

e Digest (Szyfrowanie): ta metoda jest bezpieczniejsza, poniewaz zawsze przesyta hasto w sieci w formie zaszyfrowanej.

e Auto (Automatycznie): ta opcja umozliwia urzgdzeniu wybdr metody uwierzytelniania w zaleznosci od obstugiwanych
metod. Priorytet ma metoda Digest (Szyfrowanie); w dalszej kolejnosci stosowana jest metoda Basic (Zwykta).

14
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Interfejs WWW

Owner authentication key (OAK) (Klucz uwierzytelniania wtasciciela (OAK)): kliknij polecenie Get key (Pobierz klucz), aby
pobra¢ klucz uwierzytelniania wtasciciela. Warunkiem jest podtgczone urzgdzenia do Internetu bez uzycia zapory lub serwera proxy.

SNMP

Protokot zarzadzania urzgdzeniami sieciowymi Simple Network Management Protocol (SNMP) umozliwia zdalne zarzgdzanie
urzadzeniami sieciowymi.

o vi

Uwaga

SNMP: wybierz wersje SNMP.

and v2c (v1 i v2c):

Read community (Spotecznosé odczytu): wprowadz nazwe spotecznosci, ktéra ma dostep tylko do odezytu
do wszystkich obstugiwanych obiektow SNMP. Warto$¢ domysina to public (publiczna).

Write community (Spotecznosé zapisu): wprowadz nazwe spotecznosci, ktéra ma dostep do odczytu/zapisu
do wszystkich obstugiwanych obiektow SNMP (poza obiektami tylko do odczytu). Wartos¢ domysina to
write (zapis).

Activate traps (Uaktywnij putapki): wiacz, aby uaktywnié raportowanie putapek. Urzgdzenie wykorzystuje
putapki do wysytania do systemu zarzgdzania komunikatéw o waznych zdarzeniach lub zmianach stanu. W
interfejsie WWW urzadzenia mozna skonfigurowa¢ putapki dla SNMP v1 i v2c. Putapki sg automatycznie
wytgczane w przypadku przejscia na SNMP v3 lub wytgczenia SNMP. Jesdli uzywasz SNMP v3, mozesz
skonfigurowaé putapki za pomocg aplikacji do zarzgdzania SNMP v3.

Trap address (Adres putapki): Wprowadzi¢ adres IP lub nazwe hosta serwera zarzgdzania.

Trap community (Spotecznosé putapki): Wprowadz nazwe spotecznosci uzywanej, gdy urzadzenie wysyta
komunikat putapki do systemu zarzadzajgcego.

Traps (Putapki):

Cold start (Zimny rozruch): wysyta komunikat putapke po uruchomieniu urzgdzenia.

Warm start (Cieply rozruch): wysyta komunikat putapke w przypadku zmiany ustawienia SNMP.

Link up (kacze w gore): wysyta komunikat putapke po zmianie tacza w gore.

Authentication failed (Niepowodzenie uwierzytelniania): wysyta komunikat putapke po niepowodzeniu
proby uwierzytelnienia.

Wszystkie putapki Axis Video MIB sg wtgczone po wtagczeniu putapek SNMP v1 i v2c. Wiecej informacji:
AXIS OS Portal > SNMP.

® v3: SNMP v3 to bezpieczniejsza wersja, zapewniajaca szyfrowanie i bezpieczne hasta. Aby uzywaé¢ SNMP v3,
zalecane jest wigczenie protokotu HTTPS, ktdry postuzy do przestania hasta. Zapobiega to réwniez dostgepowi 0sob
nieupowaznionych do niezaszyfrowanych putapek SNMP v1 i v2c. Jedli uzywasz SNMP v3, mozesz skonfigurowac
putapki za pomocg aplikacji do zarzagdzania SNMP v3.

Password for the account “initial" (Hasto do konta ,wstepnego”): wprowadz hasto SNMP dla konta o
nazwie ,initial" (wstepne). Chociaz hasto moze by¢ wystane bez aktywacji HTTPS, nie zalecamy tego. Hasto
SNMP v3 mozna ustawi¢ tylko raz i najlepiej tylko po aktywacji HTTPS. Po ustawieniu hasta pole hasta nie jest
juz wyswietlane. Aby zresetowac¢ hasto, nalezy zresetowac urzadzenie do ustawien fabrycznych.

Connected clients (Podtgczone klienty)

Pokazuje liczbe potgczen i potaczonych klientow.

View details (Wyswietl szczegoty): Wyswietla i aktualizuje liste potgczonych klientow. Na liscie widac adres IP, protokot,
port i PID/proces kazdego klienta.

Zabezpieczenia

Certyfikaty
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Certyfikaty stuzg do uwierzytelniania urzadzen w sieci. Urzgdzenie obstuguje dwa typy certyfikatow:

e Certyfikaty serwera/klienta
Certyfikat serwera/klienta potwierdza numer urzgdzenia i moze mie¢ wtasny podpis lub podpis jednostki certyfikujgcej
(CA). Certyfikaty z wtasnym podpisem oferujg ograniczong ochrone i mozna je wykorzystywa¢ do momentu uzyskania
certyfikatu CA.

o Certyfikaty CA
Certyfikaty CA mogg stuzy¢ do uwierzytelniania innych certyfikatow, na przyktad tozsamosci serwera
uwierzytelniajgcego w przypadku pofgczenia urzadzenia z siecig zabezpieczong za pomocg IEEE 802.1X. Urzgdzenie
ma kilka zainstalowanych wstepnie certyfikatow CA.

Obstugiwane sg nastepujgce formaty:

e Formaty certyfikatow: .PEM, .CER i .PFX
® Formaty kluczy prywatnych: PKCS#1 i PKCS#12
Wazne

W przypadku przywrdcenia na urzgdzeniu ustawien fabrycznych wszystkie certyfikaty sg usuwane. Wstepnie zainstalowane
certyfikaty CA sg instalowane ponownie.

Filtrowanie certyfikatow na liscie.

Add certificate (Dodaj certyfikat): Kliknij, aby dodac¢ certyfikat.

[ ]
[
® Menu kontekstowe zawiera opcje:

e Certificate information (Dane certyfikatu): Wyswietl wtasciwosci zainstalowanego certyfikatu.

e Delete certificate (Usunh certyfikat): Umozliwia usuniecie certyfikatu.

e Create certificate signing request (Utwdrz zadanie podpisania certyfikatu): Umozliwia utworzenie zgdanie
podpisania certyfikatu w celu przekazania go do urzedu rejestracyjnego i ztozenia wniosku o wydanie certyfikatu
tozsamosci cyfrowe;.

Bezpieczny magazyn kluczy @ :

e Bezpieczny element (CC EAL6+): Wybierz, aby uzywac bezpiecznego elementu do bezpiecznego magazynu kluczy.
® Modut TPM 2.0 (CC EAL4+, FIPS 140-2 poziom 2): Wybierz, aby uzywa¢ modutu TPM 2.0 do bezpiecznego
magazynu kluczy.

IEEE 802.1x

IEEE 802.1x to standard IEEE dla kontroli dostgpu sieciowego opartej na portach, zapewniajacy bezpieczne uwierzytelnianie
przewodowych i bezprzewodowych urzgdzen sieciowych. |EEE 802.1x jest oparty na protokole EAP (Extensible Authentication
Protocol).

Aby uzyska¢ dostep do sieci zabezpieczonej IEEE 802.1x, urzadzenia sieciowe muszg dokonaé uwierzytelnienia. Do uwierzytelnienia
stuzy serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication Server.

Certyfikaty

W przypadku konfiguracji bez certyfikatu CA, sprawdzanie poprawnosci certyfikatow serwera jest wytgczone, a urzadzenie probuje
uwierzytelni¢ sie niezaleznie od tego, do jakiej sieci jest podtgczone.

Podczas korzystania z certyfikatu w instalacjach firmy Axis urzadzenie i serwer uwierzytelniajacy uzywajg do uwierzytelniania
certyfikatow cyfrowych z uzyciem EAP-TLS (Extensible Authentication Protocol - Transport Layer Security).

Aby zezwoli¢ urzagdzeniu na dostep do sieci chronionej za pomocg certyfikatow, w urzadzeniu musi by¢ zainstalowany podpisany
certyfikat klienta.

Client certificate (Certyfikat klienta): wybierz certyfikat klienta, aby uzy¢ IEEE 802.1x. Serwer uwierzytelniania uzywa certyfikatu
do weryfikacji tozsamosci klienta.
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CA certificate (Certyfikat CA): wybierz certyfikaty CA w celu potwierdzania tozsamosci serwera uwierzytelniajgcego. Jesli nie
wybrano zadnego certyfikatu, urzadzenie probuje uwierzytelnic sie niezaleznie od tego, do jakiej sieci jest podtaczone.

EAP identity (Tozsamos¢ EAP): wprowad? tozsamosé uzytkownika powigzang z certyfikatem klienta.
EAPOL version (Wersja protokotu EAPOL): wybierz wersje EAPOL uzywang w switchu sieciowym.

Use IEEE 802.1x (Uzyj IEEE 802.1x): wybierz, aby uzy¢ protokotu IEEE 802.1 x.

Prevent brute-force attacks (Zapobiegaj atakom typu brute force)

Blocking (Blokowanie): wtgcz, aby blokowa¢ ataki typu brute force Ataki typu brute-force wykorzystujg metode prob i btedow
do odgadnigcia danych logowania lub kluczy szyfrowania.

Blocking period (Okres blokowania): Wprowadz liczbe sekund, w ciggu ktorych ataki typu brute-force majg by¢ blokowane.

Blocking conditions (Warunki blokowania): wprowadz dopuszczalng liczbe nieudanych prob uwierzytelnienia na sekunde przed
rozpoczgciem blokowania. Liczbe dopuszczalnych niepowodzen mozna ustawi¢ zarowno na stronie, jak i w urzadzeniu.

IP address filter (Filtr adreséw IP)

Use filter (Uzyj filtra): wybierz, aby filtrowac¢ adresy IP, ktore mogg uzyskiwac dostep do urzgdzenia.

Policy (Zasada): Wybierz opcje Allow (Zezwalaj) lub Deny (Nie zezwalaj) na dostep do okreslonych adresow IP.

Addresses (Adresy): Wprowadz adresy IP, ktdre maja lub nie maja dostepu do urzadzen. Mozesz réwniez uzy¢ formatu CIDR.

Certyfikat oprogramowania sprzetowego z niestandardowym podpisem

Do zainstalowania w urzadzeniu testowego oprogramowania sprz¢towego lub innego niestandardowego oprogramowania Axis
konieczny jest niestandardowy certyfikat producenta. Certyfikat stuzy do sprawdzenia, czy oprogramowanie sprzgtowe jest
zatwierdzone zaréwno przez wtasciciela urzadzenia, jak i przez firme Axis. Oprogramowanie sprzetowe dziata tylko na okreslonym
urzadzeniu z niepowtarzalnym numerem seryjnym i identyfikatorem procesora. Niestandardowe certyfikaty oprogramowania
sprz¢towego moga by¢ tworzone tylko przez firme Axis, poniewaz Axis posiada klucze do ich podpisywania.

Zainstaluj: Kliknij przycisk Install (Instaluj), aby zainstalowa¢ certyfikat. Certyfikat musi zosta¢ zainstalowany przed
zainstalowaniem oprogramowania sprzgtowego.

Konta

Accounts (Konta)

Add account (Dodaj konto): Kliknij, aby doda¢ nowe konto. Mozna doda¢ do 100 kont.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.

New password (Nowe hasto): Podaj hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do wydrukowania
znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.
Privileges (Przywileje):

® Administrator: Ma nieograniczony dost¢p do wszystkich ustawien. Administrator moze tez dodawac, aktualizowac
i usuwac inne konta.
® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.
- Dodawanie aplikacji.
¢ Viewer (Dozorca): Nie moze zmienia¢ ustawien.
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[ ]
[ ]
® Menu kontekstowe zawiera opcje:

Update account (Zaktualizuj konto): Pozwala edytowac wtasciwosci konta.

Delete account (Usuh konto): Pozwala usunaé¢ konto. Nie mozna usung¢ konta root.

MaQTtT

MQTT (przesytanie telemetryczne ustugi kolejkowania wiadomosci) to standardowy protokét do obstugi komunikacji w Internecie
rzeczy (loT). Zostat on zaprojektowany z myslg o uproszczeniu integracji loT i jest wykorzystywany w wielu branzach do podtaczania
urzadzen zdalnych przy jednoczesnej minimalizacji kodu i przepustowosci. Klient MQTT w oprogramowaniu sprzetowym urzadzen
Axis moze utatwia¢ integracj¢ danych i zdarzeh generowanych w urzadzeniu z systemami, ktore nie s3 oprogramowaniem do
zarzadzania materiatem wizyjnym (VMS).

Konfiguracja urzadzenia jako klienta MQTT. Komunikacja MQTT oparta jest na dwoch jednostkach, klientach i brokerze. Klienci
moga wysyta¢ i odbiera¢ wiadomosci. Broker odpowiedzialny jest za rozsytanie wiadomosci miedzy klientami.

Wiecej informacji o protokole MQTT znajdziesz w portalu poswieconym systemowi AXIS OS.

ALPN

ALPN to rozszerzenie TLS/SSL umozliwiajgce wybranie protokotu aplikacji na etapie uzgadniania potgczenia miedzy klientem a
serwerem. Stuzy do wigczania ruchu MQTT przez port uzywany przez inne protokoty, takie jak HTTP. Czasami moze nie by¢
dedykowanego portu otwartego dla komunikacji MQTT. W takich przypadkach pomocne moze by¢ korzystanie z ALPN do
negocjowania uzycia MQTT jako protokotu aplikacji na standardowym porcie akceptowanym przez zapory sieciowe.

MQTT client (Klient MQTT)

Connect (Potgcz): wiacz lub wytaez klienta MQTT.

Status (Stan): pokazuje biezacy status klienta MQTT.

Broker

Host: wprowadz nazwe hosta lub adres IP serwera MQTT.
Protocol (Protokdt): wybor protokotu, ktory ma by¢ uzywany.
Port: wprowadz numer portu.

1883 to warto$¢ domysina dla MQTT przez TCP
8883 to warto$¢ domysina dla MQTT przez SSL
80 to wartos¢ domysina dla MQTT przez WebSocket
® 443 to warto$¢ domysina dla MQTT przez WebSocket Secure
ALPN protocol (Protokot ALPN): Wprowadz nazwe protokotu ALPN dostarczong przez dostawce brokera MQTT. Dotyczy to tylko
ustawien MQTT przez SSL i MQTT przez WebSocket Secure.

Username (Nazwa uzytkownika): nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie umozliwia¢ klientowi dostep do serwera.
Password (Hasto): wprowadzi¢ hasto dla nazwy uzytkownika.

Client ID (Identyfikator klienta): wprowadz identyfikator klienta. ldentyfikator klienta jest wysytany do serwera w momencie
potaczenia klienta.

Clean session (Czysta sesja): steruje zachowaniem w czasie potgczenia i czasie roztgczenia. Po wybraniu tej opcji Informacje o
stanie sg odrzucane podczas podtaczania i roztgczania.

Keep alive interval (Przedziat czasowy KeepAlive) Umozliwia klientowi wykrywanie, kiedy serwer przestaje by¢ dostepny, bez
koniecznosci oczekiwania na dtugi limit czasu TCP/IP.
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Timeout (Przekroczenie limitu czasu): interwat czasowy (w sekundach) pozwalajacy na zakonczenie potgczenia. Wartosé
domyslna: 60

Prefiks tematu urzadzenia: Uzywany w domysinych wartosciach tematu w komunikacie faczenia i komunikacie LWT na karcie
MQTT client (Klient MQTT) oraz w warunkach publikowania na karcie MQTT publication (Publikacja MQTT).

Reconnect automatically (Ponowne potaczenie automatyczne): okresla, czy klient powinien ponownie potaczy¢ sie automatycznie
po roztaczeniu.

Connect message (Komunikat tgczenia)

okresla, czy podczas ustanawiania potaczenia ma by¢ wysytany komunikat.

Send message (Wystanie wiadomosci): wiacz, aby wysyta¢ wiadomosci.

Use default (Uzyj domysinych): wytacz, aby wprowadzi¢ wtasng wiadomos¢ domysing.
Topic (Temat): wprowadz temat wiadomosci domysine;j.

Payload (Probka): wprowadz tres¢ wiadomosci domysine;.

Retain (Zachowaj): wybierz, aby zachowa¢ stan klienta w tym Topic (Temacie)

QoS: zmiana warstwy QoS dla przeptywu pakietow.

Last Will and Testament message (Wiadomos¢ Ostatnia Wola i Testament)

Funkgcja Last Will Testament (LWT) zapewnia klientowi dostarczenie informacji wraz z poswiadczeniami w momencie taczenia sie z
brokerem. Jezeli klient nie roztgczy sie w pewnym momencie w pozniejszym terminie (moze to by¢ spowodowane brakiem zrodta
zasilania), moze umozliwi¢ brokerowi dostarczenie komunikatow do innych klientow. Ten komunikat LWT ma takg samg posta¢ jak
zwykta wiadomos¢ i jest kierowany przez t¢ samg mechanike.

Send message (Wystanie wiadomosci): wigcz, aby wysyta¢ wiadomosci.

Use default (Uzyj domysinych): wytacz, aby wprowadzi¢ wtasng wiadomos¢ domysing.
Topic (Temat): wprowadz temat wiadomosci domysine;.

Payload (Probka): wprowadz tres¢ wiadomosci domysine;.

Retain (Zachowaj): wybierz, aby zachowa¢ stan klienta w tym Topic (Temacie)

QoS: zmiana warstwy QoS dla przeptywu pakietow.

MQTT publication (Publikacja MQTT)

Uzyj domysinego prefiksu: Wybierz ustawienie, aby uzywa¢ domyslnego prefiksu zdefiniowanego za pomoca prefiksu urzadzenia
w zaktadce MQTT client (Klient MQTT).

Dotacz nazwe tematu: Wybierz, aby do tematu MQTT dofacza¢ tematy opisujgce warunek.
Dotacz nazwy przestrzenne tematu: Wybierz, aby do tematu MQTT dofacza¢ przestrzenie nazw tematow ONVIF.

Include serial number (Uwzglednij numer seryjny): Wybierz, aby w danych wtasciwych ustugi MQTT umieszcza¢ numer
seryjny urzadzenia.

+

Add condition (Dodaj warunek): Kliknij, aby doda¢ warunek.
Retain (Zachowaj): Definiuje, ktore komunikaty MQTT majg by¢ wysytane jako zachowywane.
e None (Brak): Wysytanie wszystkich komunikatow jako niezachowywanych.

® Property (Wtasciwos¢): Wysytanie tylko komunikatow ze stanem jako zachowywanych.
e All (Wszystkie): Wysytanie komunikatow ze stanem i bez stanu jako zachowywanych.
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I QoS: Wybierz zgdany poziom publikacji MQTT.

MQTT subscriptions (Subskrypcje MQTT)

+

Add subscription (Dodaj subskrypcje): Kliknij, aby doda¢ nowa subskrypcje ustugi MQTT.
Subscription filter (Filtr subskrypcyjny): Wprowadz temat MQTT, ktory chcesz subskrybowac.
Use device topic prefix (Uzyj prefiksu tematu urzadzenia): Dodaj filtr subskrypcji jako prefiks do tematu MQTT.
Subscription type (Typ subskrypcji):
e Stateless (Bez stanu): Wybierz, aby przeksztatca¢ komunikaty MQTT na komunikaty bezstanowe.
e Stateful (Ze stanem): Wybierz, aby przeksztatca¢ komunikaty MQTT na warunek. Dane wfasciwe bedg stuzyly do

okreslania stanu.
QoS: Wybierz zadany poziom subskrypcji MQTT.

Akcesoria
1/0 ports (Porty 1/0)

Uzyj wejscia cyfrowego do podfgczenia zewnetrznych urzadzen, ktére mogg przetgczac sie pomigdzy obwodem zamknigtym
i otwartym, na przyktad czujnikéw PIR, czujnikéw okien lub drzwi oraz czujnikéw wykrywania zbicia szyby.

Uzyj wyjscia cyfrowego do podtaczenia urzadzen zewngtrznych, takich jak przekazniki czy diody LED. Podfgczone urzadzenia mozna
aktywowa¢ poprzez interfejs programowania aplikacji VAPIX® lub w interfejsie WWW.

Port

Name (Nazwa): edytuj tekst, aby zmieni¢ nazwe portu.

Direction (Kierunek): wskazuje, ze port jest portem wejsciowym. wskazuje, ze jest to port wyjSciowy. Jesli port jest
konfigurowalny, mozna klikng¢ ikony, aby przetgcza¢ sie miedzy wejsciem a wyjsciem.

[ e
Normal state (Stan normalny): Kliknij opcje w przypadku obwodu otwartego i w przypadku obwodu zamknigtego.

Current state (Biezacy stan): wyswietla biezacy stan portu. Wejscie lub wyjscie jest aktywowane w momencie zmiany biezacego
stanu na inny niz stan normalny. Obwdd wejscia urzagdzenia jest otwarty po odtgczeniu lub doprowadzeniu napigcia powyzej 1V DC.

Uwaga

Podczas ponownego uruchomienia obwdd pozostaje otwarty. Po ponownym uruchomieniu obwdd powraca do pozycji
normalnej. Po zmianie ustawien na tej stronie obwody wyj$¢ powracajg do normalnych pozycji, niezaleznie od aktywnych
wyzwalaczy.

Supervised (Nadzorowane) @ : wigcz, aby umozliwi¢ wykrywanie i wyzwalanie dziatan, jesli kto$ manipuluje przy potaczeniu
z cyfrowymi urzgdzeniami We/Wy. Oprdocz wykrywania, czy wejscie jest otwarte lub zamkniete, mozna réwniez wykry¢, czy ktos
przy nim manipulowat (tzn. przecigt lub doprowadzit do zwarcia). Nadzorowanie potgczenia wymaga dodatkowego sprzetu
(rezystorow koricowych) w zewnetrznej petli We./Wy.

Dzienniki

Raporty i dzienniki
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Reports (Raporty)

e View the device server report (Wyswietl raport serwera o urzadzeniu): Opcja ta pozwala wyswietli¢ informacje o
stanie produktu w wyskakujgcym oknie. W raporcie o serwerze automatycznie umieszczany jest dziennik dostgpu.

¢ Download the device server report (Pobierz raport serwera o urzadzeniu): Opcja ta powoduje utworzenie pliku ZIP,
ktory zawiera petny raport serwera w pliku tekstowym w formacie UTF-8 oraz migawkg biezgcego podgladu na zywo.
Podczas kontaktowania si¢ z pomocg techniczng zawsze dodawaj plik zip raportu serwera.

® Pobierz raport o awarii: Pobierz archiwum ze szczegétowymi informacjami o stanie serwera. Raport o awarii zawiera
informacje znajdujgce sie w raporcie o serwerze oraz szczegétowe dane pomocne w usuwaniu btedéw. W raporcie tym
mog3 si¢ znajdowac informacje poufne, np. $lady sieciowe. Wygenerowanie raportu moze potrwa¢ kilka minut.

Dzienniki

e View the system log (Wyswietl dziennik systemu): Kliknij tutaj, aby wyswietli¢ informacje o zdarzeniach
systemowych, takich jak uruchamianie urzadzenia, ostrzezenia i komunikaty krytyczne.

e View the access log (Wyswietl dziennik dostepu): Kliknij tutaj, by wyswietli¢ wszystkie nieudane préby uzyskania
dostepu do urzadzenia, na przykfad gdy uzyto nieprawidtowego hasta logowania.

Slad sieciowy

Wazne
Plik $ladu sieciowego moze zawiera¢ dane poufne, takie jak certyfikaty lub hasta.

Plik $ladu sieciowego, rejestrujgcy aktywnosé w sieci, moze pomoc w rozwigzywaniu problemow.

Trace time (Czas $ledzenia): Wybierz czas trwania $ledzenia w sekundach lub minutach i kliknij przycisk Download (Pobierz).

Zdalny dziennik systemu

Dziennik systemowy to standard rejestracji komunikatéw. Umozliwia on oddzielenie oprogramowania, ktére generuje komunikaty,
systemu przechowujacego je i oprogramowania, ktdre je raportuje i analizuje. Kazdy komunikat jest oznaczany etykietg z kodem
obiektu wskazujacym typ oprogramowania, ktére wygenerowato komunikat, oraz przypisany poziom waznosci.

Server (Serwer): Kliknij, aby doda¢ nowy serwer.
Host: Wprowadz nazwe hosta lub adres IP serwera.
Format (Formatuj): Wybierz format komunikatu dziennika systemowego, ktory ma by¢ uzywany.

* Axis
e RFC 3164
e RFC 5424
Protocol (Protokot): Wybierz protokét i port, ktore majg by¢ uzywane:

e UDP (port domysiny to 514)
e TCP (port domysiny to 601)
® TLS (port domysiny to 6514)
Severity (Ciezko$¢): Zdecyduj, ktore komunikaty beda wysytane po wyzwoleniu.

CA certificate set (Certyfikat CA ustawiony): Umozliwia wyswietlenie aktualnych ustawien lub dodanie certyfikatu.
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Konserwacja

Restart (Uruchom ponownie): Uruchom ponownie urzadzenie. Nie wptynie to na zadne biezgce ustawienia. Uruchomione
aplikacje zostang ponownie uruchomione automatycznie.

Restore (Przywro¢): Opcja ta umozliwia przywrdcenie wiekszosci domysinych ustawien fabrycznych. Nastepnie konieczne jest
ponowne skonfigurowanie urzadzen i aplikacji, zainstalowanie aplikacji, ktére nie zostaty wstepnie zainstalowane, a takze
ponowne utworzenie wszystkich zdarzen i wstepnych ustawien PTZ.

Wazne
Operacja przywrdcenia spowoduje, ze bedg zapisane tylko nastepujgce ustawienia:

o protokot uruchamiania (DHCP lub staty adres),
e Statyczny adres IP

® Router domysiny

® Maska podsieci

® Ustawienia 802.1X

e Ustawienia 03C

Factory default (Ustawienia fabryczne): Przywrd¢ wszystkie ustawienia do domysinych wartosci fabrycznych. Po zakonczeniu tej
operacji konieczne bedzie zresetowanie adresu IP w celu uzyskania dostepu do urzadzenia.

Uwaga

Wszystkie skfadniki oprogramowania sprzg¢towego firmy Axis posiadajg podpisy cyfrowe zapewniajace, ze na urzgdzeniu
bedzie instalowane wyfgcznie zweryfikowane oprogramowanie sprzetowe. To dodatkowo zwieksza minimalny ogélny
poziom cyberbezpieczenstwa urzgdzen Axis. Aby dowiedzie¢ sie wiecej, zapoznaj si¢ z oficjalnym dokumentem ,Signed
firmware, secure boot, and security of private keys" (,Podpisane oprogramowanie sprzetowe, bezpieczne uruchamianie i
bezpieczenstwo kluczy prywatnych”) na stronie axis.com.

Firmware upgrade (Uaktualnienie oprogramowania sprzgtowego): Umozliwia uaktualnienie do nowej wersji oprogramowania
sprzgtowego. Nowe wersje oprogramowania sprzetowego mogg zawiera¢ udoskonalenia dziatania i poprawki bfedow oraz zupetnie
nowe funkcje. Zalecamy, aby zawsze korzystac z najnowszej wersji. Aby pobraé najnowsza wersje, odwiedz strone axis.com/support.

Po uaktualnieniu masz do wyboru trzy opcje:

e Standard upgrade (Aktualizacja standardowa): Umozliwia uaktualnienie do nowej wersji oprogramowania
sprzetowego.

e Factory default (Ustawienia fabryczne): Umozliwia uaktualnienie i przywrdcenie ustawient do domysinych wartosci
fabrycznych. Jezeli wybierzesz te opcje, po uaktualnieniu nie bedzie mozliwosci przywrdcenia poprzedniej wersji
oprogramowania sprzgtowego.

e Autorollback (Automatyczne przywrdcenie wersji): Uaktualnij i potwierdz uaktualnienie w ustawionym czasie. Jezeli
nie potwierdzisz, w urzadzeniu zostanie przywrdcona poprzednia wersja oprogramowania sprzetowego.

Firmware rollback (Przywracanie poprzedniej wersji oprogramowania sprzetowego): Przywro¢ poprzednio zainstalowana
wersje oprogramowania sprzetowego.
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Dowiedz sie wiecej

Dowiedz sie wiecej

Cyberbezpieczenstwo

Podpisane oprogramowanie sprzetowe

Podpisane oprogramowanie sprzetowe jest wdrazane przez dostawce oprogramowania podpisujagcego obraz oprogramowania
sprzetowego za pomocg klucza prywatnego. Po dotgczeniu tego podpisu urzagdzenie bedzie sprawdza¢ oprogramowanie sprzetowe
przed zaakceptowaniem jego instalacji. Jezeli urzadzenie wykryje naruszenie integralnosci oprogramowania sprzetowego, aktualizacja
tego oprogramowania zostanie odrzucona.

Bezpieczne uruchamianie

Bezpieczne uruchamianie to proces sktadajacy sie z nieprzerwanego faficucha oprogramowania zweryfikowanego kryptograficznie,
rozpoczynajacy sie w pamieci niezmiennej (rozruchowej pamieci ROM). Dzieki wykorzystaniu podpisanego oprogramowania
sprzetowego bezpieczny rozruch gwarantuje uruchomienie urzadzenia wytgcznie z autoryzowanym oprogramowaniem sprzgtowym.

Modut Axis Edge

Urzadzenie moze by¢ chronione przez sprzg¢towg platforme cyberbezpieczenstwa Axis Edge Vault. Zawiera funkcje gwarantujgce
tozsamos$¢ i integralno$¢ urzadzenia oraz ochrone poufnych informacji przed nieuprawnionym dostgpem. Jest ona oparta na silnej
podstawie kryptograficznych modutow obliczeniowych (bezpiecznych elementow i modutéw TPM) i zabezpieczeniu SoC (TEE i Secure
Boot) w pofgczeniu z fachowa wiedza o bezpieczenstwie urzgdzen brzegowych.

ID urzadzenia Axis

Mozliwo$¢ zidentyfikowania urzadzenia ma kluczowe znaczenie dla ustalenia relacji zaufania w tozsamosci urzadzenia. Podczas
produkcji urzadzenia z Axis Edge Vault otrzymuja unikalny, fabrycznie przydzielony i zgodny ze standardem IEEE 802.1AR certyfikat ID
urzadzenia Axis. Ten certyfikat to swego rodzaju paszport poswiadczajacy pochodzenie urzadzenia. ID urzadzenia jest trwale zapisany
w bezpiecznym magazynie kluczy jako certyfikat z podpisem certyfikatu gtéwnego Axis. ID urzadzenia moze by¢ wykorzystywany
przez infrastrukture IT klienta do zautomatyzowanego bezpiecznego wdrazania urzadzen i bezpiecznej identyfikacji urzadzen.

Aby dowiedzie¢ sie wigcej o Axis Edge Vault i funkcjach cyberbezpieczenstwa stosowanych w urzadzeniach Axis, przejdz do strony
axis.com/learning/white-papers i poszukaj wedtug hasta ,cybersecurity”.
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Specyfikacje

Informacje ogdlne o produkcie

~ ~N ~

© ©

1 Zqcze sieciowe

2 PotoZenie uziemienia
3 Zworka przekaZznika

4 Zigcze zasilania

5 Zfgcze przekaznikowe
6 Zfgcze drzwi

7 Zfgcze czytnika

8  Zfgcze pomocnicze

9  Zfgcza zewnetrzne

10 przycisku kontrolnego
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Wskazniki LED

LED Kolor Wskazanie
Sie¢ Zielony State $wiatfo przy podtgczeniu do sieci 100 Mbit/s. Miga w przypadku wystgpienia
aktywnosci sieciowe;.
Bursztynowy State Swiatfo przy podtaczeniu do sieci 10 Mbit/s. Miga w przypadku wystgpienia
aktywnosci sieciowej.
Zgaszony Brak pofgczenia z siecia.
Stan Zielony State zielone Swiatto przy normalnym dziataniu.
Bursztynowy State Swiatfo podczas uruchamiania i odtwarzania ustawien.
Czerwony Powolne miganie w przypadku niepowodzenia aktualizacji.
Zasilanie Zielony Normalne dziatanie.
Bursztynowy Miga na zielono/bursztynowo podczas aktualizacji oprogramowania sprzetowego.
Przekaznik Zielony Przekaznik aktywny.!
Zgaszony Przekaznik nieaktywny.

1. Przekaznik jest aktywny po podtaczeniu COM do NO.

Przyciski

Przycisk Control
Przycisk ten stuzy do:

® Przywracania domysinych ustawien fabrycznych produktu. Patrz Przywrdé domysine ustawienia fabryczne na stronie 32.

Zfacza

Zijcze sieciowe
Ztacze RJ45 Ethernet z zasilaniem Power over Ethernet Plus (PoE+).
UL: Zasilanie Power over Ethernet (PoE) powinno odbywac sie przez Ethernet IEEE 802.3af/802.3at typ 1 klasa 3 lub Power over

Ethernet Plus (PoE+) IEEE 802.3at typ 2 klasa 4 z ograniczeniem zasilania, ktore zapewnia 44-57 V DC, 15,4 W [ 30 W. Zasilanie
Power over Ethernet (PoE) zostato ocenione przez UL dla AXIS T8133 Midspan 30 W 1-port.

Ztacze czytnika
Jeden 8-pinowy blok ztaczy obstugujacy protokoty OSDP i Wiegand do komunikacji z czytnikiem.

Mozna podtgczy¢ maksymalnie dwa czytniki OSDP (w konfiguracji ,multi-drop”) lub jeden czytnik Wiegand. Oznacza to, ze 500 mA
przy 12V DC jest zarezerwowane dla wszystkich czytnikéw podfgczonych do kontrolera drzwi.

ieleleleieielg

123 456 738

Konfiguracja dla jednego czytnika OSDP
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Funkcje Styk Uwaga Specyfikacje
Masa DC (GND) 1 0V DC
Wyjscie DC (+12 V) 2 Dostarcza zasilanie do 12 V DC, maks. 500 mA
czytnika.
A 3 Half duplex
4 Half duplex
Konfiguracja dla dwéch czytnikéw OSDP (,multi-drop”)
Funkcje Styk Uwaga Specyfikacje
Masa DC (GND) 1 oVvDC
Wyjscie DC (+12 V) 2 Dostarcza zasilanie do obu 12 V DC, maks. 500 mA do
czytnikow. obu czytnikow tacznie
A 3 Half duplex
4 Half duplex
Wazne

e Gdy czytnik jest zasilany przez kontroler, dopuszczalna dtugosé¢ kabla wynosi do 200 m (656 stopy). Zweryfikowane tylko

dla czytnikdw Axis.

® Gdy czytnik nie jest zasilany przez kontroler, dopuszczalna dtugo$¢ kabla dla danych czytnika wynosi do 1000 m
(3280,8 stop), jesli spetnione sg nastepujgce wymagania dotyczgce kabla: 1 skretka ekranowana, AWG 24, impedancja

120 omoéw. Zweryfikowane tylko dla czytnikéw Axis.

Konfiguracja dla jednego czytnika Wiegand

Funkcja Styk Uwaga Specyfikacje

Masa DC (GND) 1 ovDC

Wyjscie DC (+12 V) 2 Dostarcza zasilanie do 12 V DC, maks. 500 mA
czytnika.

DO 3

D1 4

LED 1 5 Czerwony

LED 2 6 Zielony

SABOTAZ 7 Wejscie cyfrowe — podtacz 0d 0 do maks. 30 V DC
do styku 1, aby aktywowaté
lub pozostaw roztaczone, aby
dezaktywowac.

BRZECZYK 8 Wyijscie cyfrowe - 0d 0 do maks. 30 V DC,
w przypadku stosowania otwarty dren maks. 100 mA
z obcigzeniem indukcyjnym,
np. przekaznikiem, konieczne
jest szeregowe podfaczenie
diody w celu zabezpieczenia
przed stanami przejsciowymi
napiecia.
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Wazne
e Gdy czytnik jest zasilany przez kontroler, dopuszczalna dtugosc¢ kabla wynosi do 150 m (500 stopy).

e Gdy czytnik nie jest zasilany przez kontroler, dopuszczalna dtugo$¢ kabla dla danych czytnika wynosi do 150 m (500 stop),
jesli spetnione jest nastepujgce wymaganie dotyczace kabla: AWG 22.

Ziacze drzwi
Jeden 4-pinowy blok ztaczy do urzgdzen monitorujgcych drzwi (wejscie cyfrowe).

Monitor drzwi obstuguje nadzorowanie przy uzyciu rezystoréw konca linii. Alarm wyzwalany jest po przerwaniu potaczenia. Aby moc
korzysta¢ z nadzorowanych wej$¢, zamontuj rezystory konca linii. Dla wejs¢ nadzorowanych uzyj schematu potaczen. Patrz strona 30.

Funkcja Styk Uwagi Specyfikacje
Masa DC 1,3 oV DC
Wejscie 2,4 Do komunikacji z monitorem drzwi. od 0 do maks. 30V DC

Wejscie cyfrowe lub nadzorowane wejscie — podfgcz
do styku 1 lub 3, aby aktywowadé, lub pozostaw
rozfgczone, aby dezaktywowac.

Wazne

Dopuszczalna dtugos¢ kabla wynosi do 200 m (656 stopy), jesli spetnione jest nastepujgce wymaganie dotyczace kabla:
AWG 24.

Ztacze przekaznikowe

Jeden 4-pinowy blok zaciskdw dla przekaznikéw typu C, ktdry moze by¢ uzywany na przykfad do sterowania zamkiem lub interfejsem

do bramy.
PR O
1234
Funkcja Styk Uwagi Specyfikacje
Masa DC (GND) 1 0V DC
NO 2 Normalnie otwarty. Maks. prad =2 A
Do podtaczania urzadzen Maks. napigcie = 30 V DC
przekaznikowych. Podtacz
bezpieczna blokade miedzy
masa NO i DC.
Dwa styki przekaznika sa
galwanicznie oddzielone od
reszty obwodu, jesli zworki nie
S3 uzywane.
CoM 3 Wspdlny
NC 4 Normalnie zamkniety.
Do podtaczania urzadzen
przekaznikowych. Podtacz
bezpieczna blokade miedzy
masa NC i DC.
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Dwa styki przekaznika sa
galwanicznie oddzielone od
reszty obwodu, jesli zworki nie
Sg uzywane.

Zworka zasilania przekaznika
Po podtaczeniu zworki zasilania przekaznika taczy ona 12 V DC lub 24 V DC z stykiem COM przekaznika.

Mozna jej uzy¢ do potgczenia zamka miedzy stykami GND i NO lub GND i NC.

Zrédto pradu Maksymalna moc przy 12 V DC Maksymalna moc przy 24 V DC
DCIN 1600 mA 800 mA
PoE 900 mA 450 mA

POWIADOMIENIE

Jesli zamek nie jest spolaryzowany, zalecamy dodanie zewnetrznej diody typu flyback.

Ztgcze pomocnicze

Ztacze pomocnicze stuzy do obstugi urzadzen zewngtrznych w kombinacji przyktadowo z wykrywaniem ruchu, wyzwalaniem
zdarzen i powiadomieniami o alarmach. Oprdcz punktu odniesienia 0 V DC i zasilania (wyjscie statopradowe) ztgcze pomocnicze
zapewnia interfejs do:

Wejscia cyfrowego - Do podtaczenia urzadzen, ktére mogg przetgczaé sie pomiedzy obwodem zamknietym i otwartym, na przyktad
czujnikow PIR, czujnikéw okien lub drzwi oraz czujnikéw wykrywania zbicia szyby.

Nadzorowanego wejscia - Umozliwia wykrywanie sabotazu wejscia cyfrowego.

Wyjscia cyfrowego - Do podtaczenia urzadzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczonymi urzagdzeniami
mozna zarzgdzac¢ poprzez APl VAPIX® lub strong internetowg produktu.

4-pinowy blok ztaczy

ErEE

1234
Funkcja Styk | Uwagi Specyfikacje
Masa DC 1 ovDbDC
Wyjscie DC 2 Moze by¢ wykorzystywane do zasilania dodatkowego sprzetu. 12V DC
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie zasilania. Maks. obcigzenie =
50 mA facznie
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Konfigurowalne 3-4 Wejscie cyfrowe lub wejscie nadzorowane — podtacz do styku 1, 0d 0 do maks. 30V DC
(wejscie lub aby aktywowa¢ lub pozostaw roztgczone, aby dezaktywowac. Aby
wyjscie) mac korzysta¢ z nadzorowanych wejs¢, zamontuj rezystory konca
linii. Patrz diagram pofaczen, aby uzyska¢ informacje na temat
podtaczania rezystorow.

Wyjécie cyfrowe — podtgczone wewnetrznie do styku 1 (masa 0d 0 do maks. 30 V DC,
DC), gdy aktywne i niepodtaczone, gdy nieaktywne. W przypadku otwarty dren maks. 100 mA
stosowania z obcigzeniem indukcyjnym, np. przekaznikiem,
konieczne jest szeregowe podfgczenie diody w celu zabezpieczenia
przed stanami przejsciowymi napiecia. Kazde 1/0 moze przyjaé¢
zewnetrzne obcigzenie 12 V DC, 50 mA (maks.)m jesli uzyto
wewnetrznego wyjscia 12 V DC (styk 2). W przypadku podtgczen

z otwartym drenem w potaczeniu z zewngtrznym zrédtem zasilania
I/0 mogg otrzymywac zasilanie DC 0-30 V DC, 100 mA.

&) &) () ()

OO0

— U\

)

Masa DC

Wyjscie DC 12V

1/0 skonfigurowane jako wejscie
1/0 skonfigurowane jako wyjscie

N WON =

Ztacze zewnetrzne

Dwa 2-pinowe bloki ztgczy umozliwiajace podtaczenie urzadzen zewngtrznych, na przyktad detektorow wybicia szyby lub czujnikow
pozaru.

UL: Ztacze nie zostato ocenione przez UL pod katem uzytkowania jako alarm antywtamaniowy lub pozarowy.

12
Funkcja Styk Uwagi Specyfikacje
Masa DC 1 ovDC
SABOTAZ 2 Wejscie cyfrowe — podtacz do styku 1, aby aktywowa¢ | od 0 do maks. 30 V DC
lub pozostaw roztaczone, aby dezaktywowaé.
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Funkcja Styk Uwagi Specyfikacje
Masa DC 1 oVvDC
ALARM 2 Wejscie cyfrowe — podtacz do styku 1, aby aktywowa¢ | od 0 do maks. 30 V DC
lub pozostaw roztgczone, aby dezaktywowac.

Ztacze zasilania

2-pinowy blok ztaczy na wejscie zasilania DC. Uzywaj urzadzenia LPS zgodnego z SELV z nominalng mocg wyjsciowg ograniczong
do <100 W lub nominalnym pradem ograniczonym do <5 A.

12
Funkcje Styk Uwagi Specyfikacje
Masa DC (GND) 1 ovDC
Wejscie DC 2 Do zasilania kontrolera, gdy 12 V DC, maks. 36 W

nie jest uzywane zasilanie
Power over Ethernet.
Uwaga: ten styk moze by¢
uzywany tylko jako wejscie
zasilania.

UL: zasilanie prgdem statym dostarczane z zasilaczem w standardzie UL 603, w zalezno$ci od oprogramowania, o odpowiednich
parametrach.

Nadzorowane wejscia
Aby moc korzysta¢ z nadzorowanych wej$¢, zamontuj rezystory konca linii zgodnie ze schematem ponizej.
Pierwsze potaczenie rownolegte

Oporniki musza mie¢ wartosci 4,7 kQ i 22 kQ.

aND @ L

4.7kQ)

Pierwsze pofaczenie szeregowe

/0 @

Wartosci opornikow muszg by¢ takie same; mozliwe wartosci: 1 kQ, 2,2 kQ, 4,7 kQ oraz 10 kQ.

GND &
R
/0 @
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Uwaga
Zaleca si¢ korzystanie ze skretek ekranowanych. Podtgcz ekranowanie do 0 V DC.

Priorytet mocy
Urzadzenie to moze by¢ zasilane przez wejscie PoE lub DC. Patrz Ztgcze sieciowe na stronie 25 i Ztgcze zasilania na stronie 30.
® Gdy PoE i DC s3 podtaczone przed wigczeniem urzadzenia, bedzie ono zasilane z PoE.

e Zaréwno PoE, jak i DC sa podfaczone, a urzadzenie jest zasilane przez wejscie PoE Gdy potaczenie z PoE zostanie utracone,
urzadzenie przejdzie na tryb zasilania pradem statym bez ponownego uruchomienia.

e Zaréwno PoE, jak i DC sg podtgczone, a urzadzenie jest zasilane prgdem statym. Gdy potgczenie z DC zostanie utracone,
nastgpi ponowne uruchomienie urzadzenia i przefgczenie na zasilanie z PoE.

e Jezeli podczas rozruchu urzadzenie jest zasilane pradem statym, a po jego uruchomieniu nastapi podtaczenie PoE,
urzgdzenie bedzie zasilane pragdem statym.

® Jezeli podczas rozruchu urzadzenie jest zasilane z PoE, a po jego uruchomieniu nastapi podtgczenie DC, urzadzenie
bedzie zasilane z PoE.
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Rozwigqzywanie problemow

Przywro¢ domysine ustawienia fabryczne

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowa¢ rozwaznie. Opcja resetowania do domysinych ustawien
fabrycznych powoduje przywrdcenie wszystkich domysinych ustawien fabrycznych produktu, wtgcznie z adresem |IP.

Przywracanie domysinych ustawien fabrycznych produktu:
1. Odtacz zasilanie produktu.
2. Nacisnij i przytrzymaj przycisk Control i wigcz zasilanie. Patrz Informacje ogdine o produkcie na stronie 24.
3. Przytrzymuj przycisk Control przez 25 sekund, az wskaznik LED stanu ponownie zmieni kolor na bursztynowy.

4. Zwolnij przycisk Control. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony. Produkt zostanie
zresetowany do domysinych ustawien fabrycznych. Jesli w sieci brak serwera DHCP, domysiny adres IPto 192.168.0. 90.

5. Uzyj narzedzi do instalacji i zarzadzania, aby przypisa¢ adres IP, ustawi¢ hasto i uzyska¢ dostep do produktu.

Fabryczne wartosci parametréw mozna rdwniez przywroci¢ za posrednictwem interfejsu WWW urzgdzenia. Wybierz kolejno opcje
Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default (Domysine).

Opcje oprogramowania sprzetowego

Axis oferuje zarzadzanie oprogramowaniem sprzetowym w formie zarzgdzania aktywnego lub dtugoterminowego wsparcia (LTS).
Zarzadzanie aktywne oznacza staty dostep do najnowszych funkeji produktu, a opcja LTS to stata platforma z okresowymi wydaniami
wersji zawierajgcymi gtéwnie poprawki i aktualizacje dotyczace bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkeji lub w razie korzystania z kompleksowych systemow Axis, nalezy uzy¢ oprogramowania
sprzetowego w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji z urzgdzeniami innych producentdw,
ktére nie s na biezgco weryfikowane z najnowszymi aktywnymi wersjami. Urzadzenie dzigki LTS moze utrzymywaé odpowiedni

stopien cyberbezpieczenstwa bez koniecznosci wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejacy system.
Szczegotowe informacje dotyczace strategii oprogramowania sprzetowego Axis znajdujg sie na stronie axis.com/support/firmware.

Sprawdzanie biezacej wersji oprogramowania sprz¢towego

Oprogramowanie sprzetowe okresla dostepne funkcje urzadzen sieciowych. Podczas rozwigzywania problemoéw zalecamy rozpoczecie
od sprawdzenia aktualnej wersji oprogramowania sprzetowego. Najnowsza wersja moze zawiera¢ poprawki, ktore rozwigzg problem.

Sprawdzanie biezgcej wersji oprogramowania sprzetowego:
1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje Status.

2. Przejdz do menu Device info (Informacje o urzadzeniu) i sprawdz nr wersji oprogramowania sprzetowego.

Aktualizacja oprogramowania sprz¢towego

Wazne

® \Wstepnie skonfigurowane i spersonalizowane ustawienia sg zapisywane podczas aktualizacji oprogramowania sprzetowego
(pod warunkiem, ze funkcje te sa dostepne w nowym oprogramowaniu sprzetowym), cho¢ Axis Communications AB
tego nie gwarantuje.

® Upewnij si¢, ze podczas catego procesu aktualizacji urzadzenie jest podtaczone do zZrodta zasilania.
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Uwaga

Aktualizacja urzadzenia Axis do najnowszej dostepnej wersji oprogramowania sprz¢towego umozliwia uaktualnienie produktu
o0 najnowsze funkcje. Przed aktualizacjg oprogramowania sprz¢towego zawsze nalezy przeczytac instrukcje dotyczace
aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.com/support/firmware, aby znalez¢
najnowsza wersje oprogramowania sprzetowego oraz informacje o wersji.

Uwaga

Pierwsze uruchomienie moze potrwa¢ kilka minut, poniewaz po aktualizacji oprogramowania sprzetowego bazy danych
uzytkownikéw, grup, ich dane uwierzytelniajgce i inne dane sg aktualizowane. Wymagany czas zalezy od ilosci danych.

1. Pobierz na komputer plik oprogramowania sprzetowego dostepny bezpfatnie na stronie axis.com/support/firmware.
2. Zaloguj sie do urzadzenia jako administrator.

3. Wybierz kolejno opcje Maintenance > Firmware upgrade (Konserwacja > Aktualizacja oprogramowania sprzetowego)
> Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi si¢ ponownie.

4. Gdy produkt zostanie uruchomiony ponownie, nalezy wyczysci¢ pamie¢ podreczng przegladarki internetowej.

Problemy techniczne, wskazowki i rozwigzania

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strone poswiecong rozwigzywaniu problemow: axis.com/support.

Problemy z aktualizacjg oprogramowania sprzgtowego

Niepowodzenie Jesli aktualizacja oprogramowania sprzgtowego zakoriczy si¢ niepowodzeniem, urzadzenie
podczas aktualizacji zataduje ponownie poprzednia wersje oprogramowania sprz¢towego. Najczestszg przyczyna
oprogramowania tego jest wczytanie niewfasciwego oprogramowania sprzetowego. Upewnij sie, ze nazwa pliku
sprzg¢towego oprogramowania sprz¢towego odpowiada danemu urzgdzeniu i sprébuj ponownie.

Problemy po aktualizacji Jesli wystapig problemy po aktualizacji oprogramowania sprzetowego, przejdz do strony
oprogramowania Konserwacja i przywro¢ poprzednio zainstalowang wersje.

sprzetowego

Problemy z ustawieniem adresu IP

Urzadzenie nalezy do innej ~ Jesli adres IP przeznaczony dla danego urzadzenia oraz adres IP komputera uzywanego do
podsieci uzyskania dostepu do urzadzenia naleza do réznych podsieci, ustawienie adresu IP jest niemozliwe.
Skontaktuj si¢ z administratorem sieci, aby uzyska¢ adres IP.

Adres IP jest uzywany przez  Qdtgcz urzadzenie Axis od sieci. Uruchom polecenie Ping (w oknie polecenia/DOS wpisz ping
inne urzadzenie oraz adres IP urzadzenia):

® Jesli otrzymasz odpowiedz: Reply from <adres IP>: bytes=32;
time=10.. ., 0znacza to, ze ten adres IP moze juz by¢ uzywany przez inne urzadzenie
w sieci. Popro$ administratora sieci o nowy adres IP i zainstaluj ponownie urzadzenie.
o Jesli otrzymasz odpowiedZ: Request timed out, oznacza to, ze ten adres IP
jest dostepny do wykorzystania przez urzadzenie Axis. Sprawdz cate okablowanie
i zainstaluj urzadzenie ponownie.

Mozliwy konflikt adreséw IP Zanim serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzgdzenia Axis.
z innym urzadzeniem w tej  Oznacza to, ze jesli ten sam domysiny statyczny adres IP jest uzywany takze przez inne urzadzenie,
samej podsieci moga wystgpi¢ problemy podczas uzyskiwania dostepu do urzadzenia.
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Nie mozna uzyskaé¢ dostgpu do urzadzenia przez przegladarke

Nie mozna zalogowac

Serwer DHCP zmienit adres
IP

Btad certyfikatu podczas
korzystania ze standardu
IEEE 802.1X

Jesli protokot HTTPS jest wtaczony, trzeba upewnié sie, ze podczas logowania uzywany jest
wiasciwy protokét (HTTP lub HTTPS). Moze zaj$¢ konieczno$é recznego wpisania http lub https
w polu adresu przegladarki.

W razie utraty hasta dla konta root nalezy przywroci¢ ustawienia fabryczne urzadzenia. Patrz
Przywrd¢ domysine ustawienia fabryczne na stronie 32.

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmienia¢. Jesli adres IP zostat
zmieniony, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie
w sieci. Znajdz urzgdzenie przy uzyciu nazwy modelu lub numeru seryjnego bgdz nazwy DNS (jesli
skonfigurowano te nazwe).

W razie potrzeby mozna przydzieli¢ samodzielnie statyczny adres IP. Instrukcje mozna znalez¢
na stronie axis.com/support.

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzgdzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System >
Data i godzina).

Dostep do urzadzenia mozna uzyska¢ lokalnie, ale nie z zewnatrz

Aby uzyska¢ dostep do urzgdzenia z zewngtrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla systemu Windows®:

e AXIS Companion: darmowa aplikacja idealna do matych systeméw o niewielkich wymaganiach w zakresie dozoru.
e AXIS Camera Station: 30-dniowa darmowa wersja probna, idealna do matych i Srednich systemdw.
Instrukcje i plik do pobrania znajduja sie na stronie axis.com/vms.

Nie mozna potaczyé przez port 8883 z MQTT przez SSL

Zapora blokuje ruch

przy uzyciu portu 8883,
poniewaz jest on uwazany
za niebezpieczny.

Czasami serwer/broker moze nie zapewniac¢ konkretnego portu dla komunikacji MQTT. W takiej
sytuacji moze by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu
HTTP/HTTPS.

e Jesli serwer/broker obstuguje protokot WebSocket/WebSocket Secure (WS/WSS), typowo
w porcie 443, uzyj tego protokotu. Skontaktuj sie z dostawcy serwera/brokera, aby
dowiedzie¢ sie, czy protokot WS/WSS jest obstugiwany oraz ktérego portu i Sciezki
podstawowej nalezy uzywaé.

o Jezeli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane w
otwartym porcie, np. 443. Skontaktuj sie z dostawcg serwera/brokera, aby dowiedzie¢
sie, czy negocjacja ALPN jest obstugiwana oraz jakiego protokotu i portu ALPN nalezy
uzyé.

Kontakt z pomocg techniczng

Kontakt z pomocg techniczng: axis.com/support.
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