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Informacije o rozwigzaniu

j - _\ -
Sieciowy kontroler drzwi mozna tatwo podtaczy¢ do istniejgcej sieci IP i zasila¢ go z niej z bez koniecznosci prowadzenia dodatkowego
okablowania.
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Kazdy sieciowy kontroler drzwi to inteligentne urzadzenie, ktére mozna tatwo zamontowaé¢ w poblizu drzwi. Moze ono zasila¢
i kontrolowa¢ maksymalnie dwa czytniki.
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Informacje ogdlne o produkcie
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Ztqcze drzwi na stronie 40 (2x)

Zlgcze czytnika na stronie 39 (2x)
Przycisk Control na stronie 38

Wskaznik LED nadprgdu czytnika
Wskaznik LED nadprgdu przekaznika
Ztgcze pomocnicze na stronie 42

Ztqcze przekaznikowe na stronie 41 (2x)
Zworka przekaznika (2x)

Wskaznik LED przekaZnika (2x)

Zfqcze wejscia zapasowego akumulatora na stronie 43
Zfqcze zasilania na stronie 43

Wskaznik LED zasilania

Wskaznik LED stanu
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Wskaznik LED sieci

Zlgcze sieciowe na stronie 38
Zlgcze zewnetrzne na stronie 43
Odwracalna ostona kabla
Potozenie uziemienia
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Wyszukiwanie urzgdzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP Utility lub
AXIS Device Manager. Obie aplikacje s3 darmowe i mozna je pobra¢ ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przypisywania adreséw IP znajduje si¢ w dokumencie
Jak przypisa¢ adres IP i uzyska¢ dostep do urzqdzenia.

Dostep do urzadzenia
1. Otwodrz przegladarke i wprowadz adres IP lub nazwe hosta urzgdzenia Axis.
Jedli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowaé urzadzenie w sieci.

2. Wprowadz nazwe uzytkownika oraz hasto. Jezeli uzyskujesz dostep do urzgdzenia po raz pierwszy, musisz ustawi¢ hasto
root. Patrz .

3. W przegladarce zostanie otwarta strona internetowa urzadzenia. Strona poczgtkowa nosi nazwe Informacje ogéine.

Uzyskiwanie dostepu do produktu przez internet

Router sieciowy umozliwia produktom w sieci prywatnej (LAN) wspotdzieli¢ jedno potgczenie internetowe. Odbywa sie to poprzez
przekazanie ruchu sieciowego z sieci prywatnej do internetu.

Wiekszos¢ routerow jest wstepnie skonfigurowana tak, aby zatrzymac proby uzyskania dostepu do sieci prywatnej (LAN) z sieci
publicznej (internetu).

Uzyj opcji NAT traversal, gdy produkt Axis jest podtgczony do intranetu (LAN) i chcesz go udostepnié¢ po drugiej stronie (WAN)
routera NAT. Po prawidtowym skonfigurowaniu NAT traversal caty ruch HTTP do zewnetrznego portu HTTP w routerze NAT jest
przekazywany do produktu.

Wiaczanie funkceji NAT traversal
e Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane.
e Kliknij przycisk Wtacz.
® Recznie skonfiguruj router NAT, aby umozliwi¢ dostep przez internet.

Uwaga

® W tym konteksScie router oznacza dowolne urzadzenie dziatajgce jako router sieciowy, takie jak router NAT, router sieciowy,
bramka internetowa, router szerokopasmowy, urzadzenie do udostgpniania szerokopasmowego lub oprogramowanie,
takie jak zapora.

oAby funkcja NAT traversal dziatata, produkt musi obstugiwa¢ NAT traversal. Router musi rowniez obstugiwa¢ protokét UPnP®,

Bezpieczne hasta

Wazne

Urzadzenia Axis wysytajg wstepnie ustawione hasto przez sie¢ jako zwykty tekst. Aby chroni¢ urzadzenie po pierwszym
zalogowaniu, skonfiguruj bezpieczne i szyfrowane pofgczenie HTTPS, a nastepnie zmien hasto.

Hasto urzadzenia stanowi podstawowa ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset, poniewaz mogg by¢ one
uzywane w réznych typach instalacji.

Aby chroni¢ dane, zalecamy:

® Uzywanie haset o dtugosci co najmniej oSmiu znakow, najlepiej utworzonych automatycznym generatorem haset.


https://www.axis.com/support
https://www.axis.com/products/online-manual/i90000

AXIS A1601 Network Door Controller

Wyszukiwanie urzgdzenia w sieci

* Nieujawnianie haset.

® Regularng zmiang haset co najmniej raz na rok.

Ustawianie hasta root

Aby uzyska¢ dostep do produktu Axis, nalezy ustawi¢ hasto dla domysinego administratora root. Mozna to zrobi¢ w oknie dialogowym
Skonfiguruj hasto root, ktére zostanie otwarte przy pierwszym dostepie do produktu.

Aby unikng¢ podstuchéw sieciowych, hasto root mozna ustawi¢ za pomocg zaszyfrowanego potaczenia HTTPS, wymagajacego
certyfikatu HTTPS. HTTPS (Hypertext Transfer Protocol over SSL) to protokét uzywany do szyfrowania ruchu pomiedzy przeglagdarkami
i serwerami. Certyfikat HTTPS zapewnia szyfrowang wymiane informacji. Patrz HTTPS na stronie 26.

Domysina nazwa uzytkownika dla administratora root jest stata i nie mozna jej usung¢. W razie utraty hasta dla uzytkownika root
nalezy przywroci¢ ustawienia fabryczne produktu. Patrz Przywrd¢ domysine ustawienia fabryczne na stronie 35.

Aby ustawi¢ hasto, wprowadz je bezposrednio w oknie dialogowym.

Strona Informacje ogdlne

Strona Informacje ogéline na stronie internetowej produktu zawiera informacje o nazwie kontrolera drzwi, adresie MAC, adresie IP i
wersji oprogramowania sprzetowego. Umozliwia takze identyfikacje kontrolera drzwi w sieci.

Przy pierwszym dostepie do produktu Axis na stronie Informacje ogdlne pojawi si¢ monit o skonfigurowanie sprzetu, ustawienie
daty i godziny oraz skonfigurowanie ustawien sieci. Wiecej informacji na temat konfigurowania systemu: Konfiguracja - krok po
kroku na stronie 9.

Aby powroci¢ do strony Informacje ogdlne na innych stronach internetowych produktu, kliknij opcje Informacje ogdlne na pasku
menu.
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Konfiguracja systemu

Aby otworzy¢ strony konfiguracji produktu, kliknij opcje Ustawienia w prawym gdérnym rogu strony Informacje ogéine.

Produkt Axis moze by¢ konfigurowany przez administratoréw. Wiecej informacji dotyczacych uzytkownikéw i administratorow:
strona 26.

Konfiguracja — krok po kroku
Przed rozpoczeciem korzystania z systemu kontroli dostgpu nalezy wykonaé nastepujgce etapy konfiguracji:

1. Jesli na co dzien nie postugujesz si¢ jezykiem angielskim, mozesz wybrac inny jezyk strony internetowej produktu. Patrz
Wybdr jezyka na stronie 9.

2. Ustaw date i godzing. Patrz strona 9.
3. Skonfiguruj ustawienia sieciowe. Patrz strona 10.

4. Skonfiguruj kontroler drzwi i podtgczone urzgdzenia, takie jak czytniki, zamki i urzadzenia request to exit (REX). Patrz
Konfigurowanie sprzetu na stronie 10.

5. Zweryfikuj pofaczenia ze sprzetem. Patrz strona 17.
6. Skonfiguruj karty i formaty. Patrz strona 18.

Informacje dotyczgce zalecen zwigzanych z konserwacja: Instrukcje konserwacji na stronie 21.

Wybor jezyka

Domysinym jezykiem strony internetowej produktu jest angielski, ale mozesz przetgczyé si¢ na dowolny jezyk skonfigurowany w
urzadzeniu. Informacje na temat najnowszego dostepnego oprogramowania sprzetowego mozna znalez¢ na stronie www.axis.com.

Mozesz zmieni¢ jezyk na dowolnej stronie internetowej produktu.
Aby zmieni¢ jezyk, kliknij liste rozwijang jezykow i wybierz jezyk. Wszystkie strony internetowe i strony pomocy produktu
beda wyswietlane w wybranym jezyku.

Uwaga

® Po zmianie jezyka format daty zmienia sie réwniez na format powszechnie uzywany w wybranym jezyku. Poprawny
format jest wyswietlany w polach danych.

o Jesli zresetujesz urzadzenie do domysinych ustawien fabrycznych, strona internetowa produktu przetaczy sie z powrotem
na angielski.

o Jesdli przywrdcisz lub ponownie uruchomisz produkt albo zaktualizujesz oprogramowanie sprzetowe, strona internetowa
produktu bedzie nadal uzywa¢ wybranego jezyka.

Ustawianie daty i godziny

Aby ustawi¢ date i godzine produktu Axis, przejdz do menu Ustawienia > Data i godzina.

Date i godzing mozesz ustawi¢ w jeden z nastepujgcych sposobow:
e Pobierz date i godzine z serwera sieciowego protokotu synchronizacji czasu (NTP). Patrz strona 10.
e Ustaw date i godzing recznie. Patrz strona 10.
® Pobierz date i godzing z komputera. Patrz strona 10.

Aktualny czas kontrolera to aktualna data i godzina kontrolera drzwi (w formacie 24 h).
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Te same opcje dla daty i godziny sg réwniez dostepne na stronach Opcji systemu. Przejdz do menu Ustawienia > Dodatkowa
konfiguracja kontrolera > Opcje systemu > Data i godzina.

Pobieranie daty i godziny z serwera sieciowego protokotu synchronizacji czasu (NTP)
1. Przejdz do menu Ustawienia > Data i godzina.
2. Wybierz Strefe czasowg z listy rozwijane,j.
3. Jesli w Twoim regionie stosowana jest zmiana czasu letniego, wybierz opcje Dostosuj do zmiany czasu letniego.
4. Wybierz opcje Synchronizuj z NTP.
5. Wybierz domysiny adres DHCP lub wprowadz adres serwera NTP.
6. Kliknij przycisk Zapisz.

Podczas synchronizacji z serwerem NTP data i godzina sg aktualizowane w sposdb ciggty, poniewaz dane sg wysytane z serwera NTP.
Wiecej informacji na temat ustawien NTP: Konfiguracja NTP na stronie 29.

W przypadku uzywania nazwy hosta dla serwera NTP nalezy skonfigurowa¢ serwer DNS. Patrz Konfiguracja DNS na stronie 29.

Reczne ustawianie daty i godziny
1. Przejdz do menu Ustawienia > Data i godzina.
2. Jesli w Twoim regionie stosowana jest zmiana czasu letniego, wybierz opcje Dostosuj do zmiany czasu letniego.
3. Wybierz polecenie Ustaw date i godzine recznie.
4. Wprowadz zadang dat¢ i godzine.
5. Kliknij przycisk Zapisz.
W przypadku recznego ustawiania daty i godziny data i godzina zostang ustawione jednorazowo i nie bgdg automatycznie

aktualizowane. Oznacza to, ze jesli bedzie wymagana aktualizacja daty lub godziny, zmiany musza zosta¢ wprowadzone recznie,
poniewaz nie ma potaczenia z zewnetrznym serwerem NTP.

Pobieranie daty i godziny z komputera
1. Przejdz do menu Ustawienia > Data i godzina.
2. Jesli w Twoim regionie stosowana jest zmiana czasu letniego, wybierz opcje Dostosuj do zmiany czasu letniego.

3. Wybierz polecenie Ustaw date i godzing recznie.

>

Kliknij przycisk Zsynchronizuj i zapisz.
Podczas korzystania z czasu komputera data i godzing sg synchronizowane z komputerem raz i nie bedg aktualizowane automatycznie.

Oznacza to, ze zmiana daty i godziny w komputerze, ktéry stuzy do zarzadzania systemem, wymaga ponownej synchronizacji
z urzadzeniem.

Konfiguracja ustawien sieciowych

Aby skonfigurowa¢ podstawowe ustawienia sieciowe, przejdz do menu Ustawienia > Ustawienia sieciowe lub Ustawienia >
Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Podstawowe.

Wiecej informacji na temat ustawien sieciowych: Sie¢ na stronie 28.

10
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Konfigurowanie sprz¢tu
Przed zakonczeniem konfiguracji sprzetowej mozesz podtaczy¢ czytniki, blokady i inne urzadzenia do produktu Axis. Jednak tatwiej
bedzie podfgczyé urzadzenia, jesli najpierw zakonczysz konfiguracje sprzetowg, poniewaz schemat stykow sprzetu bedzie dostepny po
zakonczeniu konfiguracji. Schemat stykdw sprzetu jest przewodnikiem po podtaczaniu urzgdzen do pindw i moze stuzy¢ jako arkusz
referencyjny do konserwacji. Aby uzyska¢ instrukcje dotyczgce konserwacji, patrz strona 21.
Jesli konfigurujesz sprzet po raz pierwszy, wybierz jedna z nastepujacych metod:

® Importowanie pliku konfiguracji sprzetowej. Patrz strona 17.

* Tworzenie nowej konfiguracji sprzetowej. Patrz strona 17.

Uwaga
Jesli sprzet danego produktu nie zostat uprzednio skonfigurowany lub zostat usunigty, opcja Konfiguracja sprzgtowa bedzie

dostepna w panelu powiadomien na stronie Informacje ogdlne.
Importowanie pliku konfiguracji sprzg¢towe;j
Konfiguracje sprzgtowg produktu Axis mozna wykona¢ szybciej, importujac plik konfiguracji sprzetowe;.

Po wyeksportowaniu pliku z jednego produktu i zaimportowaniu go do innych mozna wykona¢ wiele kopii tej samej konfiguracji
sprzetowej bez powtarzania tych samych krokdw. Mozna takze przechowywa¢ eksportowane pliki jako kopie zapasowe i uzywac ich
do przywracania poprzedniej konfiguracji sprzetowej. Wigcej informacji: Eksportowanie pliku konfiguracji sprzetowej na stronie 11.

Importowanie pliku konfiguracji sprzetowe;j:
1. Przejdz do menu Ustawienia > Konfiguracja sprzgtowa.

2. Kliknij przycisk Importuj konfiguracje sprzetowa lub, jesli konfiguracja sprzetowa juz istnieje, Zresetuj i zaimportuj
konfiguracje sprzetowa.

3. W wyswietlonym oknie dialogowym przegladarki plikow znajdz i wybierz plik konfiguracji sprzetowej (*,json) na swoim
komputerze.

4. Kliknij przycisk OK.

Eksportowanie pliku konfiguracji sprzetowe;j

Konfiguracje sprzetowg produktu Axis mozna wyeksportowa¢ w celu wielokrotnego skopiowania tej samej konfiguracji sprzgtowe;.
Mozna takze przechowywa¢ eksportowane pliki jako kopie zapasowe i uzywa¢ ich do przywracania poprzedniej konfiguracji
sprzetowe;.

Uwaga
Konfiguracji sprzetowej pieter nie mozna wyeksportowac.

Ustawienia zamkoéw bezprzewodowych nie sg uwzgledniane podczas eksportowania konfiguracji sprzgetowej.

Aby wyeksportowac plik konfiguracji sprzetowej:
1. Przejdz do menu Ustawienia > Konfiguracja sprzgtowa.
2. Kliknij polecenie Eksportuj konfiguracje sprzgtowa.
3. W zaleznosci od przegladarki konieczne moze by¢ przejscie do okna dialogowego w celu dokonczenia eksportu.

Jesli nie okre$lono inaczej, wyeksportowany plik (*.json) zostanie zapisany w domysinym folderze pobierania. Folder
pobierania mozna wybra¢ w ustawieniach uzytkownika przegladarki internetowe;.

Tworzenie nowej konfiguracji sprzetowej

Postepuj zgodnie z instrukcjami wedfug wymogow:

1
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® Tworzenie nowej konfiguracji sprzetowej bez urzqdzer peryferyjnych na stronie 12
® Tworzenie nowej konfiguracji sprzetowej zamkow bezprzewodowych na stronie 15

e Tworzenie nowej konfiguracji sprzetowej ze sterowaniem windq (AXIS A9188) na stronie 16

Tworzenie nowej konfiguracji sprz¢towej bez urzadzen peryferyjnych
1. Przejdz do menu Ustawienia > Konfiguracja sprzetowa i kliknij polecenie Utwérz nowa konfiguracje sprzgtowa.
2. Wprowadz nazwe produktu Axis.
3. Wybierz liczbe podtgczonych drzwi i kliknij przycisk Dale;.

4. Skonfiguruj monitory drzwi (czujniki potozenia drzwi) i zamki wedle potrzeby, a nastepnie kliknij przycisk Dalej. Wiece]
informacji na temat dostepnych opcji: Konfiguracja monitoréw drzwi i zamkow na stronie 12.

5. Skonfiguruj uzywane czytniki i urzadzenia REX, a nastepnie kliknij przycisk Zakoncz. Wiecej informacji na temat dostepnych
opcji: Konfiguracja czytnikdw i urzqdzer REX na stronie 14.

6. Kliknij przycisk Zamknij lub tacze prowadzace do schematu stykow sprzetu.

Konfiguracja monitorow drzwi i zamkéw

Po wybraniu opcji drzwi podczas nowej konfiguracji sprzetowej mozesz skonfigurowa¢ monitory drzwi i zamki.

1. Jesli bedzie uzywany monitor drzwi, wybierz Monitor drzwi, a nastepnie wybierz opcje odpowiadajgcg temu, jak obwody
monitora drzwi beda potgczone.

2. Jesli zamek drzwi ma by¢ blokowany natychmiast po otwarciu drzwi, wybierz Anuluj czas dostepu po otwarciu drzwi.

Jesli chcesz opdzni¢ ponowne zablokowanie, ustaw warto$¢ czasu op6znienia w milisekundach w opcji Czas ponownego
zablokowania.

3. Okresdl opcje czasu monitorowania drzwi lub jesli zaden monitor drzwi nie bedzie uzywany - opcje czasu zamka.
4. Wybierz opcje odpowiadajace temu, jak obwody monitora drzwi beda potaczone.

5. Jesli bedzie uzywany monitor zamka, wybierz Monitor zamka, a nast¢pnie wybierz opcje odpowiadajacg temu, jak obwody
monitora drzwi bedg potgczone.

6. Jesli pofaczenia wejsciowe z czytnikow, urzadzen REX i monitoréw drzwi bedg nadzorowane, wybierz opcje Wiacz
nadzorowane wejscia.

Wiecej informacji: Uzywanie nadzorowanych wejs¢ na stronie 14.

Uwaga

® Wiekszos¢ opcji blokady, monitora drzwi i czytnika mozna zmieni¢ bez resetowania i uruchamiania nowej konfiguracji
sprzetowej. Przejdz do menu Ustawienia > Ponowna konfiguracja sprzgtowa.

® Mozesz potgczy¢ jeden monitor zamka na kontroler drzwi. Jesli wiec uzywasz drzwi z podwojnym zamkiem, tylko jeden
z zamkéw moze mie¢ monitor zamka. Jesli dwie pary drzwi sg pofgczone z tym samym kontrolerem drzwi, nie mozna
uzywac monitoréw zamka.

Informacje o monitorze drzwi i opcjach ustawien czasu

Dostepne sg nastepujace opcje dla monitora drzwi:

® Monitor drzwi - wybierany domysinie. Kazde drzwi majg wtasny monitor drzwi, ktéry sygnalizuje, jesli drzwi otworzono
sifg lub jesli zbyt dtugo pozostawaty otwarte. Odznacz, jesli monitor drzwi nie bedzie uzywany.

- Obwod otwarty = Drzwi zablokowane - wybierz, jesli obwdd monitora drzwi jest normalnie otwarty.

Monitor drzwi wysyta sygnat odblokowanych drzwi, kiedy obwod jest zamkniety. Monitor drzwi wysyta sygnat
zablokowanych drzwi, kiedy obwadd jest otwarty.

12
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- Obwod otwarty = Drzwi odblokowane - wybierz, jesli obwod monitora drzwi jest normalnie zamkniety.
Monitor drzwi wysyta sygnat odblokowanych drzwi, kiedy obwod jest otwarty. Monitor drzwi wysyta sygnat
zablokowanych drzwi, kiedy obwod jest zamkniety.

e Anuluj czas dostepu po otwarciu drzwi - wybierz, aby zapobiec nieautoryzowanemu wjazdowi/wejsciu. Zamek zostanie
zablokowany, jak tylko monitor drzwi wskaze, ze drzwi s3 odblokowane.

Nastepujace opcje ustawien czasu dla drzwi sg zawsze dostepne:

e Czas dostepu - podaj czas (w sekundach) odblokowania drzwi po uzyskaniu dostepu. Drzwi pozostang odblokowane do
momentu ich otwarcia lub uptyniecia ustawionego czasu. Drzwi zostang zablokowane po zamknieciu niezaleznie od tego,
czy czas dostepu uptynat, czy nie.

e Dtlugi czas dostepu - podaj czas (w sekundach) odblokowania drzwi po uzyskaniu dostepu. Dtugi czas dostepu nadpisuje
wczesniej ustawiony czas dostepu i zostanie wigczony w przypadku uzytkownikow, dla ktorych wybrano dtugi czas dostepu.

Wybierz opcje Monitor drzwi, aby udostepni¢ nastepujgce opcje ustawien czasu dla drzwi:

e Otwarte zbyt dtugo - podaj czas (w sekundach), przez jaki drzwi mogg by¢ otwarte. Jezeli po uptynieciu ustawionego
czasu drzwi pozostajg otwarte, wyzwalany jest alarm zwigzany ze zbyt dfugim otwarciem drzwi. Ustaw regute akgji, aby
skonfigurowac akcje, ktérag powinno wyzwoli¢ zdarzenie zbyt dtugiego otwarcia drzwi.

e (Czas przed alarmem - alarm wstepny to sygnat ostrzegawczy, wyzwalany po uptynigciu czasu ustawionego w opcji
.Otwarte zbyt dtugo”. Informuje on administratora i, w zaleznosci od konfiguracji reqguty akcji, ostrzega osobg¢ wchodzgca
przez drzwi, ze drzwi nalezy zamkna¢, aby unikng¢ wyzwolenia alarmu. Podaj czas (w sekundach) przed wyzwoleniem
alarmu zwigzanego ze zbyt dtugim otwarciem drzwi, w ktérym system ma uruchomié¢ sygnat ostrzegawczego alarmu
wstepnego. Aby wytgczy¢ alarm wstepny, ustaw czas alarmu wstepnego jako 0.

(6)
ﬂ ‘a A A

) e —

Dostep przyznany - zamek odblokowany

Czas dostepu

Nie podjeto zadnych dziatan - zamek zablokowany

Podjeto dziatanie (otwarto drzwi) - zamek zablokowany lub pozostaje odblokowany do momentu zamkniecia drzwi
Przekroczony czas otwarcia drzwi

Uruchamiany jest alarm wstepny

Czas alarmu wstepnego

Otwarte zbyt dtugo - uruchamiany jest alarm

O N O RAWN =

Konfigurowanie requt akcji: Konfigurowanie requt akcji na stronie 22.

Informacje o opcjach zamkow

Dostepne sg nastepujgce opcje obwoddw zamkow:

e Przekaznik - mozna go uzy¢ tylko dla jednego zamka na kontroler drzwi. Jesli z kontrolerem potgczone sg dwie pary drzwi,
przekaznika mozna uzy¢ tylko dla zamka drugiej pary drzwi.

® Brak - opcja dostepna tylko dla Zamka 2. Wybierz, jesli bedzie uzywany tylko jeden zamek.
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Naste¢pujace opcje monitora zamka sg dostepne dla konfiguracji z jedng parg drzwi:

® Monitor zamka - wybierz, aby udostepni¢ elementy sterowania monitorem zamka. Nastepnie wybierz zamek, ktéry ma
by¢ monitorowany. Monitora zamka mozna uzywac¢ tylko dla drzwi z podwdjnym zamkiem, ale nie mozna go uzywac,
jesli dwie pary drzwi sg pofgczone z kontrolerem drzwi.

- Obwod otwarty = Drzwi zablokowane - wybierz, jesli obwod monitora drzwi jest normalnie zamknigty.
Monitor zamka wysyta sygnat odblokowanych drzwi, kiedy obwdd jest zamknigty. Monitor zamka wysyfa sygnat
zablokowanych drzwi, kiedy obwadd jest otwarty.

- Obwaod otwarty = Odblokowany - Wybierz, jesli obwod monitora zamka jest normalnie otwarty. Monitor zamka
wysyta sygnat odblokowanych drzwi, kiedy obwdd jest otwarty. Monitor zamka wysyta sygnat zablokowanych
drzwi, kiedy obwdd jest zamkniety.

Konfiguracja czytnikow i urzadzen REX

Po przygotowaniu nowej konfiguracji sprzetowej monitoréw drzwi i zamkéw mozna skonfigurowaé czytniki i urzadzenia REX.
1. Jezeli uzywany bedzie czytnik, zaznacz pole wyboru i wybierz opcje pasujgce do protokotu komunikacji czytnika.

2. Jezeli uzywane bedg takie urzadzenia REX, jak przyciski, czujniki lub zamknigcia drazkowe, zaznacz pole wyboru i wybierz
opcje pasujgcy do sposobu podtgczenia obwodow urzadzenia REX.

Jezeli sygnat REX nie wptywa na otwarcie drzwi (na przyktad drzwi z mechanicznymi klamkami lub uchwytami drgzkowymi),
wybierz opcje REX nie odblokowuje drzwi.

3. Jesli do kontrolera drzwi podfaczasz wiecej niz jeden czytnik/urzadzenie REX, wykonaj powyzsze czynnosci ponownie, tak
aby kazdy czytnik lub urzgdzenie REX miafo poprawne ustawienia.

Informacje o opcjach czytnika i urzagdzenia REX
Dostepne sg nastepujgce opcje czytnika:

*  Wiegand - wybierz dla czytnikéw korzystajacych z protokotdw Wiegand. Nastepnie wybierz kontrolke LED obstugiwang
przez czytnik. Czytniki z pojedynczymi kontrolkami LED zwykle przetgczajg sie migdzy Swiattem czerwonym a zielonym.
Czytniki z podwdéjnymi kontrolkami LED maja rézne przewody dla czerwonych i zielonych diod LED. Oznacza to, ze diody
LED s3 sterowane niezaleznie od siebie. Gdy obie diody LED sg wtaczone, Swiatto wydaje si¢ pomaranczowe. Wiecej
informacji na temat tego, ktore kontrolki LED obstuguje czytnik, mozna znalez¢ w instrukcji producenta.

e OSDP, RS485 half duplex - wybierz dla czytnikdw RS485 z obstugg trybu half duplex (dwuzytowego). Wiecej informacji na
temat tego, ktdre protokoty obstuguje czytnik, mozna znalez¢ w instrukcji producenta.

Dostepne sg nastepujgce opcje urzagdzenia REX:
e Aktywny niski - wybierz, jesli aktywacja urzadzenia REX zamyka obwdd.
® Aktywny wysoki - wybierz, jesli aktywacja urzadzenia REX otwiera obwad.

e Sygnat REX nie odblokowuje drzwi - wybierz, jezeli sygnat REX nie wptywa na otwarcie drzwi (na przyktad drzwi
z mechanicznymi klamkami lub uchwytami dragzkowymi). Jezeli uzytkownik otworzy drzwi w przewidzianym czasie dostepu,
nie zostanie wyzwolony alarm ,drzwi wywazone". Anuluj wybor, jesli drzwi powinny automatycznie odblokowywac sie,
gdy uzytkownik uruchomi urzagdzenie REX.

Uwaga

Wiekszos¢ opcji blokady, monitora drzwi i czytnika mozna zmieni¢ bez resetowania i uruchamiania nowej konfiguracji
sprzetowej. Przejdz do menu Ustawienia > Ponowna konfiguracja sprzetowa.

Uzywanie nadzorowanych wejs¢

Nadzorowane wejscia informujg o statusie potagczenia miedzy kontrolerem drzwi a monitorami drzwi. Jesli potagczenie zostanie
przerwane, zostanie aktywowane zdarzenie.
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Aby uzy¢ nadzorowanych wejs¢:
1. Zamontuj rezystory konca linii na wszystkich uzywanych nadzorowanych wejsciach. Schemat pofgczen: strona 40.
2. Przejdz do menu Ustawienia > Ponowna konfiguracja sprzgtowa i wybierz opcj¢ Wtacz nadzorowane wejscia. Mozesz

takze wigczy¢ nadzorowane wejscia podczas konfiguracji sprzgtowe;.

Informacje o zgodnosci wejs¢ nadzorowanych

Nastepujaca funkcja obstuguje wejscia nadzorowane:

® Monitor drzwi. Patrz Zfgcze drzwi na stronie 40.

Tworzenie nowej konfiguracji sprz¢towej zamkow bezprzewodowych
1. Przejdz do menu Ustawienia > Konfiguracja sprzetowa i kliknij polecenie Utwérz nowa konfiguracje sprzgtowa.
2. Wprowadz nazwe produktu Axis.
3. Zlisty urzadzen peryferyjnych wybierz producenta bramki bezprzewodowe;.

4. Jedli checesz podtaczy¢ drzwi przewodowe, zaznacz pole wyboru 1 Drzwi i kliknij przycisk Dalej. Jezeli nie dotaczono drzwi,
kliknij przycisk Zakoncz.

5. W zaleznosci od producenta zamkdw, postepuj zgodnie z jednym z punktow:
- ASSA Aperio: Kliknij tacze, aby wyswietli¢ schemat stykoéw sprzetu lub kliknij przycisk Zamknij i przejdz do
menu Ustawienia > Ponowna konfiguracja sprzetowa, aby zakonczy¢ konfiguracje; patrz Dodaj drzwi i
urzqdzenia Assa Aperio ™ na stronie 15.
- Smartintego: Kliknij tgcze, aby wyswietli¢ schemat stykow sprzetu lub kliknij przycisk Kliknij tutaj, aby wybra¢

bramke bezprzewodowg i skonfigurowa¢ drzwi, aby zakonczy¢ konfiguracje; patrz Informacje na temat
konfiguracji Smartintego na stronie 20.

Dodaj drzwi i urzadzenia Assa Aperio ™

Przed dodaniem drzwi bezprzewodowych do systemu nalezy sparowa¢ je z podtgczonym koncentratorem komunikacyjnym Assa
Aperio, uzywajgc narzedzia Aperio PAP (do programowania aplikacji Aperio).

Aby doda¢ drzwi bezprzewodowe:
1. Przejdz do menu Ustawienia > Ponowna konfiguracja sprzgtowa.
2. W menu Drzwi i urzadzenia bezprzewodowe kliknij opcje Dodaj drzwi.
3. W polu Nazwa drzwi: Wprowadz nazwe opisowa.

4. W polu ID w menu Zablokuj: wprowadz szeScioznakowy adres urzadzenia, ktore chcesz doda¢. Adres urzadzenia jest
wydrukowany na etykiecie produktu.

5. Opcjonalnie w menu Czujnik potozenia drzwi: wybierz opcje Wbudowany czujnik potozenia drzwi lub Czujnik potozenia
drzwi zewnetrznych.

Uwaga

Jesli korzystasz z zewnetrznego czujnika potozenia drzwi (DPS), upewnij sie, ze urzadzenie blokujgce Aperio obstuguje
wykrywanie stanu klamki drzwi przed jego skonfigurowaniem.

6. Opcjonalnie, w polu ID w menu Czujnik potozenia drzwi: wprowadz szescioznakowy adres urzadzenia, ktére chcesz dodaé.
Adres urzadzenia jest wydrukowany na etykiecie produktu.

7. Kliknij przycisk Dodaj.
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Tworzenie nowej konfiguracji sprzetowej ze sterowaniem windg (AXIS A9188)

Wazne

Uwaga

Przed utworzeniem konfiguracji sprzetowej nalezy doda¢ uzytkownika w module przekaznikowym AXIS 9188 Network 1/0
Relay Module. Przejdz do interfejsu www A9188 > Preferencje > Dodatkowa konfiguracja urzadzenia > Ustawienia
podstawowe > Uzytkownicy > Dodaj > Ustawienia uzytkownika.

Z kazdym kontrolerem Axis Network Door Controller mozna potgczy¢ maksymalnie dwa moduty przekaznikowe AXIS 9188
Network /O Relay Module.

Na stronie internetowej kontrolera przejdz do menu Ustawienia > Konfiguracja sprzgtowa i kliknij polecenie Utworz nowa
konfiguracje sprzetowa.

Wprowadz nazwe produktu Axis.

Na liscie urzadzen peryferyjnych wybierz Sterowanie winda, aby dotaczy¢ modut przekaznikowy AXIS A9188 Network 1/0
Relay Module, a nastepnie kliknij przycisk Dale;.

Wprowadz nazwe podtgczonego czytnika.
Wybierz uzywany protokdt czytnika i kliknij przycisk Zakoncz.

Kliknij opcje Sieciowe urzadzenia peryferyjne, aby zakonczy¢ konfiguracje Dodawanie i konfiguracja sieciowych urzqdzen
peryferyjnych na stronie 16, lub kliknij tgcze, aby przej$¢ do schematu stykow.

Dodawanie i konfiguracja sieciowych urzadzen peryferyjnych

Wazne

5.

6.

Uwaga

Wazne

Przed skonfigurowaniem sieciowych urzadzen peryferyjnych nalezy doda¢ uzytkownika AXIS A9188 Network /0 Relay
Module. Przejdz do interfejsu www AXIS A9188 > Preferences > Additional device configuration > Basic setup > Users
> Add > User setup (Preferencje > Dodatkowa konfiguracja urzadzenia > Ustawienia podstawowe > Uzytkownicy >
Dodaj > Ustawienia uzytkownika).

Nie nalezy dodawac¢ kolejnego kontrolera AXIS A1001 Network Door Controller jako sieciowego urzgdzenia peryferyjnego.
Przejdz do menu Setup > Network Periphals (Ustawienia > Sieciowe urzadzenia peryferyjne), aby doda¢ urzgdzenie.
Znajdz swoje urzadzenie w obszarze Discovered devices (Wykryte urzadzenia).

Kliknij przycisk Add this device (Dodaj to urzadzenie).
Wprowadz nazwg urzadzenia.

Wprowadz nazwe uzytkownika i hasto produktu AXIS A9188.
Kliknij przycisk Add (Dodaj).

Sieciowe urzadzenia peryferyjne mozesz dodac recznie, wprowadzajgc adres MAC lub adres IP w oknie dialogowym Manually
add device (Dodaj urzadzenie recznie).

Jezeli cheesz usunagé harmonogram, upewnij sie, ze nie jest on uzywany przez sieciowy modut przekaznikowy 1/0.
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Konfigurowanie portow 1/0 oraz przekaznikow w sieciowych urzadzeniach peryferyjnych

Wazne

Przed skonfigurowaniem sieciowych urzadzen peryferyjnych nalezy doda¢ uzytkownika AXIS A9188 Network 1/0 Relay
Module. Przejdz do interfejsu www AXIS A9188 > Preferences > Additional device configuration > Basic setup > Users
> Add > User setup (Preferencje > Dodatkowa konfiguracja urzadzenia > Ustawienia podstawowe > Uzytkownicy >
Dodaj > Ustawienia uzytkownika).

Przejdz do menu Setup > Network Peripherals (Ustawienia > Sieciowe urzadzenia peryferyjne) i kliknij wiersz Added
devices (Dodane urzadzenia).

Wybierz porty I-0 i przekazniki do ustawienia jako pigtro.
Kliknij przycisk Set as floor (Ustaw jako pietro) i wprowadz nazwe.

Kliknij przycisk Add (Dodaj).

Weryfikacja potaczen ze sprzetem

Po zakonczeniu instalacji i konfiguracji sprzetu, a takze w dowolnym momencie podczas eksploatacji kontrolera drzwi, mozna
sprawdzi¢ dziatanie podtgczonych monitorow drzwi, sieciowych modutow przekaznikowych 1/0, zamkow i czytnikow.

Aby zweryfikowac konfiguracje i przejs¢ do elementow zarzadzania weryfikacja, przejdz do menu Ustawienia > Weryfikacja potaczen
ze sprzgtem.

Zarzadzanie weryfikacjg drzwi

Status drzwi - zweryfikuj biezacy status monitora drzwi, alarméw drzwi i zamkdw. Kliknij przycisk Odczytaj biezacy status.

Zablokuj - recznie uruchom blokade¢. Bedzie to miato wptyw zaréwno na zamki gtéwne, jak i dodatkowe, jesli sg. Kliknij
przycisk Zablokuj lub Odblokuj.

Zablokuj - recznie uruchom blokade, aby przyzna¢ dostep. Dotyczy to tylko zamkdéw gtéwnych. Kliknij opcje Dostep.
Czytnik: informacja zwrotna - sprawdz informacje zwrotne z czytnika, na przyktad dzwigki i sygnaty LED, dla rdznych
polecen. Wybierz polecenie i kliknij przycisk Testuj. Dostepne rodzaje informacji zwrotnych zalezg od czytnika. Wiecej

informacji: Informacje zwrotne z czytnika na stronie 24. Patrz takze instrukcje producenta.

Czytnik: sabotaz - uzyskaj informacje o ostatniej prébie ingerencji. Po zamontowaniu czytnika zostanie zarejestrowana
pierwsza proba ingerencji. Kliknij opcje Odczytaj ostatnig ingerencje.

Czytnik: przeciagnigcie karty - uzyskaj informacje na temat ostatniej przeciggnietej karty lub innego tokenu uzytkownika
zaakceptowanego przez czytnik. Kliknij opcje Odczytaj ostatnie uprawnienia.

REX - uzyskaj informacje o ostatnim nacisnieciu przycisku zadania wyjscia (REX). Kliknij Pobierz ostatni REX.

Zarzadzanie weryfikacjg pigter

Status pigtra - zweryfikuj biezacy status dostepédw do pietra. Kliknij przycisk Odczytaj biezacy status.

Blokada i odblokowanie pigetra - recznie wyzwalaj dostep do pigtra. Bedzie to miato wptyw zaréwno na zamki gtéwne, jak
i dodatkowe, jesli sa. Kliknij przycisk Zablokuj lub Odblokuj.

Dostep do pietra - reczne udzielanie tymczasowego dostepu do pietra. Dotyczy to tylko zamkéw gtownych. Kliknij
opcje Dostep.

Czytnik windy: informacja zwrotna - sprawdz informacje zwrotne z czytnika, na przyktad dzwieki i sygnaty LED, dla
réznych polecen. Wybierz polecenie i kliknij przycisk Testuj. Dostepne rodzaje informacji zwrotnych zalezg od czytnika.
Wiecej informacji: Informacje zwrotne z czytnika na stronie 24. Patrz takze instrukcje producenta.

Czytnik windy: sabotaz - uzyskaj informacje o ostatniej probie ingerencji. Po zamontowaniu czytnika zostanie
zarejestrowana pierwsza proba ingerencji. Kliknij opcje Odczytaj ostatnig ingerencje.
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® Czytnik windy: przeciggniecie karty - uzyskaj informacje na temat ostatniej przeciggnigtej karty lub innego tokenu
uzytkownika zaakceptowanego przez czytnik. Kliknij opcje Odczytaj ostatnie uprawnienia.

e REX - uzyskaj informacje o ostatnim nacisnieciu przycisku zadania wyjscia (REX). Kliknij Pobierz ostatni REX.

Konfiguracja kart i formatow

Kontroler drzwi ma kilka wstepnie zdefiniowanych czesto stosowanych formatdw kart, ktére mozna wykorzysta¢ lub zmodyfikowa¢
wedtug potrzeb. Mozna réwniez tworzy¢ niestandardowe formaty kart. Kazdy format karty ma inny zestaw regut, mapy pol,
sposob uporzadkowania informacji przechowywanych na karcie. Dzigki zdefiniowaniu formatu karty system bedzie wiedziat, jak

interpretowa¢ informacje, ktore kontroler pobiera z czytnika. Wigcej informacji na temat tego, ktére formaty kart obstuguje czytnik,
mozna znalez¢ w instrukcji producenta.

Aby wigczy¢ formaty kart:

1. Przejdz do menu Ustawienia > Konfiguracja kart i formatow.

2. Wybierz jeden lub wiecej formatow kart, ktére pasuja do formatu karty uzywanego przez podfgczone czytniki.
Aby utworzy¢ nowe formaty kart:

1. Przejdz do menu Ustawienia > Konfiguracja kart i formatow.

2. Kliknij polecenie Dodaj format karty.

3. W oknie dialogowym Dodaj format karty wprowadz nazwe, opis i dtugos¢ bitowa formatu karty. Patrz Opisy formatu
karty na stronie 18.

4. Kliknij polecenie Dodaj mape pola i wprowadz wymagane informacje w polach. Patrz Mapy pdl na stronie 19.

5. Aby doda¢ wiele map pdl, powtérz poprzedni krok.

Aby rozwing¢ element na liscie Formaty kart i wyswietli¢ opisy formatow kart i mapy pol, kliknij > .

Aby edytowac¢ format karty, kliknij & i w razie potrzeby zmien opisy formatow kart i mapy pol. Nastepnie kliknij przycisk Zapisz.
Aby usuna¢ mape pola, w oknie dialogowym Edytuj format karty lub Dodaj format karty, kliknij &' .

Aby usunaé format karty, kliknij & .

Wazne

® Mozesz wigczac i wytgczaé formaty kart tylko wtedy, gdy kontroler drzwi w systemie zostat skonfigurowany z przynajmniej
jednym czytnikiem. Patrz Konfigurowanie sprzetu na stronie 10 i Konfiguracja czytnikow i urzqdzen REX na stronie 14.

® Dwa formaty kart o tej samej dtugosci bitéw nie mogg by¢ aktywne w tym samym czasie. Na przyktad, jesli zdefiniowano
dwa 32-bitowe formaty kart, ,Format A" i"Format B", a nastepnie wtaczono ,Format A", nie mozna wigczy¢ formatu ,Format
B" bez uprzedniego wyfgczenia ,Formatu A".

e Jesli nie wigczono formatdéw kart, do identyfikacji karty i udzielenia dostepu mozna uzy¢ typéw identyfikacji Tylko dane
karty i Tylko dane karty i PIN. Nie jest to jednak zalecane, poniewaz r6zni producenci czytnikdw lub ustawienia czytnikow
moga generowac rézne dane surowe karty.

Opisy formatu karty
e Nazwa (wymagana) - wprowadz nazwe opisowa.

® Opis - wprowadz dodatkowe informacje wedtug potrzeby. Informacje te sg widoczne wytgcznie w oknach dialogowych
Edytuj format karty i Dodaj format karty.

e Liczba bitow (wymagana) - wprowadz liczbe bitow formatu karty. Musi to by¢ liczba pomigedzy 1 a 1 000 000 000.
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Mapy pol

e Nazwa (wymagana) - wprowadz nazwe mapy pola bez spacji, na przyktad OddParity.

Przykfady czesto stosowanych map pdl:

Parity - bity parzystosci sg wykorzystywane do wykrywania btedow. Bity parzystosci s zwykle dodawane na
poczatku lub na koncu ciggu kodu binarnego i wskazujg, czy liczba bitédw jest parzysta, czy nieparzysta.

EvenParity - bity parzystosci zapewniajg parzysta liczbe bitow w ciggu. Wliczane s bity o wartosci 1. Jesli
wynik jest juz parzysty, warto$¢ bitu parzystosci zostanie ustawiona na 0. Jesli wynik jest nieparzysty, wartos¢
bitu parzystosci zostanie ustawiona na 1, co spowoduje, ze catkowity wynik obliczen bedzie liczbg parzysta.

OddParity - Bity nieparzyste zapewniaja nieparzysta liczbe bitow w ciggu. Wliczane sg bity o wartosci 1. Jesli
wynik jest juz nieparzysty, warto$¢ bitu nieparzystosci zostanie ustawiona na 0. Jesli wynik jest parzysty, wartos¢
bitu parzystosci zostanie ustawiona na 1, co spowoduje, ze catkowity wynik obliczer bedzie liczbg nieparzysta.

FacilityCode - kody obiektu sg czasem wykorzystywane w celu zweryfikowania, czy token jest zgodny

z partig danych uwierzytelniajgcych uzytkownika koncowego. W starszych systemach kontroli dostepu kod
obiektu byt wykorzystywany do walidacji danych o obnizonej wartosci, umozliwiajgc dostep do danych kazdego
pracownika w partii danych uwierzytelniajacych, ktére zakodowano odpowiadajacym kodem obiektu. Ta nazwa
mapy pola, w ktorej wielkos¢ liter ma znaczenie, jest wymagana dla produktu, aby mozliwa byta walidacja
kodu obiektu.

CrdNr - numer karty lub ID uzytkownika sa najczesciej poddawane walidacji w systemach kontroli dostepu.
Ta nazwa mapy pola, w ktorej wielkos¢ liter ma znaczenie, jest wymagana dla produktu, aby mozliwa byta
walidacja numeru karty.

CardNrHex - dane binarne numeru karty sg zakodowane w produkcie w postaci liczb heksadecymalnych
(matymi literami). Stuzg one przede wszystkim do rozwigzywania problemu w przypadku nieotrzymania
oczekiwanego numeru karty z czytnika.

e Range (wymagane) - wprowadz zakres bitow dla mapy pola, na przyktad 1, 2-17, 18-33 i 34.

e Encoding (wymagane) - wybierz rodzaj kodowania dla kazdej mapy pola.

BinLE2Int - dane binarne sg kodowane jako liczby catkowite z kolejnoscig bitow little endian. Liczba catkowita
oznacza, ze nie moze to by¢ utamek. Kolejnos¢ bitow little endian oznacza kolejnos¢, w ktorej pierwszy bit jest
najmniejszy (najmniej znaczacy).

BinBE2Int - dane binarne sg kodowane jako liczby catkowite z kolejnoscia bitéw big endian. Liczba catkowita
oznacza, ze nie moze to by¢ utamek. Kolejnos¢ bitdw big endian oznacza kolejnos¢, w ktorej pierwszy bit
jest najwiekszy (najistotniejszy).

BinLE2Hex - dane binarne sg kodowane w postaci liczb heksadecymalnych (matymi literami) w kolejnosci little
endian. System szesnastkowy, zwany rowniez heksadecymalnym, sktada si¢ z 16 niepowtarzalnych znakdw:
cyfr od 0 do 9i liter od a do f. Kolejnos¢ bitdw little endian oznacza kolejnosé, w ktorej pierwszy bit jest
najmniejszy (najmniej znaczacy).

BinBE2Hex - dane binarne sa kodowane w postaci liczb heksadecymalnych (matymi literami) z kolejnoscia
bitdw big endian. System szesnastkowy, zwany réwniez heksadecymalnym, sktada si¢ z 16 niepowtarzalnych
znakow: cyfr od 0 do 9 i liter od a do f. Kolejnos¢ bitow big endian oznacza kolejnos¢, w ktorej pierwszy bit
jest najwiekszy (najistotniejszy).

BinLEIBO2Int - dane binarne sg kodowane w ten sam sposob, jak w przypadku BinLE2Int, ale dane
nieprzetworzone z karty sg odczytywane w odwroconej kolejnosci bitow w sekwencji wielobitowej przed
wyodrebnieniem map pola w celu ich zakodowania.

BinBEIBO2Int - dane binarne sg kodowane w podobny sposdb, jak w przypadku BinBE2Int, ale dane
nieprzetworzone z karty sg odczytywane w odwroconej kolejnosci bitow w sekwencji wielobitowej przed
wyodrebnieniem map pola w celu ich zakodowania.

Wiecej informacji na temat tego, ktére mapy pol obstuguje dany format karty, mozna znalez¢ w instrukeji producenta.
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Konfiguracja ustug

Opcja Skonfiguruj ustugi na stronie Ustawienia stuzy do konfigurowania zewngtrznych ustug dla kontrolera drzwi.

Smartintego

Smartintego to bezprzewodowe rozwigzanie zwigkszajgce liczbe drzwi obstugiwanych przez kontroler drzwi.

Wymogi wstepne Smartintego

Przed konfiguracjg Smartintego nalezy spetni¢ nastepujgce wymogi wstepne:

® Nalezy utworzy¢ plik CSV. Plik CSV zawiera informacje o tym, ktdre opcje GatewayNode i drzwi sg uzywane w rozwigzaniu
Smartintego. Plik zostaje utworzony w autonomicznym oprogramowaniu dostarczonym przez partnera SimonsVoss.

® Jesli przeprowadzono konfiguracje sprzgetowg Smartintego: Tworzenie nowej konfiguracji sprzetowej zamkow
bezprzewodowych na stronie 15.

Uwaga

* Narzedzie do konfiguracji Smartintego musi by¢ w wersji 2.1.6452.23485,
kompilacji 2.1.6452.23485 (8/31/2017 1:02:50 PM) lub nowszej.

e SmartIntego jest niekompatybilny z szyfrowaniem Advanced Encryption Standard (AES) i dlatego trzeba je wytgczy¢
w narzedziu do konfiguracji Smartintego.

Informacje na temat konfiguracji Smartintego

Uwaga
® Upewnij sig, ze spetniono podane wymogi wstepne.

e Aby stan akumulatora byt lepiej widoczny, przejdz do menu Ustawienia > Konfiguruj dzienniki zdarzen i alarmow, a
nastepnie dodaj jako alarm opcje Drzwi — alarm akumulatora lub IdPoint — alarm akumulatora.

e Ustawienia monitordw drzwi pochodzg z zaimportowanego pliku CSV. W standardowej instalacji ustawienia tego nie
trzeba zmieniac.

1. Kliknij przycisk Przegladaj..., wybierz plik CSV i kliknij polecenie Przeslij plik.

2. Wybierz opcje GatewayNode i kliknij przycisk Dalej.

3. Zostanie wyswietlony podglad nowej konfiguracji. W razie potrzeby wytgcz monitory drzwi.
4. Kliknij przycisk Konfiguruj.

5. Zostanie wyswietlony podglad drzwi w konfiguracji. Kliknij opcje Ustawienia, aby skonfigurowa¢ kazde drzwi oddzielnie.

Informacje na temat ponownej konfiguracji Smartintego
1. W menu goérnym kliknij opcje Ustawienia.
2. Kliknij opcj¢ Konfiguracja ustug > Ustawienia.
3. Kliknij przycisk Konfiguruj ponownie.
4. Kliknij przycisk Przegladaj..., wybierz plik CSV i kliknij polecenie Przeslij plik.
5. Wybierz opcje GatewayNode i kliknij przycisk Dalej.
6. Zostanie wyswietlony podglad nowej konfiguracji. W razie potrzeby wyftgcz monitory drzwi.

Uwaga

Ustawienia monitoréw drzwi pochodzg z zaimportowanego pliku CSV. W standardowej instalacji ustawienia tego nie
trzeba zmieniac.
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7. Kliknij przycisk Konfiguruj.

8. Zostanie wyswietlony podglad drzwi w konfiguracji. Kliknij opcje Ustawienia, aby skonfigurowa¢ kazde drzwi oddzielnie.

Instrukcje konserwacji

Aby system kontroli dostgpu dziatat poprawnie, firma Axis zaleca regularng konserwacje systemu, w tym kontroleréw drzwi i
podtaczonych urzadzen.

Konserwacje nalezy przeprowadza¢ przynajmniej raz w roku. Sugerowana procedura konserwacji obejmuje, ale nie ogranicza
sie do nastgpujacych krokdw:

® Upewnij sie, ze wszystkie potgczenia miedzy kontrolerem drzwi a urzadzeniami zewngtrznymi sg zabezpieczone.
® Sprawdz wszystkie potgczenia sprzetowe. Patrz Zarzqdzanie weryfikacjg drzwi na stronie 17.
® Sprawdz, czy system, w tym podtgczone urzadzenia zewnetrzne, dziata poprawnie.
- Przeciaggnij karte i przetestuj czytniki, drzwi i zamki.
- Jesli system zawiera urzadzenia REX, czujniki lub inne urzadzenia, rdwniez nalezy je przetestowac.
- Jesdli alarm przeciwsabotazowy jest wigczony, sprawdz go.
Jesli w wyniku powyzszych sprawdzen stwierdzona zostanie awaria lub nieprzewidziane zachowanie:

- Sprawdz sygnaty przewodow za pomoca odpowiedniego sprzetu i sprawdz, czy przewody lub kable nie s3 w
jakikolwiek sposob uszkodzone.

- Wymien wszystkie uszkodzone lub wadliwe kable i przewody.

- Po wymianie kabli i przewoddw sprawdz ponownie wszystkie potgczenia sprzetowe. Patrz Zarzgdzanie
weryfikacjg drzwi na stronie 17.

e Jesli kontroler drzwi nie dziata zgodnie z oczekiwaniami, wigcej informacji mozesz znalez¢ w Rozwigzywanie probleméw
na stronie 35 i Konserwacja na stronie 32.
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Konfiguracja zdarzen

Zdarzenia zachodzace w systemie, na przyktad kiedy uzytkownik przeciggnie karte lub kiedy aktywuje sie urzadzenie REX, sg
rejestrowane w dzienniku zdarzen.

o Wyswietlanie dziennika zdarzen. Patrz strona 22.
e Eksportowanie dziennika zdarzen. Patrz .

® Konfigurowanie dziennika zdarzen. Patrz Konfigurowanie dziennika zdarzeri na stronie 22.

Wyswietlanie dziennika zdarzen

Aby wyswietli¢ zarejestrowane zdarzenia, przejdz do opcji Dziennik zdarzen.

Aby rozwing¢ element w dzienniku zdarzen i wyswietli¢ szczegoty zdarzen, kliknij p .

Zastosowanie filtrow do dziennika zdarzen ufatwia znalezienie okre$lonych zdarzen. Aby odfiltrowa¢ liste, wybierz jeden lub kilka
filtrow zdarzen i kliknij przycisk Zastosuj filtry. Wiecej informacji: Filtry dziennika zdarzer na stronie 22.

Jako administrator mozesz bardziej interesowac si¢ szczegélnymi typami zdarzen. Mozesz wiec wybraé, ktdre zdarzenia majg by¢
rejestrowane. Wiecej informacji: Opcje dziennika zdarzen na stronie 22.

Filtry dziennika zdarzen

Mozesz zawezi¢ zakres dziennika zdarzen, wybierajgc co najmniej jeden z nastepujacych filtrow:
e Uzytkownik - filtruje zdarzenia zwigzane z wybranym uzytkownikiem.
® Drzwi i pietro - filtruje zdarzenia zwigzane z konkretnymi drzwiami lub pigtrem.
® Temat - filtruje typy zdarzen.

® Data i godzina - filtruje dziennik zdarzen wedtug przedziatu dat i czasu.

Konfigurowanie dziennika zdarzen

Strona Konfiguruj dziennik zdarzen umozliwia okreslenie zdarzen, ktore bedg rejestrowane w dzienniku.

Opcje dziennika zdarzen

By zdefiniowaé, jakie zdarzenia powinny znalez¢ sie w dzienniku zdarzen, przejdz do menu Ustawienia > Skonfiguruj dzienniki
zdarzen.

Dostepne sg nastepujgce opcje rejestrowania zdarzen:
® Brak rejestracji - wyfacz rejestrowanie zdarzen. Zdarzenie nie zostanie zarejestrowane ani wtaczone do dziennika zdarzen.

e Rejestruj dla wszystkich zrodet - wtgcz rejestrowanie zdarzen. Zdarzenie zostanie zarejestrowane i uwzglednione w
dzienniku zdarzen.

Konfigurowanie requt akgcji

Na stronach zdarzen mozna skonfigurowa¢ produkt Axis tak, aby wykonywat akcje po wystgpieniu réznych zdarzenh. Zestaw warunkdw
okreslajacych, w jaki sposdb i kiedy wyzwalana jest akcja, nazywamy requtg akcji. Jesli okreslono wiele warunkéw, to do wyzwolenia
akeji konieczne jest spetnienie wszystkich z nich.

Wiecej informacji dotyczacych dostepnych wyzwalaczy i akcji znajduje sie we wbudowanej pomocy produktu.
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W ponizszym przyktadzie opisano, jak skonfigurowa¢ regute akeji, aby po otwarciu drzwi sitg zostat aktywowany port wyjscia.

1.

2.

10.

1.

12.

13.

14.

Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Porty i urzagdzenia > Porty 1/0.
Wybierz Wyjscie z listy rozwijanej Typ portu 1/O i wprowadz nazwe w polu Nazwa.

Wybierz Stan normalny portu I/O i kliknij przycisk Zapisz.

Przejdz do menu Zdarzenia > Reguty akcji i kliknij przycisk Dodaj.

Z listy rozwijanej Wyzwalacz wybierz opcje Drzwi.

Wybierz Alarm drzwi z listy rozwijanej.

Wybierz zadane drzwi z listy rozwijane;.

Wybierz DrzwiOtwarteSita z listy rozwijane;.

Mozesz opcjonalnie wybra¢ Harmonogram i Dodatkowe warunki. Patrz ponizej.

W poleceniu Akcje wybierz opcje Port wyjscia z listy rozwijanej Typ.

Wybierz zgdany port wyjscia z listy rozwijanej Port.

Ustaw stan jako Aktywne.

Wybierz Czas trwania i wartos¢ Przejdz do przeciwnego stanu po. Wprowadz zgdany czas trwania akgji.

Kliknij przycisk OK.

Aby uzy¢ wiecej niz jednego wyzwalacza dla reguty akcji, wybierz opcje Dodatkowe warunki i kliknij przycisk Dodaj, aby doda¢
dodatkowe wyzwalacze. Jesli okreSlono wiele warunkdow, to do wyzwolenia akeji konieczne jest spetnienie wszystkich z nich.

Aby zapobiec wielokrotnemu wyzwalaniu akgcji, mozesz ustawi¢ warto$¢ opcji Odczekaj przynajmniej. Wprowadz w godzinach,
minutach i sekundach czas, podczas ktérego wyzwalacz powinien zosta¢ zignorowany przed ponowng aktywacja reguty akgeji.

Wiecej informacji znajduje si¢ we wbudowanej pomocy produktu.

Dodawanie odbiorcow

Produkt moze wysyta¢ wiadomosci w celu powiadamiania odbiorcéw o zdarzeniach i alarmach. Aby produkt mogt wysytac¢
powiadomienia, trzeba zdefiniowaé co najmniej jednego odbiorcg. Wiecej informacji na temat dostepnych opcji: .

Aby doda¢ odbiorce:

1.

2.

Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Zdarzenia > Odbiorcy i kliknij przycisk Dodaj.
Wprowadz nazwe¢ opisowa.

Wybierz Typ odbiorcy.

Wprowadz informacje potrzebne w przypadku danego typu odbiorcy.

Kliknij przycisk Test, aby przetestowaé potaczenie z odbiorca.

Kliknij przycisk OK.

Konfiguracja odbiorcow wiadomosci e-mail

Adresatow wiadomosci e-mail mozna skonfigurowac, wybierajac jednego z wymienionych dostawcow poczty e-mail lub okreslajgc
serwer SMTP, port i metod¢ uwierzytelnienia uzywane na przyktad przez firmowy serwer poczty e-mail.
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Uwaga

Niektdrzy dostawcy ustug poczty elektronicznej stosujg filtry bezpieczenstwa, uniemozliwiajgce odbior lub przegladanie
duzych zatgcznikdw, odbieranie wiadomosci cyklicznych itp. Sprawdz zasady zabezpieczen dostawcy poczty elektronicznej,
aby unikna¢ probleméw z dostarczaniem e-maili i zablokowania konta.

Aby skonfigurowa¢ adresata wiadomosci e-mail przy uzyciu jednego z wymienionych dostawcow:
1. Przejdz do menu Zdarzenia > Odbiorcey i kliknij przycisk Dodaj.
2. Wprowadz Nazwe i wybierz E-mail z listy Typ.

3. Wprowadz adresy e-mail, na ktore chcesz wysta¢ e-maile, w polu Do. Aby wprowadzi¢ wiele adresow e-mail, oddziel je
przecinkami.

4. Wybierz dostawce poczty elektronicznej z listy Dostawca.
5. Wprowadz identyfikator uzytkownika i hasto do konta e-mail.
6. Kliknij przycisk Testuj, aby wysta¢ testowg wiadomos¢ e-mail.

Aby skonfigurowa¢ adresata wiadomosci e-mail przy uzyciu na przyktad firmowego serwera poczty e-mail, postepuj zgodnie z
instrukcjami powyzej, ale wybierz Uzytkownik zdefiniowany jako Dostawca. Wprowadz adres e-mail, ktory ma by¢ wyswietlany
jako adres nadawcy w polu Od. Wybierz Ustawienia zaawansowane i podaj adres serwera SMTP, port i metode uwierzytelniania.
Opcjonalnie wybierz opcje Uzyj szyfrowania, aby wysyta¢ wiadomosci e-mail przez potgczenie szyfrowane. Certyfikat serwera
mozna sprawdzi¢ za pomocg certyfikatow dostepnych w produkcie Axis. Informacje na temat przesytania certyfikatéw: Certyfikaty
na stronie 27.

Jak stworzy¢é harmonogram

Harmonograméw mozna uzy¢ jako dodatkowego warunku wyzwalania regut akcji. Uzyj jednego ze wstepnie zdefiniowanych
harmonograméw lub utworz nowy harmonogram zgodnie z opisem ponizej.

Aby utworzy¢ nowy harmonogram:
1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Zdarzenia > Harmonogramy i kliknij przycisk Dodaj.

2. Wprowadz nazwe opisowg oraz informacje niezbedne w przypadku harmonogramu dziennego, tygodniowego, miesiecznego
lub rocznego.

3. Kliknij przycisk OK.

Aby uzy¢ harmonogramu w regufa akeji, wybierz harmonogram z listy rozwijanej Harmonogram na stronie Konfiguracja regut akcji.

Konfiguracja powtdrzen

Powtérzenia stuzg do powtarzania wyzwalania regut akcji, na przyktad co pie¢ minut lub co godzing.

Konfigurowanie powtérzenia:
1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Zdarzenia > Powtdrzenia i kliknij przycisk Dodaj.
2. Wprowadz nazwe opisowg i wzorzec powtdrzenia.
3. Kliknij przycisk OK.

Aby uzy¢ powtorzenia w regule akeji, wybierz najpierw opcje Godzina na liscie rozwijanej Wyzwalacz na stronie Konfiguracja
regut akcji, a nastepnie wybierz powtorzenie z listy rozwijane;.

Aby zmodyfikowa¢ lub zmieni¢ powtdrzenie, wybierz je z listy Lista powtdrzen i kliknij przycisk Zmien lub Usun.
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Informacje zwrotne z czytnika

Czytniki uzywajg diod LED i sygnatow dzwiekowych do przekazywania informacji zwrotnych uzytkownikom (osobom uzyskujgcym lub
probujgcym uzyskaé dostep do drzwi). Kontroler drzwi moze wyzwoli¢ kilka komunikatow zwrotnych, a niektdre z nich sg wstepnie
skonfigurowane w kontrolerze drzwi i obstugiwane przez wiekszos¢ czytnikow.

Czytniki majg rozne konfiguracje dziatania diod LED, ale zazwyczaj korzystaja z réznych sekwencji statego i migajacego czerwonego,
zielonego i bursztynowego Swiatta.

Czytniki moga rowniez wykorzystywaé sygnaty dzwiekowe do przesytania komunikatéw, uzywajac réznych sekwencji krotszych
i dtuzszych sygnatow.

Ponizsza tabela zawiera zdarzenia wstepnie skonfigurowane w kontrolerze drzwi tak, aby wyzwoli¢ komunikat zwrotny z czytnika
i typowy sygnat informacji zwrotnej. Sygnaty zwrotne czytnikéw AXIS znajduja si¢ w Instrukeji instalacji dostarczonej z czytnikiem
AXIS.

Zdarzenie Wiegand Wiegand OSDP Wzorzec sygnatu Stan
dwie diody LED jedna dioda LED dzwiekowego
Bezczynnosé! Wiyt Czerwony Czerwony Bez dzwigku Normalny
WymagajPIN Migajacy Migajacy Migajacy Dwa krotkie Wymagany PIN
czerwony/zielony czerwony/zielony czerwony/zielony sygnaty
Przyznano dostep Zielony Zielony Zielony Sygnat dzwigkowy | Przyznano dostep
Odmowa dostgpu Czerwony Czerwony Czerwony Sygnat dzwigkowy | Odmowa dostepu
1. Stan bezczynnosci rozpoczyna si¢ po zamknigciu drzwi i zablokowaniu zamka.

Komunikaty zwrotne inne niz wymienione powyzej nalezy skonfigurowa¢ przez klienta, na przyktad system zarzgdzania dostepem,
interfejs oprogramowania VAPIX® obstugujacy te funkcje i pracujacy z czytnikami, ktére moga dostarczy¢ wymagany sygnat.
Wiecej informacji znajduje sie¢ w informacjach o uzytkownikach dostarczonych przez deweloperéw systemu zarzadzania dostepem
i producenta czytnika.
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Opcje systemu

Zabezpieczenia

Uzytkownicy

Kontrola dostepu uzytkownikow jest domysinie wtgczona i mozna jg skonfigurowa¢ w menu Ustawienia > Dodatkowa konfiguracja
kontrolera > Opcje systemu > Zabezpieczenia > Uzytkownicy. Administrator moze skonfigurowac¢ innych uzytkownikéw, nadajac
im nazwy uzytkownikoéw i przydzielajac hasta.

Lista uzytkownikéw zawiera autoryzowanych uzytkownikow i grupy uzytkownikéw (poziomy dostepu):

® Administratorzy majg nieograniczony dostep do wszystkich ustawien. Administrator moze dodawa¢, modyfikowa¢
i usuwac innych uzytkownikow.

Uwaga

Nalezy pamietaé, ze po wybraniu opcji Zaszyfrowane i niezaszyfrowane, serwer WWW zaszyfruje hasto. Jest to domysina
opcja dla nowego urzadzenia lub urzadzenia zresetowanego do domysinych ustawien fabrycznych.

W opcji Ustawienia hasta HTTP/RTSP wybierz typ dozwolonego hasta. Moze by¢ konieczne zezwolenie na uzywanie
niezaszyfrowanych haset, jesli istniejg klienty, ktore nie obstugujg szyfrowania, lub jesli zaktualizowano oprogramowanie sprzetowe, a
istniejace klienty obstugujg szyfrowanie, ale konieczne jest ponowne zalogowanie i konfiguracja, aby mozna byto uzy¢ tej funkcji.

ONVIF

ONVIF to otwarte forum branzowe zapewniajgce i promujgce standardowe interfejsy zapewniajgce skuteczne wspotdziatanie
produktow bezpieczenstwa fizycznego opartych na protokole IP.

Utworzenie uzytkownika powoduje automatyczne witaczenie komunikacji ONVIF. Nazwy uzytkownika i hasta nalezy uzywac¢ podczas
komunikacji ONVIF z urzgdzeniem. Wiecej informacji znajduje si¢ na stronie www.onvif.org

Filtr adresow IP

Filtrowanie adresow IP mozna wtaczy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zabezpieczenia
> Filtr adreséw IP. Po wtgczeniu tej funkcji adresy IP z listy mogg uzyskac dostep do produktu Axis (lub otrzyma¢ komunikat odmowy
dostepu). Wybierz opcje Zezwalaj lub Odmow z listy i kliknij przycisk Zastosuj, aby wigczy¢ filtrowanie adresow IP.

Administrator moze doda¢ maksymalnie 256 adresow IP do listy (jeden wpis moze zawiera¢ wiele adresow IP).

HTTPS

HTTPS (HyperText Transfer Protocol over Secure Socket Layer lub HTTP over SSL) to protokot sieciowy zapewniajacy szyfrowane

przegladanie. Protokot HTTPS moze byé¢ réwniez uzywany przez uzytkownikéw i klienty w celu sprawdzenia, czy uzyskiwany jest
dostep do wtasciwego urzadzenia. Poziom bezpieczenstwa zapewniany przez HTTPS jest uwazany za odpowiedni dla wigkszosci
komercyjnych wymian danych.

Produkt Axis mozna skonfigurowaé tak, aby wymagat protokotu HTTPS podczas logowania administratora.

Aby moc korzysta¢ z protokotu HTTPS, najpierw trzeba zainstalowa¢ certyfikat HTTPS. Przejdz do menu Ustawienia > Dodatkowa
konfiguracja kontrolera > Opcje systemu > Zabezpieczenia > Certyfikaty. Patrz Certyfikaty na stronie 27.

Aby wigczy¢ HTTPS w produkcie Axis:
1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zabezpieczenia > HTTPS.
2. Wybierz certyfikat HTTPS z listy zainstalowanych certyfikatow.
3. Mozesz réwniez klikng¢ opcje Szyfr i wybra¢ algorytmy szyfrowania dla SSL.

4. Ustaw Zasady pofaczenia HTTPS dla réznych grup uzytkownikow.
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5. Kliknij Zapisz, aby wigczy¢ ustawienia.

Aby uzyska¢ dostep do produktu Axis za posrednictwem pozgdanego protokotu, w polu adresu przegladarki wpisz https:// dla
protokotu HTTPS i http:// dla protokotu HTTP.

Port HTTPS mozna zmieni¢ na stronie Opcje systemu > Sie¢ >TCP/IP > Zaawansowane.

IEEE 802.1X

IEEE 802.1X to standard dla kontroli dostgpu sieciowego opartej na portach, zapewniajacy bezpieczne uwierzytelnianie przewodowych
i bezprzewodowych urzadzen sieciowych. IEEE 802.1X jest oparty na protokole EAP (Extensible Authentication Protocol).

Aby uzyskaé¢ dostep do sieci zabezpieczonej IEEE 802.1X, urzadzenia sieciowe muszg by¢ uwierzytelnione. Do uwierzytelnienia stuzy
serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication Server.

W instalacjach firmy Axis urzadzenia Axis i serwer uwierzytelniajgcy uzywajg do identyfikacji certyfikatow cyfrowych z uzyciem
EAP-TLS (Extensible Authentication Protocol - Transport Layer Security). Certyfikaty sa dostarczane przez jednostke certyfikujacg
(CA). Potrzebujesz:

e certyfikatu CA w celu uwierzytelnienia serwera uwierzytelniania;
e certyfikatu klienta podpisanego przez CA w celu uwierzytelnienia produktu Axis.

Aby utworzy¢ i zainstalowac¢ certyfikaty, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu >
Bezpieczenstwo > Certyfikaty. Patrz Certyfikaty na stronie 27.

Aby umozliwi¢ produktowi dostep do sieci chronionej przez IEEE 802.1X:
1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zabezpieczenia > |IEEE 802.1X.
2. Wybierz Certyfikat CA i Certyfikat klienta z list zainstalowanych certyfikatow.
3. W opcji Ustawienia wybierz wersje EAPOL i podaj tozsamos$¢ EAP powigzang z certyfikatem klienta.
4. Zaznacz to pole, aby wigczy¢ IEEE 802.1X i kliknij przycisk Zapisz.

Uwaga

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w produkcie Axis powinny byé zsynchronizowane
z serwerem NTP. Patrz .

Certyfikaty

Certyfikaty stuzg do uwierzytelniania urzadzen w sieci. Typowe zastosowania certyfikatow obejmuja szyfrowane przegladanie
stron internetowych (HTTPS), ochrone sieci za posrednictwem IEEE 802.1X i wysytanie powiadomien, na przyktad pocztg e-mail.
Urzadzenia Axis mogg uzywac dwoch rodzajéow certyfikatow:

Certyfikaty serwera/klienta - Stuzg do uwierzytelniania produktow Axis. Certyfikat serwera/klienta moze mie¢ wtasny podpis lub
podpis jednostki certyfikujgcej (CA). Certyfikaty z wtasnym podpisem oferujg ograniczong ochrone i mozna je wykorzystywa¢ do
momentu uzyskania certyfikatu CA.

Certyfikaty CA - Certyfikaty te stuza do uwierzytelniania innych certyfikatdw, na przyktad certyfikatu serwera uwierzytelniajgcego
w przypadku podtgczenia urzadzenia Axis do sieci zabezpieczonej IEEE 802.1X. Urzadzenia Axis maja kilka zainstalowanych wstepnie
certyfikatow CA.

Uwaga

® Po przywrdceniu fabrycznych ustawien domysinych urzadzenia usuwane sg wszystkie certyfikaty, poza zainstalowanymi
wstepnie certyfikatami CA.

® Po przywrdceniu fabrycznych ustawien domysinych urzadzenia wstepnie zainstalowane certyfikaty CA, ktére usunigto,
zostang zainstalowane ponownie.
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Tworzenie certyfikatu z wtasnym podpisem

1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Bezpieczenstwo > Certyfikaty.

2. Kliknij przycisk Utworz certyfikat z wkasnym podpisem i podaj wymagane informacje.

Tworzenie i instalowanie certyfikatu z podpisem CA

1. Tworzenie certyfikatu z wtasnym podpisem: .

2. Przejdz do menu Setup > Additional Controller Configuration > System Options > Security > Certificates (Ustawienia >
Dodatkowa konfiguracja kontrolera > Opcje systemu > Bezpieczenstwo > Certyfikaty).

3. Kliknij przycisk Utwérz zadanie podpisania certyfikatu i podaj wymagane informacje.
4. Skopiuj zgdanie w formacie PEM i wyslij do wybranego organu certyfikujacego (CA).

5. Po otrzymaniu podpisanego certyfikatu kliknij przycisk Zainstaluj certyfikat i wczytaj certyfikat.

Instalowanie dodatkowych certyfikatow CA

1. Przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Bezpieczenstwo > Certyfikaty.

2. Kliknij polecenie Instaluj certyfikat i wczytaj certyfikat.
Sie¢
Podstawowe ustawienia TCP/IP
Produkt Axis obstuguje wersje 4 IP (IPv4) i wersje 6 IP (IPv6).

Produkt Axis moze uzyska¢ adres IP na nastepujgce sposoby:

® Dynamiczny adres IP - domysinie wybrang opcja jest Uzyskaj adres IP przez DHCP. Oznacza to, ze produkt Axis jest
ustawiony tak, aby uzyskiwa¢ adres IP automatycznie za posrednictwem protokotu Dynamic Host Configuration Protocol
(DHCP).

DHCP pozwala administratorom sieci zarzadza¢ centralnie adresami IP i automatyzowac¢ ich przypisywanie.

e Statyczny adres IP - aby uzy¢ statycznego adresu IP, wybierz opcje Uzyj nastepujacego adresu IP i podaj adres IP, maske
podsieci i domysiny router. Nastepnie kliknij przycisk Zapisz.

DHCP nalezy wigcza¢ tylko w razie uzywania powiadomien dynamicznych adresow IP lub wtedy, gdy DHCP moze aktualizowa¢ serwer
DNS, co umozliwia dostep do produktu Axis wedtug nazwy (nazwy hosta).

Jesli wigczono DHCP i nie mozna uzyska¢ dostepu do produktu, nalezy uruchomi¢ narzedzie AXIS IP Utility, aby wyszuka¢ w sieci
podtaczone produkty Axis, lub zresetowa¢ produkt do domysinych ustawien fabrycznych, a nastepnie wykona¢ ponowng instalacje.
Informacje dotyczace przywracania domysinych ustawien fabrycznych: strona 35.

AXIS Video Hosting System (AVHS)

System AVHS w potaczeniu z ustugg AVHS zapewnia tatwe i bezpieczne pofgczenie z internetem w celu zarzgdzania kontrolerami
i dziennikami z dowolnej lokalizacji. Aby uzyska¢ wigecej informacji znalez¢ lokalnego dostawce ustug AVHS, odwiedz strone
www.axis.com/hosting

Ustawienia AVHS mozna skonfigurowa¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ >
TCP/IP > Podstawowe. Mozliwo$¢ pofaczenia z ustuga AVHS jest wiaczona domysinie. Aby ja wytaczyé, wyczys¢ pole Wigez AVHS.

Wiaczona obstuga jednym kliknieciem - Nacisnij i przytrzymaj przycisk Control produktu (patrz Informacje ogdlne o produkcie na
stronie 5) przez okoto trzy sekundy, aby potgczy¢ sie z ustugg AVHS przez internet. Po rejestracji funkcja Zawsze bedzie wigczona, a
produkt Axis pozostanie podfgczony do ustugi AVHS. Jesdli produkt nie zostanie zarejestrowany w ciggu 24 godzin od nacisnigcia
przycisku, produkt zostanie odfgczony od ustugi AVHS.
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Zawsze - Produkt Axis stale probuje potgczy¢ sie z ustugg AVHS przez internet. Po zarejestrowaniu produkt pozostanie podfgczony do
ustugi. Ta opcja moze by¢ uzywana, gdy produkt jest juz zainstalowany i nie mozna korzysta¢ z instalacji jednym kliknigeciem lub
jest to niewygodne.

Uwaga
Wsparcie AVHS zalezy od dostepnosci subskrypcji od ustugodawcow.

Ustuga AXIS Internet Dynamic DNS Service

Ustuga AXIS Internet Dynamic DNS Service przypisuje nazwe hosta, aby umozliwi¢ tatwy dostep do produktu. Wiecej informacji:
www.axiscam.net

Aby zarejestrowa¢ produkt Axis w ustudze AXIS Internet Dynamic DNS Service, przejdz do menu Ustawienia > Dodatkowa
konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Podstawowe. W menu Ustugi kliknij przycisk Ustawienia ustugi AXIS
Internet Dynamic DNS Service (wymaga dostepu do Internetu). Nazwe domeny zarejestrowang aktualnie w ustudze AXIS Internet
Dynamic DNS Service dla danego produktu mozna w dowolnym momencie usung¢.

Uwaga
Ustuga AXIS Internet Dynamic DNS Service wymaga protokotu [Pv4.

Zaawansowane ustawienia TCP/IP

Konfiguracja DNS

Ustuga DNS (Domain Name Service) zapewnia ttumaczenie nazw hostéw na adresy IP. Ustawienia DNS mozna skonfigurowa¢ w menu
Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane.

Wybierz polecenie Uzyskaj adres serwera DNS za posrednictwem DHCP, aby wykorzysta¢ ustawienia DNS dostarczone przez
serwer DHCP.

Aby wprowadzi¢ ustawienia reczne, wybierz Uzyj nastepujacego adresu serwera DNS i okres| nastepujace ustawienia:

Nazwa domeny - Wprowadz domene (domeny), aby wyszuka¢ nazwe hosta uzywang przez produkt Axis. Nazwy domen mozna
oddzieli¢ srednikami. Nazwa hosta jest zawsze pierwszg czescig petnej nazwy domeny, na przyktad myserver to nazwa hosta w
petnej nazwie domeny myserver .mycompany . com, gdzie mycompany . com jest nazwg domeny.

Podstawowy/dodatkowy serwer DNS - Wprowadz adresy IP podstawowego i dodatkowego serwera DNS. Dodatkowy serwer DNS jest
opcjonalny i bedzie uzywany, jesli podstawowy jest niedostepny.

Konfiguracja NTP

Protokot NTP (Network Time Protocol) stuzy do synchronizacji czasu zegardw urzadzen w sieci. Ustawienia NTP mozna skonfigurowa¢
w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane.

Wybierz polecenie Uzyskaj adres serwera NTP za posrednictwem DHCP, aby wykorzysta¢ ustawienia NTP dostarczone przez
serwer DHCP.

Aby wprowadzi¢ ustawienia reczne, wybierz opcje Uzyj nastepujacego adresu serwera NTP i wprowadz nazwe hosta lub adres IP

serwera NTP.

Konfiguracja nazwy hosta

Dostep do produktu Axis mozna uzyskaé¢ przy uzyciu nazwy hosta zamiast adresu IP. Nazwa hosta jest zwykle taka sama jak
przypisana nazwa DNS. Nazwe hosta mozna skonfigurowa¢ w menu Setup > Additional Controller Configuration > System Options
> Network > TCP/IP > Advanced .

Wybierz opcje Uzyskaj nazwe hosta za posrednictwem IPv4 DHCP, aby uzywa¢ nazwy hosta dostarczonej przez serwer DHCP
bazujacy na protokole IPv4.

Wybierz opcje Uzyj nazwy hosta, aby recznie ustawi¢ nazwe hosta.
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Wybierz opcje Wiacz dynamiczne aktualizacje DNS, aby dynamicznie aktualizowa¢ lokalne serwery DNS za kazdym razem, gdy
zmienia si¢ adres IP produktu Axis. Wigcej informacji mozna znalez¢ w pomocy online.

Adres IPv4 lokalnego powigzania

Adres lokalnego powigzania jest domysinie wigczony i powoduje przypisanie produktowi Axis dodatkowego adresu IP, ktéry moze
stuzy¢ do dostepu do produktu z innych hostéw nalezgcych do tego samego segmentu sieci lokalnej. Produkt moze mie¢ réwnoczesénie
adres IP lokalnego powigzania oraz adres statyczny i dynamiczny (DHCP).

Funkcje te mozna wytgczy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP >
Zaawansowane.

HTTP

Port HTTP uzywany przez produkt Axis mozna zmieni¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu >
Sie¢ > TCP/IP > Zaawansowane. Oprocz ustawienia domysinego (czyli 80) mozna uzywac¢ dowolnego portu w zakresie 1024-65535.

HTTPS

Numer portu HTTPS uzywanego przez produkt Axis mozna zmieni¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera >
Opcje systemu > Sie¢ > TCP/IP > Zaawansowane. Oprocz ustawienia domysinego (czyli 443) mozna uzywa¢ dowolnego portu
w zakresie 1024-65535.

Aby wtaczy¢ HTTPS, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zabezpieczenia >
HTTPS. Wiecej informacji: HTTPS na stronie 26.

NAT traversal (mapowanie portéw) dla IPv4.

Router sieciowy umozliwia urzadzeniom w sieci prywatnej (LAN) wspotdzieli¢ jedno potgczenie internetowe. Odbywa sie to poprzez
przekazanie ruchu sieciowego z sieci prywatnej ,na zewnatrz", czyli do internetu. Bezpieczenstwo w sieci prywatnej (LAN) jest
wieksze, poniewaz wiekszos¢ routerdw jest wstepnie skonfigurowana tak, aby zatrzyma¢ préby uzyskania dostepu do sieci prywatne;j
(LAN) z sieci publicznej (internetu).

Uzyj opcji NAT traversal, gdy produkt Axis jest podtgczony do intranetu (LAN) i chcesz go udostepni¢ po drugiej stronie (WAN)
routera NAT. Po prawidtowym skonfigurowaniu NAT traversal caty ruch HTTP do zewngtrznego portu HTTP w routerze NAT jest
przekazywany do produktu.

Ustawienia NAT traversal mozna skonfigurowa¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu
> Sie¢ > TCP/IP > Zaawansowane.

Uwaga
o Aby ta funkcja dziatata, produkt musi obstugiwac¢ NAT traversal. Router musi rowniez obstugiwa¢ protokdt UPnP®,
® W tym konteksScie router oznacza dowolne urzadzenie dziatajgce jako router sieciowy, takie jak router NAT, router sieciowy,

bramka internetowa, router szerokopasmowy, urzagdzenie do udostepniania szerokopasmowego lub oprogramowanie,
takie jak zapora.

Wiacz/Wytaez - Po wiaczeniu produkt Axis probuje skonfigurowa¢ mapowanie portdw w routerze NAT w sieci przy uzyciu UPnP.
Protokét UPnP musi by¢ wtgczony w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > UPnP.

Korzystanie z recznie wybranego routera NAT - Wybierz te opcje, aby recznie wybrac router NAT i wprowadz w polu adres IP
routera. Jesli nie zostanie okreslony router, urzagdzenie automatycznie wyszuka routery NAT w sieci. Jesli zostanie wykryty wigcej niz
jeden router, wybrany zostanie domysiny router.

Alternatywny port HTTP - Wybierz te opcje, aby recznie zdefiniowaé zewnetrzny port HTTP. Wprowadz numer portu z zakresu

1024-65535. Jesli pole portu jest puste lub zawiera ustawienie domysine, czyli 0, numer portu jest wybierany automatycznie
po wigczeniu NAT traversal.
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Uwaga

o Alternatywny port HTTP moze by¢ uzywany lub aktywny, nawet wtedy, gdy opcja NAT traversal jest wytgczona. Jest to
przydatne wtedy, gry router NAT nie obstuguje UPnP i trzeba recznie skonfigurowa¢ przekazywanie portow w routerze NAT.

o Jesli sprobujesz recznie wprowadzi¢ port, ktory jest juz w uzyciu, automatycznie wybrany zostanie inny dostgpny port.

® Automatycznie wybrany port jest wyswietlany w tym polu. Aby to zmieni¢, wprowadz nowy numer portu i kliknij przycisk
Zapisz.

FTP

Serwer FTP produktéw Axis umozliwia wezytywanie nowego oprogramowania sprzetowego, niestandardowych aplikacji itp. Mozna go
wytgczy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane.

RTSP

Serwer RTSP produktu Axis umozliwia podtaczajgcemu sie klientowi przesytanie zdarzen strumieniowo. Numer portu RTSP mozna
zmieni¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP > Zaawansowane. Domysiny
port to 554.

Uwaga
Przesyfanie zdarzen strumieniowo nie bedzie dostepne, jesli serwer RTSP zostanie wytgczony.

SOCKS

SOCKS to protokét sieciowy serwera proxy. Produkt Axis mozna skonfigurowa¢ tak, do dostepu do sieci po drugiej stronie zapory lub
serwera proxy uzywat serwera SOCKS. Funkcja ta jest przydatna, jesli produkt Axis znajduje si¢ w sieci lokalnej za zaporg, a do miejsca
przeznaczenia spoza sieci lokalnej (na przyktad internetu) konieczne jest przesytanie powiadomien, plikow, alarméw itp.

SOCKS konfiguruje sie w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > SOCKS. Wiecej
informacji mozna znalez¢ w pomocy online.

QoS (Quality of Service)

Protokot QoS (Quality of Service) gwarantuje okreslony poziom konkretnego zasobu na potrzeby wybranego ruchu w sieci. Sie¢
obstugujgca protokét QoS nadaje priorytet ruchowi w sieci i zapewnia wigkszg niezawodnos¢ dzieki kontrolowaniu przepustowosci,
jakg moze wykorzystywa¢ aplikacja.

Ustawienia QoS mozna skonfigurowaé¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > QoS.

Korzystajgc z wartosci DSCP (Differentiated Services Codepoint), produkt Axis moze oznacza¢ ruch zwigzany ze zdarzeniem/alarmem
i ruch zwigzany z zarzadzaniem.

SNMP
Protokot zarzadzania urzgdzeniami sieciowymi Simple Network Management Protocol (SNMP) umozliwia zdalne zarzgdzanie
urzadzeniami sieciowymi. Spofeczno$¢ SNMP to grupa urzadzen i stacja zarzagdzajaca z ustanowionym protokotem SNMP. Do

identyfikacji grup uzywa sie nazw spotecznosci.

Aby wigczy¢ i skonfigurowa¢ SNMP w produkcie Axis, przejdz do strony Ustawienia > Dodatkowa konfiguracja kontrolera
> Opcje systemu > Sie¢ > SNMP.

Zaleznie od wymaganego poziomu bezpieczenstwa wybierz wersje SNMP, ktorej cheesz uzyé.
Putapki sg wykorzystywane przez produkt Axis, aby wysyta¢ do systemu zarzagdzania komunikaty dotyczace waznych zdarzen
i zmian stanu. Zaznacz pole Wtacz putapki i wprowadz adres IP lokalizacji, do ktorej ma zosta¢ przestany komunikat putapki

oraz Spotecznos¢ putapki, ktéra powinna otrzymaé komunikat.

Uwaga
Jesli wigczono HTTPS, SNMP v1 i SNMP v2c¢ nalezy wytaczy¢.
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Putapki dla SNMP v1/v2 sg wykorzystywane przez produkt Axis, aby wysyta¢ do systemu zarzgdzania komunikaty dotyczace waznych
zdarzen i zmian stanu. Zaznacz pole Wtacz putapki i wprowadz adres IP lokalizacji, do ktorej ma zosta¢ przestany komunikat putapki
oraz Spotecznosé¢ putapki, ktéra powinna otrzymaé¢ komunikat.
Dostepne sg nastepujgce putapki:

® Zimny rozruch

e Ciepty rozruch

* Powigz

* Niepowodzenie uwierzytelniania

SNMP v3 zapewnia szyfrowanie i bezpieczne hasta. Aby mozna byto korzystaé z putapek z SNMP v3, wymagana jest aplikacja do
zarzadzania SNMP v3.

Aby mozna byto korzysta¢ z SNMP v3, nalezy wigczy¢ HTTPS, patrz HTTPS na stronie 26. Aby wigczy¢ SNMP v3, zaznacz pole
i wprowadz wstepne hasfo uzytkownika.

Uwaga

Wstepne hasto mozna ustawi¢ tylko raz. W przypadku utraty hasta produkt Axis nalezy zresetowa¢ do domysinych ustawien
fabrycznych, patrz Przywrdc¢ domysine ustawienia fabryczne na stronie 35.

UPnP

Produkt Axis obstuguje protokot UPnP®. Protokdt UPnP jest domyslnie wigczony, a produkt jest automatycznie wykrywany przez
systemy operacyjny i klienty obstugujace ten protokot.

Protokot UPnP mozna wytaczy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > UPnP.

Bonjour

Produkt Axis obstuguje protokot Bonjour. Protokét Bonjour jest domysinie wtgczony, a produkt jest automatycznie wykrywany
przez systemy operacyjny i klienty obstugujace ten protokot.

Protokot Bonjour mozna wytaczy¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > Bonjour.

Porty i urzadzenia

Porty 1/0

Ztacze pomocnicze ma cztery konfigurowalne porty wejscia i wyjscia do podtgczania urzadzen zewnetrznych.

Ztacze zewnetrzne ma dwa konfigurowalne porty wejscia i wyjscia do podtaczania urzgdzen zewnetrznych.

Porty 1/0 mozna skonfigurowa¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Porty i urzadzenia

> Porty 1/0. Wybierz kierunek portu (Wejscie lub Wyjscie). Portom mozna nada¢ nazwy opisowe, a ich Stany normalne mozna
skonfigurowac jako Obwad otwarty lub Obwadd uziemienia.

Status portu

Lista na stronie Opcje systemu > Porty i urzadzenia > Status portu informuje o statusie portdw wejscia i wyjscia produktu.

Konserwacja

Produkt Axis ma kilka funkcji stuzacych do konserwacji. Sg one dostgpne w menu Ustawienia > Dodatkowa konfiguracja kontrolera
> Opcje systemu > Konserwacja.
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Gdy produkt Axis dziata niezgodnie z oczekiwaniami, kliknij przycisk Uruchom ponownie, aby ponownie uruchomi¢ produkt. Nie
wptynie to na zadne biezace ustawienia.

Uwaga

Ponowne uruchomienie spowoduje skasowanie wszystkich wpiséw w raporcie o serwerze.

Kliknij przycisk Przywrdé, aby zresetowac wiekszos¢ ustawien do domysinych wartosci fabrycznych. Nie ma to wptywu na nastepujace
ustawienia:

e protokdt uruchamiania (DHCP lub staty adres),
e staty adres IP,

® router domysiny,

® maska podsieci,

® czas systemowy,

e ustawienia 802.1X,

Kliknij przycisk Domyslne, aby zresetowa¢ wigkszos¢ ustawien, w tym adres IP, do domysinych wartosci fabrycznych. Tego przycisku
nalezy uzywac¢ z rozwaga. Produkt Axis mozna réwniez przywrdci¢ do domysinych ustawien fabrycznych za pomocg przycisku Control,
patrz Przywréé domysine ustawienia fabryczne na stronie 35.

Informacje dotyczgce aktualizacji oprogramowania sprzgetowego: Aktualizacja oprogramowania sprzetowego na stronie 35.

Support (Pomoc techniczna)

Informacje ogodlne o pomocy technicznej

Jesli potrzebujesz pomocy technicznej, na stronie Ustawienia > Dodatkowa konfiguracja sterownikow > Opcje systemu >
Pomoc techniczna > Informacje ogdlne o pomocy technicznej znajdujg si¢ informacje na temat rozwigzywania problemow
i dane kontaktowe.

Patrz takze Rozwigzywanie problemow na stronie 35.

Przeglad systemu

Aby wyswietli¢ ogdlny status produktu Axis i jego ustawienia, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera
> Opcje systemu > Pomoc techniczna > Przeglad systemu. Mozna tutaj znalez¢ takie informacje, jak wersja oprogramowania
sprzetowego, adres IP, ustawienia sieci i zabezpieczen, ustawienia zdarzen i najnowsze wpisy do dziennika.

Dzienniki i raporty

Na stronie Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Pomoc techniczna > Dzienniki i raporty mozna
wygenerowa¢ dzienniki i raporty umozliwiajace analize systemu oraz rozwigzywanie problemoéw. W przypadku kontaktu z dziatem
wsparcia technicznego Axis nalezy dotaczy¢ raport systemowy do zgfoszenia.

Dziennik systemu - Zawiera informacje o zdarzeniach systemowych.

Dziennik dostepu - Zawiera wykaz wszystkich nieudanych prob dostepu do produktu. Dziennik dostepu mozna réwniez skonfigurowac
tak, aby wyswietli¢ liste wszystkich potaczen z produktem (patrz ponizej).

Wyswietl raport o serwerze - Opcja ta stuzy do wyswietlenia statusu produktu w oknie wyskakujacym. W raporcie o serwerze
automatycznie umieszczany jest dziennik dostgpu.

Pobierz raport o serwerze - Opcja ta stuzy do utworzenia pliku ZIP, ktéry zawiera petny raport o serwerze w pliku tekstowym

w formacie UTF-8. Aby dotgczy¢ zrzut ekranu ze strony podgladu na zywo produktu, wybierz opcje Dotacz ujecie z podgladu na
zywo. Plik ZIP nalezy zawsze dofgcza¢ do korespondencji z dziatem pomocy techniczne;j.
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Lista parametrow - Wyswietla parametry produktéw i ich biezgce ustawienia. Lista ta moze by¢ szczegdlnie przydatna podczas
rozwigzywania problemoéw lub korespondencji z dziatem pomocy technicznej Axis.

Lista potgczen - Lista wszystkich klientéw majgcych biezacy dostep do strumieni mediow.

Raport o awarii - Opcja ta stuzy do generowania archiwum z informacjami o usuwaniu btedow. Wygenerowanie tego raportu
trwa kilka minut.

Poziomy dziennikéw systemu i dostepu mozna ustawi¢ w menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu
> Pomoc techniczna > Dzienniki i raporty > Konfiguracja. Dziennik dostepu mozna skonfigurowa¢ tak, aby wyswietli¢ liste
wszystkich potgczen z produktem (wybierz opcje Krytyczne, Ostrzezenia i informacje).

Zaawansowane

Uzywanie skryptow

Dzieki skryptom doswiadczeni uzytkownicy mogg personalizowa¢ i wykorzystywa¢ wtasne skrypty.

POWIADOMIENIE

Nieprawidtowe korzystanie z tej funkcji moze spowodowa¢ nieoczekiwane zachowanie i utrate kontaktu z produktem Axis.

Axis stanowczo odradza korzystanie z tej funkcji uzytkownikom, ktorzy nie rozumiejg konsekwencji. Dziat wsparcia technicznego Axis
nie zapewnia pomocy w razie problemdw ze spersonalizowanymi skryptami.

Aby otworzy¢ Edytor skryptdw, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu >
Zaawansowane > Skrypty. Jesli skrypt powoduje problemy, zresetuj produkt do domysinych ustawien fabrycznych: strona 35.

Wiecej informacji: www.axis.com/developer

Przesytanie plikow

Pliki, na przyktad strony internetowe i obrazy, mozna przesta¢ do produktu Axis i uzy¢ jako opcji ustawienn domysinych. Aby przesta¢
plik, przejdz do menu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu > Zaawansowane > Przesyfanie plikow.

Dostep do przestanych plikow mozna uzyska¢ pod adresem http://<ip address>/local/<user>/<file name>, gdzie
<user> to wybrana grupa uzytkownikéw (administratorzy) przestanego pliku.
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Rozwigqzywanie problemow

Przywro¢ domysine ustawienia fabryczne

Wazne

Przywra

1.

2.

5.

Przywracanie domysinych ustawien fabrycznych nalezy stosowa¢ rozwaznie. Opcja resetowania do domysinych ustawien
fabrycznych powoduje przywrdcenie wszystkich domysinych ustawien fabrycznych produktu, wtgcznie z adresem |IP.

canie domysinych ustawien fabrycznych produktu:

Odtacz zasilanie produktu.

Nacisnij i przytrzymaj przycisk Control i wigcz zasilanie. Patrz Informacje ogdine o produkcie na stronie 5.
Przytrzymuj przycisk Control przez 25 sekund, az wskaznik LED stanu ponownie zmieni kolor na bursztynowy.

Zwolnij przycisk Control. Proces zostanie zakoficzony, gdy wskaznik LED stanu zmieni kolor na zielony. Produkt zostanie
zresetowany do domysinych ustawien fabrycznych. Jesli w sieci brak serwera DHCP, domysiny adres IPto 192.168.0. 90.

Uzyj narzedzi do instalacji i zarzadzania, aby przypisa¢ adres IP, ustawi¢ hasto i uzyska¢ dostep do produktu.

Parametry mozna réwniez zresetowac do domysinych ustawien fabrycznych przez interfejs WWW. Wybierz kolejno Setup >
Additional Controller Configuration > Setup > System Options > Maintenance (Ustawienia > Konfiguracja dodatkowego
sterownika > Konfiguracja > Opcje systemu > Konserwacja) i kliknij opcje Default (Domysine).

Sprawdzanie biezacej wersji oprogramowania sprz¢towego

Oprogra

mowanie sprzetowe okresla dostepne funkcje urzadzen sieciowych. Podczas rozwigzywanie probleméw nalezy zawsze

najpierw sprawdzi¢ biezacg wersje oprogramowani sprzetowego. Najnowsza wersja moze zawiera¢ poprawki, ktore rozwigza problem.

Biezgca

wersja oprogramowania sprzetowego produktu Axis wyswietlana jest na stronie przeglgdu systemu.

Aktualizacja oprogramowania sprz¢towego

Wazne

Uwaga

1.

Sprzedawca zastrzega sobie prawo do naliczenia optaty za wszelkie naprawy spowodowane nieprawidtowym
przeprowadzeniem aktualizacji przez uzytkownika.

Wstepnie skonfigurowane i spersonalizowane ustawienia sg zapisywane podczas aktualizacji oprogramowania sprzetowego
(pod warunkiem ze funkcje te sg dostepne w nowym oprogramowaniu sprzetowym), cho¢ Axis Communications AB tego nie
gwarantuje.

Po zainstalowaniu poprzedniej wersji oprogramowania sprzetowego trzeba przywroci¢ domysine ustawienia fabryczne
produktu.

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie ponownie. Jezeli bedziesz uruchamia¢ produkt po
aktualizacji recznie, odczekaj 5 minut, nawet jesli podejrzewasz niepowodzenie aktualizacji.

Pierwsze uruchomienie moze potrwac¢ kilka minut, poniewaz po aktualizacji oprogramowania sprz¢towego bazy danych
uzytkownikow, grup, ich dane uwierzytelniajgce i inne dane sg aktualizowane. Wymagany czas zalezy od ilosci danych.

Aktualizacja produktu Axis do najnowszej wersji oprogramowania sprzetowego umozliwia uaktualnienie produktu
o najnowsze funkcje. Przed aktualizacjg oprogramowania sprzetowego zawsze nalezy przeczytac instrukcje dotyczace
aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja.

Pobierz na komputer najnowszy plik oprogramowania sprzetowego dostepny bezptatnie na stronie www.axis.com/support
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2. Przejdz do strony internetowej produktu Ustawienia > Dodatkowa konfiguracja kontrolera > Opcje systemu >

Konserwacja.

3. W opcji Aktualizuj serwer kliknij polecenie Wybierz plik i wyszukaj plik na komputerze.

4. Jezeli produkt ma automatycznie przywroci¢ domysine ustawienia fabryczne po aktualizacji, zaznacz pole wyboru

Domysine.

5. Kliknij Aktualizuj.

6. Odczekaj okoto 5 minut na aktualizacje i ponowne uruchomienie produktu. Nastepnie wyczys¢ pamie¢ podreczng

przegladarki.

7. Zaloguj sie do produktu.

Objawy, mozliwe przyczyny i sposoby naprawy

Problemy z aktualizacjg oprogramowania sprzetowego

Niepowodzenie
podczas aktualizacji
oprogramowania
sprzetowego

Jedli aktualizacja oprogramowania sprzgtowego zakonczy si¢ niepowodzeniem, produkt zataduje
ponownie poprzednig wersje oprogramowania sprzetowego. Sprawdz plik oprogramowania
sprzetowego i sprobuj ponownie.

Problemy z ustawieniem adresu IP

Podczas korzystania
z ARP/Ping

Produkt nalezy do innej
podsieci

Adres IP jest uzywany przez
inne urzadzenie

Mozliwy konflikt adresow IP
z innym urzadzeniem w tej
samej podsieci

Sprébuj ponownej instalacji. Adres IP nalezy ustawi¢ w ciggu dwdch minut po doprowadzeniu
zasilania do produktu. Upewnij sie, ze dtugo$¢ Ping jest rdwna 408. Instrukcje znajdujg sie
w instrukgji instalacji na stronie produktu w witrynie axis.com.

Jesli adres IP przeznaczony dla danego produktu oraz adres IP komputera uzywanego do uzyskania
dostepu do produktu nalezg do réznych podsieci, ustawienie adresu IP bedzie niemozliwe.
Skontaktuj sie z administratorem sieci, aby uzyska¢ adres IP.

Odfacz produkt Axis od sieci. Uruchom polecenie Ping (w oknie polecenia/DOS wpisz ping oraz
adres IP produktu):

® Jesli otrzymasz odpowiedz: Reply from <adres IP>: bytes=32;
time=10. .., oznacza to, ze ten adres IP moze juz by¢ uzywany przez inne urzadzenie
w sieci. Popro$ administratora sieci o nowy adres IP i zainstaluj ponownie produkt.

o Jesli otrzymasz odpowiedz: Request timed out, oznacza to, ze ten adres IP jest
dostepny do wykorzystania przez produkt Axis. Sprawdz cafe okablowanie i zainstaluj
produkt ponownie.

Zanim serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP produktu Axis.
Oznacza to, ze jesli ten sam domysiny statyczny adres IP jest uzywany takze przez inne urzgdzenie,
moga wystgpic¢ problemy podczas uzyskiwania dostepu do produktu.

Nie mozna uzyska¢ dostepu do produktu przez przegladarke

Nie mozna si¢ zalogowac

Jesli protokot HTTPS jest wigczony, trzeba upewni¢ sie, ze podczas logowania uzywany jest
wiasciwy protokot (HTTP lub HTTPS). Moze zaj$¢ konieczno$¢ recznego wpisania http lub https
w polu adresu przegladarki.

W razie utraty hasta dla uzytkownika root nalezy przywroci¢ ustawienia fabryczne produktu. Patrz
Przywrd¢ domysine ustawienia fabryczne na stronie 35.
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Serwer DHCP zmienit adres
IP

Btad certyfikatu podczas
korzystania ze standardu
IEEE 802.1X

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmienia¢. Jesli adres IP zostat
zmieniony, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowaé produkt
w sieci. Znajdz produkt przy uzyciu nazwy modelu lub numeru seryjnego produktu bgdz nazwy
DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozna przydzieli¢ samodzielnie statyczny adres IP. Instrukcje znajdujg si¢
w dokumencie Jak przypisa¢ adres IP i uzyska¢ dostep do urzqdzenia na stronie produktu w witrynie
axis.com

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w produkcie Axis powinny
by¢ zsynchronizowane z serwerem NTP. Patrz .

Dostep do produktu mozna uzyska¢ lokalnie, ale nie z zewnatrz

Konfiguracja routera

Zapora

Wymagane domysine
routery

Aby skonfigurowa¢ router i umozliwi¢ przesytanie danych do produktu Axis, wigcz funkcje
NAT-traversal (przechodzenie portow), ktora sprobuje automatycznie skonfigurowac router,
umozliwiajac dostep do produktu Axis; patrz NAT traversal (mapowanie portéw) dla IPv4. na stronie
30. Router musi obstugiwa¢ protokét UPnP®.

Popro$ administratora sieci, aby sprawdzit, czy problemem nie jest zapora internetowa.

Sprawdz, czy nalezy skonfigurowa¢ ustawienia routera w menu Ustawienia > Ustawienia sieciowe
lub Konfiguracji > Dodatkowa konfiguracja kontrolera > Opcje systemu > Sie¢ > TCP/IP >
Podstawowe.
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Tekst oznaczony jako UL dotyczy tylko instalacji UL 293 lub UL 294.

Wskazniki LED

LED Kolor Wskazanie
Sie¢ Zielony State Swiatfo przy podtaczeniu do sieci 100 Mbit/s. Miga w przypadku wystgpienia
aktywnosci sieciowe;.
Bursztynowy State $wiatfo przy podtaczeniu do sieci 10 Mbit/s. Miga w przypadku wystapienia
aktywnosci sieciowej.
Zgaszony Brak pofgczenia z siecia.
Stan Zielony State zielone Swiatto przy normalnym dziataniu.
Bursztynowy State Swiatfo podczas uruchamiania i odtwarzania ustawien.
Czerwony Powolne miganie w przypadku niepowodzenia aktualizacji.
Zasilanie Zielony Normalne dziatanie.
Bursztynowy Miga na zielono/bursztynowo podczas aktualizacji oprogramowania sprzetowego.
Nadprad Czerwony State Swiatto po zwarciu lub wykryciu nadpradu.
przekaznika Zgaszony Normalne dziatanie.
Nadprad czytnika | Czerwony State Swiatto po zwarciu lub wykryciu nadpradu.
Zgaszony Normalne dziatanie.
Przekaznik Zielony Przekaznik aktywny.
Zgaszony Przekaznik nieaktywny.

1. Przekaznik jest aktywny po podtagczeniu COM do NO.

Uwaga
® \Wskaznik LED stanu mozna skonfigurowac tak, by podczas aktywnego zdarzenia migat.

® Wskaznik LED stanu mozna skonfigurowa¢ tak, by migat po rozpoznaniu jednostki. Przejdz do menu Ustawienia >
Dodatkowa konfiguracja kontrolera > Opcje systemu > Konserwacja.

Przyciski

Przycisk Control
Przycisk ten stuzy do:

® Przywracania domysinych ustawien fabrycznych produktu. Patrz Przywrdé¢ domysine ustawienia fabryczne na stronie 35.

Ztacza

Zijcze sieciowe

Ztacze RJ45 Ethernet z zasilaniem Power over Ethernet Plus (PoE+).

38



AXIS A1601 Network Door Controller

Specyfikacije

UL: Zasilanie Power over Ethernet (PoE) dostarczane przez Power Injector Power over Ethernet IEEE 802.3af/802.3at typ 1 klasa 3 (UL
294) lub Power over Ethernet Plus (PoE+) IEEE 802.3at typ 2 klasa 4 z ograniczeniem mocy, dostarczajacy zasilanie 44-57 V DC, 15,4
W / 30 W. Power over Ethernet (PoE) ocenione przez UL z zasilaczem midspan AXIS T8133 Midspan 30 W 1-port.

Ziacze czytnika
Dwa 8-pinowe bloki ztaczy obstugujace protokoty RS485 i Wiegand do komunikacji z czytnikiem.

Podane wartosci mocy wyjsciowej s3 wspotdzielone miedzy dwoma portami czytnika. Oznacza to, ze 486 mA przy 12 V DC jest
zarezerwowane dla wszystkich czytnikdw podfgczonych do kontrolera drzwi.

Na stronie internetowej produktu wybierz odpowiedni protokét, ktérego chcesz uzywac.

Biejelslaieield

123 456 738

Konfiguracja na potrzeby RS485

wyjscie)

do styku 1, aby aktywowaé
lub pozostaw roztaczone, aby
dezaktywowac.

Funkcja Styk Uwaga Specyfikacje

Masa DC (GND) 1 0V DC

Wyjscie DC (+12 V) 2 Dostarcza zasilanie do 12 V DC, maks. 486 mA do
czytnika. obu czytnikow facznie

RX/TX 3-4 Full duplex: RX. Half duplex:
RX/TX.

X 5-6 Full duplex: TX.

Konfigurowalne (wejscie lub 7-8 Wejscie cyfrowe — podtacz 0d 0 do maks. 30 V DC

Wyjscie cyfrowe —

w przypadku stosowania

z obcigzeniem indukcyjnym,
np. przekaznikiem, konieczne
jest szeregowe podfaczenie
diody w celu zabezpieczenia
przed stanami przejsciowymi
napiecia.

0d 0 do maks. 30 V DC,
otwarty dren maks. 100 mA

Wazne

e Gdy czytnik jest zasilany przez kontroler, dopuszczalna dtugos¢ kabla wynosi do 200 m (656 stopy).

e Gdy czytnik nie jest zasilany przez kontroler, dopuszczalna dtugos¢ kabla dla danych czytnika wynosi do 1000 m (3280,8 stop),

jesli spetnione sg nastepujgce wymagania dotyczace kabla: 1 skretka ekranowana, AWG 24, impedancja 120 oméw.

Konfiguracja na potrzeby Wiegand

Funkcja Styk Uwaga Specyfikacje

Masa DC (GND) 1 ovDC

Wyjscie DC (+12 V) 2 Dostarcza zasilanie do 12 V DC, maks. 486 mA do
czytnika. obu czytnikéw tacznie

DO 3
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D1 4

0 5-6 Wyjscie cyfrowe, otwarty dren

Konfigurowalne (wejscie lub 7-8 Wejscie cyfrowe — podfgcz 0d 0 do maks. 30 V DC

wyjscie) do styku 1, aby aktywowa¢
lub pozostaw roztaczone, aby
dezaktywowad.
Wyjscie cyfrowe — 0d 0 do maks. 30 V DC,
w przypadku stosowania otwarty dren maks. 100 mA
z obcigzeniem indukcyjnym,
np. przekaznikiem, konieczne
jest szeregowe podfgczenie
diody w celu zabezpieczenia
przed stanami przejsciowymi
napiecia.

Wazne

e Gdy czytnik jest zasilany przez kontroler, dopuszczalna dtugosc¢ kabla wynosi do 150 m (500 stopy).

e Gdy czytnik nie jest zasilany przez kontroler, dopuszczalna dtugo$¢ kabla dla danych czytnika wynosi do 150 m (500 stdp),
jesli spetnione jest nastepujgce wymaganie dotyczace kabla: AWG 22.

Nadzorowane wejscia

Aby moc korzysta¢ z nadzorowanych wejs¢, zamontuj rezystory konca linii zgodnie ze schematem ponizej.

T

20|
.. 4.7 kQ
ji 0—|

i Wejscie
i 0VDC(-)
UL: nadzorowane wejscia nie byty oceniane przez UL w przypadkach wtaman. Wytgcznie monitor drzwi i REX obstuguja nadzorowanie
przy uzyciu rezystorow konca linii.
Uwaga
Zaleca sig korzystanie ze skretek ekranowanych. Podtacz ekranowanie do 0 V DC.
Ztacze drzwi
Dwa 4-pinowe bloki ztgczy do urzgdzen monitorujgcych drzwi (wejscie cyfrowe).
Wytgcznie monitor drzwi obstuguje nadzorowanie przy uzyciu rezystordw konca linii. Alarm wyzwalany jest po przerwaniu

potaczenia. Aby moc korzysta¢ z nadzorowanych wejsé, zamontuj rezystory konca linii. Dla wej$¢ nadzorowanych uzyj schematu
potgczen. Patrz strona 40.
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Funkcja Styk Uwagi Specyfikacje

Masa DC 1,3 0V DC

Wejscie 2,4 Do komunikacji z monitorem drzwi. 0d 0 do maks. 30 V DC
Wejscie cyfrowe lub nadzorowane wejscie — podfgcz
do styku 1 lub 3, aby aktywowaé, lub pozostaw
rozfgczone, aby dezaktywowac.

Wazne

Dopuszczalna dtugos¢ kabla wynosi do 30 m (98,4 stopy), jesli spetnione jest nastepujgce wymaganie dotyczgce kabla:
AWG 24.

Ztacze przekaznikowe

Dwa 4-pinowe bloki zaciskow dla przekaznikéw typu C, ktére mogg by¢ uzywane na przyktad do sterowania zamkiem lub interfejsem
do bramy.

Funkcja Styk Uwagi Specyfikacje
Masa DC (GND) 1 ovDC
NO 2 Normalnie otwarty. Maks. prad = 2 A na przekaznik

Do podtaczania urzadzen przekaznikowych. Podfgcz Maks. napigcie = 30 V DC
bezpieczng blokade miedzy masg NO i DC.

Dwa styki przekaznika sa galwanicznie oddzielone od
reszty obwodu, jesli zworki nie sg uzywane.

com 3 Typowy

NC 4 Normalnie zamkniety.

Do podtaczania urzadzen przekaznikowych. Podfgcz
bezpieczna blokade migdzy masg NC i DC.

Dwa styki przekaznika sa galwanicznie oddzielone od
reszty obwodu, jesli zworki nie sg uzywane.

Zworka zasilania przekaznika
Po podtaczeniu zworki zasilania przekaznika taczy ona 12 V DC lub 24 V DC z stykiem COM przekaznika.

Mozna jej uzy¢ do potagczenia zamka miedzy stykami GND i NO lub GND i NC.

Zrédto pradu Maksymalna moc przy 12 V DC' Maksymalna moc przy 24 V DC’
DC IN 1600 mA 800 mA
PoE 800 mA 400 mA

1. Moc jest dzielona miedzy dwa przekazniki i AUX 1/0 12 V DC.

POWIADOMIENIE

Jesli zamek nie jest spolaryzowany, zalecamy dodanie zewngtrznej diody typu flyback.
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Zigcze pomocnicze

Ztacze pomocnicze stuzy do obstugi urzadzen zewnetrznych w kombinacji przyktfadowo z wykrywaniem ruchu, wyzwalaniem
zdarzen i powiadomieniami o alarmach. Oprocz punktu odniesienia 0 V DC i zasilania (wyjscie statopradowe) ztgcze pomocnicze
zapewnia interfejs do:

Wejscia cyfrowego - Do podtaczenia urzadzen, ktore moga przetgczac sie pomiedzy obwodem zamknigtym i otwartym, na przyktad
czujnikéw PIR, czujnikéw okien lub drzwi oraz czujnikdéw wykrywania zbicia szyby.

Wyjscia cyfrowego - Do podtgczenia urzadzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczonymi urzadzeniami
mozna zarzgdza¢ poprzez APl VAPIX® lub strone internetowa produktu.

6-pinowego bloku zfgczy

HECEEE

12 3 456
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Funkcja Styk | Uwagi Specyfikacje
Masa DC 1 ovbDC
Wyjscie DC 2 Moze by¢ wykorzystywane do zasilania dodatkowego sprzetu. 12V DC
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie zasilania. Maks. obcigzenie = 50 mA na
kazde 1/0
Konfigurowalne 3-6 Wejscie cyfrowe — podtgcz do styku 1, aby aktywowac lub pozostaw | Od O do maks. 30 V DC
(wejscie lub roztgczone, aby dezaktywowac.
wyjscie) . )
Wyjscie cyfrowe — podtgczone wewnetrznie do styku 1 (masa 0d 0 do maks. 30 V DC,
DC), gdy aktywne i niepodtaczone, gdy nieaktywne. W przypadku otwarty dren maks. 100 mA
stosowania z obcigzeniem indukcyjnym, np. przekaznikiem,
konieczne jest szeregowe podtgczenie diody w celu zabezpieczenia
przed stanami przejsciowymi napiecia. Kazde I/0 moze przyja¢
zewnetrzne obcigzenie 12 V DC, 50 mA (maks.)m jesli uzyto
wewnetrznego wyjscia 12 V DC (styk 2). W przypadku podtgczen
z otwartym drenem w potgczeniu z zewngtrznym zrédtem zasilania
I/0 mogg otrzymywac zasilanie DC 0-30 V DC, 100 mA.
12V
&) (&) (1) (o) (0] (wo)
1 2 3 4 5 6
[']["]["]['][ ][ ]
_\J_\'?éc
1 Masa DC
2 WyjscieDC 12V
3 1/0 skonfigurowane jako wejscie
4 1/0 skonfigurowane jako wyjscie
5 Konfigurowaine I/0
6  Konfigurowalne I/O
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Specyfikacije

Zlgcze zewnetrzne
4-pinowy blok ztgczy umozliwiajacy podtaczenie urzadzen zewnetrznych, na przyktad detektorow wybicia szyby lub czujnikdw pozaru.

UL: Ztacze nie zostato ocenione przez UL pod katem uzytkowania jako alarm antywtamaniowy/pozarowy.

B

1234
Funkcja Styk Uwagi Specyfikacje
Masa DC 1,3 ovDC
Konfigurowalne 2,4 Wejscie cyfrowe - podfgcz do styku 1 lub 3, 0d 0 do maks. 30V DC
(wejscie lub aby aktywowa¢ lub pozostaw roztgczone, aby
wyjscie) dezaktywowac.
Wyjscie cyfrowe —podtgcz do styku 1 lub 0d 0 do maks. 30 V DC, otwarty
3, aby aktywowa¢ lub pozostaw roztaczone, dren maks. 100 mA
aby dezaktywowaé. W przypadku stosowania
z obcigzeniem indukeyjnym, np. przekaznikiem,
konieczne jest szeregowe podtgczenie diody w celu
zabezpieczenia przed stanami przejsciowymi napiecia.

Ztacze zasilania

2-pinowy blok ztaczy na wejscie zasilania DC. Uzywaj urzadzenia LPS zgodnego z SELV z nominalng mocg wyjsciowg ograniczong
do <100 W lub nominalnym pradem ograniczonym do <5 A.

12
Funkcja Styk Uwagi Specyfikacje
oVvVDC(-) 1 oVvDC
Wejscie DC 2 Do zasilania kontrolera, gdy nie jest uzywane zasilanie | 10,5-28V (prad staty), maks. 36 W

Power over Ethernet.
Uwaga: ten styk moze by¢ uzywany tylko jako wejscie
zasilania.

UL: zasilanie pragdem statym dostarczane z zasilaczem w standardzie UL 294, UL 293 lub UL 603, w zaleznosci od oprogramowania,
o odpowiednich parametrach.

Ztacze wejscia zapasowego akumulatora
Do podtaczenia zapasowego akumulatora z wbudowang fadowarka. Wejscie 12 V DC.
UL: Ztacze nie zostato ocenione przez UL

Wazne
Podczas korzystania z wejscia akumulatora nalezy wtgczy¢ szeregowo w obwod zewnetrzny bezpiecznik 3 A.
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Specyfikacje
Funkcja Styk Uwagi Specyfikacje
0VDC(-) 1 ovDC
Wejscie 2 Do zasilania kontrolera drzwi, gdy nie sa dostepne inne | 11-13,7 V DC, maks. 36 W

akumulatora

Zrodta zasilania.
Uwaga: ten styk moze by¢ uzywany tylko jako wejscie
zasilania z akumulatora. Uzywac¢ tylko z UPS.
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Informacje dotyczqgce bezpieczenstwa

Informacje dotyczqce bezpieczenstwa

Poziomy zagrozenia

ANIEBEZPIECZENSTWO
Wskazuje zagrozenie, ktére spowoduje zgon lub ciezkie obrazenia.

AOSTRZEZENIE
Wskazuje zagrozenie, ktére moze spowodowac zgon lub cigzkie obrazenia.

Wskazuje zagrozenie, ktére moze spowodowac niewielkie lub umiarkowane obrazenia.

POWIADOMIENIE

Wskazuje zagrozenie, ktére moze spowodowa¢ uszkodzenie mienia.

Inne poziomy komunikatow

Wazne
Wskazuje istotne informacje niezbedne do poprawnego dziatania produktu.

Uwaga
Wskazuje przydatne informacje, ktore utatwiajg wykorzystanie mozliwosci produktu.
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Interfejs urzqdzenia

Aby przejs¢ do interfejsu urzadzenia, wpisz adres IP urzagdzenia w przegladarce internetowej.

Uwaga
Ta sekcja dotyczy tylko AXIS A1601 Network Door Controller z oprogramowaniem uktadowym AXIS Camera Station Secure
Entry.

= Wyswietl/ukryj menu gtéwne.
0 Uzyskaj dostep do pomocy dotyczacej produktu.
; Zmien jezyk.

o Ustaw jasny lub ciemny motyw.

g] E B Menu uzytkownika zawiera opcje:

® Informacje o zalogowanym uzytkowniku.

@)
e amw Change user (Zmien uzytkownika): Ta opcja umozliwia wylogowanie biezgcego uzytkownika i zalogowanie
nowego uzytkownika.

->

. E Log out (Wyloguj) : Ta opcja umozliwia wylogowanie biezgcego uzytkownika.
[ ]

[ ]

® Menu kontekstowe zawiera opcje:

e Analytics data (Dane analityczne): Zaakceptuj, aby udostepniac nie osobiste dane przegladarki.

® Feedback (Opinia): Ta opcja pozwala wystawia¢ opinie, by pomaga¢ nam w poprawianiu funkcjonalnosci produktow i
ustug.

e Legal (Informacje prawne): Wyswietl informacje o plikach cookie i licencjach.

e About (Informacje): Tutaj znajdziesz informacje o urzadzeniu, w tym wersje oprogramowania sprzetowego i numer
seryjny.

* Interfejs starszego urzadzenia: Zmien interfejs urzadzenia na starszg wersje.

Stan

NTP sync (Synchronizacja NTP)

Pokazuje informacje o synchronizacji z ustugag NTP, w tym czy urzadzenie jest zsynchronizowane z serwerem NTP oraz czas
pozostaty czas do nastepnej synchronizacji.

NTP settings (Ustawienia NTP): Kliknij, aby przejs¢ do strony Date and time (Data i godzina), gdzie mozna zmieni¢ ustawienia
ustugi NTP.

Device info (Informacje o urzadzeniu)

Tutaj znajdziesz informacje o urzadzeniu, w tym wersje oprogramowania sprzetowego i numer seryjny.

Upgrade firmware (Aktualizuj oprogramowanie sprzetowe): Kliknij, aby przej$¢ do strony Maintenance (Konserwacja), gdzie
mozna wykona¢ aktualizacje oprogramowania sprzgtowego.
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Kontrola dostepu

Alarmy

Device motion (Ruch urzadzenia): Opcja jest domyslnie wtaczona, aby wyzwalaé¢ alarm w systemie, gdy zostanie wykryty
ruch kontrolera drzwi.

Otwarcie obudowy: Opcja jest domysinie wigczona, aby wyzwala¢ alarm w systemie, gdy zostanie wykryte otwarcie obudowy
kontrolera drzwi.

External tamper (Sabotaz od zewnatrz): Jest podtaczony do we/wy 13. Wiaczenie go spowoduje emitowanie alarmu w systemie w
reakcji na wykrycie zewnetrznej proby ingerencji. Na przyktad po otwarciu lub zamknigciu zewnetrznej szafki.

Nadzorowane wejscie: Wtaczenie tej opcji spowoduje monitorowanie stanu wejscia i umozliwi skonfigurowanie rezystorow
konca linii.

* Aby uzywac pierwszego potaczenia rdownolegtego, wybierz opcje Pierwsze potaczenie rownolegte z 22 kQ opornikiem
rownolegtym i 4,7 kQ opornikiem szeregowym.

* Aby uzywac pierwszego potgczenia szeregowego, select zaznacz opcje Serial first connection (Pierwsze potaczenie
szeregowe), a nastepnie z listy rozwijanej Resistor values (Wartosci opornikow) wybierz wartosé¢ rezystora.

Urzadzenia peryferyjne

Upgrade readers (Uaktualnij czytniki): Kliknij, aby uaktualni¢ czytniki do nowej wersji oprogramowania sprzetowego. Tylko AXIS
A4020-E Reader mozna uaktualni¢ w trybie online.

System

Data i godzina

Format czasu zalezy od ustawien jezykowych przegladarki internetowe;j.

Uwaga
Zalecamy zsynchronizowanie daty i godziny urzadzenia z serwerem NTP.

Synchronization (Synchronizacja): Wybierz opcje synchronizacji daty i godziny na urzgdzeniu.

* Automatyczna data i godzina (reczne serwery NTS KE): Synchronizacja z serwerami bezpiecznych kluczy NTP
podtgczonym do serwera DHCP.

- Reczne serwery NTS KE: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwoch serweréw NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedfug
danych wejsciowych z obu serwerdw.

e Automatyczna data i godzina (serwery NTP z protokotem DHCP): Synchronizacja z serwerami NTP podfgczonymi
do serwera DHCP.

- Zapasowe serwery NTP: Wprowadz adres IP jednego lub dwdch serweréw zapasowych.

e Automatyczna data i godzina (reczne serwery NTP): Opcja ta umozliwia synchronizowanie z wybranymi serwerami
NTP.

- Reczne serwery NTP: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwdch serweréw NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedfug
danych wejsciowych z obu serwerdw.

e Custom date and time (Niestandardowa data i godzina): Ustaw date i godzine recznie. Kliknij polecenie Get from
system (Pobierz z systemu) w celu pobrania ustawien daty i godziny z komputera lub urzgdzenia przenosnego.
Time zone (Strefa czasowa): Wybierz strefe czasowa. Godzina zostanie automatycznie dostosowana wzgledem czasu letniego i
standardowego.

Uwaga

System uzywa ustawien daty i godziny we wszystkich zapisach, dziennikach i ustawieniach systemowych.
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Sie¢

IPv4

Przypisz automatycznie IPv4: wybierz, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia. Zalecamy
korzystanie z funkcji automatycznego przydzielania adresu IP (DHCP) dla wigkszosci sieci.

IP address (Adres IP): wprowadz unikatowy adres IP dla urzgdzenia. Statyczne adresy IP mozna przydziela¢ losowo w sieciach
izolowanych, pod warunkiem ze adresy s unikatowe. Aby unikng¢ wystepowania konfliktéw, zalecamy kontakt z administratorem
sieci przed przypisaniem statycznego adresu IP.

Maska podsieci: Otworz maske podsieci, aby okresli¢ adresy w sieci lokalnej. Wszystkie adresy poza siecig lokalng przechodza
przez router.

Router: wprowadz adres IP domysinego routera (bramki) uzywanego do tgczenia z urzgdzeniami nalezgcymi do innych sieci i
segmentow sieci.

IPv6

Przypisz IPv6 automatycznie: Wtacz IPv6, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia.

Nazwa hosta

Przypisz automatycznie nazwe hosta: Wybierz, aby router sieciowy automatycznie przypisywat nazwe hosta do urzadzenia.

Hostname (Nazwa hosta): Wprowadz recznie nazwe hosta, aby zapewni¢ alternatywny dostep do urzadzenia. Nazwa hosta jest
wykorzystywana w raportach serwera oraz w logach systemowych. Uzywaj tylko dozwolonych znakéw: A-Z, a-z,0-9 i -.

Serwery DNS

Przypisz automatycznie DNS: Wybierz ustawienie, aby router sieciowy automatycznie przypisywat domeny wyszukiwania i
adresy serwerow DNS do urzadzenia. Zalecamy korzystanie z funkcji automatycznego przydzielania adresow DNS (DHCP) dla
wiekszosci sieci.

Przeszukaj domeny: jezeli uzywasz nazwy hosta, ktdra nie jest w petni kwalifikowana, kliknij Add search domain (Dodaj domene
wyszukiwania) i wprowadz domene, w ktdrej ma by¢ wyszukiwana nazwa hosta uzywana przez urzgdzenie.

Serwery DNS: kliknij polecenie Add DNS server (Dodaj serwer DNS) i wprowadz adres IP podstawowego serwera DNS. Powoduje
to przetozenie nazw hostéw na adresy IP w sieci.

HTTP i HTTPS

Zezwalaj na dostep przez: wybierz, czy uzytkownik moze potaczy¢ sie z urzadzeniem za posrednictwem protokotéw HTTP,
HTTPS lub obu.

HTTPS to protokét umozliwiajgcy szyfrowanie zgdan stron wysytanych przez uzytkownikéw oraz stron zwracanych przez serwer
sieci Web. Zaszyfrowana wymiana informacji opiera si¢ na uzyciu certyfikatu HTTPS, ktory gwarantuje autentycznosé serwera.

Warunkiem uzywania protokotu HTTPS w urzadzeniu jest zainstalowanie certyfikatu HTTPS. PrzejdZ do menu System > Security
(System > Zabezpieczenia), aby utworzy¢ i zainstalowaé certyfikaty.

Uwaga

W przypadku przeglgdania zaszyfrowanych stron internetowych za posrednictwem protokotu HTTPS moze wystgpi¢ spadek
wydajnosci, zwtaszcza przy pierwszym zgdaniu strony.

HTTP port (Port HTTP): wprowadz wykorzystywany port HTTP. Dozwolony jest port 80 lub dowolny port z zakresu 1024-65535.
Jezeli zalogujesz si¢ jako administrator, mozesz réwniez wprowadzi¢ dowolny port z zakresu 1-1023. Jesli uzyjesz portu z
tego zakresu, otrzymasz ostrzezenie.
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HTTPS port (Port HTTPS): wprowadz wykorzystywany port HTTPS. Dozwolony jest port 443 lub dowolny port z zakresu
1024-65535. Jezeli zalogujesz si¢ jako administrator, mozesz rowniez wprowadzi¢ dowolny port z zakresu 1-1023. Jesli uzyjesz
portu z tego zakresu, otrzymasz ostrzezenie.

Certificate (Certyfikat): wybierz certyfikat, aby wigczy¢ obstuge protokotu HTTPS w tym urzadzeniu.

Przyjazna nazwa

Bonjour®: wtgcz, aby umozliwi¢ automatyczne wykrywanie urzgdzen w sieci.

Bonjour name (Nazwa Bonjour): wprowadz przyjazng nazwe, ktéra bedzie widoczna w sieci. Nazwa domysina sktada sie z
nazwy urzadzenia i jego adresu MAC.

Use UPnP (Uzyj protokotu UPnP)®: wigcz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

UPnP name (Nazwa UPnP): wprowadz przyjazng nazwe, ktdra bedzie widoczna w sieci. Nazwa domysina sktada si¢ z nazwy
urzadzenia i jego adresu MAC.

One-click cloud connection (taczenie w chmurze jednym kliknieciem)

Ustuga One-Click Cloud Connect (03C) w potgczeniu z systemem AVHS zapewnia tatwe i bezpieczne potaczenie z internetem w
celu uzyskania dostepu do obrazéw wideo w czasie rzeczywistym oraz zarejestrowanych obrazéw z dowolnej lokalizacji. Wigcej
informacji: axis.com/end-to-end-solutions/hosted-services.

Allow 03C (Zezwalaj na 03C):

e One-click (Jednym kliknigciem): Ustawienie domysine. Nacisnij i przytrzymaj przycisk Control na urzadzeniu,
aby potaczy¢ si¢ z ustugg 03C przez Internet. Urzgdzenie nalezy zarejestrowac w serwisie 03C w ciggu 24 godzin
od nacisniecia przycisku kontrolnego. W przeciwnym razie urzadzenie zakonczy potaczenie z ustugg 03C. Po
zarejestrowaniu urzgdzenia opcja Always (Zawsze) jest wigczona, a urzadzenie zostaje potgczone z ustugg 03C.

e Always (Zawsze): Urzadzenie stale probuje potgczy¢ sie z ustugg 03C przez Internet. Po zarejestrowaniu urzadzenie
zostaje pofgczone z ustugg 03C. Opcji tej nalezy uzywac¢ wtedy, gdy przycisk Control na urzadzeniu jest niedostepny.

* No (Nie): wytgcza ustuge 03C.

Proxy settings (Ustawienia proxy): W razie potrzeby nalezy wprowadzi¢ ustawienia proxy, aby potgczyc¢ sie z serwerem HTTP.

Host: Wprowadz adres serwera proxy.

Port: wprowadz numer portu stuzacego do uzyskania dostepu.

Login i Hasto: W razie potrzeby wprowadz nazwe uzytkownika i hasto do serwera proxy.
Metoda uwierzytelniania:

e Zwykfa: Ta metoda jest najbardziej zgodnym schematem uwierzytelniania HTTP. Jest ona mniej bezpieczna niz metoda
Digest (Szyfrowanie), poniewaz nazwa uzytkownika i hasto s3 wysytane do serwera w postaci niezaszyfrowanej.
e Digest (Szyfrowanie): ta metoda jest bezpieczniejsza, poniewaz zawsze przesyta hasto w sieci w formie zaszyfrowanej.
e Auto (Automatycznie): ta opcja umozliwia urzadzeniu wybor metody uwierzytelniania w zaleznosci od obstugiwanych
metod. Priorytet ma metoda Digest (Szyfrowanie); w dalszej kolejnosci stosowana jest metoda Basic (Zwykta).
Owner authentication key (OAK) (Klucz uwierzytelniania wtasciciela (OAK)): kliknij polecenie Get key (Pobierz klucz), aby
pobra¢ klucz uwierzytelniania wtasciciela. Warunkiem jest podtgczone urzadzenia do Internetu bez uzycia zapory lub serwera proxy.

SNMP
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Uwaga

Protokot zarzgdzania urzgdzeniami sieciowymi Simple Network Management Protocol (SNMP) umozliwia zdalne zarzgdzanie
urzadzeniami sieciowymi.

SNMP: wybierz wersje SNMP.

e v1 and v2c (v1 i v2c):

Read community (Spotecznosé odczytu): wprowadz nazwe spotecznosci, ktéra ma dostep tylko do odezytu
do wszystkich obstugiwanych obiektow SNMP. Warto$¢ domysina to public (publiczna).

Write community (Spotecznosé zapisu): wprowadz nazwe spotecznosci, ktéra ma dostep do odczytu/zapisu
do wszystkich obstugiwanych obiektow SNMP (poza obiektami tylko do odczytu). Wartos¢ domysina to
write (zapis).

Activate traps (Uaktywnij putapki): wiacz, aby uaktywnié raportowanie putapek. Urzgdzenie wykorzystuje
putapki do wysytania do systemu zarzgdzania komunikatéw o waznych zdarzeniach lub zmianach stanu. W
interfejsie urzadzenia mozna skonfigurowa¢ putapki dla SNMP v1 i v2c. Putapki s3 automatycznie wytgczane
w przypadku przejécia na SNMP v3 lub wytagczenia SNMP. Jesli uzywasz SNMP v3, mozesz skonfigurowac
putapki za pomocg aplikacji do zarzagdzania SNMP v3.

Trap address (Adres putapki): Wprowadzi¢ adres IP lub nazwe hosta serwera zarzgdzania.

Trap community (Spotecznosé putapki): Wprowadz nazwe spotecznosci uzywanej, gdy urzadzenie wysyta
komunikat putapki do systemu zarzadzajgcego.

Traps (Putapki):

Cold start (Zimny rozruch): wysyta komunikat putapke po uruchomieniu urzgdzenia.

Warm start (Cieply rozruch): wysyta komunikat putapke w przypadku zmiany ustawienia SNMP.

Link up (kacze w gore): wysyta komunikat putapke po zmianie tacza w gore.

Authentication failed (Niepowodzenie uwierzytelniania): wysyta komunikat putapke po niepowodzeniu
proby uwierzytelnienia.

Wszystkie putapki Axis Video MIB sg wtgczone po wtgczeniu putapek SNMP v1 i v2c. Wiecej informacji:
AXIS OS Portal > SNMP.

® v3: SNMP v3 to bezpieczniejsza wersja, zapewniajaca szyfrowanie i bezpieczne hasta. Aby uzywa¢ SNMP v3,
zalecane jest wigczenie protokotu HTTPS, ktéry postuzy do przestania hasta. Zapobiega to réwniez dostgpowi 0s6b
nieupowaznionych do niezaszyfrowanych putapek SNMP v1 i v2c. Jedli uzywasz SNMP v3, mozesz skonfigurowac
putapki za pomocg aplikacji do zarzadzania SNMP v3.

Password for the account “initial" (Hasto do konta ,wstepnego”): wprowadz hasto SNMP dla konta o
nazwie ,initial" (wstepne). Chociaz hasto moze by¢ wystane bez aktywacji HTTPS, nie zalecamy tego. Hasto
SNMP v3 mozna ustawi¢ tylko raz i najlepiej tylko po aktywacji HTTPS. Po ustawieniu hasta pole hasta nie jest
juz wyswietlane. Aby zresetowac¢ hasto, nalezy zresetowac urzadzenie do ustawien fabrycznych.

Connected clients (Podtgczone klienty)

Na liscie wySwietlane sg wszystkie klienty podtgczone do urzadzenia.

Update (Aktualizuj): kliknij, aby odswiezy¢ liste.

Zabezpieczenia

Certyfikaty
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Certyfikaty stuzg do uwierzytelniania urzadzen w sieci. Urzgdzenie obstuguje dwa typy certyfikatow:

e Certyfikaty serwera/klienta
Certyfikat serwera/klienta potwierdza numer urzgdzenia i moze mie¢ wtasny podpis lub podpis jednostki certyfikujgcej
(CA). Certyfikaty z wtasnym podpisem oferujg ograniczong ochrone i mozna je wykorzystywa¢ do momentu uzyskania
certyfikatu CA.

o Certyfikaty CA
Certyfikaty CA mogg stuzy¢ do uwierzytelniania innych certyfikatow, na przyktad tozsamosci serwera
uwierzytelniajgcego w przypadku pofgczenia urzadzenia z siecig zabezpieczong za pomocg IEEE 802.1X. Urzgdzenie
ma kilka zainstalowanych wstepnie certyfikatow CA.

Obstugiwane sg nastepujgce formaty:

e Formaty certyfikatow: .PEM, .CER i .PFX
® Formaty kluczy prywatnych: PKCS#1 i PKCS#12
Wazne

W przypadku przywrdcenia na urzgdzeniu ustawien fabrycznych wszystkie certyfikaty sg usuwane. Wstepnie zainstalowane
certyfikaty CA sg instalowane ponownie.

Filtrowanie certyfikatow na liscie.

+

Add certificate (Dodaj certyfikat): Kliknij, aby dodac¢ certyfikat.

[ ]
® Menu kontekstowe zawiera opcje:
e Certificate information (Dane certyfikatu): Wyswietl wtasciwosci zainstalowanego certyfikatu.
e Delete certificate (Usunh certyfikat): Umozliwia usuniecie certyfikatu.
e Create certificate signing request (Utwdrz zadanie podpisania certyfikatu): Umozliwia utworzenie zgdanie
podpisania certyfikatu w celu przekazania go do urzedu rejestracyjnego i ztozenia wniosku o wydanie certyfikatu
tozsamosci cyfrowe;.

IEEE 802.1x

IEEE 802.1x to standard IEEE dla kontroli dostgpu sieciowego opartej na portach, zapewniajacy bezpieczne uwierzytelnianie
przewodowych i bezprzewodowych urzgdzen sieciowych. |EEE 802.1x jest oparty na protokole EAP (Extensible Authentication
Protocol).

Aby uzyska¢ dostep do sieci zabezpieczonej IEEE 802.1x, urzadzenia sieciowe muszg dokona¢ uwierzytelnienia. Do uwierzytelnienia
stuzy serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication Server.

Certyfikaty

W przypadku konfiguracji bez certyfikatu CA, sprawdzanie poprawnosci certyfikatow serwera jest wytgczone, a urzadzenie prébuje
uwierzytelni¢ si¢ niezaleznie od tego, do jakiej sieci jest podtgczone.

Podczas korzystania z certyfikatu w instalacjach firmy Axis urzadzenie i serwer uwierzytelniajgcy uzywajg do uwierzytelniania
certyfikatow cyfrowych z uzyciem EAP-TLS (Extensible Authentication Protocol - Transport Layer Security).

Aby zezwoli¢ urzadzeniu na dostep do sieci chronionej za pomocg certyfikatow, w urzadzeniu musi by¢ zainstalowany podpisany
certyfikat klienta.

Client certificate (Certyfikat klienta): wybierz certyfikat klienta, aby uzy¢ IEEE 802.1x. Serwer uwierzytelniania uzywa certyfikatu
do weryfikacji tozsamosci klienta.

CA certificate (Certyfikat CA): wybierz certyfikat CA w celu potwierdzania tozsamosci serwera uwierzytelniajgcego. Jesli nie
wybrano zadnego certyfikatu, urzadzenie probuje uwierzytelni¢ si¢ niezaleznie od tego, do jakiej sieci jest podtaczone.

EAP identity (Tozsamo$¢ EAP): wprowadz tozsamos$¢ uzytkownika powigzang z certyfikatem klienta.
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EAPOL version (Wersja protokotu EAPOL): wybierz wersje EAPOL uzywang w switchu sieciowym.

Use IEEE 802.1x (Uzyj IEEE 802.1x): wybierz, aby uzy¢ protokotu IEEE 802.1 x.

Prevent brute-force attacks (Zapobiegaj atakom typu brute force)

Blocking (Blokowanie): wtacz, aby blokowac ataki typu brute force Ataki typu brute-force wykorzystujg metode prob i btedow
do odgadnigcia danych logowania lub kluczy szyfrowania.

Blocking period (Okres blokowania): Wprowadz liczbe sekund, w ciggu ktorych ataki typu brute-force majg by¢ blokowane.

Blocking conditions (Warunki blokowania): wprowadz dopuszczalng liczbe nieudanych prob uwierzytelnienia na sekunde przed
rozpoczeciem blokowania. Liczbe dopuszczalnych niepowodzen mozna ustawi¢ zaréwno na stronie, jak i w urzagdzeniu.

IP address filter (Filtr adreséw IP)

Use filter (Uzyj filtra): wybierz, aby filtrowa¢ adresy IP, ktore moga uzyskiwaé dostep do urzgdzenia.
Policy (Zasada): Wybierz opcje Allow (Zezwalaj) lub Deny (Nie zezwalaj) na dostep do okreslonych adresow IP.

Addresses (Adresy): Wprowadz adresy IP, ktére maja lub nie maja dostepu do urzadzen. Mozesz réwniez uzy¢ formatu CIDR.

Certyfikat oprogramowania sprzetowego z niestandardowym podpisem

Do zainstalowania w urzadzeniu testowego oprogramowania sprzetowego lub innego niestandardowego oprogramowania Axis
konieczny jest niestandardowy certyfikat producenta. Certyfikat stuzy do sprawdzenia, czy oprogramowanie sprzg¢towe jest
zatwierdzone zardwno przez wtasciciela urzadzenia, jak i przez firme Axis. Oprogramowanie sprzetowe dziata tylko na okreslonym
urzadzeniu z niepowtarzalnym numerem seryjnym i identyfikatorem procesora. Niestandardowe certyfikaty oprogramowania
sprzetowego mogg by¢ tworzone wytgcznie przez firme Axis, poniewaz Axis posiada klucze do ich podpisywania.

Kliknij przycisk Install (Instaluj), aby zainstalowa¢ certyfikat. Certyfikat musi zosta¢ zainstalowany przed zainstalowaniem
oprogramowania sprzgtowego.

Uzytkownicy

+

Username (Nazwa uzytkownika): Wprowadz unikatowg nazwe uzytkownika.

Add user (Dodaj uzytkownika): Kliknij w celu dodania nowego uzytkownika. Mozna doda¢ do 100 uzytkownikow.

New password (Nowe hasto): Wprowadz hasto dla uzytkownika. Hasto musi mie¢ 1-64 znaki. Dozwolone s3 tylko drukowalne
znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektdre symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.
Role (Rola):

® Administrator: Ma nieograniczony dostgp do wszystkich ustawien. Administrator moze tez dodawac, aktualizowac
i usuwacé innych uzytkownikow.
e Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.
- Dodawanie aplikacji.
¢ Viewer (Dozorca): Nie moze zmienia¢ ustawien.
[ ]
[ ]
® Menu kontekstowe zawiera opcje:

Aktualizuj uzytkownika: Pozwala edytowa¢ wtasciwosci uzytkownika.

Delete user (Usuh uzytkownika): Umozliwia usuniecie uzytkownika. Nie mozna usung¢ uzytkownika gtownego.
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MQTT

MQTT (przesytanie telemetryczne ustugi kolejkowania wiadomosci) to standardowy protokoét do obstugi komunikacji w Internecie
rzeczy (loT). Zostat on zaprojektowany z myslg o uproszczeniu integracji loT i jest wykorzystywany w wielu branzach do podtaczania
urzadzen zdalnych przy jednoczesnej minimalizacji kodu i przepustowosci. Klient MQTT w oprogramowaniu sprzetowym urzadzen
Axis moze ufatwiac integracje danych i zdarzen generowanych w urzadzeniu z systemami, ktére nie sg systemami zarzadzania
materiatem wizyjnym (VMS).

Konfiguracja urzadzenia jako klienta MQTT. Komunikacja MQTT oparta jest na dwoch jednostkach, klientach i brokerze. Klienci
moga wysyta¢ i odbiera¢ wiadomosci. Broker odpowiedzialny jest za rozsytanie wiadomosci miedzy klientami.

Wiecej informacji o protokole MQTT znajdziesz w portalu poswieconym systemowi AXIS OS.

MQTT client (Klient MQTT)

Connect (Potgcz): wigcz lub wytacz klienta MQTT.

Status (Stan): pokazuje biezgcy status klienta MQTT.

Broker

Host: wprowadz nazwe hosta lub adres IP serwera MQTT.
Protocol (Protokdt): wybdr protokotu, ktory ma byé¢ uzywany.
Port: wprowadz numer portu.

1883 to warto$¢ domysina dla MQTT przez TCP
8883 to wartos¢ domyslna dla MQTT przez SSL
80 to warto$¢ domysina dla MQTT przez WebSocket
® 443 to warto$¢ domysina dla MQTT przez WebSocket Secure
Username (Nazwa uzytkownika): nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie umozliwia¢ klientowi dostep do serwera.

Password (Hasto): wprowadzi¢ hasto dla nazwy uzytkownika.

Client ID (Identyfikator klienta): wprowadz identyfikator klienta. Identyfikator klienta jest wysytany do serwera w momencie
potaczenia klienta.

Clean session (Czysta sesja): steruje zachowaniem w czasie potgczenia i czasie roztgczenia. Po wybraniu tej opcji Informacje o
stanie s odrzucane podczas podtgczania i roztaczania.

Keep alive interval (Przedziat czasowy KeepAlive) przedziat czasowy KeepAlive umozliwia klientowi wykrywanie, kiedy serwer
przestaje by¢ dostepny, bez koniecznosci oczekiwania na dtugi limit czasu TCP/IP.

Timeout (Przekroczenie limitu czasu): interwat czasowy (w sekundach) pozwalajacy na zakonczenie potgczenia. Wartos¢
domysina: 60

Prefiks tematu urzadzenia: Uzywany w domys$inych wartosciach tematu w komunikacie faczenia i komunikacie LWT na karcie
MQTT client (Klient MQTT) oraz w warunkach publikowania na karcie MQTT publication (Publikacja MQTT).

Reconnect automatically (Ponowne pofaczenie automatyczne): okresla, czy klient powinien ponownie potaczy¢ sie automatycznie
po roztaczeniu.

Connect message (Komunikat faczenia)

okresla, czy podczas ustanawiania potagczenia ma by¢ wysytany komunikat.

Send message (Wystanie wiadomosci): wigcz, aby wysyta¢ wiadomosci.

Use default (Uzyj domysinych): wytacz, aby wprowadzi¢ wtasng wiadomos¢ domysing.
Topic (Temat): wprowadz temat wiadomosci domysine;.

Payload (Probka): wprowadz tres¢ wiadomosci domysine;.
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Retain (Zachowaj): wybierz, aby zachowa¢ stan klienta w tym Topic (Temacie)

QoS: zmiana warstwy QoS dla przeptywu pakietow.

Last Will and Testament message (Wiadomos¢ Ostatnia Wola i Testament)

Funkcja Last Will Testament (LWT) zapewnia klientowi dostarczenie informacji wraz z poswiadczeniami w momencie faczenia si¢ z
brokerem. Jezeli klient nie roztgczy sie w pewnym momencie w pozniejszym terminie (moze to by¢ spowodowane brakiem zrodta

zasilania), moze umozliwi¢ brokerowi dostarczenie komunikatow do innych klientéw. Ten komunikat LWT ma takg sama posta¢ jak
zwykta wiadomos¢ i jest kierowany przez t¢ samg mechanike.

Send message (Wystanie wiadomosci): wiacz, aby wysyta¢ wiadomosci.

Use default (Uzyj domysinych): wytacz, aby wprowadzi¢ wtasng wiadomos¢ domysing.
Topic (Temat): wprowadz temat wiadomosci domysine;j.

Payload (Prdbka): wprowadz tres¢ wiadomosci domysine;.

Retain (Zachowaj): wybierz, aby zachowa¢ stan klienta w tym Topic (Temacie)

QoS: zmiana warstwy QoS dla przeptywu pakietow.

MQTT publication (Publikacja MQTT)

Uzyj domysinego prefiksu: Wybierz ustawienie, aby uzywac¢ domysinego prefiksu zdefiniowanego za pomocg prefiksu urzadzenia
w zaktadce MQTT client (Klient MQTT).

Dotgcz nazwe tematu: Wybierz, aby do tematu MQTT dotacza¢ tematy opisujace warunek.
Dotgcz nazwy przestrzenne tematu: Wybierz, aby do tematu MQTT dotgcza¢ przestrzenie nazw tematow ONVIF.

Include serial number (Uwzglednij numer seryjny): Wybierz, aby w danych wtasciwych ustugi MQTT umieszcza¢ numer
seryjny urzadzenia.

+

Retain (Zachowaj): Definiuje, ktore komunikaty MQTT majg by¢ wysytane jako zachowywane.

Add condition (Dodaj warunek): Kliknij, aby doda¢ warunek.

e None (Brak): Wysytanie wszystkich komunikatow jako niezachowywanych.

® Property (Wtasciwosc): Wysytanie tylko komunikatow ze stanem jako zachowywanych.

e All (Wszystkie): Wysytanie komunikatow ze stanem i bez stanu jako zachowywanych.
QoS: Wybierz zadany poziom publikacji MQTT.

MQTT subscriptions (Subskrypcje MQTT)

+

Subscription filter (Filtr subskrypcyjny): Wprowadz temat MQTT, ktory chcesz subskrybowac.

Add subscription (Dodaj subskrypcje): Kliknij, aby doda¢ nowa subskrypcje ustugi MQTT.

Use device topic prefix (Uzyj prefiksu tematu urzadzenia): Dodaj filtr subskrypcji jako prefiks do tematu MQTT.
Subscription type (Typ subskrypcji):

e Stateless (Bez stanu): Wybierz, aby przeksztatca¢ komunikaty MQTT na komunikaty bezstanowe.
e Stateful (Ze stanem): Wybierz, aby przeksztatca¢ komunikaty MQTT na warunek. Dane wtasciwe bedg stuzyty do
okreslania stanu.
QoS: Wybierz zgdany poziom subskrypcji MQTT.
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Akcesoria

1/0 ports (Porty 1/0)

Uzyj wejscia cyfrowego do podtgczenia zewngtrznych urzadzen, ktdre mogg przetgczaé sie pomiedzy obwodem zamknigtym
i otwartym, na przykfad czujnikéw PIR, czujnikéw okien lub drzwi oraz czujnikéw wykrywania zbicia szyby.

Uzyj wyjscia cyfrowego do podfaczenia urzagdzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczone urzgdzenia mozna
aktywowa¢ poprzez interfejs programowania aplikacji VAPIX® lub w interfejsie urzgdzenia.

Port

Name (Nazwa): edytuj tekst, aby zmieni¢ nazwe portu.

Direction (Kierunek): wskazuje, ze port jest portem wejsciowym. wskazuje, ze jest to port wyjsciowy. Jesli port jest
konfigurowalny, mozna kliknag¢ ikony, aby przetacza¢ sie migdzy wejsciem a wyjsciem.

(] -—o-
Normal state (Stan normalny): Kliknij opcje w przypadku obwodu otwartego i w przypadku obwodu zamknigtego.

Current state (Biezacy stan): wyswietla biezgcy stan portu. Wejscie lub wyjscie jest aktywowane w momencie zmiany biezgcego
stanu na inny niz stan normalny. Obwdd wejscia urzagdzenia jest otwarty po odfgczeniu lub doprowadzeniu napigcia powyzej 1V DC.

Uwaga
Podczas ponownego uruchomienia obwdd pozostaje otwarty. Po ponownym uruchomieniu obwdd powraca do pozycji
normalnej. Po zmianie ustawien na tej stronie obwody wyj$¢ powracajg do normalnych pozycji, niezaleznie od aktywnych
wyzwalaczy.

Supervised (Nadzorowane) @ : wigcz, aby umozliwi¢ wykrywanie i wyzwalanie dziatan, jesli kto$ manipuluje przy pofaczeniu
z cyfrowymi urzadzeniami We/Wy. Oprocz wykrywania, czy wejscie jest otwarte lub zamkniete, mozna réwniez wykryé, czy kto$
przy nim manipulowat (tzn. przecigt lub doprowadzit do zwarcia). Nadzorowanie potgczenia wymaga dodatkowego sprzetu
(rezystorow koricowych) w zewnetrznej petli We./Wy.

Dzienniki

Raporty i dzienniki

Reports (Raporty)

e Wyswietl raport serwera o urzadzeniu: kliknij, aby wyswietli¢ status produktu w oknie wyskakujgcym. W raporcie o
serwerze automatycznie umieszczany jest dziennik dostepu.

e Download the device server report (Pobierz raport serwera o urzadzeniu): Kliknij i pobierz raport serwera. Opcja
ta powoduje utworzenie pliku ZIP, ktdry zawiera petny raport serwera w pliku tekstowym w formacie UTF-8 oraz
migawke biezacego podgladu na zywo. Podczas kontaktowania si¢ z pomoca techniczng zawsze dodawaj plik zip
raportu serwera.

® Download the crash report (Pobierz raport o awarii): Kliknij w celu pobrania archiwum ze szczegétowymi
informacjami o stanie serwera. Raport o awarii zawiera informacje znajdujgce si¢ w raporcie o serwerze oraz
szczegotowe dane pomocne w usuwaniu btedéw. W raporcie tym mogg sie znajdowac¢ informacje poufne, np. slady
sieciowe. Wygenerowanie raportu moze potrwac kilka minut.

Dzienniki

e View the system log (Wyswietl dziennik systemu): Kliknij tutaj, aby wyswietli¢ informacje o zdarzeniach
systemowych, takich jak uruchamianie urzadzenia, ostrzezenia i komunikaty krytyczne.

e View the access log (Wyswietl dziennik dostepu): Kliknij tutaj, by wyswietli¢ wszystkie nieudane préby uzyskania
dostepu do urzadzenia, na przykfad gdy uzyto nieprawidtowego hasta logowania.

Slad sieciowy
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Wazne
Plik Sladu sieciowego moze zawiera¢ dane poufne, takie jak certyfikaty lub hasta.

Plik $ladu sieciowego, rejestrujgcy aktywnos$é w sieci, moze pomdc w rozwigzywaniu problemoéw. Wybierz czas trwania $ledzenia
w sekundach lub minutach i kliknij przycisk Download (Pobierz).

Zdalny dziennik systemu

Dziennik systemowy to standard rejestracji komunikatow. Umozliwia on oddzielenie oprogramowania, ktdre generuje komunikaty,
systemu przechowujacego je i oprogramowania, ktére je raportuje i analizuje. Kazdy komunikat jest oznaczany etykietg z kodem
obiektu wskazujacym typ oprogramowania, ktére wygenerowato komunikat, oraz przypisany poziom waznosci.

Server (Serwer): Kliknij, aby doda¢ nowy serwer.
Host: Wprowadz nazwe hosta lub adres IP serwera.
Format (Formatuj): Wybierz format komunikatu dziennika systemowego, ktéry ma by¢ uzywany.

e RFC 3164
® RFC 5424
Protocol (Protokdt): Wybierz protokét i port, ktdre majg by¢ uzywane:

e UDP (port domyslny to 514)
e TCP (port domyslny to 601)
e TLS (port domysiny to 6514)
Severity (Ciezko$¢): Zdecyduj, ktore komunikaty beda wysytane po wyzwoleniu.

CA certificate set (Certyfikat CA ustawiony): Umozliwia wyswietlenie aktualnych ustawien lub dodanie certyfikatu.

Konserwacja

Restart (Uruchom ponownie): Uruchom ponownie urzadzenie. Nie wptynie to na zadne biezgce ustawienia. Uruchomione
aplikacje zostang ponownie uruchomione automatycznie.

Restore (Przywro¢): Opcja ta umozliwia przywrdcenie wiekszosci domysinych ustawien fabrycznych. Nastepnie konieczne jest
ponowne skonfigurowanie urzadzen i aplikacji, zainstalowanie aplikacji, ktére nie zostaty wstepnie zainstalowane, a takze
ponowne utworzenie wszystkich zdarzen i wstepnych ustawien PTZ.

Wazne
Operacja przywrdcenia spowoduje, ze bedg zapisane tylko nastepujgce ustawienia:
® protokdt uruchamiania (DHCP lub staty adres),
e Statyczny adres IP
® Router domysiny
® Maska podsieci
e Ustawienia 802.1X
e Ustawienia 03C

Factory default (Ustawienia fabryczne): Przywrd¢ wszystkie ustawienia do domysinych wartosci fabrycznych. Po zakonczeniu tej
operacji konieczne bedzie zresetowanie adresu IP w celu uzyskania dostepu do urzadzenia.
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Uwaga
Wszystkie sktadniki oprogramowania sprzgtowego firmy Axis posiadaja podpisy cyfrowe zapewniajace, ze na urzgdzeniu
bedzie instalowane wyfgcznie zweryfikowane oprogramowanie sprzetowe. To dodatkowo zwigksza minimalny ogdlny
poziom cyberbezpieczenstwa urzadzen Axis. Aby dowiedzie¢ sie wiecej, zapoznaj si¢ z oficjalnym dokumentem ,Signed
firmware, secure boot, and security of private keys" (,Podpisane oprogramowanie sprzetowe, bezpieczne uruchamianie i
bezpieczenstwo kluczy prywatnych”) na stronie axis.com.

Firmware upgrade (Uaktualnienie oprogramowania sprzetowego): Umozliwia uaktualnienie do nowej wersji oprogramowania
sprzetowego. Nowe wersje oprogramowania sprzetowego mogg zawiera¢ udoskonalenia dziatania i poprawki bfedow oraz zupetnie
nowe funkcje. Zalecamy, aby zawsze korzystac z najnowszej wersji. Aby pobrac¢ najnowsza wersje, odwiedz strone axis.com/support.

Po uaktualnieniu masz do wyboru trzy opcje:

e Standard upgrade (Aktualizacja standardowa): Umozliwia uaktualnienie do nowej wersji oprogramowania
sprzetowego.

e Factory default (Ustawienia fabryczne): Umozliwia uaktualnienie i przywrocenie ustawient do domysinych wartosci
fabrycznych. Jezeli wybierzesz te opcje, po uaktualnieniu nie bedzie mozliwosci przywrdcenia poprzedniej wersji
oprogramowania sprzetowego.

e Autorollback (Automatyczne przywrdcenie wersji): Uaktualnij i potwierdz uaktualnienie w ustawionym czasie. Jezeli
nie potwierdzisz, w urzadzeniu zostanie przywrécona poprzednia wersja oprogramowania sprzetowego.

Firmware rollback (Przywracanie poprzedniej wersji oprogramowania sprzetowego): Przywrd¢ poprzednio zainstalowana
wersje oprogramowania sprzetowego.
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