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Visao geral

Visao geral

j - _\ -
0O controlador de porta em rede pode ser facilmente conectado a e alimentado pela sua rede IP existente sem a necessidade de
cabeamento especial.
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Visao geral

Cada controlador de porta em rede é um dispositivo inteligente que pode ser montado facilmente proximo a uma porta. Ela pode
alimentar e controlar até dois leitores.
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Introducao

Encontre o dispositivo na rede

Para encontrar dispositivos Axis na rede e atribuir enderecos IP a eles no Windows®, use o AXIS IP Utility ou o AXIS Device Manager.
Ambos os aplicativos sdo gratis e podem ser baixados de axis.com/support.

Para obter mais informacées sobre como encontrar e atribuir enderecos IP, acesse Como atribuirum endereco IP e acessar seu dispositivo.

Suporte a navegadores

0O dispositivo pode ser usado com os seguintes navegadores:

Chrome™ Firefox® Edge™ Safari®
Windows® recomendado recomendado v
mac0S°® recomendado recomendado v v
Linux® recomendado recomendado v
Outros sistemas v v v v
operacionais

*Para usar a interface Web do AXIS OS com 0 i0S 15 ou iPadOS 15, acesse Ajustes > Safari > Avancado > Recursos e desative
NSURLSession Websocket.

Se vocé precisar de mais informacdes sobre navegadores recomendados, acesse o Portal do AXIS OS.

Abra a interface web do dispositivo
1. Abra um navegador e digite o endereco IP ou o nome de host do dispositivo Axis.
Se vocé ndo souber o endereco IP, use o AXIS IP Utility ou o AXIS Device Manager para localizar o dispositivo na rede.

2. Digite o nome de usuario e a senha. Ao acessar o dispositivo pela primeira vez, vocé devera criar uma conta de
administrador. Consulte Criar uma conta de administrador na pdgina 5.

Para obter descri¢cdes de todos os controles e opcdes presentes na interface Web do dispositivo, consulte A interface Web na pdgina 8.

Criar uma conta de administrador
Na primeira vez que fizer login no dispositivo, vocé devera criar uma conta de administrador.
1. Insira um nome de usuario.
2. Insira uma senha. Consulte Senhas seguras na pdgina 5.
3. Insira a senha novamente.
4. Aceite o contrato de licenca.
5. Clique em Add account (Adicionar conta).

Importante

0 dispositivo ndo possui conta padrao. Se vocé perder a senha da sua conta de administrador, devera redefinir o dispositivo.
Consulte Redefini¢cdo para as configuracdes padrdo de fdbrica na pdgina 31.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/axis-os#browser-support
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Senhas seguras

Importante
Os dispositivos Axis enviam a senha definida inicialmente na forma de texto plano via rede. Para proteger seu dispositivo apds
o primeiro login, configure uma conexdo HTTPS segura e criptografada e altere a senha.

A senha do dispositivo é a protecdo primaria para seus dados e servicos. Os dispositivos Axis ndo impéem uma politica de senhas, pois
os produtos podem ser usados em varios tipos de instalacdes.

Para proteger seus dados, recomendamos enfaticamente que vocé:
® Use uma senha com pelo menos 8 caracteres, preferencialmente criada por um gerador de senhas.
* N&o exponha a senha.

® Altere a senha em um intervalo recorrente pelo menos uma vez por ano.

Verifique se o software do dispositivo nao foi violado

Para certificar-se de que o dispositivo tenha o AXIS OS original ou para assumir o controle total do dispositivo ap6s um ataque
de seguranca:

1. Restauracdo das configuragdes padrdo de fabrica. Consulte Redefinicdo para as configuracdes padrdo de fabrica na
pdgina 31.

Apos a redefinicdo, uma inicializacdo segura garantira o estado do dispositivo.

2. Configure e instale o dispositivo.

Visao geral da interface Web

Este video oferece uma viséo geral sobre a interface Web do dispositivo.

Para assistir a este video, va para a versdo Web deste documento.

help.axis.com/?&tpiald=81253¢tsection=web-interface-overview

Interface Web de um dispositivo Axis
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Configure seu dispositivo

Configure seu dispositivo

Para obter instrucées de configuragdo do dispositivo, consulte o Manual do Usudrio do AXIS Camera Station ou solugdes de terceiros.


https://help.axis.com/axis-camera-station-5
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A interface Web

A interface Web

Para alcancar a interface Web do dispositivo, digite o endereco IP do dispositivo em um navegador da Web.

Observagao

0O suporte aos recursos e as configuragdes descritas nesta secdo variam para cada dispositivo. Este icone @ indica que o
recurso ou configuragdo esta disponivel somente em alguns dispositivos.

Mostre ou oculte o menu principal.

@ Acesse as notas de versao.

0 Acesse a ajuda do produto.

: Altere o idioma.
O Defina o tema claro ou escuro.

@ & B 0 menu de usuario contém:

® |nformacdes sobre o usuario que esta conectado.
@) . .
e amw Change account (Alterar conta): Saia da conta atual e faga login em uma nova conta.

-

. E Log out (Fazer logout) : Faca logout da conta atual.
[ J

[

® 0 menu de contexto contém:

Analytics data (Dados de analise): Aceite para compartilhar dados de navegador ndo pessoais.

Feedback (Comentarios): Compartilhe qualquer feedback para nos ajudar a melhorar sua experiéncia de usuario.
Legal: veja informacdes sobre cookies e licengas.

About (Sobre): veja informacées do dispositivo, incluindo versdo e numero de série do AXIS OS.

Legacy device interface (Interface de dispositivo legada): altere a interface Web do dispositivo para a versio legada.

Status

Status de sincronizagdo de horario

Mostra as informacdes de sincronizacao de NTP, incluindo se o dispositivo esta em sincronia com um servidor NTP e o tempo
restante até a proxima sincronizagao.

NTP settings (Configuragées de NTP): Exiba e atualize as configuracdes de NTP. Leva vocé para a pagina Date and time (Data
e hora) na qual é possivel alterar as configuragdes de NTP.

Device info (InformagGes do dispositivo)

Mostra as informacées do dispositivo, incluindo versdo e o nimero de série do AXIS OS.

Upgrade AXIS OS (Atualizar o AXIS 0S): atualize o software em seu dispositivo. Abre a pagina Maintenance (Manutengo),
na qual é possivel atualizar.
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Controle de acesso

Alarmes

Device motion (Movimento do dispositivo): Ative para acionar um alarme no sistema quando um movimento do dispositivo
for detectado.

Casing open (Abertura da caixa) @ : Ative para acionar um alarme no sistema quando a abertura de uma caixa de
controlador de porta € detectada. Desative essa configuracdo para controladores de porta barebone.

External tamper (Violagdo externa) @ : Ative para acionar um alarme no sistema quando uma violacdo externa é detectada.
Por exemplo, quando alguém abre ou fecha o gabinete externo.

e Supervised input (Entrada supervisionada) @ : Ligue para monitorar o estado de entrada e configure os
resistores de fim de linha.

- Para usar a primeira conexdo paralela, selecione Parallel first connection with a 22 KQ parallel resistor
and a 4.7 KQ serial resistor (Conexdo paralela primeiro com um resistor de 22 kQ em paralelo e um
resistor de 4,7 kQ em série).

- Para usar a primeira conexo serial, selecione Serial first connection (Primeira conexo serial) e selecione
um valor de resistor na lista suspensa Resistor values (Valores de resistor).

Periféricos

Upgrade readers (Atualizar leitores): clique para atualizar os leitores para uma nova versdo do AXIS 0S. O recurso sé pode
atualizar leitores compativeis quando eles estdo online.

Sistema

Hora e local
Data e hora
0 formato de hora depende das configuracdes de idioma do navegador da Web.

Observacao
Recomendamos sincronizar a data e a hora do dispositivo com um servidor NTP.

Synchronization (Sincronizagéo): Selecione uma opgéo para sincronizacdo da data e da hora do dispositivo.

® Automatic date and time (manual NTS KE servers) (Data e hora automaticas (servidores NTS KE manuais)):
Sincronizar com os servidores estabelecimentos de chave NTP seguros conectados ao servidor DHCP.

- Manual NTS KE servers (Servidores NTS KE manuais): Insira o endereco IP de um ou dois servidores NTP.
Quando voceé usa dois servidores NTP, o dispositivo sincroniza e adapta sua hora com base na entrada de
ambos.

- Max NTP poll time (Tempo maximo da pesquisa NTP): selecione o tempo maximo que o dispositivo deve
aguardar antes de fazer a pesquisa no servidor NTP para obter um tempo atualizado.

- Min NTP poll time (Tempo minimo da pesquisa NTP): selecione o tempo minimo que o dispositivo deve
aguardar antes de fazer a pesquisa no servidor NTP para obter um tempo atualizado.

e Automatic date and time (NTP servers using DHCP) (Data e hora automaticas (servidores NTP usando DHCP)):
sincronize com os servidores NTP conectados ao servidor DHCP.

- Fallback NTP servers (Servidores NTP de fallback): insira o endereco IP de um ou dois servidores de fallback.

- Max NTP poll time (Tempo maximo da pesquisa NTP): selecione o tempo maximo que o dispositivo deve
aguardar antes de fazer a pesquisa no servidor NTP para obter um tempo atualizado.

- Min NTP poll time (Tempo minimo da pesquisa NTP): selecione o tempo minimo que o dispositivo deve
aguardar antes de fazer a pesquisa no servidor NTP para obter um tempo atualizado.
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e Automatic date and time (manual NTP servers) (Data e hora automaticas (servidores NTP manuais)): sincronize
com os servidores NTP de sua escolha.
- Manual NTP servers (Servidores NTP manuais): Insira o endereco IP de um ou dois servidores NTP. Quando
vocé usa dois servidores NTP, o dispositivo sincroniza e adapta sua hora com base na entrada de ambos.
- Max NTP poll time (Tempo maximo da pesquisa NTP): selecione o tempo maximo que o dispositivo deve
aguardar antes de fazer a pesquisa no servidor NTP para obter um tempo atualizado.
- Min NTP poll time (Tempo minimo da pesquisa NTP): selecione o tempo minimo que o dispositivo deve
aguardar antes de fazer a pesquisa no servidor NTP para obter um tempo atualizado.
e Custom date and time (Data e hora personalizadas): defina manualmente a data e a hora. Clique em Get from system
(Obter do sistema) para obter as configuraces de data e hora uma vez em seu computador ou dispositivo mével.
Time zone (Fuso horario): Selecione qual fuso horario sera usado. A hora serd ajustada automaticamente para o horario de verdo
e o horario padréo.

e DHCP: Adota o fuso horario do servidor DHCP. O dispositivo deve estar conectado a um servidor DHCP para que
vocé possa selecionar esta opcéo.
® Manual: Selecione um fuso horario na lista suspensa.
Observacao

0O sistema usa as configuracdes de data e hora em todas as gravacdes, logs e configuragdes do sistema.

Rede

IPv4

Assign IPv4 automatically (Atribuir IPv4 automaticamente): Selecione para permitir que o roteador de rede atribua um endereco
IP ao dispositivo automaticamente. Recomendamos utilizar IP (DHCP) automatico para a maioria das redes.

IP address (Endereco IP): Insira um endereco IP exclusivo para o dispositivo. Enderecos IP estaticos podem ser atribuidos
aleatoriamente em redes isoladas, desde que cada endereco seja Unico. Para evitar conflitos, € altamente recomendavel entrar em
contato o administrador da rede antes de atribuir um endereco IP estatico.

Subnet mask (Mascara de sub-rede): Insira a mascara de sub-rede para definir quais enderecos estdo dentro da rede local.
Qualquer endereco fora da rede local passa pelo roteador.

Router (Roteador): Insira o endereco IP do roteador padréo (gateway) usado para conectar dispositivos conectados a diferentes
redes e segmentos de rede.

Fallback to static IP address if DHCP isn't available (Retornar como contingéncia para o endereco IP estatico se o DHCP nio
estiver disponivel): Selecione se vocé deseja adicionar um endereco IP estético para usar como contingéncia se o DHCP néo estiver
disponivel e ndo puder atribuir um endereco IP automaticamente.

Observacao

Se o DHCP néo estiver disponivel e o dispositivo usar um fallback de endereco estatico, o endereco estatico sera
configurado com um escopo limitado.

IPv6

Assign IPv6 automatically (Atribuir IPv6 automaticamente): Selecione para ativar o IPv6 e permitir que o roteador de rede
atribua um endereco IP ao dispositivo automaticamente.

Hostname (Nome de host)

Assign hostname automatically (Atribuir nome de host automaticamente): Selecione para permitir que o roteador de rede
atribua um nome de host ao dispositivo automaticamente.

Hostname (Nome de host): Insira 0 nome de host manualmente para usar como uma maneira alternativa de acessar o dispositivo.
0O relatorio do servidor e o log do sistema usam o nome de host. Os caracteres permitidos sso A-Z,a-2z,0-9e -.

DNS servers (Servidores DNS)

10
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Assign DNS automatically (Atribuir o DNS automaticamente): Selecione para permitir que o servidor DHCP atribua dominios de
pesquisa e enderecos de servidor DNS ao dispositivo automaticamente. Recomendamos utilizar DNS (DHCP) automatico para
a maioria das redes.

Search domains (Dominios de pesquisa): Ao usar um nome de host que ndo esta totalmente qualificado, clique em Add search
domain (Adicionar dominio de pesquisa) e insira um dominio para pesquisar o nome de dominio usado pelo dispositivo.

DNS servers (Servidores DNS): Clique em Add DNS server (Adicionar servidor DNS) e insira o endereco IP do servidor DNS.
Esse servidor fornece a traducdo dos nomes de host em enderecos IP na sua rede.

HTTP and HTTPS (HTTP e HTTPS)

O HTTPS é um protocolo que fornece criptografia para solicitacbes de paginas de usuarios e para as paginas retornadas pelo servidor
Web. A troca de informacdes criptografadas ¢ regida pelo uso de um certificado HTTPS que garante a autenticidade do servidor.

Para usar HTTPS no dispositivo, é necessario instalar certificado HTTPS. V& para System > Security (Sistema > Segurancga) para
criar e instalar certificados.

Allow access through (Permitir acesso via): Selecione se um usuario tem permissdo para se conectar ao dispositivo via protocolos
HTTP, HTTPS ou HTTP and HTTPS (HTTP e HTTPS).

Observacao

Se vocé exibir paginas da Web criptografadas via HTTPS, talvez haja uma queda no desempenho, especialmente quando
uma pagina ¢ solicitada pela primeira vez.

HTTP port (Porta HTTP): Insira a porta HTTP que sera usada. O dispositivo permite a porta 80 ou qualquer porta no intervalo
1024 - 65535. Se vocé estiver conectado como um administrador, também podera inserir qualquer porta no intervalo 1 - 1023.
Se vocé usar uma porta nesse intervalo, recebera um aviso.

HTTPS port (Porta HTTPS): Insira a porta HTTPS que sera usada. O dispositivo permite a porta 443 ou qualquer porta no intervalo
1024 - 65535. Se vocé estiver conectado como um administrador, também podera inserir qualquer porta no intervalo 1 - 1023.
Se vocé usar uma porta nesse intervalo, recebera um aviso.

Certificate (Certificado): Selecione um certificado para ativar o HTTPS para o dispositivo.

Protocolos de descoberta de rede

Bonjour®: Ative para permitir a descoberta automatica na rede.

Bonjour name (Nome Bonjour): Insira um nome amigavel para ser visivel na rede. O nome padrdo é o nome do dispositivo e
seu endereco MAC.

UPnP®: Ative para permitir a descoberta automatica na rede.

UPnP name (Nome UPnP): Insira um nome amigavel para ser visivel na rede. O nome padrdo é o nome do dispositivo e
seu endereco MAC.

WS-Discovery: Ative para permitir a descoberta automatica na rede.

One-click cloud connection (Conexdo em nuvem com um clique)

0 One-Click Cloud Connect (03C), em conjunto com um servico 03C, fornece acesso via Internet facil e seguro a video ao vivo e
gravado a partir de qualquer local. Para obter mais informacdes, consulte axis.com/end-to-end-solutions/hosted-services.

1
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Allow 03C (Permitir 03):

e One-click (Um clique): Essa é a configuracdo padrio. Pressione e mantenha pressionado o boto de controle no
dispositivo para conectar a um servico 03C via Internet. Vocé precisa registrar o dispositivo com o servico 03C
dentro de 24 horas apds pressionar o botdo de controle. Caso contrario, o dispositivo se desconectara do servico
03C. Apos o dispositivo ser registrado, a opgdo Always (Sempre) sera ativada e seu dispositivo Axis permanecera
conectado ao servico 03C.

® Sempre: O dispositivo tenta constantemente conectar a um servigo 03C pela Internet. Uma vez registrado, o dispositivo
permanece conectado ao servico 03C. Use essa opg¢do se o botdo de controle do dispositivo estiver fora de alcance.

e No (N3o): Desativa o servico 03C.

Proxy settings (Configuracges de proxy): Se necessario, insira as configuraces de proxy para conectar ao servidor proxy.

Host: Insira o endereco do servidor proxy.

Port (Porta): Insira o nimero da porta usada para acesso.

Login e Password (Senha): Se necessario, insira um nome de usuario e uma senha para o servidor proxy.
Authentication method (Método de autenticagio):

e Basic (Basico): Este método é o esquema de autenticagdo mais compativel para HTTP. Ele é menos seguro do que o
método de Digest, pois ele envia 0 nome de usuario e a senha nao criptografados para o servidor.
e Digest: Esse método € mais sequro porque sempre transfere a senha criptografada pela rede.
® Auto: Essa opcdo permite que o dispositivo selecione o método de autenticacdo automaticamente dependendo dos
métodos suportados. Ela prioriza o0 método Digest sobre o método Basic (Basico).
Owner authentication key (OAK) (Chave de autenticacdo do proprietario (OAK): Clique em Get key (Obter chave) para buscar a
chave de autenticacdo do proprietario. Isso sé sera possivel se o dispositivo estiver conectado a Internet sem um firewall ou proxy.

SNMP

0 Simple Network Management Protocol (SNMP) possibilita o acesso e o gerenciamento remotos de dispositivos de rede.

SNMP: Selecione a versao de SNMP que deve ser utilizada.

e v1 and v2c (v1 e v2¢):

- Read community (Comunidade de leitura): Insira 0 nome da comunidade que tem acesso somente de leitura
a todos os objetos SNMP suportados. O valor padrdo é public (publico).

- Write community (Comunidade de gravagdo): Insira 0 nome da comunidade que tem acesso de leitura ou
gravagdo em todos os objetos SNMP suportados (exceto objetos somente leitura). O valor padrdo é write
(gravagio).

- Activate traps (Ativar interceptacdes): Ative para ativar o relatorio de interceptacées. O dispositivo
usa interceptacdes para enviar mensagens sobre eventos importantes ou alteracdes de status para um
sistema de gerenciamento. Na interface Web, vocé pode configurar interceptacdes para SNMP v1 e v2c. As
interceptagdes serdo desativadas automaticamente se vocé mudar para SNMP v3 ou desativar o SNMP. Se
vocé usa SNMP v3, ¢é possivel configurar interceptacdes via aplicativo de gerenciamento do SNMP v3.

- Trap address (Endereco da interceptacéo): Insira o endereco IP ou nome de host do servidor de
gerenciamento.

- Trap community (Comunidade de interceptagdo): Insira a comunidade que é usada quando o dispositivo
envia uma mensagem de interceptacdo para o sistema de gerenciamento.

- Traps (InterceptacGes):

- Cold start (Partida a frio): Envia uma mensagem de interceptagdo quando o dispositivo é iniciado.

- Warm start (Partida a quente): Envia uma mensagem de interceptacdo quando uma configuragdo de
SNMP ¢ alterada.

- Link up (Link ativo): Envia uma mensagem de interceptacdo quando um link muda de inativo para ativo.

- Authentication failed (Falha de autenticagdo): Envia uma mensagem de interceptacdo quando uma
tentativa de autenticacdo falha.

Observacao

Todas as interceptacdes MIB de video Axis sdo habilitados quando vocé ativa as interceptacées SNMP v1 e v2c. Para
obter mais informacgdes, consulte AXIS OS portal > SNMP.

12
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e v3: 0 SNMP v3 é uma versdo mais segura que fornece criptografia e senhas seguras. Para usar o SNMP v3,
recomendamos ativar o HTTPS, pois as senhas serdo enviadas via HTTPS. Isso também impede que partes ndo
autorizadas acessem interceptacdes SNMP v1 e v2c ndo criptografadas. Se vocé usa SNMP v3, € possivel configurar
interceptacdes via aplicativo de gerenciamento do SNMP v3.

- Password for the account “initial" (Senha para a conta "initial"): Insira a senha do SNMP para a conta
chamada "initial". Embora a senha possa ser enviada sem ativar o HTTPS, isso ndo € recomendavel. A senha
do SNMP v3 s6 pode ser definida uma vez e, preferivelmente, quando o HTTPS esta ativado. Apds a senha ser
definida, o campo de senha ndo sera mais exibido. Para definir a senha novamente, o dispositivo devera ser
redefinido para as configuracdes padrées de fabrica.

Connected clients (Clientes conectados)

Mostra o niimero de conexdes e os clientes conectados.

View details (Exibir detalhes): Exiba e atualize a lista dos clientes conectados. A lista mostra o endereco IP, o protocolo, a porta
e o PID/Processo de cada conexdo.

Seguranca

Certificados

Os certificados sdo usados para autenticar dispositivos em uma rede. O dispositivo oferece suporte a dois tipos de certificados:

e Certificados cliente/servidor
Um certificado cliente/servidor valida a identidade do produto e pode ser autoassinado ou emitido por uma autoridade
de certificagdo (CA). Um certificado autoassinado oferece protecéo limitada e pode ser usado antes que um certificado
emitido por uma CA tenha sido obtido.

¢ Certificados CA
Vocé pode usar um certificado de CA para autenticar um certificado de par, por exemplo, para validar a identidade de
um servidor de autenticacdo quando o dispositivo se conecta a uma rede protegida por IEEE 802.1X. O dispositivo
possui varios certificados de CA pré-instalados.

Os seguintes formatos sdo aceitos:

® Formatos de certificado: .PEM, .CER e .PFX
® Formatos de chave privada: PKCS#1 e PKCS#12
Importante
Se vocé redefinir o dispositivo para o padrdo de fabrica, todos os certificados serdo excluidos. Quaisquer certificados CA
pré-instalados serdo reinstalados.

Add certificate (Adicionar certificado): Clique para adicionar um certificado.

* Mais v : Mostre mais campos para preencher ou selecionar.

e Secure keystore (Armazenamento de chaves seguro): Selecione para usar Secure element (Elemento seguro) ou
Trusted Platform Module 2.0 para armazenar de forma segura a chave privada. Para obter mais informacdes sobre
qual tecla segura sera selecionada, va para help.axis.com/en-us/axis-os#cryptographic-support.

¢ Tipo da chave: Selecione o algoritmo de criptografia padrdo ou diferente na lista suspensa para proteger o certificado.

[

[ ]
® 0 menu de contexto contém:

e Certificate information (InformagGes do certificado): Exiba as propriedades de um certificado instalado.
e Delete certificate (Excluir certificado): Exclua o certificado.
e Create certificate signing request (Criar solicitacdo de assinatura de certificado): Crie uma solicitacdo de assinatura
de certificado para enviar a uma autoridade de registro para se aplicar para um certificado de identidade digital.
Secure keystore (Armazenamento de chaves seguro)
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e Secure element (CC EAL6+) (Elemento seguro (CC EALG6+)): Selecione para usar o elemento seguro no
armazenamento de chaves seguro.

e Trusted Platform Module 2.0 (CC EAL4+, FIPS 140-2 Nivel 2): Selecione para usar TPM 2.0 para armazenamento
de chaves seguro.

IEEE 802.1x and |IEEE 802.1AE MACsec (IEEE 802.1x e IEEE 802.1AE MACsec)

O IEEE 802.1x é um padrdo do IEEE para controle de admissdo em redes baseado em portas que fornece autenticacao segura de
dispositivos em rede com e sem fio. O IEEE 802.1x é baseado no EAP (Extensible Authentication Protocol).

Para acessar uma rede protegida pelo IEEE 802.1x, os dispositivos de rede devem se autenticar. A autenticacdo é executada por um
servidor de autenticacéo, geralmente, um servidor RADIUS (por exemplo, FreeRADIUS e Microsoft Internet Authentication Server).

Certificados

Quando configurado sem um certificado de CA, a validacdo do certificado do servidor é desativada e o dispositivo tenta se
autenticar independentemente da rede a qual esta conectado.

Ao usar um certificado, na implementacao da Axis, o dispositivo e o servidor de autenticacdo se autenticam com certificados
digitais usando EAP-TLS (Extensible Authentication Protocol - Transport Layer Security).

Para permitir que o dispositivo acesse uma rede protegida por certificados, é necessario instalar um certificado de cliente assinado
no dispositivo.

Authentication method (Método de autenticagdo): Selecione um tipo de EAP usado para autenticacdo. A opcdo padrao ¢
EAP-TLS. EAP-PEAP/MSCHAPv2 é uma opg¢do mais segura.

Client certificate (Certificado de cliente): Selecione um certificado de cliente para usar o IEEE 802.1x. O servidor de autenticacdo
usa o certificado para validar a identidade do cliente.

CA certificate (Certificado de CA): Selecione certificados CA para validar identidade do servidor de autenticagcdo. Quando nenhum
certificado ¢ selecionado, o dispositivo tenta se autenticar independentemente da rede a qual esta conectado.

EAP identity (Identidade EAP): Insira a identidade do usudrio associada ao seu certificado de cliente.
EAPOL version (Versido EAPOL): Selecione a versdo EAPOL que é usada no switch de rede.

Use IEEE 802.1x (Usar IEEE 802.1x): selecione para usar o protocolo |EEE 802.1 x.

IEEE 802.1AE MACsec

0O IEEE 802.1AE MACsec é um padréo IEEE para seguranca de controle de acesso & midia (MAC) que define a confidencialidade e
integridade de dados sem conex&o para protocolos independentes de acesso a midia.

As configuragdes so6 estardo disponiveis se vocé usar EAP-TLS como método de autenticacéo:
Mode (Modo)

e CAK/EAP-TLS dindmico: a op¢do padrdo. Apds uma conexdo segura, o dispositivo verifica o MACsec na rede.
® CAK estatico/chave pré-compartilhada (PSK): Selecione para definir o nome e o valor da chave para se conectar
a rede.
As configuragdes so6 estardo disponiveis se vocé usar EAP-PEAP/MSCHAPv2 como método de autenticacéo:

e Password (Senha): Insira a senha para sua identidade de usuario.

® Peap version (Versdo do Peap): Selecione a versio do Peap que é usada no switch de rede.

e Label (Rotulo): Selecione 1 para usar a criptografia EAP do cliente; selecione 2 para usar a criptografia PEAP do
cliente. Selecione o rétulo que o switch de rede usa ao utilizar a versdo 1 do Peap.

Prevent brute-force attacks (Impedir ataques de forca bruta)
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Blocking (Bloqueio): Ative para bloquear ataques de forga bruta. Um ataque de forca bruta usa tentativa e erro para adivinhar
informacdes de login ou chaves de criptografia.

Blocking period (Periodo de bloqueio): Insira o nimero de segundos para bloquear um ataque de forga bruta.

Blocking conditions (Condigées de bloqueio): Insira o niimero de falhas de autenticagdo permitidas por segundo antes do inicio
do bloco. Vocé pode definir o nimero de falhas permitidas em nivel de pagina ou em nivel de dispositivo.

Firewall

Activate (Ativar): Ative o firewall.
Default Policy (Politica padréo): Selecione o estado padréo do firewall.

e Allow (Permitir): Permite todas as conexdes ao dispositivo. Essa op¢do é definida por padréo.

e Deny (Negar): Nega todas as conexdes ao dispositivo.
Para fazer excecdes a politica padrdo, vocé pode criar regras que permitem ou negam conexdes ao dispositivo a partir de
enderecos, protocolos e portas especificos.

e Address (Endereco): Insira um endereco no formato IPv4/IPv6 ou CIDR ao qual deseja permitir ou negar o acesso.

e Protocol (Protocolo): Selecione um protocolo ao qual deseja permitir ou negar acesso.

® Port (Porta): Insira um niimero de porta ao qual deseja permitir ou negar o acesso. Vocé pode adicionar um numero
de porta entre 1 e 65535.

® Policy (Politica): Selecione a politica da regra.

: Clique para criar outra regra.
Adicionar regras: Clique para adicionar as regras que vocé definiu.

e Time in seconds (Tempo em segundos): Defina um limite de tempo para testar as regras. O limite de tempo padrio
esta definido como 300 segundos. Para ativar as regras imediatamente, defina o tempo como 0 segundos.

e Confirm rules (Confirmar regras): Confirme as regras e o limite de tempo. Se vocé definiu um limite de tempo
superior a 1 segundo, as regras permanecerdo ativas nesse periodo. Se vocé definiu o tempo para o 0, as regras
serdo ativadas imediatamente.

Pending rules (Regras pendentes): Uma visdo geral das regras testadas mais recentes que vocé ainda ndo confirmou.

Observacdo

As regras que tém um limite de tempo sdo exibidas tanto em Pending rules (Regras pendentes) quanto Active
rules (Regras ativas) até que o tempo estabelecido tenha passado ou até vocé confirma-las. Se vocé néo confirmar,
elas aparecerdo somente em Pending rules (Regras pendentes) e o firewall recai sobre as configuragdes definidas
anteriormente. Se vocé confirma-las, elas substituirdo as regras ativas atuais.

Confirm rules (Confirmar regras): Clique para ativar as regras pendentes.

Active rules (Regras ativas): Uma visdo geral das regras que vocé esta executando no dispositivo.
i
. : Clique para excluir uma regra ativa.

m : Clique para excluir todas as regras, pendentes e ativas.

Certificado do AXIS OS com assinatura personalizada
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Para instalar o software de teste ou outro software personalizado da Axis no dispositivo, certificado do AXIS OS com assinatura
personalizada é necessario. O certificado verifica se o software é aprovado pelo proprietario do dispositivo e pela Axis. O software
s6 pode ser executado em um dispositivo especifico identificado por seu numero de série e ID de chip exclusivos. Somente a Axis
pode criar certificados do AXIS OS com assinatura personalizada, pois € a Axis que possui a chave para assina-los.

Install (Instalar): Clique para instalar o certificado. E necessario instalar o certificado antes de instalar o software.
[

[ ]
® 0 menu de contexto contém:

e Delete certificate (Excluir certificado): Exclua o certificado.

Contas

Accounts (Contas)

Add account (Adicionar conta): Cligue para adicionar uma nova conta. E possivel adicionar até 100 contas.
Account (Conta): Insira um nome de conta exclusivo.

New password (Nova senha): Insira uma senha para o nome da conta. As senhas devem conter 1 a 64 caracteres de comprimento.
Somente caracteres ASCIl imprimiveis (cddigo 32 a 126) séo permitidos na senha, por exemplo, letras, nimeros, pontuagio e
alguns simbolos.

Repeat password (Repetir senha): Insira a mesma senha novamente.
Privileges (Privilégios):

e Administrator (Administrador): Tem acesso irrestrito a todas as configuragdes. Os administradores também podem
adicionar, atualizar e remover outras contas.
e Operator (Operador): Tem acesso a todas as configuragdes, exceto:
- Todas as configuragdes do System (Sistema).
- Adicionando aplicativos.

e Viewer (Visualizador): N3o tem acesso para alterar as configuragdes.
[ ]

[ ]
® 0 menu de contexto contém:

Update account (Atualizar conta): Edite as propriedades da conta.

Delete account (Excluir conta): Exclua a conta. Ndo é possivel excluir a conta root.

MaQTtT

0 MQTT (Message Queuing Telemetry Transport) é um protocolo de troca de mensagens padro para a Internet das Coisas (loT). Ele
foi desenvolvido para integracdo simplificada com loT e é usado em uma ampla variedade de setores para conectar dispositivos
remotos com o minimo de cddigo e largura de banda de rede. O cliente MQTT no software do dispositivo Axis pode simplificar a
integracdo de dados e eventos produzidos no dispositivo a sistemas que néo sio software de gerenciamento de video (VMS).

Configure o dispositivo como um cliente MQTT. A comunicag¢do MQTT baseia-se em duas entidades, os clientes e o broker. Os
clientes podem enviar e receber mensagens. O broker € responsavel por rotear mensagens entre os clientes.

Saiba mais sobre MQTT no Portal do AXIS OS.

ALPN
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0 ALPN é uma extensdo do TLS/SSL que permite a selecdo de um protocolo de aplicacdo durante a fase de handshake da conexio
entre o cliente e o servidor. Isso é usado para permitir o trafego MQTT na mesma porta que € utilizada para outros protocolos,
como o HTTP. Em alguns casos, pode ndo haver uma porta dedicada aberta para a comunicacdo MQTT. Uma solucdo nesses casos é
usar o ALPN para negociar o uso do MQTT como protocolo de aplicacdo em uma porta padrdo permitida pelos firewalls.

MQTT client (Cliente MQTT)

Connect (Conectar): ative ou desative o cliente MQTT.
Status: Mostra o status atual do cliente MQTT.

Broker

Host: Insira 0 nome de host ou endereco IP do servidor MQTT.
Protocol (Protocolo): Selecione o protocolo que sera usado.
Port (Porta): Insira o numero da porta.

1883 ¢é o valor padrdo para MQTT sobre TCP

8883 ¢é o valor padrdo para MQTT sobre SSL

80 ¢ o valor padrdo para MQTT sobre WebSocket

443 ¢ o valor padrdo para MQTT sobre WebSocket Secure

Protocol ALPN: Insira o nome do protocolo ALPN fornecido pelo seu provedor de broker de MQTT. Isso se aplica apenas com MQTT
sobre SSL e MQTT sobre o WebSocket Secure.

Username (Nome de usuario): Insira o nome de usuario que sera usado pelo cliente para acessar o servidor.
Password (Senha): Insira uma senha para o nome de usuario.

Client ID (ID do cliente): Insira um ID de cliente. O identificador do cliente é enviado para o servidor quando o cliente se
conecta a ele.

Clean session (Limpar sessdo): Controla o comportamento na conexdo e na desconexdo. Quando selecionada, as informagdes de
estado sdo descartadas na conexdo e desconexao.

HTTP proxy (Proxy HTTP): Um URL com comprimento maximo de 255 bytes. Deixe o campo vazio se ndo quiser usar um proxy HTTP.

HTTPS proxy (Proxy HTTPS): Um URL com comprimento maximo de 255 bytes. Deixe o campo vazio se ndo quiser usar um
proxy HTTPS.

Keep alive interval (Intervalo de Keep Alive): Permite que o cliente detecte quando o servidor ndo esta mais disponivel sem
que seja necessario aguardar o longo tempo limite de TCP/IP.

Timeout (Tempo limite): O intervalo de tempo em segundos para permitir que uma conex3o seja concluida. Valor padrdo: 60
Device topic prefix (Prefixo do topico do dispositivo): Usado nos valores padréo para o topico na mensagem de conexio e na
mensagem de LWT na guia MQTT client (Cliente MQTT) e nas condicées de publicacdo na guia MQTT publication (Publicagio
MQTT).

Reconnect automatically (Reconectar automaticamente): Especifica se o cliente deve se reconectar automaticamente apds uma
desconexao.

Connect message (Mensagem de conexio)

Especifica se uma mensagem deve ser enviada quando uma conexao ¢ estabelecida.
Send message (Enviar mensagem): ative para enviar mensagens.

Use default (Usar padrdo): desative para inserir sua propria mensagem padrio.
Topic (Topico): insira o tépico para a mensagem padrao.

Payload (Carga): insira o conteudo para a mensagem padrao.
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Retain (Reter): selecione para manter o estado do cliente neste Topic (Topico)
QoS: altere a camada de QoS para o fluxo do pacote.
Last Will and Testament message (Mensagem de Ultimo desejo e testamento)

A opcéo Last Will Testament (LWT) permite que um cliente forneca uma prova juntamente com suas credenciais ao conectar
ao broker. Se o cliente se desconectar abruptamente em algum momento mais tarde (talvez porque sua fonte de energia seja
interrompida), ele pode permitir que o broker envie uma mensagem para outros clientes. Essa mensagem de LWT tem o mesmo
formato que uma mensagem comum e é roteada através da mesma mecanica.

Send message (Enviar mensagem): ative para enviar mensagens.

Use default (Usar padrio): desative para inserir sua propria mensagem padrao.
Topic (Topico): insira o topico para a mensagem padrio.

Payload (Carga): insira o conteudo para a mensagem padréo.

Retain (Reter): selecione para manter o estado do cliente neste Topic (Topico)

QoS: Altere a camada de QoS para o fluxo do pacote.

MQTT publication (Publicagdo MQTT)

Use default topic prefix (Usar prefixo de topico padrdo): selecione para usar o prefixo de topico padréo, o qual é definido com o
uso do prefixo de topico de dispositivo na guia MQTT client (Cliente MQTT).

Include topic name (Incluir nome do topico): selecione para incluir o topico que descreve a condi¢do no topico MQTT.

Include topic namespaces (Incluir namespaces de topico): selecione para incluir espacos para nome de topico ONVIF no
tépico MQTT.

Include serial number (Incluir nimero de série): selecione para incluir o nimero de série do dispositivo na carga MQTT.

+

Add condition (Adicionar condigéo): clique para adicionar uma condicéo.
Retain (Reter): define quais mensagens MQTT s&o enviadas como retidas.

® None (Nenhuma): envia todas as mensagens como nio retidas.
e Property (Propriedade): envia somente mensagens stateful como retidas.
e All (Todas): envie mensagens stateful e stateless como retidas.

QoS: selecione o nivel desejado para a publicacdo MQTT.

MQTT subscriptions (Assinaturas MQTT)

+

Add subscription (Adicionar assinatura): clique para adicionar uma nova assinatura MQTT.

Subscription filter (Filtro de assinatura): insira o topico MQTT no qual deseja se inscrever.

Use device topic prefix (Usar prefixo de topico do dispositivo): adicione o filtro de assinatura como prefixo ao tépico MQTT.
Subscription type (Tipo de assinatura):

e Stateless: selecione para converter mensagens MQTT em mensagens stateless.
e Stateful: selecione para converter mensagens MQTT em condigdes. A carga € usada como estado.
QoS: selecione o nivel desejado para a assinatura MQTT.
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Acessorios
1/0 ports (Portas de E/S)

Use a entrada digital para conectar dispositivos externos que podem alternar entre um circuito aberto ou fechado, por exemplo,
sensores PIR, contatos de portas ou janelas e detectores de quebra de vidros.

Use a saida digital para conectar dispositivos externos, como relés e LEDs. Vocé pode ativar dispositivos conectados via interface
de programacéo de aplicativos VAPIX® ou na interface Web.

Port (Porta)

Name (Nome): Edite o texto para renomear a porta.

Direction (Direcdo): indica que a porta € uma porta de entrada. indica que € uma porta de saida. Se a porta for
configuravel, vocé podera clicar nos icones para alternar entre entrada e saida.

. . . . H . .
Normal state (Estado normal): Clique em para circuito aberto e para circuito fechado.

Current state (Estado atual): Mostra o estado atual da porta. A entrada ou saida é ativada quando o estado atual é diferente do
estado normal. Uma entrada no dispositivo tem um circuito aberto quando desconectada ou quando ha uma tensdo acima de 1 VCC.

Observacao

Durante a reinicializagéo, o circuito de saida é aberto. Quando a reinicializagdo € concluida, o circuito retorna para a
posicdo normal. Se vocé alterar qualquer configuracdo nesta pagina, os circuitos de saida voltardo para suas posicoes
normais, independentemente de quaisquer acionadores ativos.

Supervised (Supervisionada) @ : Ative para possibilitar a deteccdo e o acionamento de acées se alguém violar a conexao
com dispositivos de E/S digitais. Além de detectar se uma entrada esta aberta ou fechada, vocé também pode detectar se alguém
a adulterou (ou seja, cortada ou em curto). Supervisionar a conexio requer hardware adicional (resistores de fim de linha) no
loop de E/S externo.

Logs

Relatorios e logs

Relatorios

e View the device server report (Exibir o relatdrio do servidor de dispositivos): Exiba informacées sobre o status do
produto em uma janela pop-up. O Log de acesso € incluido automaticamente no Relatério do servidor.

e Download the device server report (Baixar o relatorio do servidor de dispositivos): Ele cria um arquivo .zip que
contém um arquivo de texto do relatério completo do servidor no formato UTF-8, bem como um instantaneo da imagem
da visualizacdo ao vivo atual. Inclua sempre o arquivo. zip do relatério do servidor ao entrar em contato com o suporte.

* Download the crash report (Baixar o relatdrio de falhas inesperadas): Baixe um arquivo com informacdes detalhadas
sobre o status do servidor. O relatdrio de panes contém informacdes que fazem parte do relatério do servidor, além de
informacdes de depuracdo detalhadas. Esse relatorio pode conter informagdes sensiveis, como rastreamentos de rede.
A geracéo do relatdrio podera demorar varios minutos.

Logs

® View the system log (Exibir o log do sistema): Clique para mostrar informagdes sobre eventos do sistema, como
inicializacdo de dispositivos, avisos e mensagens criticas.

e View the access log (Exibir o log de acesso): clique para mostrar todas as tentativas de acessar o dispositivo que
falharam, por exemplo, quando uma senha de login incorreta é usada.

Trace de rede
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Importante
Um arquivo de rastreamento de rede pode conter informacdes confidenciais, por exemplo, certificados ou senhas.

Um arquivo de trace de rede pode ajudar a solucionar problemas gravando as atividades na rede.

Trace time (Tempo de trace): Selecione a duracdo do trace em segundos ou minutos e clique em Download (Baixar).

Log do sistema remoto

0 syslog é um padréo para o registro de mensagens. Ele permite a separacdo do software que gera mensagens, o sistema que as
armazena e o software que as relata e analisa. Cada mensagem é rotulada com um cddigo da instalagdo que indica o tipo de
software que gerou a mensagem e recebe um nivel de gravidade.

Server (Servidor): Clique para adicionar um novo servidor.
Host: Insira 0 nome de host ou endereco IP do servidor.
Format (Formato): Selecione o formato de mensagem do syslog que sera usado.
® Axis
* RFC 3164

e RFC 5424
Protocol (Protocolo): Selecione o protocolo que a ser usado:

® UDP (a porta padréo é 514)
e TCP (a porta padrdo é 601)
® TLS (a porta padrio é 6514)
Port (Porta): Edite o nimero da porta para usar uma porta diferente.
Severity (Severidade): Selecione quais mensagens serdo enviadas apds o acionamento.

CA certificate set (Certificado CA definido): Consulte as configuracées atuais ou adicione um certificado.

Manutencao

Restart (Reiniciar): Reinicie o dispositivo. Isso ndo afeta nenhuma das configuracGes atuais. Os aplicativos em execugdo
reiniciam automaticamente.

Restore (Restaurar): Devolve a maioria das configuragdes para os valores padrdo de fabrica. Posteriormente, vocé devera
reconfigurar o dispositivo e os aplicativos, reinstalar quaisquer apps que nao vieram pré-instalados e recriar quaisquer eventos e
predefinicoes.

Importante
As unicas configuracdes que permanecem salvas apds a restauracdo sao:

e Protocolo de inicializagdo (DHCP ou estatico)
® Endereco IP estatico

® Roteador padrdo

® Mascara de sub-rede

® Configuracdes de 802.1X

® Configuracdes de 03C

® Endereco IP do servidor DNS
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Factory default (Padrdo de fabrica): Retorna todas as configuragdes para os valores padrdo de fabrica. Em seguida, vocé devera
redefinir o endereco IP para tornar o dispositivo acessivel.

Observacdo

Todo software de dispositivo Axis é digitalmente assinado para garantir que somente software verificado seja instalado em
seu dispositivo. Esse procedimento aprimora ainda mais o nivel de sequranca cibernética minimo dos dispositivos Axis.
Para obter mais informacdes, consulte o white paper "Axis Edge Vault" em axis.com.

Atualizagdo do AXIS OS: atualize para uma nova versdo do AXIS 0S. As novas versdes podem conter funcionalidades aprimoradas,
correcdes de falhas ou ainda recursos inteiramente novos. Recomendamos sempre utilizar a versdo mais recente do AXIS OS.
Para baixar a versio mais recente, va para axis.com/support.

Ao atualizar, € possivel escolher entre trés opcoes:

e Standard upgrade (Atualizacdo padrdo): atualize para a nova verséo do AXIS 0S.
e Factory default (Padrdo de fabrica): atualize e retorne todas as configuracGes para os valores padrao de fabrica. Ao
escolher essa opg¢do, vocé ndo podera reverter para a versdo anterior do AXIS OS apés a atualizacao.
e Autorollback (Reversdo automatica): atualize e confirme a atualizagdo dentro do periodo definido. Se vocé ndo
confirmar, o dispositivo revertera para a versdo anterior do AXIS OS.
AXIS OS rollback (Reversio do AXIS OS): reverta para a versio anteriormente instalada do AXIS OS.
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Seguranca cibernética

0OS assinado

0 SO assinado é implementado pelo fornecedor de software que assina a imagem do AXIS OS com uma chave privada. Quando a
assinatura € conectada ao sistema operacional, o dispositivo valida o software antes de instala-lo. Se o dispositivo detectar que a
integridade do software esta comprometida, a atualizacdo do AXIS OS sera rejeitada.

Inicializacao segura

Ainicializacdo seqgura é um processo de inicializagcdo que consiste em uma cadeia inquebravel de software validada criptograficamente
e que comeca em uma memoria imutavel (ROM de inicializacdo). Baseada no uso de SO assinado, a inicializag3o segura garante que
um dispositivo possa ser inicializado somente com software autorizado.

Axis Edge Vault

0 AXIS Edge Vault oferece uma plataforma seqguranca cibernética baseada em hardware que protege o dispositivo Axis. Ele oferece
recursos para garantir a identidade e a integridade do dispositivo e para proteger suas informacgdes confidenciais contra acessos nao
autorizados. Ele foi desenvolvido sobre uma base solida de modulos de computagio criptografados (elemento seguro e TPM) e na
seguranca de SoC (TEE e inicializagdo segura), combinada com a experiéncia em seguranca de dispositivos de borda.

ID de dispositivo Axis

Poder verificar a origem do dispositivo € a chave para estabelecer a confianca na identidade do dispositivo. Durante a produgéo, os
dispositivos com o AXIS Edge Vault sdo atribuidos a um certificado de ID de dispositivo Axis fornecido de fabrica compativel

com IEEE 802.1AR. Ele funciona como um passaporte para provar a origem do dispositivo. O ID do dispositivo é armazenado de
forma segura e permanente no armazenamento de chaves sequro como um certificado assinado pelo certificado raiz da Axis. O

ID de dispositivo pode ser utilizado pela infraestrutura de Tl do cliente para integracao automatizada de dispositivos seguros e
identificacdo de dispositivos seguros

Para saber mais sobre os recursos de seguranga cibernética em dispositivos Axis, va para axis.com/learning/white-papers e procure
seguranca cibernética.
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Especificacoes

0 texto marcado com UL ¢ valido somente para instalagdes UL 294.

Visao geral do produto
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1 Posicdo de aterramento

2 Conector do leitor, 2x

3 Conector de porta, 2x

4 Botdo de controle

5 LED de excesso de corrente no relé

6  LED de excesso de corrente no leitor

7 Conector auxiliar

8  Jumper do relé, 2x

9  Conector do relé, 2x

LED do relé, 2x

Entrada de alimentagdo de backup de 12V
Conector de alimentagdo

Conector de rede

LED de alimentacéo

LED de status

LED de rede

Conector externo

Cobertura do cabo reversivel
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LEDs indicadores

LED Cor Indicagdo
Rede Verde Aceso continuamente para uma conexdo a uma rede de 100 Mbps. Pisca quando ha
atividade na rede.
Ambar Aceso continuamente para uma conexdo a uma rede de 10 Mbps. Pisca quando ha
atividade na rede.
Apagado Sem conexao de rede.
Status Verde Aceso em verde para operagcao normal.
Ambar Aceso continuamente durante a inicializagdo e quando as configuracdes sdo restauradas.
Vermelho Pisca lentamente para falha na atualizacéo.
Alimentacéo Verde Funcionamento normal.
Ambar Pisca em verde/ambar durante a atualizagdo do firmware.
Excesso de Vermelho Aceso quando ha um curto-circuito ou se um excesso de corrente foi detectado.
corrente no relé .
Apagado Funcionamento normal.
Excesso de Vermelho Aceso quando ha um curto-circuito ou se um excesso de corrente foi detectado.
corrente no leitor )
Apagado Funcionamento normal.
Relé Verde Relé ativo."
Apagado Relé inativo.

1. O relé esta ativo quando COM esta conectado a NO.

Observagao
® (O LED de status pode ser configurado para piscar enquanto um evento esta ativo.

® O LED de status pode ser configurado para piscar para identificar a unidade. Va para Setup > Additional Controller
Configuration > System Options > Maintenance (Configurar > Configuracdo de controlador adicional > Opcées do
sistema > Manutencio) .

Botoes

Botao de controle
O botdo de controle é usado para:

e Restaurar o produto para as configuracdes padrdo de fabrica. Consulte Redefinicdo para as configuragées padrdo
de fdbrica na pdgina 31.

Conectores

Conector de rede
Conector Ethernet RJ45 com Power over Ethernet Plus (PoE+).

UL: A alimentacéo Power over Ethernet (PoE) deve ser fornecida por um injetor Power over Ethernet IEEE 802.3af/802.3at Tipo 1
Classe 3 ou Power over Ethernet Plus (PoE+) IEEE 802.3at Tipo 2 Classe 4 com limitacdo de poténcia, listado pelo padrdo UL 294 e
que seja capaz de fornecer 44 - 57 VCC, 15,4 W/30 W. O Power over Ethernet (PoE) foi avaliado pelo UL com um AXIS 78133
Midspan 30 W de 1 porta.
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Prioridade da alimentacao

Este dispositivo pode ser alimentado via PoE ou entrada CC. Consulte Conector de rede na pdgina 24 e Conector de alimentagdo
na pdgina 30.

® Quando PoE e CC sédo ambos conectados antes do dispositivo ser alimentado, o PoE é usado como fonte de alimentacéo.

® PoE e CC estdo conectados e PoE esta alimentando. Quando o PoE é perdido, o dispositivo usa CC como fonte de
alimentacdo sem precisar reiniciar.

e PoE e CC estdo conectados e CC esta alimentando. Quando CC ¢ perdido, o dispositivo reinicia e usa PoE como fonte de
alimentacéo.

® (Quando o CC ¢ usado durante a inicializacdo e o PoE é conectado apds o dispositivo ser iniciado, CC € usado como
fonte de alimentacéo.

® Quando o PoE & usado durante a inicializacdo e CC é conectado ap6s o dispositivo ser iniciado, PoE € usado como fonte de
alimentacdo.

Conector do leitor
Dois blocos de terminais com 8 pinos com suporte aos protocolos RS485 e Wiegand para comunicacdo com o leitor.

Os valores de saida de alimentacéo especificados sdo compartilhados entre as portas dos dois leitores. Isso significa que 500 mA a
12 VCC sdo reservados para todos os leitores conectados ao controlador de porta.

Selecione o protocolo que sera usado na pagina Web do produto.

Bielelslaieield

123 456 738

Configurado para RS485

Funcdo Pino Observagdo: Especificacdes
Terra CC (GND) 1 0Vvce
Saida CC (+12 V) 2 Fornece energia para o leitor. | 12 VCC, max.

500 mA combinados para
todos os leitores

RX/TX 3-4 Full duplex: RX. Half duplex:
RX/TX.
X 5-6 Full duplex: TX.
Configuravel (entrada ou 7-8 Entrada digital — Conecte ao | 0 a 30 VCC max.
saida) pino 1 para ativar ou deixe
aberta (desconectada) para
desativar.
Saida digital — Se usada 0 a 30 VCC max., dreno aberto,

com uma carga indutiva (por | 100 mA
exemplo, um relé), conecte um
diodo em paralelo a carga para
proporcionar protecdo contra
transientes de tensdo.
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Importante

e Quando o leitor é alimentado pelo controlador, o comprimento de cabo qualificado é de até 200 m (656 ft).

® Quando o leitor ndo é alimentado pelo controlador, o comprimento de cabo qualificado para dados do leitor é de até 1000 m
(3280,8 ft) quando os seguintes requisitos de cabo sio atendidos: 1 par trancado com protecdo, AWG 20-16.

Configurado para Wiegand

Funcdo Pino Observagdo Especificagdes
Terra CC (GND) 1 0Vvce
Saida CC (+12V) 2 Fornece energia para o leitor. 12 VCC, max.
500 mA combinados para
todos os leitores
DO 3
D1 4
0 5-6 Saida digital, dreno aberto
Configuravel (entrada ou 7-8 Entrada digital — Conecte ao | 0 a 30 VCC max.
saida) pino 1 para ativar ou deixe
aberta (desconectada) para
desativar.
Saida digital — Se usada 0 a 30 VCC max., dreno aberto,
com uma carga indutiva (por | 100 mA
exemplo, um relé), conecte um
diodo em paralelo a carga para
proporcionar protecdo contra
transientes de tensao.
Importante

e Quando o leitor é alimentado pelo controlador, o comprimento de cabo qualificado é de até 150 m (500 ft).

® Quando o leitor ndo é alimentado pelo controlador, o comprimento de cabo qualificado para dados do leitor é de até 150 m
(500 ft) quando o seguinte requisito de cabo é atendido: AWG 20-16.

Entradas supervisionadas
Para usar entradas supervisionadas, instale resistores terminadores de acordo com o diagrama abaixo.
Conexao paralela primeiro

Os valores dos resistores devem ser 4,7 kQ e 22 kQ.

aND @ L

4.7kQ)

22kQ

110 @

Serial first connection (Conexo serial primeiro)

Os valores dos resistores devem ser iguais, e possiveis valores sdo 1 kQ, 2,2 kQ, 4,7 kQ e 10 kQ.
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GND @
R
R
/0 @
Observagao

Recomenda-se usar cabos blindados e trancados. Conecte a blindagem a 0 VCC.

Conector de porta
Dois blocos de terminais com 4 pinos para monitoramento de dispositivos de portas (entrada digital).

0 monitor de porta oferece suporte a supervisdo com resistores terminadores. Se a conexao for interrompida, um alarme
sera acionado. Para usar entradas supervisionadas, instale resistores terminadores. Use o diagrama de conexdo para entradas
supervisionadas. Consulte Entradas supervisionadas na pdgina 26.

Funcéo Pino Observagoes Especificagdes
Terra CC 1,3 0VvCC
Entrada 2,4 Para comunicacdo com o monitor de portas. 0 a 30 VCC max.

Entrada digital ou entrada supervisionada - Conecte
ao pino 1 ou 3 respectivamente para ativar ou deixe-o
flutuante (desconectado) para desativar.

Importante
0 comprimento de cabo qualificado ¢é de até 200 m (656 ft) quando o seguinte requisito de cabo é atendido: AWG 24.
Conector do relé

Dois blocos de terminais com 4 pinos para relés C que podem ser usados, por exemplo, para controlar uma trava ou uma interface
para um portao.

Funcédo Pino Observagoes Especificagdes

Terra CC (GND) 1 0VvCcC
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NO 2 Normalmente aberto. Corrente maxima = 2 A por relé
Para conectar dispositivos de relé. Conecte uma trava | Tensdo max. = 30 VCC
fail-secure entre NO e terra CC.

Os pinos do dois relé sdo separados galvanicamente do
resto dos circuitos se os jumpers ndo sdo usados.

Ccom 3 Comum

NC 4 Normalmente fechado.

Para conectar dispositivos de relé. Conecte uma trava
fail-safe entre NC e terra CC.

Os pinos do dois relé sdo separados galvanicamente do
resto dos circuitos se os jumpers ndo sdo usados.

Jumper de alimentacéo do relé
Quando o jumper de alimentacéo estd instalado, ele conecta a alimentacdo 12 VCC ou 24 VCC ao pino COM do relé.

Ele pode ser usado para conectar uma trava entre os pinos GND e NO ou GND e NC.

Fonte de alimentagdo Poténcia maxima em 12 VCC' Poténcia maxima em 24 VCC
ENTRADA CC 1.800 mA 750 mA
PoE 900 mA 410 mA

1. Aalimentacdo é compartilhada entre os dois relés e AUX 1/0 12 V DC.

OBSERVACAO

Se a trava for ndo polarizada, recomendamos adicionar um diodo flyback externo.

Conector auxiliar

Use o conector auxiliar com dispositivos externos em combinacdo com, por exemplo, detectores de movimento, acionadores de eventos
e notificagdes de alarmes. Além do ponto de referéncia de 0 VCC e alimentacio (saida CC), o conector auxiliar fornece a interface para:

Entrada digital - Para conectar dispositivos que podem alternar entre um circuito aberto ou fechado, por exemplo, sensores PIR,
contatos de portas/janelas e detectores de quebra de vidros.

Entrada supervisionada - Permite detectar violagdes em entradas digitais.

Saida digital - Para conectar dispositivos externos, como relés e LEDs. Os dispositivos conectados podem ser ativados pela interface
de programacdo de aplicativos VAPIX® ou via pagina Web do produto.

Bloco de terminais com 6 pinos

HECEEE

12 3 456

Funcao Pino | Observacoes Especificagdes

Terra CC 1 0 VvCC

Saida CC 2 Pode ser usado para fornecer energia a equipamentos auxiliares. 12 VCC
Observacao: Este pino sé pode ser usado como alimentacéo elétrica | Carga maxima = 50 mA para
e no lado seguro, pois compartilha alimentacdo com as relés. cada E/S
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Configuravel

(entrada ou saida)

3-6

Entrada digital ou entrada supervisionada - Conecte ao pino 1 para
ativar ou deixe aberta (desconectada) para desativar. Para usar a
entrada supervisionada, instale resistores de terminacdo. Veja o
diagrama de conexdo para obter informacdes de como conectar os
resistores.

0 a 30 VCC max.

Saida digital - Conectado internamente ao pino 1 (terra CC) quando
ativo, flutuante (desconectado) quando inativo. Se usada com uma
carga indutiva (por exemplo, um relé), conecte um diodo em paralelo
a carga para proporcionar protecao contra transientes de tensdo.
Cada E/S é capaz de alimentar uma carga externa de 12 VCC, 50 mA
(max.), se uma saida interna de 12 VCC (pino 2) é usada. No caso do
uso de conexdes de dreno abertas em conjunto com uma fonte de
alimentacdo externa, as E/S podem gerenciar um fornecimento CC
de 0 - 30 VCC, 100 mA.

0 a 30 VCC max., dreno
aberto, 100 mA

D AN WN =

&) (&) (o) (wo] (wo) (wo

1 2 3 4 5

6

Terra CC

47kQ @

Saida CC 12 V, mdx. 50 mA

E/S configurada como entrada supervisionada
E/S configurada como saida

E/S configurdvel

E/S configurdvel

Conector externo

Bloco de terminais com 4 pinos para dispositivos externos, por exemplo, detectores de quebra de vidros ou incéndio.

UL: O conector nio foi avaliado pelo UL para uso em alarme antifurto/de incéndio.

Funcédo

Pino

Observagoes Especificagdes

Terra CC

1,3

0 VCC
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Configuravel 2,4 Entrada digital - Conecte ao pino 1 ou 3 para ativar 0 a 30 VCC max.
(entrada ou saida) ou deixe aberta (desconectada) para desativar.
Saida digital - Conecte ao pino 1 ou 3 para ativar 0 a 30 VCC max., dreno aberto,
ou deixe aberta (desconectada) para desativar. Se 100 mA

usada com uma carga indutiva (por exemplo, um
relé), conecte um diodo em paralelo 4 carga para
proporcionar protecdo contra transientes de tensao.

Conector de alimentacéo

Bloco de terminais com 2 pinos usado para entrada de alimentacdo CC. Use uma fonte de energia com limitagdo compativel com
os requisitos de voltagem de seguranca extra baixa (SELV) e com poténcia de saida nominal restrita a <100 W ou corrente de
saida nominal limitada a <5 A.

12
Funcdo Pino Observagoes Especificagdes
0VCC (-) 1 0 Vce
Entrada CC 2 Para controlador de alimentacdo sem usar Power over | 10,5 - 28 VCC, max. 36 W

Ethernet.
Observagdo: Esse pino pode ser usado somente como
entrada de energia.

UL: Alimentacdo CC a ser fornecida por uma fonte de alimentacdo UL 294, UL 293 ou UL 603 relacionada, dependendo do aplicativo,
com as classificagdes apropriadas.

Entrada de alimentacdo de backup de 12 V
Para uma solugdo de backup usando uma bateria com carregador integrado. Entrada de 12 VCC.
UL: O conector ndo foi avaliado pelo UL.

Importante
Quando a entrada da bateria é usada, um fusivel externo de abertura lenta de 3 A deve ser conectado em série.

12
Funcdo Pino Observagdes Especificagbes
0VCC (-) 1 0 VCC
Entrada de bateria 2 Para alimentar o controlador de porta quando outras 11 -13,7 VCC, max. 36 W

fontes de alimentacao ndo estdo disponiveis.
Observagado: Este pino so pode ser usado como entrada
de energia da bateria. Somente para conexdo com um
no-break.

30



AXIS A1610 Network Door Controller

Solucdao de problemas

Solucdao de problemas

Redefinicdo para as configuracdes padrao de fabrica

Importante
A restauracgdo das configuracoes padrdo de fabrica. deve ser feita com muito cuidado. Uma redefinicdo para os padrdes de

fabrica restaura todas as configuracdes, inclusive o endereco IP, para os valores padrao de fabrica.
Para redefinir o produto para as configuracdes padrao de fabrica:
1. Desconecte a alimentacdo do produto.

2. Mantenha o botdo de controle pressionado enquanto reconecta a alimentacdo. Consulte Visdo geral do produto na
pdgina 23.

3. Mantenha o botao de controle pressionado por 25 segundos até que o LED indicador de status se torne ambar pela
segunda vez.

4. Solte o botdo de controle. O processo estara concluido quando o LED indicador de status tornar-se verde. O produto foi
entdo redefinido para as configuracées padrdo de fabrica. Se ndo houver um servidor DHCP disponivel na rede, o endereco
IP padrdo serd 192.168.0.90.

5. Use as ferramentas de software de instalacdo e gerenciamento, atribua um endereco IP, defina a senha e acesse o produto.

Vocé também pode redefinir os parametros para as configuracdes padrao de fabrica na interface Web do dispositivo. Va para
Maintenance (Manutencdo) > Factory default (Padrdo de fabrica) e clique em Default (Padrdo).

Opcoes do AXIS OS

A Axis oferece o gerenciamento de software de dispositivo de acordo com a trilha ativa ou com as trilhas de suporte de longo prazo
(LTS). Estar na trilha ativa significa que vocé obtém acesso continuo a todos os recursos de produtos mais recentes, enquanto as
trilhas de LTS fornecem uma plataforma fixa com versdes periodicas voltadas principalmente para correcdes de erros e atualizacdes
de seguranca.

Usar os AXIS OS da trilha ativa € recomendado se vocé deseja acessar 0s recursos mais recentes ou se vocé usa as ofertas de
sistema ponta a ponta Axis. As trilhas de LTS sdo recomendados se vocé usa integracdes de outros fabricantes, as quais podem néo
ser continuamente validadas com a trilha ativa mais recente. Com o LTS, os produtos podem manter a seguranca cibernética sem
apresentar quaisquer alteracdes funcionais significativas nem afetar quaisquer integracdes existentes. Para obter informacdes mais
detalhadas sobre a estratégia de software de dispositivos Axis, acesse axis.com/support/device-software.

Verificar a versao atual do AXIS OS

0 AXIS OS determina a funcionalidade de nossos dispositivos. Durante o processo de solucao de um problema, recomendamos que vocé
comece conferindo a versdo atual do AXIS OS. A versdo mais recente pode conter uma correcdo que soluciona seu problema especifico.

Para verificar a versao atual do AXIS 0OS:
1. va para a interface Web do dispositivo > Status.

2. Em Device info (Informacdes do dispositivo), consulte a versdo do AXIS OS.

Atualizar o AXIS OS

Importante

e As configuragdes pré-configuradas e personalizadas sdo salvas quando vocé atualiza o software do dispositivo (desde que os
recursos estejam disponiveis no novo AXIS 0S), embora isso ndo seja garantido pela Axis Communications AB.

e Certifique-se de que o dispositivo permaneca conectado a fonte de alimentagéo ao longo de todo o processo de atualizacdo.
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Observagdo

Quando vocé atualiza o dispositivo com a versdo mais recente do AXIS OS na trilha ativa, o produto recebe a ultima
funcionalidade disponivel. Sempre leia as instrucées de atualizacdo e notas de versdo disponiveis com cada nova versdo antes
de atualizar. Para encontrar a versdo do AXIS OS e as notas de versdo mais recentes, va para axis.com/support/device-software.

Observagdo

Como o banco de dados de usuarios, grupos, credenciais e outros dados sdo atualizados depois de uma atualizacdo do AXIS 0S,
a primeira inicializagcdo pode levar alguns minutos para ser concluida. O tempo necessario depende da quantidade de dados.

1. Baixe o arquivo do AXIS OS para seu computador, o qual esta disponivel gratuitamente em axis.com/support/device-software.

2. Faca login no dispositivo como um administrador.

3. Va para Maintenance (Manutencgdo) > AXIS OS upgrade (Atualizagdo do AXIS 0S) e clique em Upgrade (Atualizar).
Apos a conclusdo da atualizacdo, o produto sera reiniciado automaticamente.

4. Quando o produto tiver sido reiniciado, limpe o cache do navegador.

Problemas técnicos, dicas e solucdes

Se vocé ndo conseguir encontrar aqui o que esta procurando, experimente a secdo de solugdo de problemas em axis.com/support.

Problemas na atualizagdo do AXIS OS

Falha na atualizacdo do Se a atualizacdo falhar, o dispositivo recarregara a versao anterior. O motivo mais comum é que

AXIS 0S o0 arquivo de incorreto do AXIS OS foi carregado. Verifique se o nome do arquivo do AXIS 0S
corresponde ao seu dispositivo e tente novamente.

Problemas apoés a Se vocé tiver problemas apos a atualizagdo, reverta para a versdo instalada anteriormente na

atualizacdo do AXIS 0S pagina Maintenance (Manutencéo).

Problemas na configuragdo do endereco IP

0O dispositivo esta localizado  Se o endereco IP destinado ao dispositivo € o endereco IP do computador usado para acessar o
em uma sub-rede diferente  dispositivo estiverem localizados em sub-redes diferentes, vocé ndo podera definir o endereco IP.
Entre em contato com o administrador da rede para obter um endereco IP.

0 endereco IP esta sendo Desconecte o dispositivo Axis da rede. Execute o comando ping (em uma janela de comando/DOS,
usado por outro dispositivo  digite ping e o endereco IP do dispositivo):

e Se vocé receber: Reply from <endereco IP>: bytes=32;
time=10.. ., isso significa que o endereco IP ja pode estar sendo usado por outro
dispositivo na rede. Obtenha um novo endereco IP junto ao administrador da rede e
reinstale o dispositivo.

e Se voce receber: Request timed out, isso significa que o endereco IP esta
disponivel para uso com o dispositivo Axis. Verifique todo o cabeamento e reinstale
o dispositivo.

Possivel conflito de endereco O endereco IP estatico no dispositivo Axis é usado antes que o DHCP defina um endereco dindmico.
IP com outro dispositivo na  Isso significa que, se 0 mesmo endereco IP estatico padrdo também for usado por outro dispositivo,
mesma sub-rede podera haver problemas para acessar o dispositivo.
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O dispositivo ndo pode ser acessado por um navegador

Né&o ¢ possivel fazer login Quando o HTTPS esta ativado, certifique-se de que o protocolo correto (HTTP ou HTTPS) seja usado
ao tentar fazer login. Talvez seja necessario digitar manualmente http ou https no campo
de endereco do navegador.

Se a senha da conta root for perdida, o dispositivo devera ser restaurado para as configuracdes
padrao de fabrica. Consulte Redefinicio para as configuracdes padrdo de fdbrica na pdgina 31.

0 endereco IP foi alterado Os enderecos IP obtidos de um servidor DHCP séo dinamicos e podem mudar. Se o endereco IP

pelo DHCP tiver sido alterado use o AXIS IP Utility ou o AXIS Device Manager para localizar o dispositivo na
rede. Identifique o dispositivo usando seu modelo ou nimero de série ou nome de DNS (se um
nome tiver sido configurado).

Se necessario, um endereco IP estatico poderd ser atribuido manualmente. Para obter instrucées,
va para axis.com/support.

Erro de certificado ao usar Para que a autenticagdo funcione corretamente, as configuracées de data e hora no dispositivo
IEEE 802.1X Axis deverdo ser sincronizadas com um servidor NTP. Va para System > Date and time (Sistema
> Data e hora).

O dispositivo esta acessivel local, mas ndo externamente

Para acessar o dispositivo externamente, recomendamos que vocé use um dos sequintes aplicativos para Windows®:

e AXIS Companion: gratis, ideal para sistemas pequenos com necessidades basicas de monitoramento.

e AXIS Camera Station 5: versdo de avaliacdo gratis por 30 dias, ideal para sistemas de pequeno a médio porte.

e AXIS Camera Station Pro: versdo de avaliagdo gratis por 90 dias, ideal para sistemas de pequeno a médio porte.
Para obter instruces e baixar o aplicativo, acesse axis.com/vms.

N&o € possivel conectar através da porta 8883 com MQTT sobre SSL.

0 firewall bloqueia o trafego  Em alguns casos, o servidor/broker pode n3o fornecer uma porta especifica para a comunicacéio
usando a porta 8883, pois €  MQTT. Ainda é possivel usar MQTT em uma porta normalmente usada para trafego HTTP/HTTPS.
considerada insegura.
® Se o servidor/broker suporta WebSocket/WebSocket Secure (WS/WSS), geralmente
na porta 443, use este protocolo em vez do MQTT. Verifique com o provedor do
servidor/broker para saber se o WS/WSS ¢é suportado e qual porta e caminho base
devem ser usados.
¢ Se o servidor/broker suportar ALPN, o uso do MQTT pode ser negociado em uma porta
aberta, como a 443. Verifique com o seu provedor de servidor/oroker se o ALPN é
suportado e qual protocolo e porta do ALPN devem ser usados.

Consideracoes sobre desempenho
Os seguintes fatores importantes devem ser considerados:

e A utilizacdo pesada da rede devido a infraestrutura ruim afeta a largura de banda.

Entre em contato com o suporte

Se precisar de ajuda adicional, acesse axis.com/support.
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