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ソリューションの概要

ソリューションの概要

ネットワークドアコントローラーは、既存のIPネットワークに容易に接続して給電することができ、特殊な配
線は必要ありません。

各ネットワークドアコントローラーは、ドアの近くに容易に取り付けることができるインテリジェントデバイス
です。最大4台のリーダーに給電したり制御したりできます。
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開始する

開始する

ネットワーク上のデバイスを検索する
Windows®で検索したAxisデバイスにIPアドレスの割り当てを行うには、AXIS IP UtilityまたはAXIS Device Manager
を使用します。いずれのアプリケーションも無料で、axis.com/supportからダウンロードできます。

IPアドレスの検索や割り当てを行う方法の詳細については、IPアドレスの割り当てとデバイスへのアクセス方法を
参照してください。

ブラウザーサポート
以下のブラウザーでデバイスを使用できます。

ChromeTM Firefox® EdgeTM Safari®

Windows® 推奨 推奨

macOS® 推奨 推奨

Linux® 推奨 推奨

その他のオペレー
ティングシステム

*

* iOS 15またはiPadOS 15でAXIS OS Webインターフェースを使用するには、
[Settings[Settings[Settings (((設設設定定定)])])] >>> [Safari][Safari][Safari] >>> [Advanced[Advanced[Advanced (((詳詳詳細細細設設設定定定)])])] >>> [Experimental[Experimental[Experimental FeaturesFeaturesFeatures (((実実実験験験的的的機機機能能能)])])] の順に移動し
て、[NSURLSession Websocket] を無効にします。

推奨ブラウザーの詳細については、AXIS OSポータルにアクセスしてください。

装置のwebインターフェースを開く
1. ブラウザーを開き、Axis装置のIPアドレスまたはホスト名を入力します。

本製品のIPアドレスが不明な場合は、AXIS IP UtilityまたはAXIS Device Managerを使用して、ネットワー
ク上で装置を見つけます。

2. ユーザー名とパスワードを入力します。装置に初めてアクセスする場合は、管理者アカウントを作
成する必要があります。を参照してください。

装置のwebインターフェースにあるすべてのコントロールとオプションの説明については、を参照してください。

管理者アカウントを作成する
装置に初めてログインするときには、管理者アカウントを作成する必要があります。

1. ユーザー名を入力してください。

2. パスワードを入力します。を参照してください。

3. パスワードを再入力します。

4. 使用許諾契約書に同意します。

5. [AddAddAdd accountaccountaccount (((アアアカカカウウウンンントトトををを追追追加加加)))] をクリックします。
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開始する

重要
装置にはデフォルトのアカウントはありません。管理者アカウントのパスワードを紛失した場合は、装置
をリセットする必要があります。を参照してください。

安全なパスワード
重要

Axisデバイスは、最初に設定されたパスワードをネットワーク上で平文で送信します。最初のログイン後にデ
バイスを保護するために、安全で暗号化されたHTTPS接続を設定してからパスワードを変更してください。

デバイスのパスワードは主にデータおよびサービスを保護します。Axisデバイスは、さまざまなタイプのインス
トールで使用できるようにするためパスワードポリシーを強制しません。

データを保護するために、次のことが強く推奨されています。

• 8文字以上のパスワードを使用する (できればパスワード生成プログラムで作成する)。

• パスワードを公開しない。

• 一定の期間ごとにパスワードを変更する (少なくとも年に1回)。

装置のソフトウェアが改ざんされていないことを確認する
装置に元のAXIS OSが搭載されていることを確認するか、またはセキュリティ攻撃が行われた後に装置を完全に制
御するには、以下の手順に従います。

1. 工場出荷時の設定にリセットします。を参照してください。

リセットを行うと、セキュアブートによって装置の状態が保証されます。

2. デバイスを設定し、インストールします。

webインターフェースの概要
このビデオでは、装置のwebインターフェースの概要について説明します。

このビデオを見るには、このドキュメントのWeb
バージョンにアクセスしてください。

help.axis.com/?&piaId=81253&section=web-interface-overview

Axis装置のwebインターフェース
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デバイスを構成する

デバイスを構成する

装置の設定方法については、AXIS Camera Stationユーザーマニュアルまたはサードパーティ製のソリュー
ションを参照してください。
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webインターフェース

webインターフェース

装置のwebインターフェースにアクセスするには、Webブラウザーで装置のIPアドレスを入力します。

注

このセクションで説明する機能と設定のサポートは、装置によって異なります。このアイコン は、
機能または設定が一部の装置でのみ使用できることを示しています。

メインメニューの表示/非表示を切り取ります。 リリースノートにアクセスします。 製品のヘル

プにアクセスします。 言語を変更します。 ライトテーマまたはダークテーマを設定します。

ユーザーメニューは以下を含みます。
• ログインしているユーザーに関する情報。
• アアアカカカウウウンンントトトののの変変変更更更：現在のアカウントからログアウトし、新しいアカウントにログインします。

• ロロログググアアアウウウトトト ：現在のアカウントからログアウトします。

コンテキストメニューは以下を含みます。
• AnalyticsAnalyticsAnalytics datadatadata (((分分分析析析デデデーーータタタ))):個人以外のブラウザーデータの共有に同意します。
• フフフィィィーーードドドバババッッッククク:フィードバックを共有して、ユーザーエクスペリエンスの向上に役立てます。
• 法法法的的的情情情報報報:Cookieおよびライセンスについての情報を表示します。
• 詳詳詳細細細情情情報報報:AXIS OSのバージョンやシリアル番号などの装置情報を表示します。
• LegacyLegacyLegacy devicedevicedevice interfaceinterfaceinterface (((従従従来来来ののの装装装置置置イイインンンタタターーーフフフェェェーーーススス))):装置のwebインターフェースを従来の

バージョンに変更します。

ステータス
デデデバババイイイススス情情情報報報

AXIS OSのバージョンとシリアル番号を含む装置情報を表示します。

AXISAXISAXIS OSOSOSのののアアアッッップププグググレレレーーードドド：装置のソフトウェアをアップグレードします。アップグレードができる
[Maintenance (メンテナンス)] ページに移動します。

時時時刻刻刻同同同期期期ススステテテーーータタタススス

装置がNTPサーバーと同期しているかどうかや、次の同期までの残り時間など、NTP同期情報を表示します。

NTPNTPNTP settingssettingssettings (NTP(NTP(NTP設設設定定定))):NTP設定を表示および更新します。NTPの設定を変更できる [DateDateDate andandand timetimetime (((日日日付付付ととと時時時
刻刻刻)))] のページに移動します。

セセセキキキュュュリリリテテティィィ

アクティブな装置へのアクセスのタイプ、使用されている暗号化プロトコル、未署名のアプリが許可されている
かが表示されます。設定に関する推奨事項はAXIS OS強化ガイドに基づいています。

強強強化化化ガガガイイイドドド:Axis装置でのサイバーセキュリティとベストプラクティスをさらに学習できるAXIS OS強化ガイドへ
のリンクです。
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webインターフェース

接接接続続続ささされれれたたたクククララライイイアアアンンントトト

接続数と接続されているクライアントの数を表示します。

ViewViewView detailsdetailsdetails (((詳詳詳細細細ををを表表表示示示))):接続されているクライアントのリストを表示および更新します。リストには、各接続
のIPアドレス、プロトコル、ポート、状態、PID/プロセスが表示されます。

デバイス

アラーム

DeviceDeviceDevice motionmotionmotion (((装装装置置置ののの動動動ききき))):オンに設定すると、装置の動きを検知したときにシステム内でアラームがトリ

ガーされます。ケケケーーーシシシンンングググ開開開放放放 ：オンに設定すると、ドアコントローラーケーシングの開放を検知した
ときにシステム内でアラームがトリガーされます。ベアボーンドアコントローラーでこの設定をオフにしま

す。外外外部部部かかからららのののいいいたたたずずずららら ：オンにすると、外部からのいたずらを検知したときにシステムでアラームが
トリガーされます。たとえば、誰かが外部キャビネットを開閉した場合などです。

• 状状状態態態監監監視視視入入入力力力 ：入力の状態を監視するときにオンにし、終端抵抗器を設定します。
- 並列優先接続を使用するには、[ParallelParallelParallel firstfirstfirst connectionconnectionconnection withwithwith aaa 222222 KΩKΩKΩ parallelparallelparallel resistorresistorresistor andandand aaa

4.74.74.7 KΩKΩKΩ serialserialserial resistorresistorresistor (22(22(22 kΩkΩkΩののの並並並列列列抵抵抵抗抗抗器器器ととと4.74.74.7 kΩkΩkΩののの直直直列列列抵抵抵抗抗抗器器器ににによよよるるる並並並列列列優優優先先先接接接続続続)))] を
選択します。

- 直列優先接続を使用するには、[SerialSerialSerial firstfirstfirst connectionconnectionconnection (((直直直列列列優優優先先先接接接続続続)))] を選択し、[ResistorResistorResistor
valuesvaluesvalues (((抵抵抵抗抗抗器器器ののの値値値)))] ドロップダウンリストから抵抗器の値を選択します。

周辺機器

リーダー

リリリーーーダダダーーーののの追追追加加加：クリックして新規リーダーを追加します。名名名前前前:リーダーの名前を入力します。リリリーーー
ダダダーーー:ドロップダウンリストからリーダーを選択します。IPIPIPアアアドドドレレレススス:リーダーのIPアドレスを手動で入力し
ます。UsernameUsernameUsername (((ユユユーーーザザザーーー名名名))):ユーザー名を入力します。パパパスススワワワーーードドド:パスワードを入力します。サササーーーバババーーー
証証証明明明書書書ののの検検検証証証ののの無無無視視視：これをオンにすると、検証が無視されます。

リーダーのアップグレード

UpgradeUpgradeUpgrade readersreadersreaders (((リリリーーーダダダーーーのののアアアッッップププグググレレレーーードドド))):クリックすると、リーダーをAXIS OSの新しいバージョンにアッ
プグレードします。この機能では、サポート対象のリーダーがオンラインの場合にのみアップグレードします。

アプリ

アアアプププリリリののの追追追加加加：新しいアプリをインストールします。さささらららにににアアアプププリリリををを探探探すすす:インストールする他のア

プリを見つける。Axisアプリの概要ページに移動します。署署署名名名ささされれれててていいいななないいいアアアプププリリリををを許許許可可可 ：署名な

しアプリのインストールを許可するには、オンにします。rootrootroot権権権限限限のののあああるるるアアアプププリリリををを許許許可可可 ：オンにし

て、root権限を持つアプリに装置へのフルアクセスを許可します。 AXIS OSおよびACAPアプリのセキュ
リティ更新プログラムを表示します。
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webインターフェース

注
複数のアプリを同時に実行すると、装置のパフォーマンスが影響を受ける可能性があります。

アプリ名の横にあるスイッチを使用して、アプリを起動または停止します。開開開くくく:アプリの設定にアクセスす
る。利用可能な設定は、アプリケーションよって異なります。一部のアプリケーションでは設定が設けられて

いません。 コンテキストメニューに、以下のオプションが1つ以上含まれていることがあります。
• OpenOpenOpen---sourcesourcesource licenselicenselicense (((オオオーーープププンンンソソソーーースススララライイイセセセンンンススス))):アプリで使用されているオープンソースライセ

ンスに関する情報が表示されます。
• AppAppApp logloglog (((アアアプププリリリのののロロログググ))):アプリイベントのログが表示されます。このログは、サポートにご連絡

いただく際に役立ちます。
• キキキーーーににによよよるるるララライイイセセセンンンスススのののアアアクククテテティィィブブブ化化化:アプリにライセンスが必要な場合は、ライセンスを有効にする

必要があります。装置がインターネットにアクセスできない場合は、このオプションを使用します。
ライセンスキーがない場合は、axis.com/products/analytics に移動してください。ライセンスキーを
生成するには、ライセンスコードとAxis製品のシリアル番号が必要です。

• ララライイイセセセンンンスススののの自自自動動動アアアクククテテティィィブブブ化化化:アプリにライセンスが必要な場合は、ライセンスを有効にする必要
があります。装置がインターネットにアクセスできる場合は、このオプションを使用します。ライセ
ンスをアクティブ化するには、ライセンスコードが必要です。

• DeactivateDeactivateDeactivate thethethe licenselicenselicense (((ララライイイセセセンンンスススののの非非非アアアクククテテティィィブブブ化化化))):試用ライセンスから正規ライセンスに変更す
る場合など、別のライセンスと交換するために現在のライセンスを無効にします。ライセンスを非ア
クティブ化すると、ライセンスはデバイスから削除されます。

• SettingsSettingsSettings (((設設設定定定))):パラメーターを設定します。
• 削削削除除除:デバイスからアプリを完全に削除します。ライセンスを最初に非アクティブ化しない場合、ラ

イセンスはアクティブのままです。

システム

時刻と位置
日日日付付付ととと時時時刻刻刻

時刻の形式は、Webブラウザーの言語設定によって異なります。

注
装置の日付と時刻をNTPサーバーと同期することをお勧めします。

SynchronizationSynchronizationSynchronization (((同同同期期期))):装置の日付と時刻を同期するオプションを選択します。
• 自自自動動動日日日時時時 (((手手手動動動NTSNTSNTS KEKEKEサササーーーバババーーー)))：DHCPサーバーに接続されている安全なNTPキー確立サーバー

と同期します。
- ManualManualManual NTSNTSNTS KEKEKE serversserversservers (((手手手動動動NTSNTSNTS KEKEKEサササーーーバババーーー))):1台または2台のNTPサーバーのIPアドレスを

入力します。2台のNTPサーバーを使用すると、両方からの入力に基づいて装置が同期し、
時刻を調整します。

- MaxMaxMax NTPNTPNTP pollpollpoll timetimetime (((最最最長長長NTPNTPNTPポポポーーーリリリンンングググ時時時間間間))):装置がNTPサーバーをポーリングして最新の時
刻を取得するまでの最長待機時間を選択します。

- MinMinMin NTPNTPNTP pollpollpoll timetimetime (((最最最短短短NTPNTPNTPポポポーーーリリリンンングググ時時時間間間))):装置がNTPサーバーをポーリングして最新の時
刻を取得するまでの最短待機時間を選択します。

• 自自自動動動日日日時時時設設設定定定 (DHCP(DHCP(DHCPををを使使使用用用しししたたたNTPNTPNTPサササーーーバババーーー)))：DHCPサーバーに接続されているNTPサーバー
と同期します。

- FallbackFallbackFallback NTPNTPNTP serversserversservers (((フフフォォォーーールルルバババッッックククNTPNTPNTPサササーーーバババーーー))):1台または2台のフォールバックサー
バーのIPアドレスを入力します。

- MaxMaxMax NTPNTPNTP pollpollpoll timetimetime (((最最最長長長NTPNTPNTPポポポーーーリリリンンングググ時時時間間間))):装置がNTPサーバーをポーリングして最新の時
刻を取得するまでの最長待機時間を選択します。

- MinMinMin NTPNTPNTP pollpollpoll timetimetime (((最最最短短短NTPNTPNTPポポポーーーリリリンンングググ時時時間間間))):装置がNTPサーバーをポーリングして最新の時
刻を取得するまでの最短待機時間を選択します。

• 自自自動動動日日日時時時設設設定定定 (((手手手動動動NTPNTPNTPサササーーーバババーーー)))：任意のNTPサーバーと同期します。
- ManualManualManual NTPNTPNTP serversserversservers (((手手手動動動NTPNTPNTPサササーーーバババーーー))):1台または2台のNTPサーバーのIPアドレスを入力し

ます。2台のNTPサーバーを使用すると、両方からの入力に基づいて装置が同期し、時刻を
調整します。
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- MaxMaxMax NTPNTPNTP pollpollpoll timetimetime (((最最最長長長NTPNTPNTPポポポーーーリリリンンングググ時時時間間間))):装置がNTPサーバーをポーリングして最新の時
刻を取得するまでの最長待機時間を選択します。

- MinMinMin NTPNTPNTP pollpollpoll timetimetime (((最最最短短短NTPNTPNTPポポポーーーリリリンンングググ時時時間間間))):装置がNTPサーバーをポーリングして最新の時
刻を取得するまでの最短待機時間を選択します。

• CustomCustomCustom datedatedate andandand timetimetime (((日日日付付付ととと時時時刻刻刻のののカカカスススタタタムムム設設設定定定))):日付と時刻を手動で設定する[GetGetGet fromfromfrom systemsystemsystem
(((シシシススステテテムムムかかかららら取取取得得得)))] をクリックして、コンピューターまたはモバイル装置から日付と時刻 の設
定を1回取得します。

タタタイイイムムムゾゾゾーーーンンン:使用するタイムゾーンを選択します。時刻が夏時間と標準時間に合わせて自動的に調整されます。
• DHCPDHCPDHCP：DHCPサーバーのタイムゾーンを採用します。このオプションを選択する前に、装置がDHCP

サーバーに接続されている必要があります。
• 手手手動動動:ドロップダウンリストからタイムゾーンを選択します。

注
システムは、すべての録画、ログ、およびシステム設定で日付と時刻の設定を使用します。

デデデバババイイイスススののの位位位置置置

デバイスの位置を入力します。ビデオ管理システムはこの情報を使用して、地図上にデバイスを配置できます。

• LatitudeLatitudeLatitude (((緯緯緯度度度))):赤道の北側がプラスの値です。
• LongitudeLongitudeLongitude (((経経経度度度))):本初子午線の東側がプラスの値です。
• 向向向ききき:デバイスが向いているコンパス方位を入力します。0が真北となります。
• ラララベベベルルル:分かりやすいデバイス名を入力します。
• SaveSaveSave (((保保保存存存))):クリックして、装置の位置を保存します。

ネットワーク
IPv4IPv4IPv4

AssignAssignAssign IPv4IPv4IPv4 automaticallyautomaticallyautomatically (IPv4(IPv4(IPv4自自自動動動割割割りりり当当当ててて))):ネットワークルーターが自動的にデバイスにIPアドレスを割り当
てる場合に選択します。ほとんどのネットワークでは、自動IP (DHCP) をお勧めします。IPIPIPアアアドドドレレレススス:装置の固有
のIPアドレスを入力します。孤立したネットワークの内部であれば、アドレスの重複がないことを条件に、静的
なIPアドレスを自由に割り当てることができます。アドレスの重複を避けるため、固定IPアドレスを割り当
てる前に、ネットワーク管理者に連絡することを推奨します。サササブブブネネネッッットトトマママスススククク:サブネットマスクを入力
して、ローカルエリアネットワーク内部のアドレスを定義します。ローカルエリアネットワークの外部の
アドレスは、ルーターを経由します。RouterRouterRouter (((ルルルーーータタターーー))):さまざまなネットワークやネットワークセグメン
トに接続された装置を接続するために使用するデフォルトルーター (ゲートウェイ) のIPアドレスを入力し
ます。FallbackFallbackFallback tototo staticstaticstatic IPIPIP addressaddressaddress ififif DHCPDHCPDHCP isn'tisn'tisn't availableavailableavailable (DHCP(DHCP(DHCPががが利利利用用用ででできききななないいい場場場合合合ははは固固固定定定IPIPIPアアアドドドレレレスススににに
フフフォォォーーールルルバババッッックククすすするるる))):DHCPが利用できず、IPアドレスを自動的に割り当てることができない場合に、フォール
バックとして使用する固定IPアドレスを追加するときに選択します。
注

DHCPが使用できず、装置が静的アドレスのフォールバックを使用する場合、静的アドレスは限定さ
れた範囲で設定されます。

IPv6IPv6IPv6

AssignAssignAssign IPv6IPv6IPv6 automaticallyautomaticallyautomatically (IPv6(IPv6(IPv6自自自動動動割割割りりり当当当ててて))):IPv6をオンにし、ネットワークルーターに自動的に装置に
IPアドレスを割り当てさせる場合に選択します。

ホホホススストトト名名名
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AssignAssignAssign hostnamehostnamehostname automaticallyautomaticallyautomatically (((ホホホススストトト名名名自自自動動動割割割りりり当当当ててて))):ネットワークルーターに自動的に装置にホスト名
を割り当てさせる場合に選択します。ホホホススストトト名名名:装置にアクセスする別の方法として使用するホスト名を手
動で入力します。サーバーレポートとシステムログはホスト名を使用します。使用できる文字は、A〜Z、
a〜z、0〜9、-、_です。

DNSDNSDNSサササーーーバババーーー

AssignAssignAssign DNSDNSDNS automaticallyautomaticallyautomatically (DNS(DNS(DNS自自自動動動割割割りりり当当当ててて))):DHCPサーバーに自動的に装置に検索ドメインとDNSサーバーア
ドレスを割り当てさせる場合に選択します。ほとんどのネットワークでは、自動DNS (DHCP) をお勧めします。
SearchSearchSearch domainsdomainsdomains (((検検検索索索ドドドメメメイイインンン))):完全修飾でないホスト名を使用する場合は、[AddAddAdd searchsearchsearch domaindomaindomain (((検検検索索索ドドドメメメイイイ
ンンンののの追追追加加加)))] をクリックし、装置が使用するホスト名を検索するドメインを入力します。DNSDNSDNS serversserversservers (DNS(DNS(DNSサササーーー
バババーーー))):[AddAddAdd DNSDNSDNS serverserverserver (DNS(DNS(DNSサササーーーバババーーーををを追追追加加加)))] をクリックして、DNSサーバーのIPアドレスを入力します。この
サーバーは、ホスト名からローカルネットワーク上のIPアドレスへの変換を行います。

HTHTHTTPTPTPとととHTHTHTTPSTPSTPS

HTTPSは、ユーザーからのページ要求とWebサーバーから返されたページの暗号化を提供するプロトコルです。
サーバーの真正性 (サーバーが本物であること) を保証するHTTPS証明書が使用されます。

デバイスでHTTPSを使用するには、HTTPS証明書をインストールする必要があります。[SystemSystemSystem (((シシシススステテテムムム))) >>>
SecuritySecuritySecurity (((セセセキキキュュュリリリテテティィィ)))] に移動し、証明書の作成とインストールを行います。

AllowAllowAllow accessaccessaccess throughthroughthrough (((次次次ににによよよっっってててアアアクククセセセスススををを許許許可可可))):ユーザーが [HTHTHTTPTPTP]、[HTHTHTTPSTPSTPS]、または [HTHTHTTPTPTP andandand HTHTHTTPSTPSTPS
(HT(HT(HTTPTPTPおおおよよよびびびHTHTHTTPS)TPS)TPS)] プロトコルを介して装置に接続することを許可するかどうかを選択します。
注

暗号化されたWebページをHTTPS経由で表示する場合、特に初めてページを要求するときに、パフォー
マンスが低下することがあります。

HTHTHTTPTPTP portportport (HT(HT(HTTPTPTPポポポーーートトト))):使用するHTTPポートを入力します。このデバイスでは、ポート80または1024-65535〜
の範囲内の任意のポートが許可されます。管理者としてログインしている場合は、1〜1023の範囲内の任意の
ポートを入力することもできます。この範囲内のポートを使用すると、警告が表示されます。HTHTHTTPSTPSTPS portportport
(HT(HT(HTTPSTPSTPSポポポーーートトト))):使用するHTTPSポートを入力します。このデバイスでは、ポート443または1024〜65535の範囲
内の任意のポートが許可されます。管理者としてログインしている場合は、1〜1023の範囲内の任意のポート
を入力することもできます。この範囲内のポートを使用すると、警告が表示されます。CertificateCertificateCertificate (((証証証明明明書書書))):
装置のHTTPSを有効にする証明書を選択します。

ネネネッッットトトワワワーーーククク検検検出出出プププロロロトトトコココルルル

BonjourBonjourBonjour ®：オンにしてネットワーク上で自動検出を可能にします。BonjourBonjourBonjour名名名:ネットワークで表示されるフレン
ドリ名を入力します。デフォルト名はデバイス名とMACアドレスです。UPnPUPnPUPnP®：オンにしてネットワーク上で
自動検出を可能にします。UPnPUPnPUPnP名名名:ネットワークで表示されるフレンドリ名を入力します。デフォルト名はデバ
イス名とMACアドレスです。WSWSWS---DiscoveryDiscoveryDiscovery ：オンにしてネットワーク上で自動検出を可能にします。LLDPLLDPLLDP &&&
CDPCDPCDP：オンにしてネットワーク上で自動検出を可能にします。LLDPとCDPをオフにすると、PoE電力ネゴシエー
ションに影響する可能性があります。PoE電力ネゴシエーションに関する問題を解決するには、PoEスイッチ
をハードウェアPoE電力ネゴシエーションのみに設定してください。

ワワワンンンクククリリリッッックククににによよよるるるクククラララウウウドドド接接接続続続

One-Click cloud connection (O3C) とO3Cサービスを共に使用すると、インターネットを介して、
ライブビデオや録画ビデオにどこからでも簡単かつ安全にアクセスできます。詳細については、
axis.com/end-to-end-solutions/hosted-servicesを参照してください。
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AllowAllowAllow O3CO3CO3C (O3C(O3C(O3Cををを許許許可可可))):
• ワワワンンンクククリリリッッッククク：これがデフォルト設定です。インターネットを介してO3Cサービスに接続するに

は、装置のコントロールボタンを押し続けます。コントロールボタンを押してから24時間以内に装
置をO3Cサービスに登録する必要があります。登録しない場合、デバイスはO3Cサービスから切
断されます。装置を登録すると、[AlwaysAlwaysAlways (((常常常時時時)))] が有効になり、装置はO3Cサービスに接続され
たままになります。

• [常常常時時時]:装置は、インターネットを介してO3Cサービスへの接続を継続的に試行します。装置を登録す
ると、装置はO3Cサービスに接続したままになります。デバイスのコントロールボタンに手が届か
ない場合は、このオプションを使用します。

• NoNoNo：O3Cサービスを無効にします。
ProxyProxyProxy settingssettingssettings (((プププロロロキキキシシシ設設設定定定)))：必要な場合は、プロキシサーバーに接続するためのプロキシ設定を入力しま
す。[[[ホホホススストトト]]]:プロキシサーバーのアドレスを入力します。ポポポーーートトト:アクセスに使用するポート番号を入力しま
す。[ロロログググイイインンン] と [パパパスススワワワーーードドド]:必要な場合は、プロキシーサーバーのユーザー名とパスワードを入力しま
す。AuthenticationAuthenticationAuthentication methodmethodmethod (((認認認証証証方方方式式式))):

• [ベベベーーーシシシッッッククク]:HTTPの認証方式としては、この方式が最も互換性があります。ユーザー名とパスワード
が暗号化されずにサーバーに送信されるため、安全性はダダダイイイジジジェェェススストトト方式よりも低くなります。

• [ダダダイイイジジジェェェススストトト]:この認証方式は、常に暗号化されたパスワードをネットワークに送信するため、高い
セキュリティレベルが得られます。

• [オオオーーートトト]:このオプションを使用すると、デバイスはサポートされている方法に応じて認証方法を選択
できます。ダダダイイイジジジェェェススストトト方式がベベベーーーシシシッッッククク方式より優先されます。

OwnerOwnerOwner authenticationauthenticationauthentication keykeykey (OAK)(OAK)(OAK)：[Get[Get[Get keykeykey (((キキキーーーををを取取取得得得)])])] をクリックして、オーナー認証キーを取得しま
す。これは、デバイスがファイアウォールやプロキシを介さずにインターネットに接続されている場合に
のみ可能です。

SNMPSNMPSNMP

SNMP (Simple Network Management Protocol) を使用すると、離れた場所からネットワーク装置を管理できます。

SNMPSNMPSNMP：使用するSNMPのバージョンを選択します。
• v1v1v1 andandand v2cv2cv2c (v1(v1(v1おおおよよよびびびv2c)v2c)v2c)：

- ReadReadRead communitycommunitycommunity (((読読読みみみ取取取りりりコココミミミュュュニニニテテティィィ))):サポートされているSNMPオブジェクトすべてに読
み取り専用のアクセスを行えるコミュニティ名を入力します。デフォルト値はpublicpublicpublicです。

- WriteWriteWrite communitycommunitycommunity (((書書書ききき込込込みみみコココミミミュュュニニニテテティィィ))):サポートされている (読み取り専用のものを除く)
SNMPオブジェクトすべてに読み取りアクセス、書き込みアクセスの両方を行えるコミュ
ニティ名を入力します。デフォルト設定値はwritewritewriteです。

- ActivateActivateActivate trapstrapstraps (((トトトラララッッップププののの有有有効効効化化化))):オンに設定すると、トラップレポートが有効になりま
す。デバイスはトラップを使用して、重要なイベントまたはステータス変更のメッセージ
を管理システムに送信します。Webインターフェースでは、SNMP v1およびv2cのトラッ
プを設定できます。SNMP v3に変更すると、または SNMP をオフにすると、トラップが自
動的にオフになります。SNMP v3を使用している場合は、SNMP v3管理アプリケーション
からトラップを設定できます。

- TTTrapraprap addressaddressaddress (((トトトラララッッップププアアアドドドレレレススス))):管理サーバーのIPアドレスまたはホスト名を入力します。
- TTTrapraprap communitycommunitycommunity (((トトトラララッッップププコココミミミュュュニニニテテティィィ))):装置がトラップメッセージを管理システムに送信

するときに使用するコミュニティを入力します。
- TTTrapsrapsraps (((トトトラララッッップププ))):
- ColdColdCold startstartstart (((コココーーールルルドドドスススタタターーートトト))):デバイスの起動時にトラップメッセージを送信します。
- ウウウォォォーーームムムスススタタターーートトト:SNMP設定が変更されたときに、トラップメッセージを送信します。
- LinkLinkLink upupup (((リリリンンンクククアアアッッップププ))):リンクの状態が切断から接続に変わったときにトラップメッセージを

送信します。
- 認認認証証証失失失敗敗敗:認証に失敗したときにトラップメッセージを送信します。

注
SNMP v1およびv2cトラップをオンにすると、すべてのAXIS Video MIBトラップが有効になります。詳細
については、AXIS OSポータル > SNMPを参照してください。

• v3v3v3：SNMP v3は、暗号化と安全なパスワードを使用するより安全性の高いバージョンです。SNMP v3
を使用するには、パスワードがHTTPS経由で送信されるため、HTTPSを有効にすることをお勧めしま
す。これにより、暗号化されていないSNMP v1およびv2cトラップへの不正アクセスを防ぐこともで
きます。SNMP v3を使用する際は、SNMP v3管理アプリケーションでトラップを設定できます。
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- アアアカカカウウウンンントトト「「「initialinitialinitial 」」」のののパパパスススワワワーーードドド：「initial」という名前のアカウントのSNMPパスワー
ドを入力します。HTTPSを有効化しなくてもパスワードを送信することができますが、こ
れは推奨されません。SNMP v3のパスワードは1回しか設定できません。HTTPSが有効な場
合にのみ設定することをお勧めします。パスワードの設定後は、パスワードフィールドが
表示されなくなります。パスワードを設定し直すには、デバイスを工場出荷時の設定に
リセットする必要があります。

セキュリティ
証証証明明明書書書

証明書は、ネットワーク上のデバイスの認証に使用されます。この装置は、次の2種類の証明書をサポー
トしています。

• Client/serverClient/serverClient/server CertificatesCertificatesCertificates (((クククララライイイアアアンンントトト///サササーーーバババーーー証証証明明明書書書)))
クライアント/サーバー証明書は装置のIDを認証します。自己署名証明書と認証局 (CA) 発行の証明
書のどちらでも使用できます。自己署名証明書による保護は限られていますが、認証局発行の証
明書を取得するまで利用できます。

• CACACA証証証明明明書書書
CA証明書はピア証明書の認証に使用されます。たとえば、装置をIEEE 802.1Xで保護されたネットワー
クに接続するときに、認証サーバーのIDを検証するために使用されます。デバイスには、CA証明書
がいくつかプリインストールされています。

以下の形式がサポートされています:
• 証明書の形式：.PEM、.CER、.PFX
• 秘密鍵の形式：PKCS#1、PKCS#12

重要
デバイスを工場出荷時の設定にリセットすると、すべての証明書が削除されます。プリインストールさ
れたCA証明書は、再インストールされます。

証証証明明明書書書ののの追追追加加加：クリックして証明書を追加します。

• そそそののの他他他 ：入力または選択するフィールドをさらに表示します。
• セセセキキキュュュアアアキキキーーーススストトトアアア:[SecureSecureSecure elementelementelement (((セセセキキキュュュアアアエエエレレレメメメンンントトト)))] または [TTTrustedrustedrusted PlatformPlatformPlatform ModuleModuleModule 2.02.02.0]

を使用して秘密鍵を安全に保存する場合に選択します。どのセキュアキーストアを選択するかの詳細
については、help.axis.com/en-us/axis-os#cryptographic-supportにアクセスしてください。

• KeyKeyKey typetypetype (((キキキーーーのののタタタイイイプププ))):ドロップダウンリストから、証明書の保護に使用する暗号化アルゴリズムと
してデフォルトかその他のいずれかを選択します。

コンテキストメニューは以下を含みます。
• CertificateCertificateCertificate informationinformationinformation (((証証証明明明書書書情情情報報報))):インストールされている証明書のプロパティを表示します。
• DeleteDeleteDelete certificatecertificatecertificate (((証証証明明明書書書ののの削削削除除除))):証明書の削除。
• CreateCreateCreate certificatecertificatecertificate signingsigningsigning requestrequestrequest (((証証証明明明書書書ののの署署署名名名要要要求求求ををを作作作成成成すすするるる))):デジタルID証明書を申請するため

に登録機関に送信する証明書署名要求を作成します。
セセセキキキュュュアアアキキキーーーススストトトアアア ：

• SecureSecureSecure elementelementelement (CC(CC(CC EAL6+)EAL6+)EAL6+)：セキュアキーストアにセキュアエレメントを使用するか選択します。
• TTTrustedrustedrusted PlatformPlatformPlatform ModuleModuleModule 2.02.02.0 (CC(CC(CC EAL4+EAL4+EAL4+、、、FIPSFIPSFIPS 140140140---222 LevelLevelLevel 2)2)2)：セキュアキーストアにTPM 2.0を使

用することを選択します。

NetworkNetworkNetwork accessaccessaccess controlcontrolcontrol andandand encryptionencryptionencryption (((ネネネッッットトトワワワーーークククのののアアアクククセセセスススコココンンントトトロロローーールルルととと暗暗暗号号号化化化)))
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IEEEIEEEIEEE 802.1x802.1x802.1x IEEE 802.1xは、有線およびワイヤレスネットワーク装置の安全な認証を提供するポートベースのネッ
トワーク入場制御のためのIEEE標準です。IEEE 802.1xは、EAP (拡張文字認証プロトコル) に基づいています。IEEE
802.1xで保護されているネットワークにアクセスするネットワーク装置は、自己の証明を行う必要があります。
認証は認証サーバーによって行われます。認証サーバーは通常、FreeRADIUSやMicrosoft Internet Authentication
ServerなどのRADIUSサーバーです。IEEEIEEEIEEE 802.1AE802.1AE802.1AE MACsecMACsecMACsec IEEE 802.1AE MACsecは、メディアアクセスコントロー
ル (MAC) セキュリティのためのIEEE標準であり、メディアアクセス独立プロトコルのためのコネクションレス
データ機密性と整合性を定義しています。証証証明明明書書書CA証明書なしで設定されている場合、サーバー証明書の検証は
無効になり、デバイスは接続先のネットワークに関係なく自己の認証を試みます。証明書を使用する場合、Axis
の実装では、装置と認証サーバーは、EAP-TLS (Extensible Authentication Protocol - Transport Layer Security) を使
用してデジタル証明書で自己を認証します。装置が証明書で保護されたネットワークにアクセスできるように
するには、署名されたクライアント証明書を装置にインストールする必要があります。AuthenticationAuthenticationAuthentication methodmethodmethod
(((認認認証証証方方方式式式))):認証に使用するEAPタイプを選択します。ClientClientClient certificatecertificatecertificate (((クククララライイイアアアンンントトト証証証明明明書書書)))：IEEE 802.1xを使
用するクライアント証明書を選択します。認証サーバーは、この証明書を使用してクライアントの身元を確認
します。CACACA certificatescertificatescertificates (CA(CA(CA証証証明明明書書書))):認証サーバーの身元を確認するためのCA証明書を選択します。証明書が選
択されていない場合、デバイスは、接続されているネットワークに関係なく自己を認証しようとします。EAPEAPEAP識識識
別別別情情情報報報:クライアント証明書に関連付けられているユーザーIDを入力します。EAPOLEAPOLEAPOLのののバババーーージジジョョョンンン:ネットワーク
スイッチで使用されるEAPOLのバージョンを選択します。UseUseUse IEEEIEEEIEEE 802.1x802.1x802.1x：IEEE 802.1xプロトコルの使用を選択
します。これらの設定は、認証方法としてIEEEIEEEIEEE 802.1x802.1x802.1x PEAPPEAPPEAP---MSCHAPv2MSCHAPv2MSCHAPv2 を使用する場合にのみ使用できます。

• パパパスススワワワーーードドド:ユーザーIDのパスワードを入力します。
• PeapPeapPeap versionversionversion (Peap(Peap(Peapのののバババーーージジジョョョンンン))):ネットワークスイッチで使用するPeapのバージョンを選択します。
• ラララベベベルルル:クライアントEAP暗号化を使用する場合は1を選択し、クライアントPEAP暗号化を使用す

る場合は2を選択します。Peapバージョン1を使用する際にネットワークスイッチが使用するラ
ベルを選択します。

これらの設定を使用できるのは、認証方法としてIEEEIEEEIEEE 802.1ae802.1ae802.1ae MACsecMACsecMACsec (((静静静的的的CAK/CAK/CAK/事事事前前前共共共有有有キキキーーー))) を使用する
場合のみです。

• KeyKeyKey agreementagreementagreement connectivityconnectivityconnectivity associationassociationassociation keykeykey namenamename (((キキキーーー合合合意意意接接接続続続アアアソソソシシシエエエーーーシシショョョンンンキキキーーー名名名))):接続
アソシエーション名 (CKN) を入力します。2〜64文字 (2で割り切れる文字数) の16進文字である必
要があります。CKNは、接続アソシエーションで手動で設定する必要があり、最初にMACsecを有
効にするには、リンクの両端で一致している必要があります。

• KeyKeyKey agreementagreementagreement connectivityconnectivityconnectivity associationassociationassociation keykeykey (((キキキーーー合合合意意意接接接続続続アアアソソソシシシエエエーーーシシショョョンンンキキキーーー))):接続アソシエー
ションキー (CAK) を入力します。32文字または64文字の16進数である必要があります。CAKは、接
続アソシエーションで手動で設定する必要があり、最初にMACsecを有効にするには、リンクの両
端で一致している必要があります。

ブブブルルルーーートトトフフフォォォーーーススス攻攻攻撃撃撃ををを防防防ぐぐぐ

BlockingBlockingBlocking (((ブブブロロロッッッククク))):オンに設定すると、ブルートフォース攻撃がブロックされます。ブルートフォース攻撃で
は、試行錯誤を繰り返す総当たり攻撃でログイン情報や暗号化キーを推測します。BlockingBlockingBlocking periodperiodperiod (((ブブブロロロッッッククク
期期期間間間)))：ブルートフォース攻撃をブロックする秒を入力します。BlockingBlockingBlocking conditionsconditionsconditions (((ブブブロロロッッックククののの条条条件件件)))：ブ
ロックが開始されるまでに1秒間に許容される認証失敗の回数を入力します。ページレベルとデバイスレベ
ルの両方で許容される失敗の数を設定できます。

フフファァァイイイアアアウウウォォォーーールルル

ActivateActivateActivate (((アアアクククテテティィィブブブ化化化))):ファイアウォールをオンにします。
DefaultDefaultDefault PolicyPolicyPolicy (((デデデフフフォォォルルルトトトポポポリリリシシシーーー))):ファイアウォールのデフォルト状態を選択します。

• AllowAllowAllow::: (((許許許可可可:):):) 装置へのすべての接続を許可します。このオプションはデフォルトで設定され
ています。

• DenyDenyDeny (((拒拒拒否否否):):): 装置へのすべての接続を拒否します。
デフォルトポリシーに例外を設定するために、特定のアドレス、プロトコル、ポートから装置への接続を許可
または拒否するルールを作成できます。

• アアアドドドレレレススス:アクセスを許可または拒否するアドレスをIPv4/IPv6またはCIDR形式で入力します。
• ProtocolProtocolProtocol (((プププロロロトトトコココルルル))):アクセスを許可または拒否するプロトコルを選択します。
• ポポポーーートトト:アクセスを許可または拒否するポート番号を入力します。1〜65535のポート番号を追加

できます。
• PolicyPolicyPolicy (((ポポポリリリシシシーーー)))：ルールのポリシーを選択します。
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：クリックして、別のルールを作成します。
AddAddAdd rules:rules:rules: (((ルルルーーールルルののの追追追加加加:):):) クリックして、定義したルールを追加します。

• TimeTimeTime ininin seconds:seconds:seconds: (((時時時間間間 (((秒秒秒):)):)):) ルールのテストに制限時間を設定します。デフォルトの制限時間は300300300
秒に設定されています。ルールをすぐに有効にするには、000秒に設定します。

• ConfirmConfirmConfirm rulesrulesrules (((ルルルーーールルルををを確確確認認認):):): ルールとその制限時間を確認します。1秒を超える制限時間を設定
した場合、ルールはこの時間内に有効になります。時間を000に設定すると、ルールがすぐに有
効化されます。

PendingPendingPending rulesrulesrules (((保保保留留留中中中のののルルルーーールルル))):まだ確認していない最新のテスト済みルールの概要です。
注

時間制限のあるルールは、表示されたタイマーが切れるか、確認されるまで、[ActiveActiveActive rulesrulesrules (((アアアクククテテティィィブブブ
なななルルルーーールルル)))] に表示されます。確認されない場合、タイマーが切れると、それらのルールは [PendingPendingPending rulesrulesrules
(((保保保留留留中中中のののルルルーーールルル)))] に表示され、ファイアウォールは以前の設定に戻ります。それらのルールを確認する
と、現在アクティブなルールが置き換えられます。

ConfirmConfirmConfirm rulesrulesrules (((ルルルーーールルルををを確確確認認認))):クリックして、保留中のルールをアクティブにします。ActiveActiveActive rulesrulesrules (((アアアクククテテティィィブブブ

なななルルルーーールルル))):装置で現在実行中のルールの概要です。 ：クリックして、アクティブなルールを削除します。

：クリックして、保留中のルールとアクティブなルールの両方をすべて削除します。

カカカスススタタタムムム署署署名名名付付付きききAXISAXISAXIS OSOSOS証証証明明明書書書

Axisのテストソフトウェアまたはその他のカスタムソフトウェアを装置にインストールするには、カスタム署名
付きAXIS OS証明書が必要です。証明書は、ソフトウェアが装置の所有者とAxisの両方によって承認されたこと
を証明します。このソフトウェアは、固有のシリアル番号とチップIDによって識別される特定の装置でのみ実
行できます。Axisのみがカスタム署名付きAXIS OS証明書を作成できます (Axisが署名するためのキーを保持して
いるため)。InstallInstallInstall (((イイインンンススストトトーーールルル))):クリックして、証明書をインストールします。ソフトウェアをインストール

する前に、証明書をインストールする必要があります。 コンテキストメニューは以下を含みます。
• DeleteDeleteDelete certificatecertificatecertificate (((証証証明明明書書書ののの削削削除除除))):証明書の削除。

アカウント
アアアカカカウウウンンントトト

アアアカカカウウウンンントトトののの追追追加加加：クリックして、新しいアカウントを追加します。最大100個のアカウントを追加でき
ます。AccountAccountAccount (((アアアカカカウウウンンントトト))):固有のアカウント名を入力します。NewNewNew passwordpasswordpassword (((新新新しししいいいパパパスススワワワーーードドド))):アカウ
ントのパスワードを入力します。パスワードの長は1~64文字である必要があります。印刷可能なASCII文字
(コード32〜126) のみを使用できます。これには、英数字、句読点、および一部の記号が含まれます。RepeatRepeatRepeat
passwordpasswordpassword (((パパパスススワワワーーードドドののの再再再入入入力力力))):同じパスワードを再び入力します。PrivilegesPrivilegesPrivileges (((権権権限限限))):

• AdministratorAdministratorAdministrator (((管管管理理理者者者))):すべての設定へ全面的なアクセス権をもっています。管理者は他のアカウン
トを追加、更新、削除することもできます。

• OperatorOperatorOperator (((オオオペペペレレレーーータタターーー))):次の操作を除く、すべての設定へのアクセス権があります。
- すべての [SystemSystemSystem settingssettingssettings (((シシシススステテテムムムののの設設設定定定)))]。

• ViewerViewerViewer (((閲閲閲覧覧覧者者者))):設定を変更するアクセス権を持っていません。

コンテキストメニューは以下を含みます。UpdateUpdateUpdate accountaccountaccount (((アアアカカカウウウンンントトトののの更更更新新新))):アカウントのプロパティを
編集します。DeleteDeleteDelete accountaccountaccount (((アアアカカカウウウンンントトトののの削削削除除除))):アカウントを削除します。rootアカウントは削除できません。

SSHSSHSSHアアアカカカウウウンンントトト

15



AXIS A1610 Network Door Controller

webインターフェース

SSHSSHSSHアアアカカカウウウンンントトトののの追追追加加加：クリックして、新しいSSHアカウントを追加します。
• RestrictRestrictRestrict rootrootroot accessaccessaccess (root(root(rootアアアクククセセセスススををを制制制限限限すすするるる))):オンにすると、rootアクセスを必要とする機能が

制限されます。
• SSHSSHSSHののの有有有効効効化化化：SSHサービスを使用する場合は、オンにします。

AccountAccountAccount (((アアアカカカウウウンンントトト))):固有のアカウント名を入力します。NewNewNew passwordpasswordpassword (((新新新しししいいいパパパスススワワワーーードドド))):アカウントの
パスワードを入力します。パスワードの長は1~64文字である必要があります。印刷可能なASCII文字 (コー
ド32〜126) のみを使用できます。これには、英数字、句読点、および一部の記号が含まれます。RepeatRepeatRepeat
passwordpasswordpassword (((パパパスススワワワーーードドドののの再再再入入入力力力))):同じパスワードを再び入力します。コココメメメンンントトト:コメントを入力します (オプ

ション)。 コンテキストメニューは以下を含みます。UpdateUpdateUpdate SSHSSHSSH accountaccountaccount (SSH(SSH(SSHアアアカカカウウウンンントトトののの更更更新新新))):ア
カウントのプロパティを編集します。DeleteDeleteDelete SSHSSHSSH accountaccountaccount (SSH(SSH(SSHアアアカカカウウウンンントトトののの削削削除除除))):アカウントを削除しま
す。rootアカウントは削除できません。

VirtualVirtualVirtual hosthosthost (((仮仮仮想想想ホホホススストトト)))

仮仮仮想想想ホホホススストトトののの追追追加加加：クリックして、新しい仮想ホストを追加します。EnabledEnabledEnabled (((有有有効効効))):この仮想ホスト
を使用するには、選択します。ServerServerServer namenamename (((サササーーーバババーーー名名名))):サーバーの名前を入力します。数字0〜9、文字
A〜Z、ハイフン (-) のみを使用します。ポポポーーートトト:サーバーが接続されているポートを入力します。タタタイイイプププ:使用
する認証のタイプを選択します。[BasicBasicBasic (((ベベベーーーシシシッッッククク)))]、[DigestDigestDigest (((ダダダイイイジジジェェェススストトト)))]、[OpenOpenOpen IDIDID] から選択しま

す。 コンテキストメニューは以下を含みます。
• UpdateUpdateUpdate (((更更更新新新))):仮想ホストを更新します。
• 削削削除除除:仮想ホストを削除します。

DisabledDisabledDisabled (((無無無効効効))):サーバーが無効になっています。

OpenIDOpenIDOpenID設設設定定定

重要
OpenIDを使用してサインインできない場合は、OpenIDを設定したときに使用したダイジェストまたはベー
シック認証情報を使用してサインインします。

ClientClientClient IDIDID：OpenIDユーザー名を入力します。OutgoingOutgoingOutgoing ProxyProxyProxy (((発発発信信信プププロロロキキキシシシ))):OpenID接続でプロキシサー
バーを使用する場合は、プロキシアドレスを入力します。AdminAdminAdmin claimclaimclaim (((管管管理理理者者者請請請求求求))):管理者権限の値を入力
します。プププロロロバババイイイダダダーーーURLURLURL：APIエンドポイント認証用のWebリンクを入力します。形式はhttps://[URLを挿
入]/.well-known/openid-configurationとしてください。OperatorOperatorOperator claimclaimclaim (((オオオペペペレレレーーータタターーー請請請求求求))):オペレーター権限の
値を入力します。RequireRequireRequire claimclaimclaim (((必必必須須須請請請求求求))):トークンに含めるデータを入力します。ViewerViewerViewer claimclaimclaim (((閲閲閲覧覧覧者者者請請請求求求))):
閲覧者権限の値を入力します。RemoteRemoteRemote useruseruser (((リリリモモモーーートトトユユユーーーザザザーーー))):リモートユーザーを識別する値を入力しま
す。これは、装置のwebインターフェースに現在のユーザーを表示するのに役立ちます。ScopesScopesScopes (((スススコココーーープププ))):
トークンの一部となるオプションのスコープです。ClientClientClient secretsecretsecret (((クククララライイイアアアンンントトトシシシーーークククレレレッッットトト))):OpenIDのパス
ワードを入力します。SaveSaveSave (((保保保存存存))):クリックして、OpenIDの値を保存します。OpenIDOpenIDOpenIDののの有有有効効効化化化：現在の接続を
閉じ、プロバイダーURLからの装置認証を許可する場合は、オンにします。

MQTT

MQTT (Message Queuing Telemetry Transport) はモノのインターネット (IoT) で使われる標準の通信プロトコルで
す。IoTの統合を簡素化するために設計されており、小さなコードフットプリントと最小限のネットワーク帯域
幅でリモートデバイスを接続するために、さまざまな業界で使用されています。Axis装置のソフトウェアに搭載
されているMQTTクライアントは、装置で生成されたデータやイベントを、ビデオ管理ソフトウェア (VMS) では
ないシステムに統合することを容易にします。装置をMQTTクライアントとして設定します。MQTT通信は、ク
ライアントとブローカーという2つのエンティティに基づいています。クライアントは、メッセージの送受
信を行うことができます。ブローカーは、クライアント間でメッセージをルーティングする役割を担いま
す。MQTTの詳細については、AXIS OSポータルを参照してください。
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ALPNALPNALPN

ALPNは、クライアントとサーバー間の接続のハンドシェイクフェーズ中にアプリケーションプロトコルを選択
できるようにするTLS/SSL拡張機能です。これは、HTTPなどの他のプロトコルに使用されるのと同じポートで
MQTTトラフィックを有効にするために使用されます。場合によっては、MQTT通信用に専用のポートが開いて
いないこともあります。このような場合の解決策は、ALPNを使用して、ファイアウォールによって許可される
標準ポートで、アプリケーションプロトコルとしてMQTTを使用するようネゴシエーションすることです。

MQTMQTMQTTTT クククララライイイアアアンンントトト

ConnectConnectConnect (((接接接続続続すすするるる))):MQTTクライアントのオン/オフを切り替えます。StatusStatusStatus (((ススステテテーーータタタススス))):MQTTクライアントの
現在のステータスを表示します。ブブブロロローーーカカカーーー[[[ホホホススストトト]]]:MQTTサーバーのホスト名またはIPアドレスを入力しま
す。ProtocolProtocolProtocol (((プププロロロトトトコココルルル))):使用するプロトコルを選択します。ポポポーーートトト:ポート番号を入力します。

• 1883は MQTMQTMQTTTTオオオーーーバババTCPTCPTCPのデフォルト値です。
• 8883はMQTMQTMQTTTTオオオーーーバババSSLSSLSSLのデフォルト値です。
• 80はMQTMQTMQTTTTオオオーーーバババWebSocketWebSocketWebSocket のデフォルト値です。
• 443はMQTMQTMQTTTTオオオーーーバババWebSocketWebSocketWebSocket SecureSecureSecureのデフォルト値です。

ALPNALPNALPN protocolprotocolprotocol (ALPN(ALPN(ALPNプププロロロトトトコココルルル))):ご使用のMQTTブローカープロバイダーが提供するALPNプロトコル名を入力
します。これは、MQTTオーバーSSLとMQTTオーバーWebSocket Secureを使用する場合にのみ適用されます。
UsernameUsernameUsername (((ユユユーーーザザザーーー名名名))):クライアントがサーバーにアクセスするために使用するユーザー名を入力します。パパパ
スススワワワーーードドド:ユーザー名のパスワードを入力します。ClientClientClient IDIDID：クライアントIDを入力します。クライアント識別
子は、クライアントがサーバーに接続する際にサーバーに送信されます。CleanCleanClean sessionsessionsession (((クククリリリーーーンンンセセセッッッシシショョョンンン))):
接続時と切断時の動作を制御します。選択した場合、接続時と切断時にステータス情報が破棄されます。HTHTHTTPTPTP
proxyproxyproxy (HT(HT(HTTPTPTPプププロロロキキキシシシ))):最大長が255バイトのURL。HTTPプロキシを使用しない場合、このフィールドは空白のま
まで構いません。HTHTHTTPSTPSTPS proxyproxyproxy (HT(HT(HTTPSTPSTPSプププロロロキキキシシシ))):最大長が255バイトのURL。HTTPSプロキシを使用しない場合、
このフィールドは空白のままで構いません。KeepKeepKeep alivealivealive intervalintervalinterval (((キキキーーープププアアアララライイイブブブののの間間間隔隔隔))):長時間のTCP/IPタイム
アウトを待たずに、サーバーを使用できなくなったことをクライアントに検知させます。TimeoutTimeoutTimeout (((タタタイイイムムムアアアウウウ
トトト))):接続を終了する時間の間隔(秒)です。デフォルト値：60装装装置置置トトトピピピッッックククののの接接接頭頭頭辞辞辞:MQTMQTMQTTTTクククララライイイアアアンンントトトタブの接
続メッセージやLWTメッセージ、MQTMQTMQTTTT公公公開開開タブの公開条件におけるトピックのデフォルト値で使用されます。
ReconnectReconnectReconnect automaticallyautomaticallyautomatically (((自自自動動動再再再接接接続続続))):切断された場合に、クライアントを自動的に再接続するかどうかを指定
します。接接接続続続メメメッッッセセセーーージジジ接続が確立されたときにメッセージを送信するかどうかを指定します。SendSendSend messagemessagemessage
(((メメメッッッセセセーーージジジののの送送送信信信))):オンにすると、メッセージを送信します。UseUseUse defaultdefaultdefault (((デデデフフフォォォルルルトトトををを使使使用用用))):オフに設定する
と、独自のデフォルトメッセージを入力できます。TTTopicopicopic (((トトトピピピッッッククク))):デフォルトのメッセージのトピックを入力
します。PayloadPayloadPayload (((ペペペイイイロロローーードドド))):デフォルトのメッセージの内容を入力します。RetainRetainRetain (((保保保持持持すすするるる))):クライアントの
状態をこのTTTopicopicopic (((トトトピピピッッッククク)))に保存する場合に選択します。QoSQoSQoS：パケットフローのQoS layerを変更します。最最最
終終終意意意思思思おおおよよよびびびテテテスススタタタメメメンンントトトメメメッッッセセセーーージジジ最終意思テスタメント(LWT) を使用すると、クライアントはブローカー
への接続時、認証情報と共にテスタメントを提供します。後ほどいずれかの時点でクライアントが予期せず切
断された場合(電源の停止など)、ブローカーから他のクライアントにメッセージを送信できます。このLWTメッ
セージは通常のメッセージと同じ形式で、同一のメカニズムを経由してルーティングされます。SendSendSend messagemessagemessage
(((メメメッッッセセセーーージジジののの送送送信信信))):オンにすると、メッセージを送信します。UseUseUse defaultdefaultdefault (((デデデフフフォォォルルルトトトををを使使使用用用))):オフに設定する
と、独自のデフォルトメッセージを入力できます。TTTopicopicopic (((トトトピピピッッッククク))):デフォルトのメッセージのトピックを入力
します。PayloadPayloadPayload (((ペペペイイイロロローーードドド))):デフォルトのメッセージの内容を入力します。RetainRetainRetain (((保保保持持持すすするるる))):クライアント
の状態をこのTTTopicopicopic (((トトトピピピッッッククク)))に保存する場合に選択します。QoSQoSQoS：パケットフローのQoS layerを変更します。

MQTMQTMQTTTT公公公開開開
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UseUseUse defaultdefaultdefault topictopictopic prefixprefixprefix (((デデデフフフォォォルルルトトトのののトトトピピピッッックククプププレレレフフフィィィッッックククスススををを使使使用用用))):選択すると、[MQTMQTMQTTTT clientclientclient (MQT(MQT(MQTTTTクククラララ
イイイアアアンンントトト)))] タブの装置のトピックプレフィックスで定義されたデフォルトのトピックプレフィックスが使用
されます。IncludeIncludeInclude topictopictopic namenamename (((トトトピピピッッッククク名名名ををを含含含めめめるるる))):選択すると、条件を説明するトピックがMQTTトピッ
クに含まれます。IncludeIncludeInclude topictopictopic namespacesnamespacesnamespaces (((トトトピピピッッックククののの名名名前前前空空空間間間ををを含含含めめめるるる))):選択すると、ONVIFトピック
の名前空間がMQTTトピックに含まれます。シシシリリリアアアルルル番番番号号号ををを含含含めめめるるる:選択すると、装置のシリアル番号が、

MQTTペイロードに含まれます。 条条条件件件ののの追追追加加加：クリックして条件を追加します。RetainRetainRetain (((保保保持持持すすするるる))):保
持して送信するMQTTメッセージを定義します。

• NoneNoneNone (((なななししし))):すべてのメッセージを、保持されないものとして送信します。
• PropertyPropertyProperty (((プププロロロパパパテテティィィ))):ステートフルメッセージのみを保持として送信します。
• AllAllAll (((すすすべべべててて))):ステートフルメッセージとステートレスメッセージの両方を保持として送信します。

QoSQoSQoS：MQTT公開に適切なレベルを選択します。

MQTMQTMQTTTTサササブブブスススクククリリリプププシシショョョンンン

購購購読読読ののの追追追加加加：クリックして、新しいMQTTサブスクリプションを追加します。サササブブブスススクククリリリプププシシショョョンンンフフフィィィルルル
タタターーー:購読するMQTTトピックを入力します。装装装置置置のののトトトピピピッッックククプププレレレフフフィィィッッックククスススををを使使使用用用:サブスクリプションフィル
ターを、MQTTトピックのプレフィックスとして追加します。サササブブブスススクククリリリプププシシショョョンンンののの種種種類類類:

• ススステテテーーートトトレレレススス:選択すると、エラーメッセージがステートレスメッセージに変換されます。
• ススステテテーーートトトフフフルルル:選択すると、エラーメッセージが条件に変換されます。ペイロードが状態として

使用されます。
QoSQoSQoS：MQTTサブスクリプションに適切なレベルを選択します。

アクセサリー
I/OI/OI/Oポポポーーートトト

デジタル入力を使用すると、開回路と閉回路の切り替えが可能な外部装置 (PIRセンサー、ドアまたは窓の接触、ガ
ラス破損検知器など) を接続できます。

デジタル出力を使用して、リレーやLEDなどの外部装置を接続します。VAPIX®アプリケーションプログラミングイ
ンターフェースまたはWebインターフェースを通じて、接続した装置を起動できます。

ポポポーーートトト名名名前前前:テキストを編集して、ポートの名前を変更します。DirectionDirectionDirection (((方方方向向向)))： は、ポートが入力ポー

トであることを示します。 は、出力ポートであることを示します。ポートが設定可能な場合は、アイコン

をクリックして入力と出力を切り替えることができます。標標標準準準ののの状状状態態態:開回路には を、閉回路には を
クリックします。現現現在在在ののの状状状態態態:ポートの現在のステータスを表示します。入力または出力は、現在の状態が通
常の状態とは異なる場合に有効化されます。装置の接続が切断されているか、DC 1Vを超える電圧がかかっ
ている場合に、装置の入力は開回路になります。
注

再起動中、出力回路は開かれます。再起動が完了すると、回路は正常位置に戻ります。このページの設
定を変更した場合、有効なトリガーに関係なく出力回路は正常位置に戻ります。

状状状態態態監監監視視視 ：オンに設定すると、誰かがデジタルI/Oデバイスへの接続を改ざんした場合に、そのアク
ションを検出してトリガーできます。入力が開いているか閉じているかを検知するだけでなく、誰かが改ざ
んした場合 (つまり、切断または短絡) も検知することができます。接続を監視するには、外部I/Oループ内
に追加のハードウェア (終端抵抗器) が必要です。

ログ
レレレポポポーーートトトとととロロログググ
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レレレポポポーーートトト
• ViewViewView thethethe devicedevicedevice serverserverserver reportreportreport (((デデデバババイイイスススサササーーーバババーーーレレレポポポーーートトトををを表表表示示示))):製品ステータスに関する情報を

ポップアップウィンドウに表示します。アクセスログは自動的にサーバーレポートに含まれます。
• DownloadDownloadDownload thethethe devicedevicedevice serverserverserver reportreportreport (((デデデバババイイイスススサササーーーバババーーーレレレポポポーーートトトをををダダダウウウンンンロロローーードドド))):これによって、

UTF-8形式で作成された完全なサーバーレポートのテキストファイルと、現在のライブビュー画像
のスナップショットを収めた.zipファイルが生成されます。サポートに連絡する際には、必ずサー
バーレポート .zipファイルを含めてください。

• DownloadDownloadDownload thethethe crashcrashcrash reportreportreport (((クククラララッッッシシシュュュレレレポポポーーートトトをををダダダウウウンンンロロローーードドド))):サーバーの状態に関する詳細情報
が付随したアーカイブをダウンロードします。クラッシュレポートには、サーバーレポートに記載さ
れている情報と詳細なバグ情報が含まれます。レポートには、ネットワークトレースなどの機密情報
が含まれている場合があります。レポートの生成には数分かかることがあります。

ロロログググ
• ViewViewView thethethe systemsystemsystem logloglog (((シシシススステテテムムムロロログググををを表表表示示示))):装置の起動、警告、重要なメッセージなど、システムイ

ベントに関する情報をクリックして表示します。
• ViewViewView thethethe accessaccessaccess logloglog (((アアアクククセセセスススロロログググををを表表表示示示))):誤ったログインパスワードの使用など、本装置への失敗し

たアクセスをすべてクリックして表示します。

ネネネッッットトトワワワーーークククトトトレレレーーーススス

重要
ネットワークトレースファイルには、証明書やパスワードなどの機密情報が含まれている場合が
あります。

ネットワークトレースファイルはネットワーク上のアクティビティを録画するので、トラブルシューティングに
役立ちます。TTTraceracerace timetimetime (((追追追跡跡跡時時時間間間))):秒または分でトレースの期間を選択し、[ダダダウウウンンンロロローーードドド] をクリックします。

リリリモモモーーートトトシシシススステテテムムムロロログググ

syslogはメッセージログ作成の標準です。これによって、メッセージを生成するソフトウェア、メッセージを保存す
るシステム、およびそれらを報告して分析するソフトウェアを分離することができます。各メッセージには、メッ
セージを生成したソフトウェアの種類を示す設備コードがラベル付けされ、重大度レベルが割り当てられます。

サササーーーバババーーー：クリックして新規サーバーを追加します。[[[ホホホススストトト]]]:サーバーのホスト名またはIPアドレスを入
力します。FormatFormatFormat (((形形形式式式))):使用するsyslogメッセージの形式を選択します。

• Axis
• RFC 3164
• RFC 5424

ProtocolProtocolProtocol (((プププロロロトトトコココルルル))):使用するプロトコルを選択します。
• UDP (デフォルトポートは514)
• TCP (デフォルトポートは601)
• TLS (デフォルトポートは6514)

ポポポーーートトト:別のポートを使用する場合は、ポート番号を編集します。重重重大大大度度度:トリガー時に送信するメッセージを選
択します。CACACA証証証明明明書書書設設設定定定:現在の設定を参照するか、証明書を追加します。
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メンテナンス
RestartRestartRestart (((再再再起起起動動動))):デバイスを再起動します。再起動しても、現在の設定には影響がありません。実行中のア
プリケーションは自動的に再起動されます。RestoreRestoreRestore (((リリリススストトトアアア))):ほとんどの設定が工場出荷時の値に戻りま
す。その後、装置とアプリを再設定し、プリインストールしなかったアプリを再インストールし、イベ
ントやプリセットを再作成する必要があります。
重要

復元後に保存される設定は以下の場合のみです。

• ブートプロトコル (DHCPまたは静的)
• 静的IPアドレス
• デフォルトのルータ
• サブネットマスク
• 802.1Xの設定
• O3C settings (O3Cの設定)
• DNSサーバーIPアドレス

FactoryFactoryFactory defaultdefaultdefault (((工工工場場場出出出荷荷荷時時時設設設定定定))):すべての設定を工場出荷時の値に戻します。その後、装置にアクセス可
能なIPアドレスをリセットする必要があります。
注

検証済みのソフトウェアのみを装置にインストールするために、すべてのAxisの装置のソフトウェア
にデジタル署名が付け加えられます。これによって、Axis装置の全体的なサイバーセキュリティの最
低ラインがさらに上がります。詳細については、axis.comでホワイトペーパー「Axis Edge Vault」を
参照してください。

AXISAXISAXIS OSOSOS upgradeupgradeupgrade (AXIS(AXIS(AXIS OSOSOSのののアアアッッップププグググレレレーーードドド))):AXIS OSの新しいバージョンにアップグレードします。新しいリ
リースには、機能の改善やバグの修正、まったく新しい機能が含まれています。常にAXIS OSの最新のリリース
を使用することをお勧めします。最新のリリースをダウンロードするには、axis.com/supportに移動します。
アップグレード時には、以下の3つのオプションから選択できます。

• StandardStandardStandard upgradeupgradeupgrade (((標標標準準準アアアッッップププグググレレレーーードドド))):AXIS OSの新しいバージョンにアップグレードします。
• FactoryFactoryFactory defaultdefaultdefault (((工工工場場場出出出荷荷荷時時時設設設定定定))):アップグレードすると、すべての設定が工場出荷時の値に戻り

ます。このオプションを選択すると、アップグレード後にAXIS OSを以前のバージョンに戻すこと
はできません。

• AutorollbackAutorollbackAutorollback (((オオオーーートトトロロローーールルルバババッッッククク))):設定した時間内にアップグレードを行い、アップグレードを確認
します。確認しない場合、装置はAXIS OSの以前のバージョンに戻されます。

AXISAXISAXIS OSOSOS rollbackrollbackrollback (AXIS(AXIS(AXIS OSOSOSのののロロローーールルルバババッッッククク))):AXIS OSの以前にインストールしたバージョンに戻します。
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詳細情報

サイバーセキュリティ
サイバーセキュリティに関する製品固有の情報については、axis.comの製品データシートを参照してください。

AXIS OSのサイバーセキュリティに関する詳細情報については、AXIS OS 強化ガイド を参照してください。

署名付きOS
署名付きOSは、ソフトウェアベンダーがAXIS OSイメージを秘密鍵で署名することで実装されます。オペレーティ
ングシステムに署名が付けられると、装置はインストール前にソフトウェアを検証するようになります。装置でソ
フトウェアの整合性が損なわれていることが検出された場合、AXIS OSのアップグレードは拒否されます。

セキュアブート
セキュアブートは、暗号化検証されたソフトウェアの連続したチェーンで構成される起動プロセスで、不変メモ
リ (ブートROM) から始まります。署名付きOSの使用に基づいているため、セキュアブートを使うと、装置は認証
済みのソフトウェアを使用した場合のみ起動できます。

Axis Edge Vault
ハードウェアベースのサイバーセキュリティプラットフォーム「Axis Edge Vault」により、Axisデバイスを保
護することができます。装置のIDと整合性を保証し、不正アクセスから機密情報を保護する機能を提供しま
す。これは、エッジデバイスセキュリティに関する専門知識を駆使して、暗号コンピューティングモジュー
ル（セキュアエレメントやTPM）とSoCセキュリティ（TEEやセキュアブート）に基づき構築された強力な基
盤により成り立っています。

AxisデバイスID
デバイスIDの信頼性を確立するには、デバイスの出所を確認できることが鍵となります。Axis Edge Vaultを搭載し
たデバイスには、生産工程で、工場でプロビジョニングされ、国際規格（IEEE 802.1AR）に準拠した一意のAxisデ
バイスID証明書が割り当てられます。これがデバイスの出所を証明するパスポートのような役割を果たします。デ
バイスIDは、Axisルート証明書により署名された証明要素として、セキュリティで保護されたキーストアに安全か
つ永続的に格納されます。お客様のITインフラストラクチャーでデバイスIDを活用し、装置のセキュアな自動化オ
ンボーディングや、装置のセキュアな識別に役立てることができます。

Axis装置のサイバーセキュリティ機能の詳細については、axis.com/learning/white-papersにアクセスし、サイ
バーセキュリティを検索してください。
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仕様

ULULULのマークが付いたテキストは、UL 294インストールでのみ有効です。

製品概要

4
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11 139 1075 6 128
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1 アース位置
2 リーダーコネクター、×2
3 ドアコネクター、×2
4 コントロールボタン
5 リレー過電流LED
6 リーダー過電流LED
7 補助コネクタ
8 リレージャンパー、×2
9 リレーコネクター、×2
10 リレーLED、×2
11 12 Vバックアップ電源入力
12 電源コネクター
13 ネットワーク コネクター
14 電源LED
15 ステータスLED
16 ネットワークLED
17 外部コネクタ
18 リバーシブルケーブルカバー
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LEDインジケーター
LEDLEDLED カカカラララーーー 説説説明明明

緑 100 Mbit/sネットワークに接続している場合、点灯します。ネットワークパ
ケットを送受信した場合、点滅します。

オレンジ 10 Mbit/sネットワークに接続している場合、点灯します。ネットワークパ
ケットを送受信した場合、点滅します。

ネットワーク

消灯 ネットワーク接続なし。

緑 正常動作であれば緑色に点灯します。

オレンジ 起動時、設定の復元時に点灯します。

ステータス

赤 アップグレードに失敗した場合に、ゆっくり点滅します。

緑 正常動作。電力

オレンジ ファームウェアアップグレード中は緑とオレンジで交互に点滅します。

赤 短絡または過電流が検知された場合に点灯します。リレー過電流

消灯 正常動作。

赤 短絡または過電流が検知された場合に点灯します。リーダー過電
流

消灯 正常動作。

緑 リレーアクティブ。1リレー

消灯 リレーが無効です。

1. リレーが有効です。COMがNOに接続すると、リレーが有効になります。

注
• ステータスLEDは、イベントの発生時に点滅させることができます。
• ステータスLEDを点滅させ、本製品を識別できるように設定することができます。[SetupSetupSetup >>> AdditionalAdditionalAdditional

ControllerControllerController ConfigurationConfigurationConfiguration >>> SystemSystemSystem OptionsOptionsOptions >>> MaintenanceMaintenanceMaintenance (((設設設定定定 >>> 追追追加加加のののコココンンントトトロロローーーラララーーー設設設定定定 >>> シシシススステテテ
ムムムオオオプププシシショョョンンン >>> メメメンンンテテテナナナンンンススス)))] に移動します。

ボタン

コントロールボタン
コントロールボタンは、以下の用途で使用します。

• 製品を工場出荷時の設定にリセットする。を参照してください。

コネクター

ネットワークコネクター
Power over Ethernet Plus (PoE+) 対応RJ45イーサネットコネクター

ULULUL：Power over Ethernet (PoE) は、44〜57 V DC、15.4 W/30 Wを提供できるUL 294認定Power over Ethernet IEEE
802.3af/802.3at Type 1 Class 3、またはPower over Ethernet Plus (PoE+) IEEE 802.3at Type 2 Class 4有限電源インジェ
クタによって供給される必要があります。Power over Ethernet (PoE) は、AXIS T8133 Midspan 30 W 1-portが搭載
されたULによって評価されています。
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電源の優先順位
本装置は、PoEまたはDC入力から電源を供給できます。およびを参照してください。

• 装置に電源が供給されていない状態でPoEとDCの両方を接続すると、PoEが電源供給に使用されます。

• PoEとDCの両方が接続されており、現在はPoEが電源を供給しています。PoEが失われた場合、本装置は
再起動せずにDCを使用して電源を供給します。

• PoEとDCの両方が接続されており、現在はDCが電源を供給しています。DCが失われた場合、本装置は
再起動し、PoEを使用して電源を供給します。

• 起動時にDCが使用されている場合、装置の起動後にPoEが接続されても、電源供給にDCが使用されます。

• 起動時にPoEが使用されている場合、装置の起動後にDCが接続されても、電源供給にPoEが使用されます。

リーダーコネクター
リーダーとの通信用のRS485およびWiegandの両プロトコルに対応する8ピンターミナルブロック×2。

指定の電源出力値は、2つのリーダーポート間で共有されます。つまり、ドアコントローラーに接続されるすべて
のリーダー向けに12 V DC、500 mAが供給されます。

製品のWebページで使用するプロトコルを選択します。

RS485RS485RS485ののの設設設定定定

機機機能能能 ピピピンンン 注注注 仕仕仕様様様

DCアース (GND) 1 0 V DC

DC出力 (+12 V) 2 リーダーに電源を供給し
ます。

すべてのリーダーに合わせて1
2 V DC、最大500 mA

RX/TX 3‒4 全二重：RX。半二重：
RX/TX。

TX 5‒6 全二重：TX。

デジタル入力 ‒ 動作させ
るにはピン1に接続し、動
作させない場合はフロー
ト状態 (未接続) のままに
します。

0〜30 V DC (最大)設定可能 (入力または出力) 7‒8

デジタル出力 - リレーな
ど、誘導負荷とともに使
用する場合は、過渡電圧
から保護するために、ダ
イオードを負荷と並列に
接続します。

0〜30 V DC (最大)、オー
プンドレイン、100 mA
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重要
• コントローラーからリーダーに電力を供給する場合、適格なケーブル長は最大200 mです。
• コントローラー経由でリーダーが給電されていない状況下では、シールド付きツイストペア1本、AWG

20-16というケーブル要件が満たされている場合、リーダーデータの適格なケーブル長は最大1000 m
(3280.8フィート) となります。

WiegandWiegandWiegand ののの設設設定定定

機機機能能能 ピピピンンン 注注注 仕仕仕様様様

DCアース (GND) 1 0 V DC

DC出力 (+12 V) 2 リーダーに電源を供給し
ます。

すべてのリーダーに合わせて1
2 V DC、最大500 mA

D0 3

D1 4

O 5‒6 デジタル出力、オープン
ドレイン

デジタル入力 ‒ 動作させ
るにはピン1に接続し、動
作させない場合はフロー
ト状態 (未接続) のままに
します。

0〜30 V DC (最大)設定可能 (入力または出力) 7‒8

デジタル出力 - リレーな
ど、誘導負荷とともに使
用する場合は、過渡電圧
から保護するために、ダ
イオードを負荷と並列に
接続します。

0〜30 V DC (最大)、オー
プンドレイン、100 mA

重要
• コントローラーからリーダーに電力を供給する場合、適格なケーブル長は最大150 mです。
• コントローラー経由でリーダーが給電されていない状況下では、AWG 20-16というケーブル要件が満たさ

れている場合、リーダーデータの適格なケーブル長は最大150 m (500フィート) となります。

監視入力
状態監視入力を使用するには、下図に従って終端抵抗器を設置します。

パパパラララレレレルルルフフファァァーーーススストトト接接接続続続

抵抗器の値は 4.7 kΩ及び 22 kΩである必要があります。

最最最初初初ののの直直直列列列接接接続続続
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抵抗器の値は同じで、可能な値は1 kΩ、2.2 kΩ、4.7 kΩ、10 kΩです。

注
シールド付きツイストケーブルを使用することをお勧めします。シールドを0 V DCに接続します。

ドアコネクタ
ドア監視デバイス用4ピンターミナルブロック (×2) (デジタル入力)。

ドアモニターは終端抵抗器を使用した監視に対応しています。接続が中断されると、アラームがトリガーさ
れます。状態監視入力を使用するには、終端抵抗器を設置します。状態監視入力の接続図を使用します。
を参照してください。

機機機能能能 ピピピンンン メメメモモモ 仕仕仕様様様

DCアース 1, 3 0 V DC

入力 2, 4 ドアモニターとの通信対象。
デジタル入力/状態監視入力 - 有効にするに
はピン1または3にそれぞれ接続し、無効にする
場合はフロート状態 (未接続) のままにします。

0〜30 V DC (最大)

重要
AWG 24のケーブル要件を満たす場合、ケーブルの長さは最大200 m (656フィート) です。

リレーコネクタ
ロックやゲートのインターフェースをコントロールするなどで利用可能なForm Cリレー用4ピンのターミナ
ルブロック×2。

機機機能能能 ピピピンンン メメメモモモ 仕仕仕様様様

DCアース (GND) 1 0 V DC

26



AXIS A1610 Network Door Controller

仕様

NO 2 Normally Open。
リレー装置の接続用。NOとDCアースの間に
フェイルセキュアロックを接続します。
ジャンパーが使用されていない場合、2つの
リレーピンは回路の残りの部分から電気的に
分離されています。

COM 3 コモン

NC 4 Normally Closed。
リレー装置の接続用。NCとDCアースの間に
フェイルセーフロックを接続します。
ジャンパーが使用されていない場合、2つの
リレーピンは回路の残りの部分から電気的に
分離されています。

最大電流 = 2 A(リレーごと)
最大電圧 = 30 V DC

リリリレレレーーー電電電源源源ジジジャャャンンンパパパーーー

リレー電源ジャンパーが取り付けられている場合、12 V DCまたは24 V DCをリレーCOMにピンに接続します。

これはGNDピンとNOピン間、もしくはGNDピンとNCピン間のロックに接続するために使用できます。

電電電源源源 121212 VVV DCDCDCでででののの最最最大大大電電電力力力1 242424 VVV DCDCDCでででののの最最最大大大電電電力力力1

DCDCDC入入入力力力 1 800 mA 750 mA

PoEPoEPoE 900 mA 410 mA

1. 電源は2つのリレーとAUX I/O 12 V DCとの間で共有されます。

注注注意意意
ロックに極性がない場合は、外部フライバックダイオードを追加することをお勧めします。

補助コネクタ
補助コネクターに外部装置を接続し、動体検知、イベントトリガー、アラーム通知などと組み合わせて使用
することができます。補助コネクタは、0 V DC基準点と電力 (DC出力) に加えて、以下へのインターフェー
スを提供します。

デデデジジジタタタルルル入入入力力力 --- 開回路と閉回路の切り替えが可能な装置 (PIRセンサー、ドア/窓の接触、ガラス破損検知器など)
を接続するための入力です。

状状状態態態監監監視視視入入入力力力 --- デジタル入力のいたずらを検知する機能が有効になります。

デデデジジジタタタルルル出出出力力力 --- リレーやLEDなどの外部装置を接続します。接続された装置は、VAPIX®アプリケーションプログラ
ミングインターフェースまたは製品のWebページから起動できます。

6ピンターミナルブロック

機機機能能能 ピピピンンン メメメモモモ 仕仕仕様様様

DCアース 1 0 V DC
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DC出力 2 補助装置の電源供給に使用できます。
注:このピンは電源をリレーと共有しているため、安全な
側で電源出力としてのみ使用できます。

I/Oごとに12 V DC
最大負荷 = 50 mA

デジタル入力/状態監視 ‒ 動作させるにはピン1に接続
し、動作させない場合はフロート状態 (未接続) のままに
します。状態監視を使用するには、終端抵抗器を設置し
ます。抵抗器を接続する方法については、接続図を参照
してください。

0〜30 V DC (最大)設定可能 (入力
または出力)

3‒6

デジタル出力 ‒ アクティブ時はピン1 (DCアース) に内部で
接続し、非アクティブ時はフロート状態 (未接続) になりま
す。リレーなどの誘導負荷とともに使用する場合は、過
渡電圧から保護するために、負荷と並列にダイオードを
接続します。内部12 V DC出力 (ピン2) が使用されている
場合、各I/Oは12 V DC、50 mA (最大) の外部負荷に電源
を供給できます。オープンドレイン接続を外部電源と組
み合わせて使用する場合、I/Oは0〜30 V DC、100 mAの
DC給電を管理できます。

0〜30 V DC (最大)、オー
プンドレイン、100 mA

1 DCアース
2 DC出力12 V、最大50 mA
3 I/O (状態監視として設定)
4 I/O (出力として設定)
5 設定可能I/O
6 設定可能I/O

外部コネクタ
ガラスの破壊検知や火災検知などの外部デバイスで使用する4ピンターミナルブロックです。

ULULUL：このコネクターは、盗難/火災警報用途向けとしてはULによって評価されていません。

機機機能能能 ピピピンンン メメメモモモ 仕仕仕様様様

DCアース 1, 3 0 V DC
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デジタル入力 ‒ 動作させるにはピン1または3
に接続し、動作させない場合はフロート状態
(未接続) のままにします。

0〜30 V DC (最大)設定可能 (入力ま
たは出力)

2, 4

デジタル出力 ‒ 動作させるにはピン1または
3に接続し、動作させない場合はフロート状
態 (未接続) のままにします。リレーなどの誘
導負荷とともに使用する場合は、過渡電圧か
ら保護するために、負荷と並列にダイオード
を接続します。

0〜30 V DC (最大)、オープ
ンドレイン、100 mA

電源コネクター
DC電源入力用2ピンターミナルブロック。定格出力が≤100 W以下または≤5 A以下の安全特別低電圧 (SELV) に準拠
した有限電源 (LPS) を使用してください。

機機機能能能 ピピピンンン メメメモモモ 仕仕仕様様様

0 V DC (-) 1 0 V DC

DC入力 2 Power over Ethernetを使用しないときのコン
トローラーへの電源供給用。
注:このピンは、電源入力としてのみ使用でき
ます。

10.5〜28 V DC、最大36 W

ULULUL：アプリケーションに応じて適切な定格で、UL 294、UL 293、またはUL 603の認定を受けた電源によっ
て供給されるDC電源。

12 Vバックアップ電源入力
内蔵チャージャー付きバッテリーを使用するバックアップソリューション用です。12 V DC入力。

ULULUL：このコネクターはULによって評価されていません。

重要
バッテリーの入力を使用する場合、外部3 Aスローブローフューズを直列に接続する必要があります。

機機機能能能 ピピピンンン メメメモモモ 仕仕仕様様様

0 V DC (-) 1 0 V DC

バッテリーの入
力

2 他の電源が利用できないときのドアコント
ローラーへの電力供給用です。
注:このピンは、バッテリー電源入力としての
み使用できます。UPSへの接続専用です。

11〜13.7 V DC、最大36 W
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トラブルシューティング

工場出荷時の設定にリセットする
重要

工場出荷時の設定へのリセットは慎重に行ってください。工場出荷時の設定へのリセットを行うと、IPアド
レスを含むすべての設定が工場出荷時の値にリセットされます。

本製品を工場出荷時の設定にリセットするには、以下の手順に従います。

1. 本製品の電源を切ります。

2. コントロールボタンを押した状態で電源を再接続します。を参照してください。

3. ステータスLEDが再びオレンジ色に変わるまで、コントロールボタンを押し続けます (25秒間)。

4. コントロールボタンを放します。プロセスが完了すると、ステータスLEDが緑色に変わります。ネット
ワーク上にDHCPサーバーがない場合、装置IPアドレスは以下のいずれかにデフォルト設定されます。

- AXISAXISAXIS OSOSOS 12.012.012.0以以以降降降ののの装装装置置置：：： リンクローカルアドレスサブネット (169.254.0.0/16) から取得

- AXISAXISAXIS OSOSOS 11.1111.1111.11以以以前前前ののの装装装置置置：：：192.168.0.90/24

5. インストールおよび管理ソフトウェアツールを使用して、IPアドレスの割り当て、パスワードの設
定、製品へのアクセスを行います。

装置のwebインターフェースを使用して、各種パラメーターを工場出荷時の設定に戻すこともできます。
[MaintenanceMaintenanceMaintenance (((メメメンンンテテテナナナンンンススス))) > FactoryFactoryFactory defaultdefaultdefault (((工工工場場場出出出荷荷荷時時時ののの設設設定定定)))] に移動し、[DefaultDefaultDefault (((デデデフフフォォォルルルトトト)))] を
クリックします。

AXIS OSのオプション
Axisは、アクティブトラックまたは長期サポート (LTS) トラックのどちらかに従って、装置のソフトウェアの
管理を提供します。アクティブトラックでは、最新の製品機能すべてに常時アクセスできますが、LTSトラッ
クの場合、バグフィックスやセキュリティ更新に重点を置いた定期的リリースが提供される固定プラット
フォームを使用します。

最新の機能にアクセスする場合や、Axisのエンドツーエンドシステム製品を使用する場合は、アクティブトラック
のAXIS OSを使用することをお勧めします。最新のアクティブトラックに対して継続的な検証が行われないサード
パーティの統合を使用する場合は、LTSトラックをお勧めします。LTSにより、大きな機能的な変更や既存の統合
に影響を与えることなく、サイバーセキュリティを維持することができます。Axis装置のソフトウェア戦略の詳細
については、axis.com/support/device-softwareにアクセスしてください。

AXIS OSの現在のバージョンを確認する
装置の機能はAXIS OSによって決まります。問題のトラブルシューティングを行う際は、まずAXIS OSの現在のバー
ジョンを確認することをお勧めします。最新バージョンには、特定の問題の修正が含まれていることがあります。

AXIS OSの現在のバージョンを確認するには:

1. 装置のwebインターフェース > [StatusStatusStatus (((ススステテテーーータタタススス)))] に移動します。

2. [DeviceDeviceDevice infoinfoinfo (((デデデバババイイイススス情情情報報報)))] で、AXIS OSのバージョンを確認します。
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AXIS OSをアップグレードする
重要

• 事前設定済みの設定とカスタム設定は、装置のソフトウェアのアップグレード時に保存されます (その
機能が新しいAXIS OSで利用できる場合)。ただし、この動作をAxis Communications ABが保証して
いるわけではありません。

• アップグレードプロセス中は、装置を電源に接続したままにしてください。

注
アクティブトラックのAXIS OSの最新バージョンで装置をアップグレードすると、製品に最新機能
が追加されます。アップグレードする前に、AXIS OSと共に提供されるアップグレード手順とリ
リースノートを必ずお読みください。AXIS OSの最新バージョンとリリースノートについては、
axis.com/support/device-softwareにアクセスしてください。

注
データベースのユーザーやグループ、認証情報、その他のデータの更新は、AXIS OSのアップグレード
後に行われるため、最初の起動が完了するまで数分かかることがあります。必要な時間はデータの量
によって異なります。

1. AXIS OSのファイルをコンピューターにダウンロードします。これらのファイル
はaxis.com/support/device-softwareから無料で入手できます。

2. デバイスに管理者としてログインします。

3. [Maintenance[Maintenance[Maintenance (((メメメンンンテテテナナナンンンススス)])])] >[AXIS>[AXIS>[AXIS OSOSOS upgradeupgradeupgrade (AXIS(AXIS(AXIS OSOSOSのののアアアッッップププグググレレレーーードドド)])])] に移動し、[UpgradeUpgradeUpgrade
(((アアアッッップププグググレレレーーードドド)))] をクリックします。

アップグレードが完了すると、製品は自動的に再起動します。

4. 製品の再起動後、Webブラウザーのキャッシュをクリアします。

技術的な問題、ヒント、解決策
このページで解決策が見つからない場合は、axis.com/supportのトラブルシューティングセクションに記載さ
れている方法を試してみてください。

AXISAXISAXIS OSOSOSのののアアアッッップププグググレレレーーードドド時時時ののの問問問題題題

AXIS OSのアップグレー
ドに失敗する

アップグレードに失敗した場合、装置は前のバージョンを再度読み込みます。最も
一般的な理由は、AXIS OSの間違ったファイルがアップロードされた場合です。装置
に対応したAXIS OSのファイル名であることを確認し、再試行してください。

AXIS OSのアップグレー
ド後の問題

アップグレード後に問題が発生する場合は、[MaintenanceMaintenanceMaintenance (((メメメンンンテテテナナナンンンススス)))] ページか
ら、以前にインストールされたバージョンにロールバックします。

IPIPIPアアアドドドレレレスススののの設設設定定定ででで問問問題題題ががが発発発生生生すすするるる

デバイスが別のサブネッ
ト上にある

デバイス用のIPアドレスと、デバイスへのアクセスに使用するコンピューターのIPア
ドレスが異なるサブネットにある場合は、IPアドレスを設定することはできません。
ネットワーク管理者に連絡して、適切なIPアドレスを取得してください。
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IPアドレスが別のデバイ
スで使用されている

デバイスをネットワークから切断します。pingコマンドを実行します (コマンド
ウィンドウまたはDOSウィンドウで、pingコマンドとデバイスのIPアドレスを入
力します)。

• もし、「Reply from <IP address>: bytes=32; time=10...」と
いう応答を受取った場合は、ネットワーク上の別のデバイスでそのIPアド
レスがすでに使われている可能性があります。ネットワーク管理者から新
しいIPアドレスを取得し、デバイスを再度インストールしてください。

• もし、「Request timed out」が表示された場合は、Axisデバイスで
そのIPアドレスを使用できます。この場合は、すべてのケーブル配線を
チェックし、デバイスを再度インストールしてください。

同じサブネット上の別
のデバイスとIPアドレス
が競合している可能性
がある

DHCPサーバーによって動的アドレスが設定される前は、Axisデバイスは静的IPアド
レスを使用します。つまり、デフォルトの静的IPアドレスが別のデバイスでも使用さ
れていると、デバイスへのアクセスに問題が発生する可能性があります。

ブブブラララウウウザザザーーーかかかららら装装装置置置にににアアアクククセセセスススででできききななないいい

ログインできない HTTPSが有効になっているときは、ログインを試みるときに正しいプロトコル (HTTP
またはHTTPS) を使用していることを確認してください。場合によっては、ブラウ
ザーのアドレスフィールドに手動でhttpまたはhttpsを入力する必要があります。
rootアカウントのパスワードを忘れた場合は、装置を工場出荷時の設定にリセットす
る必要があります。を参照してください。

DHCPによってIPアドレ
スが変更された

DHCPサーバーから取得したIPアドレスは動的なアドレスであり、変更されることが
あります。IPアドレスが変更された場合は、AXIS IP UtilityまたはAXIS Device Manager
を使用してデバイスのネットワーク上の場所を特定してください。デバイスのモデ
ルまたはシリアル番号、あるいはDNS名 (設定されている場合) を使用してデバイス
を識別します。必要に応じて、静的IPアドレスを手動で割り当てることができます。
手順については、axis.com/supportにアクセスしてください。

IEEE 802.1X使用時の証明
書エラー

認証を正しく行うには、Axisデバイスの日付と時刻をNTPサーバーと同期させなけれ
ばなりません。[SystemSystemSystem (((シシシススステテテムムム))) >>> DateDateDate andandand timetimetime (((日日日付付付ととと時時時刻刻刻)))] に移動します。

装装装置置置にににロロローーーカカカルルルにににアアアクククセセセスススででできききるるるががが、、、外外外部部部かかからららアアアクククセセセスススででできききななないいい

装置に外部からアクセスする場合は、以下のいずれかのWindows®向けアプリケーションを使用することを
お勧めします。

• AXIS Companion：無料で使用でき、最小限の監視が必要な小規模システムに最適です。
• AXIS Camera Station 5：小規模から中規模のシステムに最適です。30日間の試用版を無料で使用

できます。
• AXIS Camera Station Pro：小規模から中規模のシステムに最適です。90日間の試用版を無料で

使用できます。
手順とダウンロードについては、axis.com/vmsにアクセスしてください。

MQTMQTMQTTTTオオオーーーバババSSLSSLSSLををを使使使用用用しししてててポポポーーートトト888388838883経経経由由由ででで接接接続続続ででできききななないいい

ファイアウォールによっ
て、ポート8883が安全
ではないと判断されたた
め、ポート8883を使用
するトラフィックがブ
ロックされています。

場合によっては、サーバー/ブローカーによってMQTT通信用に特定のポートが提供
されていない可能性があります。この場合でも、HTTP/HTTPSトラフィックに通常使
用されるポート経由でMQTTを使用できる可能性があります。

• サーバー/ブローカーが、通常はポート443経由で、
WebSocket/WebSocket Secure (WS/WSS) をサポートしてい
る場合は、代わりにこのプロトコルを使用してください。
サーバー/ブローカープロバイダーに問い合わせて、WS/WSSがサポート
されているかどうか、どのポートと基本パスを使用するかを確認して
ください。

• サーバー/ブローカーがALPNをサポートしている場合、ポート443などの
オープンポート経由でMQTTをネゴシエーションできます。ALPNがサポー
トされているかどうか、どのALPNプロトコルとポートを使用するかにつ
いては、サーバー/ブローカープロバイダーに確認してください。
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パフォーマンスに関する一般的な検討事項
最も重要な検討事項には次のようなものがあります。

• 貧弱なインフラによるネットワークの使用率が高いと帯域幅に影響します。

サポートに問い合わせる
さらにサポートが必要な場合は、axis.com/supportにアクセスしてください。
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