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ソリューションの概要

ネットワークドアコントローラーは、既存のIPネットワークに簡単に接続できます。各ネットワー
クドアコントローラーは最大8台のリーダーと4個のロックに給電し、制御できます。

AXIS A1710-B Network Door Controller
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インストール

このビデオを見るには、このドキュメントのWebバージョンにアク
セスしてください。

AXIS A1710-B Network Door Controller
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使用に当たって

ネットワーク上のデバイスを検索する

Windows®で検索したAxisデバイスにIPアドレスの割り当てを行うには、AXIS IP Utilityまたは
AXIS Device Managerを使用します。いずれのアプリケーションも無料で、axis.com/supportから
ダウンロードできます。

IPアドレスの検索や割り当てを行う方法の詳細については、IPアドレスの割り当てとデバイスへの
アクセス⽅法を参照してください。

ブブララウウザザーーササポポーートト

以下のブラウザーでデバイスを使用できます。

ChromeTM Firefox® EdgeTM Safari®

Windows® 推奨 推奨 ✓

macOS® 推奨 推奨 ✓ ✓

Linux® 推奨 推奨 ✓

その他のオペ
レーティングシ
ステム

✓ ✓ ✓ ✓*

* iOS 15またはiPadOS 15でAXIS OS Webインターフェースを使用するには、
[[SSeettttiinnggss ((設設定定))]] >> [[SSaaffaarrii]] >> [[AAddvvaanncceedd ((詳詳細細))]] >> [[EExxppeerriimmeennttaall FFeeaattuurreess ((実実験験的的機機能能))]]に移動
し、[NSURLSession Websocket]を無効にします。

推奨ブラウザーの詳細については、AXIS OSポータルにアクセスしてください。

装置のwebインターフェースを開く

1. ブラウザーを開き、Axis装置のIPアドレスまたはホスト名を入力します。
本製品のIPアドレスが不明な場合は、AXIS IP UtilityまたはAXIS Device Managerを使用し
て、ネットワーク上で装置を見つけます。

2. ユーザー名とパスワードを入力します。装置に初めてアクセスする場合は、管理者アカウ
ントを作成する必要があります。を参照してください。

装置のwebインターフェースにあるすべてのコントロールとオプションの説明については、を参照
してください。

管理者アカウントを作成する

装置に初めてログインするときには、管理者アカウントを作成する必要があります。

1. ユーザー名を入力してください。
2. パスワードを入力します。を参照してください。
3. パスワードを再入力します。
4. 使用許諾契約書に同意します。
5. [ AAdddd aaccccoouunntt ((アアカカウウンントトをを追追加加))] をクリックします。

重要
装置にはデフォルトのアカウントはありません。管理者アカウントのパスワードを紛失した場
合は、装置をリセットする必要があります。を参照してください。

AXIS A1710-B Network Door Controller
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安全なパスワード

重要
Axisデバイスは、最初に設定されたパスワードをネットワーク上で平文で送信します。最初の
ログイン後にデバイスを保護するために、安全で暗号化されたHTTPS接続を設定してからパス
ワードを変更してください。

デバイスのパスワードは主にデータおよびサービスを保護します。Axisデバイスは、さまざまなタ
イプのインストールで使用できるようにするためパスワードポリシーを強制しません。

データを保護するために、次のことが強く推奨されています。

• 8文字以上のパスワードを使用する (できればパスワード生成プログラムで作成する)。
• パスワードを公開しない。
• 一定の期間ごとにパスワードを変更する (少なくとも年に1回)。

装置のソフトウェアが改ざんされていないことを確認する

装置に元のAXIS OSが搭載されていることを確認するか、またはセキュリティ攻撃が行われた後に
装置を完全に制御するには、以下の手順に従います。
1. 工場出荷時の設定にリセットします。を参照してください。
リセットを行うと、セキュアブートによって装置の状態が保証されます。

2. デバイスを設定し、インストールします。

webインターフェースの概要

このビデオでは、装置のwebインターフェースの概要について説明します。

このビデオを見るには、このドキュメントのWebバージョンにアク
セスしてください。

Axis装置のwebインターフェース

AXIS A1710-B Network Door Controller
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デバイスを構成する

装置の設定方法については、AXIS Camera Stationユーザーマニュアルまたはサードパーティ製の
ソリューションを参照してください。

AXIS A1710-B Network Door Controller
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webインターフェース

装置のwebインターフェースにアクセスするには、Webブラウザーで装置のIPアドレスを入力しま
す。

注
このセクションで説明する機能と設定のサポートは、装置によって異なります。このアイコン

は、機能または設定が一部の装置でのみ使用できることを示しています。

メインメニューの表示/非表示を切り取ります。

リリースノートにアクセスします。

製品のヘルプにアクセスします。

言語を変更します。

ライトテーマまたはダークテーマを設定します。

ユーザーメニューは以下を含みます。

• ログインしているユーザーに関する情報。

• アアカカウウンントトのの変変更更:現在のアカウントからログアウトし、新しいアカウントにログイ
ンします。

• ロロググアアウウトト:現在のアカウントからログアウトします。

コンテキストメニューは以下を含みます。

• AAnnaallyyttiiccss ddaattaa ((分分析析デデーータタ)):個人以外のブラウザーデータの共有に同意します。

• フフィィーードドババッックク:フィードバックを共有して、ユーザーエクスペリエンスの向上に役立て
ます。

• 法法的的情情報報:Cookieおよびライセンスについての情報を表示します。
• 詳詳細細情情報報:AXIS OSのバージョンやシリアル番号などの装置情報を表示します。

ステータス

ドドアア接接続続

ドドアア:接続されているドアの状態を表示します。

デデババイイスス情情報報

AXIS OSのバージョンとシリアル番号を含む装置情報を表示します。

UUppggrraaddee AAXXIISS OOSS ((AAXXIISS OOSSののアアッッププググレレーードド)):装置のソフトウェアをアップグレードします。
アップグレードができる [Maintenance (メンテナンス)] ページに移動します。

時時刻刻同同期期スステテーータタスス

装置がNTPサーバーと同期しているかどうかや、次の同期までの残り時間など、NTP同期情報を表
示します。

AXIS A1710-B Network Door Controller
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NNTTPP sseettttiinnggss ((NNTTPP設設定定)):NTP設定を表示および更新します。NTPの設定を変更できる [TTiimmee aanndd
llooccaattiioonn ((時時刻刻とと場場所所))] のページに移動します。

セセキキュュリリテティィ

アクティブな装置へのアクセスのタイプ、使用されている暗号化プロトコル、未署名のアプリが
許可されているかが表示されます。設定に関する推奨事項はAXIS OS強化ガイドに基づいていま
す。

強強化化ガガイイドド:Axis装置でのサイバーセキュリティとベストプラクティスをさらに学習できるAXIS
OS強化ガイドへのリンクです。

接接続続さされれたたククラライイアアンントト

接続数と接続されているクライアントの数を表示します。

VViieeww ddeettaaiillss ((詳詳細細をを表表示示)):接続されているクライアントのリストを表示および更新します。リ
ストには、各接続のIPアドレス、プロトコル、ポート、状態、PID/プロセスが表示されます。

デバイス

アアララーームム

DDeevviiccee mmoottiioonn ((装装置置のの動動きき)):オンに設定すると、装置の動きを検知したときにシステム内でア
ラームがトリガーされます。

ケケーーシシンンググ開開放放 ：オンに設定すると、ドアコントローラーケーシングの開放を検知したと
きにシステム内でアラームがトリガーされます。ベアボーンドアコントローラーでこの設定をオ
フにします。

外外部部かかららののいいたたずずらら ：オンにすると、外部からのいたずらを検知したときにシステムでア
ラームがトリガーされます。たとえば、誰かが外部キャビネットを開閉した場合などです。

• 状状態態監監視視入入力力 ：入力の状態を監視するときにオンにし、終端抵抗器を設定します。
– 並列優先接続を使用するには、[PPaarraalllleell ffiirrsstt ccoonnnneeccttiioonn wwiitthh aa 2222 KKΩΩ ppaarraalllleell

rreessiissttoorr aanndd aa 44..77 KKΩΩ sseerriiaall rreessiissttoorr ((2222 kkΩΩのの並並列列抵抵抗抗器器とと44..77 kkΩΩのの直直列列抵抵抗抗
器器にによよるる並並列列優優先先接接続続))] を選択します。

– 直列優先接続を使用するには、[SSeerriiaall ffiirrsstt ccoonnnneeccttiioonn ((直直列列優優先先接接続続))] を選択
し、[RReessiissttoorr vvaalluueess ((抵抵抗抗器器のの値値))] ドロップダウンリストから抵抗器の値を選択
します。

AXIS A1710-B Network Door Controller
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周辺機器

リリーーダダーー

リリーーダダーーのの追追加加：クリックして新規リーダーを追加します。

名名前前:リーダーの名前を入力します。

リリーーダダーー:ドロップダウンリストからリーダーを選択します。

IIPPアアドドレレスス:リーダーのIPアドレスを手動で入力します。

UUsseerrnnaammee ((ユユーーザザーー名名)):リーダーのユーザー名を入力します。

パパススワワーードド:リーダーのパスワードを入力します。

ササーーババーー証証明明書書のの検検証証のの無無視視：これをオンにすると、検証が無視されます。

ワワイイヤヤレレススロロッックク

この機能を使用するにはライセンスが必要です。

通通信信ハハブブをを接接続続すするる:クリックしてワイヤレスロックを接続します。

リリーーダダーーののアアッッププググレレーードド

UUppggrraaddee rreeaaddeerrss ((リリーーダダーーののアアッッププググレレーードド)):クリックすると、リーダーをAXIS OSの新しい
バージョンにアップグレードします。この機能では、サポート対象のリーダーがオンラインの場
合にのみアップグレードします。

AXIS A1710-B Network Door Controller
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アプリ

アアププリリをを追追加加:新しいアプリをインストールします。

ささららににアアププリリをを探探すす:インストールする他のアプリを見つける。Axisアプリの概要ページに移動
します。

署署名名さされれてていいなないいアアププリリをを許許可可 :署名なしアプリのインストールを許可するには、オンに
します。

rroooott権権限限ののああるるアアププリリをを許許可可 :オンにして、root権限を持つアプリに装置へのフルアクセス
を許可します。

AXIS OSおよびACAPアプリのセキュリティ更新プログラムを表示します。

注
複数のアプリを同時に実行すると、装置のパフォーマンスが影響を受ける可能性がありま
す。

アプリ名の横にあるスイッチを使用して、アプリを起動または停止します。

開開くく:アプリの設定にアクセスする。利用可能な設定は、アプリケーションよって異なります。
一部のアプリケーションでは設定が設けられていません。

コンテキストメニューに、以下のオプションが1つ以上含まれていることがあります。

• OOppeenn--ssoouurrccee lliicceennssee ((オオーーププンンソソーーススラライイセセンンスス)):アプリで使用されているオープン
ソースライセンスに関する情報が表示されます。

• AApppp lloogg ((アアププリリののロロググ)):アプリイベントのログが表示されます。このログは、サポート
にご連絡いただく際に役立ちます。

• キキーーにによよるるラライイセセンンススののアアククテティィブブ化化:アプリにライセンスが必要な場合は、ライセンス
を有効にする必要があります。装置がインターネットにアクセスできない場合は、この
オプションを使用します。
ライセンスキーがない場合は、axis.com/products/analyticsにアクセスします。ライセン
スキーを入手するには、ライセンスコードとAxis製品のシリアル番号が必要です。

• ラライイセセンンススのの自自動動アアククテティィブブ化化:アプリにライセンスが必要な場合は、ライセンスを有効
にする必要があります。装置がインターネットにアクセスできる場合は、このオプショ
ンを使用します。ライセンスをアクティブ化するには、ライセンスコードが必要です。

• DDeeaaccttiivvaattee tthhee lliicceennssee ((ラライイセセンンススのの非非アアククテティィブブ化化)):試用ライセンスから正規ライセ
ンスに変更する場合など、別のライセンスと交換するために現在のライセンスを無効に
します。ライセンスを非アクティブ化すると、ライセンスはデバイスから削除されま
す。

• SSeettttiinnggss ((設設定定)):パラメーターを設定します。

• 削削除除:デバイスからアプリを完全に削除します。ライセンスを最初に非アクティブ化しな
い場合、ライセンスはアクティブのままです。

注
AXISドアコントローラーExtension ACAPはシステムにプリインストールされています。使用す
るにはライセンスが必要です。

AXIS A1710-B Network Door Controller

https://www.axis.com/products/analytics


13

システム

時時刻刻とと位位置置

日日付付とと時時刻刻

時刻の形式は、Webブラウザーの言語設定によって異なります。

注
装置の日付と時刻をNTPサーバーと同期することをお勧めします。

SSyynncchhrroonniizzaattiioonn ((同同期期)):装置の日付と時刻を同期するオプションを選択します。

• AAuuttoommaattiicc ddaattee aanndd ttiimmee ((mmaannuuaall NNTTSS KKEE sseerrvveerrss)) ((日日付付とと時時刻刻のの自自動動設設定定 ((手手動動NNTTSS
KKEEササーーババーー)))):DHCPサーバーに接続された安全なNTPキー確立サーバーと同期します。
– MMaannuuaall NNTTSS KKEE sseerrvveerrss ((手手動動NNTTSS KKEEササーーババーー)):1台または2台のNTPサーバーのIP

アドレスを入力します。2台のNTPサーバーを使用すると、両方からの入力に基づ
いて装置が同期し、時刻を調整します。

– MMaaxx NNTTPP ppoollll ttiimmee ((最最長長NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリング
して最新の時刻を取得するまでの最長待機時間を選択します。

– MMiinn NNTTPP ppoollll ttiimmee ((最最短短NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリングし
て最新の時刻を取得するまでの最短待機時間を選択します。

• AAuuttoommaattiicc ddaattee aanndd ttiimmee ((NNTTPP sseerrvveerrss uussiinngg DDHHCCPP)) ((日日付付とと時時刻刻のの自自動動設設定定 ((DDHHCCPPをを
使使用用ししたたNNTTPPササーーババーー)))):DHCPサーバーに接続されたNTPサーバーと同期します。
– FFaallllbbaacckk NNTTPP sseerrvveerrss ((フフォォーールルババッッククNNTTPPササーーババーー)):1台または2台のフォール

バックサーバーのIPアドレスを入力します。
– MMaaxx NNTTPP ppoollll ttiimmee ((最最長長NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリング

して最新の時刻を取得するまでの最長待機時間を選択します。
– MMiinn NNTTPP ppoollll ttiimmee ((最最短短NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリングし

て最新の時刻を取得するまでの最短待機時間を選択します。
• AAuuttoommaattiicc ddaattee aanndd ttiimmee ((mmaannuuaall NNTTPP sseerrvveerrss)) ((日日付付とと時時刻刻のの自自動動設設定定 ((手手動動NNTTPP
ササーーババーー)))):選択したNTPサーバーと同期します。
– MMaannuuaall NNTTPP sseerrvveerrss ((手手動動NNTTPPササーーババーー)):1台または2台のNTPサーバーのIPアドレ

スを入力します。2台のNTPサーバーを使用すると、両方からの入力に基づいて装
置が同期し、時刻を調整します。

– MMaaxx NNTTPP ppoollll ttiimmee ((最最長長NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリング
して最新の時刻を取得するまでの最長待機時間を選択します。

– MMiinn NNTTPP ppoollll ttiimmee ((最最短短NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリングし
て最新の時刻を取得するまでの最短待機時間を選択します。

• CCuussttoomm ddaattee aanndd ttiimmee ((日日付付とと時時刻刻ののカカススタタムム設設定定)):日付と時刻を手動で設定する[GGeett
ffrroomm ssyysstteemm ((シシスステテムムかからら取取得得))] をクリックして、コンピューターまたはモバイル装置
から日付と時刻の設定を1回取得します。

タタイイムムゾゾーーンン:使用するタイムゾーンを選択します。時刻が夏時間と標準時間に合わせて自動的
に調整されます。

• DDHHCCPP:DHCPサーバーのタイムゾーンを採用します。このオプションを選択する前に、装
置がDHCPサーバーに接続されている必要があります。

• 手手動動:ドロップダウンリストからタイムゾーンを選択します。

注
システムは、すべての録画、ログ、およびシステム設定で日付と時刻の設定を使用します。

デデババイイススのの位位置置

AXIS A1710-B Network Door Controller
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デバイスの位置を入力します。ビデオ管理システムはこの情報を使用して、地図上にデバイスを
配置できます。

• FFoorrmmaatt ((形形式式)):デバイスの緯度と経度を入力するときに使用する形式を選択します。
• LLaattiittuuddee ((緯緯度度)):赤道の北側がプラスの値です。
• LLoonnggiittuuddee ((経経度度)):本初子午線の東側がプラスの値です。

• 向向きき:デバイスが向いているコンパス方位を入力します。真北が0です。
• ララベベルル:分かりやすいデバイス名を入力します。
• SSaavvee ((保保存存)):クリックして、装置の位置を保存します。

ネネッットトワワーークク

IIPPvv44

AAssssiiggnn IIPPvv44 aauuttoommaattiiccaallllyy ((IIPPvv44自自動動割割りり当当てて)):ネットワークルーターが自動的にデバイスにIP
アドレスを割り当てる場合に選択します。ほとんどのネットワークでは、自動IP (DHCP) をお勧
めします。

IIPPアアドドレレスス:装置の固有のIPアドレスを入力します。孤立したネットワークの内部であれば、アド
レスの重複がないことを条件に、静的なIPアドレスを自由に割り当てることができます。アドレ
スの重複を避けるため、固定IPアドレスを割り当てる前に、ネットワーク管理者に連絡すること
を推奨します。

ササブブネネッットトママススクク:サブネットマスクを入力して、ローカルエリアネットワーク内部のアドレス
を定義します。ローカルエリアネットワークの外部のアドレスは、ルーターを経由します。

RRoouutteerr ((ルルーータターー)):さまざまなネットワークやネットワークセグメントに接続された装置を接続
するために使用するデフォルトルーター (ゲートウェイ) のIPアドレスを入力します。

FFaallllbbaacckk ttoo ssttaattiicc IIPP aaddddrreessss iiff DDHHCCPP iissnn''tt aavvaaiillaabbllee ((DDHHCCPPがが利利用用ででききなないい場場合合はは固固定定IIPPアアドド
レレススににフフォォーールルババッッククすするる)):DHCPが利用できず、IPアドレスを自動的に割り当てることができ
ない場合に、フォールバックとして使用する固定IPアドレスを追加するときに選択します。

注
DHCPが使用できず、装置が静的アドレスのフォールバックを使用する場合、静的アドレスは
限定された範囲で設定されます。

IIPPvv66

AAssssiiggnn IIPPvv66 aauuttoommaattiiccaallllyy ((IIPPvv66自自動動割割りり当当てて)):IPv6をオンにし、ネットワークルーターに自動
的に装置にIPアドレスを割り当てさせる場合に選択します。

ホホスストト名名

AAssssiiggnn hhoossttnnaammee aauuttoommaattiiccaallllyy ((ホホスストト名名自自動動割割りり当当てて)):ネットワークルーターに自動的に装
置にホスト名を割り当てさせる場合に選択します。

ホホスストト名名:装置にアクセスする別の方法として使用するホスト名を手動で入力します。サーバー
レポートとシステムログはホスト名を使用します。使用できる文字は、A～Z、a～z、0～9、-、
_です。

DDNNSSのの動動的的更更新新： IPアドレスの変更時に、デバイスでのドメインネームサーバーレコードの自
動更新が可能となります。

DDNNSS名名のの登登録録：デバイスのIPアドレスを指す一意のドメイン名を入力します。使用できる文字
は、A～Z、a～z、0～9、-、_です。

TTTTLL：TTL（Time to Live）とは、DNSレコードの更新が必要となるまでの有効期間を指します。
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DDNNSSササーーババーー

AAssssiiggnn DDNNSS aauuttoommaattiiccaallllyy ((DDNNSS自自動動割割りり当当てて)):DHCPサーバーに自動的に装置に検索ドメイン
とDNSサーバーアドレスを割り当てさせる場合に選択します。ほとんどのネットワークでは、自
動DNS (DHCP) をお勧めします。

SSeeaarrcchh ddoommaaiinnss ((検検索索ドドメメイインン)):完全修飾でないホスト名を使用する場合は、[AAdddd sseeaarrcchh
ddoommaaiinn ((検検索索ドドメメイインンのの追追加加))] をクリックし、装置が使用するホスト名を検索するドメインを
入力します。

DDNNSS sseerrvveerrss ((DDNNSSササーーババーー)):[AAdddd DDNNSS sseerrvveerr ((DDNNSSササーーババーーをを追追加加))] をクリックして、DNS
サーバーのIPアドレスを入力します。このサーバーは、ホスト名からローカルネットワーク上の
IPアドレスへの変換を行います。

HHTTTTPPととHHTTTTPPSS

HTTPSは、ユーザーからのページ要求とWebサーバーから返されたページの暗号化を提供するプロ
トコルです。サーバーの真正性 (サーバーが本物であること) を保証するHTTPS証明書が使用されま
す。

デバイスでHTTPSを使用するには、HTTPS証明書をインストールする必要があります。[SSyysstteemm
((シシスステテムム)) >> SSeeccuurriittyy ((セセキキュュリリテティィ))] に移動し、証明書の作成とインストールを行います。

AAllllooww aacccceessss tthhrroouugghh ((次次にによよっっててアアククセセススをを許許可可)):ユーザーが [HHTTTTPP]、[HHTTTTPPSS]、または
[HHTTTTPP aanndd HHTTTTPPSS ((HHTTTTPPおおよよびびHHTTTTPPSS))] プロトコルを介して装置に接続することを許可するか
どうかを選択します。

注
暗号化されたWebページをHTTPS経由で表示する場合、特に初めてページを要求するとき
に、パフォーマンスが低下することがあります。

HHTTTTPP ppoorrtt ((HHTTTTPPポポーートト)):使用するHTTPポートを入力します。装置はポート80または1024～
65535の範囲のポートを許可します。管理者としてログインしている場合は、1〜1023の範囲の
任意のポートを入力することもできます。この範囲のポートを使用すると、警告が表示されま
す。

HHTTTTPPSS ppoorrtt ((HHTTTTPPSSポポーートト)):使用するHTTPSポートを入力します。装置はポート443または1024
～65535の範囲のポートを許可します。管理者としてログインしている場合は、1〜1023の範囲
の任意のポートを入力することもできます。この範囲のポートを使用すると、警告が表示されま
す。

CCeerrttiiffiiccaattee ((証証明明書書)):装置のHTTPSを有効にする証明書を選択します。

ネネッットトワワーークク検検出出ププロロトトココルル

BBoonnjjoouurr®: オンにしてネットワーク上で自動検出を可能にします。

BBoonnjjoouurr名名:ネットワークで表示されるフレンドリ名を入力します。デフォルト名はデバイス名と
MACアドレスです。

UUPPnnPP®: オンにしてネットワーク上で自動検出を可能にします。

UUPPnnPP名名:ネットワークで表示されるフレンドリ名を入力します。デフォルト名はデバイス名と
MACアドレスです。

WWSS--DDiissccoovveerryy:オンにしてネットワーク上で自動検出を可能にします。

LLLLDDPP aanndd CCDDPP ((LLLLDDPPおおよよびびCCDDPP)):オンにしてネットワーク上で自動検出を可能にします。LLDP
とCDPをオフにすると、PoE電力ネゴシエーションに影響する可能性があります。PoE電力ネゴ
シエーションに関する問題を解決するには、PoEスイッチをハードウェアPoE電力ネゴシエー
ションのみに設定してください。
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ググロローーババルルププロロキキシシーー

HHttttppss pprrooxxyy ((HHTTTTPPププロロキキシシーー)):許可された形式に従って、グローバルプロキシーホストまたは
IPアドレスを指定します。

HHttttppss pprrooxxyy ((HHTTTTPPSSププロロキキシシーー)):許可された形式に従って、グローバルプロキシーホストまたは
IPアドレスを指定します。

httpおよびhttpsプロキシーで許可されるフォーマット:
• http(s)://host:port
• http(s)://user@host:port
• http(s)://user:pass@host:port

注
装置を再起動し、グローバルプロキシー設定を適用します。

NNoo pprrooxxyy ((ププロロキキシシーーななしし)):グローバルプロキシーをバイパスするには、NNoo pprrooxxyy ((ププロロキキシシーー
ななしし))を使用します。リスト内のオプションのいずれかを入力するか、コンマで区切って複数入
力します。
• 空白にする
• IPアドレスを指定する
• CIDR形式でIPアドレスを指定する
• ドメイン名を指定する (www.<ドメイン名>.comなど)
• 特定のドメイン内のすべてのサブドメインを指定する (.<ドメイン名>.comなど)

ワワンンククリリッッククにによよるるククララウウドド接接続続

One-Click cloud connection (O3C) とO3Cサービスを共に使用すると、インターネットを介して、
ライブビデオや録画ビデオにどこからでも簡単かつ安全にアクセスできます。詳細については、
axis.com/end-to-end-solutions/hosted-servicesを参照してください。
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AAllllooww OO33CC ((OO33CCをを許許可可)):

• [ワワンンククリリッックク]:デフォルトの設定です。インターネットを介してO3Cサービスに接続す
るには、装置のコントロールボタンを押し続けます。コントロールボタンを押してから
24時間以内に装置をO3Cサービスに登録する必要があります。登録しない場合、デバイ
スはO3Cサービスから切断されます。装置を登録すると、[AAllwwaayyss ((常常時時))] が有効にな
り、装置はO3Cサービスに接続されたままになります。

• [常常時時]:装置は、インターネットを介してO3Cサービスへの接続を継続的に試行します。装
置を登録すると、装置はO3Cサービスに接続したままになります。デバイスのコントロー
ルボタンに手が届かない場合は、このオプションを使用します。

• [ななしし]:O3Cサービスを無効にします。
PPrrooxxyy sseettttiinnggss ((ププロロキキシシ設設定定))：必要な場合は、プロキシサーバーに接続するためのプロキシ設
定を入力します。

[[ホホスストト]]:プロキシサーバーのアドレスを入力します。

ポポーートト:アクセスに使用するポート番号を入力します。

[ロロググイインン] と [パパススワワーードド]:必要な場合は、プロキシーサーバーのユーザー名とパスワードを入
力します。

AAuutthheennttiiccaattiioonn mmeetthhoodd ((認認証証方方式式)):

• [ベベーーシシッックク]:この方法は、HTTP用の最も互換性のある認証方式です。ユーザー名とパス
ワードを暗号化せずにサーバーに送信するため、DDiiggeesstt ((ダダイイジジェェスストト)) 方式よりも安全
性が低くなります。

• [ダダイイジジェェスストト]:この認証方式は、常に暗号化されたパスワードをネットワークに送信す
るため、高いセキュリティレベルが得られます。

• [オオーートト]:このオプションを使用すると、デバイスはサポートされている方法に応じて認証
方法を選択できます。ダダイイジジェェスストト方式がベベーーシシッックク方式より優先されます。

OOwwnneerr aauutthheennttiiccaattiioonn kkeeyy ((OOAAKK)) ((オオーーナナーー認認証証キキーー、、OOAAKK))：[[GGeett kkeeyy ((キキーーをを取取得得))]]をク
リックして、所有者認証キーを取得します。これは、デバイスがファイアウォールやプロキシを
介さずにインターネットに接続されている場合にのみ可能です。

SSNNMMPP

SNMP (Simple Network Management Protocol) を使用すると、離れた場所からネットワーク装置
を管理できます。
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SSNNMMPP:使用するSNMPのバージョンを選択します。

• vv11 aanndd vv22cc ((vv11おおよよびびvv22cc))：
– RReeaadd ccoommmmuunniittyy ((読読みみ取取りりココミミュュニニテティィ)):サポートされているSNMPオブジェク

トすべてに読み取り専用のアクセスを行えるコミュニティ名を入力します。デ
フォルト値はppuubblliiccです。

– WWrriittee ccoommmmuunniittyy ((書書きき込込みみココミミュュニニテティィ)):サポートされている (読み取り専用の
ものを除く) SNMPオブジェクトすべてに読み取りアクセス、書き込みアクセスの
両方を行えるコミュニティ名を入力します。デフォルト設定値はwwrriitteeです。

– AAccttiivvaattee ttrraappss ((トトララッッププのの有有効効化化)):オンに設定すると、トラップレポートが有効
になります。デバイスはトラップを使用して、重要なイベントまたはステータス
変更のメッセージを管理システムに送信します。webインターフェースでは、
SNMP v1およびv2cのトラップを設定できます。SNMP v3に変更するか、SNMPを
オフにすると、トラップは自動的にオフになります。SNMP v3を使用する際は、
SNMP v3管理アプリケーションでトラップを設定できます。

– TTrraapp aaddddrreessss ((トトララッッププアアドドレレスス)):管理サーバーのIPアドレスまたはホスト名を入
力します。

– TTrraapp ccoommmmuunniittyy ((トトララッッププココミミュュニニテティィ)):装置がトラップメッセージを管理シス
テムに送信するときに使用するコミュニティを入力します。

– TTrraappss ((トトララッッププ)):
– CCoolldd ssttaarrtt ((ココーールルドドススタターートト)):デバイスの起動時にトラップメッセージを

送信します。
– ウウォォーームムススタターートト:SNMP設定が変更されたときに、トラップメッセージを

送信します。
– LLiinnkk uupp ((リリンンククアアッッププ)):リンクの状態が切断から接続に変わったときにト

ラップメッセージを送信します。
– 認認証証失失敗敗:認証に失敗したときにトラップメッセージを送信します。

注
SNMP v1およびv2cトラップをオンにすると、すべてのAXIS Video MIBトラップが有効になり
ます。詳細については、AXIS OSポータル > SNMPを参照してください。
• vv33:SNMP v3は、暗号化と安全なパスワードを使用する、より安全性の高いバージョンで
す。SNMP v3を使用するには、HTTPSを有効化し、パスワードをHTTPSを介して送信する
ことをお勧めします。これにより、権限のない人が暗号化されていないSNMP v1および
v2cトラップにアクセスすることも防止できます。SNMP v3を使用する際は、SNMP v3管
理アプリケーションでトラップを設定できます。
– PPaasssswwoorrdd ffoorr tthhee aaccccoouunntt ““iinniittiiaall”” ((「「iinniittiiaall」」アアカカウウンントトののパパススワワーードド)):

「initial」という名前のアカウントのSNMPパスワードを入力します。HTTPSを有
効化せずにパスワードを送信できますが、推奨しません。SNMP v3のパスワード
は1回しか設定できません。HTTPSが有効な場合にのみ設定することをお勧めしま
す。パスワードの設定後は、パスワードフィールドが表示されなくなります。パ
スワードを設定し直すには、デバイスを工場出荷時の設定にリセットする必要が
あります。

セセキキュュリリテティィ

証証明明書書
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証明書は、ネットワーク上のデバイスの認証に使用されます。この装置は、次の2種類の証明書
をサポートしています。

• CClliieenntt//sseerrvveerr CCeerrttiiffiiccaatteess ((ククラライイアアンントト//ササーーババーー証証明明書書))
クライアント/サーバー証明書は装置のIDを認証します。自己署名証明書と認証局 (CA) 発
行の証明書のどちらでも使用できます。自己署名証明書による保護は限られています
が、認証局発行の証明書を取得するまで利用できます。

• CCAA証証明明書書
CA証明書はピア証明書の認証に使用されます。たとえば、装置をIEEE 802.1Xで保護され
たネットワークに接続するときに、認証サーバーのIDを検証するために使用されます。
装置には、いくつかのCA証明書がプリインストールされています。

以下の形式がサポートされています:

• 証明書形式:.PEM、.CER、.PFX
• 秘密鍵形式:PKCS#1、PKCS#12

重要
デバイスを工場出荷時の設定にリセットすると、すべての証明書が削除されます。プリイン
ストールされたCA証明書は、再インストールされます。

証証明明書書をを追追加加:クリックして証明書を追加します。

• そそのの他他 :入力または選択するフィールドをさらに表示します。
• セセキキュュアアキキーースストトアア:[SSeeccuurree eelleemmeenntt ((セセキキュュアアエエレレメメンントト))] または [TTrruusstteedd PPllaattffoorrmm
MMoodduullee 22..00] を使用して秘密鍵を安全に保存する場合に選択します。どのセキュアキース
トアを選択するかの詳細については、help.axis.com/en-us/axis-os#cryptographic-support
にアクセスしてください。

• KKeeyy ttyyppee ((キキーーののタタイイププ)):ドロップダウンリストから、証明書の保護に使用する暗号化ア
ルゴリズムとしてデフォルトかその他のいずれかを選択します。

コンテキストメニューは以下を含みます。

• CCeerrttiiffiiccaattee iinnffoorrmmaattiioonn ((証証明明書書情情報報)):インストールされている証明書のプロパティを表
示します。

• DDeelleettee cceerrttiiffiiccaattee ((証証明明書書のの削削除除)):証明書の削除。
• CCrreeaattee cceerrttiiffiiccaattee ssiiggnniinngg rreeqquueesstt ((証証明明書書のの署署名名要要求求をを作作成成すするる)):デジタルID証明書を
申請するために登録機関に送信する証明書署名要求を作成します。

セセキキュュアアキキーースストトアア :

• セセキキュュアアエエレレメメンントト ((CCCC EEAALL66++)):セキュアキーストアにセキュアエレメントを使用する
場合に選択します。

• TTrruusstteedd PPllaattffoorrmm MMoodduullee 22..00 ((CCCC EEAALL44++,, FFIIPPSS 114400--22 LLeevveell 22)):セキュアキーストアに
TPM 2.0を使用する場合に選択します。

NNeettwwoorrkk aacccceessss ccoonnttrrooll aanndd eennccrryyppttiioonn ((ネネッットトワワーーククののアアククセセススココンントトロローールルとと暗暗号号化化))
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IIEEEEEE 880022..11xx

IEEE 802.1xはポートを使用したネットワークへの接続を制御するIEEEの標準規格で、有線および
ワイヤレスのネットワークデバイスを安全に認証します。IEEE 802.1xは、EAP (Extensible
Authentication Protocol) に基づいています。

IEEE 802.1xで保護されているネットワークにアクセスするネットワーク装置は、自己の証明を行
う必要があります。認証は認証サーバーによって行われます。認証サーバーは通常、
FreeRADIUSやMicrosoft Internet Authentication ServerなどのRADIUSサーバーです。

IIEEEEEE 880022..11AAEE MMAACCsseecc

IEEE 802.1AE MACsecは、メディアアクセスコントロール (MAC) セキュリティのためのIEEE標準
であり、メディアアクセス独立プロトコルのためのコネクションレスデータ機密性と整合性を定
義しています。

証証明明書書

CA証明書なしで設定されている場合、サーバー証明書の検証は無効になり、デバイスは接続先
のネットワークに関係なく自己の認証を試みます。

証明書を使用する場合、Axisの実装では、装置と認証サーバーは、EAP-TLS (Extensible
Authentication Protocol - Transport Layer Security) を使用してデジタル証明書で自己を認証しま
す。

装置が証明書で保護されたネットワークにアクセスできるようにするには、署名されたクライア
ント証明書を装置にインストールする必要があります。

AAuutthheennttiiccaattiioonn mmeetthhoodd ((認認証証方方式式)):認証に使用するEAPタイプを選択します。

CClliieenntt cceerrttiiffiiccaattee ((ククラライイアアンントト証証明明書書))：IEEE 802.1xを使用するクライアント証明書を選択し
ます。認証サーバーは、この証明書を使用してクライアントの身元を確認します。

CCAA cceerrttiiffiiccaatteess ((CCAA証証明明書書)):認証サーバーの身元を確認するためのCA証明書を選択します。証明
書が選択されていない場合、デバイスは、接続されているネットワークに関係なく自己を認証し
ようとします。

EEAAPP識識別別情情報報:クライアント証明書に関連付けられているユーザーIDを入力します。

EEAAPPOOLLののババーージジョョンン:ネットワークスイッチで使用されるEAPOLのバージョンを選択します。

UUssee IIEEEEEE 880022..11xx ((IIEEEEEE 880022..11xxをを使使用用)):IEEE 802.1xプロトコルを使用する場合に選択します。

これらの設定は、認証方法としてIIEEEEEE 880022..11xx PPEEAAPP--MMSSCCHHAAPPvv22を使用する場合にのみ使用でき
ます。

• パパススワワーードド:ユーザーIDのパスワードを入力します。
• PPeeaapp vveerrssiioonn ((PPeeaappののババーージジョョンン)):ネットワークスイッチで使用するPeapのバージョン
を選択します。

• ララベベルル:クライアントEAP暗号化を使用する場合は1を選択し、クライアントPEAP暗号化を
使用する場合は2を選択します。Peapバージョン1を使用する際にネットワークスイッチ
が使用するラベルを選択します。

これらの設定を使用できるのは、認証方法としてIIEEEEEE 880022..11aaee MMAACCsseecc ((静静的的CCAAKK//事事前前共共有有
キキーー)) を使用する場合のみです。

• KKeeyy aaggrreeeemmeenntt ccoonnnneeccttiivviittyy aassssoocciiaattiioonn kkeeyy nnaammee ((キキーー合合意意接接続続アアソソシシエエーーシショョンン
キキーー名名)):接続アソシエーション名 (CKN) を入力します。2～64文字 (2で割り切れる文字数)
の16進文字である必要があります。CKNは、接続アソシエーションで手動で設定する必
要があり、最初にMACsecを有効にするには、リンクの両端で一致している必要がありま
す。

• KKeeyy aaggrreeeemmeenntt ccoonnnneeccttiivviittyy aassssoocciiaattiioonn kkeeyy ((キキーー合合意意接接続続アアソソシシエエーーシショョンンキキーー)):接
続アソシエーションキー (CAK) を入力します。32文字または64文字の16進数である必要
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があります。CAKは、接続アソシエーションで手動で設定する必要があり、最初に
MACsecを有効にするには、リンクの両端で一致している必要があります。

ブブルルーートトフフォォーースス攻攻撃撃をを防防ぐぐ

BBlloocckkiinngg ((ブブロロッックク)):オンに設定すると、ブルートフォース攻撃がブロックされます。ブルート
フォース攻撃では、試行錯誤を繰り返す総当たり攻撃でログイン情報や暗号化キーを推測しま
す。

BBlloocckkiinngg ppeerriioodd ((ブブロロッックク期期間間))：ブルートフォース攻撃をブロックする秒を入力します。

BBlloocckkiinngg ccoonnddiittiioonnss ((ブブロロッッククのの条条件件))：ブロックが開始されるまでに1秒間に許容される認証
失敗の回数を入力します。ページレベルとデバイスレベルの両方で許容される失敗の数を設定で
きます。

フファァイイアアウウォォーールル
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AAccttiivvaattee ((アアククテティィブブ化化)):ファイアウォールをオンにします。

DDeeffaauulltt PPoolliiccyy ((デデフフォォルルトトポポリリシシーー)):ファイアウォールのデフォルト状態を選択します。
• AAllllooww:: ((許許可可::)) 装置へのすべての接続を許可します。このオプションはデフォルトで設定
されています。

• DDeennyy ((拒拒否否)):: 装置へのすべての接続を拒否します。

デフォルトポリシーに例外を設定するために、特定のアドレス、プロトコル、ポートから装置へ
の接続を許可または拒否するルールを作成できます。

• アアドドレレスス:アクセスを許可または拒否するアドレスをIPv4/IPv6またはCIDR形式で入力しま
す。

• PPrroottooccooll ((ププロロトトココルル)):アクセスを許可または拒否するプロトコルを選択します。
• ポポーートト:アクセスを許可または拒否するポート番号を入力します。1～65535のポート番号
を追加できます。

• PPoolliiccyy ((ポポリリシシーー))：ルールのポリシーを選択します。

:クリックして、別のルールを作成します。

AAdddd rruulleess:: ((ルルーールルのの追追加加::)) クリックして、定義したルールを追加します。
• TTiimmee iinn sseeccoonnddss:: ((時時間間 ((秒秒))::)) ルールのテストに制限時間を設定します。デフォルトの制
限時間は300秒に設定されています。ルールをすぐに有効にするには、時間を0秒に設定
します。

• CCoonnffiirrmm rruulleess ((ルルーールルをを確確認認)):: ルールとその制限時間を確認します。1秒を超える制限時
間を設定した場合、ルールはこの時間内に有効になります。時間を0に設定した場合、
ルールはすぐに有効になります。

PPeennddiinngg rruulleess ((保保留留中中ののルルーールル)):まだ確認していない最新のテスト済みルールの概要です。

注
時間制限のあるルールは、表示されたタイマーが切れるか、確認されるまで、[AAccttiivvee rruulleess
((アアククテティィブブななルルーールル))] に表示されます。確認されない場合、タイマーが切れると、それらの
ルールは [PPeennddiinngg rruulleess ((保保留留中中ののルルーールル))] に表示され、ファイアウォールは以前の設定に
戻ります。それらのルールを確認すると、現在アクティブなルールが置き換えられます。

CCoonnffiirrmm rruulleess ((ルルーールルをを確確認認)):クリックして、保留中のルールをアクティブにします。

AAccttiivvee rruulleess ((アアククテティィブブななルルーールル)):装置で現在実行中のルールの概要です。

:クリックして、アクティブなルールを削除します。

:クリックして、保留中のルールとアクティブなルールの両方をすべて削除します。

カカススタタムム署署名名付付ききAAXXIISS OOSS証証明明書書

Axisのテストソフトウェアまたはその他のカスタムソフトウェアを装置にインストールするに
は、カスタム署名付きAXIS OS証明書が必要です。証明書は、ソフトウェアが装置の所有者と
Axisの両方によって承認されたことを証明します。ソフトウェアは、一意のシリアル番号とチッ
プIDで識別される特定の装置でのみ実行できます。署名用のキーはAxisが保有しており、カスタ
ム署名付きAXIS OS証明書はAxisしか作成できません。

IInnssttaallll ((イインンスストトーールル)):クリックして、証明書をインストールします。ソフトウェアをインス
トールする前に、証明書をインストールする必要があります。

コンテキストメニューは以下を含みます。

• DDeelleettee cceerrttiiffiiccaattee ((証証明明書書のの削削除除)):証明書の削除。
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アアカカウウンントト

アアカカウウンントト

アアカカウウンントトをを追追加加:クリックして、新しいアカウントを追加します。最大100個のアカウント
を追加できます。

AAccccoouunntt ((アアカカウウンントト)):固有のアカウント名を入力します。

NNeeww ppaasssswwoorrdd ((新新ししいいパパススワワーードド)):アカウントのパスワードを入力します。パスワードの長は
1~64文字である必要があります。印刷可能なASCII文字 (コード32～126) のみを使用できます。
これには、英数字、句読点、および一部の記号が含まれます。

RReeppeeaatt ppaasssswwoorrdd ((パパススワワーードドのの再再入入力力)):同じパスワードを再び入力します。

PPrriivviilleeggeess ((権権限限)):

• AAddmmiinniissttrraattoorr ((管管理理者者)):すべての設定へ全面的なアクセス権をもっています。管理者は他
のアカウントを追加、更新、削除することもできます。

• OOppeerraattoorr ((オオペペレレーータターー)):次の操作を除く、すべての設定へのアクセス権があります。
– すべての [SSyysstteemm sseettttiinnggss ((シシスステテムムのの設設定定))]。

• VViieewweerr ((閲閲覧覧者者)):設定を変更するアクセス権を持っていません。

コンテキストメニューは以下を含みます。

UUppddaattee aaccccoouunntt ((アアカカウウンントトのの更更新新)):アカウントのプロパティを編集します。

DDeelleettee aaccccoouunntt ((アアカカウウンントトのの削削除除)):アカウントを削除します。rootアカウントは削除できませ
ん。

SSSSHHアアカカウウンントト

AAdddd SSSSHH aaccccoouunntt ((SSSSHHアアカカウウンントトをを追追加加)):クリックして、新しいSSHアカウントを追加し
ます。

• RReessttrriicctt rroooott aacccceessss ((rroooottアアククセセススをを制制限限すするる)):オンにすると、rootアクセスを必要とす
る機能が制限されます。

• EEnnaabbllee SSSSHH ((SSSSHHのの有有効効化化)):SSHサービスを使用する場合は、オンにします。
AAccccoouunntt ((アアカカウウンントト)):固有のアカウント名を入力します。

NNeeww ppaasssswwoorrdd ((新新ししいいパパススワワーードド)):アカウントのパスワードを入力します。パスワードの長は
1~64文字である必要があります。印刷可能なASCII文字 (コード32～126) のみを使用できます。
これには、英数字、句読点、および一部の記号が含まれます。

RReeppeeaatt ppaasssswwoorrdd ((パパススワワーードドのの再再入入力力)):同じパスワードを再び入力します。

ココメメンントト:コメントを入力します (オプション)。

コンテキストメニューは以下を含みます。

UUppddaattee SSSSHH aaccccoouunntt ((SSSSHHアアカカウウンントトのの更更新新)):アカウントのプロパティを編集します。

DDeelleettee SSSSHH aaccccoouunntt ((SSSSHHアアカカウウンントトのの削削除除)):アカウントを削除します。rootアカウントは削除
できません。

VViirrttuuaall hhoosstt ((仮仮想想ホホスストト))
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AAdddd vviirrttuuaall hhoosstt ((仮仮想想ホホスストトをを追追加加)):クリックして、新しい仮想ホストを追加します。

EEnnaabblleedd ((有有効効)):この仮想ホストを使用するには、選択します。

SSeerrvveerr nnaammee ((ササーーババーー名名)):サーバーの名前を入力します。数字0～9、文字A～Z、ハイフン (-)
のみを使用します。

ポポーートト:サーバーが接続されているポートを入力します。

タタイイププ:使用する認証のタイプを選択します。[BBaassiicc ((ベベーーシシッックク))]、[DDiiggeesstt ((ダダイイジジェェスストト))]、
[OOppeenn IIDD] から選択します。

コンテキストメニューは以下を含みます。

• UUppddaattee ((更更新新)):仮想ホストを更新します。
• 削削除除:仮想ホストを削除します。

DDiissaabblleedd ((無無効効)):サーバーが無効になっています。

OOppeennIIDD設設定定

重要
OpenIDを使用してサインインできない場合は、OpenIDを設定したときに使用したダイジェス
トまたはベーシック認証情報を使用してサインインします。

CClliieenntt IIDD ((ククラライイアアンントトIIDD))：OpenIDユーザー名を入力します。

OOuuttggooiinngg PPrrooxxyy ((発発信信ププロロキキシシ)):OpenID接続でプロキシサーバーを使用する場合は、プロキシ
アドレスを入力します。

AAddmmiinn ccllaaiimm ((管管理理者者請請求求)):管理者権限の値を入力します。

PPrroovviiddeerr UURRLL ((ププロロババイイダダーーUURRLL)):APIエンドポイント認証用のWebリンクを入力します。形式は
https://[URLを挿入]/.well-known/openid-configurationとしてください。

OOppeerraattoorr ccllaaiimm ((オオペペレレーータターー請請求求)):オペレーター権限の値を入力します。

RReeqquuiirree ccllaaiimm ((必必須須請請求求)):トークンに含めるデータを入力します。

VViieewweerr ccllaaiimm ((閲閲覧覧者者請請求求)):閲覧者権限の値を入力します。

RReemmoottee uusseerr ((リリモモーートトユユーーザザーー)):リモートユーザーを識別する値を入力します。これは、装置
のwebインターフェースに現在のユーザーを表示するのに役立ちます。

SSccooppeess ((ススココーーププ)):トークンの一部となるオプションのスコープです。

CClliieenntt sseeccrreett ((ククラライイアアンントトシシーーククレレッットト)):OpenIDのパスワードを入力します。

SSaavvee ((保保存存)):クリックして、OpenIDの値を保存します。

EEnnaabbllee OOppeennIIDD ((OOppeennIIDDのの有有効効化化)):現在の接続を閉じ、プロバイダーURLからの装置認証を許可
する場合は、オンにします。
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MMQQTTTT

MQTT (Message Queuing Telemetry Transport) はモノのインターネット (IoT) で使われる標準の
通信プロトコルです。IoTの統合を簡素化するために設計されており、小さなコードフットプリ
ントと最小限のネットワーク帯域幅でリモートデバイスを接続するために、さまざまな業界で使
用されています。Axis装置のソフトウェアに搭載されているMQTTクライアントは、装置で生成
されたデータやイベントを、ビデオ管理ソフトウェア (VMS) ではないシステムに統合すること
を容易にします。

デバイスをMQTTクライアントとして設定します。MQTTの通信は、2つのエンティティ (クライ
アントとブローカー) に基づいています。クライアントは、メッセージの送受信を行うことがで
きます。ブローカーは、クライアント間でメッセージをルーティングする役割を担います。

MQTTの詳細については、AXIS OSナレッジベースを参照してください。

AALLPPNN

ALPNは、クライアントとサーバー間の接続のハンドシェイクフェーズ中にアプリケーションプ
ロトコルを選択できるようにするTLS/SSL拡張機能です。ALPNは、HTTPなどの他のプロトコル
で使用される同じポート経由でMQTTトラフィックを有効にするために使用されます。場合に
よっては、MQTT通信のための専用ポートが開かれていない可能性があります。このような場合
の解決策は、ALPNを使用して、ファイアウォールによって許可される標準ポートで、アプリ
ケーションプロトコルとしてMQTTを使用するようネゴシエーションすることです。

MMQQTTTT ククラライイアアンントト
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CCoonnnneecctt ((接接続続すするる)):MQTTクライアントのオン/オフを切り替えます。

SSttaattuuss ((スステテーータタスス)):MQTTクライアントの現在のステータスを表示します。

ブブロローーカカーー

[[ホホスストト]]:MQTTサーバーのホスト名またはIPアドレスを入力します。

PPrroottooccooll ((ププロロトトココルル)):使用するプロトコルを選択します。

ポポーートト:ポート番号を入力します。

• 1883はMMQQTTTTオオーーババTTCCPPののデデフフォォルルトト値値でですす。。
• 8883はMMQQTTTTオオーーババSSSSLLのデフォルト値です。
• 80はMMQQTTTTオオーーババWWeebbSSoocckkeettのデフォルト値です。
• 443はMMQQTTTTオオーーババWWeebbSSoocckkeett SSeeccuurreeのデフォルト値です。

AALLPPNN pprroottooccooll ((AALLPPNNププロロトトココルル)):ご使用のMQTTブローカープロバイダーが提供するALPNプロ
トコル名を入力します。これは、MQTTオーバーSSLとMQTTオーバーWebSocket Secureを使用
する場合にのみ適用されます。

UUsseerrnnaammee ((ユユーーザザーー名名)):クライアントがサーバーにアクセスするために使用するユーザー名を
入力します。

パパススワワーードド:ユーザー名のパスワードを入力します。

CClliieenntt IIDD ((ククラライイアアンントトIIDD))：クライアントIDを入力します。クライアントがサーバーに接続す
ると、クライアント識別子がサーバーに送信されます。

CClleeaann sseessssiioonn ((ククリリーーンンセセッッシショョンン)):接続時と切断時の動作を制御します。選択した場合、接続
時と切断時にステータス情報が破棄されます。

HHTTTTPP pprrooxxyy ((HHTTTTPPププロロキキシシ)):最大長が255バイトのURL。HTTPプロキシを使用しない場合、この
フィールドは空白のままで構いません。

HHTTTTPPSS pprrooxxyy ((HHTTTTPPSSププロロキキシシ)):最大長が255バイトのURL。HTTPSプロキシを使用しない場合、
このフィールドは空白のままで構いません。

KKeeeepp aalliivvee iinntteerrvvaall ((キキーーププアアラライイブブのの間間隔隔)):長時間のTCP/IPタイムアウトを待たずに、サー
バーを使用できなくなったことをクライアントに検知させます。

TTiimmeeoouutt ((タタイイムムアアウウトト)):接続を終了する時間の間隔(秒)です。デフォルト値:60

装装置置トトピピッッククのの接接頭頭辞辞:MMQQTTTTククラライイアアンントトタブの接続メッセージやLWTメッセージ、MMQQTTTT公公
開開タブの公開条件におけるトピックのデフォルト値で使用されます。

RReeccoonnnneecctt aauuttoommaattiiccaallllyy ((自自動動再再接接続続)):切断された場合に、クライアントを自動的に再接続す
るかどうかを指定します。

接接続続メメッッセセーージジ

接続が確立されたときにメッセージを送信するかどうかを指定します。

SSeenndd mmeessssaaggee ((メメッッセセーージジのの送送信信)):オンにすると、メッセージを送信します。

UUssee ddeeffaauulltt ((デデフフォォルルトトをを使使用用)):オフに設定すると、独自のデフォルトメッセージを入力できま
す。

TTooppiicc ((トトピピッックク)):デフォルトのメッセージのトピックを入力します。

PPaayyllooaadd ((ペペイイロローードド)):デフォルトのメッセージの内容を入力します。

RReettaaiinn ((保保持持すするる)):クライアントの状態をこのTTooppiicc ((トトピピッックク))に保存する場合に選択します。

QQooSS:パケットフローのQoS layerを変更します。
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最最終終意意思思おおよよびびテテススタタメメンントトメメッッセセーージジ

最終意思テスタメント(LWT) を使用すると、クライアントはブローカーへの接続時、認証情報と
共にテスタメントを提供します。後ほどいずれかの時点でクライアントが予期せず切断された場
合(電源の停止など)、ブローカーから他のクライアントにメッセージを送信できます。このLWT
メッセージは通常のメッセージと同じ形式で、同一のメカニズムを経由してルーティングされま
す。

SSeenndd mmeessssaaggee ((メメッッセセーージジのの送送信信)):オンにすると、メッセージを送信します。

UUssee ddeeffaauulltt ((デデフフォォルルトトをを使使用用)):オフに設定すると、独自のデフォルトメッセージを入力できま
す。

TTooppiicc ((トトピピッックク)):デフォルトのメッセージのトピックを入力します。

PPaayyllooaadd ((ペペイイロローードド)):デフォルトのメッセージの内容を入力します。

RReettaaiinn ((保保持持すするる)):クライアントの状態をこのTTooppiicc ((トトピピッックク))に保存する場合に選択します。

QQooSS:パケットフローのQoS layerを変更します。

MMQQTTTT公公開開

UUssee ddeeffaauulltt ttooppiicc pprreeffiixx ((デデフフォォルルトトののトトピピッッククププレレフフィィッッククススをを使使用用)):選択すると、[MMQQTTTT
cclliieenntt ((MMQQTTTTククラライイアアンントト))] タブの装置のトピックプレフィックスで定義されたデフォルトの
トピックプレフィックスが使用されます。

IInncclluuddee ttooppiicc nnaammee ((トトピピッックク名名をを含含めめるる)):選択すると、条件を説明するトピックがMQTTト
ピックに含まれます。

IInncclluuddee ttooppiicc nnaammeessppaacceess ((トトピピッッククのの名名前前空空間間をを含含めめるる)):選択すると、ONVIFトピックの名前
空間がMQTTトピックに含まれます。

シシリリアアルル番番号号をを含含めめるる:選択すると、装置のシリアル番号が、MQTTペイロードに含まれます。

条条件件をを追追加加:クリックして条件を追加します。

RReettaaiinn ((保保持持すするる)):保持して送信するMQTTメッセージを定義します。

• NNoonnee ((ななしし)):すべてのメッセージを、保持されないものとして送信します。
• PPrrooppeerrttyy ((ププロロパパテティィ)):ステートフルメッセージのみを保持として送信します。

• AAllll ((すすべべてて)):ステートフルメッセージとステートレスメッセージの両方を保持として送信
します。

QQooSS:MQTT公開に適切なレベルを選択します。

MMQQTTTTササブブススククリリププシショョンン

AXIS A1710-B Network Door Controller



28

ササブブススククリリププシショョンンをを追追加加:クリックして、新しいMQTTサブスクリプションを追加しま
す。

ササブブススククリリププシショョンンフフィィルルタターー:購読するMQTTトピックを入力します。

装装置置ののトトピピッッククププレレフフィィッッククススをを使使用用:サブスクリプションフィルターを、MQTTトピックのプ
レフィックスとして追加します。

ササブブススククリリププシショョンンのの種種類類:

• スステテーートトレレスス:選択すると、エラーメッセージがステートレスメッセージに変換されま
す。

• スステテーートトフフルル:選択すると、エラーメッセージが条件に変換されます。ペイロードが状態
として使用されます。

QQooSS:MQTTサブスクリプションに適切なレベルを選択します。

アアククセセササリリーー

II//OOポポーートト

デジタル入力を使用すると、開回路と閉回路の切り替えが可能な外部装置 (PIRセンサー、ドアまた
は窓の接触、ガラス破損検知器など) を接続できます。

デジタル出力を使用して、リレーやLEDなどの外部デバイスを接続します。接続された装置は、
VAPIX®アプリケーションプログラミングインターフェースまたはwebインターフェースから有効
化できます。

ポポーートト

名名前前:テキストを編集して、ポートの名前を変更します。

方方向向: は、ポートが入力ポートであることを示します。 は、出力ポートであることを示
します。ポートが設定可能な場合は、アイコンをクリックして入力と出力を切り替えることがで
きます。

標標準準のの状状態態:開回路には を、閉回路には をクリックします。

現現在在のの状状態態:ポートの現在のステータスを表示します。入力または出力は、現在の状態が通常の
状態とは異なる場合に有効化されます。デバイスの接続が切断されているか、DC 1Vを超える電
圧がかかっている場合に、デバイスの入力は開回路になります。

注
再起動中、出力回路は開かれます。再起動が完了すると、回路は正常位置に戻ります。この
ページの設定を変更した場合、有効なトリガーに関係なく出力回路は正常位置に戻ります。

監監視視済済みみ :オンに設定すると、誰かがデジタルI/Oデバイスへの接続を改ざんした場合に、そ
のアクションを検出してトリガーできます。入力が開いているか閉じているかを検知するだけで
なく、誰かが改ざんした場合 (つまり、切断または短絡) も検知することができます。接続を監
視するには、外部I/Oループ内に追加のハードウェア (終端抵抗器) が必要です。

ロロググ

レレポポーートトととロロググ
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レレポポーートト

• VViieeww tthhee ddeevviiccee sseerrvveerr rreeppoorrtt ((デデババイイススササーーババーーレレポポーートトをを表表示示)):製品ステータスに関
する情報をポップアップウィンドウに表示します。アクセスログは自動的にサーバーレ
ポートに含まれます。

• DDoowwnnllooaadd tthhee ddeevviiccee sseerrvveerr rreeppoorrtt ((デデババイイススササーーババーーレレポポーートトををダダウウンンロローードド)):これ
によって、UTF-8形式で作成された完全なサーバーレポートのテキストファイルと、現在
のライブビュー画像のスナップショットを収めた.zipファイルが生成されます。サポート
に連絡する際には、必ずサーバーレポート .zipファイルを含めてください。

• DDoowwnnllooaadd tthhee ccrraasshh rreeppoorrtt ((ククララッッシシュュレレポポーートトををダダウウンンロローードド)):サーバーの状態に関
する詳細情報が付随したアーカイブをダウンロードします。クラッシュレポートには、
サーバーレポートに記載されている情報と詳細なバグ情報が含まれます。レポートに
は、ネットワークトレースなどの機密情報が含まれている場合があります。レポートの
生成には数分かかることがあります。

ロロググ

• VViieeww tthhee ssyysstteemm lloogg ((シシスステテムムロロググをを表表示示)):装置の起動、警告、重要なメッセージな
ど、システムイベントに関する情報をクリックして表示します。

• VViieeww tthhee aacccceessss lloogg ((アアククセセススロロググをを表表示示)):誤ったログインパスワードの使用など、本装
置への失敗したアクセスをすべてクリックして表示します。

ネネッットトワワーーククトトレレーースス

重要
ネットワークトレースファイルには、証明書やパスワードなどの機密情報が含まれている場
合があります。

ネットワークトレースファイルはネットワーク上のアクティビティを録画するので、トラブル
シューティングに役立ちます。

TTrraaccee ttiimmee ((追追跡跡時時間間)):秒または分でトレースの期間を選択し、[ダダウウンンロローードド] をクリックしま
す。

リリモモーートトシシスステテムムロロググ

syslogはメッセージログ作成の標準です。これによって、メッセージを生成するソフトウェア、
メッセージを保存するシステム、およびそれらを報告して分析するソフトウェアを分離すること
ができます。各メッセージには、メッセージを生成したソフトウェアの種類を示す設備コードが
ラベル付けされ、重大度レベルが割り当てられます。
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ササーーババーー:クリックして新規サーバーを追加します。

[[ホホスストト]]:サーバーのホスト名またはIPアドレスを入力します。

FFoorrmmaatt ((形形式式)):使用するsyslogメッセージの形式を選択します。

• Axis
• RFC 3164
• RFC 5424

PPrroottooccooll ((ププロロトトココルル)):使用するプロトコルを選択します。

• UDP (デフォルトポートは514)
• TCP (デフォルトポートは601)
• TLS (デフォルトポートは6514)

ポポーートト:別のポートを使用する場合は、ポート番号を編集します。

重重大大度度:トリガー時に送信するメッセージを選択します。

CCAA証証明明書書設設定定:現在の設定を参照するか、証明書を追加します。
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メンテナンス

RReessttaarrtt ((再再起起動動)):デバイスを再起動します。再起動しても、現在の設定には影響がありません。
実行中のアプリケーションは自動的に再起動されます。

RReessttoorree ((リリスストトアア)):ほとんどの設定が工場出荷時の値に戻ります。その後、装置とアプリを再設
定し、プリインストールしなかったアプリを再インストールし、イベントやプリセットを再作成
する必要があります。

重要
復元後に保存される設定は以下の場合のみです。
• ブートプロトコル (DHCPまたは静的)
• 静的IPアドレス
• デフォルトのルータ
• サブネットマスク
• 802.1Xの設定
• O3C settings (O3Cの設定)
• DNSサーバーIPアドレス

FFaaccttoorryy ddeeffaauulltt ((工工場場出出荷荷時時設設定定)):すべての設定を工場出荷時の値に戻します。その後、装置に
アクセス可能なIPアドレスをリセットする必要があります。

注
検証済みのソフトウェアのみを装置にインストールするために、すべてのAxisの装置のソフ
トウェアにデジタル署名が付け加えられます。これによって、Axis装置の全体的なサイバー
セキュリティの最低ラインがさらに上がります。詳細については、axis.comでホワイトペー
パー「Axis Edge Vault」を参照してください。

AAXXIISS OOSS uuppggrraaddee ((AAXXIISS OOSSののアアッッププググレレーードド)):AXIS OSの新しいバージョンにアップグレードし
ます。新しいリリースには、機能の改善やバグの修正、まったく新しい機能が含まれています。
常にAXIS OSの最新のリリースを使用することをお勧めします。最新のリリースをダウンロード
するには、axis.com/supportに移動します。

アップグレード時には、以下の3つのオプションから選択できます。
• SSttaannddaarrdd uuppggrraaddee ((標標準準アアッッププググレレーードド)):AXIS OSの新しいバージョンにアップグレード
します。

• FFaaccttoorryy ddeeffaauulltt ((工工場場出出荷荷時時設設定定)):アップグレードすると、すべての設定が工場出荷時の
値に戻ります。このオプションを選択すると、アップグレード後にAXIS OSを以前のバー
ジョンに戻すことはできません。

• AAuuttoorroollllbbaacckk ((オオーートトロローールルババッックク)):設定した時間内にアップグレードを行い、アップグ
レードを確認します。確認しない場合、装置はAXIS OSの以前のバージョンに戻されま
す。

AAXXIISS OOSS rroollllbbaacckk ((AAXXIISS OOSSののロローールルババッックク)):AXIS OSの以前にインストールしたバージョンに戻
します。

AXIS A1710-B Network Door Controller
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詳細情報

サイバーセキュリティ

サイバーセキュリティに関する製品固有の情報については、axis.comの製品データシートを参照し
てください。

AXIS OSのサイバーセキュリティの詳細情報については、『AXIS OS強化ガイド』を参照してくだ
さい。

AAxxiissセセキキュュリリテティィ通通知知ササーービビスス

Axisは、Axis装置に関する脆弱性やその他のセキュリティ関連事項についての情報を提供する通知
サービスを運営しています。通知を受け取るには、axis.com/security-notification-serviceで購読手
続きを行うことができます。

脆脆弱弱性性のの管管理理

お客様の脆弱性リスクを最小限に抑えるため、AxisはCCVVEE ((共共通通脆脆弱弱性性識識別別子子)) 採採番番機機関関として業
界標準に従って、装置、ソフトウェア、およびサービスで発見された脆弱性の管理と対応を行っ
ています。Axisの脆弱性管理ポリシー、脆弱性の報告方法、すでに公開されている脆弱性、対応す
るセキュリティ勧告の詳細については、axis.com/vulnerability-managementをご覧ください。

AAxxiiss装装置置ののセセキキュュアアなな動動作作

工場出荷時の設定のAxis装置は、セキュアなデフォルトの保護メカニズムで事前に設定されていま
す。装置の設置時には、より多くのセキュリティ設定を使用することをお勧めします。Axisの強化
ガイドやその他のサイバーセキュリティ関連ドキュメントの詳細については、axis.com/support/
cybersecurity/resourcesにアクセスしてください。
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仕様

製品概要

1 コントロールボタン
2 いたずら/警告
3 LED
4 補助コネクタ
5 出力コネクター
6 入力コネクター
7 リレーコネクタ
8 電源コネクタ (DC IN)
9 リレージャンパー
10アース位置
11ネットワークコネクター
12電源コネクター (DC IN DOOR 1–4)
13リーダーコネクター
14ドアコネクタ
15 AUXリレーコネクター
16ドアリレーコネクター

LEDインジケーター

LLEEDD カカララーー 説説明明

ステータス

(STAT)

緑 正常動作であれば緑色に点灯します。

オレンジ 起動時、設定の復元時に点灯します。

赤 アップグレードに失敗した場合に、ゆっくり点滅します。

ネットワー
ク

緑 100 Mbit/sネットワークに接続している場合、点灯します。ネット
ワークパケットを送受信した場合、点滅します。
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(NET) オレンジ 10 Mbit/sネットワークに接続している場合、点灯します。ネット
ワークパケットを送受信した場合、点滅します。

消灯 ネットワーク接続なし。

電源

(PWR)

緑 正常動作。

オレンジ ファームウェアアップグレード中は緑とオレンジで交互に点滅し
ます。

リレー

(リレー)

緑 リレーが有効です。(*)

消灯 リレーが無効です。

LLEEDD
ドア1～4

カカララーー 説説明明

ステータス

(STAT)

緑 オフラインのとき、点滅します (1秒間点灯、1秒間消灯)。

緑 オンライン時に点滅（200ミリ秒点灯、2秒消灯）。

赤 装置のソフトウェアのアップグレード中、緑色/赤色に点滅しま
す。

電源

(PWR)

緑 正常動作。

RS485過電
流

(OCリー
ダー)

赤 いずれかのRS485ポートで過電流または低電圧障害が発生しまし
た。

リレー過電
流

（OCリ
レー）

赤 いずれかのリレーポートで過電流または低電圧障害が発生しまし
た。

リレー

(リレー)

緑 リレーが有効です。(*)

消灯 リレーが無効です。

AUXリレー

(リレー)

緑 リレーが有効です。(*)

消灯 リレーが無効です。

(*) リレーが有効です。COMがNOに接続すると、リレーが有効になります。

ボタン

ココンントトロローールルボボタタンン

コントロールボタンは、以下の用途で使用します。
• 製品を工場出荷時の設定にリセットする。を参照してください。
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コネクター

ネネッットトワワーーククココネネククタターー

Power over Ethernet Plus (PoE+) 対応RJ45イーサネットコネクター

UULL: Power over Ethernet (PoE) は、44～57V DC、15.4W/30Wを提供するイーサネットIEEE 802.3af/
802.3at Type 1 Class 3またはPower over Ethernet Plus (PoE+) IEEE 802.3at Type 2 Class 4の電源制
限インジェクターを介する必要があります。Power over Ethernet (PoE) は、AXIS 30 Wミッドスパ
ンを使用してULによって評価されています。

電電源源オオププシショョンン

デバイスに電源を供給するには、以下のコネクターを接続する必要があります：

1. PoEまたはDC IN。参照。
2. DC入力ドア1～4 (必須)。

電電源源のの優優先先順順位位

• 装置に電源が供給されていない状態でPoEとDC INの両方を接続すると、PoEが電源供給に
使用されます。

• PoEとDC INの両方が接続されており、現在はPoEが電源を供給しています。PoEが失われた
場合、本装置は再起動せずにDC INを使用して電源を供給します。

• PoEとDC INの両方が接続されており、現在はDC INが電源を供給しています。DC INが失わ
れた場合、本装置は再起動し、PoEを使用して電源を供給します。

• 起動時にDC INが使用されている場合、装置の起動後にPoEが接続されても、電源供給にDC
INが使用されます。

• 起動時にPoEが使用されている場合、装置の起動後にDC INが接続されても、電源供給に
PoEが使用されます。

電電源源ココネネククタターー

DC電源入力用2ピンターミナルブロック2個。を参照してください。

DDCC入入力力

デバイスに電源を供給するためのオプション。代わりにPoEを使用することも可能です。を参照し
てください。

機機能能 ピピンン メメモモ 仕仕様様

DCアース (GND) 1 0 V DC

DC入力 2 Power over Ethernet
を使用しないときの装
置への電源供給用。
注:このピンは、電源
入力としてのみ使用で
きます。

12 V DC、最大36 W

DDCC入入力力ドドアア11～～44

デバイスに電源を供給するために必要。
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機機能能 ピピンン メメモモ 仕仕様様

DCアース (GND) 1 0 V DC

DC入力 2 デバイスに電源を供給
するために必要。
注:このピンは、電源
入力としてのみ使用で
きます。

12 V DC、最大96 W

UULL：アプリケーションに応じて適切な定格で、UL 294、UL 603またはUL 2610の認定を受けた電
源によって供給されるDC電源。

入入力力ココネネククタターー

1個の8ピンターミナルブロック

デジタル入力は、終端抵抗器を使用した監視に対応しています。接続が中断されると、アラーム
がトリガーされます。状態監視入力を使用するには、終端抵抗器を設置します。状態監視入力の
接続図を使用します。を参照してください。

機機能能 ピピンン 注注 仕仕様様

DCアース (GND) 1, 3, 5, 7 0 V DC

入力 2, 4, 6 デジタル入力 –動作さ
せるにはピン1に接続
し、動作させない場合
はフロート状態 (未接
続) のままにします。

状態監視が可能。を参
照してください。

0～30 V DC

+12 V DC 8 最大190 mA

出出力力ココネネククタターー

1個の4ピンターミナルブロック

機機能能 ピピンン 仕仕様様

DCアース (GND) 1 0 V DC

出力 2,3,4 オープンドレイン、
0–30 V DC、最大100 mA

リリレレーーココネネククタタ

ロックやゲートへのインターフェースなどの制御に使用できるフォームCリレー用の1台の4ピン
ターミナルブロックです。

AXIS A1710-B Network Door Controller



37

機機能能 ピピンン メメモモ 仕仕様様

DCアース (GND) 1 0 V DC

NO 2 Normally Open。
リレー装置の接続用。
NOとDCアースの間に
フェイルセキュアロッ
クを接続します。

最大電流= 2A
最大電圧= 30V DC

COM 3 コモン

NC 4 Normally Closed。
リレー装置の接続用。
NCとDCアースの間に
フェイルセーフロック
を接続します。

注
ジャンパーが使用されていない場合、リレーは回路の残りの部分から電気的に分離されていま
す。

リリレレーー電電源源ジジャャンンパパーー

リレー電源ジャンパーが取り付けられている場合、12 V DCまたは24 V DCをリレーCOMにピンに
接続します。

これはGNDピンとNOピン間、もしくはGNDピンとNCピン間のロックに接続するために使用でき
ます。

電電源源 1122 VV DDCCででのの最最大大電電力力 2244 VV DDCCででのの最最大大電電力力

DDCC入入力力 1 900 mA 1000 mA

PPooEE 150 mA 50 mA

PPooEE++ 920 mA 420 mA

注意
ロックに極性がない場合は、外部フライバックダイオードを追加することをお勧めします。

補補助助ココネネククタタ

補助コネクターに外部装置を接続し、動体検知、イベントトリガー、アラーム通知などと組み合
わせて使用することができます。補助コネクタは、0 V DC基準点と電力 (DC出力) に加えて、以下
へのインターフェースを提供します。

デデジジタタルル入入力力 -- 開回路と閉回路の切り替えが可能な装置 (PIRセンサー、ドア/窓の接触、ガラス破
損検知器など) を接続するための入力です。

状状態態監監視視入入力力 -- デジタル入力のいたずらを検知する機能が有効になります。

デデジジタタルル出出力力 -- リレーやLEDなどの外部装置を接続します。接続された装置は、VAPIX®アプリケー
ションプログラミングインターフェースまたは製品のWebページから起動できます。

4ピンターミナルブロック
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機機能能 ピピ
ンン

メメモモ 仕仕様様

DCアース 1 0 V DC

DC出力 2 補助装置の電源供給に使用できます。
注:このピンは、電源出力としてのみ使用できま
す。

12 V DC
最大負荷 =合計
250 mA

設定可能 (入
力または出
力)

3–4 デジタル入力/状態監視入力 -有効にするにはピン
1に接続し、無効にする場合はフロート状態 (未接
続) のままにします。状態監視を使用するには、
終端抵抗器を設置します。抵抗器を接続する方法
については、接続図を参照してください。

0～30 V DC (最大)

デジタル出力 –アクティブ時はピン1 (DCアース)
に内部で接続し、非アクティブ時はフロート状態
(未接続) になります。リレーなどの誘導負荷と共
に使用する場合は、電圧過渡から保護するため
に、負荷と並列にダイオードを接続してくださ
い。I/Oは、内部12 V DC出力 (PIN 2) が使用されて
いる場合、12 V DC、50 mA (複合最大) の外部負荷
を駆動することができます。オープンドレイン接
続を外部電源と組み合わせて使用する場合、I/Oは
それぞれ0～30 V DCで100 mAのDC電源供給に対
応できます。

0～30 V DC (最大)、
オープンドレイン、
100 mA

1 2 43

12V
DC I/OI/O

1 DCアース
2 DC出力 12V
3 I/O (入力として設定)
4 I/O (出力として設定)

いいたたずずらら//警警告告ココネネククタターー

ガラスの破壊検知や火災検知などの外部装置で使用する2台の2ピンターミナルブロックです。

UULL：このコネクターは、盗難または火災警報用途向けとしてはULによって評価されていません。
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機機能能 ピピンン メメモモ 仕仕様様

DCアース 1 0 V DC

いたずら 2 デジタル入力 –動作させるにはピン1に
接続し、動作させない場合はフロート
状態 (未接続) のままにします。

状態監視が可能。を参照してくださ
い。

0～30 V DC (最大)

機機能能 ピピンン メメモモ 仕仕様様

DCアース 1 0 V DC

アラーム 2 デジタル入力 –動作させるにはピン1に
接続し、動作させない場合はフロート
状態 (未接続) のままにします。

状態監視が可能。を参照してくださ
い。

0～30 V DC (最大)

リリーーダダーーココネネククタターー

リーダーとの通信にOSDPプロトコルをサポートする4つの4ピンターミナルブロック。

最大8台のOSDPリーダーまたはWiegandリーダーを接続することができます。12 V DCでの2 Aは
ドア1-4に接続されたリーダー用に予約されています。

注
Wiegandリーダーには、リーダーとコントローラー間にAXIS TA1101-B Wiegand to OSDP
Converterを接続する必要があります。

11台台ののOOSSDDPPリリーーダダーー用用にに設設定定

機機能能 ピピンン 注注 仕仕様様

DCアース (GND) 1 0 V DC

DC出力 (+12 V) 2 リーダーに電源を供給
します。

DC12 V、全リーダー
コネクター合計2 A。

A 3 ハーフデュプレックス

B 4 ハーフデュプレックス

22台台ののOOSSDDPPリリーーダダーー用用にに設設定定 ((ママルルチチドドロロッッププ))

機機能能 ピピンン 注注 仕仕様様

DCアース (GND) 1 0 V DC

DC出力 (+12 V) 2 両方のリーダーに電力
を供給します。

DC12 V、全リーダー
コネクター合計2 A。
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A 3 ハーフデュプレックス

B 4 ハーフデュプレックス

重要
• リーダーがコントローラーから電源供給されている場合、次のケーブル要件が満たされて
いれば、適合ケーブル長は最大 200 m (656 フィート) になります: AWG 22～14。Axis リー
ダーでのみ検証済み。

• リーダーがコントローラーから電源供給されていない場合、次のケーブル要件が満たされ
ていれば、リーダーデータの適格ケーブル長は最大 1000 m (3280.8 フィート) です: 1 ツイ
ストペア、AWG 26–14。Axis リーダーでのみ検証済み。

ドドアアココネネククタタ

ドア監視装置用5ピンターミナルブロック (×4) (デジタル入力)。

ドアモニターは終端抵抗器を使用した監視に対応しています。接続が中断されると、アラームが
トリガーされます。状態監視入力を使用するには、終端抵抗器を設置します。状態監視入力の接
続図を使用します。を参照してください。

機機能能 ピピンン メメモモ 仕仕様様

DCアース
(GND)

1, 3 0 V DC

入力 2, 4 ドアモニターとの通信対象。
デジタル入力/状態監視入力 -有効にす
るにはピン1または3にそれぞれ接続
し、無効にする場合はフロート状態 (未
接続) のままにします。

0～30 V DC (最大)

+12 V DC 5 ドアセンサーなどのデバイスに電力を
供給します。

全ドアコネクター合計
400 mAの組み合わせ

重要
AWG 24–14のケーブル要件を満たす場合、ケーブルの長さは最大200 m (656フィート) です。

ドドアアリリレレーーココネネククタターー

ロックやゲートのインターフェースをコントロールするなどで利用可能なForm Cリレー用4ピンの
ターミナルブロック×4。

機機能能 ピピンン メメモモ 仕仕様様

DCアース (GND) 1 0 V DC

NO 2 Normally Open。
リレー装置の接続用。
NOとDCアースの間に
フェイルセキュアロッ
クを接続します。

最大電流= 4 A
最大電圧= 30V DC
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COM 3 コモン

NC 4 Normally Closed。
リレー装置の接続用。
NCとDCアースの間に
フェイルセーフロック
を接続します。

注
ジャンパーが使用されていない場合、リレーは回路の残りの部分から電気的に分離されていま
す。

リリレレーー電電源源ジジャャンンパパーー

リレー電源ジャンパーが取り付けられている場合、12 V DCまたは24 V DCをリレーCOMにピンに
接続します。

これはGNDピンとNOピン間、もしくはGNDピンとNCピン間のロックに接続するために使用でき
ます。

電電源源 1122 VV DDCCででのの最最大大電電力力 2244 VV DDCCででのの最最大大電電力力

CCOOMM

全ドアリレーコネクター合計
46Wの組み合わせ

全ドアリレーコネクター合計
3.8 Aの組み合わせ

全ドアリレーコネクター合計
1.5 Aの組み合わせ

注意
ロックに極性がない場合は、外部フライバックダイオードを追加することをお勧めします。

AAUUXXリリレレーーココネネククタターー

ロックやゲートのインターフェースをコントロールするなどで利用可能なForm Cリレー用3ピンの
ターミナルブロック4個

機機能能 ピピンン メメモモ 仕仕様様

NO 1 Normally Open。
リレー装置の接続用。
NOとDCアースの間に
フェイルセキュアロッ
クを接続します。

最大電流= 2A
最大電圧= 30V DC

COM 2 コモン

NC 3 Normally Closed。
リレー装置の接続用。
NCとDCアースの間に
フェイルセーフロック
を接続します。

注
ジャンパーが使用されていない場合、リレーは回路の残りの部分から電気的に分離されていま
す。
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注意
ロックに極性がない場合は、外部フライバックダイオードを追加することをお勧めします。

監監視視入入力力

状態監視入力を使用するには、下図に従って終端抵抗器を設置します。

パパララレレルルフファァーースストト接接続続

抵抗器の値は 4.7 kΩ及び 22 kΩである必要があります。

最最初初のの直直列列接接続続

抵抗器の値は同じで、可能な値は1 kΩ、2.2 kΩ、4.7 kΩ、10 kΩです。

注
シールド付きツイストケーブルを使用することをお勧めします。シールドを0 V DCに接続しま
す。

スステテーータタスス 説説明明

オープン 状態監視スイッチが開モードです。

終了 状態監視スイッチが閉モードです。

短絡 I/OケーブルがGNDに短絡しています。

切断 I/Oケーブルが切断され、開状態のままになっ
ており、GNDへの電流経路がありません。
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トラブルシューティング

工場出荷時の設定にリセットする

重要
工場出荷時の設定へのリセットは慎重に行ってください。工場出荷時の設定へのリセットを行
うと、IPアドレスを含むすべての設定が工場出荷時の値にリセットされます。

本製品を工場出荷時の設定にリセットするには、以下の手順に従います。

1. 本製品の電源を切ります。
2. コントロールボタンを押した状態で電源を再接続します。を参照してください。
3. ステータスLEDが再びオレンジ色に変わるまで、コントロールボタンを押し続けます (25秒
間)。

4. コントロールボタンを放します。プロセスが完了すると、ステータスLEDが緑色に変わりま
す。ネットワーク上にDHCPサーバーがない場合、装置のIPアドレスのデフォルトは次のい
ずれかになります。
– AAXXIISS OOSS 1122..00以以降降のの装装置置:: リンクローカルアドレスサブネット（169.254.0.0/16）か

ら取得
– AAXXIISS OOSS 1111..1111以以前前のの装装置置:: 192.168.0.90/24

5. インストールおよび管理ソフトウェアツールを使用して、IPアドレスの割り当て、パスワー
ドの設定、製品へのアクセスを行います。

装置のwebインターフェースを使用して、各種パラメーターを工場出荷時の設定に戻すこともでき
ます。[MMaaiinntteennaannccee ((メメンンテテナナンンスス)) > FFaaccttoorryy ddeeffaauulltt ((工工場場出出荷荷時時のの設設定定))] に移動し、[DDeeffaauulltt
((デデフフォォルルトト))] をクリックします。

AXIS OSのオプション

Axisは、アクティブトラックまたは長期サポート (LTS) トラックのどちらかに従って、装置のソフ
トウェアの管理を提供します。アクティブトラックでは、最新の製品機能すべてに常時アクセス
できますが、LTSトラックの場合、バグフィックスやセキュリティ更新に重点を置いた定期的リ
リースが提供される固定プラットフォームを使用します。

最新の機能にアクセスする場合や、Axisのエンドツーエンドシステム製品を使用する場合は、アク
ティブトラックのAXIS OSを使用することをお勧めします。最新のアクティブトラックに対して継
続的な検証が行われないサードパーティの統合を使用する場合は、LTSトラックをお勧めします。
LTSにより、大きな機能的な変更や既存の統合に影響を与えることなく、サイバーセキュリティを
維持することができます。Axis装置のソフトウェア戦略の詳細については、axis.com/support/
device-softwareにアクセスしてください。

AXIS OSの現在のバージョンを確認する

装置の機能はAXIS OSによって決まります。問題のトラブルシューティングを行う際は、まずAXIS
OSの現在のバージョンを確認することをお勧めします。最新バージョンには、特定の問題の修正
が含まれていることがあります。

AXIS OSの現在のバージョンを確認するには:

1. 装置のwebインターフェース> [SSttaattuuss ((スステテーータタスス))] に移動します。
2. [DDeevviiccee iinnffoo ((デデババイイスス情情報報))] で、AXIS OSのバージョンを確認します。

AXIS OSをアップグレードする

重要
• 事前設定済みの設定とカスタム設定は、装置のソフトウェアのアップグレード時に保存さ
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れます (その機能が新しいAXIS OSで利用できる場合)。ただし、この動作をAxis
Communications ABが保証しているわけではありません。

• アップグレードプロセス中は、装置を電源に接続したままにしてください。

注
アクティブトラックのAXIS OSの最新バージョンで装置をアップグレードすると、製品に最新機
能が追加されます。アップグレードする前に、AXIS OSと共に提供されるアップグレード手順と
リリースノートを必ずお読みください。AXIS OSの最新バージョンとリリースノートについて
は、axis.com/support/device-softwareにアクセスしてください。

注
データベースのユーザーやグループ、認証情報、その他のデータの更新は、AXIS OSのアップグ
レード後に行われるため、最初の起動が完了するまで数分かかることがあります。必要な時間
はデータの量によって異なります。
1. AXIS OSのファイルをコンピューターにダウンロードします。これらのファイルはaxis.com/
support/device-softwareから無料で入手できます。

2. デバイスに管理者としてログインします。
3. [[MMaaiinntteennaannccee ((メメンンテテナナンンスス))]] >>[[AAXXIISS OOSS uuppggrraaddee ((AAXXIISS OOSSののアアッッププググレレーードド))]] に移動
し、[UUppggrraaddee ((アアッッププググレレーードド))] をクリックします。

アップグレードが完了すると、製品は自動的に再起動します。
4. 製品の再起動後、Webブラウザーのキャッシュをクリアします。

技術的な問題、ヒント、解決策

このページで解決策が見つからない場合は、axis.com/supportのトラブルシューティングセクショ
ンに記載されている方法を試してみてください。

AAXXIISS OOSSののアアッッププググレレーードド時時のの問問題題

AXIS OSのアップグレードに失敗す
る

アップグレードに失敗した場合、装置は前のバージョン
を再度読み込みます。最も一般的な理由は、AXIS OSの間
違ったファイルがアップロードされた場合です。装置に
対応したAXIS OSのファイル名であることを確認し、再試
行してください。

AXIS OSのアップグレード後の問題 アップグレード後に問題が発生する場合は、
[MMaaiinntteennaannccee ((メメンンテテナナンンスス))] ページから、以前にイン
ストールされたバージョンにロールバックします。

IIPPアアドドレレススのの設設定定でで問問題題がが発発生生すするる

デバイスが別のサブ
ネット上にある

デバイス用のIPアドレスと、デバイスへのアクセスに使用するコン
ピューターのIPアドレスが異なるサブネットにある場合は、IPアドレスを
設定することはできません。ネットワーク管理者に連絡して、適切なIP
アドレスを取得してください。
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IPアドレスが別のデ
バイスで使用されて
いる

デバイスをネットワークから切断します。pingコマンドを実行します (コ
マンドウィンドウまたはDOSウィンドウで、pingコマンドとデバイスの
IPアドレスを入力します)。

• もし、「Reply from <IP address>: bytes=32; time=
10...」という応答を受取った場合は、ネットワーク上の別の装
置でそのIPアドレスがすでに使われている可能性があります。
ネットワーク管理者から新しいIPアドレスを取得し、デバイスを
再度インストールしてください。

• もし、「Request timed out」が表示された場合は、Axisデバイ
スでそのIPアドレスを使用できます。この場合は、すべてのケー
ブル配線をチェックし、デバイスを再度インストールしてくださ
い。

同じサブネット上の
別のデバイスとIPア
ドレスが競合してい
る可能性がある

DHCPサーバーによって動的アドレスが設定される前は、Axisデバイスは
静的IPアドレスを使用します。つまり、デフォルトの静的IPアドレスが別
のデバイスでも使用されていると、デバイスへのアクセスに問題が発生
する可能性があります。

ブブララウウザザーーかからら装装置置ににアアククセセススででききなないい

ログインできない HTTPSが有効になっているときは、ログインを試みるときに正しいプロ
トコル (HTTPまたはHTTPS) を使用していることを確認してください。場
合によっては、ブラウザーのアドレスフィールドに手動でhttpまたは
httpsを入力する必要があります。

rootアカウントのパスワードを忘れた場合は、装置を工場出荷時の設定
にリセットする必要があります。を参照してください。

DHCPによってIPアド
レスが変更された

DHCPサーバーから取得したIPアドレスは動的なアドレスであり、変更さ
れることがあります。IPアドレスが変更された場合は、AXIS IP Utilityまた
はAXIS Device Managerを使用してデバイスのネットワーク上の場所を特
定してください。デバイスのモデルまたはシリアル番号、あるいはDNS
名 (設定されている場合) を使用してデバイスを識別します。

必要に応じて、静的IPアドレスを手動で割り当てることができます。手
順については、axis.com/supportにアクセスしてください。

IEEE 802.1X使用時の
証明書エラー

認証を正しく行うには、Axisデバイスの日付と時刻をNTPサーバーと同期
させなければなりません。[SSyysstteemm ((シシスステテムム)) >> DDaattee aanndd ttiimmee ((日日付付とと
時時刻刻))] に移動します。

装装置置ににロローーカカルルににアアククセセススででききるるがが、、外外部部かかららアアククセセススででききなないい

装置に外部からアクセスする場合は、以下のいずれかのWindows®向けアプリケーションを使用
することをお勧めします。

• AXIS Camera Station Edge：無料で使用でき、最小限の監視が必要な小規模システムに最
適です。

• AXIS Camera Station 5:30日間の試用版を無料で使用でき、中小規模のシステムに最適で
す。

• AXIS Camera Station Pro:90日間の試用版を無料で使用でき、中小規模のシステムに最適
です。

手順とダウンロードについては、axis.com/vmsにアクセスしてください。
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MMQQTTTTオオーーババSSSSLLをを使使用用ししててポポーートト88888833経経由由でで接接続続ででききなないい

ファイアウォールに
よって、ポート8883
が安全ではないと判
断されたため、ポー
ト8883を使用するト
ラフィックがブロッ
クされています。

場合によっては、サーバー/ブローカーによってMQTT通信用に特定の
ポートが提供されていない可能性があります。この場合でも、HTTP/
HTTPSトラフィックに通常使用されるポート経由でMQTTを使用できる可
能性があります。

• サーバー/ブローカーが、通常はポート443経由で、
WebSocket/WebSocket Secure (WS/WSS) をサポートしている場合
は、代わりにこのプロトコルを使用してください。
サーバー/ブローカープロバイダーに問い合わせて、WS/WSSがサ
ポートされているかどうか、どのポートと基本パスを使用するか
を確認してください。

• サーバー/ブローカーがALPNをサポートしている場合、MQTTの使
用は443などのオープンポートでネゴシエートできます。ALPNの
サポートの有無、使用するALPNプロトコルとポートについては、
サーバー/ブローカーのプロバイダーに確認してください。

サポートに問い合わせる

さらにサポートが必要な場合は、axis.com/supportにアクセスしてください。

AXIS A1710-B Network Door Controller

https://www.axis.com/support
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