AXISa

COMMUNICATIONS

AXIS A1710-B Network Door Controller

Podrecznik uzytkownika



AXIS A1710-B Network Door Controller

Spis tresci

INTOMMACIE O FOZWIGZANIU. 1ttt ettt ettt ettt ettt e oo oo oo oo oo oo oo e eab bbbt bbbttt bt et e e e e e et e eeeeeeeenens 3
TOE =] o T - PP 4
(010 WA oI [ | PO PP 5
WYSZUKIWANTE UIZQUZENTA W SIECH ..ttt ettt e e et e et e e e e e aeaeaeeeaeeeeeeseasas e sa s e nnnnnne 5
Obstugiwane Przegladarki.........ooooei oo e e e e e e e e e e e e e e e e e e e e e e e e e e 5

Otworz interfejs WWW UIZgazZeNnia........eeeeeiei ittt e e e e e s e e e e e e e eaaes 5
e A o T (o T 1o [ T I ) (o U 5
BOZPIECZNE NASTA. ..t e 6
Upewnianie sie co do braku zmian w oprogramowaniu UrZgdzZenia .......ceeeeeeeeeeeeeieeiiee e 6
Omowienie INterfejSU WWW ... e e e e e e et e e e e e e e e e e e e et ae e e e e e e eeeeeeensanaaeeeaeas 6
KONTIQUIAC]A UIZGUZENIA ..ciieiieieeee ettt e e e e s et e e e e e e s b b e e e e e e e e e s ansnreeeeeeeeaans 7
Dodawanie Modutu AXIS A9 T0.....e ittt eeeeeeeeeeeas 7
T AN o] = TR 1Y 7

L0 LT LTSI A A AT A U 8
LA Lo T4 - Lo PP TR TR 9
LGN o1 o1 T w4 3 Ly o U UUTPT S PUPPPPPPP 9
Ustuga powiadomien w systemach zabezpi€CZEN AXIS.......eeeeuuruuuaiieeeeeeeeeeeeiiee e e e e e e e eeeeeneaeae e e e e e aeeeeeeees 9
Postepowanie z lukami W Zab@zZpieCZENTACK. .......ueiiiiiiiiiiiiie i 9
Bezpieczne dziatani® Urzgazemn AXIS ..........ueeeeueeieeeeieiieeee ettt e e 9
Y[ T L PP PPPPTP 10
Przeglad ProOdUKEOW . .....ueeiiiiiieee e 10
WSKAZNTKI LED.....ceeeeeeeeee ettt e e e e e e e s s e e e e e e e e s r e e e e e e e n e e e e e e aan 10
7AYo ] EEP 11
PrZyCiSK KONTIOINY ...ttt ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e aa e s aa e e e nnnnnnens 11

F [ TP PP PPPPPPPPPPPPP 12
ZAGCZ@ SIECIOWE ... eeeeeeeiee ettt ettt et e oo oottt ettt e e ettt e ettt ettt et et et e e e e e e e e e e e e e aeaaeans 12

OPCI ZASTIANTA ettt e e et e et ettt e e e et e e e e e e e e e e e e e e aaaaaaaaaaaaas 12
L0 4V 1 1o A PR P U 12

ZAGCZ ZASTIANIA et e et e e e e e e e e e e e e e e e ans 12

ZAGCZ0 WEJSCIOWE ... eeeeeeeieeteee et ee e e e e e et e e oo et e e oo et oo ettt e e e e ettt et ettt ettt et et et e aaaaeaaeaeaeaeeeeans 13

ZAGCZ@ WYJSCIOWE ... eeeeeeetee et ee et e e et e e e e oo oo oottt ettt ettt ettt ettt e e e e e e e e eeeeaaaaaaaaaaaeaeaaaans 13

ZAGCZ@ PIZEKAZNIKOWE. ...t eeie e ettt ettt ettt e e et e eeaeaaaaaaaaaaaaaaaaaaaans 14

ZAGCZ@ POMOCNICZE. «.eeeeieiiiieieeeee e e e et e e e et e et et e et oo ettt e et e e et e et ettt ettt e teteteeeaaaaeaaeaeeeneeens 14

ZE4CZ€ SADOTAZUSAIAIMUL ... ueiieiee ettt ettt e ea e et e e et e e b e e et e e e nbe e e be e e e nreeeraeeenreas 15

ZAGCZO CZYTNTKA ..ttt et et et e e e e e e e e e e e e e e e e aaans 16

ZAGCZO AIZWi ettt ettt et et e et et e e e et e e e e e e e e aaaaaaaaaaaaans 17

Z43CZ€ PrZEKAZNIKA AIZWi et iiiiiie ettt et e ettt et e e e eeaeaaaaaaaaaaaaaaaaaaaans 17

213076 Przekaznika AUX......ooo oottt et e e e e e e e e e e e e e e 18
NAOZOTOWANE WEJSCIA . eeeeeeeeeietitutaee e e e eeeeeeeeeeta e e e e e e eeeeeeeaaenan e eeeeeaeeeaenasnnnaeeeeeeeeeenennnnnnaaneeaeeennnnes 19
.................................................................................................................................................... 19
ROZWigzywanie ProbIEMOW — ........e i ettt e e eeeeee s 20
Przywro¢ domysine ustawienia fabryCzne ... e 20
OPCJE SYSTEMU AXIS DS ...ttt e e e ettt e e e e e e e bbb e e e e e e e e e b e e e et e e e e e e nnrrreeaaeeeaans 20
Sprawdzanie biezgcej wersji SyStemu AXIS OS .....uuuiiiiiiiiiiee e ———— 20
Aktualizacja SYSTEMU AXIS DS ... it e e e e et e e e e e e e e e e et ea e e e aeeeeeeanaaaraaeaeaeennnns 21
Problemy techniczne i MOZIIWE rOZWIGZaNia ... eeuieeiiiutieeeeee e ettt e e e e 21
Kontakt zZ pOmMOCg t8CNNICZNG ...uveeerieiiieiiei e 23



AXIS A1710-B Network Door Controller

Informacje o rozwigzaniu

. 12V DC
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Sieciowy kontroler drzwi mozna tatwo podfgczy¢ do istniejacej sieci IP. Kazdy sieciowy kontroler drzwi moze
zasila¢ do 8 czytnikdw i 4 zamkow oraz nimi sterowac.
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Instalacja

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.
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Od czego zaczqc

Wyszukiwanie urzgdzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP
Utility lub AXIS Device Manager. Obie aplikacje s3 darmowe i mozna je pobrac ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyskac¢ dostep do urzgdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne systemy * * * *
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzagdzenia

1. Otwdrz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesdli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢
urzadzenie w sieci.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢
konto administratora. Patrz Utwdrz konto administratora, on page 5.

Opisy wszystkich funkcji i ustawien interfejsu WWW urzadzen z systemem operacyjnym AXIS OS mozna znalez¢
na stronie Pomoc dotyczqca interfejsu internetowego AXIS OS.

Utworz konto administratora

Przy pierwszym logowaniu do urzgdzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.
Wprowadz hasto. Patrz Bezpieczne hasta, on page 6.

Wprowadz ponownie hasto.

> LN

Zaakceptuj umowe licencyjna.
5. Kliknij kolejno opcje Add account (Dodaj konto).

Wazne

W urzgdzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy
zresetowac urzadzenie. Patrz Przywrdc¢ domysine ustawienia fabryczne, on page 20.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Bezpieczne hasta

Wazne
Uzywaj protokotu HTTPS (ktory jest domysinie wtgczony), aby ustawié¢ hasto lub skonfigurowac inne poufne
dane przez sie¢. Protokdt HTTPS umozliwia nawigzywanie bezpiecznych, szyfrowanych potgczen sieciowych,
chronigc w ten sposob poufne dane, takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.
Upewnianie sie co do braku zmian w oprogramowdadniu urzgdzenia
Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzgdzeniem w razie ataku:

1. Przywrd¢ domysine ustawienia fabryczne. Patrz Przywrd¢ domysine ustawienia fabryczne, on page 20.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzgdzenia.

2. Skonfiguruj i zainstaluj urzadzenie.
Omowienie interfejsu WWW

Ten film przybliza najwazniejsze elementy i schemat dziatania interfejsu WWW urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Interfejs WWW urzqdzenia Axis



Wiecej informacji na temat konfiguracji urzadzenia mozna znalez¢ w instrukcji obstugi AXIS Camera Station lub
rozwigzan innych firm.

Dodawanie modutu AXIS A9910

W interfejsie WWW kontrolera drzwi przejdz do Device (Urzadzenie) > 1/Os and relays (WE/WY i
przekazniki).

Kliknij Add encryption key (Dodaj klucz szyfrowania).
Jesli klucz szyfrowania zostat wygenerowany juz wczesniej, wprowadz go i kliknij OK.

Aby wygenerowac klucz szyfrowania:
- Kliknij Generate key (Generuj klucz).

- Kliknij Export key (Eksportuj klucz), aby zapisac klucz. W przypadku zagubienia klucza
szyfrowania utracisz dostep do urzadzenia.

- Kliknij OK.

Kliknij Add AXIS A9910 (Dodaj AXIS A9910).

Wprowadz nazwe i wybierz port RS485 oraz adres, ktére majg by¢ uzywane.
Kliknij OK.

Kontrola windy

Dzigki czytnikowi umieszczonemu w kabinie windy mozna kontrolowa¢ dost¢p do poszczegdlnych pieter za
pomocg kontrolera drzwi i modutu AXIS A9910. Zob. Dodawanie modutu AXIS A9910, on page 7.

Do jednego kontrolera drzwi i modutow rozszerzajacych AXIS A9910 mozna podtgczy¢ maksymalnie 16 pigter:

Moduty rozszerzajgce wykorzystujg jeden port czytnika w kontrolerze.

Drugi port czytnika jest uzywany przez czytnik umieszczony w kabinie windy.


https://help.axis.com/axis-camera-station-5
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Interfejs WWW

Aby zapoznac sie ze wszystkimi funkcjami i ustawieniami dostepnymi w interfejsie WWW urzadzen z systemem
operacyjnym AXIS OS, przejdz do strony Pomoc dotyczqca interfejsu internetowego AXIS OS.


https://help.axis.com/axis-os-web-interface-help

Cyberbezpieczenstwo

Informacje na temat cyberbezpieczenstwa dotyczace poszczegdlnych produktow mozna znalez¢ w opisie
produktu na stronie Axis.com.

Aby uzyskaé szczegotowe informacje na temat cyberbezpieczenstwa w systemie AXIS OS, zapoznaj sie z
przewodnikiem po zabezpieczeniach systemu operacyjnego AXIS OS.

Ustuga powiadomien w systemach zabezpieczen Axis

Axis swiadczy ustuge powiadamiania z informacjami o lukach w zabezpieczeniach i innych sprawach
dotyczacych bezpieczenstwa urzgdzen Axis. Aby otrzymywac powiadomienia, mozesz aktywowac subskrypcje na
stronie axis.com/security-notification-service.

Postepowanie z lukami w zabezpieczeniach

Aby maksymalnie ograniczy¢ narazenie rozwigzan klientow na ataki, firma Axis, bedgca organem numeracji w
programie CVE (Common Vulnerability and Exposures), przestrzega standardow branzowych w zakresie
zarzadzania wykrytymi lukami w naszych urzadzeniach, oprogramowaniu i ustugach oraz reagowania w takich
przypadkach. Aby uzyska¢ wiecej informacji na temat zasad zarzadzania lukami w zabezpieczeniach rozwigzan
Axis, sposobu zgtaszania luk w zabezpieczeniach, wykrytych luk w zabezpieczeniach i odpowiednich porad
dotyczacych bezpieczenstwa, zob. axis.com/vulnerability-management.

Bezpieczne dziatanie urzadzen Axis

Urzadzenia Axis z domysinymi ustawieniami fabrycznymi sg wstepnie skonfigurowane z zabezpieczonymi
domysinymi mechanizmami ochrony. Zalecamy korzystanie z lepiej zabezpieczonej konfiguracji podczas
instalowania urzgdzenia. Aby dowiedziec¢ sie¢ wiecej o podejsciu Axis do cyberbezpieczenstwa, w tym o
najlepszych praktykach, zasobach i wytycznych dotyczacych zabezpieczania urzadzen, odwiedz strone axis.com/
about-axis/cybersecurity.


https://help.axis.com/axis-os-hardening-guide
https://axis.com/support/cybersecurity/security-notification-service
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/about-axis/cybersecurity
https://www.axis.com/about-axis/cybersecurity
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Specyfikacije

Przeglad produktow
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Przycisk kontrolny
Sabotaz/alarm

LEDs (Wskazniki LED)

Zfqcze pomocnicze

Zfgcze wyjsciowe

Zfgcze wejsciowe

Ztfgcze przekaznikowe

Ztgcze zasilania (DC WEJSCIE)
Zworka przekaznika

10 Pofozenie uziemienia

11 Ztgcze sieciowe

12 Ztgcze zasilania ( WEJSCIE DC DRZWI 1-4)
13 Zfgcze czytnika

14 Ztgcze drzwi

15 Zfgcze przekaznika AUX

16 Zfgcze przekaznika drzwi

OO NN WN =

Wskazniki LED
dioda LED Kolor Wskazanie
Status Zielony State zielone Swiatto przy normalnym dziafaniu.
(STAT) Bursztynowy | State Swiatto podczas uruchamiania i odtwarzania ustawien.
Czerwony Powolne miganie w przypadku niepowodzenia aktualizacji.
Sie¢ Zielony State Swiatto przy podtgczeniu do sieci 100 Mbit/s. Miga w przypadku
wystgpienia aktywnosci sieciowe;.
(NET)

10
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(PRZEKAZNIK)

Bursztynowy | State Swiatto przy podtaczeniu do sieci 10 Mbit/s. Miga w przypadku
wystapienia aktywnosci sieciowe;.
Zgaszony Brak potgczenia z siecia.
Zasilanie Zielony Normalne dziatanie.
(PWR) Bursztynowy | Miga na zielono/bursztynowo podczas aktualizacji oprogramowania
sprzetowego.
Przekaznik Zielony Przekaznik aktywny. (*)
(PRZEKAZNIK) | Zgaszony Przekaznik nieaktywny.
dioda LED Kolor Wskazanie
DRZWI 1-4
Status Zielony Miga (wtaczany i wytgczany na zmiane na sekunde) w trybie offline.
(STAT) Zielony Miga (wtaczony przez 200 milisekund, wytgczony przez 2 sekundy) w trybie
online.
Czerwony Miga na zielono/czerwono podczas aktualizacji oprogramowania urzadzenia.
Zasilanie Zielony Normalne dziatanie.
(PWR)
RS485 Czerwony Usterka nadmiernego lub niedostatecznego napiecia dowolnego portu
nadpradowy RS485.
(OC READER)
Nadprad Czerwony Usterka nadmiernego lub niedostatecznego napiecia dowolnego portu
przekaznika przekaznika.
(OC RELAY)
Przekaznik Zielony Przekaznik aktywny. (*)
(PRZEKAZNIK) | Zgaszony Przekaznik nieaktywny.
Przekaznik Zielony Przekaznik aktywny. (*)
AUX
Zgaszony Przekaznik nieaktywny.

(*) Przekaznik jest aktywny po podtgczeniu COM do NO.

Przyciski

Przycisk kontrolny

Przycisk kontrolny ma nastepujace zastosowania:
®  Przywracania domyslnych ustawien fabrycznych produktu. Patrz Przywrd¢ domysine ustawienia
fabryczne, on page 20.

11




Zigcza
Zfjcze sieciowe

Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet Plus (PoE+).

UL: zasilanie Power over Ethernet (PoE) pochodzi ze zrddta zasilania zgodnego z Ethernet IEEE 802.3af / 802.3at
typ 1 klasa 3 lub Power over Ethernet Plus (PoE+) IEEE 802.3at typ 2 klasa 4 z ograniczeniem pragdowym
zapewniajagcego napiecie 44 - 57 V DC i moc 15,4 W [ 30 W. Zasilanie Power over Ethernet (PoE) zostato
przetestowane na zgodno$¢ z przepisami UL przy pomocy modutu zasilania posredniego AXIS 30 W Midspan.

Opcje zasilania
Aby zasila¢ urzadzenie, nalezy podtaczy¢ nastepujace ztacza:

1. PoE lub WEJSCIE DC. Patrz Priorytet mocy, on page 12.
2. WEJSCIE DC DRZWI 1-4 (wymagane).

Priorytet mocy

e Gdy PoE i WEJSCIE DC sg podtgczone przed wiaczeniem urzadzenia, bedzie ono zasilane z PoE.

e Zaréwno PoE, jak i WEJSCIE DC sg podtgczone, a urzadzenie jest zasilane z PoE. Gdy pofaczenie z PoE
zostanie utracone, urzadzenie przejdzie na zasilanie z WEJSCIA DC bez ponownego uruchomienia.

e Zarowno PoE, jak i WEJSCIE DC sg podtaczone, a urzadzenie jest zasilane z WEJSCIA DC. Gdy zasilanie z

WEJSCIA DC zostanie utracone, nastapi ponowne uruchomienie urzadzenia i przetaczenie na zasilanie z
PoE.

e Jezeli podczas rozruchu urzgdzenie jes’t zasilane z WEJSCIA DC, a po uruchomieniu nastapi podtgczenie
PoE, urzadzenie bedzie zasilane z WEJSCIA DC.

e Jezeli podczas rozruchu urzadzenie jest zasilane z PoE, a po uruchomieniu nastapi podtaczenie WEJSCIA
DC, urzadzenie bedzie zasilane z PoE.

Ztacze zasilania

Dwa 2-stykowe bloki ztaczy na wejscie zasilania DC. Patrz Opcje zasilania, on page 12.

DCIN

Opcjonalnie do zasilania urzgdzenia. Zamiast niego mozna uzy¢ PoE. Patrz Priorytet mocy, on page 12.

Funkcje Styk Uwagi Specyfikacje
Masa DC (GND) 1 ovDC
Wejscie DC 2 Do zasilania urzadzenia, | 12V DC, maks. 36 W

gdy nie jest uzywane
zasilanie Power over
Ethernet.

Uwaga: ten styk moze
by¢ uzywany tylko jako
wejscie zasilania.

WEJSCIE DC DRZWI 1-4

Wymagane do zasilania urzadzenia.

12
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Funkcje Styk Uwagi Specyfikacje

Masa DC (GND) 1 oVvDC

Wejscie DC 2 Wymagane do zasilania 12 V DC, maks. 96 W
urzadzenia.

Uwaga: ten styk moze
by¢ uzywany tylko jako
wejscie zasilania.

UL: zasilanie prgdem statym dostarczane przy uzyciu zasilacza w standardzie UL 294, UL 603 lub UL 2610,
w zaleznosci od rodzaju zastosowan, o odpowiednich parametrach znamionowych.

Ztacze wejsciowe
Jeden 8-stykowy blok zaciskow

Wejscia cyfrowe obstugujg nadzorowanie przy uzyciu rezystorow konca linii. Alarm wyzwalany jest po
przerwaniu potgczenia. Aby moc korzysta¢ z nadzorowanych wejs¢, zamontuj rezystory konca linii. Dla wejs¢
nadzorowanych uzyj schematu potaczen. Patrz page 19.

BISI8I8/8[8[8]8)

123456 738

Funkcje Styk Uwaga Specyfikacje
Masa DC (GND) 1,3,5 7 ovDC
Wejscie 2,4,6 Wejscie cyfrowe — 0-30VDC

poditgcz do styku 1, aby
aktywowa¢ lub pozostaw
roztaczone, aby
dezaktywowac.

Mozliwos¢é nadzorowania.
Patrz Nadzorowane
wejscia, on page 19.

+12VDC 8 Maks. 190 mA

Ztacze wyjsciowe

Jeden 4-stykowy blok zaciskow

Funkcje Styk Specyfikacje

Masa DC (GND) 1 oVvDC

Wyjscie 234 Otwarty dren, 0-30 V DC, maks.
100 mA

13
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Ztacze przekaznikowe

Jeden 4-stykowy blok ztaczy dla przekaznikéw typu C, ktéry moze by¢ uzywany na przyktad do sterowania

zamkiem lub interfejsem do bramy.

Funkcje Styk Specyfikacje
Masa DC (GND) 1 ovDC
NO 2 Normalnie otwarte. Maks. prad =2 A
Do podtaczania urzadzen | Maks. napigecie = 30 V DC
przekaznikowych. Podtgcz
bezpieczng blokade
miedzy masg NO i DC.
COoM 3 Wspolny
NC 4 NC (normalnie
zamkniety).
Do podtgczania urzadzen
przekaznikowych. Podtgcz
bezpieczng blokade
miedzy masg NC i DC.
Uwaga

Przekaznik jest galwanicznie oddzielony od reszty obwodu, jesli zworki nie sa uzywane.

Zworka zasilania przekaznika

Po podtaczeniu zworki zasilania przekaznika taczy ona 12 V DC lub 24 V DC z stykiem COM przekaznika.

Mozna jej uzy¢ do potgczenia zamka miedzy stykami GND i NO lub GND i NC.

Zrédto pradu

Maksymalna moc przy 12 V DC

Maksymalna moc przy 24 V DC

DCIN 1900 mA 1000 mA
PoE 150 mA 50 mA
PoE+ 920 mA 420 mA

POWIADOMIENIE

Jesli zamek nie jest spolaryzowany, zalecamy dodanie zewngtrznej diody typu flyback.

Ztacze pomocnicze

Zfacze pomocnicze stuzy do obstugi urzagdzen zewnetrznych w kombinacji przyktadowo z wykrywaniem ruchu,
wyzwalaniem zdarzen i powiadomieniami o alarmach. Oprocz punktu odniesienia 0 V DC i zasilania (wyjscie
statopragdowe) ztgcze pomocnicze zapewnia interfejs do:

Wejscie cyfrowe - Do podtgczenia urzadzen, ktdre mogg przetaczaé sie pomiedzy obwodem zamknietym
i otwartym, na przyktad czujnikéw PIR, czujnikow okiennych lub drzwiowych oraz czujnikdéw wykrywania zbicia

szyby.

Nadzorowane wejscie - Umozliwia wykrywanie sabotazu wejscia cyfrowego.
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Wyjscie cyfrowe - Do podfgczania urzadzen zewngtrznych, takich jak przekazniki i diody LED. Podtgczone
urzgdzenia mozna aktywowac za pomocg interfejsu programowania aplikacji (API) VAPIX® lub z poziomu strony
internetowej produktu.

4-pinowy blok ztaczy

Funkcje Styk | Uwagi Specyfikacje

Masa DC 1 ovDC

Wyjscie DC 2 Moze by¢ wykorzystywane do zasilania dodatkowego 12V DC
sprzetu. Maks. obcigzenie =
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie tacznie 250 mA
zasilania.

Konfigurowal- | 3-4 | Wejscie cyfrowe lub wejscie nadzorowane — podtgcz do | od 0 do maks. 30V DC
ne (wejscie lub styku 1, aby aktywowa¢ lub pozostaw roztaczone, aby
wyjscie) dezaktywowaé. Aby mie¢ mozliwos¢ korzystania

z nadzorowanego wejscia, zamontuj rezystory konca linii.
Patrz diagram potaczen, aby uzyskac¢ informacje na temat
podfaczania rezystorow.

Wyjscie cyfrowe — podtagczone wewnetrznie do styku 1 0d 0 do maks. 30 V DC,
(masa DC), gdy aktywne i niepodtgczone, gdy nieaktywne. | otwarty dren maks.

W przypadku uzycia z obcigzeniem indukcyjnym, np. 100 mA
przekaznikiem, nalezy rownolegle do obcigzenia
podfaczy¢ diode, aby zapewnic¢ ochrong przed stanami
nieustalonymi napiecia. Wejscia/wyjscia umozliwiajg
sterowanie obcigzeniem zewnetrznym 12 V DC, 50 mA
(maks. warto$¢ tgczna), jesli uzywane jest wyjscie
wewnetrzne 12V DC (styk 2). W przypadku podtgczen

z otwartym drenem w potgczeniu z zewnetrznym zrodtem
zasilania WE/WY moga otrzymywac zasilanie DC 0-30 V

D @ @© @©
) L{J E,J )
L%

Wyjscie DC 12 V
We/Wy skonfigurowane jako wejscie
We/Wy skonfigurowane jako wyjscie

N ON =

Ztgcze sabotazu/alarmu

Dwa 2-stykowe bloki ztaczy umozliwiajgce podtgczenie urzadzen zewngtrznych, na przykfad detektorow wybicia
szyby lub czujnikdw pozaru.

UL: ztgcze nie zostato ocenione przez UL pod kgtem uzytkowania jako alarm antywfamaniowy ani pozarowy.
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aktywowac lub pozostaw roztaczone, aby
dezaktywowac.

Mozliwos¢ nadzorowania. Patrz Nadzorowane
wejscia, on page 19.

12
Funkcje Styk Uwagi Specyfikacje
Masa DC 1 ovDC
SABOTAZ 2 Wejscie cyfrowe — poditgcz do styku 1, aby od 0 do maks. 30 V DC
aktywowac lub pozostaw roztgczone, aby
dezaktywowac.
Mozliwos¢ nadzorowania. Patrz Nadzorowane
wejscia, on page 19.
12
Funkcje Styk Uwagi Specyfikacje
Masa DC 1 ovDC
ALARM 2 Wejscie cyfrowe — podtgcz do styku 1, aby od 0 do maks. 30V DC

Ztacze czytnika

Cztery 4-stykowe bloki zaciskow obstugujgce protokot OSDP do celéw komunikacji z czytnikiem.

Umozliwia podtgczenie do osmiu czytnikow OSDP lub czytnikow Wiegand. 2 A przy 12 V DC jest zarezerwowane
dla czytnikow podtaczonych do DRZWI 1-4.

Uwaga

Czytniki Wiegand wymagaja, aby migdzy czytnikiem i kontrolerem byto podtaczone urzadzenie AXIS TA1101-

B Wiegand to OSDP Converter.

Konfiguracja dla jednego czytnika OSDP

Funkcje Styk Uwaga Specyfikacje
Masa DC (GND) 1 ovDC
Wyjscie DC (+12V) 2 Dostarcza zasilanie do 12 V DC, tgcznie 2 A dla
czytnika. wszystkich ztgczy
czytnika.
A 3 Half duplex
B 4 Half duplex

Konfiguracja dla dwdch czytnikow OSDP (,multi-drop")

16




Funkcje Styk Uwaga Specyfikacje

Masa DC (GND) 1 oVvDC

Wyjscie DC (+12 V) 2 Dostarcza zasilanie do 12 V DC, tacznie 2 A dla
obu czytnikow. wszystkich ztgczy

czytnika.

A 3 Half duplex

B 4 Half duplex

Wazne

e Gdy czytnik jest zasilany przez kontroler, dopuszczalna dtugosé kabla wynosi do 200 m (656 ft) w
przypadku spetnienia nastepujagcego wymogu dotyczgcego kabla: AWG 22-14. Wymag ten zostat
zweryfikowany wyfgcznie w przypadku czytnikow Axis.

e Gdy czytnik nie jest zasilany przez kontroler, dopuszczalna dtugosé kabla na potrzeby przesytu danych
czytnika wynosi do 1000 m (3280,8 ft) w przypadku spetnienia nastepujacych wymogéw dotyczacych
kabla: 1 skretka, AWG 26-14. Wymogi te zostaty zweryfikowane wyfgcznie w przypadku czytnikow Axis.

Zfjcze drzwi

Cztery 5-stykowe bloki ztgczy do urzgdzen monitorujgcych drzwi (wejscie cyfrowe).

Monitor drzwi obstuguje nadzorowanie przy uzyciu rezystoréw konca linii. Alarm wyzwalany jest po przerwaniu
potaczenia. Aby moc korzystac z nadzorowanych wejs¢, zamontuj rezystory konca linii. Dla wejs¢
nadzorowanych uzyj schematu potaczen. Patrz page 19.

s

12345
Funkcje Styk Uwagi Specyfikacje
Masa DC (GND) | 1,3 ovDC
Wejscie 2,4 Do komunikacji z monitorem drzwi. od 0 do maks. 30V DC

Wejscie cyfrowe lub wejscie nadzorowane —
podtgcz odpowiednio do styku 1 lub 3, aby
aktywowaé, lub pozostaw roztaczone, aby

dezaktywowac.
+12V DC 5 Dostarczanie zasilania do takich urzagdzen jak | tgczny prad 400 mA
czujniki drzwiowe. obejmujgcy wszystkie

zfgcza drzwi

Wazne

Dopuszczalna diugos¢ kabla wynosi do 200 m (656 ft), jesli spetnione jest nastepujgce wymaganie dotyczace
kabla: AWG 24-14.

Ztacze przekaznika drzwi

Cztery 4-stykowe bloki zfgczy dla przekaznikéw typu C, ktére mogg by¢ uzywane na przyktad do sterowania
zamkiem lub interfejsem do bramy.
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Funkcje Styk Uwagi Specyfikacje
Masa DC (GND) 1 ovDC
NO 2 Normalnie otwarte. Maks. prad =4 A
Do podtaczania urzadzen | Maks. napigcie = 30 V DC
przekaznikowych. Podtgcz
bezpieczng blokade
migdzy masg NO i DC.
CoMm 3 Wspélny
NC 4 NC (normalnie
zamkniety).
Do podfgczania urzadzen
przekaznikowych. Podfgcz
bezpieczng blokade
miedzy masg NC i DC.
Uwaga

Przekaznik jest galwanicznie oddzielony od reszty obwodu, jesli zworki nie sa uzywane.

Zworka zasilania przekaznika

Po podfgczeniu zworki zasilania przekaznika taczy ona 12 V DC lub 24 V DC z stykiem COM przekaznika.

Mozna jej uzy¢ do potgczenia zamka miedzy stykami GND i NO lub GND i NC.

Zrédto pradu

Maksymalna moc przy 12 V DC

Maksymalna moc przy 24 V DC

COM

taczna moc 46 W obejmujaca
wszystkie ztgcza przekaznikow
drzwiowych

taczny prad 3,8 A obejmujacy
wszystkie ztgcza przekaznikow
drzwiowych

taczny prad 1,5 A obejmujacy
wszystkie zfgcza przekaznikow
drzwiowych

POWIADOMIENIE

Jesli zamek nie jest spolaryzowany, zalecamy dodanie zewnetrznej diody typu flyback.

Ztacze przekaznika AUX

Cztery 3-stykowe bloki ztgczy dla przekaznikéw typu C, ktére mogg by¢ uzywane na przyktad do sterowania

zamkiem lub interfejsem do bramy.

N
N
=N

—_
N
w

Funkcje Styk

Uwagi

Specyfikacje

NO 1

Normalnie otwarte.

Do podfgczania urzadzen
przekaznikowych. Podtgcz
bezpieczng blokade
migdzy masg NO i DC.

COM 2

Wspolny

Maks. prad =2 A
Maks. napiecie = 30 V DC
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NC 3

NC (normalnie
zamkniety).

Do podtgczania urzadzen
przekaznikowych. Podfgcz
bezpieczna blokade

miedzy masg NC i DC.

Uwaga

Przekaznik jest galwanicznie oddzielony od reszty obwodu, jesli zworki nie sg uzywane.

POWIADOMIENIE

Jesli zamek nie jest spolaryzowany, zalecamy dodanie zewn¢trznej diody typu flyback.

Nadzorowane wejscia

Aby moc korzysta¢ z nadzorowanych wej$¢, zamontuj rezystory konca linii zgodnie ze schematem ponizej.

Pierwsze potaczenie rownolegte

Oporniki muszg mie¢ wartosci 4,7 kQ i 22 kQ.

GND @

)"

4.7kQ
Pierwsze potaczenie szeregowe

/0 @

Wartosci opornikow muszg by¢ takie same; mozliwe wartosci: 1 kQ, 2,2 kQ, 4,7 kQ oraz 10 kQ.

GND @
R
R
/0 @
Uwaga

Zaleca sie korzystanie ze skretek ekranowanych. Podtgcz ekranowanie do 0 V DC.

Status Opis

Otwarte Nadzorowany przefgcznik dziata w trybie otwartym.

Zamkniete Nadzorowany przetgcznik dziata w trybie
zamknietym.

Krotki Kabel WE/WY powoduje zwarcie do GND.

Przerwanie

Kabel WE/WY zostat przeciety i pozostawiony w
stanie otwartym bez $ciezki pradu do GND.
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Przywroc¢ domysine ustawienia fabryczne

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowaé rozwaznie. Opcja resetowania do
domysinych ustawien fabrycznych powoduje przywrocenie wszystkich domysinych ustawien fabrycznych
produktu, wigcznie z adresem IP.

Przywracanie domysinych ustawien fabrycznych produktu:

1. Odtacz zasilanie produktu.
2. Nacisnij i przytrzymaj przycisk kontrolny i wtgcz zasilanie. Patrz Przeglgd produktow, on page 10.

3. Przytrzymuj przycisk Control przez 25 sekund, az wskaznik LED stanu ponownie zmieni kolor na
bursztynowy.

4. Zwolnij przycisk Control. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony.
Jesli w sieci nie ma zadnego serwera DHCP, urzadzenie bedzie mie¢ domysinie jeden z nastepujacych
adresow IP:

- Urzadzenia z systemem AXIS OS w wersji 12.0 lub nowszej: Uzyskany z podsieci adres tacza
lokalnego (169.254.0.0/16)

- Urzadzenia z systemem AXIS OS w wersji 11.11 lub starszej: 192.168.0.90/24

5. Uzyj narzedzi do instalacji i zarzadzania, aby przypisa¢ adres IP, ustawi¢ hasfo i uzyska¢ dostep do
produktu.

Fabryczne wartosci parametrow mozna rowniez przywrdci¢ za posrednictwem interfejsu WWW urzadzenia.
Wybierz kolejno opcje Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default
(Domysline).

Opcije systemu AXIS OS

Axis oferuje zarzadzanie oprogramowaniem urzadzenia w formie zarzgdzania aktywnego lub dtugoterminowego
wsparcia (LTS). Zarzgdzanie aktywne oznacza staty dostep do najnowszych funkcji produktu, a opcja LTS to stata
platforma z okresowymi wydaniami wersji zawierajgcymi gtownie poprawki i aktualizacje dotyczace
bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkcji lub w razie korzystania z kompleksowych systemow Axis, nalezy
uzy¢ systemu AXIS OS w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji

z urzadzeniami innych producentow, ktore nie sg na biezgco weryfikowane z najnowszymi aktywnymi wersjami.
Urzadzenie dzieki LTS moze utrzymywac¢ odpowiedni stopien cyberbezpieczenstwa bez koniecznosci
wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejgcy system. Szczegotowe informacje
dotyczace strategii oprogramowania urzadzenia Axis znajdujg sie na stronie axis.com/support/device-software.

Sprawdzanie biezgcej wersji systemu AXIS OS

System AXIS OS okresla funkcjonalnos¢ naszych urzadzen. W przypadku pojawienia sie problemoéw zalecamy
rozpoczecie ich rozwigzywania od sprawdzenia biezgcej wersji systemu AXIS 0S. Najnowsza wersja moze
zawiera¢ poprawki, ktore rozwigzg problem.

Aby sprawdzi¢ biezacg wersje systemu AXIS OS:
1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje Status.

2. W menu Device info (Informacje o urzadzeniu) sprawdz wersje systemu AXIS OS.
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Aktualizacja systemu AXIS OS:

Wazne
[ ]

Uwaga

Po aktualizacji oprogramowania urzadzenia poczynione ustawienia zostang zachowane.
Axis Communications AB nie gwarantuje, ze ustawienia te zostang zachowane, nawet gdy funkcje sg
dostepne w nowej wersji systemu operacyjnego AXIS 0S.

Poczawszy od systemu operacyjnego AXIS OS w wersji 12.6, pomiedzy aktualng a docelowg wersja
urzadzenia nalezy zainstalowac kazdg wersje LTS. Przyktadowo, jezeli aktualnie zainstalowana wersja
oprogramowania urzadzenia to AXIS 0S 11.2, przed aktualizacjg urzagdzenia do wersji AXIS 0OS 12.6
nalezy zainstalowa¢ wersje LTS AXIS OS 11.11. Wiecej informacji znajduje sie w Portalu AXIS 0S: sciezka
aktualizacji.

Upewnij sie, ze podczas catego procesu aktualizacji urzagdzenie jest podfaczone do zrodfa zasilania.

Aktualizacja urzadzenia Axis do najnowszej dostepnej wersji systemu AXIS OS umozliwia uaktualnienie
produktu o najnowsze funkcje. Przed aktualizacjg oprogramowania zawsze nalezy przeczytac instrukcje
dotyczace aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.

com/support/device-software, aby znalez¢ najnowsza wersje systemu AXIS OS oraz informacje o wers;ji.

Pierwsze uruchomienie moze potrwa¢ kilka minut, poniewaz po aktualizacji systemu AXIS OS nastepuje
uaktualnienie bazy danych zawierajacej uzytkownikow, grupy, poswiadczenia i inne dane. Wymagany
czas zalezy od ilosci danych.

Pobierz na komputer plik systemu AXIS OS dostepny bezptatnie na stronie axis.com/support/device-
software.

Zaloguj si¢ do urzadzenia jako administrator.

Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS
0S) > Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie ponownie.

4,

Gdy produkt zostanie uruchomiony ponownie, nalezy wyczysci¢ pamie¢ podreczng przegladarki
internetowe;.

Problemy techniczne i mozliwe rozwigzania

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie uaktualniania systemu AXIS OS

Jesli aktualizacja zakoriczy sie niepowodzeniem, urzadzenie zataduje ponownie poprzednig wersje. Najczestszg
przyczyng tego jest wezytanie niewtasciwego systemu AXIS 0S. Upewnij sie, ze nazwa pliku systemu AXIS 0S
odpowiada danemu urzadzeniu i sprobuj ponownie.

Problemy po aktualizacji systemu AXIS OS

Jesli wystapig problemy po aktualizacji, przejdz do strony Konserwacja i przywrd¢ poprzednio zainstalowang

wersje.

Problemy z ustawieniem adresu IP
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Nie mozna ustawic adresu IP

e  Jesli adres IP przeznaczony dla danego urzgdzenia oraz adres IP komputera uzywanego do uzyskania
dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe. Skontaktuj
sie z administratorem sieci, aby uzyska¢ adres IP.

® Adres IP moze by¢ uzywany przez inne urzadzenie. Aby to sprawdzi¢:

1. Odfgcz urzadzenie Axis od sieci.
2. W oknie polecenia/DOS wpisz ping oraz adres IP urzadzenia.
3. Jesli otrzymasz: Reply from <IP address>: bytes=32; time=10. .., 0znacza to,

ze ten adres IP moze juz by¢ uzywany przez inne urzgdzenie w sieci. Popro$ administratora
sieci o nowy adres IP i zainstaluj ponownie urzadzenie.

4. Jesli otrzymasz: Request timed out, 0znacza to, ze ten adres IP jest dostepny do
wykorzystania przez urzadzenie Axis. Sprawdz cafe okablowanie i zainstaluj urzagdzenie
ponownie.

*  Moze wystepowac potencjalny konflikt adresu IP z innym urzagdzeniem w tej samej podsieci. Zanim
serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzagdzenia Axis. Oznacza to,
ze jesli ten sam domysliny statyczny adres IP jest uzywany takze przez inne urzadzenie, mogg wystgpic¢
problemy podczas uzyskiwania dostepu do urzadzenia.

Problemy z dostepem do urzadzenia

Nie mozna si¢ zalogowa¢ podczas dostepu do urzgdzenia z poziomu przegladarki

Gdy protokdt HTTPS jest wigczony, upewnu sie, ze podczas proby zalogowama sie uzywasz prawidtowego
protokotu (HTTP lub HTTPS). Moze zaj$¢ koniecznosé recznego wpisania http lub https w polu adresu
przegladarki.

Jesli hasto do konta root zostato utracone, nalezy zresetowa¢ urzgdzenie do domysinych ustawien
fabrycznych. Instrukcje: Przywrd¢ domysine ustawienia fabryczne, on page 20.

Serwer DHCP zmienit adres IP

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmieniac. Jesli adres IP zostat zmieniony, uzyj
narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci. Znajdz urzgdzenie
przy uzyciu nazwy modelu lub numeru seryjnego badz nazwy DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozesz recznie przydzieli¢ statyczny adres IP. Instrukcje mozna znalez¢ na stronie axis.com/
support.

Btad certyfikatu podczas korzystania ze standardu IEEE 802.1X

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzadzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System > Data
i godzina).

Przegladarka nie jest obstugiwana

Lista zalecanych przegladarek, patrz Obstugiwane przeglgdarki, on page 5.
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Nie mozna uzyska¢ dostepu do urzgdzenia z zewnatrz

Aby uzyska¢ dostep do urzadzenia z zewnatrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla
systemu Windows®:

e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemoéw o niewielkich
wymaganiach w zakresie dozoru.

e AXIS Camera Station Pro: 90-dniowa darmowa wersja probna, idealna do matych i srednich systemow.

Instrukcje i plik do pobrania znajdujg sie na stronie axis.com/vms.

Problemy z MQTT

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL
Zapora sieciowa blokuje ruch korzystajgcy z portu 8883, poniewaz jest on uwazany za niebezpieczny.

Czasami serwer/[broker moze nie zapewniac¢ konkretnego portu dla komunikacji MQTT. W takiej sytuacji moze
by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu HTTP/HTTPS.

e Jesli serwer/broker obstuguje protokot WebSocket/WebSocket Secure (WS/WSS), typowo w porcie 443,
uzyj tego protokotu. Skontaktuj sie z dostawcy serwera/brokera, aby dowiedzie¢ sie, czy protokot
WS/WSS jest obstugiwany oraz ktorego portu i Sciezki podstawowe] nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane na otwartym porcie,
na przyktad porcie 443. Skontaktuj sie z dostawcg serwera/brokera, aby sprawdzi¢, czy jest
obstugiwany ALPN oraz jakiego protokotu ALPN i portu nalezy uzy¢.

Problemy z obstugg urzadzenia

Przedni grzejnik i wycieraczka nie dziataja

Jezeli nie wigcza si¢ przedni grzejnik lub wycieraczka, sprawdz, czy gérna pokrywa jest prawidtowo
zamocowana do dolnej czesci obudowy.

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strong poswiecong rozwigzywaniu problemow: axis.
com/support.

Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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