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AXIS A4612 Network Bluetooth® Reader

Installation

Installation

Das folgende Video zeigt eine beispielhafte Installation eines AXIS A4612 Network Bluetooth Reader.

Die genauen Anweisungen zu allen Installationsszenarien sowie wichtige Sicherheitsinformationen finden Sie in der
Installationsanleitung auf axis.com/products/axis-a4612/support

Rufen Sie zur Wiedergabe dieses Videos die Webversion
dieses Dokuments auf.

help.axis.com/?&tpiald=96728¢&section=install



https://www.axis.com/products/axis-a4612/support
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Erste Schritte

Erste Schritte

Das Gerat im Netzwerk ermitteln

Mit AXIS IP Utility konnen Sie Axis Gerdte im Netzwerk ermitteln und ihnen unter Windows® IP-Adressen zuweisen. Die Anwendung
ist kostenlos und kann von axis.com/support heruntergeladen werden.

Hinweis
Der AXIS IP Utility ausfiihrende Computer muss sich im selben Netzwerk-Segment (physischen Subnetz) befinden wie
das Axis Gerat.

1. Das Gerdt an die Stromversorgung und das Netzwerk anschlieBen.
2. Starten Sie AXIS IP Utility. Es werden automatisch alle Gerdte des Netzwerks aufgelistet.

3. Um auf das Geréat liber einen Browser zuzugreifen, in der Liste den Namen doppelklicken.

Unterstiitzte Browser

Das Gerét kann mit den folgenden Browsern verwendet werden:

Chrome™ Firefox® Edge™ Safari®
Windows® empfohlen empfohlen v
mac0S°® empfohlen empfohlen v v
Linux® empfohlen empfohlen v
Andere Betriebssysteme v v v v

Weboberflache des Gerats 6ffnen

1. Offnen Sie einen Browser, und geben Sie die IP-Adresse oder den Host-Namen des Axis Gerits in die Adresszeile des
Browsers ein.

Ermitteln Sie das Netzwerkgerat bei unbekannter IP-Adresse mithilfe der AXIS IP Utility.

2. Geben Sie den Standard-Benutzernamen admin und das Kennwort pass ein. Wenn Sie das erste Mal auf das Gerat
zugreifen, miissen Sie das Kennwort dndern. Siehe dazu .

Eine Beschreibung aller Steuerelemente und Optionen auf der Weboberfldche des Gerats finden Sie unter .


https://www.axis.com/support
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Ihr Gerdit konfigurieren

Ihr Gerdt konfigurieren

Das Gerat ist als Standard-Bluetooth-Lesegerdt vorkonfiguriert. In diesem Abschnitt werden alle wichtigen Konfigurationen
beschrieben, die ein Installateur vornehmen muss, um das Produkt nach der Installation der Hardware in Betrieb zu nehmen.

Konfigurieren der IP-Adresse

Das Gerat ist mit dem LAN verbunden und muss eine giiltige IP-Adresse zugewiesen bekommen oder die IP-Adresse vom
LAN-DCHP-Server erhalten. Konfigurieren Sie die IP-Adresse und DHCP auf der Weboberflache.

So konfigurieren Sie die IP-Adresse manuell:
1. Gehen Sie zu System > Network connection (Netzwerkverbindung) > Basic configuration (Grundkonfiguration)

2. Aktivieren Sie unter IP address settings (IP-Adresseinstellungen) die Option Use DHCP Server (DHCP-Server verwenden),
um die IP-Adresse automatisch vom DHCP-Server des LAN abzurufen.

3. Geben Sie die IP address (IP-Adresse), Network mask (Netzmaske) und das Default gateway (Standard-Gateway) ein.

4. Schalten Sie Always use manual DNS settings (Immer manuelle DNS-Einstellungen verwenden) ein, um manuelle
DNS-Einstellungen zu verwenden.

5. Geben Sie das Primary DNS (Primare DNS) und Secondary DNS (Sekundzre DNS) ein.

6. Geben Sie den Hostname (Hostnamen) und den Vendor Class Identifier (Kennung der Herstellerklasse) ein, um das
Gerat zu identifizieren.

7. Wihlen Sie eine Option fiir Required port mode (Modus erforderlicher Port).
So finden Sie lhre aktuelle IP-Adresse:

Hinweis
® Die Konfiguration bleibt beim Neustart Ihres Gerats erhalten.

e Die Status-LEDs befinden sich an der Riickseite des Geréates.

1. Offnen Sie Inr Gerit und driicken Sie die Steuertaste etwa 15 Sekunden lang, bis die Status-LEDs gleichzeitig rot und
griin leuchten und Sie einen kurzen Piepton héren. Siehe .

2. Lassen Sie die Steuertaste los. Das Gerat gibt die aktuelle IP-Adresse liber den Lautsprecher aus.

Aktualisierung der Firmware des Gerats

Wir empfehlen lhnen, die Firmware des Geréts zu aktualisieren, wenn Sie sich zum ersten Mal am Gerdt anmelden. Laden Sie die
neueste Version fiir Ihr Gerat von axis.com/support herunter. So laden Sie die neue Version hoch:

1. Wechseln Sie zu System > Maintenance (Wartung).
2. Klicken Sie auf Firmware upload (Firmware-Upload), um die heruntergeladene Firmware-Version hochzuladen.
3. Klicken Sie auf Upload (Hochladen).

Hinweis
Das Gerét startet nach dem Upload neu, um die Aktualisierung abzuschlieBen.


https://www.axis.com/support/firmware
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Ihr Gerdit konfigurieren

Hochladen von CA- und Benutzer-Zertifikaten

Hinweis
® Die Zertifikat-ID sollte nicht Ianger als 40 Zeichen sein und nur Klein- und GroBbuchstaben, Zahlen und die Zeichen
_ und - enthalten.

® Wenn ein Zertifikat mit einem privaten RSA-Schliissel, der Idnger als 2048 Bit ist, abgelehnt wird, wird folgende Meldung
angezeigt:

.The private key file/password was not accepted by the device!" (Die private Schlisseldatei/das Kennwort wurde vom
Gert nicht akzeptiert!)

e Bei Zertifikaten, die auf elliptischen Kurven basieren, verwenden Sie nur secp256r1 (auch prime256v1 und NIST P-256
genannt) und secp384r1 (auch NIST P-384 genannt)-Kurven.

So laden Sie ein CA-Zertifikat hoch:
1. Wechseln Sie zu System > Certificates (Zertifikate) > CA Certificates (CA-Zertifikate).

2. Klicken Sie auf + und laden Sie ein Zertifikat hoch.
3. Geben Sie eine Certificate ID (Zertifikat-ID) ein.
4. Klicken Sie auf Select file (Datei auswéhlen) und laden Sie ein CA-Zertifikat hoch.
5. Klicken Sie auf Upload (Hochladen).
So laden Sie ein Benutzerzertifikat hoch:

1. Wechseln Sie zu System > Certificates (Zertifikate) > User Certificates (Benutzerzertifikate).

2. Klicken Sie auf + , um ein Zertifikat oder einen privaten Schliissel hochzuladen.
3. Geben Sie eine Certificate ID (Zertifikat-ID) ein.
4. Klicken Sie auf Select file (Datei auswihlen), um ein Benutzerzertifikat und einen privaten Schliissel hochzuladen.

5. Wenn Sie einen privaten Schliissel hochladen, geben Sie das Default Key Password (Standard-Kennwort) ein, falls
vorhanden.

6. Klicken Sie auf Upload (Hochladen).
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Weboberfléiche

Weboberfl¢iche

Um die Weboberflache des Geréts aufzurufen, miissen Sie die IP-Adresse des Gerdts in einen Webbrowser eingeben.

Hinweis
Sie miissen den Kartenleser mit der Weboberfldche der Tir-Steuerung verbinden. Konsultieren Sie das Benutzerhandbuch der
Tuirsteuerung.

= Zugriff auf die neuen Benachrichtigungen des Gerats. B Das Benutzermenii enthalt:

e Aktuelle Uhrzeit auf dem Gerat.
Change language (Sprache @ndern): Wahlen Sie in der Drop-Down-Liste eine Sprache aus.
Change password (Kennwort dndern): Andern Sie das Kennwort fiir die Anmeldung am Gerit.
Hilfe: Auf die Hilfe zum Produkt zugreifen.
About (Info): Zeigt Produktinformationen an, einschlieBlich Firmwareversion und Seriennummer.

-
. E Log out (Abmelden): Melden Sie sich vom aktuellen Konto ab.

Dashboard

[ ]
Locate (Lokalisieren): Spielt einen Ton ab, der lhnen bei der Erkennung des Bluetooth-Lesegeréts hilft. ® Das Kontextmenii
enthalt:
e Rename device (Gerdt umbenennen): Andern des Gerdtenamens.

Serial number (Seriennummer): Die Seriennummer des Gerits.

Firmware version (Firmwareversion): Die Softwareversion, die derzeit auf dem Gerét lduft.

MAC address (MAC-Adresse): Eindeutige Identifikationsnummer des Geréts.

Uptime (Laufzeit): Zeigt an, wie lange das Gerat bereits in Betrieb ist.

Hardware version (Hardware-Version): Die Hardwareversion, die derzeit auf dem Gerat l3uft.

Power source (Stromquelle): Die aktuelle Stromquelle.

Modules (Module): Anklicken, um zu den Modulen zu gelangen, wo Sie die Modulinformationen fiir Inren Kartenleser und
Bluetooth-Leser einsehen und aktualisieren kénnen.

Module

13,56-MHz-Kartenleser

[
[ J
® Das Kontextmenii enthélt:

® Module information (Informationen zum Modul): Zeigt den Namen des Kartenlesers, den Modultyp, den

Leiterplattentyp, die Baugruppenversion, die Anwendungsversion und die Bootloader-Version an.

e Locate (Lokalisieren): Anklicken, um nach angeschlossenen Modulen zu suchen.
Module name (Name des Moduls): Geben Sie einen Modulnamen fiir die Ein- und Ausgangsspezifikation ein.Allowed card types
(Erlaubte Kartentypen): Wahlen Sie die Kartentypen aus, die der Kartenleser akzeptieren soll.
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Weboberfléiche

Bluetooth

[
[ J
® Das Kontextmenii enthélt:
® Module information (Informationen zum Modul): Zeigt den Namen des Bluetooth-Kartenlesers, den Modultyp, den
Leiterplattentyp, die Baugruppenversion, die Anwendungsversion und die Bootloader-Version an.
e Locate (Lokalisieren): Anklicken, um nach angeschlossenen Modulen zu suchen.
Module name (Name des Moduls): Geben Sie einen Modulnamen fiir die Ein- und Ausgangsspezifikation ein.Signalstérke:
Wahlen Sie die Entfernung fiir die Kommunikation des Bluetooth-Moduls mit Mobiltelefonen.Launch authentication by
(Authentifizierung starten iiber): Wihlen Sie eine oder mehrere Authentifizierungsmethoden fiir Mobiltelefone.
e Tap in app (In App tippen): Aktivieren Sie dieses Kontrollkdstchen, um die Authentifizierung zu aktivieren, wenn
der Benutzer das Symbol der Anwendung auf seinem Mobiltelefon antippt.
® Interacting with the device (Interaktion mit dem Gerat): Wahlen Sie diese Option, um die Authentifizierung zu
aktivieren, wenn Benutzer die kapazitive Beriihrungstaste beriihren (siehe ).

Anpassung
Signaling volume (Signallautstarke)

Die Signallautstarke ist die Lautstarke, die das Gerat erzeugt, wenn eine Form der Kommunikation innerhalb des Systems der
Zutrittskontrolle stattfindet, z. B. der Piepton, den das Gerat beim Lesen einer Karte oder beim Gewahren des Zugriffs abgibt.

Key beep volume (Lautstirke des Tastentons): Stellen Sie die Lautstdrke des Signaltons ein.Warning tone volume
(Warntonlautstirke): Stellen Sie die Lautstérke fiir Warnungen und Signale ein, wenn der Betriebszustand des Gerédts wechselt, z.
B. vom Einschalten zum AnschlieBen des Kabels.

Gegenlicht

Gegenlicht beleuchtet den Kartenleser-Anzeigestreifen, die Status-LEDs und die Touch-Taste.

Signaling LEDs intensity (Intensitdt der LED-Signalisierung): Stellen Sie die Helligkeit der LEDs ein.Backlight enabled
(Gegenlicht aktiviert): Einschalten, um das Gegenlicht zu aktivieren.Intensity (Intensitdt): Stellen Sie die Intensitit der
Gegenlichtbeleuchtung ein.

System

System-Dashboard

e Network settings (Netzwerkeinstellungen): Zeigt die aktuellen Konfigurationseinstellungen des Geréts an. Dazu
gehoren IP-Adresse, Netzwerkmaske, Standard-Gateway, primarer DNS und sekundarer DNS.
® Datum und Uhrzeit: Zeigt das aktuelle Datum und die Uhrzeit auf dem Gerét an.
Network settings (Netzwerkeinstellungen): Klicken Sie auf = . um die Einstellungen fiir das Netzwerk zu aktualisieren. Ruft
die Seite Network connection (Netzwerkverbindung) auf, wo Sie die Einstellungen fiir die Netzwerktechnologie bearbeiten
kdnnen.Date & time (Datum und Uhrzeit): Klicken Sie auf—) , um das Datum und die Uhrzeit zu aktualisieren. Fiihrt Sie zur
Seite Date and time (Datum und Uhrzeit), wo Sie Datum und Uhrzeit bearbeiten kénnen.

Netzwerk-Verbindung

Lokales Netzwerk

Das Gerat kann liber das Ethernet-Kabel an ein lokales Netzwerk angeschlossen werden.

Grundkonfiguration
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Weboberfléiche

Use DHCP server (DHCP-Server verwenden): Aktivieren Sie diese Option, um die IP-Adresse automatisch vom LAN-DHCP-Server
abzurufen. Fiir die meisten Netzwerke empfehlen wir eine automatische Zuweisung der DNS-Server-Adresse (DHCP).IP-Adresse:
Geben Sie fiir das Gerét eine eindeutige IP-Adresse ein. Statische IP-Adressen kdnnen innerhalb von isolierten Netzwerken zufallig
zugewiesen werden, sofern jede Adresse eindeutig ist. Zur Vermeidung von Konflikten empfehlen wir lhnen, sich vor dem Zuweisen
einer statischen IP-Adresse an den Netzwerkadministrator zu wenden.Network mask (Netzmaske): Geben Sie die Netzmaske ein,
um festzulegen, welche Adressen sich im lokalen Netzwerk befinden.Default gateway (Standard-Gateway): Geben Sie die Adresse
des Standard-Gateways ein, das die Kommunikation mit Anlagen und Maschinenteilen auBerhalb des LANs ermdglicht.

e Current IP address settings (Aktuelle IP-Adresseinstellungen): Zeigt die aktuellen Einstellungen fiir die IP-Adresse

des Gerats an.

DNS-Einstellungen

Always use manual DNS settings (Immer die manuellen DNS-Einstellungen verwenden): Schalten Sie diese Option ein, um
DNS-Einstellungen manuell festzulegen.Primary DNS (Primadrer DNS): Geben Sie die Adresse des primaren DNS-Servers fiir die
Ubersetzung von Domanennamen in IP-Adressen ein. Der primire DNS-Wert nach einem Zuriicksetzen auf die Werkseinstellungen
lautet 8.8.8.8.Secondary DNS (Sekundirer DNS): Geben Sie die Adresse des sekunddren DNS-Servers ein, wenn der primare
DNS-Server nicht erreichbar ist. Der sekunddre DNS-Wert nach einem Zuriicksetzen auf die Werkseinstellungen lautet 8.8.4.4.

e Current DNS settings (Aktuelle DNS-Einstellungen): Zeigt die aktuellen DNS-Einstellungen des Geréts an.

Erweiterte Konfiguration

Hostname: Geben Sie die Kennung des IP-Netzwerks ein. Zugelassene Zeichen sind A-Z, a-z, 0-9 und -).Vendor class identifier
(Kennung der Herstellerklasse): Geben Sie den Vendor Class Identifier als Zeichenkette fiir die DHCP-Option 60 ein.Required port
mode (Modus erforderlicher Port): Wi3hlen Sie den bevorzugten Modus fiir den Port der Netzwerkschnittstelle: Automatisch oder
Half-duplex — 10 MBit/s. Die niedrigere Bitrate von 10 Mbit/s kann erforderlich sein, wenn die verwendete Netzwerkverkabelung
fiir den Datenaustausch mit 100 Mbit/s nicht zuverlissig ist. Current port state (Aktueller Zustand des Ports): Zeigt den aktuellen
Zustand des Ports der Netzwerkschnittstelle an (Half- oder Full-duplex — 10 MBit/s oder 100 MBit/s).

Web-Server

Sie kénnen Ihr Geréat liber einen Standard-Webbrowser mit Zugriff auf den integrierten Webserver konfigurieren. Das HTTPS-Protokoll
aktiviert eine gesicherte Kommunikation zwischen dem Gerdt und dem Webbrowser.

HTTP-Port: Geben Sie den zu verwendenden HTTP-Port ein. HTTPS-Port: Geben Si den zu verwendenden HTTPS-Port ein.
Minimum allowed TLS version (Niedrigste zuldssige TLS-Version): Wihlen Sie die niedrigste TLS-Version fiir die Verbindung mit
dem Gerdt.HTTPS user certificate (HTTPS-Benutzerzertifikat): Wihlen Sie das Benutzerzertifikat und den privaten Schliissel

fiir den HTTP-Server. Wenn keine Auswahl getroffen wird, verwendet das Gerdt das eigensignierte Zertifikat.Enable remote
access (Fernzugriff aktivieren): Aktivieren Sie diese Option, um den Fernzugriff auf den Intercom-Webserver von IP-Adressen
auBerhalb des LAN zu aktivieren.

Datum und Uhrzeit

Hinweis
Wir empfehlen lhnen, Datum und Uhrzeit des Gerdts mit einem NTP-Server zu synchronisieren.

Datum und Uhrzeit

Synchronize with browser (Synchronisierung mit dem Browser): Anklicken, um die Uhrzeit auf lhrem Gerdt mit der Uhrzeit
auf lhrem Computer zu synchronisieren.Use time from NTP or internet (Zeit von NTP oder Internet verwenden): Aktivieren
Sie diese Option, um die Zeit auf Ihrem Gerdt mit dem NTP-Server oder dem Internet zu synchronisieren.NTP server address
(NTP-Server-Adresse): Geben Sie die Adresse des NTP-Servers fiir die Zeitsynchronisation ein.

Manuelle Einstellungen:

Manuelle Auswahl: Wéhlen Sie eine Zeitzone flr Ihr Gerdt.Benutzerdefinierte Regel: Geben Sie ein Bildschirmformat fiir
die Uhrzeit ein.
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Zertifikate

Zertifikate werden zum Authentifizieren von Gerdten in einem Netzwerk verwendet. Das Gerdt unterstiitzt folgende Formate
filir Zertifikate und private Schliissel:

e PEM
e CER
e PFX
e DER

CA Certificates (CA-Zertifikate): Sie kdnnen CA-Zertifikate zur Authentifizierung von Peer-Zertifikaten verwenden. Die Identitat
eines Authentifizierungsservers wird validiert, wenn ein Gerdt eine Verbindung zum Netzwerk herstellt.
Wichtig

Wenn Sie das Gerat auf die Werkseinstellungen zuriicksetzen, werden alle Zertifikate geldscht.

CA-Zertifikate: Wihlen Sie ein Zertifikat zur Uberpriifung der ldentitit des Gerits. + Upload (Hochladen): Anklicken, um
ein CA-Zertifikat hochzuladen, danach Zertifikat-ID eingeben.Search (Suchen): Geben Sie eine Zertifikat-ID ein, um sie in der

Liste der CA-Zertifikate finden zu kénnen. . : Anklicken, um das Zertifikat vom Gerdt zu I6schen. @ : Zum Anzeigen
der Zertifikatinformationen klicken

User certificates (Benutzerzertifikate): Ein Benutzerzertifikat bestatigt die Identitat eines Benutzers. Es kann ein eigensigniertes
oder ein von einer Zertifizierungsstelle (Certificate Authority, CA) ausgestelltes Zertifikat sein. Ein eigensigniertes Zertifikat bietet
einen begrenzten Schutz, den Sie nutzen kdnnen, bevor Sie ein von einer Zertifizierungsstelle ausgestelltes Zertifikat erhalten.

User certificates (Benutzerzertifikate): Wihlen Sie das Zertifikat und den privaten Schlissel aus, die fiir die Identitatspriifung

verwendet werden sollen. + Upload (Hochladen): Anklicken, um ein Benutzerzertifikat und einen privaten Schliissel
hochzuladen, danach das Kennwort fiir den Schliissel eingeben, sofern vorhanden.Search (Suchen): Geben Sie eine Zertifikat-1D

ein, um sie in der Liste der Benutzerzertifikate finden zu kdnnen. . : Anklicken, um das Zertifikat vom Gerét zu I6schen.

: Zum Anzeigen der Zertifikatinformationen klicken.

Diagnose

Die Diagnoseprotokolle helfen dabei, gemeldete Probleme zu erkennen und zu I6sen. Mit der Diagnosefunktion kdnnen Sie
Diagnoseprotokolle fiir einen spateren Download und fiir den technischen Support erfassen.

Ping: So senden Sie Testdaten an die IP-Adresse:
® Klicken Sie auf Ping
® Geben Sie eine IP-Adresse oder eine URL ein.
e Klicken Sie auf Ping.

Close (SchlieBen): Anklicken, um den Dialog zu schlieBen.

Diagnosepaket

Das Diagnosepaket ist eine ZIP-Datei, die Netzwerkpakete und Syslog-Meldungen enthélt. Sie enthalt Informationen liber das Gerat,
seine Konfiguration, den Datenaustausch im Netzwerk, das Absturzprotokoll und die Speicherstatistik. Sie zeigt auch die Anzahl
der Netzwerkpakete und die GroBe der vom Gerdt erfassten Syslog-Nachrichten an.

Restart capture (Erfassung neu starten): Anklicken, um die Paketaufzeichnung neu zu starten.Herunterladen: Anklicken, um
das Diagnosepaket als Datei herunterzuladen.

10
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Erfassung von Netzwerkpaketen auf dem Gerdt

Herunterladen: Anklicken, um die aufgezeichneten Netzwerkpakete herunterzuladen.Start: Anklicken, um die Aufzeichnung
von ein- und ausgehenden Paketen im Netzwerk zu starten.
Hinweis

Zuvor erfasste Pakete werden geldscht, wenn Sie auf Start klicken.

Stopp : Anklicken, um die Aufzeichnung von ein- und ausgehenden Paketen im Netzwerk zu beenden.

Syslog capture (Syslog-Erfassung): Syslog ist ein Standard fiir die Nachrichtenprotokollierung. Er ermdglicht die Trennung von der
Software, die Nachrichten generiert, dem System, in dem sie gespeichert sind, sowie der Software, die sie meldet und analysiert.
Jede Nachricht ist mit einem Einrichtungscode versehen, der den Softwaretyp, der die Nachricht generiert, angibt, und einem
Schweregrad zugewiesen.

[
[
® Das Kontextmenii enthalt:

e Delete captured messages (Erfasste Nachrichten I6schen): Anklicken, um Syslog-Meldungen zu lGschen.
Herunterladen: Anklicken, um Syslog-Meldungen herunterzuladen.Start: Anklicken, um die Datenerfassung zu starten.Stopp :
Anklicken, um die Datenerfassung zu beenden.

Network packet capture download (Netzwerk-Paketaufzeichnung herunterladen)

Damit kdnnen Sie ein- und ausgehende Pakete in der Netzwerkschnittstelle des Gerats aufzeichnen und auf Ihren Computer
herunterladen.

Start: Anklicken, um die Datenerfassung zu starten.Time to capture (Aufzeichnungsdauer): Legen Sie eine Dauer fiir die
Aufnahme fest.Stopp : Anklicken, um die Datenerfassung zu beenden.

Sending syslog to remote server (Senden von Syslog an einen entfernten Server): Verwenden Sie die Umschalttaste, um Syslog
zu aktivieren oder zu deaktivieren. Damit konnen Sie Syslog-Meldungen zur Aufzeichnung und weiteren Analyse des Gerats an
einen Syslog-Server senden.Server-Adresse: Geben Sie die IP- oder MAC-Adresse des Servers ein, auf dem die Syslog-Anwendung
lauft.  Severity level (Schweregrad): Wihlen Sie den Schweregrad der Nachrichten, die bei Auslésung gesendet werden sollen.

Wartung

Konfiguration

[ XX ]
Restart device (Gerit neu starten): Anklicken, um das Gerdt neu zu starten. Das Kontextmenli enthélt:

e Reset to factory default (Zuriicksetzen auf Werkseinstellungen): Anklicken, um das Gerit auf die werksseitige
Standardeinstellung zuriickzusetzen.
- Wihlen Sie Keep network settings and certificates (Netzwerkeinstellungen und Zertifikate beibehalten),
um die von lhnen konfigurierten Einstellungen fiir das Netzwerk und die Zertifikate beizubehalten.

- Wihlen Sie Reset everything (Alles zuriicksetzen), um alle Einstellungen des Geréts zuriickzusetzen.

- Zuriicksetzen: Zum Zurlicksetzen anklicken.
Download backup (Sicherungskopie herunterladen): Anklicken, um die Konfigurationsdatei des Gerats auf lhren Computer
herunterzuladen.Restore configuration (Konfiguration wiederherstellen): Anklicken, um eine Konfigurationsdatei hochzuladen
und im Dialogfeld ,Import settings” (Einstellungen importieren) auswihlen.

Firmware: Zeigt eine Ubersicht tiber die derzeit auf lhrem Gerit laufenden Softwareversion, die fiir das Gerit verfiigbare
Mindestsoftwareversion, die Bootloader-Version, den Software-Build-Typ, das Build-Datum und die Uhrzeit an.

Firmware upload (Firmware-Upload): Anklicken, um eine Softwaredatei hochzuladen und die Software des Gerats zu aktualisieren.

1



AXIS A4612 Network Bluetooth® Reader

Fehlerbehebung

Fehlerbehebung

Zuriicksetzen auf die Werkseinstellungen

Hinweis
e Beim Zuriicksetzen auf die werksseitigen Standardeinstellungen werden alle Werte auf die Werkseinstellungen zurlickgesetzt.

® Die Status-LEDs befinden sich an der Riickseite des Gerétes.

1. Offnen Sie das Gerit.
2. Halten Sie die Taste ca. 24 Sekunden lang gedriickt, bis die roten und griinen Status-LEDs ein- und ausgeschaltet werden.
Hinweis

Sie horen einen Piepton, zwei Pieptdne, drei Pieptdne und dann vier Pieptdne in unterschiedlichen Abstdnden.

3. Lassen Sie die Steuertaste nach dem vierten Piepton los. Der Vorgang ist abgeschlossen und das Produkt wurde auf
die werksseitigen Standardeinstellungen zuriickgesetzt.

4. Mithilfe der Softwaretools fiir das Installieren und Verwalten, IP-Adressen zuweisen, das Kennwort festlegen und auf das
Produkt zugreifen.

Die Softwaretools fiir die Installation und Verwaltung stehen auf den Supportseiten unter axis.com/support zur Verfligung.

Die Parameter kdnnen auch lber die Weboberfliche des Gerats auf die Werkseinstellungen zuriickgesetzt werden. Gehen Sie auf

LXK J
System > Maintenance (Wartung) > und klicken Sie auf Reset to factory defaults (Auf Werkseinstellungen zuriicksetzen).

Aktuelle Firmware iiberpriifen

Die Gerdte-Firmware bestimmt die Funktionalitdt des Gerdts. Wir empfehlen Ihnen, vor jeder Problembehebung zunachst die aktuelle
Firmware-Version zu iiberpriifen. Die aktuelle Version enthalt mdglicherweise eine Verbesserung, die das Problem behebt.

So liberpriifen Sie die aktuelle Firmware-Version:
1. Rufen Sie die Weboberflache des Gerdts > Dashboard auf.

2. Unter AXIS A4612 finden Sie die Firmware-Version.

Aktualisieren der Firmware

Wichtig
e \Vorkonfigurierte und angepasste Einstellungen werden beim Aktualisieren der Geritesoftware gespeichert (sofern die
Funktionen als Teil der neuen Firmware-Version verfiigbar sind). Es besteht diesbeziiglich jedoch keine Gewéhrleistung
seitens Axis Communications AB.

o Stellen Sie sicher, dass das Gerdt wahrend der Aktualisierung an die Stromversorgung angeschlossen ist.

Hinweis
Bei Aktualisierung des Gerédts auf den letzten Firmware-Versionsstand wird der aktuelle Funktionsumfang eingespielt.

Lesen Sie vor der Aktualisierung stets die entsprechenden Aktualisierungsanweisungen und Versionshinweise. Die aktuelle
Firmware-Version und die Versionshinweise finden Sie unter axis.com/support/device-software.

1. Die Firmware kénnen Sie auf axis.com/support/device-software kostenlos auf Ihren Computer herunterladen.
2. Melden Sie sich auf dem Gerat als Administrator an.

3. Rufen Sie System > Maintenance (Wartung) auf und klicken Sie auf Firmware upload (Firmware-Upload).
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Fehlerbehebung

4. Wihlen Sie die Firmware-Datei aus und klicken Sie auf Upload (Hochladen).

Nach der Aktualisierung wird das Produkt automatisch neu gestartet.

Technische Fragen, Hinweise und Losungen

Falls Sie hier nicht das Gesuchte finden, bitte den Bereich ,Fehlerbehebung” unter axis.com/support aufrufen.

Probleme beim Einrichten der IP-Adresse

Das Geréat befindet sich in
einem anderen Subnetz

Die IP-Adresse wird von
einem anderen Gerat
verwendet

Wenn sich die IP-Adresse des Gerdts und die IP-Adresse des zum Zugriff auf das Gerdt verwendeten
Computers in unterschiedlichen Subnetzen befinden, kann die IP-Adresse nicht eingestellt werden.
Wenden Sie sich an Ihren Netzwerkadministrator, um eine IP-Adresse zu erhalten.

Trennen Sie das Axis Gerat vom Netzwerk. Fiihren Sie einen Ping-Befehl aus (geben Sie in einem
Befehls-/DOS-Fenster ping und die IP-Adresse des Gerits ein):
® Wenn Folgendes angezeigt wird: Antwort von <IP-Adresse>:
bytes=32; time=10... bedeutet dies, dass die IP-Adresse mdglicherweise
bereits von einem anderen Gerdt im Netzwerk verwendet wird. Bitten Sie den
Netzwerkadministrator um eine neue IP-Adresse, und installieren Sie das Gerét erneut.
* Wenn Folgendes angezeigt wird: Request timed out bedeutet dies, dass die
IP-Adresse mit dem Axis Gerédt verwendet werden kann. Priifen Sie alle Kabel und
installieren Sie das Gerat erneut.

Vom Browser aus ist kein Zugriff auf das Gerdt mdglich

Anmeldung nicht mdglich

Die IP-Adresse wurde von
DHCP geédndert

Zertifikatswarnung
NET: :ERR CERT AUT-
HORITY INVALID

Leistungsaspekte

Stellen Sie bei aktiviertem HTTPS sicher, dass beim Anmelden das korrekte Protokoll (HTTP oder
HTTPS) verwendet wird. Mdglicherweise miissen Sie manuell ht tp oder https in das Adressfeld
des Browsers eingeben.Wenn das Kennwort fiir das Haupt-Konto vergessen wurde, muss das Gerat
auf die werksseitigen Standardeinstellungen zuriickgesetzt werden. Siehe .

Von einem DHCP-Server zugeteilte IP-Adressen sind dynamisch und konnen sich dndern. Wenn
die IP-Adresse gedndert wurde, mithilfe von AXIS IP Utility das Gerdt im Netzwerk ermitteln. Das
Gerit anhand seiner Modellnummer, Seriennummer oder anhand des DNS-Namens (sofern der
Name konfiguriert wurde) ermitteln.

Die Zertifikatswarnung ist ein Standardverfahren fiir 0S-Gerate. Klicken Sie auf Advanced
(Erweitert und dann auf Proceed to *IP address* (unsafe) (Mit *IP-Adresse* (unsicher)
fortfahren), um zur Anmeldeseite des Gerats zu gelangen. Es gibt nur wenige Mdglichkeiten:

® Verwenden Sie einen anderen Browser oder ein anderes Gerat.

o Klicken Sie auf eine beliebige Stelle auf der Warnseite des Zertifikats und geben Sie

thisisunsafe ein.

Wenn Sie auf die Webseite gelangen, gehen Sie auf System > Maintenance (Wartung) > Firmware
upload (Firmware-Upload) und aktualisieren Sie auf die neueste Geratesoftware.

Die folgenden wichtigen Faktoren miissen beachtet werden:

® |Intensive Netzwerknutzung aufgrund mangelhafter Infrastruktur beeinflusst die Bandbreite.

Support

Weitere Hilfe erhalten Sie hier: axis.com/support.
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Technische Daten

Technische Daten

Produktiibersicht

0000

1
2
3
4
5
6
7
8
9

Relaiskabel
Eingangskabel 1
Eingangskabel 2

Externe Stromversorgung
Aktiver Ausgang
Netzwerk-Anschluss (PoE)
Steuertaste
Manipulationsschalter
Kapazitive Touch-Taste

10 Lesegerdt-Markierungsstreifen

Lesegerat-Markierungsstreifen

Status Anzeige

WeiB3 Anschluss und Normalbetrieb.

Griin Blinkt bei giiltiger Authentifizierung.
Rot Blinkt bei ungiiltiger Authentifizierung.
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Technische Daten

Hinweis
Zum Einstellen der Hintergrundbeleuchtung und der Helligkeit siehe .

Tasten

Steuertaste
Die Steuertaste hat folgende Funktionen:
® Zuriicksetzen des Produkts auf die Werkseinstellungen. Siehe .
e Das Gerat wird neu gestartet. Driicken Sie die Taste weniger als 1 Sekunde lang, um das Gerdt neu zu starten.
® Auffinden der aktuellen IP-Adresse. Siehe .
e Umschalten auf eine statische IP-Adresse (192.168.1.100):

- Halten Sie die Taste ca. 15 Sekunden lang gedriickt, bis die Status-LEDs gleichzeitig rot und griin leuchten
und Sie einen Piepton horen.

- Lassen Sie die Taste los, wenn die rote LED erlischt und Sie zwei Pieptdne héren.
e \Wechsel zu einem DHCP-Server:

- Halten Sie die Taste 15 Sekunden lang gedriickt, bis die Status-LEDs gleichzeitig rot und griin leuchten und
Sie einen Piepton hdren.

- Halten Sie die Taste 3 Sekunden lang gedriickt, wéhrend die rote LED erlischt und Sie zwei Pieptdne horen.

- Lassen Sie die Taste los, wenn die griine LED erlischt, die rote LED wieder leuchtet und Sie drei Pieptone héren.

Kapazitive Touch-Taste

Die kapazitive Berlihrungstaste aktiviert die Bluetooth-Authentifizierung fiir die Ein- und Ausgangsabfrage. Benutzer kdnnen die
Authentifizierung durch Driicken der Taste aktivieren. Sie miissen diese Schaltflache auf der Webseite des Geréts konfigurieren (siehe ).

Kabel

Aktiver Ausgang

Der aktive Ausgang wird zum Anschluss an kritische Gerdte wie Brandmelder, Alarme, Léschsperren oder Sicherheitsrelais verwendet.

Funktion Farbe Technische Daten
DC + WeiB3 8 bis 12 V Gleichstrom, max. 600 mA
DC - Violett

Externe Stromversorgung

Das Gerat verfiigt tber ein Kabel zum Anschluss an eine externe Stromversorgung.

Funktion Farbe Technische Daten
DC + Rot + 12V DC, max. 12,0 W
DC - Schwarz -
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Technische Daten

Eingangskabel

Das Eingangskabel wird flir den Anschluss an ein externes Eingabegerat verwendet und ermdglicht eine zuverldssige Kommunikation
zwischen dem Bedienfeld des Gerdts und dem Eingabegerdt. Das Geradt verfiigt liber 2 Anschliisse, Eingang 1 und Eingang 2, an die
Sie einen Tiirpositionssensor und eine REX-Taste anschlieBen kdnnen.

Funktion Kabel Farbe Technische Daten
DC + Eingang 1 Rosa +Blau -

-30 bis +30 V Gleichstrom
DC - Eingang 2 Orange +Griin -

Netzwerk-Anschluss

RJ-45-Ethernetanschluss mit Power over Ethernet (PoE).

Stromprioritit

Dieses Gerat kann entweder iiber PoE oder Gleichstromeingang mit Strom versorgt werden. Siehe .

® Wenn sowohl PoE als auch Gleichstrom angeschlossen sind, wird Gleichstrom fiir die Stromversorgung verwendet.

des Gleichstroms verwendet das Gerat PoE fiir die Stromversorgung.

die Stromversorgung verwendet.

Relaiskabel

Ein Relaiskabel zur Verwaltung von Zugriffssperren und Sensoren.

PoE und Gleichstrom sind beide angeschlossen und die Stromversorgung geschieht derzeit Gber Gleichstrom. Bei Verlust

Wenn beim Start PoE verwendet wird und nach dem Start des Gerats Gleichstrom angeschlossen wird, wird Gleichstrom fiir

Funktion Farbe Hinweis Technische Daten
NEIN Gelb SchlieBer-Kontakt fiir eine ausfallsichere Verriegelung.

CoMm Grau Gemeinsam max. 1 A30V DC
NC Braun Offner-Kontakt fiir eine ausfallsichere Verriegelung.
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Gerdit reinigen

Gercit reinigen

Hinweis
® Aggressive Chemikalien kdnnen das Gerdt beschddigen. Verwenden Sie zur Reinigung lhres Gerats keine chemischen
Substanzen wie Fensterreiniger oder Aceton.

Vermeiden Sie die Reinigung bei direktem Sonnenlicht oder bei erhhten Temperaturen, da dies zu Flecken fiihren kann.

1. Verwenden Sie eine Druckluft-Dose zum Entfernen von Staub und Schmutz von dem Gerét.
2. Reinigen Sie das Gerat ggf. mit einem weichen, mit lauwarmem Wasser angefeuchteten Mikrofasertuch.

3. Trocknen Sie das Gerdt mit einem sauberen, nicht scheuernden Tuch ab, um Flecken zu vermeiden.
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Benennen des Rechteinhabers

Benennen des Rechteinhabers

Die Bluetooth®-Wortmarke und -Logos sind eingetragene Marken von Bluetooth SIG, Inc. und werden von Axis Communications AB
unter Lizenz verwendet. Andere Marken und Handelsnamen sind Eigentum der jeweiligen Inhaber.
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