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Instalacja

Ponizszy film przedstawia przyktad instalacji sieciowego czytnika serii AXIS A46 Network Reader.

Pefne informacje dotyczace wszystkich scenariuszy instalacji oraz informacje dotyczgce bezpieczenstwa znajdujg
sie w instrukcjach instalacji urzadzenia:

e AXIS A4610 na stronie axis.com/products/axis-a4610/support
e AXIS A4611 na stronie axis.com/products/axis-a4611/support
e AXIS A4612 na stronie axis.com/products/axis-a4612/support

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.



https://www.axis.com/products/axis-a4610/support
https://www.axis.com/products/axis-a4611/support
https://www.axis.com/products/axis-a4612/support
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Od czego zaczqc

Wyszukiwanie urzgdzenia w sieci

Aby odnalez¢ urzadzenia Axis w sieci IP i przypisa¢ im adresy IP w systemie Windows®, nalezy skorzysta¢ z
aplikacji AXIS IP Utility. Aplikacja jest darmowa i mozna jg pobra¢ ze strony axis.com/support.

Uwaga
Komputer z narzedziem AXIS IP Utility IP musi znajdowac sie w tym samym segmencie sieci (podsieci
fizycznej), co urzgdzenie Axis.

1. Podfgczanie zasilania i sieci do urzgdzenia Axis.
2. Uruchom AXIS IP Utility. Wszystkie dostepne urzadzenia w sieci sg automatycznie wyswietlane na liscie.

3. Aby uzyska¢ dostep do urzadzenia za pomoca przegladarki, kliknij dwukrotnie jego nazwe na liscie.
Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Firefox® Edge™ Safari®
Windows® v v v
mac0S® v v v v
Linux® v v v
Inne systemy v v v
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzadzenia
1. Otwérz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.

Jezeli nie jest znany adres IP, odnajdz urzgdzenie w sieci przy pomocy aplikacji AXIS IP Utility.

2. Wpisz domysIng nazwe uzytkownika admin i hasto pass. Przy pierwszym dostepie do urzadzenia
otrzymasz komunikat z prosbg o zmian¢ hasta i nazwy urzadzenia. P. Interfejs WIWW, on page 7.

Opisy wszystkich elementdw sterujgcych i opcji w interfejsie WWW urzgdzenia p. Interfejs WWW, on page 7.


https://www.axis.com/support

Urzadzenie w konfiguracji fabrycznej dziata jako standardowy czytnik. Ta sekcja obejmuje wszystkie wazne
konfiguracje, ktére musi wykona¢ instalator, aby uruchomi¢ urzgdzenie po zakonczeniu instalacji.

Konfiguracja adresu IP

Urzadzenie jest dotaczone do sieci LAN i musi mie¢ przydzielany prawidtowy adres IP lub uzyskac¢ adres IP z
serwera DHCP w sieci LAN. Konfiguracja adresu IP i DHCP w interfejsie WWW.

Aby recznie skonfigurowac adres IP:

1.

7.

Przejdz do System > Network connection > Basic configuration (System > Potaczenie sieciowe >
Podstawowa konfiguracja).

W sekcji IP address settings (Ustawienia adresu IP) wigcz opcje Use DHCP Server (Uzyj serwera DHCP),
aby automatycznie uzyska¢ adres IP z serwera DHCP w sieci LAN.

Wprowadz IP address (Adres IP), Network mask (Maske sieciowg) i Default gateway (Domysing brame).

Wtacz opcje Always use manual DNS settings (Zawsze uzywaj recznych ustawienn DNS), aby stosowaé
reczne ustawienia DNS.

Wprowadz Primary DNS (Preferowany DNS) i Secondary DNS (Alternatywny DNS).

Wprowadz Hostname (Nazwa hosta) i Vendor Class Identifier (Identyfikator klasy dostawcy), aby
zidentyfikowac urzgdzenie.

Wybierz opcje dot. Wymaganego trybu portu.

Aby znalez¢ biezacy adres IP:

Uwaga

1.

2.

Konfiguracja pozostaje taka sama po ponownym uruchomieniu urzadzenia.

Otwadrz urzadzenie i nacisnij przycisk kontrolny przez okoto 15 sekund, az tylny wskaznik LED zaswieci
sie jednoczesnie na czerwono i zielono, czemu towarzyszy¢ bedzie jeden krdtki sygnat dzwiekowy.

Zwolnienie przycisku kontrolnego spowoduje, ze urzadzenie poda aktualny adres IP przez gtosnik.

Upgrade device software (Uaktualnienie oprogramowania urzgdzenia):

Przy pierwszym logowaniu do urzgdzenia zaleca si¢ aktualizacj¢ jego oprogramowania. Pobierz najnowszg
wersje dla danego urzgdzenia ze strony axis.com/support. Aby pobra¢ nowg wersje:

1.
2.

3.

Uwaga

Przejdz do System > Maintenance (System > Konserwacja).

Kliknij Firmware upload (Przesytanie oprogramowania uktadowego) i wybierz pobrang wersje
oprogramowania uktadowego.

Kliknij przycisk Upload (Przeslij).

Po przestaniu urzadzenie uruchomi sie ponownie, aby dokonczy¢ aktualizacje.

Pobieranie certyfikatow UC i certyfikatow uzytkownika

Uwaga

Identyfikator certyfikatu nie powinien by¢ dtuzszy niz 40 znakdw i powinien zawiera¢ tylko mate i
wielkie litery, cyfry, a takze znaki _ oraz -.

Jezeli certyfikat z kluczem prywatnym RSA dtuzszym niz 2048 bitow zostanie odrzucony, wyswietlony
bedzie nastepujacy komunikat:

W przypadku certyfikatow opartych na krzywych eliptycznych nalezy uzywa¢ tylko krzywych secp256r1
(zwanych réwniez prime256v1 i NIST P-256) oraz secp384r1 (zwanych réwniez NIST P-384).

Aby pobrac¢ certyfikat UC:


https://www.axis.com/support/firmware
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1.

> N

5.

Przejdz do System > Certificates > CA Certificates (System > Certyfikaty > Certyfikaty UC).

Kliknij —I_ Upload (Przeslij).

Wprowadz Certificate ID (Identyfikator certyfikatu).

Kliknij Select file (Wybierz plik), aby przesta¢ certyfikat UC.
Kliknij przycisk Upload (Przeslij).

Aby pobrac certyfikat uzytkownika:

1.

A

6.

Uwaga

Przejdz do System > Certificates > User Certificates (System > Certyfikaty > Certyfikaty uzytkownika).

Kliknij + Upload (Przeslij), aby przesta¢ certyfikat lub klucz prywatny.
Wprowadz Certificate ID (Identyfikator certyfikatu).
Kliknij Select file (Wybierz plik), aby przesta¢ certyfikat uzytkownika i klucz prywatny.

W przypadku przestania klucza prywatnego wprowadz Default Key Password (Hasto klucza domysinego),
o ile to konieczne.

Kliknij przycisk Upload (Przeslij).

Czytnik nalezy dotgczy¢ w interfejsie WWW kontrolera drzwiowego. Zapoznaj si¢ z instrukcjg obstugi
kontrolera drzwiowego.
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Interfejs WWW
Uwaga

Obstuga funkcji i ustawien opisanych w tym rozdziale rézni sie¢ w zaleznosci od urzadzenia. lkona @
wskazuje, ze funkcja lub ustawienie sg dostepne tylko w niektdrych urzadzeniach.

= Uzyskaj dostep do nowych powiadomien urzgdzenia.

& Menu uzytkownika zawiera opcje:

e Device time (Czas urzadzenia): Aktualny czas w urzgdzeniu.

e Change language (Zmien jezyk): Zmien jezyk.

e Change password (Zmien hasto): Zmien hasto wymagane do zalogowania si¢ do urzadzenia.
®  Pomoc: Uzyskaj dostep do pomocy dotyczacej produktu.

e About (Informacje): w tej pozycji prezentowane sg informacje o urzadzeniu, w tym wersja
oprogramowania uktadowego i numer seryjny.

1
El'_) Log out (Wyloguj sie): Wyloguj sie z biezgcego konta.

Pulpit nawigacyjny

* Menu kontekstowe zawiera opcje:

e Rename device (Zmien nazwe urzadzenia): Zmiana nazwy urzgdzenia.

Locate (Rozmieszczenie): Odtwarza dzwiek pomagajgcy zidentyfikowac czytnik.
Serial number (Numer seryjny): Numer seryjny urzadzenia.

Firmware version (Wersja oprogramowania uktadowego): Wersja oprogramowania aktualnie uruchomionego
w urzgdzeniu.

MAC address (Adres MAC): Niepowtarzalny numer identyfikacyjny urzadzenia.

Uptime (Okres dziatania): Pokazuje catkowity czas pracy urzgdzenia.

Hardware version (Wersja sprzetowa): Wersja sprzetowa obwodu elektronicznego w urzgdzeniu.
Power source (Zréd’fo zasilania): Zrodto zasilania urzgdzenia.

Modules (Moduty): Kliknij =, aby wyswietli¢ i zaktualizowa¢ informacje o module dotyczace karty i czytnika.

Moduly

Czytnik kart 13,56 MHz

Module name (Nazwa modutu): Wprowadz nazwe modutu dot. specyfikacji wejscia i wyjscia.

Allowed card types (Dozwolone rodzaje kart): Z listy rozwijalnej wybierz rodzaje kart, ktore powinien
przyjmowac czytnik kart.




Bluetooth

* Menu kontekstowe zawiera opcje:

e Module information (Informacje o module): Wyswietla nazwe czytnika Bluetooth, typ modutu, typ
ptytki, wersje konstrukcji, wersje aplikacji i wersje bootloadera.

e Locate (Rozmieszczenie): Kliknij, aby wyszuka¢ dotgczone moduty.

Module name (Nazwa modutu): Wprowadz nazwe modutu dot. specyfikacji wejscia i wyjscia.
Moc sygnatu: Wybierz odlegtos¢ przy komunikacji modutu Bluetooth z telefonami komaérkowymi.

Launch authentication by (Uruchom uwierzytelnianie przez): Wybierz jedng lub wiecej metod
uwierzytelniania dot. telefonéw komdrkowych.

e Tapin app (Dotknij w aplikacji): Wybierz, aby wtaczy¢ uwierzytelnianie, gdy uzytkownik dotknie ikony
aplikacji na telefonie komorkowym.

® Interacting with the device (Interakcja z urzagdzeniem): Wybierz, aby wtgczy¢ uwierzytelnianie, gdy
uzytkownicy dotykaja pojemnosciowego przycisku dotykowego, p. Przeglgd produktdw, on page 14.

Uwaga
Poziom sygnatu Bluetooth moze by¢ ustawiany na maks. 3 m w przypadku krotkiego zasiegu i maks. 10 m w
przypadku dtugiego zasiequ. Zasieg zalezy od modelu telefonu i Srodowiska instalacji.

We/wy

Aktywne wyjscie

Logical state (Stan logiczny): Przedstawia stan drzwi. Stan logiczny jest wytaczony, gdy system nie otrzymuje
zgdania otwarcia drzwi, za$ wtgczony, gdy otrzymuje zgdanie otwarcia drzwi.

Output state (Stan wyjsciowy): Przedstawia faktyczny stan fizycznego wyjscia. Stan wyjscia odpowiada
stanowi logicznemu w trybie normalnym. W trybie odwréconym i w trybie bezpieczenstwa stan logiczny i stan
wyjsciowy sg odwrdcone.

Tryb: Wybierz tryb z listy rozwijalne;.

* Tryb normalny: Wyjscie jest zawsze wyfgczone, ale uaktywnia sie, gdy wystapi zadanie otwarcia
drzwi.

e Zabezpieczenia: Wyjscie jest w trybie potgczenia z przekaznikiem bezpieczenstwa. W tym trybie
wyjscie jest wigczone przez caty czas, a gdy wystgpi zagdanie otwarcia drzwi, do przekaznika
bezpieczenstwa wysytany jest kod za posrednictwem przewodow wyjsciowych. Przekaznik sprawdza,
czy kod jest prawidtowy.

e Inverted (Odwradcone): Wyjscie jest zawsze wtgczone, ale dezaktywuje sie, gdy wystapi zgdanie
otwarcia drzwi.

Test (Testuj): Kliknij, aby sprawdzi¢, czy dziata aktywne wyjscie w zespole We [ wy.

Przekaznik

Relay state (Stan przekaznika): Wskazuje stan fizyczny przekaznika.

Test (Testuj): Kliknij, aby sprawdzi¢, czy przekaznik dziata.




Dostosowanie do potrzeb klienta

Gtosnosc sygnalizacji

Gtosnos¢ sygnalizacji to poziom dzwigku wydawanego przez urzadzenie, gdy w systemie kontroli dostepu zajdzie
komunikacja. Bedzie to, na przykfad, sygnat dzwigkowy wydawany przez urzadzenie, gdy odczytuje ono karte lub
przyznaje dostep.

Key beep volume (Gtosnos¢ sygnatu dzwiekowego przyciskow): Ustaw gtosnosé dzwieku.

Warning tone volume (Gtosnos¢ sygnatu ostrzegawczego): Ustawienie gtosnosci ostrzezen i sygnatow, gdy
zmienia si¢ stan dziatania urzadzenia, na przykfad, z procedury uruchamiania po wtgczeniu zasilania na
potaczenie kablowe.

Oswietlenie tylne

Signaling LEDs intensity (Intensywnos¢ wskaznikow sygnalizacyjnych LED): Ustaw jasno$¢ wskaznika LED.

Backlight enabled @ (Wtgczone podswietlenie): Wigcz, aby zatgczy¢ podswietlenie.

Intensity (Intensywnos¢): Ustaw intensywno$¢ podswietlenia.

System

Pulpit nawigacyjny systemu

Download diagnostic package (Pobierz pakiet diagnostyczny): Kliknij, aby pobra¢ pakiet diagnostyczny w
formie pliku.

Network connection (Potgczenie sieciowe): Kliknij —>, aby edytowac ustawienia sieciowe.

® Network overview (Przeglad sieci): Wyswietla ustawienia sieciowe aktualnie skonfigurowane w
urzadzeniu.

Date & time (Data i godzina): Wyswietla biezacg date i godzine w urzadzeniu. Kliknij =, aby edytowac date i
godzing.

Maintenance (Utrzymanie): Wyswietla biezgcg wersje oprogramowania w urzadzeniu. Kliknij -, aby przejs¢
do strony internetowej utrzymania urzadzenia.

e Download backup (Pobierz kopie zapasowa): Kliknij, aby pobra¢ plik konfiguracyjny urzadzenia na
komputer.

e  Restore configuration (Przywroc konfiguracje): Kliknij, aby przesta¢ plik konfiguracyjny i wybierz
importowanie ustawien w oknie dialogowym.

Potaczenie sieciowe
Sie¢ lokalna

Urzadzenie t3czy sie z siecig lokalng za pomocg kabla Ethernet.

IP address settings (Ustawienia adresu IP)



Use DHCP server (Uzyj serwera DHCP): Wtacz, aby automatycznie uzyskac¢ adres IP z serwera DHCP w sieci
LAN. Zalecamy korzystanie z funkcji automatycznego przydzielania adresow DNS (DHCP) dla wiekszosci sieci.

Adres IP: wprowadz unikatowy adres IP dla urzadzenia. Statyczne adresy IP mozna przydziela¢ losowo w
sieciach izolowanych, pod warunkiem ze adresy s unikatowe. Aby unikng¢ wystg¢powania konfliktow,
zalecamy kontakt z administratorem sieci przed przypisaniem statycznego adresu IP.

Network mask (Maska sieciowa): Wprowadz maske sieciowg, aby okresli¢ adresy w sieci lokalnej.

Default gateway (Domysina brama): Wprowadz adres domysinej bramy, ktéra zapewnia komunikacje z
urzadzeniami spoza sieci LAN.

Current IP address settings (Biezgce ustawienia adresu IP): Wyswietla ustawienia aktualnego adresu IP
urzadzenia.

Ustawienia DNS

Always use manual DNS settings (Zawsze uzywaj recznych ustawiert DNS): Wigcz, aby dokonac¢ recznych
ustawien DNS.

Primary DNS (Preferowany DNS): wprowadz adres preferowanego serwera DNS do translacji nazw domen na
adresy IP. Po przywroceniu ustawien fabrycznych ustawienie preferowanego serwera DNS to 8.8.8.8.

Secondary DNS (Alternatywny DNS): wprowadz adres alternatywnego serwera DNS stosowanego w przypadku
niedostepnosci preferowanego serwera DNS. Po przywroceniu ustawien fabrycznych ustawienie
alternatywnego serwera DNS to 8.8.4.4.

Current DNS settings (Biezgce ustawienia DNS): Wyswietla aktualne ustawienia serwera DNS w urzgdzeniu.

Konfiguracja zaawansowana

Nazwa hosta: Wprowadz identyfikacje sieci IP. Uzywaj tylko dozwolonych znakéw: A-Z, a-z,0-9 i -.

Vendor class identifier (Identyfikator klasy dostawcy): Wprowadz identyfikator klasy dostawcy jako cigg
znakéw dla Opcji 60 DHCP.

Required port mode (Wymagany tryb portu): Wybierz preferowany tryb portu interfejsu sieciowego:
Automatyczny lub potdupleskowy - 10 Mb/s. Ustawienie nizszej przeptywnosci 10 Mb/s moze zasadne w
przypadku, gdy okablowanie sieciowe nie jest dostosowane do ruchu 100 Mb/s.

Current port state (Biezgcy stan portu): Prezentuje biezacy stan portu interfejsu sieciowego (potdupleksowy
lub dupleksowy - 10 Mb/s lub 100 Mb/s).

Serwer WWW

Konfiguracje urzadzenia mozna przeprowadzi¢ w standardowej przegladarce sieciowej z dostepem do
zintegrowanego serwera WWW. Protokot HTTPS zapewnia bezpieczng komunikacje pomiedzy urzadzeniem a
przegladarkg sieciowa.

HTTP port (Port HTTP): wprowadz wykorzystywany port HTTP.
HTTPS port (Port HTTPS): wprowadz wykorzystywany port HTTPS.

Minimum allowed TLS version (Minimalna wersja protokotu TLS): Wybierz najnizsza wersje protokotu TLS, aby
potaczyé sie z urzadzeniem.

HTTPS user certificate (Certyfikaty uzytkownika HTTPS): Wybierz certyfikat uzytkownika i klucz prywatny do
serwera HTTP. W przypadku braku wyboru urzadzenie korzysta z certyfikatu samopodpisanego.

Enable remote access (Wtacz zdalny dostep): Wtgcz, aby umozliwic zdalny dostep do serwera sieciowego
domofonu z adresow IP spoza sieci LAN.
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Zapora

Zapora sieciowa chroni urzadzenie i zapewnia, ze dostep do sieci IP majg jedynie uprawnieni uzytkownicy.

Disabled (Wytgczono): Przy pomocy przetacznika wiacz lub wytaez zapore sieciowa.

Data i godzina

Uwaga
Zaleca si¢ zsynchronizowanie daty i godziny urzgdzenia z serwerem NTP.

Ustawienia synchronizacji czasu

Automatic time from NTP or internet (Automatyczny czas z NTP lub internetu): Uzyj przetacznika do
wigczenia bgdz wytgczenia synchronizacji czasu z serwerem NTP lub internetem.

NTP server address (Adres serwera NTP): Wpisz adres serwera NTP do synchronizacji.

Synchronize with browser (Synchronizuj z przegladarka): Kliknij, aby zsynchronizowa¢ czas w urzgdzeniu z
czasem w komputerze.

Strefa czasowa:

Manual selection (Wybor reczny): Wybierz strefe czasowg dla urzadzenia.

Custom rule (Reguta niestandardowa): Wpisz recznie strefe czasowa.

Certyfikaty

Certyfikaty stuzg do uwierzytelniania urzadzen w sieci. Twoje urzgdzenie obstuguje nastepujgce standardy
certyfikatow i kluczy prywatnych:

e PEM
e CER
e PKX
e DER

CA Certificates (Certyfikaty UC): Do uwierzytelnienia certyfikatu peer mozna uzy¢ certyfikatu UC. Certyfikat
weryfikuje tozsamos¢ serwera uwierzytelniajgcego, gdy urzadzenie t3czy sie z siecia.

Wazne
W przypadku przywrocenia na urzadzeniu ustawien fabrycznych wszystkie certyfikaty sg usuwane.

Certyfikaty CA: Wybierz certyfikat do weryfikacji identyfikacji urzadzenia.

_l_ Upload (Wczytaj): Kliknij, aby przesta¢ certyfikat UC i wprowadz identyfikator certyfikatu.
Search (Wyszukiwanie): Wprowadz identyfikator certyfikatu, aby odszukaé¢ go na liscie certyfikatow UC.

Uj]: kliknij, aby usung¢ certyfikat z urzadzenia.

@ : kliknij, aby wyswietli¢ informacje o certyfikacie.
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User certificates (Certyfikaty uzytkownika): Certyfikat uzytkownika potwierdza jego tozsamosé. Certyfikat moze
by¢ samopodpisany lub wydany przez Urzad Certyfikacji (UC). Certyfikat samopodpisany zapewnia ograniczong
ochrong, z ktérej mozna skorzysta¢ przed uzyskaniem certyfikatu wydanego przez Urzad Certyfikacji.

User certificates (Certyfikaty uzytkownika): Wybierz certyfikat i klucz prywatny, ktore beda uzywane do
weryfikacji tozsamosci.

+ Upload (Wczytaj): Kliknij, aby przesta¢ certyfikat uzytkownika i klucz prywatny oraz wprowadzi¢ hasto
klucza, o ile jest konieczne.

Search (Wyszukiwanie): Wprowadz identyfikator certyfikatu, aby odszukaé¢ go na liscie certyfikatow
uzytkownika.

[ﬁ]: kliknij, aby usung¢ certyfikat z urzagdzenia.

@ : kliknij, aby wyswietli¢ informacje o certyfikacie.

Diagnostyka

Dzienniki diagnostyczne ufatwiajg identyfikacje i rozwigzywanie zgtoszonych problemow. Za pomoca funkcji
diagnostycznych mozna tworzy¢ dzienniki diagnostyczne w celu ich pézniejszego pobrania i uzyskania pomocy
technicznej.

Ping: Aby wysta¢ dane testowe na adres IP:

e Kliknij Ping
*  Wprowadz adres IP lub URL.
e Kliknij Ping.

Zamknij: Kliknij, aby zamkna¢ okno dialogowe.

Pakiet diagnostyczny

Pakiet diagnostyczny to plik ZIP obejmujacy pakiety sieciowe i komunikaty syslog. Zawiera informacje o
urzadzeniu, jego konfiguracji, ruchu sieciowym, dzienniku awarii i statystykach pamigci. Prezentuje rowniez
liczbe pakietow sieciowych i rozmiar wiadomosci syslog przechwyconych przez urzadzenie.

Restart capture (Uruchom ponownie przechwytywanie): Kliknij, aby ponownie uruchomié¢ przechwytywanie
pakietow.

Download (Pobierz): Kliknij, aby pobra¢ pakiet diagnostyczny w formie pliku.

Przechwytywanie pakietow sieciowych w urzadzeniu

Download (Pobierz): Kliknij, aby pobra¢ przechwycone pakiety sieciowe.

Start (Rozpocznij): Kliknij, aby rozpocza¢ przechwytywanie przychodzgcych i wychodzacych pakietow w sieci
IP.
Uwaga

Wczesniej przechwycone pakiety zostang usuniete po kliknieciu przycisku Start.

Stop (Zatrzymaj): Kliknij, aby zatrzymac przechwytywanie przychodzgcych i wychodzacych pakietow w sieci
IP.
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Syslog capture (Przechwytywanie dziennika syslog): Syslog to standard rejestrowania komunikatow. Umozliwia
on oddzielenie oprogramowania, ktore generuje komunikaty, systemu przechowujacego je i oprogramowania,
ktore je raportuje i analizuje. Kazdy komunikat jest oznaczany etykietg z kodem obiektu wskazujgcym typ
oprogramowania, ktore wygenerowato komunikat, oraz przypisany poziom waznosci.

* Menu kontekstowe zawiera opcje:

e Delete captured messages (Usun przechwycone komunikaty): Kliknij, aby usung¢ komunikaty syslog.

Download (Pobierz): Kliknij, aby pobra¢ komunikaty syslog.
Start (Rozpocznij): Kliknij, aby rozpoczaé¢ przechwytywanie danych.
Stop (Zatrzymaj): Kliknij, aby zatrzymac przechwytywanie danych.

Pobieranie przechwyconych pakietow sieciowych

Dzigki temu mozna przechwytywac i pobiera¢ na komputer pakiety przychodzace i wychodzace z interfejsu
sieciowego urzadzenia.

Start (Rozpocznij): Kliknij, aby rozpocza¢ przechwytywanie danych.
Time to capture (Czas przechwytywania): Ustaw czas trwania przechwytywania.

Stop (Zatrzymaj): Kliknij, aby zatrzyma¢ przechwytywanie danych.

Sending syslog to remote server (Wysytanie komunikatow syslog do zdalnego serwera): Wtgcz lub wytgcz
wysytanie komunikatow syslog. Umozliwia to wysytanie komunikatow syslog do serwera syslog w celu zapisu i
dalszej analizy urzadzenia.

Server address (Adres serwera): Wprowadz adres IP lub MAC serwera, na ktorym uruchomiona jest aplikacja
syslog.

Severity level (Poziom waznosci): Wybierz wage wiadomosci, ktore maja by¢ wysytane.

Konserwacja

Reset to default (Przywroc ustawienia domysine): Kliknij, aby przywrocic¢ ustawienia fabryczne urzadzenia.

e Zaznacz Keep network settings and certificates (Zachowaj ustawienia sieciowe i certyfikaty), aby
zachowac konfiguracje sieci i certyfikaty.

e Zaznacz Reset everything (Kasuj wszystko), aby skasowa¢ wszystkie ustawienia urzgdzenia.
e  Reset (Resetuj): Kliknij, aby zresetowac.

Restart device (Uruchom ponownie urzadzenie): Kliknij, aby ponownie uruchomi¢ urzadzenie.
Download backup (Pobierz kopie zapasowa): Kliknij, aby pobra¢ plik konfiguracyjny urzgdzenia na komputer.

Restore configuration (Przywro¢ konfiguracje): Kliknij, aby przesta¢ plik konfiguracyjny i wybierz
importowanie ustawien w oknie dialogowym.

Firmware (Oprogramowanie uktadowe): Wyswietla informacje o wersji oprogramowania aktualnie
uruchomionego w urzadzeniu, minimalng wersje oprogramowania dostepng dla urzgdzenia, wersje bootloadera,
typ kompilacji oprogramowania, datg¢ i godzine.

Firmware upload (Przesytanie oprogramowania uktadowego): Kliknij, aby przesta¢ plik oprogramowania i
zaktualizowa¢ oprogramowanie urzadzenia.
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Czytnik sieciowy Bluetooth® AXIS A4612 Network Bluetoothll Reader

Specyfikacje

Przeglad produktow

O©CONOOGORAWN =

&
l

Kabel przekaznika

Kabel wejscia 1

Kabel wejscia 2

Zasilanie zewnetrzne
Aktywne wyjscie

Ztgcze sieciowe (PoE)
Przycisk kontrolny
Przefqcznik antysabotazowy
Tylny wskaznik LED

10 Pojemnosciowy przycisk dotykowy
11 Pasek wskaznika czytnika kart

Dioda sygnalizacyjna LED

Dioda stanu Wskazanie

Biaty Lokalizuje urzadzenie.

Zielony Prawidtowe uwierzytelnienie.

Czerwony Swieci sie stale podczas oczekiwania na karte. Miga
w przypadku nieprawidtowego uwierzytelnienia.

Uwaga

Aby ustawi¢ podswietlenie i poziom jasnosci, p. Dostosowanie do potrzeb klienta, on page 9.

14




Czytnik sieciowy Bluetooth® AXIS A4612 Network Bluetoothll Reader

Przyciski

Przycisk kontrolny

Przycisk kontrolny ma nastepujace zastosowania:

Odnajdywanie biezgcego adresu IP. Nacisnij przycisk przez okoto 15 sekund, az tylny wskaznik LED
zaswieci sie jednoczesnie na czerwono i zielono, czemu towarzyszy¢ bedzie jeden krotki sygnat
dzwiekowy.

Przywracania domysinych ustawien fabrycznych produktu. Patrz Przywrdé¢ domysine ustawienia
fabryczne, on page 18.

Ponowne uruchamianie urzadzenia. Nacisnij przycisk przez mniej niz jedng sekunde, aby ponownie

uruchomi¢ urzadzenie.

Przetaczenie na statyczny adres IP (192.168.1.100):

- Nacisnij i przytrzymaj przycisk przez okoto 15 sekund, az wskazniki LED z tytu urzadzenia
zaswiecg si¢ jednoczesnie na czerwono i zielono, czemu towarzyszy¢ bedzie sygnat dzwigkowy.

- Zwolnij przycisk po zgasnigciu czerwonego wskaznika LED i ustyszeniu dwdch sygnatow
dzwiekowych.

Przetaczanie na serwer DHCP:

- Nacisnij i przytrzymaj przycisk przez okoto 15 sekund, az tylny wskaznik LED zaswieci si¢
jednoczesnie na czerwono i zielono, czemu towarzyszy¢ bedzie sygnat dzwigkowy.

- Przytrzymaj przycisk wcisniety przez 3 sekundy, az czerwony wskaznik LED zgasnie i ustyszysz
dwa sygnaty dzwigkowe.

- Zwolnij przycisk po zgasnieciu zielonego wskaznika LED, ponownym zaswieceniu si¢ czerwonego
wskaznika LED i ustyszeniu trzech sygnatow dzwigkowych.

Pojemnosciowy przycisk dotykowy

Pojemnosciowy przycisk dotykowy umozliwia uwierzytelnianie Bluetooth na potrzeby zgdania wejscia i wyjscia.
Uzytkownicy uaktywniajg uwierzytelnianie poprzez nacisnigcie przycisku. Konfiguracje tego przycisku nalezy
przeprowadzi¢ na stronie sieciowej urzadzenia p. Bluetooth, on page 8.

Kable

Zasilanie zewnetrzne

Urzadzenie zawiera kabel do dofgczenia zasilania zewnetrznego.

Funkcje Kolor Specyfikacje

DC + Czerwony 12 V (prad staty), maks.
12,0 W.

DC - Czarny
Dtugosé¢ kabla: 2900 mm

Zfjcze sieciowe

Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).

Priorytet mocy

Urzadzenie to moze by¢ zasilane przez wejscie PoE lub DC. P. Zfgcze sieciowe, on page 15.

Gdy dofgczone s3 ztagcza PoE i DC, do zasilania uzywane jest ztgcze DC.
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e  Zarowno PoE, jak i DC s podtgczone, a urzadzenie jest zasilane pragdem statym. Gdy zabraknie napigcia
na ztaczu DC, urzadzenia przechodzi na zasilanie PoE.

® Jezeli podczas uruchomienia urzgdzenie jest zasilane z PoE, a po uruchomieniu zostanie dotgczone
zasilanie DC, urzadzenie bedzie zasilane ze ztgcza DC.

Aktywne wyjscie
Aktywny kabel wyjsciowy stuzy do dotaczenia przekaznika bezpieczenstwa lub rygla elektrycznego.

Uwaga
Aby zapewni¢ dodatkowe bezpieczenstwo, dodaj przekaznik 2N Security Relay pomiedzy czytnikiem a ryglem.

Funkcje Kolor Specyfikacje
DC + Biaty 8 - 12V DC w zaleznosci od
: zasilania (PoE: 10 V; zasilacz:
DC - Fioletowy napiecie zasilania minus 2 V),
maks. 600 mA.
Dtugos¢ kabla: 2900 mm

Kabel przekaznika

Kabel przekaznika do zarzadzania ryglami i czujnikami.

Funkcje Kolor Uwaga Specyfikacje

NO Zotty Normalnie rozwarty (NO) w przypadku zamka

zaryglowanego przy braku zasilania.
Maks. 1 A, 30V DC

COM Szary Wspdlny
Dtugosé¢ kabla: 2900 mm

NC Brazowy Normalnie zwarty (NC) w przypadku zamka
zaryglowanego przy braku zasilania.

Kabel wejscia

Kabel wejscia stuzy do dofgczenia zewnetrznego urzadzenia wejsciowego przy dobrej komunikacji migdzy
centralg sterujgcg urzadzeniem a urzadzeniem wejsciowym. Urzgdzenie posiada 2 ztgcza wejSciowe, wejscie 1 i
wejscie 2, ktdre mozna wykorzysta¢ do dotgczenia czujnika potozenia drzwi i przycisku REX.

Dtugosé¢ Kolor Specyfikacje

Wejscie 1+ | Rozowy -30 + +30V DC;

Wejscie 1- | Niebieski OFF (Wyt.) = rozwarte lub
Vin> 1,5V

Wejscie 2+ | Pomaranczowy
ON (WH.) = zwarte lub Vin<

Wejscie 2- | Zielony 1.5V

Dtugos¢ kabla: 2900 mm
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Czyszczenie urzgdzenia

Uwaga

Silne chemikalia mogg uszkodzi¢ urzadzenie. Nie nalezy czysci¢ urzadzenia srodkami, takimi jak ptyn do
mycia okien lub aceton.

Nie nalezy czysci¢ urzadzenia w bezposrednim Swietle stonecznym ani w wysokiej temperaturze,
poniewaz moze to powodowac pozostawanie plam na obudowie.

Mozna uzy¢ sprezonego powietrza, aby usungc¢ z urzadzenia pyt i nieprzylegajgcy brud.
W razie potrzeby mozna wyczysci¢ urzagdzenie migkka Sciereczkg z mikrofibry zwilzong letnig woda.

Aby nie dopusci¢ do powstania plam, nalezy wytrze¢ urzadzenie do sucha miekka, delikatng sciereczka.
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Przywroc¢ domysine ustawienia fabryczne

Uwaga
® Resetowanie do ustawien fabrycznych powoduje przywrdcenie wszystkich ustawien fabrycznych
urzadzenia.

1. Otwdrz urzadzenie.

2. Nacisnij i przytrzymaj przycisk przez okofo 24 sekundy, az tylny wskaznik LED zaswieci si¢ na czerwono,
na zielono, a nastepnie zagasnie.

Uwaga
Ustyszysz jeden sygnat dzwiekowy, dwa sygnaty dzwiekowe, trzy sygnaty dzwiekowe, a nastepnie cztery
sygnaty dzwiekowe w ro6znych odstepach czasu.

3. Zwolnij przycisk po czwartym sygnale dzwigkowym. Proces zostat zakoniczony i produkt zostat
zresetowany do ustawien fabrycznych.

4. Przy pomocy oprogramowania do instalacji i zarzadzania ustaw hasto i uzyskaj dostep do urzadzenia.
Narzedzia do instalacji i zarzagdzania sg dostepne na stronach pomocy technicznej axis.com/support.

Fabryczne wartoSci parametréw mozna réwniez przywroci¢ za posrednictwem interfejsu WWW urzadzenia.
Przejdz do System > Maintenance > Reset to default (System > Utrzymanie > Przywrd¢ ustawienia domysine).

Sprawdzenie biezqcej wersji oprogramowania

Oprogramowanie urzadzenia okresla jego funkcjonalno$¢. Rozwigzywanie ewentualnych problemdw najlepiej
rozpocza¢ od sprawdzenia biezgcej wersji oprogramowania. Najnowsza wersja moze zawiera¢ poprawki, ktore
rozwigzg problem.

Biezgcg wersje oprogramowania mozna sprawdzi¢ na dwa sposoby:
®  Przejdz do interfejsu WWW urzadzenia:
- Przejdz do menu Dashboard (Pulpit nawigacyjny).

- Przejdz do Firmware (Oprogramowanie uktadowe), p. sekcja Konserwacja, on page 13.
Aktualizacja oprogramowania

Wazne
® Po aktualizacji oprogramowania urzadzenia zostajg zachowane wst¢pne oraz wtasne ustawienia
(przyjmujac, ze odpowiadajace im funkcje wystepuja w nowej wersji oprogramowania), cho¢ Axis
Communications AB tego nie gwarantuje.

® Upewnij sie, ze podczas catego procesu aktualizacji urzadzenie jest podfgczone do zrodta zasilania.

Uwaga
Po aktualizacji urzagdzenie uzyskuje najnowszg wersje oprogramowania, a wraz z nig najnowsze dostepne
funkcjonalnosci. Przed aktualizacjg oprogramowania zawsze nalezy przeczytac¢ instrukcje dotyczace
aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersjg. Przejdz do strony axis.com/support/
device-software, aby znalez¢ najnowszg wersje oprogramowania oraz informacje o niej.

1. Pobierz do komputera najnowszg wersje oprogramowania dostepnego bez optat na stronie axis.com/
support/device-software.

2. Zaloguj si¢ na stronie urzadzenia.

3. Przejdz do menu System > Maintenance (System > Konserwacja) i kliknij opcje Firmware upload
(Przesytanie oprogramowania uktadowego).

4.  Wybierz plik oprogramowania i kliknij Upload (Przeslij).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie¢ ponownie.
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Problemy techniczne i mozliwe rozwigzania

Problemy z ustawieniem adresu IP

e  Jesli adres IP przeznaczony dla danego urzgdzenia oraz adres IP komputera uzywanego do uzyskania
dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe. Skontaktuj
sie z administratorem sieci, aby uzyska¢ adres IP.

e Jezeli adres IP jest juz uzywany przez inne urzgdzenie:

1. Odfgcz urzadzenie Axis od sieci.
2. W oknie polecenia/DOS wpisz ping oraz adres IP urzadzenia.
3. Jesli otrzymasz: Reply from <IP address>: bytes=32; time=10. . ., oznacza to,

ze ten adres IP moze juz by¢ uzywany przez inne urzgdzenie w sieci. Popro$ administratora
sieci o nowy adres IP i zainstaluj ponownie urzadzenie.

4. Jesli otrzymasz: Request timed out, 0znacza to, ze ten adres IP jest dostepny do
wykorzystania przez urzadzenie Axis. Sprawdz cate okablowanie i zainstaluj urzagdzenie
ponownie.

Problemy z dostepem do urzadzenia

Nie mozna zalogowa¢

Jesli protokot HTTPS jest wigczony, trzeba upewnic sig, ze podczas logowania uzywany jest wtasciwy protokét
(HTTP lub HTTPS). Moze zaj$¢ konieczno$¢ recznego wpisania http lub https w polu adresu przegladarki.

Jezeli hasto do konta zostanie utracone, konieczne bedzie przywrocenie ustawien fabrycznych urzadzenia.
Patrz Przywrdc¢ domysine ustawienia fabryczne, on page 18.

Serwer DHCP zmienit adres IP

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmieniac. Jesli adres IP zostat zmieniony, uzyj
narzedzia AXIS IP Utility, aby zlokalizowa¢ urzadzenie w sieci. Znajdz urzadzenie przy uzyciu nazwy modelu
lub numeru seryjnego bgdz nazwy DNS (jesli skonfigurowano te nazwe).

Ostrzezenie o certyfikacie NET: : ERR_CERT AUTHORITY INVALID

Ostrzezenie o certyfikacie jest standardowg procedurg dla urzadzen z systemem operacyjnym. Kliknij
Advanced (Zaawansowane), a nastepnie Proceed to *IP address* (unsafe) (Przejdz do *adres IP*
(niebezpieczne)), aby uzyskac dostep do strony logowania urzgdzenia. Istnieje kilka opcji:

® Uzyj innej przegladarki lub urzadzenia.
e  Kliknij w dowolnym miejscu na stronie z ostrzezeniem o certyfikacie i wpisz thisisunsafe.

Po wejsciu na strone przejdz do System > Maintenance > Firmware upload (System > Konserwacja >
Przesytanie oprogramowania uktadowego), aby zaktualizowac oprogramowanie urzgdzenia do najnowszej
wersji.

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strong¢ poswiecong rozwigzywaniu problemow: axis.
com/support.

Kwestie wydajnosci

Najwazniejsze czynniki, ktore nalezy uwzglednic:

® Znaczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowosc.
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Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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Znaki towarowe

Znak stowny i logotyp Bluetooth® sg zastrzezonymi znakami towarowymi nalezgcymi do Bluetooth SIG, Inc. i
kazde uzycie tych znakow przez Axis Communications AB. podlega licencjonowaniu. Inne znaki towarowe i
nazwy handlowe nalezg do ich wiascicieli.
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