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Encontre o dispositivo na rede

Para encontrar dispositivos Axis na rede e atribuir enderecos IP a eles no Windows®, use o AXIS IP Utility ou o
AXIS Device Manager. Ambos os aplicativos sdo gratis e podem ser baixados de axis.com/support.

Para obter mais informacdes sobre como encontrar e atribuir enderecos IP, acesse Como atribuir um endereco IP
e acessar seu dispositivo.

Suporte a navegadores

O dispositivo pode ser usado com os sequintes navegadores:

Chrome™ Edge™ Firefox® Safari®
Windows® v v
mac0S® v v
Linux® v v
Outros_siste_mas * * * *
operacionais

v : Recomendado
*: Compativel com limitacoes
Abra a interface web do dispositivo

1. Abra um navegador e digite o endereco IP ou 0 nome de host do dispositivo Axis.
Se vocé ndo souber o endereco IP, use o AXIS IP Utility ou o AXIS Device Manager para localizar o
dispositivo na rede.

2. Digite o nome de usuario e a senha. Se vocé acessar o dispositivo pela primeira vez, vocé devera criar
uma conta de administrador. Consulte Criar uma conta de administrador, on page 2.

Para obter descricdes de todos os recursos e configuracdes na interface Web de dispositivos com AXIS OS,
consulte Ajuda da interface Web do AXIS OS.

Criar uma conta de administrador

Na primeira vez que fizer login no dispositivo, vocé devera criar uma conta de administrador.

1. Insira um nome de usuario.
Insira uma senha. Consulte Senhas seguras, on page 3.

Insira a senha novamente.

> w0 N

Aceite o contrato de licenca.
5. Clique em Add account (Adicionar conta).

Importante

0O dispositivo ndo possui conta padrdo. Se vocé perder a senha da sua conta de administrador, devera
redefinir o dispositivo. Consulte Redefinicdo para as configuracbes padrdo de fdbrica, on page 15.



https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Senhas seguras

Importante

Use HTTPS (que é ativado por padrdo) para definir sua senha ou outras configuragdes confidenciais pela rede.
O HTTPS permite conexdes de rede seguras e criptografadas, protegendo assim dados confidenciais, como
senhas.

A senha do dispositivo € a protecdo primaria para seus dados e servigos. Os dispositivos Axis ndo impdem uma
politica de senhas, pois os produtos podem ser usados em varios tipos de instalacdes.

Para proteger seus dados, recomendamos enfaticamente que voceé:

e Use uma senha com pelo menos 8 caracteres, preferencialmente criada por um gerador de senhas.
* Ndo exponha a senha.

e Altere a senha em um intervalo recorrente pelo menos uma vez por ano.
Certifique-se de que o software do dispositivo ndo foi violado

Para certificar-se de que o dispositivo tenha o AXIS OS original ou para assumir o controle total do dispositivo
apos um ataque de seguranca:
1. Restauracdo das configuracdes padrao de fabrica. Consulte Redefinicdo para as configuracdes padrdo de
fdbrica, on page 15.
Apds a redefinicao, uma inicializacdo segura garantira o estado do dispositivo.

2. Configure e instale o dispositivo.
Visao geral da interface Web

Este video oferece uma visdo geral sobre a interface Web do dispositivo.

Para assistir a este video, va para a versdo Web deste documento.

Interface Web de um dispositivo Axis



Configurag¢ao de uma porta de E/S

1.

Acesse Device > I/Os and relays > AXIS A9210 > I/Os (Dispositivo > E/S e relés > AXIS A9210 > E/S).

Clique em v para expandir as configuracGes da porta de E/S.

Renomeie a porta.

o
Configure o estado normal. Clique em ;5 para circuito aberto ou em f para circuito fechado.

Para configurar a porta de E/S como entrada:

5.1. Em Direction (Direcédo), clique em @

5.2. Para monitorar o estado de entrada, ative Supervised (Supervisionada). Consulte Entradas
supervisionadas, on page 14.

Observacado

Em APIs, as portas de E/S supervisionada funcionam de forma diferente das portas de entrada supervisionada.
Para obter mais informacdes, acesse a Biblioteca VAPIX®.

6.

Para configurar a porta de E/S como saida:

6.1.  Em Direction (Direcdo), clique em CJ‘

6.2.  Para exibir os URLs para ativar e desativar os dispositivos conectados, va para Toggle port URL
(Alternar URL da porta).

Configurar um relé

1.

2
3
4.
5

Acesse Device > 1/Os and relays > AXIS A9210 > Relays (Dispositivo > E/S e relés > AXIS A9210 >
Relés).

. v . . ~ ,
Clique em para expandir as configuracdes do relé.
Ative o relé.

Renomeie o relé.

Para exibir os URLs para ativar e desativar o relé, va para Toggle port URL (Alternar URL da porta).

Configuragdo de regras de eventos

Para saber mais, consulte Comece a utilizar regras para eventos.

Acionar uma acgao

1.

va para System > Events (Sistema > Eventos) e adicione uma regra. A regra define quando o dispositivo
executara determinadas acdes. Vocé pode configurar regras como agendadas, recorrentes ou acionadas
manualmente.

2. Insira um Name (Nome).
3. Selecione a Condition (Condicdo) que deve ser atendida para acionar a acéo. Se vocé especificar mais
de uma condicdo para a regra, todas as condigdes deverao ser atendidas para acionar a agéo.
4. Selecione qual Action (Acéo) devera ser executada quando as condigdes forem atendidas.
Observacao

Se vocé fizer alteraces em uma regra ativa, a regra devera ser ativada novamente para que as
alteracdes entrem em vigor.


https://www.axis.com/vapix-library/
https://help.axis.com/get-started-with-rules-for-events
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A interface Web

Para ler sobre todos os recursos e configuracdes disponiveis na interface Web de dispositivos com AXIS 0S, va
para Ajuda da interface Web do AXIS OS.


https://help.axis.com/axis-os-web-interface-help

Analiticos e aplicativos

Usando analiticos e aplicativos, vocé pode obter mais do seu dispositivo Axis. O AXIS Camera Application
Platform (ACAP) é uma plataforma aberta que permite que qualquer pessoa desenvolva analiticos e outros
aplicativos para dispositivos Axis. Os aplicativos podem ser pré-instalados no dispositivo, disponibilizados para
download gratuitamente ou mediante uma taxa de licenca.

Para encontrar manuais de usuario de analiticos e aplicativos da Axis, va para help.axis.com.
AXIS Door Monitoring

Esse aplicativo monitora o estado da porta, indicando se ela esta aberta ou fechada e caso ela permaneca aberta
por muito tempo. Por exemplo, use o aplicativo em uma porta de seguranca contra incéndio que ndo requeira
trava, mas que requeira que vocé saiba se a porta esta aberta.

Uma porta comum possui um sensor de posicao da porta, REX, juntamente com travas e leitores, o que requer
um controlador de porta.

Uma porta monitorada requer apenas um sensor de posicdo da porta e REX, podendo ser monitorada usando um
modulo de relé de E/S em rede. Cada mddulo de relé de E/S em rede pode conectar até cinco portas monitoradas.

Limitacoes

0 aplicativo esta disponivel apenas no AXIS A9210. O REX s6 pode ser conectado as E/Ss 1 e 2, ndo sendo
possivel configurar o REX na E/S 3, 4 ou 5.

Configuracdo do AXIS Monitoring Door Configuration

Nome Descricdo
Porta 0 numero da porta.
Entrada DPS A entrada DPS para a porta.
Entrada REX A entrada REX para a porta.
Door open too long time (sec) (Porta aberta por muito | O nimero de sequndos em que a porta pode
tempo [s]) permanecer aberta.
Tempo de acesso (s) 0 numero de sequndos que a porta permanecera
destravada apds o acesso ser concedido.
Estado 0 estado da porta.
Ciberseguranca

Para obter informacdes especificas do produto sobre seguranca cibernética, consulte a folha de dados do
produto em axis.com.

Para obter informacdes detalhadas sobre sequranca cibernética no AXIS OS, leia o guia para aumento do nivel
de protecdo do AXIS OS.

Axis Edge Vault

0 Axis Edge Vault fornece uma plataforma de sequranca cibernética baseada em hardware que protege o
dispositivo Axis. Ele oferece recursos para garantir a identidade e a integridade do dispositivo e para proteger
suas informacdes confidenciais contra acessos ndo autorizados. Ele se baseia em uma base sélida de madulos de
computacéo criptografica (elemento sequro e TPM) e seguranca SoC (TEE e inicializacdo segura), combinada com
a experiéncia em seguranca de dispositivos de borda.



https://help.axis.com
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide

SO assinado

0 SO assinado ¢ implementado pelo fornecedor de software que assina a imagem do AXIS OS com uma chave
privada. Quando a assinatura € conectada ao sistema operacional, o dispositivo valida o software antes de
instala-lo. Se o dispositivo detectar que a integridade do software esta comprometida, a atualizacdo do AXIS 0S
sera rejeitada.

Inicializacao segura

A inicializacdo segura € um processo de inicializacdo que consiste em uma cadeia inquebravel de software
validada criptograficamente e que comeca em uma memdria imutavel (ROM de inicializacdo). Baseada no uso de
SO assinado, a inicializagdo seqgura garante que um dispositivo possa ser inicializado somente com software
autorizado.

Armazenamento seguro de chaves

Um ambiente protegido contra manipulacdes para protecao de chaves privadas e execucdo sequra de operacdes
de criptografia. Ele evita acesso nao autorizado e extracdo maliciosa em caso de manipulacdo de seqguranca.
Dependendo dos requisitos de sequranga, um dispositivo Axis pode ter um ou varios modulos de computacao
criptografica baseados em hardware que fornecem um armazenamento seguro de chaves, protegido por
hardware. Dependendo dos requisitos de seguranca, um dispositivo Axis pode possuir um ou varios modulos de
computacdo criptografica baseados em hardware, como um TPM 2.0 (Trusted Platform Module) ou um elemento
sequro efou TEE (Trusted Execution Environment), os quais proporcionam um armazenamento de chaves sequro
protegido por hardware. Além disso, os produtos Axis selecionados apresentam um recurso de repositério de
chaves seguro com certificacdo FIPS 140-2 Nivel 2.

ID de dispositivo Axis

E crucial conseguir verificar a origem do dispositivo para estabelecer confianca na identidade do dispositivo.
Durante a producao, os dispositivos com o Axis Edge Vault recebem um certificado de ID de dispositivo Axis
exclusivo, fornecido de fabrica e compativel com IEEE 802.1AR. Isso funciona como um passaporte para
comprovar a origem do dispositivo. A ID do dispositivo € armazenada de forma segura e permanente no
armazenamento sequro de chaves como um certificado assinado pelo certificado raiz do Axis. O ID de dispositivo
pode ser utilizado pela infraestrutura de Tl do cliente para integracdo automatizada de dispositivos seguros e
identificacdo de dispositivos seguros

Sistema de arquivos criptografados

0 armazenamento seguro de chaves impede a extracdo maliciosa de informacdes e impede a manipulacdo da
configuracdo ao impor uma criptografia robusta no sistema de arquivos. Isso garante que nenhum dado
armazenado no sistema de arquivos seja extraido ou manipulado quando o dispositivo ndo estiver sendo usado,
acesso nao autenticado ao dispositivo for obtido efou o dispositivo Axis for roubado. Durante o processo de
inicializacdo sequra, o sistema de arquivos de leitura/gravacgdo ¢ descriptografado e pode ser montado e usado
pelo dispositivo Axis.

Para saber mais sobre os recursos de seguranca cibernética em dispositivos Axis, va para axis.com/learning/
/white-papers e procure seguranca cibernética.


https://www.axis.com/learning/white-papers
https://www.axis.com/learning/white-papers
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Especificagoes

Visao geral do produto

i e o i

S

Conector de rede
Posicdo de aterramento
Jumper do relé
Conector de energia

Conector de entrada 1
RS485 e conector de E/S
Conector de E/S
Conector de entrada 2

0 Botdo de controle

1
2
3
4
5 Conector do relé
6
7
8
9
1

Indicadores de LED

LED Cor Indicacao

Status Verde Aceso em verde para opera¢do normal.
Ambar Aceso durante a inicializacdo e na restauracao de configuracdes.
Vermelho Pisca lentamente para falha na atualizacéo.

Rede Verde Aceso para conexao a uma rede de 100 Mbps. Pisca para atividade de rede.
Ambar Aceso continuamente para uma conexao a uma rede de 10 Mbps. Pisca para

atividade de rede.

Apagado Sem conexdo de rede.




Alimentacdo | Verde Funcionamento normal.

Ambar Pisca em verde/ambar durante a atualizacdo do firmware.
Relé Verde Relé ativo.!

Apagado Relé inativo.

Botoes
Botio de controle

0 botéo de controle € usado para:
® Restaurar o produto para as configuracdes padrao de fabrica. Consulte Redefini¢do para as
configuracées padrdo de fdbrica, on page 15.

e Conexdo a um servico de conexdo em nuvem com um clique (03C) via Internet. Para conectar, pressione
e solte o botdo e aguarde até que o LED de status pisque em verde trés vezes.
Conectores

Conector de rede

Conector Ethernet RJ45 com Power over Ethernet Plus (PoE+).

UL: A alimentagdo Power over Ethernet (PoE) deve ser over Ethernet IEEE 802.3af/802.3at Tipo 1 Classe 3 ou
Power over Ethernet Plus (PoE+) IEEE 802.3at Tipo 2 Classe 4 com limitacdo de poténcia e que seja capaz de
fornecer 44-57 VCC, 15,4 W/30 W. O Power over Ethernet (PoE) foi avaliado pelo UL com um AXIS T8133
Midspan 30 W de 1 porta.

Prioridade da alimentacao

Este dispositivo pode ser alimentado via PoE ou entrada CC. Consulte Conector de rede, on page 9 e Conector de
energia, on page 9.

® Quando PoE e CC sdo ambos conectados antes do dispositivo ser alimentado, o PoE é usado como fonte
de alimentacéo.

® PoE e CC estdo conectados e PoE esta alimentando. Quando o PoE ¢ perdido, o dispositivo usa CC como
fonte de alimentacao sem precisar reiniciar.

® PoE e CC estdo conectados e CC esta alimentando. Quando CC ¢é perdido, o dispositivo reinicia e usa PoE
como fonte de alimentacéo.

® Quando o CC ¢é usado durante a inicializacdo e o PoE é conectado apds o dispositivo ser iniciado, CC é
usado como fonte de alimentacao.

® Quando o PoE ¢ usado durante a inicializacdo e CC € conectado ap6s o dispositivo ser iniciado, PoE &
usado como fonte de alimentacao.

Conector de energia

Bloco de terminais com 2 pinos para entrada de energia CC Use uma fonte de energia com limitagdo (LPS)
compativel com os requisitos de voltagem de seguranca extra baixa (SELV) e com poténcia de saida nominal
restrita a <100 W ou corrente de saida hominal limitada a <5 A.

1. Relé estd ativo quando COM estd conectado a NO.



Funcao Pino Observacdes Especificacdes

Terra CC (GND) 1 oVce

Entrada CC 2 Para alimentar o 12 VCC, max.,, 36 W
dispositivo sem usar
Power over Ethernet.
Observacdo: esse pino
pode ser usado somente
como entrada de energia.

UL: Alimentacao CC a ser fornecida por uma fonte de alimentagdo UL 603 relacionada, dependendo do
aplicativo, com as classificagcdes apropriadas.

Conector do relé
Um bloco de terminais com 4 pinos para relés C que podem ser usados, por exemplo, para controlar uma trava

ou uma interface para um portdo. Se usado com uma carga indutiva (por exemplo, uma trava), conecte um
diodo em paralelo a carga para proporcionar protecdo contra transientes de tensao.

Funcao Pino Observacoes Especificacoes

Terra CC (GND) 1 oVce

NO 2 normalmente aberto. Corrente maxima =2 A
Para conectar Tensdo maxima =
dispositivos de relé. 30V CC

Conecte uma trava de
seguranca contra falhas
entre o terra NO e o terra
CC.

Os dois pinos de relé sdo
galvanicamente
separados do resto do
circuito se os jumpers
ndo forem usados.

COoMm 3 Comum

NC 4 normalmente fechado.
Para conectar
dispositivos de relé.
Conecte uma trava fail-
-safe entre o terra NC e o
terra CC.

Os dois pinos de relé sao
galvanicamente
separados do resto do
circuito se os jumpers
nao forem usados.

Jumper de alimentagao do relé

Quando o jumper de alimentacdo esta instalado, ele conecta a alimentacdo 12 VCC ou 24 VCC ao pino COM do
relé.

10
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Ele pode ser usado para conectar uma trava entre os pinos GND e NO ou GND e NC.

Fonte de alimentacdo

Poténcia maxima em 12 VCC

Poténcia maxima em 24 VCC

ENTRADA CC 2000 mA 1000 mA
PoE 350 mA 150 mA
PoE+ 1100 mA 500 mA

Conector de entrada 1

Um bloco de terminais com 4 pinos para entrada.

Ele oferece suporte a supervisao com resistores de fim de linha. Se a conexao for interrompida, um alarme sera
acionado. Para usar entradas supervisionadas, instale resistores terminadores. Use o diagrama de conexado para
entradas supervisionadas. Consulte Entradas supervisionadas, on page 14.

Funcao Pino Observacgoes Especificacoes
Terra CC 1,3 0 VCC
Entrada 2,4 Entrada digital ou Entrada supervisionada - 0 a 30 VCC max.
Conecte ao pino 1 ou 3 respectivamente para
ativar ou deixe flutuante (desconectada) para
desativar.
Importante

0 comprimento de cabo qualificado é de até 200 m (656 pés) quando o sequinte requisito de cabo é

atendido: 24 AWG.

RS485 e conector de E/S

Um bloco de terminais com 8 pinos, incluindo RS485 de 4 pinos e E/S de 4 pinos.

[Eleelelelglere

123 456 78

RS485
Funcao Pino Observacao Especificacdes
Terra CC (GND) 1 0VCC
Saida CC (+12V) 2 Fornece energia para 12 VCC, max. 200 mA
dispositivos auxiliares,
por exemplo, sensores
Modbus.
A 3
4
E/S

11




Funcao

Pino

Observacao

Especificacdes

Saida digital

Se usada com uma carga
indutiva (por exemplo,
um relé), conecte um
diodo em paralelo a
carga para proporcionar
protecdo contra
transientes de tensjo.

0 a 30 VCC max., dreno
aberto, 100 mA

Saida digital

Se usada com uma carga
indutiva (por exemplo,
um relé), conecte um
diodo em paralelo a
carga para proporcionar
protecdo contra
transientes de tensao.

0 a 30 VCC max., dreno
aberto, 100 mA

Entrada

Entrada digital ou
entrada supervisionada -
Conecte ao pino 1 para
ativar ou deixe flutuante
(desconectada) para
desativar.

0 a 30 VCC max.

Saida digital

Se usada com uma carga
indutiva (por exemplo,
um relé), conecte um
diodo em paralelo a
carga para proporcionar
protecdo contra
transientes de tensao.

0 a 30 VCC max., dreno
aberto, 100 mA

Importante

e 0 comprimento do cabo qualificado para RS485 é de até 1000 m(3281 pés) se os sequintes requisitos de

cabo forem atendidos: 1 par trancado com blindagem, AWG 24, impedancia de 120 ohm:s.

e 0 comprimento do cabo qualificado para E/S é de até 200 m (656 ft).

Conector de E/S

Use o conector auxiliar com dispositivos externos em combinacdo com, por exemplo, deteccdo de movimento,
acionamento de eventos e notificacées de alarmes. Além do ponto de referéncia de 0 VCC e alimentacéo (saida

CC), o conector auxiliar fornece a interface para:

Entrada digital - Para conectar dispositivos que podem alternar entre um circuito aberto ou fechado, por

exemplo, sensores PIR, contatos de portas/janelas e detectores de quebra de vidros.

Entrada supervisionada - Permite detectar manipulacdes em entradas digitais.

Saida digital - Para conectar dispositivos externos, como relés e LEDs. Os dispositivos conectados podem ser
ativados pela interface de programacéo de aplicativo do VAPIX® ou pela pagina da web do produto.

Bloco de terminais com 4 pinos

E5EE
U]

1234
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Funcao Pino | Observacoes Especificacoes
Terra CC 1 0 VCC
Saida CC 2 Pode ser usada para alimentar equipamentos auxiliares. 12V CC

Observacdo: esse pino pode ser usado somente como
saida de energia.

Carga maxima = 50 mA
no total

Configuravel 3-4 | Entrada digital ou entrada supervisionada - Conecte ao
(entrada ou pino 1 para ativar ou deixe aberta (desconectada) para
saida) desativar. Para usar a entrada supervisionada, instale

resistores de terminacdo. Veja o diagrama de conexao
para obter informacdes de como conectar os resistores.

0 a 30 VCC max.

Saida digital - Conectado internamente ao pino 1 (terra
CC) quando ativo, flutuante (desconectado) quando
inativo. Se for usado com uma carga indutiva, por
exemplo, um relé, conecte um diodo em paralelo com a
carga para proteger contra transientes de tensdo. As E/Ss
sdo capazes de acionar uma carga externa de 12 VCC, 50
mA (maximo combinado), se a saida interna de 12 VCC
(pino 2) for usada. No caso do uso de conexdes de dreno
abertas em conjunto com uma fonte de alimentacéo
externa, as E/S podem gerenciar uma alimentacdo CC de
0 a 30 VCC, 100 mA cada.

0 a 30 VCC max., dreno
aberto, 100 mA

&) &) (o) (o)

@@9@
i

1 Terra CC

2 Saida CC12V

3 E/S configurada como entrada
4 E/S configurada como saida

Conector de entrada 2

Blocos de terminais com 2 pinos para dispositivos externos, por exemplo, detectores de quebra de vidros ou

incéndio.

UL: O conector ndo foi avaliado pelo UL para uso em alarme antifurto ou de incéndi

0.

12
Funcao Pino Observacoes Especificacoes
Terra CC 1 0VCC
Entrada 2 Entrada digital ou entrada supervisionada - 0 a 30 VCC max.
Conecte ao pino 1 para ativar ou deixe aberta
(desconectada) para desativar.

13
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12
Funcao Pino Observacoes Especificacoes
Terra CC 1 0VCC
Entrada 2 Entrada digital ou entrada supervisionada - 0 a 30 VCC max.
Conecte ao pino 1 para ativar ou deixe aberta
(desconectada) para desativar.

Entradas supervisionadas

Para usar entradas supervisionadas, instale resistores terminadores de acordo com o diagrama abaixo.

Conexao paralela primeiro

Os valores dos resistores devem ser 4,7 kQ e 22 kQ.

GND @

"N

4.7kQ
Conexao serial primeiro

1/0 @

Os valores de resistores devem ser os mesmos, e os possiveis valores sdo 1 KQ, 2,2 KQ, 4,7 KQ e 10 KQ, 1%,
padrdo de Vs watt.

GND @
R
o @ |
Observacao

Recomenda-se usar cabos blindados e trancados. Conecte a blindagem a 0 VCC.

Status Descricdo

Aberta O switch supervisionado esta no modo aberto.

Fechada 0 switch supervisionado esta no modo fechado.

Em curto 0 cabo de E/S ou de entrada 1 a 5 esta em curto-
-circuito com o terra.

Cortado 0 cabo de E/S ou de entrada 1 a 5 foi cortado e
deixado aberto sem um caminho de corrente para o
terra.

14



Redefini¢do para as configuragoes padrdo de fabrica

Importante

A restauracdo das configuracdes padrao de fabrica. deve ser feita com muito cuidado. Uma redefinicdo para
os padrdes de fabrica restaura todas as configuracdes, inclusive o endereco IP, para os valores padrao de
fabrica.

Para redefinir o produto para as configuracdes padrao de fabrica:

1. Desconecte a alimentacdo do produto.

2. Mantenha o botdo de controle pressionado enquanto reconecta a alimentacdo. Consulte Visdo geral do
produto, on page 8.

3. Mantenha o botéo de controle pressionado por 25 sequndos até que o LED indicador de status se torne
ambar pela sequnda vez.

4. Solte o botdo de controle. O processo estara concluido quando o indicador do LED de estado ficar verde.
Se nenhum servidor DHCP estiver disponivel na rede, o endereco IP do dispositivo tera como padrao um
dos seguintes:

- Dispositivos com AXIS OS 12.0 e posterior: Obtido da sub-rede de enderecos locais de link
(169.254.0.0/16)

- Dispositivos com AXIS OS 11.11 e anterior: 192.168.0.90/24

5. Use as ferramentas de software de instalacao e gerenciamento, atribua um endereco IP, defina a senha e
acesse o produto.

Vocé também pode redefinir os parametros para as configuracoes padrao de fabrica na interface Web do
dispositivo. Va para Maintenance (Manutencéo) > Factory default (Padrio de fabrica) e clique em Default
(Padrio).

Opgoes do AXIS OS

A Axis oferece o gerenciamento de software de dispositivo de acordo com a trilha ativa ou com as trilhas de
suporte de longo prazo (LTS). Estar na trilha ativa significa que vocé obtém acesso continuo a todos os recursos
de produtos mais recentes, enquanto as trilhas de LTS fornecem uma plataforma fixa com versdes periddicas
voltadas principalmente para correcdes de erros e atualizacdes de seqguranca.

Usar os AXIS OS da trilha ativa € recomendado se vocé deseja acessar 0s recursos mais recentes ou se vocé usa
as ofertas de sistema ponta a ponta Axis. As trilhas de LTS sdo recomendados se vocé usa integracdes de outros
fabricantes, as quais podem nao ser continuamente validadas com a trilha ativa mais recente. Com o LTS, os
produtos podem manter a seguranca cibernética sem apresentar quaisquer alteracdes funcionais significativas
nem afetar quaisquer integracdes existentes. Para obter informacdes mais detalhadas sobre a estratégia de
software de dispositivos Axis, acesse axis.com/support/device-software.

Verificar a verscao atual do AXIS OS

0 AXIS OS determina a funcionalidade de nossos dispositivos. Durante o processo de solucdo de um problema,
recomendamos que vocé comece conferindo a versdo atual do AXIS OS. A versdo mais recente pode conter uma
correcao que soluciona seu problema especifico.

Para verificar a versdo atual do AXIS OS:

1. Va para a interface Web do dispositivo > Status.

2. Em Device info (Informacdes do dispositivo), consulte a versdo do AXIS OS.
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Atualizar o AXIS OS

Importante

Ao atualizar o software do dispositivo, suas configuracdes pré-definidas e personalizadas serdo salvas. A
Axis Communications AB ndo pode garantir que as configuracdes sejam salvas, mesmo que 0s recursos
estejam disponiveis na nova versdo do AXIS OS.

A partir do AXIS OS 12.6, € necessario instalar todas as versdes LTS entre a versao atual do seu
dispositivo e a versao de destino. Por exemplo, se a versao atual do software do dispositivo instalada for
AXIS 0S 11.2, € necessario instalar a versdo LTS AXIS OS 11.11 antes de poder atualizar o dispositivo
para o AXIS OS 12.6. Para obter mais informacdes, consulte Portal do AXIS 0S: Caminho de atualizagdo.

Certifique-se de que o dispositivo permaneca conectado a fonte de alimentacdo ao longo de todo o
processo de atualizacéo.

Observacao

Quando vocé atualiza o dispositivo com a versdo mais recente do AXIS OS na trilha ativa, o produto
recebe a ultima funcionalidade disponivel. Sempre leia as instrucdes de atualizagdo e notas de versdo
disponiveis com cada nova versdo antes de atualizar. Para encontrar a versdo do AXIS OS e as notas de
versio mais recentes, va para axis.com/support/device-software.

Baixe o arquivo do AXIS OS para seu computador, o qual esta disponivel gratuitamente em axis.com/
/support/device-software.

Faca login no dispositivo como um administrador.

V4 para Maintenance (Manutencdo) > AXIS OS upgrade (Atualizacdo do AXIS OS) e clique em
Upgrade (Atualizar).

Apds a conclusao da atualizacdo, o produto sera reiniciado automaticamente.

Problemas técnicos e possiveis solugoes

Problemas ao atualizar o AXIS OS

A atualizagdo do AXIS OS falhou

Se a atualizacdo falhar, o dispositivo recarregara a versao anterior. O motivo mais comum € que o arquivo de
incorreto do AXIS OS foi carregado. Verifique se o nome do arquivo do AXIS OS corresponde ao seu dispositivo
e tente novamente.

Problemas ap6s a atualizagdao do AXIS OS

Se vocé tiver problemas apods a atualizacdo, reverta para a versao instalada anteriormente na pagina
Maintenance (Manutencio).

Problemas na configuragao do endereco IP
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Nao ¢ possivel definir o endereco IP

® Se o endereco IP destinado ao dispositivo e o endereco IP do computador usado para acessar o
dispositivo estiverem localizados em sub-redes diferentes, vocé ndo podera definir o endereco IP.
Entre em contato com o administrador da rede para obter um endereco IP.

® O endereco IP pode estar sendo utilizado por outro dispositivo. Para verificar:

1. Desconecte o dispositivo Axis da rede.
2. Em uma janela de comando/DOS, digite ping e o endereco IP do dispositivo.
3. Se receber: Reply from <IP address>: bytes=32; time=10. .., isso significa

que o endereco IP ja pode estar sendo usado por outro dispositivo na rede. Obtenha um novo
endereco IP junto ao administrador da rede e reinstale o dispositivo.

4. Se vocé receber: Request timed out, significa que o endereco IP esta disponivel para uso
com o dispositivo Axis. Verifique todo o cabeamento e reinstale o dispositivo.

® Pode haver um possivel conflito de endereco IP com outro dispositivo na mesma sub-rede. O endereco
IP estatico no dispositivo Axis € usado antes que o DHCP defina um endereco dinamico. Isso significa
que, se o mesmo endereco IP estatico padrdo também for usado por outro dispositivo, podera haver
problemas para acessar o dispositivo.

Problemas com o acesso ao dispositivo

Nao é possivel fazer login ao acessar o dispositivo em um navegador

Quando o HTTPS estiver ativado, certifique-se de utilizar o protocolo correto (HTTP ou HTTPS) ao tentar fazer
login. Talvez seja necessario digitar manualmente http ou https no campo de endereco do navegador.

Caso tenha perdido a senha da conta root, serd necessario redefinir o dispositivo para as configuracées padrao
de fabrica. Para obter instrucdes, consulte Redefinicdo para as configuracdes padrdo de fdbrica, on page 15.

0O endereco IP foi alterado pelo DHCP

Os enderecos IP obtidos de um servidor DHCP sdo dinamicos e podem mudar. Se o endereco IP tiver sido
alterado use o AXIS IP Utility ou o AXIS Device Manager para localizar o dispositivo na rede. Identifique o
dispositivo usando seu modelo ou nimero de série ou home de DNS (se um nome tiver sido configurado).

Se necessario, € possivel atribuir um endereco IP estatico de forma manual. Para obter instrugdes, va para
axis.com/support.

Erro de certificado ao usar IEEE 802.1X

Para que a autenticacdo funcione corretamente, as configuracoes de data e hora no dispositivo Axis deverdo
ser sincronizadas com um servidor NTP. Va para System > Date and time (Sistema > Data e hora).

0 navegador ndo € compativel

Para obter uma lista dos navegadores recomendados, consulte Suporte a navegadores, on page 2.

Nao é possivel acessar o dispositivo externamente

Para acessar o dispositivo externamente, recomendamos que vocé use um dos seguintes aplicativos para
Windows®:

e  AXIS Camera Station Pro: versao de avaliacdo gratis por 90 dias, ideal para sistemas de pequeno a
médio porte.

Para obter instrucGes e baixar o aplicativo, acesse axis.com/vms.
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Problemas com MQTT

N&o é possivel conectar através da porta 8883 com MQTT sobre SSL.
O firewall bloqueia o trafego que utiliza a porta 8883, uma vez que é considerado inseguro.

Em alguns casos, o servidor/broker pode ndo fornecer uma porta especifica para a comunicacdo MQTT. Ainda
sera possivel usar MQTT em uma porta normalmente usada para trafego HTTP/HTTPS.

e Se o servidor/broker suporta WebSocket/WebSocket Secure (WS/WSS), geralmente na porta 443, use
este protocolo em vez do MQTT. Verifique com o provedor do servidor/broker para saber se o WS/WSS
€ suportado e qual porta e caminho base devem ser usados.

e Se o servidor/corretor suportar ALPN, o uso do MQTT podera ser negociado em uma porta aberta,
como a 443. Verifique com seu provedor de servidor/corretor se ha suporte para ALPN e qual protocolo
e porta ALPN usar.

Problemas com a operacao do dispositivo

0 aquecedor dianteiro e o limpador nado estdo funcionando

Caso o0 aquecedor dianteiro ou o limpador ndo esteja ativado, verifique se a tampa superior esta devidamente
fixada na parte inferior da caixa de protecao.

Se vocé ndo conseguir encontrar aqui o que esta procurando, experimente a secdo de solucdo de problemas em
axis.com/support.

Entre em contato com o suporte

Se precisar de ajuda adicional, acesse axis.com/support.
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