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はじめに

サイバーセキュリティの重要性は監視とセキュリティの分野でますます大きくなっています。効
果的なサイバーセキュリティを実現するには、製品やパートナーの選択からお客様とパートナー
の双方が設定する要件に至るまで、あらゆるレベルでIPネットワークを適切に保護するために十分
な深さのある防御を確保する必要があります。

このガイドでは、AXIS Device Managerを使用してシステムを強化し、セキュリティを高める方法
について説明します。本書は主要な側面に焦点を合わせると同時に、推奨事項を示しています。

デバイスのライフサイクル管理

Axisは、デバイスのライフサイクル全体を通して強固なセキュリティ基盤を構築することの重要性
を理解しています。サイバーセキュリティに対する当社のコミットメントは、当社の製品とソ
リューションが潜在的な脅威に対する強力な保護を提供することを保証するものです。

実実装装

Axisは、セキュアブートメカニズムや署名付きオペレーティングシステム、暗号化ストレージなど
のセキュリティ機能を内蔵した、セキュアバイデザインのデバイスを提供しています。さらに、
AXIS Device Managerが設置担当者やシステム管理者がデバイスを安全に設定・導入できるよう支
援するため、最初からセキュリティで保護されたセットアップを実現することができます。

アアククテティィブブななササーービビスス

運用段階中は、Axisは定期的にデバイスソフトウェアアップデートとセキュリティパッチを提供
し、脆弱性に対する保護を提供します。さらに、AXIS Device Managerを使用すればリモート監視
とメンテナンスが可能になるため、問題を迅速に解決し、ダウンタイムを最小化することができ
ます。さらに、Axisの強化ガイドでは、具体的なセキュリティ要件を満たせるようにデバイスを設
定するための推奨事項を提供しています。

運運用用停停止止

デバイスの廃棄や交換の際には、AXIS Device Managerを使用して機密データを消去し、デバイス
を工場出荷時の設定に復元できるため、容易かつ安全にデバイスを運用停止することができま
す。デバイスには機密情報が残らず、ユーザーデータを保護し、不正アクセスを防ぐことができ
ます。

AXIS Device Manager

AXIS Device Managerは、設置、セキュリティ、メンテナンスといった主要なデバイス管理タスク
(下図を参照) をすべて管理するための容易でコストパフォーマンスが高くサイバーセキュリティに
優れた方法を提供するオンプレミスのツールです。このツールは、最大2000台程度のAxisデバイ
スを単一のサイトで管理する場合や、最大数千台程度のデバイスを複数のサイトに展開する場合
に適しています。AXIS Device Managerを使用すると、サイバーセキュリティ制御を効率的に導入
してネットワークデバイスを保護し、それらをセキュリティインフラに合わせることができま
す。

デデババイイスス管管理理機機能能、、AAXXIISS DDeevviiccee MMaannaaggeerr

イインンスストトーールル メメンンテテナナンンスス

IPアドレスの割り当て 装置ステータス

デバイスリストをエクスポートして資産を追跡
する*

装置データの収集

ユーザー管理およびパスワード管理* 装置の設定および複数の装置への設定コピー

ACAP管理 複数のサーバー/システムへの接続

LTSまたはActive*に基づくAXIS OSのアップグ
レード

復元ポイント

AXIS Device Manager
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HTTPS認証管理* 工場出荷時設定の復元

IEEE 802.1証明書を管理する*/** デバイスの置換

装置タグ付け 認証の更新および管理*

サイバーセキュリティの強化*

*はサイバーセキュリティ制御に関する機能を示します。
** Active Directory証明書サービスは現在サポートされていません。Linux上で動作するFreeRADIUSで検証済みです。

複数サイトの管理。

AXIS OSのアップグレード。

AXIS Device Manager
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証明書の管理。

デバイスのインベントリ

エンタープライズネットワークのセキュリティ確保における基本的な側面のひとつは、ネット
ワーク上のデバイスのインベントリを常に完全なものにしておくことです。全体的なセキュリ
ティポリシーの作成や確認を行う際、重要な資産だけでなく、すべてのデバイスそれぞれに関す
る知識と明瞭なドキュメントを保持していることが大切です。なぜなら、見落としたデバイスが
攻撃者の侵入手段となる可能性があるためです。見落としたデバイスや十分に把握していないデ
バイスを保護することはできません。

デバイスのインベントリは、企業ネットワークのセキュリティを確保するために不可欠なステッ
プです。AXIS Device Managerは、次のことに役立ちます。

• 監査や事故応答者と共に作業する際に、ネットワークデバイスの現在の完全なインベント
リに容易にアクセスできます。

• デバイスの完全なリストを取得し、それらの総数、タイプ、モデル番号などで並べ替える
ことができます。

• ネットワーク上の各デバイスのステータスを確認できます。
• デバイスのソフトウェアのサポートがいつ終了するかを表示し、どの新しい製品を代替品
として使用できるかを一覧表示することで、事前の計画策定に役立ちます。

AXIS Device Manager
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AXIS Device Managerではデバイスのインベントリが分かりやすく表示されます。
AXIS Device Managerには、Axisネットワークデバイスのリアルタイムのインベントリに自動的に
アクセスする手段が備わっています。デバイスを自動的に識別し、リストを表示して並べ替える
ことができます。同様に重要な点として、タグを使用してお客様自身の基準に基づいてデバイス
をグループ化し、並べ替えることができるため、ネットワーク上のすべてのAxisデバイスの全体像
を容易に把握し、文書化することができます。

AXIS Device Manager
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アカウントとパスワードに関するポリシー

認証と権限の制御は、ネットワークリソースの保護において重要な部分です。ポリシーを実装す
ることは、意図しない誤用や意図的な悪用のリスクを長期的に減らすことに役立ちます。堅牢性
の高いパスワードの使用を徹底することは重要なことですが、パスワードが漏洩するリスクを減
らすことも重要です。デバイスのパスワードは組織内で広まることがよくあります。そうなる
と、デバイスに誰がアクセスできるかに対する管理ができなくなります。AXISデバイスマネー
ジャーを使用すれば、Axisデバイスの複数のアカウントとパスワードを容易に管理することができ
ます。

デデババイイスス内内でで複複数数ののユユーーザザーーアアカカウウンントトをを持持つつ必必要要ががああるる理理由由：：

• 異なるユーザータイプ (機械と人間) の権限レベルを制御できる。
• root (マスター) パスワードが漏洩するリスクを減らすことができる。
• あるユーザータイプの認証情報を、他に影響を与えずにリセットできる。

AAXXIISS DDeevviiccee MMaannaaggeerrににおおけけるる権権限限のの処処理理

Axisデバイスは複数のアカウントをサポートしており、各アカウントには次の3種類の権限レベル
のいずれかがあります。

• VViieewweerrss ((閲閲覧覧者者)):このタイプのユーザーは、ビデオとPTZ制御にアクセスできます。
• OOppeerraattoorrss ((オオペペレレーータターー)):オペレーター権限を持つユーザーは、カメラの設定とビデオス
トリームプロファイルを最適化できます。

• AAddmmiinniissttrraattoorrss ((管管理理者者)):管理者は、アカウントの管理、ネットワーク設定の変更、デバイ
ス内の複数のサービスの制御を行うことができます。

カメラにアクセスする権限ごとに独自のアカウントが必要です。例えば、「制御室担当者」とい
う役割には特権レベル「Operators (オペレーター)」を設定するかもしれませんし、「パトロール
担当者」という役割には特権レベル「Viewers (閲覧者)」しか必要でないかもしれません。

推推奨奨スステテッッププ

• カメラをVMSに追加する前に、AXIS Device Managerに追加しましょう。
• AXIS Device Managerで、すべてのカメラを選択し、「vms」または類似した名前の新しい
ユーザーアカウントを作成して強力なパスワードを設定します。各権限はVMSの要件に合
わせる必要があります。それはオペレーターかもしれませんし、管理者かもしれません
(メーカーにお問い合わせください)。

• 作成したアカウントとパスワードを指定して、デバイスをVMSに追加します。
• AXIS Device Managerに戻り、すべてのカメラを再び選択して、「root」アカウントのパス
ワードを新しい強力なパスワードにリセット (変更) します。「root」アカウントのパス
ワードは限られた数の個人 (AXIS Device Managerのユーザー) だけが知っている必要があり
ます。

• だれかがメンテナンスまたはトラブルシューティングタスク用にWebブラウザ経由でデバ
イスにアクセスしなければならない場合に、その人にrootパスワードを知知ららせせててははななりりまま
せせんん。その代わりに、AXIS Device Managerを使用して、選択したデバイス用に管理者また
はオペレーターの権限を持つ新しい (一時的な) アカウントを作成します。タスクが完了し
たら、AXIS Device Managerを使用してその一時アカウントを削除します。

• AXIS Device Managerでは、ローカル管理者に加えてドメインユーザーとグループがサポー
トされます。AXIS Device Managerサーバーをホストするマシンだけを使用してAXIS Device
Managerクライアントにアクセスする場合は、ローカル管理者を使用できます。システム
のメンテナンスを行うユーザーがリモートクライアントを使用する場合は、ドメインユー
ザーを使用することを推奨します。

AXIS Device Manager
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AXIS Device Managerにおけるユーザー権限とパスワードの変更。

AXIS Device Manager
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AXIS OSのアップグレード

AXIS OSの更新バージョンには、既知の脆弱性に対するパッチが含まれています。攻撃者は既知の
脆弱性を利用しようとする場合があるため、常に最新のソフトウェアを使用することは不可欠で
す。同様に重要な点として、AXIS OSの新バージョンを迅速に適用することで、運用能力を高め、
新たなリリースアップグレードを手動で進める際のボトルネックを回避できます。AXIS Device
Managerは、www.axis.comに接続し、最新のAXIS OSやサービスリリースをダウンロードしま
す。インターネットからネットワークに直接ダウンロードすることを望まない場合は、アップグ
レードをUSBスティックに保存した後でAXIS Device Managerクライアントにアップロードできま
す。また、新しいバージョンのAXIS OSが入手可能かどうかが表示されるため、Axisデバイスへの
素早い適用を実行できます。

常常にに最最新新ののAAXXIISS OOSSババーージジョョンンをを実実行行すするる必必要要ががああるる理理由由

• ネットワークとデバイスは、既知の脆弱性 (特に、重大な脆弱性) に対する最新のパッチに
よって保護されます。

• デバイスが更新されると、最新のパフォーマンス改善が適用され、また、バグや欠陥も修
正されます。

• 最新の機能や機能拡張に即座にアクセスできます。

AXIS Device ManagerによるAXIS OSのアップグレードは、画面上の通知と直感的なダイアログボックスによってシンプ
ルに行うことができます。

AXIS Device Manager
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さらに強化する方法

適切なユーザーポリシーとパスワードポリシーを採用し、最新のAXIS OSバージョンを実行すれ
ば、デバイスの一般的なリスクを軽減することができます。Axis強化ガイドでは、大規模な組織や
重要な組織でリスクを減らすためのその他の方法を説明しています。これには、使用されていな
い可能性のあるサービスを無効にしたり、攻撃や侵害の兆候を検出・監視することに役立つサー
ビスを有効にしたりすることが含まれます。AXIS Device Managerは、これらのポリシーの一部を
導入するプロセスを簡素化することができます。Axisでは、基本的な推奨設定用の設定テンプレー
トを提供しています。

Axis強化ガイドに従ってデバイスを強化する方法：

• Axis強化ガイドをお読みになり、巻末のテンプレートファイルをダウンロードします。
• 設定ファイルを編集し、該当する項目を選択します。
• AXIS Device Managerのインベントリでデバイスを選択します。

• デバイスを右クリックして、[Configure Devices (デバイスの設定) > Configure (設定)…] を
選択します。

• [Configuration File (設定ファイル)] をクリックして、ダウンロードしたファイルを選択しま
す。

• 必要に応じて設定を調整します。

AXIS Device Manager

https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide
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認証局サービス

認証局 (CA) は、デジタル証明書をサーバー、クライアント、ユーザーに対して発行するサービス
です。CAにはパブリックCAとプライベートCAがあります。通常、ComodoやSymantec (旧
Verisign) などのパブリックに信頼されたCAは、パブリックWebサイトや電子メールなどのパブ
リックサービスに使用されます。

プライベートCA (通常はアクティブディレクトリ/証明書サービス) は、社内/プライベートネット
ワークサービス用の証明書を発行します。ビデオ管理システムでは、これは主にHTTPSネットワー
クの暗号化とIEEE 802.1xネットワークアクセスコントロールのために使用されます。AXIS Device
Managerは、Axisデバイス用のCAサービスを対象としており、企業公開鍵インフラストラク
チャー (PKI) の一部となり、プライベートルートCAまたはプライベート中間CAとして動作するこ
とができます。

CA署名証明書は、IEEE 802.1X (クライアント) とHTTPS (サーバー) の両方の証明書に使用されま
す。

HHTTTTPPSS

HTTPSは安全なバージョンのHTTPであり、クライアントとサーバーの間の通信が暗号化されま
す。自己署名証明書により、十分な暗号化接続が実現されます。自己署名証明書とCA署名証明書
の間で、暗号化レベルに違いはありません。違いは、自己署名証明書はスプーフィング (攻撃者の
コンピューターが正当なサーバーになりすまそうとすること) に対する保護を提供できないという
点です。CA署名証明書は、クライアントが信頼できるデバイスにアクセスしていることを認証す
るための信頼ポイントを追加します。映像を暗号化するには、ビデオクライアント (VMS) でHTTPS
による映像のリクエスト (RTP over RTSP over HTTPS) がサポートされている必要があります。

IIEEEEEE 880022..11XX

省略して802.1Xとも呼ばれるこの規格は、許可されていないネットワークデバイスがローカル
ネットワークにアクセスすることを防止します。ネットワーク (およびそのリソース) へのアクセ
スを許可される前に、デバイスは自身を認証する必要があります。MACアドレス (MACフィルタリ
ング) やユーザー/パスワード、クライアント証明書など、さまざまな認証方法を使用できます。使
用する方法はシステムの所有者が決定します。選択する方法は脅威、リスク、コストによって異
なります。

802.1Xインフラストラクチャの運用はひとつの投資であり、マネージドスイッチと追加サーバー
(通常はRADIUS (Remote Authentication Dial-In User Service)) が必要です。クライアント証明書を
使用するには、クライアント証明書を発行できるCA (プライベートまたはパブリック) が必要で
す。ほとんどの場合、このインフラストラクチャーにはメンテナンスまたは監視のための人員が
必要です。

AXIS Device Manager
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AXIS Device Managerにおける証明書の設定。

AXIS Device Manager
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証明書ライフサイクルの管理

証明書のライフサイクル管理は、証明書の発行、インストール、検査、修正、更新に関連するす
べてのプロセスやタスクを長期にわたって高いコスト効率で処理するための手段です。AXIS
Device Managerを使用すると、以下が可能になるため、管理者は証明書を効率的に管理できま
す。

• 別のCAが利用できない場合にCA署名証明書を発行する
• IEEE 802.1X証明書の管理を容易に行う
• HTTPS証明書の管理を容易に行う
• 証明書の有効期限を監視する
• 証明書を有効期限の前に容易に更新する

ププラライイベベーートトルルーートトおおよよびび中中間間CCAAにに関関すするる推推奨奨事事項項

Axisデバイスを一般人向けのパブリックサーバーとして公開することは推奨されていません。これ
は、パブリックCAをプライベートリソース用に使用することはコスト効率が良くないためです。

HTTPSの場合、信頼されたカメラにアクセスしていることを検証する必要があるクライアントは
VMSサーバーだけです。ライブ映像および録画された映像はVMSサーバーから提供されるため、オ
ペレータークライアントがカメラに直接アクセスすることはありません。この状況では、カメラ
サーバー証明書を既存のエンタープライズPKIに組み込むことの価値は限定的なものとなります。

AXIS Device ManagerをプライベートCAとして使用するのは、最もコストパフォーマンスが優れた
ソリューションです。ルートCA証明書が生成された後、AXIS Device Manager証明書をVMSサー
バーの証明書ストアにインストールしてください。他のクライアントが (メンテナンスやトラブル
シューティングのために) カメラに直接アクセスする場合は、それらのクライアントにもAXIS
Device ManagerルートCAをインストールしてください。

802.1Xの場合、カメラには自身をRADIUSサーバーに認証するためのクライアント証明書が必要で
す。エンタープライズPKI/CAの管理者に依頼して中間CA証明書を生成した後、AXIS Device
Managerにインストール可能なPKCS#12 (P12) 証明書としてエクスポートしてください。

FreeRADIUSサーバーの設定サポートについては、AXIS Device Managerのテクニカルペーパーセク
ションをご覧ください。

AXIS Device Manager

https://www.axis.com/products/axis-device-manager/support
https://www.axis.com/products/axis-device-manager/support


13

HTTPS証明書を管理するには、以下が必要です。1) AXIS Device Managerで中間CAまたはルートCA証明書を生成する。
2) CA証明書をVMSにエクスポートする。3) サーバー証明書をデバイスにアップロードする。

AXIS Device Manager
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プライベートCAを使用する。IEEE 802.1Xを管理するには、以下が必要です。1) 中間CAとクライアント証明書を生成す
る。2) CA証明書をRADIUSサーバーにインストールする。3) AXIS Device ManagerでCA証明書をインポートする。4) CA

証明書とクライアント証明書をデバイスにアップロードする。

AXIS Device Manager
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AXIS Device ManagerをCAとして使用する。IEEE 802.1X証明書を管理するには、以下が必要です。1) AXIS Device
ManagerでルートCA証明書を生成する。2) AXIS Device Managerで認証CA証明書をインポートする。3) Radiusサーバー

にCA証明書をインストールする。4) CA認証とクライアント証明書をデバイスにアップロードする。

AXIS Device Manager
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まとめ

セキュリティ管理とセキュリティ制御は、効果的なサイバーセキュリティアプローチの実装にお
ける重要な部分です。そのそれぞれが、お客様のIPネットワークに対する潜在的な脅威を軽減する
ための明確なステータス維持を必要とする、継続的なプロセスです。AXIS Device Managerは、デ
バイスの管理だけでなく、ネットワークのセキュリティ向上にも役立つツールです。詳細やサ
ポートについては、お近くのAxis代理店にお問い合わせいただくか、www.axis.comをご覧くださ
い。

AXIS Device Manager

https://www.axis.com
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