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Podrecznik uzytkownika



Cyberbezpieczenstwo nabiera coraz wiekszego znaczenia w obszarze zabezpieczen. Skuteczne
cyberbezpieczenstwo wymaga zapewnienia wystarczajacej sity obrony, aby odpowiednio chroni¢ sie¢ IP na
kazdym poziomie, poczawszy od wybranych produktow i partnerow, na wymaganiach stawianych przez
uzytkownikow konczac.

Niniejszy dokument opisuje, jak wykorzystac¢ aplikacje AXIS Device Manager, aby podniesé bezpieczenstwo
systemu. Potozono w nim nacisk na kluczowe aspekty i przedstawiono zalecenia.

Zarzqdzanie cyklem istnienia urzqdzen

W Axis wiemy, jak wazne sg zasady bezpieczenstwa w cyklu eksploatacji urzgdzenia. Zaangazowanie w
cyberbezpieczenstwo gwarantuje, ze nasze produkty i rozwigzania zapewniajg silng ochrong¢ przed
potencjalnymi zagrozeniami.

Implementacja

Axis oferuje urzadzenia zgodne z zasadami bezpieczenstwa w fazie projektowania z wbudowanymi funkcjami
bezpieczenstwa takimi jak mechanizmy bezpiecznego uruchomienia, podpisany system operacyjny i szyfrowana
pamieé¢ masowa. Aplikacja AXIS Device Manager wspiera ponadto instalatorow i administratorow systemow w
bezpiecznym konfigurowaniu i wdrazaniu urzadzen, zapewniajgc bezpieczng instalacje od samego poczgtku.

Aktywna ustuga

W fazie operacyjnej Axis zapewnia regularne aktualizacje oprogramowania urzadzen i poprawki bezpieczenstwa
celem ochrony przed lukami w zabezpieczeniach. Aplikacja AXIS Device Manager umozliwia réwniez zdalne
monitorowanie i zarzadzanie, zapewniajgc szybkie rozwigzywanie problemow i minimalizacje czasu przestoju.
Ponadto nasze Zalecenia dotyczace zwiekszenia funkcjonalnosci i bezpieczenstwa sieciowego zawierajg
instrukcje dotyczace konfiguracji urzadzen w celu spetnienia okreslonych wymagan bezpieczenstwa.

Wycofanie z eksploatacji

Gdy nadchodzi czas ztomowania lub wymiany urzadzenia, aplikacja AXIS Device Manager utatwia jego
bezpieczne wycofanie z eksploatacji poprzez wymazanie poufnych danych i przywrocenie ustawien fabrycznych.
Jest to gwarancja, ze zadne poufne informacje nie pozostang na urzadzeniu, a dane uzytkownika sg chronione i
niedostepne dla osob niepowotanych.

AXIS Device Manager

Aplikacja AXIS Device Manager to narzedzie lokalne zapewniajgce fatwy, przystepny cenowo i cyberbezpieczny
Sposdb zarzgdzania wszystkimi gtownymi zadaniami powigzanymi z instalacjg, bezpieczenstwem i utrzymaniem
(p. ponizsza tabela). Narzedzie umozliwia zarzadzanie kilkoma tysigcami urzgdzen Axis w jednej lokalizacji lub
kilkoma tysigcami urzadzen rozproszonych w wielu lokalizacjach. AXIS Device Manager zapewnia efektywne
stosowanie srodkow cyberbezpieczenstwa na potrzeby ochrony urzadzen sieciowych i dostosowania ich do
infrastruktury bezpieczenstwa.

Funkcje zarzagdzania urzadzeniami, aplikacja AXIS Device Manager

Instalacja Konserwacja

Przypisywanie adresu IP Status urzadzen

Eksportowanie listy urzgdzen i sledzenie zasobow™ Zbieranie danych dotyczacych urzadzen
Zarzadzanie uzytkownikami i hastami* Konfigurowanie urzadzen i kopiowanie konfiguracji

do wielu urzadzen

Zarzadzanie aplikacjami ACAP tgczenie sie z wieloma serwerami/systemami

Aktualizacja oprogramowania uktadowego AXIS OS w | Punkty przywracania
oparciu o sciezki LTS lub aktywng*




AXIS Device Manager

Zarzadzanie certyfikatami HTTPS* Przywracanie fabrycznych ustawien domysinych

%%

Zarzadzanie certyfikatami IEEE 802.1°/ Zastepowanie urzgdzen

Tagowanie urzadzen Odnawianie certyfikatow i zarzgdzanie nimi*

Wzmacnianie zabezpieczen przed cyberatakami*

* Oznacza funkceje kontroli cyberbezpieczenstwa.
** Ustugi certyfikatow Active Directory nie sg obecnie obstugiwane. Zweryfikowano dla programu FreeRADIUS dziatajacego w systemie Linux.
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Zarzqdzanie wieloma lokalizacjami.
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Uaktualnianie systemu AXIS OS.
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Zarzqdzanie certyfikatami.

Spis urzqdzen

Podstawowym aspektem w zapewnieniu bezpieczenstwa sieci korporacyjnej jest utrzymywanie petnego spisu
urzadzen znajdujacych sie w sieci IP. Podczas tworzenia i przegladu ogdlnych zasad bezpieczenstwa wazna jest
wiedza i przejrzysta dokumentacja dotyczaca kazdego urzgdzenia - nie tylko zasobdw o znaczeniu krytycznym,
poniewaz kazde przeoczone urzadzenie moze stac si¢ swoistg furtkg dla atakujgcych. Nie da sie chroni¢
urzadzen, ktore zostaty przeoczone lub co do ktérych brakuje petnej wiedzy.

Spis urzadzen jest istotny dla zabezpieczania sieci korporacyjnej. Aplikacja AXIS Device Manager jest w stanie
wesprzec¢ zabezpieczenia poprzez:

® zapewnienie fatwego dostepu do aktualnego, petnego spisu urzadzen sieciowych przy pracy z
dziennikami i reakcjg na incydenty,

® zapewnienie pefnej listy urzadzen, ktére mozna sortowa¢ wedtug catkowitej liczby, rodzaju, oznaczen
modeli itp.,

® podawanie stanu kazdego urzadzenia w sieci IP,

® pomoc w planowaniu z wyprzedzeniem ze wskazaniem harmonogramu zakonczenia wsparcia dla

oprogramowania urzadzenia, a takze podanie listy nowszych produktéw, ktére mogg by¢ stosowane jako
zamienniki.
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AXIS Device Manager Client

9 Device Manager X 0 Configuration & Hotkeys
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250 devices, 1 selected Type to search X
MAC address ¥ Status Address Model Firmware DHCP HTTPS Server Warranty expiration End of software support  Device replacements [~

? ACCC8EF37017 oK 10.21.66.4 AXIS Q9216-SLV/ 11.11.160 Yes Enabled ADM 2023-05-17 (3Y) No information No information

? ACCCB8EF34AD0O OK 10.21.66.228 AXIS Q1659 11.11.160 Yes Enabled ADM 2020-02-01 (3Y) 2029-12-31 AXIS Q1809-LE

@  ACCCBEECD1E9 oK 1021.68.61 AXIS P8815-2 11.11.160 Yes Enabled ADM Info unavailable No information No information

? ACCCSEECD123 OK 10.21.68.60 AXIS P8815-2 11.11.160 Yes Enabled ADM Info unavailable No information No information

@ Acccseeee2e4 oK 1 209 AXIS M1135 10.12.289 Yes Enabled ADM 2023-01-24 (3Y) 2027-12-31 AXIS M1135 Mk Il

@ ACCCSEEBCBD4 oK 10.21.66.194 AXIS P3245-V 11.11.160 Yes Enabled ADM 1973-04-01 (3Y) 2029-12-31 AXIS P3265-V

? ACCCSEEBI10F oK 10.21.66.210 AXIS M1137 10.12.289 Yes Enabled ADM 2023-01-24 (3Y) 2027-12-31 AXIS M1137 Mk Il

@ acccseearaes oK 10.21.66.134 AXIS M3075-V 10.12.289 Yes Enabled ADM 2023-03-13 (3Y) 2027-12-31 No information

? ACCCSEE89BF7 oK 10.21.66.53 AXIS P1378 11.11.160 Yes Disabled ADM 2023-02-13 (3Y) 2029-12-31 AXIS P1388 AXIS P1388-B

? ACCCSEE8935A OK 10.21.66.52 AXIS P1377 11.11.160 Yes Enabled ADM 2023-02-13 (3Y) 2029-12-31 AXIS P1387 AXIS P1387-B '

@ ACCCsEES0DB4 oK 10.21.66.54 AXIS M3064-V 10.12.289 Yes Enabled ADM 2023-02-12 (3Y) 2027-12-31 AXIS M3085-V

? ACCCSEE80849 oK 10.21.68.55 AXIS M3065-V 10.12.289 Yes Enabled ADM 2023-02-12 (3Y) 2027-12-31 AXIS M3085-V

? ACCCBEE80816 oK 10.21.68.56 AXIS M3065-V 10.12.289 Yes Enabled ADM 2023-02-12 (3Y) 2027-12-31 AXIS M3085-V

@ ACCCBEES6609 oK 10.21.68.80 AXIS Q6055-E 84078 Yes Disabled ADM 2023-02-06 (3Y) 2025-02-01 AXIS Q6075-E

? ACCCSEE521A2 OK 10.21.66.5 AXIS P3925-R 12.5.68 Yes Disabled ADM 2026-03-13 (5Y) 2033-12-31 No information

@ ACCCseE49D90 oK 102166211 AXIS M3205-LVE 10.12.289 Yes Disabled ADM 2023-01-07 (3Y) 2027-12-31 AXIS M3215-LVE

@ ACCC8EE2401B oK 10.21.66.208 AXIS Q1798-LE 11.11.160 Yes Enabled ADM 2022-12-18 (3Y) No information No information

M[] ACCCSEE1C43F oK 10.21.66.207 AXIS P7304 12.5.68 Yes Disabled ADM 2022-12-04 (3Y) 2033-12-31 No information

@ Acccsee10192 oK AXIS M1145-L 6.505.20 Yes Enabled ADM 2021-07-12 (3Y) 2026-11-30 AXIS M3125-LVE

? ACCCBEE06247 oK AXIS P3245-LVE 11.11.160 Yes Enabled ADM 2022-10-17 (3Y) 2029-12-31 AXIS P3265-LVE

? ACCCBEDE17A8 OK 10.21.66.213 AXIS Q1700-LE 11.11.160 Yes Enabled ADM 2022-09-26 (3Y) No information No information

@  icrrocncacos v ann1ccen Avic maz 18 e 1012700 Nirahiad Anwa 2n3 43 25 2w 20 11 30 Avic aaz102 1ue [~
Connected to ADM A Alarms and Tasks

Aplikacja AXIS Device Manager zapewnia czytelny widok spisu urzqdzen.
Aplikacja AXIS Device Manager zapewnia zautomatyzowane srodki dostepu do spisu urzgdzen sieciowych Axis w
czasie rzeczywistym. Umozliwia automatyczng identyfikacje, wySwietlanie list i sortowanie urzadzen. Pozwala
takze na uzycie znacznikéw do grupowania i sortowania urzgdzen na podstawie wtasnych kryteriow, co utatwia
przeglad i dokumentowanie wszystkich urzadzen Axis w sieci IP.



Uwierzytelnianie i kontrola uprawnien jest szczegolnie istotnym elementem ochrony zasobow sieciowych.
Zastosowanie zasad pomaga zmniejszy¢ ryzyko przypadkowego lub celowego naduzycia. Kluczowe jest
egzekwowanie stosowania silnych haset, cho¢ zmniejszenie ryzyka ztamania haset jest rownie wazne. Hasta do
urzadzen czesto rozchodzg sie w organizacji, a uzytkownik traci kontrole nad tym, kto ma do nich dostep.
Aplikacja AXIS Device Manager wspomaga tatwe zarzadzanie wieloma kontami i hastami do urzadzen Axis.

Dlaczego warto mie¢ wigcej niz jedno konto uzytkownika w urzadzeniach:

e Kontrola pozioméw uprawnien dla réznych rodzajow uzytkownikow (maszyn i ludzi).
® /mniejszenie ryzyka ztamania hasta gtéwnego.
*  Mozliwos¢ zresetowania poswiadczenia dla jednego rodzaju uzytkownika bez wptywu na innych.

Uprawnienia w aplikacji AXIS Device Manager
Urzadzenia Axis obstugujg kilka kont, z ktérych kazde ma jeden z trzech pozioméw uprawnien:

®  Dozorcy: Uzytkownicy ci majg dostep do obrazu i sterowania PTZ.

e  Operatorzy: Uzytkownicy z uprawnieniami operatora mogq optymalizowa¢ ustawienia kamer i profile
strumieni wizyjnych.

®  Administratorzy: Administratorzy majg mozliwo$¢ zarzagdzania kontami, zmiany ustawien sieciowych i
sterowania szeregiem ustug w urzadzeniu.

Kazda rola majaca dostep do kamery powinna obejmowac wtasne konto. Przyktadowo mozna skonfigurowac role
.Personel pomieszczenia nadzoru” z poziomem uprawnien ,operator”, podczas gdy rola ,Patrol interwencyjny”
moze wymagac tylko poziomu uprawnien ,dozorca".

Zalecane czynnosci

Przed dodaniem kamer do systemu VMS dodaj kamery do aplikacji AXIS Device Manager.

* W aplikacji AXIS Device Manager wybierz wszystkie kamery i utworz nowe konto uzytkownika o nazwie
vms" lub podobnej, a nastepnie ustaw silne hasto. Uprawnienia musza by¢ zgodne z wymaganiami w
systemie VMS - moze to by¢ operator lub administrator (nalezy sprawdzi¢ u producenta).

® Dodaj urzgdzenia do systemu VMS z wykorzystaniem utworzonego konta i hasta.

e Wracajac do aplikacji AXIS Device Manager - wybierz ponownie wszystkie urzgdzenia i zresetuj (zmien)
hasto konta ,root" na nowe, silne hasto. Hasto do konta ,root" powinno by¢ znane tylko ograniczone;j
liczbie 0s6b (korzystajgcej z aplikacji AXIS Device Manager).

o Jezeli kto$ musi uzy¢ przegladarki sieciowej na potrzeby uzyskania dostepu do urzadzenia w celach
utrzymania lub rozwigzywania problemdw, nie wolno podawac mu hasta root. Zamiennie uzyj aplikacji
AXIS Device Manager, aby utworzy¢ nowe (tymczasowe) konto dla wybranych urzgdzen z uprawnieniami
administratora lub operatora. Po zakonczeniu pracy za pomocg aplikacji AXIS Device Manager usun
konto tymczasowe.

e Aplikacja AXIS Device Manager obstuguje lokalnych administratorow oraz uzytkownikoéw i grupy
domenowe. Mozna wykorzysta¢ lokalnego administratora, o ile dostep do klienta AXIS Device Manager
bedzie mozliwy tylko z tego samego urzgdzenia, na ktdrym znajduje sie serwer AXIS Device Manager.
Zaleca si¢ korzystanie z uzytkownikéw domenowych, jezeli osoba utrzymujgca system bedzie korzystac
ze zdalnych klientow.
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250 devices, 4 selected 5 _ 8 x [Type to search x|
User Management
MAC address ¥ Status Address ‘ ‘ End of software support  Device replacements [~

@ ACCCSEF37017 oK 1021664 Select method and action No information No information

@ ACCCEER34AI oK Method HOL]

@ ACCCSEECD1EQ oK 10.21.68.61 @ Manually enter credentials, operate on selected devices No information No information

@ ACCCBEECD123 oK 1021.68.60 ‘ O UseaCsV file ‘ No information No information

? ACCCSEEBE2B4 OK 10.21.66.209 2027-12-31 AXIS M1135 Mk Il

G ACCCSEEBCBD4 oK 1021.66.194 ‘ Operation ‘ 2029-12-31 AXIS P3265-V

@ ACCCSEEB910F oK 10. 10 © Set password 2027-12-31 AXIS M1137 Ml

? ACCCSEEAT73E8 OK 10.21.66.134 ‘ O Add user ‘ 2027-12-31 No information

@ ACCCSEES9BF7 oK 10.21.66.53 O Remove user 2029-12-31 AXIS P1388 AXIS P1388-B

@ ACCCSEES935A oK 10216652 O List users of selected and accessible devices 2029-12-31 AXIS P1387 AXIS P1387-B '

? ACCCSEES0DB4 OK 10.21.66.54 2027-12-31 AXIS M3085-V/

@ ACCCBEES0849 oK 10216855 2027-12-31 AXIS M3085-V

@ ACCCBEES0816 oK 10216856 2027-12-31 AXIS M3085-V

' ACCCBEE56609 2025-02-01

@ ACCCBEES21A2 ‘ Help ‘ < Back | Next > ‘ ‘ Cancel ‘ 2033-12-31 No information

? ACCCB8EE49D90 OK 10.21.66.211 L b 2027-12-31 AXIS M3215-LVE

? ACCCSEE2401B OK 10.21.66.208 AXIS Q1798-LE 11.11.160 Yes Enabled ADM 2022-12-18 (3Y) No information No information

M  AcceseE1CasF oK 10 07 AXIS P7304 12.568 Yes Disabled ADM 2022-12-04 3Y) 2033-12-31 No information

? ACCCS8EE10192 OK 10.21.66.230 AXIS M1145-L 6.50.5.20 Yes Enabled ADM 2021-07-12 (3Y) 2026-11-30 AXIS M3125-LVE

@ ACCCSEDE17A8 oK 102166213 AXIS Q1700-LE 11.11.160 Yes Enabled ADM 2022-09-26 (3Y) No information No information

@  rrornracos v annaceen Avic aiaas e 1n 2000 vor PR Ars 2n5 nn s EYNVNPPIPIN Avic sarane e [
Connected to ADM A Alarms and Tasks @

Zmiana rdl i haset uzytkownikow w aplikacji AXIS Device Manager.



AXIS Device Manager

Aktualizacje oprogramowania AXIS OS

Zaktualizowane wersje oprogramowania uktadowego AXIS OS zawierajg poprawki znanych luk bezpieczenstwa.
Wazne, aby zawsze korzystac¢ z najnowszego oprogramowania, poniewaz atakujacy moga probowac wykorzystaé
znane luki bezpieczenstwa. Co rownie wazne, szybkie wdrozenie nowej wersji oprogramowania uktadowego AXIS
0S zwieksza mozliwosci operacyjne i eliminuje waskie gardta zwigzane z recznym wydawaniem aktualizacji
nowych wersji. Aplikacja AXIS Device Manager tgczy si¢ ze strong www.axis.com i pobiera najnowsze
obowigzujace wersje oprogramowania AXIS OS lub ustug. Jezeli uzytkownik nie chce pobra¢ aktualizacji
bezposrednio do witasnej sieci z internetu, moze zapisa¢ aktualizacje w pamigci USB, a nastepnie przesta¢ je do
klienta AXIS Device Manager. Narzedzie informuje réwniez, czy dostepne s howe wersje oprogramowania AXIS
0S i umozliwia szybkie ich wezytanie do urzagdzen Axis.

Dlaczego zawsze nalezy stosowaé najnowsze wersje oprogramowania AXIS OS:

e Sie¢ IP i urzadzenia s3 chronione poprzez najnowsze poprawki znanych luk, zwtaszcza krytycznych.

® Urzadzenia sg aktualizowane pod katem najnowszych ulepszen parametrow dziatania, a takze poprawek
btedow i usterek.

®  Otrzymujg natychmiastowy dostep do najnowszych funkgji i ulepszen funkcjonalnosci.

AXIS Device Manager Client
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juurd - Upgrade Firmware =
250 devices, 10 selected Type to search X
MAC address ¥ Status Address Mg SeleCt ﬁ rmware versions fO rupg rad e End of software support  Device replacements [~
@ Acccser37017 Check for Updates| | Browse.. Type to search - No information No information
@ ACCCBEF34ADO 2029-12-31
§ ) ~
@ ACCCBEECDIE9 Model Quantity  Firmware Upgrade N e N fiermetiem
@ ACCCBEECD123 [] AXIS Qo216-SlV 1 1111160 11.11.160 (AXIS OS LTS 2024) No information No information
' ACCCBEEBE2B4 2027-12-31
[] AXis Q1659 1 1111.160 11.11.160 (AXIS OS LTS 2024)
@ ACCCBEEBCBD4 2029-12-31
@ ACCCBEEB910F W AXIS P8815-2 2 11.11.160 11.11.160 (AXIS OS LTS 2024) 2027-12-31
[N : :
@ ACCCBEEAT3ES 0] axis 1135 ] AT B ~ 2027-12-31 No information
S [J Axis p3245-v 1 11.11.160 DR eilei) g
@ ACCCBEES935A 11.11.141 (Download) 2029-12-31 '
@ ACCCSEES0DB4 oK 1021.66.54 A [ Axis M1137 1 1012289 11.11.135 (Download) 2027-12-31 AXIS M3085-V.
@ ACCC8EES0849 oK 10.21.68.55 A 11.11.124 (Download) 2027-12-31 AXIS M3085-V.
[ Axis M3075v 1 10.12.289 1111116 (Download) =
@ ACCCBEES0816 oK 1021.68.56 A i 2027-12-31 AXIS M3085-V.
1111109 (Download) .
@ ACCCBEE56609 oK 10.21.68.80 ay I Select / Deselect all Latest [7:32 2025-02-01 AXIS Q6075-E
@ ACCCSEES21A2 oK 10.21.66.5 ax [ Factory default © axisos 2033-12-31 No information
11.11.73 (Download)
@ ACCCBEE49D90 oK 1021.66.211 2027-12-31 AXIS M3215-LVE
11.9.60 (Download)
@ Acccsee24018 oK 10.21.66.208 11861 (Download) el No information No information
M Acccseeic4sF oK 1021.66.207 A 11.7.61 (Download) | 2033-12-31 No information
@ ACCCBEE10192 oK 1021.66.230 AXIS M1145-L 650520 Yes Enabled 11694 (Download) ) 2026-11-30 AXIS M3125-1VE
@ ACCCBEE06247 oK 1021.66.203 AXIS P3245-LVE 11.11.160 Yes Enabled  11:5:64 (Download) v) 2029-12-31 AXIS P3265-LVE
11.4.63 (Download
@ ACCCSEDE17A8 oK 102166213 AXIS Q1700-LE 1111160 Yes Enabled (Download) ) No information No information
11.4.52 (Download) =
@ irrrotnracos nv AnnaceEn AVIC RaD11E I 10173700 Van Ninakin. n 2090 11 50 AVIC K1249E 1vE
11.3.70 (Download) 2
Connected to ADM A Alarms and Tasks @

Aktualizacja oprogramowania AXIS OS za pomocq aplikacji AXIS Device Manager zostata uproszczona poprzez powiadomienia na ekranie
i intuicyjne okna dialogowe.



AXTIS Device Manager

Dodatkowe zabezpieczenia

Stosowanie dobrych praktyk dotyczacych uzytkownikdw i haset, a takze korzystanie z aktualnych wersji
oprogramowania uktadowego AXIS OS ogranicza typowe zagrozenia dotyczace urzadzen. Przewodnik Zalecenia
dotyczgce zwiekszenia funkcjonalnosci i bezpieczeristwa systemu AXIS opisuje dodatkowe Srodki majgce na celu
zmniejszenie ryzyka stosowane w organizacjach duzych i o krytycznym znaczeniu. Obejmuje to wytgczenie ustug,
ktére moga nie by¢ uzywane i wigczenie ustug, ktére mogg pomoc w wykrywaniu i monitorowaniu wskazania
ataku lub naruszenia. Aplikacja AXIS Device Manager upraszcza proces wdrazania niektdrych z tych zasad. Axis
udostepnia szablon konfiguracji na potrzeby podstawowych zalecanych ustawien.

Jak zabezpiecza¢ urzadzenia zgodnie z Zaleceniami dotyczacymi zwigkszenia funkcjonalnosci i bezpieczenstwa
Axis:

®  Zapoznaj sie z przewodnikiem Zalecenia dotyczqce zwiekszenia funkcjonalnosci i bezpieczeristwa
systemu AXIS i pobierz plik szablonu znajdujacy sie na koricu dokumentu.

e  Edytuj plik konfiguracyjny, aby wybra¢ odpowiednie elementy.

* Wybierz urzgdzenia w spisie AXIS Device Manager.

e Kliknij prawym przyciskiem myszy i wybierz kolejno opcje ,Configure Devices > Configure..." (Konfiguruj
urzadzenia > Konfiguruj).

e Kliknij ,Configuration File" (Plik konfiguracyjny) i wybierz pobrany plik.

o W razie potrzeby zmien ustawienia.


https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide

AXTIS Device Manager

Ustuga Urzedu Certyfikaciji

Urzad Certyfikacji (UC) to ustuga wydajgca certyfikaty cyfrowe serwerom, klientom lub uzytkownikom. Moze on
by¢ publiczny lub prywatny. Publiczne Urzedy Certyfikacji takie jak Comodo i Symantec (wczesniej Verisign) sg
zwykle stosowane w ustugach publicznych, takich jak publiczne strony internetowe i poczta e-mail.

Prywatny UC (zazwyczaj Active Directory [ ustuga certyfikacji) wydaje certyfikaty dla wewnetrznych /
prywatnych ustug sieciowych. W sieciowym systemie zarzgdzania obrazem certyfikaty stuzg gtownie do
szyfrowania w sieci HTTPS i kontroli dostepu sieciowego |EEE 802.1x. Aplikacja AXIS Device Manager zawiera
ustuge UC dla urzadzen Axis i dziata jako prywatny gtdwny UC lub jako prywatny posredni UC, jako czes¢
infrastruktury klucza publicznego (PKI) klasy enterprise.

Certyfikaty z podpisem UC sg stosowane zarowno dla certyfikatow IEEE 802.1x (klient), jak i HTTPS (serwer).
HTTPS

HTTPS to bezpieczna wersja protokotu HTTP, w ktérej komunikacja miedzy klientem a serwerem jest szyfrowana.
Certyfikaty samopodpisane sg wystarczajgce do uzyskania szyfrowanego potgczenia. Pod wzgledem poziomu
szyfrowania miedzy certyfikatami samopodpisanymi a certyfikatami z podpisem UC nie ma roznicy. Jedyna
roznica polega na tym, ze samopodpisane certyfikaty nie chronig przed spoofingiem sieciowym, w ktérym
atakujacy komputer probuje podszy¢ sie pod legalny serwer. Certyfikaty z podpisem UC dodajg czynnik zaufania
dla klientdw celem uwierzytelnienia, ze majg dostep do zaufanego urzadzenia. Nalezy przy tym pamieta¢, ze
klient wizyjny (VMS) musi obstugiwac¢ zgdanie obrazu przez HTTPS (RTP przez RTSP przez HTTPS) w celu
szyfrowania obrazu.

IEEE 802.1X

Standard okreslany czesto jako 802.1X uniemozliwia nieautoryzowanym urzgdzeniom sieciowym dostep do sieci
lokalnej. Urzgdzenie musi sie uwierzytelni¢, aby uzyska¢ dostep do sieci IP (i jej zasobow). Mozliwe jest
stosowanie roznych metod uwierzytelniania: adres MAC (filtrowanie MAC), nazwa uzytkownika / hasto lub
certyfikat klienta. Wyboru dokonuje wtasciciel systemu, oceniwszy zagrozenia, ryzyka i koszty.

Postugiwanie sie infrastrukturg 802.1X jest inwestycjg. Wymaga zarzadzalnych przetgcznikéw sieciowych i
dodatkowych serwerow, zazwyczaj RADIUS (Remote Authentication Dial-In User Service). Korzystanie z
certyfikatow klienta wymaga UC (prywatnego lub publicznego), ktory wydaje certyfikaty klienta. Infrastruktura
najczesciej wymaga personelu na potrzeby utrzymania i nadzoru.

AXIS Device Manager Client
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Konfiguracja certyfikatu w aplikacji AXIS Device Manager.
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Zarzadzanie cyklem zycia certyfikatu to sposob na relatywnie niedrogg obstuge wszystkich procesow i zadan
zwigzanych z wydawaniem, instalacja, inspekcja, rozwigzywaniem probleméw i odnawianiem certyfikatow.
Aplikacja AXIS Device Manager zapewnia efektywne zarzgdzanie certyfikatami, umozliwiajgc administratorom:

e wydawanie certyfikatow podpisanych przez Urzad Certyfikacji (UC), gdy zaden inny urzad certyfikacji nie
jest dostepny,

® tatwe zarzadzanie certyfikatami IEEE 802.1X,

® fatwe zarzadzanie certyfikatami HTTPS,

® monitorowanie dat wygasniecia certyfikatow,

® fatwe odnawianie certyfikatow przed ich wygasnigciem.

Zalecenia dotyczace prywatnych gtéwnych i prywatnych posrednich urzedow certyfikacji (UC)

Nie zaleca si¢ wystawiania urzadzen Axis jako publicznych, ogolnodostepnych serweréw, w zwigzku z czym
korzystanie z publicznego UC na potrzeby prywatnych zasobdow jest nieoptacalne.

W przypadku protokotu HTTPS serwer VMS jest jedynym klientem, ktéry musi potwierdzi¢, ze ma dostep do
zaufanej kamery. Klienty-operatorzy nie bedg mie¢ bezposredniego dostepu do kamer, poniewaz obraz na zywo i
nagrania dostarczane sg przez serwer VMS. W tej sytuacji wigczenie certyfikatow serwera kamer do istniejgcej
infrastruktury klucza publicznego klasy enterprise ma ograniczong wartosc.

Wykorzystanie aplikacji AXIS Device Manager jako prywatnego UC jest najbardziej optacalnym rozwigzaniem. Po
wygenerowaniu certyfikatu gtownego UC nalezy zainstalowac certyfikat AXIS Device Manager w magazynie
certyfikatow serwera VMS. Jezeli inne klienty majg bezposredni dostep do kamer (na potrzeby utrzymania lub
rozwigzywania probleméw), nalezy zainstalowac certyfikat gtowny UC AXIS Device Manager rowniez na tych
klientach.

W przypadku certyfikatu 802.1X kamera wymaga certyfikatu klienta celem uwierzytelnienia na serwerze
RADIUS. Zaleca sie, aby administrator infrastruktury klucza publicznego klasy enterprise [ UC wygenerowat
certyfikat posredni UC i wyeksportowat go jako certyfikat PKCS#12 (P12), ktory mozna zainstalowa¢ w aplikacji
AXIS Device Manager.

Aby uzyska¢ pomoc w ustawieniu serwera FreeRADIUS, przejdz do sekcji Technical papers (Dokumentacja
techniczna) dla aplikacji AXIS Device Manager.
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AXIS Device Manager
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Zarzqdzanie certyfikatami HTTPS obejmuje: 1) wygenerowanie posredniego lub gtéwnego certyfikatu UC w aplikacji AXIS Device
Manager; 2) wyeksportowanie certyfikatu UC do VMS; 3) przestanie certyfikatow serwera do urzqdzeri.
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AXIS Device Manager
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Korzystanie z prywatnego UC. Zarzqgdzanie certyfikatami IEEE 802.1X obejmuje: 1) wygenerowanie posredniego UC i certyfikatu klienta;
2) instalacje certyfikatu UC na serwerze Radius; 3) importowanie certyfikatu UC w aplikacji AXIS Device Manager; 4) przestanie
certyfikatdw UC oraz klienta do urzqdzen.
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AXTIS Device Manager

Korzystanie z aplikacji AXIS Device Manager jako UC. Aby zarzqdza¢ certyfikatami IEEE 802.1X, nalezy: 1) wygenerowac certyfikat
gtowny UC w aplikacji AXIS Device Manager; 2) zaimportowac certyfikat UC uwierzytelniania do aplikacji AXIS Device Manager; 3)
zainstalowaé certyfikat UC na serwerze Radius; 4) przestaé certyfikaty UC uwierzytelniania i klienta do urzgdzen.
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AXTIS Device Manager

Podsumowanie

Zarzadzanie bezpieczenstwem i kontrola bezpieczenstwa to istotne sktadowe wtasciwego podejscia do
cyberbezpieczenstwa. Kazde jest ciggtym procesem wymagajgcym utrzymania czytelnego stanu i wykonania
odpowiednich dziatan w celu minimalizacji skutkdw potencjalnych zagrozen moggcych wptyng¢ na dziatanie
sieci IP. Aplikacja AXIS Device Manager zapewnia narzedzia zardwno do zarzgdzania urzgdzeniami, jak i do
zwiekszenia bezpieczenstwa sieci IP. Aby uzyska¢ wiecej informacji lub pomoc techniczng, nalezy kontaktowac
sie z lokalnym przedstawicielem Axis lub odwiedzi¢ strone¢ www.axis.com.
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