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A importancia da seqguranca cibernética continua a aumentar nos setores de vigilancia e sequranca. Uma
seguranca cibernética eficaz requer a garantia de uma defesa suficientemente aprofundada para proteger
adequadamente a sua rede IP em todos os niveis, desde os produtos e parceiros que vocé escolhe até os
requisitos que voce e eles definem.

Este guia descreve como usar o AXIS Device Manager para aumentar o nivel de protecdo do sistema e a
seguranca. Ele foca nos principais aspectos e descreve recomendacdes.

Gerenciamento do ciclo de vida do dispositivo

Na Axis, nés entendemos a importancia de ter uma base solida de seguranca durante todo o ciclo de vida do
dispositivo. Nosso compromisso com a seguranca cibernética garante que nossos produtos e solucdes oferecam
uma protecdo robusta contra possiveis ameacas.

Implementacdo

A Axis fornece dispositivos sequros por design, que contam com recursos de seguranca integrados, como
mecanismos de inicializacdo segura, sistema operacional assinado e armazenamento criptografado. Além disso,
o AXIS Device Manager ajuda os instaladores e administradores de sistemas a configurar e implantar dispositivos
com seguranca, garantindo uma configuracdo sequra desde o inicio.

Servico ativo

Durante a fase operacional, a Axis oferece atualizacdes regulares do software do dispositivo e patches de
seguranca para proteger contra vulnerabilidades. O AXIS Device Manager também permite o monitoramento e a
manutencdo remotos, viabilizando a resolucdo rapida de problemas e reduzindo periodos de inatividade. Além
disso, nossos guias para aumento do nivel de protecdo fornecem recomendacdes para a configuracao dos
dispositivos, a fim de atender a requisitos de sequranca especificos.

Desativacao

Quando chega a hora de desativar ou substituir dispositivos, o AXIS Device Manager facilita a desativacao
segura, limpando dados confidenciais e redefinindo os dispositivos para as configuracdes de fabrica. Isso garante
que nenhuma informacéo confidencial permaneca no dispositivo, protegendo os dados dos usuarios e impedindo
0 acesso ndo autorizado.

AXIS Device Manager

O AXIS Device Manager ¢ uma ferramenta local que oferece uma forma facil, econdmica e sequra do ponto de
vista cibernético para gerenciar suas principais tarefas de instalacéo, seguranca e manutencéo (consulte a
tabela abaixo). A ferramenta é indicada para o gerenciamento de milhares de dispositivos Axis em um Unico
local ou de varios milhares de dispositivos espalhados por varios locais. O AXIS Device Manager permite a
implantacéo eficiente de controles de seguranca cibernética para proteger seus dispositivos em rede e alinha-los
a uma infraestrutura de seguranca.

Funcdes de gerenciamento de dispositivos, AXIS Device Manager

Instalagao Manutencao
Atribuir um endereco IP Status de dispositivos
Exportacéo de lista de dispositivos e Coletar dados de dispositivos

acompanhamento de ativos*

Gerencimento de usuario e senha* Configurar dispositivos e copiar configuracoes para
varios dispositivos

Gerenciamento ACAP Conectar-se a varios servidores/sistemas

Atualizar o AXIS OS, com base em LTS ou Ativo* Restaurar pontos




AXIS Device Manager

Gerenciamento de certificados HTTPS* Restaurar configuracdes padrao de fabrica

* /**

Gerenciar certificados IEEE 802.1 Substituir dispositivos

Marcacdo de dispositivos Renovacédo e gerenciamento de certificados®

Fortalecimento da seguranca cibernética®

*Indica funcéo de controle de seguranca cibernética.
** Os servigos de certificado do Active Directory ndo sdo compativeis no momento. Validado para FreeRADIUS em execucéo no Linux.
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AXTIS Device Manager

Gerenciamento de certificados.
Inventario de dispositivos

Um aspecto fundamental para a garantia da seguranca de uma rede corporativa € manter um inventario
completo dos dispositivos que fazem parte da rede. Ao criar ou revisar uma politica de sequranca geral, é
importante conhecer e manter uma documentacéo clara de cada dispositivo, ndo apenas de ativos criticos. Isso €
necessario porque um unico dispositivo negligenciado pode representar uma porta de acesso para criminosos. E
vocé ndo consequira proteger dispositivos que nao reconhece ou que nem sabe que existem.

Um inventario de dispositivos representa uma etapa essencial para a sequranca em uma rede corporativa. O AXIS
Device Manager pode ajuda-lo nesse sentido, pois ele:

®  Permite que vocé acesse facilmente um inventario completo e atualizado dos seus dispositivos na rede
ao trabalhar com auditorias e com equipes de resposta a incidentes.

® Fornece uma lista completa de seus dispositivos, que podem ser classificados por numero total, tipo,
numeros de modelos etc.

® Fornece o status de todos os dispositivos em sua rede.

* Ajuda a planejar com antecedéncia, mostrando quando o suporte ao software do dispositivo esta
programado para terminar, bem como listando quais produtos mais novos podem ser usados como
substitutos.



AXIS Device Manager

AXIS Device Manager Client

9 Device Manager X 0 Configuration & Hotkeys

4

Manage devices

— [ [T ey

EET RS &>

250 devices, 1 selected Type to search X
MAC address ¥ Status Address Model Firmware DHCP HTTPS Server Warranty expiration End of software support  Device replacements [~

? ACCC8EF37017 oK 10.21.66.4 AXIS Q9216-SLV/ 11.11.160 Yes Enabled ADM 2023-05-17 (3Y) No information No information

? ACCCB8EF34AD0O OK 10.21.66.228 AXIS Q1659 11.11.160 Yes Enabled ADM 2020-02-01 (3Y) 2029-12-31 AXIS Q1809-LE

@  ACCCBEECD1E9 oK 1021.68.61 AXIS P8815-2 11.11.160 Yes Enabled ADM Info unavailable No information No information

? ACCCSEECD123 OK 10.21.68.60 AXIS P8815-2 11.11.160 Yes Enabled ADM Info unavailable No information No information

@ Acccseeee2e4 oK 1 209 AXIS M1135 10.12.289 Yes Enabled ADM 2023-01-24 (3Y) 2027-12-31 AXIS M1135 Mk Il

@ ACCCSEEBCBD4 oK 10.21.66.194 AXIS P3245-V 11.11.160 Yes Enabled ADM 1973-04-01 (3Y) 2029-12-31 AXIS P3265-V

? ACCCSEEBI10F oK 10.21.66.210 AXIS M1137 10.12.289 Yes Enabled ADM 2023-01-24 (3Y) 2027-12-31 AXIS M1137 Mk Il

@ acccseearaes oK 10.21.66.134 AXIS M3075-V 10.12.289 Yes Enabled ADM 2023-03-13 (3Y) 2027-12-31 No information

? ACCCSEE89BF7 oK 10.21.66.53 AXIS P1378 11.11.160 Yes Disabled ADM 2023-02-13 (3Y) 2029-12-31 AXIS P1388 AXIS P1388-B

? ACCCSEE8935A OK 10.21.66.52 AXIS P1377 11.11.160 Yes Enabled ADM 2023-02-13 (3Y) 2029-12-31 AXIS P1387 AXIS P1387-B '

@ ACCCsEES0DB4 oK 10.21.66.54 AXIS M3064-V 10.12.289 Yes Enabled ADM 2023-02-12 (3Y) 2027-12-31 AXIS M3085-V

? ACCCSEE80849 oK 10.21.68.55 AXIS M3065-V 10.12.289 Yes Enabled ADM 2023-02-12 (3Y) 2027-12-31 AXIS M3085-V

? ACCCBEE80816 oK 10.21.68.56 AXIS M3065-V 10.12.289 Yes Enabled ADM 2023-02-12 (3Y) 2027-12-31 AXIS M3085-V

@ ACCCBEES6609 oK 10.21.68.80 AXIS Q6055-E 84078 Yes Disabled ADM 2023-02-06 (3Y) 2025-02-01 AXIS Q6075-E

? ACCCSEE521A2 OK 10.21.66.5 AXIS P3925-R 12.5.68 Yes Disabled ADM 2026-03-13 (5Y) 2033-12-31 No information

@ ACCCseE49D90 oK 102166211 AXIS M3205-LVE 10.12.289 Yes Disabled ADM 2023-01-07 (3Y) 2027-12-31 AXIS M3215-LVE

@ ACCC8EE2401B oK 10.21.66.208 AXIS Q1798-LE 11.11.160 Yes Enabled ADM 2022-12-18 (3Y) No information No information

M[] ACCCSEE1C43F oK 10.21.66.207 AXIS P7304 12.5.68 Yes Disabled ADM 2022-12-04 (3Y) 2033-12-31 No information

@ Acccsee10192 oK AXIS M1145-L 6.505.20 Yes Enabled ADM 2021-07-12 (3Y) 2026-11-30 AXIS M3125-LVE

? ACCCBEE06247 oK AXIS P3245-LVE 11.11.160 Yes Enabled ADM 2022-10-17 (3Y) 2029-12-31 AXIS P3265-LVE

? ACCCBEDE17A8 OK 10.21.66.213 AXIS Q1700-LE 11.11.160 Yes Enabled ADM 2022-09-26 (3Y) No information No information

@  icrrocncacos v ann1ccen Avic maz 18 e 1012700 Nirahiad Anwa 2n3 43 25 2w 20 11 30 Avic aaz102 1ue [~
Connected to ADM A Alarms and Tasks

0 AXIS Device Manager oferece uma visdo clara do seu inventdrio de dispositivos.
0 AXIS Device Manager oferece um meio automatizado de acessar o inventario de dispositivos em rede Axis em
tempo real. Ele permite a vocé identificar, listar e classificar automaticamente seus dispositivos. lgualmente
importante, ele permite o uso de etiquetas para agrupar e classificar dispositivos com base em seus proprios
critérios, facilitando na hora de documentar e obter uma visdo geral de todos os dispositivos Axis em sua rede.



A autenticacdo e o controle de privilégios sdo parte importante da protecao dos recursos de rede. A
implementacao de politicas ajuda a reduzir os riscos de mau uso acidental ou proposital ao longo do tempo. A
imposicao do uso de senhas robustas é uma tarefa fundamental, mas também € importante reduzir o risco de
comprometimento das senhas. As senhas dos dispositivos muitas vezes sao compartilhadas dentro de uma
organizacdo e, quando isso acontece, perde-se o controle de quem tem acesso a elas. O AXIS Device Manager
ajuda a gerenciar facilmente contas e senhas de varios dispositivos Axis.

Por que vocé deve ter mais de uma conta de usuario nos dispositivos:

e Vocé pode controlar niveis de privilégios para diferentes tipos de usuarios (maquinas e humanos).
e Qs riscos de comprometimento da senha de root (mestre) sdo menores.
® Vocé pode redefinir as credenciais de um tipo de usuario sem afetar os outros.

Trabalhando com privilégios no AXIS Device Manager
Os dispositivos Axis suportam varias contas, sendo que cada conta tem um de trés niveis de privilégio diferentes:

* Viewers (Visualizadores): Esses usuarios tém acesso a video e controle PTZ.

e Operators (Operadores): Usuarios com direitos de operador podem otimizar as configuracées da camera
e os perfis de stream de video.

e Administrators (Administradores): Administradores podem administrar contas, modificar configuracdes
de rede e controlar varios servicos nos dispositivos.

Cada fungado com acesso a camera deve ter sua prépria conta. Por exemplo, a funcdo “Control room personnel”
(Equipe da sala de controle) pode ser configurada com o nivel de privilégio "operator” (operador), enquanto a
funcgdo "Patrolling staff" (Equipe de patrulhamento) pode precisar apenas do nivel de privilégio "viewer"
(visualizador).

Etapas recomendadas

® Antes de adicionar cAmeras ao VMS, adicione-as ao AXIS Device Manager.

®  No AXIS Device Manager, selecione todas as cameras e crie uma nova conta de usuario chamada "vms"
ou semelhante e defina uma senha forte. Os privilégios devem estar alinhados aos requisitos do VMS,
podendo ser tanto de operador quanto de administrador (consulte o fabricante).

® Adicione os dispositivos ao VMS usando a conta e a senha que vocé criou.

e Volte para o AXIS Device Manager, selecione todas as cdmeras novamente e redefina (altere) a senha da
conta "root" usando uma nova senha forte. A senha da conta “root" deve ser conhecida apenas por um
numero limitado de pessoas (aqueles que usam o AXIS Device Manager).

e Quando alguém precisa usar um navegador da Web para acessar um dispositivo para realizar tarefas de
manutencdo ou solucdo de problemas, ndo forneca a senha de root. Em vez disso, use o AXIS Device
Manager para criar uma nova conta (temporaria) para os dispositivos selecionados, com privilégios de
administrador ou operador. Apos o trabalho ser concluido, use o AXIS Device Manager para excluir a
conta temporaria.

e (O AXIS Device Manager oferece suporte a administradores locais, bem como a usuarios e grupos do
dominio. Vocé podera usar um administrador local se o cliente do AXIS Device Manager for acessado
somente pela mesma maquina que hospeda o servidor do AXIS Device Manager. Recomendamos o uso
de usuarios de dominio se a pessoa que estiver mantendo o sistema usar clientes remotos.



AXIS Device Manager

AXIS Device Manager Client

% Device Manager X ° Configuration

Manage devices

— I !

EHTRSY 2000 9% e

250 devices, 4 selected 5 _ 8 x [Type to search x|
User Management
MAC address ¥ Status Address ‘ ‘ End of software support  Device replacements [~

@ ACCCSEF37017 oK 1021664 Select method and action No information No information

@ ACCCEER34AI oK Method HOL]

@ ACCCSEECD1EQ oK 10.21.68.61 @ Manually enter credentials, operate on selected devices No information No information

@ ACCCBEECD123 oK 1021.68.60 ‘ O UseaCsV file ‘ No information No information

? ACCCSEEBE2B4 OK 10.21.66.209 2027-12-31 AXIS M1135 Mk Il

G ACCCSEEBCBD4 oK 1021.66.194 ‘ Operation ‘ 2029-12-31 AXIS P3265-V

@ ACCCSEEB910F oK 10. 10 © Set password 2027-12-31 AXIS M1137 Ml

? ACCCSEEAT73E8 OK 10.21.66.134 ‘ O Add user ‘ 2027-12-31 No information

@ ACCCSEES9BF7 oK 10.21.66.53 O Remove user 2029-12-31 AXIS P1388 AXIS P1388-B

@ ACCCSEES935A oK 10216652 O List users of selected and accessible devices 2029-12-31 AXIS P1387 AXIS P1387-B '

? ACCCSEES0DB4 OK 10.21.66.54 2027-12-31 AXIS M3085-V/

@ ACCCBEES0849 oK 10216855 2027-12-31 AXIS M3085-V

@ ACCCBEES0816 oK 10216856 2027-12-31 AXIS M3085-V

' ACCCBEE56609 2025-02-01

@ ACCCBEES21A2 ‘ Help ‘ < Back | Next > ‘ ‘ Cancel ‘ 2033-12-31 No information

? ACCCB8EE49D90 OK 10.21.66.211 L b 2027-12-31 AXIS M3215-LVE

? ACCCSEE2401B OK 10.21.66.208 AXIS Q1798-LE 11.11.160 Yes Enabled ADM 2022-12-18 (3Y) No information No information

M  AcceseE1CasF oK 10 07 AXIS P7304 12.568 Yes Disabled ADM 2022-12-04 3Y) 2033-12-31 No information

? ACCCS8EE10192 OK 10.21.66.230 AXIS M1145-L 6.50.5.20 Yes Enabled ADM 2021-07-12 (3Y) 2026-11-30 AXIS M3125-LVE

@ ACCCSEDE17A8 oK 102166213 AXIS Q1700-LE 11.11.160 Yes Enabled ADM 2022-09-26 (3Y) No information No information

@  rrornracos v annaceen Avic aiaas e 1n 2000 vor PR Ars 2n5 nn s EYNVNPPIPIN Avic sarane e [
Connected to ADM A Alarms and Tasks @

Alterando fungées de usudrios e senhas no AXIS Device Manager.



AXIS Device Manager

Atualizagoes do AXIS OS

As versées atualizadas do AXIS OS incluem patches para vulnerabilidades conhecidas. E indispensavel usar
sempre o software mais recente, pois os criminosos podem tentar explorar vulnerabilidades conhecidas.
Igualmente importante, a rapida implantacdo de uma nova versao do AXIS OS fortalece os recursos operacionais
e remove os gargalos relacionados a implementacdo manual de atualizacdes de novas versdes. O AXIS Device
Manager se conecta ao site www.axis.com e baixa as versdes mais recentes do AXIS OS ou de servicos aplicaveis.
Se preferir ndo baixar diretamente da Internet para sua rede, vocé podera salvar as atualizacdes em uma
unidade USB e entdo carrega-las em seu cliente do AXIS Device Manager. Ele também mostra se ha novas
versdes do AXIS OS disponiveis e permite implanta-las rapidamente em seus dispositivos Axis.

Por que vocé sempre deve executar as versdes mais recentes do AXIS OS:

® Sua rede e seus dispositivos sdo protegidos com os patches mais recentes contra vulnerabilidades
conhecidas, especialmente as mais criticas.

e Seus dispositivos sdo atualizados para incorporar as melhorias de desempenho mais recentes, bem como
correcdes de bugs ou falhas conhecidas.

® \océ obtém acesso imediato aos recursos e aprimoramentos de funcionalidades mais recentes.

AXIS Device Manager Client

% Device Manager X% | L} Configuration & Hotkeys

4

Manage devices

— T T e e -_—  am -_—
13 SF 4 ix o< g o % E’r Upgrade Firmware ? = & =
250 devices, 10 selected Type to search X
MAC address ¥ Status Address Mgc SeIeCt ﬁrmwa re versions for upg rade End of software support  Device replacements [~

@ ACCCBEF37017 Check for Updates || Browse.. Type to search - No information No information
@ ACCCBEF34ADO 2029-12-31
y ) -~
@ ACCCSEECD1ES Model Quantity  Firmware Upgrade No information No information
@ ACCCBEECD123 [ Axis Qo216-sly 1 11.41.160 1111160 (AXIS OS LTS 2024) No information No information
@ ACCCBEEBE2B4 2027-12-31
] Axis Q1659 1 1111160 1111160 (AXIS OS LTS 2024)
@ ACCCBEEBCBD4 2029-12-31
@ ACCCBEEB910F B AXIS P8815-2 2 1111160 1111160 (AXIS OS LTS 2024)  ~ 20071231
[y : :
@ ACCCBEEA73E8 W s s . AT B, -~ 2027-12-31 No information
S [ Axis P3245-v 1 11.11.160 T3 Benioad) g
@ ACCCBEES935A 11.11.141 (Download) 2029-12-31 '
@ AcccseesoDe4 oK 1021.66.54 A [ axis M1137 1 1012.289 1111135 (Download) 2027-12-31 AXIS M3085-V.
@ ACCCSEES0849 oK 1021.68.55 A 11.11.124 (Download) 2027-12-31 AXIS M3085-V.
[ AXiS M3075v 1 10.12.289 1111116 (Download) =
@ ACCCSEES0816 oK 10216856 A A 2027-12-31 AXIS M3085-V
11.11.109 (Download
@ ACCCSEES6609 oK 1021.68.80 ay I Select / Deselect all Latest ® ( ) [7:32 2025-02-01 AXIS Q6075-E
AXIS OS .
@ ACCCSEES21A2 oK 1021665 ay [ Factory default 2033-12-31 No information
11.11.73 (Download)
@ ACCCSEE49D90 oK 102166211 2027-12-31 AXIS M3215-1VE
11.9.60 (Download)
@ Acccsee24018 oK 102166208 11861 (Download) lcel No information No information
M ACCCBEE1C43F oK 102166207 A 11.7.61 (Download) 2033-12-31 No information
@ ACCCSEE10192 oK 102166230 AXIS M1145-L 6.50.5.20 Yes Enabled ~ 11.6.94 (Download) ) 2026-11-30 AXIS M3125-1VE
@ ACCC8EE06247 oK 1021.66.203 AXIS P3245-LVE 11.11.160 Yes Enabled ~ 11:5:64 (Download) v) 2029-12-31 AXIS P2265-LVE
11.4.63 (Download
@ ACCCBEDE17A8 oK 102166213 AXIS Q1700-LE 1111160 Yes Enabled (Download) ) No information No information
11.4552 (Download) =
@ irrrocncacon v 4nntccen AVIC Ra2 118 1n12 700 Van Minakin. n 2n90 11 50 AVIC ha219E e
11.3.70 (Download) g
Connected to ADM

A Alarms and Tasks @

A tarefa de atualizar o AXIS OS usando o AXIS Device Manager é simplificada gracas a notificacdes na tela e caixas de didlogo intuitivas.



AXTIS Device Manager

Fortalecimento adicional

0 emprego de uma boa politica de usuarios e senhas e a execucdo de versdes atualizadas do AXIS OS reduzirdo
0s riscos comuns para os dispositivos. O AXIS Hardening Guide descreve medidas adicionais para reduzir os
riscos em organizacdes criticas e de grande porte. Isso inclui a desativacdo de servicos que ndo estejam em uso e
a ativacdo de servicos que possam ajudar a detectar e monitorar indicacdes de ataques ou violagcdes. O AXIS
Device Manager simplifica o processo de implantacdo de algumas dessas politicas. A Axis fornece um modelo de
configuracdo das opgoes basicas recomendadas.

Como aumentar o nivel de protecdo dos dispositivos de acordo com o Axis Hardening Guide:

® Leia 0 AXIS Hardening Guide e baixe o arquivo de modelo ao final do documento.
* Edite o arquivo de configuracao para selecionar os itens relevantes.
® Selecione os dispositivos no inventario do AXIS Device Manager.

e Clique com o botéo direito do mouse e selecione “Configure Devices > Configure..." (Configurar
dispositivos > Configurar...).

e C(Clique em “"Arquivo de configuracao” e selecione o arquivo baixado.

® Ajuste as configuracdes conforme necessario.


https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide

AXTIS Device Manager

Servico de autoridade de certificagao

Uma autoridade de certificacdo (CA) é um servico que emite certificados digitais para servidores, clientes ou
usuarios. Uma CA pode ser publica ou privada. CAs reconhecidamente confiaveis, como Comodo e Symantec
(antiga Verisign), sdo normalmente usadas para servicos publicos como sites e email.

Uma CA privada (em geral, um servico de Active Directory/certificados) emite certificados para servicos de rede
internos/privados. Em um sistema de gerenciamento de video, isso se aplica principalmente a criptografia de
rede HTTPS e ao controle de acesso a rede IEEE 802.1x. O AXIS Device Manager inclui um servico de CA para
dispositivos Axis e pode operar como uma CA raiz privada ou como uma CA intermediaria privada, como parte de
uma Infraestrutura de chaves publicas (PKI) empresarial.

Os certificados assinados pela CA séo usados tanto para certificados IEEE 802.1x (cliente) quanto HTTPS
(servidor).

HTTPS

HTTPS € a versdo segura do HTTP na qual as comunicacdes entre um cliente e um servidor sdo criptografadas.
Certificados autoassinados sdo suficientes para estabelecer uma conexao criptografada. Nao ha diferencas no
nivel de criptografia entre certificados autoassinados e certificados assinados por CA. A diferenca € que os
certificados autoassinados ndo protegem contra ataques de falsificagcdo (spoofing) a rede, na qual um
computador invasor tenta se passar por um servidor legitimo. Os certificados assinados por CA adicionam um
ponto de confianca para que os clientes facam a autenticacdo que garante que eles estejam acessando um
dispositivo confiavel. Observe que o cliente de video (VMS) deve oferecer suporte a solicitagdo de video via
HTTPS (RTP via RTSP via HTTPS) para criptografar video.

IEEE 802.1X

Geralmente conhecido como 802.1X, esse padrdo impede que dispositivos de rede ndo autorizados acessem a
rede local. Um dispositivo deve poder se autenticar antes que seja permitido acessar a rede (e seus recursos).
Varios métodos de autenticacdo podem ser usados: endereco MAC (filtragem de MAC), usuario/senha ou
certificado de cliente. O proprietario do sistema decide qual método sera usado. A escolha apropriada depende
de ameacas, riscos e custos.

Operar uma infraestrutura 802.1X € um investimento. Fazer isso requer switches gerenciados e servidores
adicionais, tipicamente um RADIUS (Remote Authentication Dial-In User Service). O uso de certificados de
clientes requer uma CA (privada ou publica) que possa emitir certificados de clientes. Na maioria dos casos, a
infraestrutura necessita de uma equipe para manté-la e monitora-la.

AXIS Device Manager Client

% Device Manager X | £} Configuration & Hotkeys
o Manage devices
- [ [
EFTERS 2040008 BS
250 devices, 6 selected Type to search X
MAC address ~ ~ Status  Address Secure communication ? T " | fndofsoftware support  Device replacements L
@ ACCC8EF37017 oK 1021664 Enable No information No information
? ACCCSEF34ADO OK 10.21.66.22 O Enable or renew HTTPS 2029-12-31 AXIS Q1809-LE
@ ACCCBEECDIE9 oK 10216861 No information No information
10.21.68.6/
G O Enable or renew IEEE 802.1X SR HEGRe
1021.66.1 AXIS P2265-V
1021662 @ Enable or renew HTTPS and IEEE 802.1X AXIS M1137 Mk Il
1021.66.1
1021.66.5: AXIS P1388 AXIS P1388-B
? ACCCSEE8935A OK 10.21.66.5 Disable 2029-12-31 AXIS P1387 AXIS P1387-B '
@ ACCCSEES0DB4 oK 1021.66.54 2027-12-31 AXIS M3085-V
? ACCCSEE80849 OK 10.21.68.55 O Disable HTTPS 2027-12-31 AXIS M3085-V
? ACCCSEE80816 OK 10.21.68.5¢ 2027-12-31 AXIS M3085-V
@ ACCCBEES6609 oK 1021688¢ O Disable IEEE 802.1X 2025-02-01 AXIS Q6075-E
? ACCCBEE521A2 OK 10.21.66.5 2033-12-31 No information
@ ACCCBEE49D90 oK 10216621 () pisable HTTPS and IEEE 802.1X 2027-12-31 AXIS M3215-LVE
@ ACCCeEE2401B oK 1021.66.2( No information No information
m ACCCSEE1C43F OK 10.21.66.2¢ He\p Next > o 2033-12-31 No information
@ ACCCBEE10192 oK 10216623 2026-11-30 AXIS M3125-LVE
@ ACCCBEE06247 oK 10.21.66.203 AXIS P3245-LVE 11.11.160 Yes Enabled ADM 2022-10-17 3Y) 2029-12-31 AXIS P3265-LVE
? ACCCSEDE17A8 OK 10.21.66.213 AXIS Q1700-LE 11.11.160 Yes Enabled ADM 2022-09-26 (3Y) No information No information
@  nrrrocneacon v annicesn Avic ma2aaE 1017900 Airnbind Anna 202 a7 2z 5090 a1 a0 AvIE KA29E 1uE [~
Connected to ADM A Alarms and Tasks @

Configuragdo do certificado no AXIS Device Manager.
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0 gerenciamento do ciclo de vida dos certificados ¢ um meio de lidar de forma econdmica com todos os
processos e tarefas relacionados a emissao, instalacdo, inspecéo, correcdo e renovacéo de certificados ao longo
do tempo. O AXIS Device Manager possibilita o gerenciamento eficiente dos certificados, permitindo que os
administradores:

®  Emitam certificados assinados por CA quando nenhuma outra CA esta disponivel
® Gerenciem facilmente certificados IEEE 802.1X

e  Gerenciem facilmente certificados HTTPS

* Monitorem datas de expiracdo de certificados

® Renovem facilmente certificados antes da expiragcao

Recomendacdes para CAs intermediarias e raiz privadas

Nao € recomendado expor os dispositivos Axis como servidores publicos voltados para o publico em geral. Por
isso, usar uma CA publica para recursos privados ndo é uma opcao eficaz.

Para HTTPS, o servidor VMS ¢ o Unico cliente que precisa validar que esta acessando uma camera confiavel. Os
clientes operadores jamais acessarao as cameras diretamente, pois os videos ao vivo e gravados sao fornecidos
pelo servidor VMS. Nessa situacdo, ha valor limitado em incorporar certificados de servidores de cdmera a uma
PKI empresarial existente.

Usar o AXIS Device Manager como CA privada € a solucdo mais econdmica. Apds um certificado de CA raiz ser
gerado, instale o certificado do AXIS Device Manager no armazenamento de certificados do servidor VMS. Se
houver outros clientes acessando as cameras diretamente (para manutencdo ou solucdo de problemas), instale a
CA raiz do AXIS Device Manager nesses clientes também.

No 802.1X, a cAmera precisa de um certificado de cliente para se autenticar como um servidor RADIUS.
Recomenda-se que o administrador da PKI/CA empresarial gere um certificado de CA intermediaria e exporte-o
como um certificado PKCS#12 (P12) que pode ser instalado no AXIS Device Manager.

Para obter suporte na configuracdo de um servidor FreeRADIUS, visite a Se¢cdo de documentos técnicos do AXIS
Device Manager.
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https://www.axis.com/products/axis-device-manager/support

AXIS Device Manager
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0 gerenciamento de certificados HTTPS envolve: 1) gerar um certificado de CA intermedidria ou raiz no AXIS Device Manager, 2) exportar
o certificado de CA para o VMS e 3) carregar certificados do servidor nos dispositivos.
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AXIS Device Manager
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Uso de uma CA privada. O gerenciamento de certificados IEEE 802.1X envolve: 1) gerar um certificado de CA intermedidria e um
certificado de cliente, 2) instalar o certificado de CA no servidor RADIUS, 3) importar o certificado de CA para o AXIS Device Manager e
4) carregar os certificados de CA e cliente nos dispositivos.
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AXTIS Device Manager

Uso do AXIS Device Manager como uma CA. Para gerenciar os certificados IEEE 802.1X: 1) gere o certificado de CA raiz no AXIS Device
Manager, 2) importe o certificado de CA de autenticagdo no AXIS Device Manager; 3) instale o certificado de CA no servidor Radius; 4)
carregue os certificados de CA de autenticacdo e de cliente nos dispositivos.
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AXTIS Device Manager

Conclusdo

Gerenciamento e controle da sequranca sdo partes importantes da implementacdo de uma abordagem de
seguranca cibernética efetiva. Eles sdo processos continuos, que exigem manter um status claro e implementar
as medidas adequadas para mitigar qualquer ameaca que possa afetar sua rede IP. O AXIS Device Manager
oferece uma ferramenta para gerenciar seus dispositivos e aumentar a seguranca em sua rede. Entre em contato
com seu representante Axis local ou va para www.axis.com para obter mais informacdes ou suporte.
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