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HPE Aruba Networking

Présentation

Présentation

Ce guide d'intégration vise a décrire les meilleures pratiques de configuration pour intégrer et exploiter les périphériques Axis dans les
réseaux HPE Aruba Networking. La configuration s'appuie sur des normes et des protocoles tels que IEEE 802.1X, IEEE 802.1AR,
IEEE 802.1AE et HTTPS.

La mise en place d'une automatisation appropriée pour l'intégration du réseau peut permettre d'économiser du temps et de I'argent.
Cela permet d'éviter une complexité inutile du systéme lors de I'utilisation d'applications de gestion de périphériques Axis combinées
a l'infrastructure et aux applications HPE Aruba Networking. Voici quelques avantages pouvant étre obtenus en combinant les
périphériques et logiciels Axis avec une infrastructure HPE Aruba Networking :

® Réduire la complexité systeme en supprimant des réseaux intermédiaires de périphériques.
® Réduire les colts en ajoutant I'automatisation des processus d'intégration et de gestion des périphériques.
e Tirer parti des commandes de sécurité réseau sans contact fournies par les périphériques Axis.

e Accroitre la sécurité globale du réseau en appliquant I'expertise de HPE et d'Axis.

L'infrastructure réseau doit €tre préte a vérifier en toute sécurité I'intégrité des périphériques Axis avant de commencer la
configuration. Cela permet la souplesse d'une transition définie par logiciel entre les réseaux logiques tout au long du processus
d'intégration. Il est nécessaire d'avoir des connaissances dans les domaines suivants avant de procéder a la configuration :

® Gestion de I'infrastructure informatique du réseau d'entreprise a partir de HPE Aruba Networking, notamment les
commutateurs d'acces HPE Aruba Networking, ainsi que HPE Aruba Networking ClearPass Policy Manager.

® Expertise dans les techniques modernes de contrdle d'accés au réseau et des politiques de sécurité des réseaux.

® Des connaissances de base sur les produits Axis sont souhaitables mais sont fournies tout au long du guide.
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Intégration sécurisée - IEEE 802.1AR/802.1X

Intégration sécurisée - IEEE 802.1AR/802.1X

Pour regarder cette vidéo, accédez a la version Web de ce document.

help.axis.com/?&piald=&section=secure-onboarding-ieee802-1ar-802-1x

Périphérique sécurisé embarqué sur des réseaux « Zero-Trust » avec IEEE 802.1X/802.1AR

Authentification initiale

Connectez le périphérique Axis pris en charge par Axis Edge Vault pour authentifier le périphérique sur le réseau. Le périphérique
utilise le certificat d'identification du périphérique Axis IEEE 802.1AR via le controle d'acces au réseau IEEE 802.1X pour s'authentifier.

Pour accorder I'acces au réseau, ClearPass Policy Manager vérifie I'lD du périphérique Axis ainsi que les autres empreintes digitales
spécifiques au périphérique. Les informations, telles que I'adresse MAC et I'AXIS OS en cours d'exécution, sont utilisées pour
prendre une décision basée sur des politiques.

Le périphérique Axis s'authentifie aupres du réseau a l'aide du certificat d'identification de périphérique Axis conforme a la norme
IEEE 802.1AR.

Le périphérique Axis s'authentifie auprés du réseau HPE Aruba Networking & I'aide du certificat d'identification
de périphérique Axis conforme d la norme IEEE 802.1AR.

1 Identifiant de périphérique Axis

2 Authentification réseau IEEE 802.1x EAP-TLS

3 Commutateur d'accés (authentificateur)

4 Gestionnaire de politiques ClearPass
Provisionnement

Apreés l'authentification, le périphérique Axis se déplace vers le réseau de mise en service (VLAN201) ot AXIS Device Manager est
installé. Depuis AXIS Device Manager, il est possible de procéder a la configuration des périphériques, au renforcement de la sécurité
et aux mises a jour d'AXIS OS. Pour terminer la mise en service du périphérique, de nouveaux certificats de qualité de production
spécifiques au client sont téléchargés sur le périphérique pour IEEE 802.1X et HTTPS.

Une fois I'authentification effectuée, le périphérique Axis se déplace vers un réseau de mise en service pour la configuration.

Commutateur d'accés

Réseau de mise en oeuvre

Gestionnaire de politiques ClearPass
Application de gestion des périphériques

N WON =
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Intégration sécurisée - IEEE 802.1AR/802.1X

Réseau de production

La mise en service du périphérique Axis avec de nouveaux certificats IEEE 802.1X déclenche une nouvelle tentative d'authentification.
ClearPass Policy Manager vérifie les nouveaux certificats et décidera de déplacer ou non le périphérique Axis dans le réseau
de production.

Apreés sa configuration, le périphérique Axis quitte le réseau de mise en service et tente de se réauthentifier sur le réseau.

1 Identifiant de périphérique Axis

2 Authentification réseau IEEE 802.1x EAP-TLS
3 Commutateur d'accés (authentificateur)

4 Gestionnaire de politiques ClearPass

Apreés la réauthentification, le périphérique Axis est déplacé vers le réseau de production (VLAN 202). Au sein de ce réseau, le systéme
de gestion vidéo (VMS) se connecte au périphérique Axis et commence a fonctionner.

Le périphérique Axis a accés au réseau de production.

Commutateur d'accés

Réseau de production

Gestionnaire de politiques ClearPass
Systéme de gestion vidéo

AN WON =

Configuration de HPE Aruba Networking

HPE Aruba Networking ClearPass Policy Manager

ClearPass Policy Manager fournit un contrdle d'acces réseau sécurisé basé sur les roles et les périphériques pour I'loT, le BYOD, les
périphériques d'entreprise, les employés, les sous-traitants et les invités sur une infrastructure filaire, sans fil et VPN multifournisseur.

Configuration du magasin de certificats de confiance

1. Téléchargez la chaine de certificats IEEE 802.1AR spécifique a Axis depuis axis.com.

2. Téléchargez les chaines de certificats CA racine et CA intermédiaire IEEE 802.1AR spécifiques a Axis dans le magasin
de certificats de confiance.

3. Activez ClearPass Policy Manager pour authentifier les périphériques Axis via IEEE 802.1X EAP-TLS.

4. Sélectionnez EAP dans le champ d'utilisation. Les certificats sont utilisés pour I'authentification IEEE 802.1X EAP-TLS.
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Intégration sécurisée - IEEE 802.1AR/802.1X

Q) ClearPass Policy Manager - Ak X+

€ > C A Intesaker | hips//172.25.201.120/tips/tipsContent.action# 2 v O 2

| Add Certificate

Certificate File: Valjfil | Axis_device_ID_Int..e_CA_ECC_1.pem

Usage:

Remove

Selectto Ado— 9
Add Centificate

Chargez des certificats IEEE 802.1AR spécifiques a Axis vers le magasin de certificats de confiance de ClearPass Policy Manager.

v - O x
Q ClearPass Policy Manager - Ak X+
> nte saker ; 25.. ips/tipsContent.action#tipsCertTrustListaction I 2
€ > C Al ke +//172.25.201.120/tips/tipsC #tipsCertTrustlistacti 2 4 O &
aruvba ClearPass Policy Manager Menu ==
Dashboard PJ Administration » Certificates » Trust List
e 5 ; 4 Add
Monitoring Ul Certificate Trust List -
Configuration M 7his page displays a list of trusted Certificate Authorities (CA). You can add, view, or delete a certificate.
3F Administration (o]
 ClearPass Portal Filter: [Subject | [contains v | axis device Clear Filter Show records
% & Users and Privileges Validity Enabled
& S M:
: :t"'er ; ;"ager i O cn=Axis device ID Root CA RSA,0=Axis Communications AB EAP valid Enabled
# 1B External Servers
: = Axis device ID Roo ,0=Axis Communications ali nable
) ExtemaiiArcourts 2 O cN=Axis device ID Root CA ECC,0=Axis C¢ icati AB EAP Valid Enabled
= &) Certificates 3. 1 cn=Axis device ID Intermediate CA RSA 2,0=Axis Communications AB EAP valid Enabled
iceﬂiﬁcale Store 4. O  cN=Axis device ID Intermediate CA RSA 1,0=Axis Communications AB EAP Valid Enabled
¥ rrust List] 5. [ cn=Axis device ID Intermediate CA ECC 2,0=Axis Communications AB Eap valid Enabled
& Revocation Lists 6. O cn=Axis device ID Intermediate CA ECC 1,0=Axis Communications AB EAP valid Enabled
+ || Dictionaries B =
5 % Agents and Software Updates Slioninai-oiko [_Delete |
= % Support
© Copyright 2022 Hewlett Packard Enterprise Development LP Nov 25, 2022 08:48:50 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

Magasin de certificats de confiance dans ClearPass Policy Manager avec chaine de certificats IEEE 802.1AR spécifique a Axis incluse.

Configuration du périphérique/groupe réseau

1. Ajoutez des périphériques d'acces réseau fiables, tels que des commutateurs d'accés HPE Aruba Networking, a ClearPass
Policy Manager. ClearPass Policy Manager doit connaitre les commutateurs d'acces du réseau qui sont utilisés pour la
communication IEEE 802.1X.

2. Utilisez la configuration du groupe de périphériques réseau pour regrouper plusieurs périphériques d'accés réseau approuves.
Le regroupement des périphériques d'acces réseau de confiance permet une configuration plus facile des politiques.
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Intégration sécurisée - IEEE 802.1AR/802.1X

3. Le secret partagé RADIUS doit correspondre a la configuration IEEE 802.1X spécifique du commutateur.

£¥ Device Groups
{3 Proxy Targets
£} Event Sources
£} Network Scan
{3 Policy Simulation

#7 Administration o
© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:01:17 CET

v - o X
@ ClearPass Policy Manager - Ak X+
€ > C A Intessker | hitps//172.25.201.120/tips/ f 2 % O a
aruvba ClearPass Policy Manager Menu —
Dashboard [] cConfiguration » Network » Devices
5
Monitoring i Network Devices z?dd “
f " mpo
(4, Configuration Q 2 Export All
43 Service Templates & Wizards & Discovered Devices
{3 Services A Network Access Device (NAD) must belong to the global list of devices in the ClearPass database in order to connect to ClearPass.
% @ Authentication
@ g‘d“““ Filter: Nams | coniains v ) ClearFilter Show recards
# Posture
; & Enforcement # B Name . 1P or Subnet Address Device Groups Description
=~ Network | Copy Export || Delete
&

ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

Interface des périphériques réseau approuvés dans ClearPass Policy Manager.

Q) ClearPass Policy Manager - Ak X+

€ > C A Intesaker | hips//172.25.201.120/tips/tipsContent.action#

| Add Device

SNMP Read Settings ~ SNMP Write Settings  CLI Settings  OnConnect Enforcement  Attributes

Name: swoa
IP or Subnet Address: 172.25.200.13
(e.g., 192.168.1.10 or 192.168.1.1/24 or 2001:db8:a0b:12f0::1 or 2001:db8:a0b:12f0::1/64)

Description:

g

RADIUS Shared Secret: Verify:
TACACS+ Shared Secret: | | Vedfy: [ ]
Vndor fiame:

Enable RADIUS Dynamic Authorization: [J

Enable RadSec: [}

[ada W Concel

Ajoutez le commutateur d'accés HPE Aruba Networking en tant que périphérique réseau approuvé dans ClearPass Policy Manager.
Notez que le secret partagé RADIUS doit correspondre a la configuration IEEE 802.1X spécifique du commutateur.
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Intégration sécurisée - IEEE 802.1AR/802.1X

Q@ ClearPass Policy Manager - Ak X | 4 A
€ C A Intesaker | &itps//172.25.201.120/tips/tipsContent.action# 2 % 02 i
aruvba ClearPass Policy Manager L —
= Dashboard Configuration » Network » Devices
B Network Devices = f‘dd rt
i, Configuration © g ET: g’_t Al
£} service Templates & Wizards & Discovered Devices
£ Services Device SW04 added
+ & Authentication %
< @ iy A Network Access Device (NAD) must belong to the global list of devices in the ClearPass database in order to connect to ClearPass.
= M Posture
e s Fiter: e g2 e ) oo it recores
=+ Network # Name 4 1P or Subnet Address Device Groups

edoevices | 1 | O swos 17

{3 Device Groups

5.200.13

Showing 1-1 of 1

{3 Proxy Targets

£} Event Sources
£ Network Scan ‘
£3 Policy Simulation

Administration o|

© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:02:33 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

ClearPass Policy Manager avec un périphérique réseau approuvé configuré.

Q ClearPass Policy Manager - At X 4

< C A Inte saker | hitps//172.25.201.120/tips/tipsContent action#tipsNADGroups.action e O & ¢

aruba ClearPass Policy Manager Menu =

= ' Dashboard I} configuration » Network » Device Groups
[ Monitoring M Network Device Groups g::iort
- -
F Configuration & Export All

{3 Service Templates & Wizards Device Groups function as a component in service and role mapping rules. Device groups can also be associated with enforcement profiles.

£ Services
Clear Filter

+ & Authentication
# Name . Format Desci

records

Filter:[Name v |[contains v [ )

+ £ Identity
=+ Posture
=+ $ Enforcement
) = Network
£} Devices

P co crouod]

{3 Proxy Targets

£} Event Sources
£} Network Scan
{3 Policy Simulation

o

© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 08:57:07 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

Interface des groupes de périphériques réseau approuvés dans ClearPass Policy Manager.
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Q) ClearPass Policy Manager - Ak X+

€ > C A Intesaker | hips//172.25.201.120/tips/tipsContent.action# 2 v O 2

| Add New Device Group

Name: Switches

Description: ’Ac:ess Switches

Format: O Subnet
O Regular Expression
@® vist

Available Devices (0) Selected Devices (1)
Filter

SW04[172.25.200.13]

Ajoutez un périphérique d'acces réseau approuvé @ un nouveau groupe de périphériques dans ClearPass Policy Manager.

v - o X
Q) ClearPass Policy Manager - Ak X+
€& > C A Intesaker | hitps;//172.25.201.120/tips/tipsContentaction# e & O &
aruba ClearPass Policy Manager Menu —
Dashboard Configuration » Network » Device Groups
= 7 # Add
| 2 Monitoring Network Device Groups z i
4, Configuration © £, Export All
{3 Service Templates & Wizards Device Group "Switches” added successfully
£3 Services ) )
S R Device Groups function as a component in service and role mapping rules. Device groups can also be associated with enforcement profiles.
S Au
1+ R Identity
= H posture Filter:[Name | contains [ ) it Show records
= Enforcement = B Name s Format [r——
= i network 5 O Sswitches List Access Switches
£} Devices

{3 Proxy Targets
£} Event Sources
£} Network Scan
{3 Policy Simulation

| # Administration o
© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:05:43 CET ClearPass Policy Manager 6.9.12.136029 on CLABV (Trial Version) platform

ClearPass Policy Manager avec un groupe de périphériques réseau configuré qui comprend un ou plusieurs périphériques réseau approuvés.

Configuration des empreintes digitales du périphérique

Le périphérique Axis peut distribuer des informations spécifiques au périphérique, telles que I'adresse MAC et la version du logiciel du
périphérique, via la découverte réseau. Utilisez ces informations pour créer, mettre & jour ou gérer une empreinte de périphérique
dans ClearPass Policy Manager. Vous pouvez également y accorder ou refuser I'accés a partir de la version d'AXIS OS.

1. Allez a Administration > Dictionnaires > Empreintes de périphérique.

2. Sélectionnez une empreinte de périphérique existante ou créez une nouvelle empreinte de périphérique.
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3. Définissez les paramétres d'empreinte du périphérique.

v - o X
@ ClearPass Policy Manager - Aub X+

& C A Intesiker | hitps//172.25.201.120/tips/tipsContent.action#tipsFingerprintDictionary.action

Update Device Fingerprints

Category: Network Camera 2
Family:
Name: AXIS OS version unsupp |~

Custom Rules- 1 Matches (ALL ) Cloelete Rule

Operator

Host MAC Vendor contains_all Axis Communications AB
LLDP System Description  not_contains 10.12

SNMP System Description not_contains 10.12

“Note: 0 Rule(s) will be deleted Update Deleto Fingerprint |l Close ]

Configuration des empreintes de périphérique dans ClearPass Policy Manager. Les périphériques Axis exécutant une
autre version d’AXIS OS autre que 10.12 sont considérés comme non pris en charge.

v - o X
@ ClearPass Policy Manager - Ak X+

€ > C A Intessker | htps//172.25.201.120/tipsftipsContentaction#tipsFingerprintDictionary.action

Update Device Fingerprints

Category:
Family:
ame:
Custom Rules- 1 Matches (ALL ) Cloelete Rule
Operator
Host MAC Vendor contains_all Axis Communications AB
LLDP System Description  contains 10.12
SNMP System Description  contains 10.12

=Note: 0 Rule(s) will be deleted Update DR T

Configuration des empreintes de périphérique dans ClearPass Policy Manager. Les périphériques Axis exécutant AXIS
0S 10.12 sont considérés comme pris en charge dans I'exemple ci-dessus.

Les informations sur I'empreinte de périphérique collectées par ClearPass Policy Manager sont disponibles dans la section Points de
terminaison.

1. Allez a Configuration > Identité > Points de terminaison.

10
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2. Sélectionnez le périphérique que vous voulez afficher.
3. Cliquez sur l'onglet Empreintes de périphérique.

Remarque
SNMP est désactivé par défaut sur les périphériques Axis et collecté a partir du commutateur d'acceés HPE Aruba Networking.

Q) ClearPass Policy Manager- Arub X 4

& > C A intesiker | hitps//172.25.201.120/tips/tipsContent.action#tipsEndpoints.action

| Edit Endpoint

m Attributes  Device Fingerprints
MAC Address  B8-A4-4F-30-42-EA IP Address 172.25.201.233
Description Static Ip FALSE

Hostname axis-bg8a44f3042ea
Device Category  [Network Camera -

Oy, Device 0S Family [Axis =

O Dpisabled client Device Name [AXIS OS version suppor [¥

Added At Dec 28, 2022 14:50:45 CET

Status O Known client

MAC Vendor Axis Communications AB

Added by Policy Manager Profiled by Policy Manager
Online Status Mot Available Last Profiled At Dec 29, 2022 08:18:23 CET

Connection Type Unknown

Save Cancel

Un périphérique Axis profilé par ClearPass Policy Manager.

Q) ClearPass Policy Manager - Ak X+

€ > C A Intessker | hitps//172.25.201.120/tipsAtipsContentaction#tipsEndpoints.action

| Edit Endpoint

Endpoint  Attributes IV IRTL L E S

Endpoint Fingerprint Details
CDP Device Description:
DHCP Optionss: 1,3,6,12,15,28,42,66,119
DHCP Option60 AXIS,Panoramic Camera,P3727-PLE,10.12.130
DHCP Options: 53,57,55,12,60,61
Host MAC Vendor: Axis Communications AB
LLDP System Description: ~AXIS P3727-PLE Panoramic Camera 10.12.130
SNMP Device Name: axis-b8a44f3042ea
SNMP Device Type Host

SNMP System Description: AXIS P3727-PLE Panoramic Camera 10.12.130

Save Cancel

Empreintes détaillées d'un périphérique Axis profilé. Veuillez noter que SNMP est désactivé par défaut sur les périphériques Axis.
Les informations de découverte spécifiques a LLDP, CDP et DHCP sont partagées par le périphérique Axis dans leur état d'usine
par défaut et relayées par le commutateur d'accés HPE Aruba Networking vers ClearPass Policy Manager.

1
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Configuration du profil d'application

Le profil d'application est utilisé pour permettre & Aruba ClearPass Policy Manager d'attribuer un ID VLAN spécifique a un port
d'acces sur le commutateur. Il s'agit d'une décision basée sur des politiques qui s'applique aux périphériques réseau du groupe de
périphériques « commutateurs ». Le nombre de profils d'application nécessaire dépend du nombre de réseaux VLAN. Dans notre
configuration, il existe un total de trois réseaux VLAN (VLAN 201, 202, 203), qui correspondent a trois profils d'application.

Une fois les profils d'application configurés pour le réseau VLAN, la stratégie d'application réelle peut étre configurée. La
configuration de la politique d'application dans ClearPass Policy Manager définit si les périphériques Axis ont acces aux réseaux HPE
Aruba Networking sur la base de quatre exemples de profils de politique.

v - o X

Q ClearPass Policy Manager - At x

€« C A Inte stker | hitps://172.25.201.120/tips/tipsContent.action? action%3FcontextData%3D3004 2 % O a
aruba ClearPass Policy Manager Menu =—=
=" Dashboard L] Configuration » Enforcement » Profiles » Edit Enforcement Profile - Allow_VLAN_201
[Z] Monitoring i Enforcement Profiles - Allow_VLAN_201

= i o
hinSenlignmtion © [ rotie atsibutes

£ Service Templates & Wizards

Profile:

£3 Services
5 & Authentication Name: Allow_VLAN_201
7 R Identity Description:
+ [ posture Typer T
- $ Enforcement E

R Action Accept
{3 Policies "
Device Group List: 1. Switches
e ors} i

+}- g Network Attributes:

£} Network Scan

£} Policy simulation

1. | Radius:IETF Session-Timeout = 10800
| 2. | radius:eTF Termination-Action = RADIUS-Request (1)
3. | Radius:IETF Tunnel-Type = VLAN (13)
4. | Radius:IETF Tunnel-Medium-Type = IEEE-202 (6)
5. Radius:IETF Tunnel-Private-Group-Id = 201
< Back to Enforcement Profiles [ Save |
© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:08:57 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

Exemple de profil d'application pour autoriser I'accés au réseau VLAN 201.

12
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Q ClearPass Policy Manager - Ak X 4 e - o X
<« C A Intesiker | hitpsy//172.25.201.120/tips/tipsContent.action#tipsEditEnforcementPolicy.action%3FcontextData%3D3007 e« 0O 2
aruvba ClearPass Policy Manager Menu ==

P configuration » Enforcement » Policies » Edit - Axis Radius policy

B i Enforcement Policies - Axis Radius policy
iy Sonfiauration & m Enforcement  Rules
£} Service Templates & Wizards
Enforcement:
£} Services
+ G5 Authentication Name: Axis Radius policy
# £ Identity Description:
51 B Posture Enforcement Type RADIUS
- § Enforcement =
Default Profile: Allow_VLAN_203
3
£ Profiles Rules:
) 4 Network Rules Evaluation Algorithm:  First applicable
9 Nefwmf st Conditions Actions
43 palloy;Simulation, (Certificate: Issuer-CN ¢ Axis device ID Intermediate CA)
| (Certificate: Issuer-0 1LS Axis Communications AB)
: (Certificate: Subject-0 S Axis Communications AB) Ao ARG
(Certificate: Subject-L Lund)
(Certificate: Subject-C SE)
(Connection:Client-Mac-Address-NoDelim 9%{Certificate: Subject-serialNumber})
(Certificate:Issuer-CN Production CA Certificate)
2 (Certificate: Subject-CN % Connection:Client-Mac-Address-NoDelim}) Allow_VLAN_201
(Authorization: [Endpoints Repository]:Device Name 5 AXIS OS version unsupported)
(Certificate:Issuer-CN Production CA certificate)
3 (Certificate: Subject-CN 5 %{Connection: Client-Mac-Address-NoDelim}) Allow_VLAN_202
(Authorization:[Endpoints Repesitory]:Device Name S AXIS OS version supported)
U R e [Fses]
© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:49:09 CET ClearPass Policy Manager 6.9.12,136929 on CLABV (Trial Version) platform

Configuration de la politique d'application dans ClearPass Policy Manager.

Les quatre politiques d'application et leurs actions sont répertoriées ci-dessous :

Acces au réseau refusé

L'acces au réseau est refusé lorsqu'aucune authentification de contréle d'acces au réseau IEEE 802.1X n'est effectuée.
Réseau invité (VLAN 203)

Le périphérique Axis a accés a un réseau limité et isolé si I'authentification du contrdle d'acces au réseau IEEE 802.1X échoue. Une
inspection manuelle du périphérique est nécessaire pour prendre les mesures appropri€es.

Réseau de mise en oeuvre (VLAN 201)

Le périphérique Axis a acces a un réseau de mise en service. Celui-ci permet de fournir des capacités de gestion des périphériques
Axis via AXIS Device Manager et AXIS Device Manager Extend. 1l permet également de configurer les périphériques Axis avec des
mises a jour d'AXIS OS, des certificats de niveau production et d'autres configurations. Les conditions suivantes sont vérifiées par
ClearPass Policy Manager :

e Version d'AXIS OS du périphérique Axis.

e L'adresse MAC du périphérique correspond au schéma d'adresse MAC Axis spécifique au fournisseur avec l'attribut de
numeéro de série du certificat d'identification du périphérique Axis.

e le certificat d'ID de périphériques Axis est vérifiable et correspond aux attributs spécifiques a Axis tels que I'émetteur,
I'organisation, I'emplacement et le pays.

Réseau de production (VLAN 202)

Le périphérique Axis peut accéder au réseau de production ou le périphérique Axis doit fonctionner. L'accés est autorisé apres la fin de
la mise en service des périphériques au sein du réseau de mise en service (VLAN 201). Les conditions suivantes sont vérifiées par
ClearPass Policy Manager :

e |'adresse MAC du périphérique correspond au schéma d'adresse MAC Axis spécifique au fournisseur avec |'attribut de
numeéro de série du certificat d'identification du périphérique Axis.

e Version d'AXIS OS du périphérique Axis.
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e le certificat de niveau production est vérifiable par le magasin de certificats de confiance.

Configuration de la méthode d'authentification

Dans la méthode d'authentification est définie la maniére dont un périphérique Axis tente de s'authentifier sur le réseau. La
méthode d'authentification préférée doit étre IEEE 802.1X EAP-TLS, car les périphériques Axis prenant en charge Axis Edge Vault sont
livrés avec IEEE 802.1X EAP-TLS activé par défaut.

Q) ClearPass Policy Manager - Ak X+

€ > C A Intessker | hi#pe//172.25.201.1 ip: action 2 % O & :

| Edit Authentication Method

Name: |Axis EAP TLS

Description: [pefault settings for EAP-TLS

Type: EAP-TLS

Method Details
Session Resumption: Enable
Session Timeout: [ Jhours
Authorization Required: Oenable
Certificate Comparison:
Verify Certificate using OCSP.
Override OCSP URL from Client: (] Enable
OCSP URL:

Interface de méthode d'authentification de ClearPass Policy Manager ot est définie la méthode d'authen-
tification EAP-TLS pour les périphériques Axis.

Configuration du service

Dans la page Services page, les étapes de configuration sont regroupées dans un seul service qui gére l'authentification et
|'autorisation des périphériques Axis au sein des réseaux HPE Aruba Networking.
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Q ClearPass Policy Manager - Ak X 4 e - o X
3 [¢] A Inte saker | hitpsy//172.25.201.120/tips/tipsContent.action#tipsEditService.action%3FcontextData%3D3001 e ¥ o& H
aruba ClearPass Policy Manager Menu =

T = Dashboard [ configuration » Services » Edit - Axis 802.1X Wired

[ Monitoring M Services - Axis 802.1X Wired

i i 5
i, Configuration | ey m icati Roles.

£} Service Templates & Wizards

Name: [Puxis 021X Wired ]

!

% Q5 Authentication Description: o authenticate users to any uired
network via 802.1X.

# £ Identity 3
= M Posture
= § Enforcement Type: 802.1% Wired
o o Network Status: Enabled

43 Network Scan Monitor Mode: [ Enable to moniter netwerk access without enforcement

{3 Policy Simulation More Options: O authorization (J Posture Compliance [J Audit End-hosts (] Profile Endpoints [ Aceounting Proxy

Service Rule

Matches O ANY or @ ALL of the following conditions:

| Operator

1. | Radius:IETF NAS-Port-Type EQUALS Ethernet (15) N
Login-User (1), Framed-User (2), _
2. | Radius:IETF Service-Type BELONGS_TO a ) @ By @

Authenticate-Only (8)

3. | Click to add.

€ Back to Services

[ cory Jsovs I Coner |

© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:41:27 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

Adm

istration o|

Un service Axis dédié est créé et définit IEEE 802.1X comme méthode de connexion.

v - a X
Q ClearPass Policy Manager - Ak X 4
& G A Inte saker | hitps//172.25.201.120/tips/tipsContent.action#tipsEditService.actiond:3FcontaxtData%3D3001 2 v O 2 :
aruba ClearPass Policy Manager L —
Dashboard [) configuration » Services » Edit - Axis 802.1X Wired
e —— i Services - Axis 802.1X Wired
- -
RivSonfouration Summary  Sel Pl Roles  Enforcement
£} Service Templates & Wizards —
Authentication Methods: |Axis EAP TLS Add New Authentication Method
B ‘
= & Authentication —_—
=+ Identity J
= Ff Posture __Remove |
= §¥ Enforcement J
=4 Network J
£% Network Scan
£% Policy Simulation [Selectto Add~ ]
Authentication Sources: [Endpoints Repository] [Local SQL DB] Add New Authentication Source
i)
| )
J
J
J
[~Select to Add— ~]
Strip Username Rules: [ Enable to specify a comma-separated list of rules to strip username prefixes or suffixes
Service Certificate: [~Select to Add— ~] View Certificate Details

< Back to Services =3 =3

© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:41:41 CET Clearpass Policy Manager 6.9.12,136929 on CLABV (Trial Version) platform

o

A I'étape suivante, la méthode d'authentification EAP-TLS créée précédemment est configurée pour le service.
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v - o x
Q ClearPass Policy Manager - Arub- X 4
€ C A Intesaker | &ttpsy//172.25.201.120/tips/tipsContent.action#tipsEditService.actiong3FcontextData%3D3001 2 % O =2
arvba ClearPass Policy Manager L —
=" Dashboard ] configuration » Services » Edit - Axis 802.1X Wired
[] Monitoring i Services - Axis 802.1X Wired
- - s
eironfinumtion ©  Summary Service Authentication Roles
{3 Service Templates & Wizards
= Use Cached Results: [0 use cached Roles and Posture attributes from previous sessions
%
4 G Authentication Enforcarment Halicys [Axis Radius policy ~] Add New Enforcement Policy
4 Identit,
= 4 Enforcement Policy Details
= M Posture
+ & Enforcement Defoiption
1 v Network Default Profile: Allow_VLAN_203
{3 Network Scan Rules Evaluation Algorithm:  first-applicable
3 Policy Simulation
Conditions Enforcement Profiles
(Certificate:1ssuer-CN S Axis device ID Intermediate CA)
(Certificate:Issuer-0 Axis Communications AB)
| + (Certificate: Subject-0 Axis Communications AB) _—
(Certificate:Subject-L. Lund)
(Certificate:Subject-C £QUALS SE)
(Connection: Client-Mac-Address-NoDelim %{Certificate:Subject-serialNumber})
(Certificate:1ssuer-CN Production CA Certificate)
21 (Certificate: Subject-CH %{Connection: Client-Mac-Address-NoDelim}) Allow_VLAN_201
(Authorization: [Endpoints Repository]:Device Name E£Q AXIS OS version unsupported)
(Certificate:Issuer-CN 5 Production CA certificate)
3 (Certificate: Subject-CH %< Connection: Client-Mac-Address-NoDelim}) Allow_VLAN_202
(Authorization: [Endpoints Repository]: Device Name EQUALS AXIS OS version supported)
Back to Services isable 0] ancel
ke i Disabl Copy Cancel
© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:51:01 CET ClearPass Policy Manager 6.9.12,136929 on CLABV (Trial Version) platform

A la derniére étape, la stratégie d'application créée précédemment est configurée sur le service.

Commutateur d'accés HPE Aruba Networking

Les périphériques Axis sont directement connectés a des commutateurs d'acces compatibles PoE, ou via des médiateurs Axis PoE
compatibles. Pour intégrer en toute sécurité les périphérique Axis au sein des réseaux HPE Aruba Networking, le commutateur d'acces
doit étre configuré pour la communication IEEE 802.1X. Le périphérique Axis relaie la communication IEEE 802.1x EAP-TLS vers
ClearPass Policy Manager qui fait office de serveur RADIUS.

Remarque

Une réauthentification périodique de 300 secondes pour le périphérique Axis est également configurée pour renforcer la
sécurité globale de I'acces aux ports.

Consultez ci-dessous un exemple de configuration globale et de port pour les commutateurs d'accés HPE Aruba Networking.
héte du serveur radius Clé MyRADIUSIPAddress « MyRADIUSKey »

aaa authentication port-access eap-radius

aaa port-access authenticator 18-19

aaa port-access authenticator 18 reauth-period 300
aaa port-access authenticator 19 reauth-period 300
aaa port-access authenticator active

Configuration Axis

Périphérique réseau Axis

Les périphériques Axis avec prise en charge Axis Edge Vault sont fabriqués avec une identité de périphérique sécurisée, appelée ID de
périphérique Axis. L'ID périphérique Axis repose sur la norme internationale IEEE 802.1AR, qui définit une méthode d'identification
automatisée et sécurisée des périphériques et d'intégration au réseau via IEEE 802.1X.

16


https://www.axis.com/solutions/built-in-cybersecurity-features

HPE Aruba Networking

Intégration sécurisée - IEEE 802.1AR/802.1X

oo
oo
oo

Les périphériques Axis sont fabriqués avec le certificat d'ID de périphérique Axis conforme d la norme IEEE
802.1AR pour les services d'identité de périphérique fiables.

1 Infrastructure de clé d'ID de périphérique Axis (PKI)
2 ID de périphérique Axis

Le magasin de clés sécurisé protégé par matériel et fourni par un élément sécurisé du périphérique Axis est mis en service en usine
avec un certificat unique au périphérique et des clés correspondantes (ID de périphérique Axis) qui peuvent globalement prouver
|'authenticité du périphérique Axis. Le sélecteur de produits Axis peut €tre utilisé pour déterminer les périphériques Axis qui prennent
en charge Axis Edge Vault et I'ID de périphérique Axis.

Remarque
Le numéro de série d'un périphérique Axis est son adresse MAC.

AXISa AXIS Q1656 Box Camera ez o0 B
& Status
O Video v Certificates
@ PTZ " —
Add certificate g
b Audio v
O Name Type
@ Recordings
% Apps [J s device ID ECC-P256 (802.14R) Client-server
® System ~
[ s deviee ID RSA-2048 (802.1AR) Cliert-server
Date and time
& Network [0 s device ID RSA-4096 (202.1AR) Client-server
@ security | [0 Axis device ID Intermediate CAECC 2 A

Magasin de certificats du périphérique Axis a I'état d'usine par défaut avec un ID de périphérique Axis.

Le certificat d'ID de périphérique Axis, conforme a la norme IEEE 802.1AR, comprend des informations sur le numéro de série et
d'autres informations spécifiques au fournisseur Axis. Les informations sont utilisées par ClearPass Policy Manager a des fins
d'analyse et de prise de décision pour accorder |'acces au réseau. Consultez les informations ci-dessous qui peuvent étre obtenues a
partir d'un certificat d'ID de périphérique Axis.

IDeviD AXISa

nnnnnnnnnnnnnn

"L": "Lund",

"0": "Axis Communications AB",
"CN": "axis-bB8a44f279511-eccp256-1",
"serialNumber": "b8a44f279511",
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Pays SE

Localisation Lund

Organisation émettrice Axis Communications AB

Nom commun de I'émetteur Intermédiaire de I'ID de périphérique Axis

Organisation Axis Communications AB

Nom commun axis-b8a44f279511-eccp256-1

Numéro de série b8a44f279511

Le nom commun est créé en combinant le nom de I'entreprise Axis, le numéro de série du périphérique suivi de I'algorithme de
chiffrement (ECC P256, RSA 2048, RSA 4096) utilisé. A compter d'AXIS 0S 10.1 (2020-09), IEEE 802.1X est activé par défaut avec I'ID
de périphérique Axis préconfiguré. Cela permet au périphérique Axis de s'authentifier sur les réseaux compatibles IEEE 802.1X.

AXISa AXIS Q1656 Box Camera e 0B
= status IEEE 802.1%
Connecting
O Video v
Client certificate (@ EAPOL Version
& 1z
‘ Axis device 1D RSA-2048 (802.1AR) . ‘ [OR
e Audio v O:
CA certificates ()
@ Recordings [CF]
‘ No CA certificate selected - ‘
R Apps Use IEEE 802.1x
EAF Identity
8 system ~
axis-bgad4f27a03a
Date and time
& Network
@ Ssecurity

Périphérique Axis @ son état d'usine par défaut avec IEEE 802.1X activé et un certificat d'ID de périphérique Axis présélectionné.

AXIS Device Manager

AXIS Device Manager and AXIS Device Manager Extend peut €tre utilisé sur le réseau pour configurer et gérer plusieurs périphériques
Axis de maniére économique. AXIS Device Manager est une application basée sur Microsoft Windows® qui peut étre installée
localement sur une machine du réseau, tandis qu'AXIS Device Manager Extend s'appuie sur l'infrastructure cloud pour gérer les

périphériques multi-sites. Les deux offrent des fonctionnalités de gestion et de configuration simples pour les périphériques Axis
tels que :

® |Installation des mises a jour d'AXIS OS.

Appliquez une configuration de cybersécurité, comme des certificats HTTPS et IEEE 802.1X.

® Configuration des paramétres spécifiques aux périphériques, comme des paramétres d'images et autres.
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Fonctionnement réseau sécurisé - IEEE 802.1AE MACsec

Pour regarder cette vidéo, accédez a la version Web de ce document.

help.axis.com/?&tpiald=Etsection=secure-network-operation-ieee-802-1ae-macsec

Cryptage réseau « Zero-Trust » avec la sécurité IEEE 802.1AE MACsec layer-2

IEEE 802.1AE MACsec (Media Access Control Security) est un protocole réseau bien défini qui sécurise cryptographiquement les
liaisons Ethernet point a point sur la couche réseau 2. Il garantit la confidentialité et I'intégrité des transmissions de données
entre deux hotes.

La norme IEEE 802.1AE MACsec décrit deux modes de fonctionnement :
e Mode clé pré-partagée/CAK statique configurable manuellement

e Mode session maitre automatique/CAK dynamique utilisant IEEE 802.1X EAP-TLS

Supplicant Authenticator Radius Server

A
v

802.1x Authentication

A
v

MACSec encrypted

Dans AXIS 0S 10.1 (2020-09) et versions ultérieures, IEEE 802.1X est activé par défaut pour les périphériques compatibles avec I'ID de
périphérique Axis. Dans AXIS OS 11.8 et versions ultérieures, nous prenons en charge MACsec avec le mode dynamique automatique
utilisant IEEE 802.1X EAP-TLS activé par défaut. Lorsque vous connectez un périphérique Axis avec les parametres d'usine par défaut,
une authentification réseau IEEE 802.1X est effectuée et en cas de succes, le mode MACsec Dynamic CAK est également tenté.

L'ID de périphérique Axis stocké de maniére sécurisée (1), identité de périphérique sécurisée conforme IEEE 802.1AR, est utilisé pour
I'authentification auprés du réseau (4, 5) via le contréle d'accés au réseau basé sur le port EAP-TLS IEEE 802.1X (2). Lors de la session
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EAP-TLS, les clés MACsec sont échangées automatiquement pour établir un lien sécurisé (3), protégeant tout le trafic réseau depuis le
périphérique Axis vers le commutateur d'acceés HPE Aruba Networking.

IEEE 802.1AE MACsec requiert a la fois un commutateur d'accés HPE Aruba Networking et des préparations de configuration
ClearPass Policy Manager. Aucune configuration n'est requise sur le périphérique Axis pour permettre une communication chiffrée
MACsec IEEE 802.1AE via EAP-TLS.

Si le commutateur d'acceés HPE Aruba Networking ne prend pas en charge MACsec a I'aide d'EAP-TLS, le mode Clé pré-partagée peut
étre utilisé et configuré manuellement.

HPE Aruba Networking ClearPass Policy Manager

Politique de role et de mappage de rdles

Q app20 x|+

& > C A Intesaker | hips//172.25.201.120/tips/tipsContentaction#tipsRoles.action 2 % O & ¢

Edit Role o

Role ID: 3001

Name: [BxisDevicd

Description:

4

Save =

Ajoutez un nom de réle pour les périphériques Axis. Le nom est le nom du réle d'accés au port
dans la configuration du commutateur d'acces.
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Q app20 x  + v =
& C A Intesaker | hetpsy//172.25.201.120/tips/tipsContent.action#tipsEditRoleMappingPolicy.action%3F contextData%3D3001 &
aruba ClearPass Policy Manager

=L pashboard ] configuration » Identity » Role Mappings » Edit - Axis Role Mapping
[l Monitoring i Role Mappings - Axis Role Mapping

- . ,
afiptostomstion O [ oty mapping Rles

¥ Service Templates & Wizards

Policy:
 Services Y,
= & Authentication Policy Name: Axis Role Mapping
£} Methods Description
£} Sources Default Role: [Guest]
= & Identity
{4 Single Sign-On (S50) Mapping Rules:
4} Local Users Rules Evaluation Algerithm: Evaluate all
¥ Endpoints Conditions Role Name
£} Static Host Lists 1.| (Authentication:Full-Username BE H axis-00408¢) AxisDevice
Roles
g (Authentication:Full-Username + axis-acccge) AxisDevice
ole Mappings
o B pasnire 3. | (Authentication:Full-Username E£¢ 1 axis-bBadaf) AxisDavica

{3 Posture Policies
£} Audit Servers
{3 Agentless OnGuard |
- § Enforcement
£¥ Policies
£} Profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

#7 Administration o

© Copyright 2023 Hewlett Packard Enterprise Development LP QOct 26, 2023 05:08:20 UTC

Back to Role Mappings Co ancel
ke I Pping: Copy Cancel

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Ajoutez une stratégie de mappage de réle Axis pour le role de périphérique Axis créé précédemment. Les conditions
définies sont nécessaire pour permettre le mappage d'un périphérique au réle de périphérique Axis. Si les conditions
ne sont pas remplies, le périphérique fait partie du réle [Invité].

Par défaut, les périphériques Axis utilisent le format d'identité EAP « axis-serialnumber ». Le numéro de série d'un périphérique
Axis est son adresse MAC. Par exemple « axis-b8a44f45b4e6".
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Configuration du service

Q app20 x |+ o= m
<« C A Intesaker | hapsy//172.25.201.120/tips/tipsContentaction#tipsEditService.action%3F contextData%3D3001 2 % O &
aruvba ClearPass Policy Manager Menu =—
_ Dashboard [] Configuration » Services » Edit - Axis 802.1X Wired
Edvsiiinig i Services - Axis 802.1X Wired

- -
mipsofoumtion H i e m Enforcement
£X Service Templates & Wizards

N Services| Role Mapping Policy: [Aodis Rols Napping Q] vody |

Add New Role Mapping Policy

-1 & Authentication Role Mapping Policy Details
Methods
g i Description:
ources
= @ Identity Default Role: [Guest]

{3 Single Sign-On (550} Rules Evaluation Algorithm: evaluate-all

% Local Users Role
£} Endpoints iea = = i i
{3 Static Host List T (Authentication:Full-Username ITH axis-00408c) AxisDevice
atic Host Lists
{3 Roles 2. (Authentication:Full-Username + axis-accese) AxisDevice
{4 Role Mappings 3. (Authentication:Full-Username &E WITH axis-bBad4f) AxisDevice
- M posture

£} Posture Policies
£3 Audit Servers
4y Agentless OnGuard
- & Enforcement
42 Policies
{3 Profiles
| *§- Network
£} Devices
4} Device Groups
£} Proxy Targets
£} Event Sources
£¥ Network Scan
£x Policy Simulation

# Administration o
ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 26, 2023 05:09:16 UTC

Ajoutez la stratégie de mappage de réle Axis créée précédemment au service qui définit IEEE 802.1X comme
méthode de connexion pour l'intégration des périphériques Axis.
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_ = Dashboard Configuration » Services » Edit - Axis 802.1X Wired

[Z] Monitoring Services - Axis 802.1X Wired

mcnnﬁunﬁtmn 9 Summary  Service  Authentication  Roles m

Q app20 x  +
<« C A Intesaker | hetpsy//172.25.201.120/tips/tipsContent.action#tipsEditService.action%3F contextData%3D3001
aruba ClearPass Policy Manager

£} Service Templates & Wizards
I rvices]
=1 & Authentication

Enforcement Policy:

[Axis Radius policy

4 Posture Policies serialumber})
£} Audit Servers A (Tips:Role
{3 Agentless OnGuard (Certificate:Issuer-CN

AxisDevice)
ONTAINS Production CA)

AnD - {Authorization:[Endpoints Repository]:Device Name &0

- § Enforcement 2. unsupported)
{3 Policies AND  (Certificate: Subject-CN C INS Production XYZ)
{4 Profiles (Tips:Role 5 AxisDevice)
=~ Network (Certificate:Issuer-CN v S Production CA)
£ Devices AND  {Authorization:[Endpoints Repository]:Device Name EOL

3. supported)
A} Device Groups O (Certificate:Subject-CN CONTAING Production XYZ)
(Tips:Role FOUALS AxisDevice)

{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

€ Back to Services

Administration
© Copyright 2023 Hewlett Packard Enterprise Development LP QOct 26, 2023 05:11:50 UTC

Use Cached Results: (0 use cached Roles and Posture attributes from previous sessions

£} Methods

£ Sources
L ety Description:

£ Single Sign-On (SSO) Default Profile: Allow_VLAN_203

4} Local Users Rules Evaluation Algorithm: evaluate-all

£¥ Endpoints 7

onditions
£} Static Host Lists
e (Certificate:Issuer-CN TAINS Axis device ID Intermediate CA)

43 Roles AND  (Certificate:Issuer-O 315 Axis Communications AB)

{4 Rele Mappings . A (Certificate: Subject-0 FQUALS Axis Communications AB)
=i posture . A (Connection:Client-Mac-Address-NoDelim s

%{Certificate: Subject-

Add New Enforcement Palicy

Details

Enforcement Profiles

Allow_VLAN_201

Allow_VLAN_201

Allow_VLAN_202

[ o W Cory Jsovo I Corce ]

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Ajoutez le nom du réle Axis comme condition aux définitions de stratégie existantes.
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Profil d'application

- - 5
i, Configuration Om Profile  Attributes

Q app20 x|+
<« C A Intesiker | hitps//172.25.201.120 ftips/tipsContent.action#tipsEditEnforcementProfile.action%3FcontextData%3D3004
aruba ClearPass Paolicy Manager

- - Dashboard [J Configuration » Enforcement » Profiles » Edit Enforcement Profile - Allow_VLAN_201
[ Monitoring Ll Enforcement Profiles - Allow_VLAN_ 201

4} Service Templates & Wizards

£% Device Groups
£} Proxy Targets
¥ Event Sources
£ Metwork Scan
£x Policy Simulation

€ Back to Enforcement Profiles

#7 Administration o

(© Copyright 2023 Hewlett Packard Enterprise Development LP

Profile:
£x Services
-1 & Authentication Name: Allow_VLAN_201
£} Methods Description
£} Sources Type: RADIUS
= R Identity actt e
ction: ceept
£} Single Sign-On (550)
e — Device Group List: 1. Switches
£3 Endpoints Attributes:
£} Static Host Lists
£3 Roles
1. | Radius:IETF
£} Role Mappings
2. | Radius:IETF
- M posture
£} Posture Policies 3. | Radius:IETF
£} Audit Servers 4. | Radius:IETF
{3 Agentless OnGuard | 5. | Radius:IETE
= § Enforcement 6. | Radius:Aruba
{3 Policies
&
= 4« Network
£} Devices

Session-Timeout

Termination-Action
Tunnel-Type
Tunnel-Medium-Type
Tunnel-Private-Group-Id

Aruba-User-Role

Oct 26, 2023 05:13:21 UTC

10800
RADIUS-Request (1)
VLAN (13)

IEEE-802 (6)

201

AxisDevice

[ Copy s W Concor

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Ajoutez le nom de réle Axis en tant qu'attribut aux profils d'application affectés dans le service d'intégration IEEE 802.1X.

Commutateur d'accés HPE Aruba Networking

En plus de la configuration d'intégration sécurisée décrite dans, reportez-vous a |'exemple de configuration de port ci-dessous pour le

commutateur d'accés HPE Aruba Networking afin de configurer IEEE 802.1AE MACsec.

macsec policy macsec-eap
cipher-suite gcm-aes-128

port-access role AxisDevice
associate macsec-policy macsec-eap
auth-mode client-mode

aaa authentication port-access dotlx authenticator

macsec
mkacak-length 16
enable
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Intégration héritée - Authentification MAC

Vous pouvez utiliser MAC Authentication Bypass (MAB) pour intégrer des périphériques Axis qui ne prennent pas en charge
I'intégration d'IEEE 802.1AR avec le certificat d'ID de périphérique Axis et IEEE 802.1X activé a I'état d'usine par défaut. Si
I'intégration 802.1X échoue, ClearPass Policy Manager valide I'adresse MAC du périphérique Axis et accorde I'acces au réseau.

MAB requiert a la fois un commutateur d'acces et des préparations de configuration ClearPass Policy Manager. Sur le périphérique
Axis, aucune configuration n'est requise pour permettre l'intégration de MAB.

HPE Aruba Networking ClearPass Policy Manager

Politique d'application

La configuration de la politique d'application dans ClearPass Policy Manager définit si les périphériques Axis ont acceés aux réseaux
HPE Aruba Networking sur la base des deux exemples de conditions de politique ci-aprés.

Q app20 x i

<« C A Intesaker | haps//172.25.201.120/tips/tipsContentaction#tipsEditService.action%3F contextData%3D3006 2 % O &

aruvba ClearPass Policy Manager Menu =

Dashboard Configuration » Services » Edit - Axis 802.1X Wired - Mac Authentication
Y Services - Axis 802.1X Wired - Mac Authentication
& i o)
RigSonfigumtion ©  summary Service Authentication Roles

£¥ Service Templates & Wizards =
0 Use Cached Results: [ Use cached Roles and Posture attributes from previous sessions
ervices|

=1 & Authentication Enforcement Hotloy: [Axis MAC ication Policy v Add New Enforcement Policy
£3 Methods
{3 Sources

= Q 1dentity Description:
{3 single Sign-0n (SS0) Default Profile: [Deny Access Profile]

Enforcement Policy Details

£¥ Local Users Rules Evaluation Algorithm: evaluate-all
£} Endpoints

. 5 Conditions Enforcement Profiles
£ Static Host Lists

(Date:Day-of-Week SELONGS T Monday, Tuesday, Wednesday, Thursday, Friday)
{}Roles
B 1. O (Date:Time-of-Day R GE 09:00:00,17:00:00) Allow_VLAN_203
1} Role Mappings (Connection:Client-Mac-Vendor = 5 Axis Communications AB)
- fH posture

¥ Posture Policies
{3 Audit Servers
{4 Agentless OnGuard
= & Enforcement
£} policies
£x Profiles
| *§- Network
£} Devices
£} Device Groups
£} Proxy Targets
{4 Event Sources
£¥ Network Scan
{x policy simulation

# Administration o

(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 26, 2023 05:15:57 UTC ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Acceés au réseau refusé
Lorsque le périphérique Axis ne respecte pas la stratégie d'application configurée, I'acceés au réseau lui est refuseé.
Réseau invité (VLAN 203)
Le périphérique Axis a accés a un réseau limité et isolé si les conditions suivantes sont remplies :
e (C'est un jour de semaine entre lundi et vendredi

e || est entre 9h00 et 17h00
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Intégration héritée — Authentification MAC

® Le fournisseur d'adresse MAC correspond a Axis Communications.

Etant donné que les adresses MAC peuvent étre usurpées, I'acces au réseau de mise en service habituel n'est pas accordé. Nous vous
recommandons d'utiliser MAB uniquement pour l'intégration initiale et d'inspecter manuellement le périphérique plus en détail.

Configuration source

Dans la page Sources, une nouvelle source d'authentification est créée pour autoriser uniqguement les adresses MAC importées
manuellement.

v - o x
app20 x
PP:
<« C A Intesaker | hatps//172.25.201.120/tips/tipsContent.action#tipsAuthSources.action 2 % O &
aruba ClearPass Policy Manager L=
Dashboard [] configuration » Authentication » Sources
= . . Add
(& D i Authentication Sources ; i
BiySionfiawntion £, Export Al
£} Service Templates & Wizards An authentication source is the identity store (Active Directory, LDAP directory, etc.) against which users and devices are authenticated.
£y services
= Authentication =
% Filter: [Name | [oniams v) & Clear Filter Show
£} Methods
0 # B nName . Type
- Q 1dentity i, J  [admin User Repository] Local SQL DB Authenticate users against Policy Manager admin user database =
£ single Sign-0n (550} ) e —— Denylist database with users who have exceeded bandwidth or session
e— - ¥ POSiony related limits
3. | O [Endpoints Repository] Local SQL DB Authenticate endpaints against Policy Manager local database
£} Endpoints
{3 Static Host Lists 4. O  [Guest Device Repository] Local SQL DB Authenticate guest devices against Policy Manager local database
{¥Roles 5. O [Guest User Repository] Local SQL DB Authenticate guest users against Policy Manager local database
¥ Role Mappings 6. O [Insight Repository] Local SQL DB Insight database with session information for users and devices
) pasmire 7. | O [Local user Repository] Local SQL DB Authenticate users against Policy Manager local user database
NS TR pository 9 y g
osture Policies —
2 8. ] Onboard Devices Repositor Local SQL DB Authenticate Onboard devices against Policy Manager local database
£} Audit Servers P & g 5 g
9. | O [Social Login Repository] Local SOL DB Authenticate users against Policy Manager social login database
{3 Agentless OnGuard
- & Enforcement 10. O  [Time Source] Local SQL DB Authorization source for implementing various time functions
Policies X, O [Zone Cache Repositon HTTP Access attributes cached by Context Server Actions in previous sessions e
pository. y p
profiles
& Showing 1-11 of 11 Copy Expor Delete
| *§- Network
£ Devices
£} Device Groups
£ Proxy Targets
{} Event Sources
£¥ Network Scan
£} policy Simulation
Administration o
(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 31, 2023 09:12:52 UTC ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform
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Intégration héritée — Authentification MAC

Q app20 x  +
& > C A intesaker | hitps//172.25.201.120/tips/tipsContent action#tipsAddAuthSource.action

aruba ClearPass Policy Manager

Dashboard [] Configuration » Authentication » Sources » Add

[l Monitoring i Authentication Sources
phigsoationmtion 2 m Static Host Lists  Summary
¥ Service Templates & Wizards —
& sl Name: [Axis Devices ]
= %Authentication Description: C addresses of Axis devices in use.
£} Methods r 4
b
i Type:
4} Single Sign-On (SS0) Use for Authorization: Enable to this Aut! tch role mapping al
¥ Local Users Authorization Sources:
£ Endpoints J
£} Static Host Lists s |
£¥ Roles =
{4 Role Mappings
- Posture

{3 Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£¥ Policies
£} Profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

4 Back to Authentication Sources

¥ Admi

stral

© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 31, 2023 09:21:23 UTC

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform
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Intégration héritée - Authentification MAC

Q app20 t el

€& > C A intessker | htps//172.25.201.120/tips/tipsContentaction#

| Add static Host List

Name: Axis devices

Description:

Host Format: O Subnet
O Regular Expression
® List

Host Type: O 1p Address
® MAC Address

Host Entries

# Address Description
1. O B8-A4-4F-45-B4-E6 Axis Device 1
2. (O B8-A4-4F-45-B4-E7 Axis Device 2
3. (O B8-A4-4F-45-B4-E8 Axis Device 3

aceress: [—

Description:

4

Une liste d'hétes statique, contenant les adresses MAC Axis, est créée.
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Intégration héritée — Authentification MAC

Q app20 R

<«

x

C A intessker | https//172.25.201.120/tips/tipsContentaction#

aruba ClearPass Policy Manager

=L pashboard ] configuration » Authentication » Sources » Add
[ Monitoring i Authentication Sources

£¥ Single Sign-On {SS0)
4} Local Users
£} Endpoints
£} Static Host Lists
£¥ Roles
{3 Role Mappings
1M posture
¥ Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£} Policies
£ profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

4 Back to Authentication Sources

#7 Administration o

© Copyright 2023 Hewlett Packard Enterprise Development LP QOct 31, 2023 09:20:34 UTC

& i >
i3, Configuration @ List "Axis devices” added successfully
£x Service Templates & Wizards
~} & Authentication MAC Address Host Lists: [Axis devices Add New Static Host List
Fod Sources] -
Mod
- & 1dentity

[ or— 0 sove I Conee |

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Configuration du service

Dans la page Services page, les étapes de configuration sont regroupées dans un seul service
|'autorisation des périphériques Axis au sein des réseaux HPE Aruba Networking.
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Intégration héritée — Authentification MAC

Configuration » Services

Services

[l Menitoring
4, Configuration @

£} Service Templates & Wizards
I rvices]

Q app20 x  +
<« C A Intesaker | hetpsy//172.25.201.120/tips/tipsContent.action#tipsServices.action
aruba ClearPass Policy Manager

Dashboard

s
= & Authenticati
Sadiiantcatan Filter:[Name

Clear Filter

~][contains ]

£} Methods
{3 Sources
= & Identity
£¥ Single Sign-On {SS0)
4} Local Users
£} Endpoints
£} Static Host Lists
£¥ Roles
{3 Role Mappings
1M posture
¥ Posture Policies
£} Audit Servers

Order

2
3
4
5
6
7
8
9

el B W o R WS R
0|0|0[0|0|o| 0|0

[m]

Name

Axis 802.1X Wired RADIUS
Axis 802.1X Wired - Mac Authentication RADIUS
Test_Service RADIUS
[Policy Manager Admin Network Login Service] TACACS+
[AirGroup Authorization Service] RADIUS
[Aruba Device Access Service] TACACS+
[Guest Operator Logins] Application
[Insight Operator Logins] Application
[Device Registration Disconnect] WEBAUTH

o Add
& Import
& Export All

This page shows the current list and order of services that ClearPass follows during authentication and authorization.

Show

Wi Count for

Template

Hit Count Status

802.1X Wired

MAC Authentication

802.1X Wired

TACACS+ Enforcement

RADIUS Enforcement ( Generic )
TACACS+ Enforcement

Aruba Application Authentication

Aruba Application Authentication

000000000

Web-based Authentication

{3 Agentless OnGuard
- § Enforcement

£¥ Policies

¥ profiles
=/ ~4 Network

£} Devices

£ Device Groups

Showing 1-9 of 9

{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

Administration

(© Copyright 2023 Hewlett Packard Enterprise Development LP

Qct 26, 2023 05:34:53 UTC

Copy Export Delete

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform
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Intégration héritée — Authentification MAC

Dashboard

[Z] Menitoring

4, Configuration
£x Service Templates & Wizards
1« B
=1 & Authentication
£} Methods
{3 Sources
= & Identity
£¥ Single Sign-On {SS0)
4} Local Users
£} Endpoints
£} Static Host Lists
£¥ Roles
£3 Role Mappings
1M posture
{3 Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£¥ Policies
£} Profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

Admi n

(© Copyright 2023 Hewlett Packard Enterprise Development LP

Q app20 x  +
<« C A Intesaker | hetpsy//172.25.201.120tips/tipsContent.action#tipsEditService.action%3F contextData%3D3006
aruba ClearPass Policy Manager

Configuration » Services » Edit - Axis 802.1X Wired - Mac Authentication

Services - Axis 802.1X Wired - Mac Authentication

o foation_oles

Name: [Axis 802.1X Wired - Mac icati ]

Description: © authenticate guest devices based on
heir MAC address.
Vi
Type: MAC Authentication
Status: Disabled

Monitor Mode:

More Options:

[J Enable to monitor network access without enforcement

O Autherization [ Audit End-hosts [ Profile Endpoints [JJ Accounting Proxy

Service Rule

Matches O ANY or ® ALL of the following conditions:

1. | Radius:IETF NAS-Port-Type
2. | Radius:IETF Service-Type
3. Connection Client-Mac-Address

4. | Click to add...

Operator

BELONGS_TO
BELONGS_TO
EQUALS

Ethernet (15) B @
Login-User (1), Call-Check (10) By @
%{Radius:IETF:User-Name} By @

€ Back to Services

Qct 26, 2023 05:15:11 UTC

[onvie JCory I sove I Corce ]

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Un service Axis dédié et définissant MAB comme méthode de connexion est créé.
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Intégration héritée — Authentification MAC

Q app20 t el

<« C A Intesaker | hips//172.25.201.120tips/tipsContent.action#tipsEditService.action%3F contextData%3D3006 2
aruba ClearPass Policy Manager

Dashboard [] Configuration » Services » Edit - Axis 802.1X Wired - Mac Authentication

[ Monitoring i Services - Axis 802.1X Wired - Mac Authentication

& i 3)
xhigSoniigmation 9 summary  service A r ] Roles  Enforcement

¥ Service Templates & Wizards

=1 & Authentication |
£} Methods MoveRown |
{3 Sources l__Remove |
- Q 1dentity J
43 Single Sign-On {SS0) |
4} Local Users
£} Endpoints

[~Select to Add— v

£3 Roles |
£¥ Role Mappings J
= Posture J
4 Posture Policies |
£} Audit Servers |

{3 Agentless OnGuard |
- § Enforcement [—Select to Add— v

£¥ Policies

¥ profiles
=/ ~4 Network

£} Devices

{¥ Device Groups

Strip Username Rules: ([ Enable to specify a comma-separated list of rules to strip username prefixes or suffixes

{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

#7 Administration o

W vices Authentication Methods:  [[Allow All MAC AUTH] R A e AeaRa R A

£} Static Host Lists Authentication Sources: \Axis Devices [Static Host List] Add New Authentication Source

(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 31, 2023 09:22:22 UTC ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

La méthode d'authentification MAC préconfigurée est configurée pour le service. De plus, la source d'authentification
créée précédemment et contenant une liste d'adresses MAC Axis est sélectionnée.

Axis Communications utilise les OUI d'adresse MAC suivantes :
®  B8:A4:4FXX:XX:XX
®  AA:C8:3EXXXX:XX
®  00:40:8C:XX:XX:XX
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Intégration héritée — Authentification MAC

Q app20 L
&« C A Intesaker | hetps//172.25.201.120/tips/tipsContent.action#tipsEditService.action%3FcontextData%3D3006 = |
aruba ClearPass Policy Manager

Dashboard Configuration » Services » Edit - Axis 802.1X Wired - Mac Authentication

Services - Axis 802.1X Wired - Mac Authentication

[Z] Monitoring

) = @
4z Configuration @ Summary  Service Authentication

£x Service Templates & Wizards
s rices]
=1 & Authentication
£} Methods
{3 Sources
= & Identity
£¥ Single Sign-On {SS0)
4} Local Users

(0 use cached Roles and Posture attributes from previous sessions
(2] Modify |

Enforcement Policy Details

Use Cached Results:

Enforcement Policy: [Ais MAC ication Policy

Description:
Default Profile: [Deny Access Profile]

Rules Evaluation Algorithm: evaluate-all

£¥ Endpoints
- . Conditions Enforcement Profiles
£} Static Host Lists
o (Date:Day-of-Week GE1 70 Monday, Tuesday, Wednesday, Thursday, Friday)
4} Roles % 0 (Date:Time-of-Day SE 08:00:00,17:00:00) Allow_VLAN_203
{4 Role Mappings (Connection: Client-Mac-Vendor Z0UALS Axis Communications AB)
1M posture

{3 Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£¥ Policies
£} Profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£x Policy Simulation

€ Back to Services

#7 Administration o

© Copyright 2023 Hewlett Packard Enterprise Development LP QOct 26, 2023 05:15:57 UTC

Add New Enforcement Palicy

[onvie JCory I sove I Corce ]

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

A la derniére étape, la stratégie d'application créée précédemment est configurée sur le service.

Commutateur d'accés HPE Aruba Networking

Outre la configuration d'intégration sécurisée décrite dans , reportez-vous a I'exemple de configuration de port ci-dessous pour le
commutateur d'accés HPE Aruba Networking afin d'autoriser MAB.

aaa port-access authenticator 18 tx-period 5

aaa port-access authenticator 19 tx-period 5

aaa port-access authenticator 18 max-requests 3

aaa port-access authenticator 19 max-requests 3

aaa port-access authenticator 18 client-limit 1

aaa port-access authenticator 19 client-limit 1

aaa port-access mac-based 18-19

aaa port-access 18 auth-order authenticator mac-based
aaa port-access 19 auth-order authenticator mac-based
aaa port-access 18 auth-priority authenticator mac-based
aaa port-access 19 auth-priority authenticator mac-based
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