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HPE Aruba Networking

Wprowadzenie

Wprowadzenie

Niniejszy przewodnik integracji zawiera opis najlepszych rozwigzah w zakresie konfiguracji urzadzen Axis i ich obstugi w sieciach HPE
Aruba Networking. Konfiguracja oparta na najlepszych praktykach wykorzystuje nowoczesne standardy zabezpieczen i protokoty,
takie jak EEE 802.1X, IEEE 802.1AR, IEEE 802.1AE i HTTPS.
Odpowiednia automatyzacja integracji sieciowej pomoze zaoszczedzi¢ czas i pienigdze. Umozliwia pozbycie si¢ niepotrzebnej
ztozonosci systemu podczas korzystania z aplikacji do zarzgdzania urzadzeniami Axis w potgczeniu z infrastrukturg i aplikacjami
HPE Aruba Networking. Ponizej zostaty opisane niektdre korzysci ptynace z faczenia urzadzen i aplikacji Axis z infrastrukturg
HPE Aruba Networking:

® Minimalizowanie ztozonosci systemu poprzez usuwanie sieci posredniczacych urzadzen.

® Redukcja kosztow dzigki automatyzacji procesdw wdrazania i zarzgdzania urzadzeniami.

e Mozliwos¢ korzystania ze wszystkich zalet automatycznej kontroli bezpieczenstwa sieci (typu ,zero-touch”) obstugiwanej
przez urzadzenia Axis.

® Poprawa ogdlnego bezpieczenstwa sieci dzieki korzystaniu ze specjalistycznej wiedzy i doswiadczen firm HPE i Axis.

Przed rozpoczgciem konfiguracji infrastruktura sieciowa musi by¢ przygotowana do bezpiecznej weryfikacji integralnosci urzadzen
Axis. Umozliwi to ptynne, oparte na definicjach oprogramowania przejscie pomiedzy sieciami logicznymi w catym procesie wdrazania.
Przed wykonaniem konfiguracji nalezy zapozna¢ sie z nastepujacymi obszarami tematycznymi:

® Zarzadzanie infrastrukturg informatyczng sieci korporacyjnych HPE Aruba Networking, w tym switchami dostepowymi HPE
Aruba Networking oraz oprogramowaniem HPE Aruba Networking ClearPass Policy Manager.

® Znajomos¢ nowoczesnych technik kontroli dostgpu do sieci i zasad bezpieczenstwa w sieciach.

e (Cenna jest rowniez podstawowa wiedza na temat produktéw Axis, ale te informacje sg zawarte w niniejszym przewodniku.
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Bezpieczne wdrozenie — IEEE 802.1AR/802.1X

Bezpieczne wdrozenie — IEEE 802.1AR/802.1X

Aby obejrze¢ ten film wideo, przejdz do internetowe;j
wersji dokumentu.

help.axis.com/?&piald=&section=secure-onboarding-ieee802-1ar-802-1x

Bezpieczne wdraZanie urzqdzen w sieciach o zerowym zaufaniu za pomocq protokotu IEEE 802.1X/802.1AR

Wstepne uwierzytelnienie

Podtgcz urzadzenie Axis obstugujgce Axis Edge Vault, aby uwierzytelni¢ je w sieci. Urzadzenie korzysta z certyfikatu identyfikatora
urzadzenia Axis IEEE 802.1AR poprzez kontrolg¢ dostepu do sieci IEEE 802.1X w celu uwierzytelnienia.

Aby przyzna¢ prawa dostepu do sieci, ClearPass Policy Manager weryfikuje identyfikator urzadzenia Axis wraz z innymi
identyfikatorami unikalnymi dla urzadzenia. Informacje, takie jak adres MAC i uzywany system operacyjny AXIS OS, sa
wykorzystywane do podejmowania decyzji opartych na zasadach.

Urzadzenie Axis uwierzytelnia sie w sieci za pomocg certyfikatu ID urzadzenia Axis zgodnego ze standardem |EEE 802.1AR.

Urzqdzenie Axis uwierzytelnia sie w sieci HPE Aruba Networking za pomocq certyfikatu ID urzqdzenia
Axis zgodnego ze standardem [EEE 802.1AR.

ID urzqdzenia Axis

Uwierzytelnianie sieci IEEE 802.1x EAP-TLS
Switch dostepowy (uwierzytelniajgcy)
ClearPass Policy Manager

AN ON =

Obstuga administracyjna

Po uwierzytelnieniu urzgdzenie Axis przechodzi do sieci obstugi administracyjnej (VLAN201), w ktorej jest zainstalowany program AXIS
Device Manager. AXIS Device Manager umozliwia przeprowadzenie konfiguracji urzadzenia, wzmocnienie zabezpieczen i aktualizacje
systemu operacyjnego AXIS OS. Aby zakonczy¢ obstuge administracyjng urzadzenia, na urzadzenie przesytane sg nowe, specyficzne
dla klienta certyfikaty klasy produkcyjnej dla IEEE 802.1X i HTTPS.

Po pomysinym uwierzytelnieniu urzqdzenie Axis zostaje przeniesione do sieci obstugi administracyjnej w celu konfiguracji.

Switch dostepowy

Sie¢ administracyjna

ClearPass Policy Manager

Aplikacja do zarzqdzania urzgdzeniami

N WOWN =
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Bezpieczne wdrozenie — IEEE 802.1AR/802.1X

Sieciowe srodowisko produkcyjne

Udostepnienie urzadzeniu Axis nowych certyfikatow IEEE 802.1X wyzwala kolejng probe uwierzytelnienia. ClearPass Policy Manager
zweryfikuje nowe certyfikaty i zdecyduje, czy przenie$¢ urzadzenie Axis do sieci produkcyjne;.

Po skonfigurowaniu urzqdzenia Axis jest zwalniane z sieci, w ktdrej byfo konfigurowane, po czym pode-
Jjmie probe ponownego uwierzytelnienia w sieci.

ID urzqdzenia Axis

Uwierzytelnianie sieci IEEE 802.1x EAP-TLS
Switch dostepowy (uwierzytelniajgcy)
ClearPass Policy Manager

A WON =

Po ponownym uwierzytelnieniu urzadzenie Axis przechodzi do sieci produkeyjnej (VLAN 202). W tej sieci system zarzgdzania
materiatem wizyjnym (VMS) tgczy sie z urzadzeniem Axis i zaczyna dziafac.

Urzqdzenie Axis uzyskuje prawa dostepu do sieci produkcyjnej.

Switch dostepowy

Sieciowe Srodowisko produkcyjne

ClearPass Policy Manager

System do zarzqdzania materiatem wizyjnym

AN WON =

Konfigurowanie sieci HPE Aruba Networking

HPE Aruba Networking ClearPass Policy Manager

ClearPass Policy Manager zapewnia opartg na rolach i urzadzeniach bezpieczng kontrole dostepu do sieci dla loT, BYOD, urzadzen
firmowych, pracownikéw, wykonawcdw i gosci w ramach infrastruktury przewodowej, bezprzewodowej i VPN wielu dostawcow.

Konfiguracja zaufanej bazy certyfikatow

1. Pobierz specyficzny dla Axis fancuch certyfikatéw IEEE 802.1AR ze strony axis.com.

2. Przeslij specyficzne dla urzgdzen Axis tafncuchy certyfikatow IEEE 802.1AR gtéwnego urzedu certyfikacji i posredniego
urzedu certyfikacji do magazynu zaufanych certyfikatow.

3. Uruchom narzgdzie ClearPass Policy Manager, aby uwierzytelnia¢ urzadzenia Axis za posrednictwem IEEE 802.1X EAP-TLS.

4. W polu uzytkowania wybierz opcje EAP. Certyfikaty s uzywane do uwierzytelniania IEEE 802.1X EAP-TLS.
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Q) ClearPass Policy Manager - Ak X+

€ = C A Intesiker | hitpsy/172.25.201.120/tips/tipsContent.action# e« 0O 2

| Add Certificate

Certificate File: Valjfil | Axis_device_ID_Int..e_CA_ECC_1.pem

Usage:

Remove

Selectto Ado— 9
Add Centificate

Przeslij certyfikaty IEEE 802.1AR specyficzne dla firmy Axis do zaufanego magazynu certyfikatéw narzedzia ClearPass Policy Manager.

v - O x
Q ClearPass Policy Manager - Ak X+
€ 3 C A intesiker | hups//172.25.201.120/tips/tipsContentaction#tipsCertTrustListaction @ % O &
aruvba ClearPass Policy Manager Menu ==
Dashboard PJ Administration » Certificates » Trust List
e . 2 4 Add
[£] Monitoring 4 Certificate Trust List -
++, Configuration M 7his page displays a list of trusted Certificate Authorities (CA). You can add, view, or delete a certificate.
3F Administration (o]
 ClearPass Portal Filter: [Subject | [contains v | axis device Clear Filter Show records
(7 & Users and Privileges Validity Enabled
- I8 S M:
: :t"'er ; ;"ag” i O cn=Axis device ID Root CA RSA,0=Axis Communications AB Eap valid Enabled
# 1B External Servers
2. O cN=Axis device ID Root CA ECC,0=Axis Communications AB EAP Valid Enabled
# External Accounts
=G certificates 2 O cn=Axis device ID Intermediate CA RSA 2,0=Axis Communications AB Eap valid Enabled
)Ceniﬁcale Store 4. O  cN=Axis device ID Intermediate CA RSA 1,0=Axis Communications AB EAP Valid Enabled
¥ rrust List] 5. [ cn=Axis device ID Intermediate CA ECC 2,0=Axis Communications AB Eap valid Enabled
& Revocation Lists 6. O cn=Axis device ID Intermediate CA ECC 1,0=Axis Communications AB EAP valid Enabled
+ || Dictionaries
5 % Agents and Software Updates Slioninai-oiko [_Detete |
= % Support
© Copyright 2022 Hewlett Packard Enterprise Development LP Nov 25, 2022 08:48:50 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

Zaufany magazyn certyfikatow w narzedziu ClearPass Policy Manager z dofgczonym taricuchem certyfikatéw IEEE 802.1AR firmy Axis.

Konfiguracja urzadzenia/grupy sieciowej

1. Dodawanie zaufanych urzadzen dostepu do sieci, takich jak switche dostepowe HPE Aruba Networking, do narzedzia
ClearPass Policy Manager. Menedzer zasad ClearPass Policy Manager musi wiedzie¢, ktére switche dostepowe w sieci sg
uzywane do komunikacji IEEE 802.1X.

2. Konfiguracja grupy urzadzen sieciowych stuzy do grupowania kilku zaufanych urzadzen dostepu do sieci. Grupowanie
zaufanych urzadzen dostgpu do sieci utatwia konfiguracje zasad.
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Bezpieczne wdrozenie — IEEE 802.1AR/802.1X

3. Wspotdzielony sekret RADIUS musi by¢ zgodny z okreslong konfiguracjg switcha IEEE 802.1X.

£} Service Templates & Wizards
{J Services
& Authentication
i "% LHendty: Filter: [Name. | [contains v | ) Clear Filter
[+ Posture
= Enforcement
= =8 Network

o

¥ Device Groups

A Network Access Device (NAD) must belong to the global list of devices in the ClearPass database in order to connect to ClearPass.

# B nName s 1P or Subnet Address Device Groups

) Proxy Targets
£} Event Sources
£3 Network Scan
{3 Policy Simulation

Q ClearPass Policy Manager- Ak X 4 o= B s
&€ > C A Intesaker | hitps//172.25.201.120/tips/t Devices.action 2 0O 2
aruvba ClearPass Policy Manager Menu ==
| = Dashboard P configuration » Network » Devices
Network Devices gfxm
eipésatiowation | & Export All
@ Discovered Devices

Show records

n
Copy | [ Export | [ Delete

#7 administration o
© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:01:17 CET ClearPass Policy Manager 6.9.12.136920 on CLABV (Trial Version) platform

Interfejs zaufanych urzqdzeri sieciowych w narzedziu ClearPass Policy Manager.

@ ClearPass Policy Manager - Ak X+

€ > C A Intestker | hitps//172.25.201.120/tips/tipsContentaction#

| Add Device
SNMP Read Settings SNMP Write Settings CLI Settings ‘OnConnect Enforcement Attributes

Name: SW04
IP or Subnet Address: 172.25.200.13

(e.g., 192.168.1.10 or 192.168.1.1/24 or 2001:db8:a0b:12f0::1 or 2001:db8:a0b:120::1/64)

Description:
A

RADIUS Shared Secret: verify:

Vendor Name:

Enable RADIUS Dynamic Authorization: [J

Enable RadSec: O

[ada W Concel

Dodawanie switcha dostepowego HPE Aruba Networking jako zaufanego urzqdzenia sieciowego w narzedziu ClearPass Policy
Manager. Uwaga: wspotdzielony sekret RADIUS musi odpowiadaé konkretnej konfiguracji switcha IEEE 802.1X.
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Q@ ClearPass Policy Manager - Ak X | 4 A
€ C A Intesaker | &itps//172.25.201.120/tips/tipsContent.action# 2 % 02 i
aruvba ClearPass Policy Manager L —
= Dashboard Configuration » Network » Devices
B Network Devices = f‘dd rt
i, Configuration © g ET: g’_t Al
£} service Templates & Wizards & Discovered Devices
£ Services Device SW04 added
+ & Authentication %
< @ iy A Network Access Device (NAD) must belong to the global list of devices in the ClearPass database in order to connect to ClearPass.
= M Posture
e s Fiter: e g2 e ) oo it recores
=+ Network # Name 4 1P or Subnet Address Device Groups

edoevices | 1 | O swos 17

{3 Device Groups

5.200.13

Showing 1-1 of 1

{3 Proxy Targets

£} Event Sources
£ Network Scan ‘
£3 Policy Simulation

Administration o|

© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:02:33 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

ClearPass Policy Manager ze skonfigurowanym jednym zaufanym urzqdzeniem sieciowym.

Q ClearPass Policy Manager - At X 4

< C A Inte saker | hitps//172.25.201.120/tips/tipsContent action#tipsNADGroups.action e O & ¢

aruba ClearPass Policy Manager Menu =

= ' Dashboard I} configuration » Network » Device Groups
[ Monitoring M Network Device Groups g::iort
- -
F Configuration & Export All

{3 Service Templates & Wizards Device Groups function as a component in service and role mapping rules. Device groups can also be associated with enforcement profiles.

£ Services
Clear Filter

+ & Authentication
# Name . Format Desci

records

Filter:[Name v |[contains v [ )

+ £ Identity
=+ Posture
=+ $ Enforcement
) = Network
£} Devices

P co crouod]

{3 Proxy Targets

£} Event Sources
£} Network Scan
{3 Policy Simulation

o

© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 08:57:07 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

Interfejs zaufanych grup urzgdzen sieciowych w narzedziu ClearPass Policy Manager.
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Q) ClearPass Policy Manager - Ak X+

€ > C A Intesaker | hips//172.25.201.120/tips/tipsContent.action# =)

| Add New Device Group

Name: Switches

Description: ’Ac:ess Switches

Format: O Subnet
O Regular Expression
@® vist

Available Devices (0) Selected Devices (1)
Filter

SW04[172.25.200.13]

Dodawanie zaufanego urzqdzenia dostepu do sieci do nowej grupy urzqdzen w narzedziu ClearPass Policy Manager.

v - o X
Q) ClearPass Policy Manager - Ak X+
€& > C A Intesaker | hitps;//172.25.201.120/tips/tipsContentaction# e & O &
aruba ClearPass Policy Manager Menu —
Dashboard Configuration » Network » Device Groups
= 7 # Add
| 2 Monitoring Network Device Groups z i
4, Configuration © £, Export All
{3 Service Templates & Wizards Device Group "Switches” added successfully
£3 Services ) )
S R Device Groups function as a component in service and role mapping rules. Device groups can also be associated with enforcement profiles.
S Au
1+ R Identity
= H posture Filter:[Name | contains [ ) it Show records
= Enforcement = B Name s Format [r——
= i network 5 O Sswitches List Access Switches
£} Devices

{3 Proxy Targets
£} Event Sources
£} Network Scan
{3 Policy Simulation

| # Administration o
© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:05:43 CET ClearPass Policy Manager 6.9.12.136029 on CLABV (Trial Version) platform

ClearPass Policy Manager ze skonfigurowanq grupq urzqdzen sieciowych, ktdra zawiera jedno lub kilka zaufanych urzqdzer sieciowych.

Konfiguracja odcisku palca urzadzenia

Urzadzenie Axis moze poprzez wykrywanie sieci dystrybuowac¢ specyficzne dla siebie informacje, takie jak adres MAC i wersja
oprogramowania urzgdzenia. Informacje te mozna wykorzystywaé do tworzenia i aktualizowania odcisku palca urzadzenia oraz
zarzadzania nim w programie ClearPass Policy Manager. Mozna tam réwniez przyzna¢ dostep lub go odmowi¢ w zaleznosci od
wersji systemu operacyjnego AXIS OS.

1. Przejdz do menu Administration > Dictionaries > Device Fingerprints (Administracja > Stowniki > Odciski palcow
urzadzenia).
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Bezpieczne wdrozenie — IEEE 802.1AR/802.1X

2. Wybierz istniejacy odcisk palca urzgdzenia lub utwdérz nowy.

3. Skonfiguruj ustawienia odcisku palca urzgdzenia.

Q) ClearPass Policy Manager - Arub: X 4

& > C A Intesiker | hitpsy//172.25.201.120/tips/tipsContent.action#tipsFingerprintDictionary.action

Update Device Fingerprints

Category Network Camera x
Family:
Name: AXIS OS version unsupp | ¥

Custom Rules- 1 Matches (ALL ) [Clpelete Rute

Operator

Host MAC Vendor contains_all

Axis Communications AB
LLDP System Description  not_contains 10.12

SNMP System Description  not_contains 10.12

=Note: 0 Rule(s) will be deleted

Update Delete Fingerprint il Close |

Konfiguracja odcisku palca urzqdzenia w narzedziu ClearPass Policy Manager. Urzgdzenia Axis z wersjg systemu
operacyjnego AXIS OS inng niz 10.12 sq uznawane za nieobstugiwane.

Q) ClearPass Policy Manager - Ak X =

& > C A Intesaker | hitps//172.25.201.120/tips/tipsContent.action#tipsFingerprintDictionary.action

Update Device Fingerprints

Category Network Camera =
Family: Axis -
Name: [AXIS OS version suppor | ¥

Custom Rules- 1 Matches (ALL ) [Clpelete Rule
Operator

Host MAC Vendor contains_all Axis Communications AB
LLDP System Description  contains 10.12

SNMP System Description  contains 10.12

=Note: 0 Rule(s) will be deleted

Dteig Exerpeaet) J O]

Konfiguracja odcisku palca urzgdzenia w narzedziu ClearPass Policy Manager. W powyzszym przyktadzie urzqgdzenia
Axis z systemem operacyjnym AXIS 0S 10.12 sq uwazane za obstugiwane.

Informacje o odcisku palca urzadzenia zebranym przez narzedzie ClearPass Policy Manager mozna znalez¢ w sekcji Punkty koncowe.

10
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1. Otworz menu Configuration > Identity > Endpoints (Konfiguracja > Tozsamo$¢ > Punkty koricowe).
2. Wybierz urzadzenia, ktore chcesz wyswietli¢.
3. Kliknij karte Device Fingerprints (Odciski palca urzadzenia).

Uwaga
Protokét SNMP jest domysinie wytgczony w urzadzeniach Axis i pobierany ze switcha dostepowego HPE Aruba Networking.

Q) ClearPass Policy Manager - Ak X+

€ = C A Intesaker | hitps//172.25.201.120/tip: action

| Edit Endpoint

m Attributes  Device Fingerprints

MAC Address  B8-A4-4F-30-42-EA IP Address 172.25.201.233

Descr\ptiun Static IP FALSE
Hostname axis-b8a44f3042ea
X Device Category [Network Camera  |+]
2 o : I r—
o Device 0S Family |[axis

O Dpisabled client Device Name |AX1S 0S version suppor [+

Added At Dec 28, 2022 14:50:45 CET

MAC Vendor Axis Communications AB

Added by Policy Manager profiled by Policy Manager

Online Status  Not Available Last Profiled At Dec 29, 2022 08:18:23 CET

Connection Type Unknown

Save Cancel

Urzqdzenie Axis sprofilowane przez narzedzie ClearPass Policy Manager.

1
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Q) ClearPass Policy Manager - Ak X+

€ > C A Intesaker | hitps//172.25.201.120/tips action e s 0O

Edit Endpoint

Endpoint  Attributes Dew'ce Fingerprints

Endpoeint Fingerprint Details

CDP Device Description:

DHCP Option5s5: 1,3,6,12,15,28,42,66,119

DHCP Option60: AXIS,Panoramic Camera,P3727-PLE,10.12.130
DHCP Options: 53,57,55,12,60,61

Host MAC Vendor: Axis Communications AB

LLDP System Description: AXIS P3727-PLE Panoramic Camera 10.12.130
SNMP Device Name: axis-b8a44f3042ea

SNMP Device Type Host

SNMP System Description: AXIS P3727-PLE Paneramic Camera 10.12.130

Save Cancel

Szczegdtowe odciski palcow sprofilowanego urzqdzenia Axis. Uwaga: protokét SNMP jest domysinie wytqgczony w urzgdzeniach Axis.
Informacje LLDP, CDP i specyficzne dla DHCP sq udostepniane przez urzqdzenie Axis w formie domysinych ustawien fabrycznych
i przekazywane przez switch dostepowy HPE Aruba Networking do narzedzia ClearPass Policy Manager.

Konfiguracja profilu wykonywania

Za pomocg profilu wykonywania ClearPass Policy Manager moze przypisywa¢ okreslony identyfikator sieci VLAN do portu dostepu
na switchu. Decyzja ta jest oparta na zasadach i ma zastosowanie do urzadzen sieciowych w grupie ,switche". Niezbedna liczba
profili wykonywania zalezy od liczby uzywanych sieci VLAN. W naszej konfiguracji znajduja sie w sumie trzy sieci VLAN (VLAN
201, 202, 203), co odpowiada trzem profilom wykonywania.

Wrtasciwe zasady wykonywania mozna skonfigurowac¢ po ustawieniu profili wykonywania dla sieci VLAN. Konfiguracja zasad

wykonywania w ClearPass Policy Manager okresla, czy urzadzenia Axis uzyskujg dostep do sieci HPE Aruba Networking w oparciu
o cztery przyktadowe profile zasad.

12
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Q ClearPass Policy Manager - Ak X 4

<« C A Intesaker | hitps;//172.25.201.120/tips/tipsContent.action? . action%3FcontextData%3D3004

aruvba ClearPass Policy Manager

T = Dashboard ] configuration » Enforcement » Profiles » Edit Enforcement Profile - Allow_VLAN_201

[&] Monitoring i Enforcement Profiles - Allow_VLAN_201
- -
iy Sonfiauration m Profile  Attributes
£} Service Templates & Wizards
Profile:
{3 Services
4 G Authentication Name: Allow_VLAN_201
# £ Identity Description:
51 B Posture Type: RADIUS
= & enforcament E
Action Accept
£} Policies
Device Group List: 1. Switches
elprofiles| e
) -4 Network Attributes:

{3 Network Scan
£3 policy Simulation

1. | Radius:IETF Session-Timeout
2. | Radius:IETF Termination-Action

3. | Radius:TETF Tunnel-Type

4. | Radius:TETF Tunnel-Medium-Type

5. | RadiusiIETF Tunnel-Private-Group-Id

€ Back to Enforcement Profiles

Administration o|

© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:08:57 CET

= 10800

= RADIUS-Request (1)
= VLAN (13)

= IEEE-802 (6)

= 201

[ cory Jsovs I Coner |

ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

Przyktadowy profil wykonywania umozliwiajgcy dostep do sieci VLAN 201.

Q ClearPass Policy Manager - At X 4

£} Network Scan
£} Policy Simulation

Conditions
(Certificate: Issuer-CN ¢ S Axis device ID Intermediate CA)
AND  (Certificate:Issuer-0 £ 5 Axis Communications AB)

AND  (Certificate: Subject-0 £ Axis Communications AB)

: D (Certificate: Subject-L ALS Lund)
D (Certificate: Subject-C EQUALS SE)

AND  (Connection:Client-Mac-Address-NoDelim EQUALS %({Certificate:Subject-serialNumber})

(Certificate:Issuer-CN A Production CA Certificate)
2 ANC (Certificate: Subject-CN ¢ S %{Connection:Client-Mac-Address-NoDelim}) Allow_VLAN_201

AND  (Authorization: [Endpoints Repository]:Device Name £ S AXIS 0S version unsupported)

(Certificate:Issuer-CN €O 5 Production CA certificate)
3 AND  (Certificate: Subject-CN CONT. %-{Connection:Client-Mac-Address-NoDelim }) Allow_VLAN_202

(Authorization: [Endpoints Repository]:Device Name £ S AXIS OS version supported)
¢ Back to Enforcement Policies [ save |
© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:49:09 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

€ C A Inte saker | htpsy//172.25.201.120/tipsftipsContent action#tipsEditEnforcementPolicy.action%3FcontextData%3D3007
arvba ClearPass Policy Manager Menu —
Dashboard Py Configuration » Enforcement » Policies » Edit - Axis Radius policy
[Z] Monitoring 4 Enforcement Policies - Axis Radius policy
3 .
%cnnﬁn“rahn“ Summary Enforcement Rules
{3 Service Templates & Wizards
: Enforcement:
£3 Services
= & Authentication Name: Axis Radius policy
+ £ Identity Description:
= posture Enforcement Type: RADIUS
=-$ Enforcement =
Default Profile: Allow_VLAN_203
tedeoicies|
{3 Profiles Rules:
) = Network Rules Evaluation Algorithm:  First applicable

Actions

Allow_VLAN_201

Konfiguracja zasad wykonywania w ClearPass Policy Manager.

Ponizej wymieniono cztery zasady wykonywania i zwigzane z nimi dziatania:

Odmowa dostepu do sieci

Jesli nie przeprowadzono uwierzytelniania kontroli dostepu do sieci w standardzie |IEEE 802.1X, dostep do sieci nie jest udzielany.

Sie¢ dla gosci (VLAN 203)
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Jesli uwierzytelnienie kontroli dostepu IEEE 802.1X nie powiedzie si¢, urzadzenie Axis uzyskuje dostep do ograniczonej, odizolowanej
sieci. Do podjecia odpowiednich dziatan wymagana jest reczna inspekcja urzadzenia.

Sie¢ administracyjna (VLAN 201)

Urzadzenie Axis uzyskuje dostep do sieci administracyjnej. Ma to na celu zapewnienie mozliwosci zarzadzania urzgdzeniami Axis

za pomocg AXIS Device Manager i AXIS Device Manager Extend. Umozliwia to rowniez konfigurowanie urzgdzen Axis za pomocg
aktualizacji systemu operacyjnego AXIS OS, certyfikatow klasy produkeyjnej i innych konfiguracji. ClearPass Policy Manager sprawdza
nastepujgce warunki:

® Wersja systemu operacyjnego AXIS OS urzadzenia Axis.

® Adres MAC urzadzenia jest zgodny ze schematem adreséw MAC Axis specyficznym dla dostawcy z atrybutem numeru
seryjnego certyfikatu identyfikacyjnego urzadzenia Axis.

o Certyfikat identyfikatora urzagdzenia Axis jest weryfikowalny i odpowiada atrybutom specyficznym dla Axis, takim
jak wydawca, organizacja, lokalizacja i kraj.

Sie¢ produkcyjna (VLAN 202)
Urzadzenie Axis uzyskuje dostep do sieci produkeyjnej, w ktorej powinno dziata¢. Dostep zostaje przyznany po zakohczeniu dziatan
administracyjnych na urzadzeniu z poziomu sieci administracyjnej (VLAN 201). ClearPass Policy Manager sprawdza nastepujace

warunki:

® Adres MAC urzadzenia jest zgodny ze schematem adreséw MAC Axis specyficznym dla dostawcy z atrybutem numeru
seryjnego certyfikatu identyfikacyjnego urzadzenia Axis.

® Wersja systemu operacyjnego AXIS OS urzadzenia Axis.

o Certyfikat klasy produkcyjnej mozna zweryfikowaé¢ w zaufanym magazynie certyfikatow.

Konfiguracja metody uwierzytelniania

W metodzie uwierzytelniania okresla sig, w jaki sposob urzadzenie Axis probuje uwierzytelni¢ si¢ w sieci. Preferowang metoda
uwierzytelniania powinna by¢ |IEEE 802.1X EAP-TLS, poniewaz urzadzenia Axis z obstuga Axis Edge Vault maja domysinie wtaczong
funkcje IEEE 802.1X EAP-TLS.
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Q) ClearPass Policy Manager - Ak X+

€ > C A Intesaker | hitpsy//172.25.201.120/tip: action 2 % O 2

| Edit Authentication Method

General

Name: \Axis EAP TLS

Description: [pefault settings for EAP-TLS

EAP-TLS

Method Details
Session Resumption: Enable
Session Timeout: [ Jhours
Authorization Required: D enable
Certificate Comparison
Verify Certificate using OCSP.
Override OCSP URL from Client: (] Enable
OCSP URL:

Interfejs metody uwierzytelniania narzedzia ClearPass Policy Manager, w ktorym zdefiniowana jest metoda
uwierzytelniania EAP-TLS dla urzgdzer Axis.

Konfiguracja ustug

Na stronie Services (Ustugi) kroki konfiguracji sa potaczone w jedna ustuge, ktdra obstuguje uwierzytelnianie i autoryzacje urzadzen
Axis w sieciach HPE Aruba Networking.

- o x
Q ClearPass Policy Manager - Ak X+ =
& > C A Intesiker | hitps//172.25.201.120/tip: ps i 193F Data%3D3001 2 % O &
aruba ClearPass Policy Manager Menu =
Dashboard P configuration » Services » Edit - Axis 802.1X Wired
=] Monitoring °

Services - Axis 802.1X Wired

&Ewliguraﬁnn Q e m o

£} Service Templates & Wizards

% Name: Axis 802 1X Wired
!
5 S Authentication Description: o authenticate users to any wired
Q network via 802.1X.
=+ Q Identity
4
= H Posture
5 & Enforcement Type: 802.1X Wired
% Network Status: Enabled
£3 Network Scan Monitor Mode: [ Enable to monitor network access without enforcement
13 policy Simulation More Options: O Authorization ([ Posture Compliance [ Audit End-hosts (J Profile Endpoints (J Accounting Proxy

Service Rule

Matches O ANY or ® ALL of the following conditions:

Operator

1. | Radius:IETF NAS-Port-Type EQUALS Ethernet (15) By
Login-User (1), Framed-User (2),

2. | Radius:IETF Service-Type BELONGS_TO Authenticate-Only (8)

3. | Click to add...

¢ Back to services

# Administration o
© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:41:27 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

Tworzone sq dedykowane ustugi Axis definiujgce standard IEEE 802.1X jako metode tgcznosci.
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Q ClearPass Policy Manager- Ak % + S X
&« C A Intesiker | hitps:/172.25.201.120/tips/tipsContent.action#tipsEditService.action%3FcontextData%3D3001 e s O 2
aruvba ClearPass Policy Manager Menu =

=" Dashboard ] configuration » Services » Edit - Axis 802.1X Wired
Services - Axis 802.1X Wired
4%, Configuration Q| summary  service All(lmmil:atinn Roles  Enforcement

Add New Authentication Method

£} Service Templates & Wizards T —
< ExE e

+ & Authentication
# £ Identity

= [ posture

+ § Enforcement
1 v Network

{3 Network Scan

{3 Policy Simulation [~Select to Add~—

Add New Authentication Source

Authentication Sources: [[Endpoints Repository] [Local SQL DB]

[~Select to Add—
(O Enable to specify a comma-separated st of rules to strip username prefixes or suffixes

Strip Username Rules:
View Certificate Details

Service Certificate: [~Select to Adé~ |

o|
Dec 28, 2022 09:41:41 CET ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Version) platform

tion

# adm
© Copyright 2022 Hewlett Packard Enterprise Development LP

W kolejnym kroku nastepuje konfiguracja wczesniej utworzonej metody uwierzytelniania EAP-TLS pod kgtem ustugi.

Q ClearPass Policy Manager - At X 4

€ C A Intesaker | hitps;//172.25.201.120/tips/tipsContent.action#tipsEditService.action%3FcontextData%3D3001

arvba ClearPass Policy Manager

= = Dashboard [ configuration » Services » Edit - Axis 802.1x Wired
[ Monitoring M Services - Axis 802.1X Wired

@ i G
{4, Configuration “  summary Service Authentication

£3 Service Templates & Wizards =
P Services) Use Cached Results: [0 use cached Roles and Posture attributes from previous sessions
ervices
+ & Authentication (B LT [Axis Radius policy ~] Add New Enforcement Policy
& Identit,
ﬁ 5 Enforcement Policy Details
+ Posture

+ $ Enforcement Description
Default Profile: Allow_VLAN_203

5 = Network
{3 Network Scan Rules Evaluation Algorithm: | first-applicable
43 policy Simulation
0 S Axis device ID Intermediate CA)

(Certificate:Issuer-CN
S Axis Communications AB)

(Certifica
| 4. (Certifica 5 Axis Communications AB) AR
(Certifica LS Lund) =
(Certificate: Subject-C ALS SE)
(Connection: Client-Mac-Address-NoDelim = 5 %{Certificate:Subject-serialNumber})
(Certificate:Issuer-CN S Production CA Certificate)
2 (Certificate: Subject-CN % {Connection: Client-Mac-Address-NoDelim}) Allow_VLAN_201
S AXIS OS version unsupported)

(Authorization: [Endpoints Repository]:Device Name £0
5 Production CA certificate)

5 %{Connection: Client-Mac-Address-NoDelim}} Allow_VLAN_202
S AXIS OS version supported)

(Certificate:Issuer-CN
3 AND (Certificate:Subject-CN
(Authorization: [Endpoints Repository]:Device Name £

[oisovi I covy i sovo I corce ]

ClearPass Policy Manager 6.9.12.136929 on CLABV (Trial Versien) platform

€ Back to Services

© Copyright 2022 Hewlett Packard Enterprise Development LP Dec 28, 2022 09:51:01 CET

W ostatnim kroku nastepuje skonfigurowanie dla ustugi wczesniej utworzonej polityki wykonywania.

Switch dostepowy HPE Aruba Networking

Urzadzenia Axis sq podtaczane bezposrednio do switchy dostepowych obstugujgcych PoE lub za posrednictwem kompatybilnych
zasilaczy midspan PoE firmy Axis. Aby bezpiecznie wigczy¢ urzagdzenia Axis do sieci HPE Aruba Networking, switch dostepowy
musi by¢ skonfigurowany pod katem obstugi komunikacji do komunikacji w standardzie |IEEE 802.1X. Urzgdzenie Axis przekazuje
komunikacje w standardzie IEEE 802.1x EAP-TLS do narzedzia ClearPass Policy Manager, ktdre petni funkcje serwera RADIUS.
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Uwaga

Zostato takze skonfigurowane okresowe ponowne uwierzytelnianie dla urzadzenia Axis trwajgce 300 sekund. Ma to na
celu poprawe ogdlnego bezpieczenstwa dostepu do portu.

Zapoznaj sie z ponizszym przyktadem konfiguracji globalnej i konfiguracji portéw dla switchy dostepowych HPE Aruba Networking.

radius-server host MyRADIUSIPAddress key "MyRADIUSKey"

aaa authentication port-access eap-radius

aaa port-access
aaa port-access
aaa port-access
aaa port-access

authenticator
authenticator
authenticator
authenticator

Konfiguracja Axis

Urzadzenie sieciowe Axis

18-19
18 reauth-period 300
19 reauth-period 300
active

Urzadzenia Axis obstugujgce Axis Edge Vault sg fabrycznie wyposazone w bezpieczng tozsamos¢ urzagdzenia, zwang identyfikatorem
urzadzenia Axis. Identyfikator urzadzenia Axis jest oparty na miedzynarodowym standardzie IEEE 802.1AR. Standard ten okresla
metode zautomatyzowanej, bezpiecznej identyfikacji urzadzen i wtaczania do sieci za posrednictwem |EEE 802.1X.

3
[ R —
—

oo
oo

R

Urzqdzenia Axis majq fabryczne certyfikaty identyfikatordw urzqgdzenia Axis zgodne z IEEE 802.1AR

dla zaufanych ustug identyfikacji urzqdzen

1 Infrastruktura kluczy identyfikacyjnych urzgdzen Axis (PKI)
2 ID urzqdzenia Axis

Chroniony sprzetowo bezpieczny magazyn kluczy dostarczany przez bezpieczny element urzadzenia Axis jest fabrycznie wyposazony
w unikalny dla urzgdzenia certyfikat i odpowiednie klucze (identyfikator urzgdzenia Axis), ktore globalnie mogg potwierdzi¢
autentyczno$é¢ urzadzenia Axis. Axis Product Selector moze pomoc w zorientowaniu sig, ktore urzagdzenia Axis obstugujg Axis Edge
Vault i identyfikator urzadzenia Axis.

Uwaga

Numer seryjny urzadzenia Axis jest jednoczesnie jego adresem MAC.
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AXISa AXIS Q1656 Box Camera e 0B
= Status
O Video v Certificates
@ P1z : =
B Add certificate =
b Audio v
O Name Type
@ Recordings
% Apps [J s device ID ECC-P256 (802.14R) Client-server
& System A
[ Axis device ID RSA-2048 (802.1AR) Client-server
Date and time
& Network [J  xis device ID RSA-4096 (802.1AR) Client-server
@ Security | [0 Axis device ID Intermediate CAECC 2 A

Magazyn certyfikatow urzgdzenia Axis w domysinym stanie fabrycznym z identyfikatorem urzqdzenia Axis.

Certyfikat ID urzgdzenia Axis zgodny z IEEE 802.1AR zawiera informacje o numerze seryjnym i inne informacje specyficzne
dla dostawcy Axis. ClearPass Policy Manager analizuje te informacje i podejmuje decyzje o przyznaniu dostepu do sieci. Ponizej
przedstawiono informacje, ktére mozna uzyska¢ z certyfikatu identyfikacyjnego urzgdzenia Axis

IDevID AXISa

"C": "SE",
"L": "Lund",

"0": "Axis Communications AB",
"CN": "axis-b8a44f279511-eccp256-1",
"serialNumber": "b8a44f279511",

Kraj SE

Lokalizacja Lund

Organizacja wydajaca Axis Communications AB

Nazwa pospolita organizacji wydajacej Certyfikat posredniczacy ID urzadzenia Axis
Organizacja Axis Communications AB

Nazwa pospolita axis-b8a44f279511-eccp256-1

Numer seryjny b8a44f27951

Nazwa pospolita jest tworzona przez pofgczenie nazwy firmy Axis, numeru seryjnego urzgdzenia, a nastgpnie uzywanego algorytmu
kryptograficznego (ECC P256, RSA 2048, RSA 4096). Poczawszy od wersji AXIS OS 10.1 (z wrze$nia 2020 r.) standard IEEE 802.1X jest
domysinie wtgczony ze wstepnie skonfigurowanym identyfikatorem urzgdzenia Axis. Umozliwia to urzadzeniu Axis uwierzytelnianie
sie w sieciach obstugujacych standard IEEE 802.1X.
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AXISa AXIS Q1656 Box Camera ez 0B :
= Status o IEEE8021x
Connecting
O Video v
Client certificate @ EAPOL Version
@ PTZ
[ Axis device ID RSA-2048 (802.1AR) - ] [0
W Audio v O =
CA certificates @
@ Recordings ® 3
[ No CA certificate selected - ]
% Apps Use |EEE 802.1%
EAP Identity
B System A
axis-bBad4af27al3a
Date and time
& Network
@ Security

Urzgdzenie Axis w domysinej konfiguracji fabrycznej z wigczong obstugq IEEE 802.1X i wstepnie
wybranym certyfikatem ID urzqdzenia Axis.

AXIS Device Manager

AXIS Device Manager i AXIS Device Manager Extend moga by¢ uzywane w sieci do konfigurowania wielu urzadzen Axis i zarzagdzania
nimi w ekonomiczny sposoéb. AXIS Device Manager to aplikacja oparta na Microsoft Windows®, ktéra mozna zainstalowa¢ lokalnie
na komputerze w sieci, natomiast AXIS Device Manager Extend opiera si¢ na infrastrukturze chmurowej i stuzy do zarzadzania
urzadzeniami w wielu lokalizacjach. Oba te rozwigzania zapewniajg tatwe konfigurowanie urzadzen Axis (i zarzgdzanie nimi),
takich jak:

® [nstalowanie aktualizacji systemu operacyjnego AXIS OS.

e Zastosuj konfiguracj¢ cyberbezpieczenstwa, takg jak HTTPS i certyfikaty IEEE 802.1X.

® Konfiguracja ustawien specyficznych dla urzadzenia, takich jak ustawienia obrazéw i inne.

19


https://www.axis.com/products/axis-device-manager/support
https://www.axis.com/products/axis-device-manager-extend

HPE Aruba Networking

Bezpieczne dzialanie sieci — IEEE 802.1AE MACsec

Bezpieczne dzialanie sieci — IEEE 802.1AE MACsec

Aby obejrze¢ ten film wideo, przejdz do internetowe;j
wersji dokumentu.

help.axis.com/?&piald=&section=secure-network-operation-ieee-802-1ae-macsec

Szyfrowanie sieci z zerowym zaufaniem za pomocq protokotu IEEE 802.TAE MACsec w warstwie 2

IEEE 802.1AE MACsec (Media Access Control Security) to dobrze zdefiniowany protokot sieciowy, ktory kryptograficznie zabezpiecza
facza Ethernet typu punkt-punkt w warstwie sieci 2. Zapewnia poufnos$¢ i integralnos¢ transmisji danych pomiedzy dwoma hostami.

Standard IEEE 802.1AE MACsec opisuje dwa tryby dziatania:
e Recznie konfigurowany tryb klucza PSK [ Static CAK

® Automatyczny tryb sesji gtownej [ Dynamic CAK z uzyciem IEEE 802.1X EAP-TLS

Supplicant Authenticator Radius Server

A

h 4

802.1x Authentication

A
v

MACSec encrypted

W systemie AXIS OS 10.1 (2020-09) i nowszych IEEE 802.1X jest domyslnie wigczony dla urzadzen zgodnych z identyfikatorem
urzgdzenia Axis. W systemie AXIS OS 11.8 i nowszych obstugujemy MACsec przy uzyciu automatycznego trybu dynamicznego za
pomoca domysinie wigczonego IEEE 802.1X EAP-TLS. Po podtaczeniu urzadzenia Axis z domysinymi wartosciami fabrycznymi
przeprowadzane jest uwierzytelnianie sieci za pomocg IEEE 802.1X, a jesli si¢ powiedzie, wyprébowywany jest takze tryb MACsec
Dynamic CAK.

Bezpiecznie przechowywany identyfikator urzgdzenia Axis ID (1) (tozsamos$¢ urzadzenia zgodna ze standardem IEEE 802.1AR) stuzy
do uwierzytelniania w sieci (4, 5) za pomocg kontroli dostepu do sieci IEEE 802.1X EAP-TLS w oparciu o porty (2). W trakcie
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catej sesji EAP-TLS automatycznie wymieniane sg klucze MACsec, aby ustanowi¢ bezpieczne potgczenie (3), chronige caty ruch w
sieci do urzgdzenia Axis do switcha HPE Aruba Networking.

IEEE 802.1AE MACsec wymaga przygotowanh do konfiguracji switcha dostgpowego HPE Aruba Networking i narzedzia ClearPass
Policy Manager. Aby to umozliwi¢, na urzadzeniu Axis nie jest wymagana zadna konfiguracja przez EAP-TLS z szyfrowaniem
IEEE 802.1AE MACsec.

Jesli switch dostepowy HPE Aruba Networking nie obstuguje szyfrowania MACsec przez EAP-TLS, mozna uzy¢ trybu klucza PSK i
skonfigurowa¢ recznie.

HPE Aruba Networking ClearPass Policy Manager
Role i zasady mapowania ral

Q =pp20 x |+

& > C A Intesaker | haps//172.25.201.120/tips/tipsContentaction#tipsRoles.action 2 % O & ¢

Edit Role

Role ID:

Name: [BxisDevicd

Description:

4

Save Cancel

Dodawanie nazwy roli dla urzqdzen Axis. Nazwa jest nazwq roli dostepu do portu w konfiguracji switcha dostepowego.
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Q app20 x  + v - a
<« C A Intesaker | hetpsy//172.25.201.120/tips/tipsContent.action#tipsEditRoleMappingPolicy.action%3F contextData%3D3001 = |
aruba ClearPass Policy Manager Menu =—

=L pashboard ] configuration » Identity » Role Mappings » Edit - Axis Role Mapping
[l Monitoring i Role Mappings - Axis Role Mapping

& i ®
afiptostomstion O [ oty mapping Rles

¥ Service Templates & Wizards

L services pellcy:

= & Authentication Policy Name: Axis Role Mapping
£} Methods Description
£} Sources Default Role: [Guest]

= & Identity
{4 Single Sign-On (S50) Mapping Rules:
4} Local Users Rules Evaluation Algerithm: Evaluate all
¥ Endpoints Conditions Role Name
£} Static Host Lists 1. | (Authentication:Full-Username BEGINS. WITH axis-00408c) AxisDevice
g 2. | (Authentication:Full-Username 526G + axis-acccge) AxisDevice

3. | (Authentication:Full-Username &= 1 axis-bBadaf) AxisDevice

1M posture
{3 Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£¥ Policies
L4 Profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

#7 Administration o

Back to Role Mappings Co ancel
ke I Pping: Copy Cancel

(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 26, 2023 05:08:20 UTC ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Dodawanie zasad mapowania rdl Axis dla wczesniej utworzonej roli urzqdzenia Axis. Spetnienie okreslonych
warunkdw jest wymagane, aby urzqdzenie mogto zosta¢ zmapowane do roli urzqdzenia Axis. Jesli warunki nie
zostang spetnione, urzqdzenie bedzie czescig roli [Guest] (gosc).

Domyslinie urzadzenia Axis uzywajg formatu tozsamosci EAP ,numer seryjny Axis". Numer seryjny urzadzenia Axis jest jednoczesnie
jego adresem MAC. Na przyktad: ,axis-b8a44f45b4e6".

22



HPE Aruba Networking

Bezpieczne dzialanie sieci — IEEE 802.1AE MACsec

Konfiguracja ustug

Q app20 x |+ o= m
<« C A Intesaker | hapsy//172.25.201.120/tips/tipsContentaction#tipsEditService.action%3F contextData%3D3001 2 % O &
aruvba ClearPass Policy Manager Menu =—
_ Dashboard [] Configuration » Services » Edit - Axis 802.1X Wired
Edvsiiinig i Services - Axis 802.1X Wired

- -
mipsofoumtion H i e m Enforcement
£X Service Templates & Wizards

N Services| Role Mapping Policy: [Aodis Rols Napping Q] vody |

Add New Role Mapping Policy

-1 & Authentication Role Mapping Policy Details
Methods
g i Description:
ources
= @ Identity Default Role: [Guest]

{3 Single Sign-On (550} Rules Evaluation Algorithm: evaluate-all

% Local Users Role
£} Endpoints iea = = i i
{3 Static Host List T (Authentication:Full-Username ITH axis-00408c) AxisDevice
atic Host Lists
{3 Roles 2. (Authentication:Full-Username + axis-accese) AxisDevice
{4 Role Mappings 3. (Authentication:Full-Username &E WITH axis-bBad4f) AxisDevice
- M posture

£} Posture Policies
£3 Audit Servers
4y Agentless OnGuard
- & Enforcement
42 Policies
{3 Profiles
| *§- Network
£} Devices
4} Device Groups
£} Proxy Targets
£} Event Sources
£¥ Network Scan
£x Policy Simulation

# Administration o
ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 26, 2023 05:09:16 UTC

Dodawanie wczesniej utworzonej zasady mapowania rél Axis do ustugi, ktora definiuje standard IEEE 802.1X
Jjako metode fqczenia w przypadku wdrazania urzqdzen Axis.
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= U Dashboard

[Z] Menitoring

dq Configuration @

£x Service Templates & Wizards
1« B
=1 & Authentication
£} Methods
{3 Sources
= & Identity
£¥ Single Sign-On {SS0)
4} Local Users
£} Endpoints
£} Static Host Lists
£¥ Roles
£3 Role Mappings
1M posture
{3 Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£¥ Policies
£} Profiles
=/ ~4 Network
£} Devices
£} Device Groups

{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

Administration

(© Copyright 2023 Hewlett Packard Enterprise Development LP

Q app20 x  +
<« C A Intesaker | hetpsy//172.25.201.120/tips/tipsContent.action#tipsEditService.action%3F contextData%3D3001
aruba ClearPass Policy Manager

Configuration » Services » Edit - Axis 802.1X Wired
Services - Axis 802.1X Wired

Summary Service Authentication

O e |

(0 use cached Roles and Posture attributes from previous sessions

Use Cached Results:

Enforcement Policy:

[Axis Radius policy

Enforcement P

Description:
Default Profile; Allow_VLAN_203

Rules Evaluation Algorithm: evaluate-all

‘onditions

(Certificate:Issuer-CN AINS Axis device ID Intermediate CA)
D (Certificate:Issuer-O 415 Axis Communications AB)
(Certificate: Subject-0 FQUALS Axis Communications AB)
(Connection:Client-Mac-Address-NoDelim 5 %{Certificate: Subject-
serialNumber})
A (Tips:Role
(Certificate:Issuer-CN

AxisDevice)
ONTAINS Production CA)

LS AXIS OS version

AnD - {Authorization:[Endpoints Repository]:Device Name &0
2. unsupported)

(Certificate: Subject-CN ¢ I
(Tips:Role 5 AxisDevice)
(Certificate:Issuer-CN v 5 Production CA)

O (Authorization: [Endpoints Repository]:Device Name EOUALS AXIS OS version

S Production XYZ)

3.  supported)
D (Certificate:Subject-CN CONTAINS Production XYZ)
(Tips:Role EQUALS AxisDevice)

€ Back to Services

Qct 26, 2023 05:11:50 UTC

Add New Enforcement Palicy

Details

Enforcement Profiles

Allow_VLAN_201

Allow_VLAN_201

Allow_VLAN_202

[ o W Cory Jsovo I Corce ]

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Dodawanie nazwy roli Axis jako warunku do istniejgcych definicji zasad.
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Bezpieczne dzialanie sieci — IEEE 802.1AE MACsec

Profil wykonawczy

o) -
4z Configuration

4} Service Templates & Wizards
£x Services
-1 & Authentication
£} Methods
£} Sources
- & 1dentity
£} Single Sign-On (550)
£} Local Users
£3 Endpoints
£} Static Host Lists
£3 Roles
£} Role Mappings
- M posture
4} Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
{3 Policies
&
= 4« Network
£} Devices
£% Device Groups
£} Proxy Targets
¥ Event Sources
£ Metwork Scan
£x Policy Simulation

#7 Administration

Q app20 x|+
<« C A Intesiker | hitps//172.25.201.120 ftips/tipsContent.action#tipsEditEnforcementProfile.action%3FcontextData%3D3004
aruba ClearPass Paolicy Manager

. - Dashboard [J Configuration » Enforcement » Profiles » Edit Enforcement Profile - Allow_VLAN_201
[ Monitoring Ll Enforcement Profiles - Allow_VLAN_ 201

@m Profile  Attributes

Profile:
Name: Allow_VLAN_201

Description

Type: RADIUS
Action: Accept
Device Group List: 1. Switches
Attributes:

1. | Radius:IETF Session-Timeout
2. | Radius:IETF Termination-Action
3. | Radius:IETF Tunnel-Type
4. | Radius:IETF Tunnel-Medium-Type

‘ 5. | Radius:IETF Tunnel-Private-Group-Id
6. | Radius:Aruba Aruba-User-Role

€ Back to Enforcement Profiles
o

© Copyright 2023 Hewlett Packard Enterprise Development LP Qct 26, 2023 05:13:21 UTC

10800

RADIUS-Request (1)
VLAN (13)
IEEE-802 (6)

201

AxisDevice

[ Copy s W Concor

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Dodawanie nazwy roli Axis jako atrybutu do profili wykonywania przypisanych w ustudze wdrazania standardu IEEE 802.1X.

Switch dostepowy HPE Aruba Networking

Oprédcz konfiguracji bezpiecznego wdrazania opisanej w sekcji zapoznaj si¢ z ponizszg przyktadowg konfiguracjg portu dla switcha
dostepowego HPE Aruba Networking, aby skonfigurowac¢ IEEE 802.1AE MACsec.

macsec policy macsec-eap
cipher-suite gcm-aes-128

port-access role

associate macsec-—
auth-mode client-

AxisDevice
policy macsec-eap
mode

aaa authentication port-access dotlx authenticator

macsec
mkacak-length 16
enable

25
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Wdrazanie starszej wersji — uwierzytelnianie MAC

Za pomocg MAC Authentication Bypass (MAB) mozesz wdrazaé¢ urzgdzenia Axis, ktdre nie obstugujg wdrazania IEEE 802.1AR z
certyfikatem identyfikatora urzgdzenia Axis i wigczonym IEEE 802.1X z ustawieniami fabrycznymi. Jesli wdrozenie standardu 802.1X
nie powiedzie sie, ClearPass Policy Manager zweryfikuje adres MAC urzadzenia Axis i przyzna mu dostep do sieci.

MAB wymaga przygotowan do konfiguracji switcha dostepowego i narzedzia ClearPass Policy Manager. Aby umozliwi¢ wdrozenie
MAB, na urzadzeniu Axis nie jest wymagana zadna konfiguracja.

HPE Aruba Networking ClearPass Policy Manager

Zasady wykonawcze

Konfiguracja zasad wykonywania w ClearPass Policy Manager okre$la, czy urzadzenia Axis uzyskujg dostep do sieci HPE Aruba
Networking w oparciu o dwa przyktadowe warunki zasad.

Q app20 x  +

< C A intessker | hitps//172.25.201.120/tips/tipsContent.action#tipsEditService.action%3FcontextData%3D3006 # % 0O a

arvba ClearPass Policy Manager Menu ==
.- Dashboard [ Configuration » Services » Edit - Axis 802.1X Wired - Mac Authentication
[l Monitoring i Services - Axis 802.1X Wired - Mac Authentication

) i =
zhipsontigustion *  summary Service Authentication Roles

£¥ Service Templates & Wizards = R R R
Qr Use Cached Results: [J use cached Roles and Posture attributes frem previous sessions
ervices|

= & Authentication Enlarcernent Folicy: [Axis MAC ication Policy ~] Add New Enforcement Policy
£} Methods
£} Sources
- 2 Identity
£} Single Sign-On (S50} Default Profile: [Deny Access Profile]

Enforcement Policy Details

Description:

£} Local Users Rules Evaluation Algorithm: evaluate-all

{4 Endpoints
: . Conditions Enforcement Profiles
£} Static Host Lists

Hfoids (Date:Day-of-Week 5l _7C Monday, Tuesday, Wednesday, Thursday, Friday)
i (Date:Time-of-Day RANGE 098:00:00,17:00:00) Allow_VLAN_203
& {} Role Mappings D (Connection:Client-Mac-Vendor & S Axis Communications AB)
= i Posture
4} Posture Policies
£3 Audit Servers
{3 Agentless OnGuard
- & Enforcement
{3 Policies
£y Profiles
= 4« Network
{3 Devices
{3 Device Groups
£} Proxy Targets
¥ Event Sources
£ Metwork Scan
£x Policy Simulation

€ Back to sarvices =3

(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 26, 2023 05:15:57 UTC ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Odmowa dostepu do sieci
Gdy urzadzenie Axis nie spetnia skonfigurowanych zasad wykonywania, nie otrzymuje zezwolenia na dostep do sieci.
Sie¢ dla gosci (VLAN 203)
Urzadzenie Axis uzyska dostep do ograniczonej, odizolowane;j sieci, jesli spetnione sa nastgpujgce warunki:
e Jest dzien powszedni (od poniedziatku do pigtku)

® Jest godzina od 09:00 do 17:00
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® Dostawca adresu MAC jest zgodny z Axis Communications.

Ze wzgledu na ryzyko sfatszowania adresow MAC dostep do zwyktej sieci administracyjnej nie jest przyznawany. Zalecamy korzystanie
z MAB tylko do wstepnego wdrozenia i reczne sprawdzanie urzadzenia w przysztosci.

Konfiguracja zrodta

Na stronie Sources (Zrédta) tworzone jest nowe Zrddfo uwierzytelniania, ktére akceptuje tylko recznie importowane adresy MAC.

Q app20 x|+

<« C A Inte saker | hitps//172.25.201.120/tips/tipsContent action#tipsAuthSources.action 2 % O 2

ClearPass Policy Manager

Configuration » Authentication » Sources

Menu ==

ashboa o
m Monitoring o

4} Device Groups
42 Proxy Targets
£} Event Sources
£ Network Scan
£ Policy Simulation

Administration

(© Copyright 2023 Hewlett Packard Enterprise Development LP

Oct 31, 2023 09:13:53 UTC

) < Add
Authentication Sources ;I o
mpol
%, Configuration @ < Exgmt i
{¥ Service Templates & Wizards An authentication source is the identity store (Active Directory, LDAP directory, etc.) against which users and devices are authenticated.
£x Services
- & Authentication Eilter: [Name s o s = Clear Filter Show records
£¥ Methods
0 # Name . Type scription
= Q Identity 1. O  [Admin User Repository] Local SQL DB Authenticate users against Policy Manager admin user database =
i ign- = Denylist database with users who have exceeded bandwidth or session
£} single sign-on (SS0) 2. | O [Denylist User Repository] Local SQL DB Y ekoa
43 Local Users related limits
£3 Endpoints 3. [ [Endpoints Repository] Local SQL DB Authenticate endpoints against Policy Manager local database
{3 Static Host Lists 4. | O [Guest Device Repository] Local SQL DB Authenticate guest devices against Policy Manager local database
{¥Roles L O [Guest User Repository] Local SQL DB Authenticate guest users against Policy Manager local database
{} Role Mappings 6. O [Insight Repository] Local SQL DB Insight database with session information for users and devices
- post =
& postura 7 D [Local User Repository] Local SQL DB Authenticate users against Policy Manager local user database
4} Posture Policies =
& Audit 5 8. O [Onboard Devices Repository] Local SQL DB Authenticate Onboard devices against Policy Manager local database
udit Servers
{3 Agentless onGuard 9. [0 [Secial Login Repository] Local SQL DB Authenticate users against Policy Manager social login database
= & Enforcement 10. | O [Time Source] Local sQL DB Autherization source for implementing various time functions
£} Policies 1. O  [Zone Cache Repository] HTTP Access attributes cached by Context Server Actions in previous sessions v
profiles
+ @ . Showing 1-11 of 11 Copy
= Networl
£} Devices

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform
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Q app20 x  + v = o X
& > C A Intesaker | heps//172.25.201.120/tips/tipsContent.action#tipsAddAuthSource.action e S O &
aruvba ClearPass Policy Manager Menu ==

Dashboard [] Configuration » Authentication » Sources » Add
[=] Menitoring i Authentication Sources

4% Configuration 2 m Static Host Lists  Summary

¥ Service Templates & Wizards

£ Services Name: [Axis Devices ]

= & Authentication Deseriptian: C.addresses of pRisidevicesiiniize,
£} Methods r )
-

= Q tdentity Type:
£z Single Sign-On {SS0) Use for Authorization: Enable to use this Aut tch role mapping a
£} Local Users Authorization Sources:
£} Endpoints I
£} Static Host Lists )
£¥ Roles = -
£¥ Rale Mappings

- Posture

{3 Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£¥ Policies
£} Profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

R R —

(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 31, 2023 09:21:23 UTC ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

¥ Admi

stral
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Q app20 t el

€& > C A intessker | htps//172.25.201.120/tips/tipsContentaction#

| Add static Host List

Name: Axis devices

Description:

Host Format: Subnet
Regular Expression
List

Host Type: 1P Address
MAC Address

Host Entries

# Address Description
1. O B8-A4-4F-45-B4-E6 Axis Device 1
2. (O B8-A4-4F-45-B4-E7 Axis Device 2
3. (O B8-A4-4F-45-B4-E8 Axis Device 3

aceress: [—

Description:

4

Tworzona jest statyczna lista hostéw zawierajgca adresy MAC Axis.
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Q app20
e

x  +

C A intessker | https//172.25.201.120/tips/tipsContentaction#

aruba ClearPass Policy Manager

- = Dashboard [] Configuration » Authentication » Sources » Add
[ Monitoring i Authentication Sources

£¥ Single Sign-On {SS0)
4} Local Users
£} Endpoints
£} Static Host Lists
£¥ Roles
{3 Role Mappings
1M posture
¥ Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£} Policies
£ profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

4 Back to Authentication Sources

#7 Administration o

© Copyright 2023 Hewlett Packard Enterprise Development LP QOct 31, 2023 09:20:34 UTC

& i >
i3, Configuration @ List "Axis devices” added successfully
£x Service Templates & Wizards
~} & Authentication MAC Address Host Lists: [Axis devices Add New Static Host List
Fod Sources] -
Mod
- & 1dentity

[ or— 0 sove I Conee |

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Konfiguracja ustug

Na stronie Services (Ustugi) kroki konfiguracji sa potgczone w jedng ustuge, ktdra obstuguje uwierzytelnianie i autoryzacje urzadzen

Axis w sieciach HPE Aruba Networking.
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Configuration » Services

Services

[l Menitoring
4, Configuration @

£} Service Templates & Wizards
I rvices]

Q app20 x  +
<« C A Intesaker | hetpsy//172.25.201.120/tips/tipsContent.action#tipsServices.action
aruba ClearPass Policy Manager

Dashboard

s
= & Authenticati
Sadiiantcatan Filter:[Name

Clear Filter

~][contains ]

£} Methods
{3 Sources
= & Identity
£¥ Single Sign-On {SS0)
4} Local Users
£} Endpoints
£} Static Host Lists
£¥ Roles
{3 Role Mappings
1M posture
¥ Posture Policies
£} Audit Servers

Order

2
3
4
5
6
7
8
9

el B W o R WS R
0|0|0[0|0|o| 0|0

[m]

Name

Axis 802.1X Wired RADIUS
Axis 802.1X Wired - Mac Authentication RADIUS
Test_Service RADIUS
[Policy Manager Admin Network Login Service] TACACS+
[AirGroup Authorization Service] RADIUS
[Aruba Device Access Service] TACACS+
[Guest Operator Logins] Application
[Insight Operator Logins] Application
[Device Registration Disconnect] WEBAUTH

o Add
& Import
& Export All

This page shows the current list and order of services that ClearPass follows during authentication and authorization.

Show

Wi Count for

Template

Hit Count Status

802.1X Wired

MAC Authentication

802.1X Wired

TACACS+ Enforcement

RADIUS Enforcement ( Generic )
TACACS+ Enforcement

Aruba Application Authentication

Aruba Application Authentication

000000000

Web-based Authentication

{3 Agentless OnGuard
- § Enforcement

£¥ Policies

¥ profiles
=/ ~4 Network

£} Devices

£ Device Groups

Showing 1-9 of 9

{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

Administration

(© Copyright 2023 Hewlett Packard Enterprise Development LP

Qct 26, 2023 05:34:53 UTC

Copy Export Delete

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform
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Dashboard

[Z] Menitoring

4, Configuration @
£x Service Templates & Wizards
1« B
=1 & Authentication
£} Methods
{3 Sources
= & Identity
£¥ Single Sign-On {SS0)
4} Local Users
£} Endpoints
£} Static Host Lists
£¥ Roles
£3 Role Mappings
1M posture
{3 Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£¥ Policies
£} Profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

Admi n

(© Copyright 2023 Hewlett Packard Enterprise Development LP

Q app20 x  +
<« C A Intesaker | hetpsy//172.25.201.120tips/tipsContent.action#tipsEditService.action%3F contextData%3D3006
aruba ClearPass Policy Manager

Configuration » Services » Edit - Axis 802.1X Wired - Mac Authentication

Services - Axis 802.1X Wired - Mac Authentication

o foation_oles

Name: [Axis 802.1X Wired - Mac icati ]

Description: © authenticate guest devices based on
heir MAC address.
Vi
Type: MAC Authentication
Status: Disabled

Monitor Mode:

More Options:

[J Enable to monitor network access without enforcement

O Autherization [ Audit End-hosts [ Profile Endpoints [JJ Accounting Proxy

Service Rule

Matches O ANY or ® ALL of the following conditions:

1. | Radius:IETF NAS-Port-Type

2. | Radius:IETF Service-Type
3. | connection Client-Mac-Address

4. | Click to add...

Operator

BELONGS_TO
BELONGS_TO
EQUALS

Ethernet (15) B @
Login-User (1), Call-Check (10) By @
%{Radius:IETF:User-Name} By @

€ Back to Services

Qct 26, 2023 05:15:11 UTC

[onvie JCory I sove I Corce ]

ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Tworzona jest dedykowana ustuga Axis definiujgca standard MAB jako metode fgcznosci.
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Q app20 t el

<« C A Intesaker | hips//172.25.201.120tips/tipsContent.action#tipsEditService.action%3F contextData%3D3006 2
aruba ClearPass Policy Manager

Dashboard [] Configuration » Services » Edit - Axis 802.1X Wired - Mac Authentication

[ Monitoring i Services - Axis 802.1X Wired - Mac Authentication

& i 3)
xhigSoniigmation 9 summary  service A r ] Roles  Enforcement

¥ Service Templates & Wizards

=1 & Authentication |
£} Methods MoveRown |
{3 Sources l__Remove |
- Q 1dentity J
43 Single Sign-On {SS0) |
4} Local Users
£} Endpoints

[~Select to Add— v

£3 Roles |
£¥ Role Mappings J
= Posture J
4 Posture Policies |
£} Audit Servers |

{3 Agentless OnGuard |
- § Enforcement [—Select to Add— v

£¥ Policies

¥ profiles
=/ ~4 Network

£} Devices

{¥ Device Groups

Strip Username Rules: ([ Enable to specify a comma-separated list of rules to strip username prefixes or suffixes

{3 Proxy Targets
£} Event Sources
£ Network Scan
£} policy Simulation

#7 Administration o

W vices Authentication Methods:  [[Allow All MAC AUTH] R A e AeaRa R A

£} Static Host Lists Authentication Sources: \Axis Devices [Static Host List] Add New Authentication Source

(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 31, 2023 09:22:22 UTC ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

Dla ustugi zostaje skonfigurowana metoda uwierzytelniania MAC z predefiniowanymi ustawieniami. Ponadto zostaje
wybrane wczesniej utworzone Zrédto uwierzytelniania zawierajgce liste adreséw MAC Axis.

Axis Communications korzysta z nastepujgcych adresow MAC OUI:
®  B8:A4:4FXX:XX:XX
®  AA:C8:3EXXXX:XX
®  00:40:8C:XX:XX:XX
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Q app20 t el

< C A intessker | https//172.25.201.120/tips/tipsContent.action#tipsEditService.action%3FcontextData%3D3006 e % 0O &

aruba ClearPass Policy Manager Menu ==
E Dashboard Configuration » Services » Edit - Axis 802.1X Wired - Mac Authentication
[Z] Monitoring Services - Axis 802.1X Wired - Mac Authentication

) i @
xhigSoniigmation ©  Summary Service Authentication Roles

£¥ Service Templates & Wizards = : = =
" Use Cached Results: (0 Use cached Roles and Posture attributes from previous sessions
I rvices]

= & Authentication Enforcement Policy: [Axis MAC ication Policy ~] Add New Enforcement Policy
£} Methods
£ Sources

= & Identity
£3 Single Sign-On (S50) Default Profile: [Deny Access Profile]

Enforcement Policy Details

Description:

£} Local Users Rules Evaluation Algorithm: evaluate-all

£¥ Endpoints
: . Conditions Enforcement Profiles
{3 Static Host Lists

L3 Roles (Date:Day-of-Week SELONGS_TO Monday, Tuesday, Wednesday, Thursday, Friday)
i D (Date:Time-of-Day IN_RANGE 08:00:00,17:00:00) Allow_VLAN_203
# ReRojghappings anD  (Connection:Client-Mac-Vendor EQUALS Axis Communications AB)
= i posture
{3 Posture Policies
£} Audit Servers
{3 Agentless OnGuard
- § Enforcement
£¥ Policies
£} Profiles
=/ ~4 Network
£} Devices
£} Device Groups
{3 Proxy Targets
£} Event Sources
£ Network Scan
£x Policy Simulation

#7 Administration o

(© Copyright 2023 Hewlett Packard Enterprise Development LP Oct 26, 2023 05:15:57 UTC ClearPass Policy Manager 6.11.2.252294 on CLABV (Trial Version) platform

W ostatnim kroku nastepuje skonfigurowanie dla ustugi poprzednio utworzonej polityki wykonywania.

Switch dostepowy HPE Aruba Networking

Oprdcz konfiguracji bezpiecznego wdrazania opisanej w czesci zapoznaj sie z ponizszg przyktadowa konfiguracja portu dla switcha
dostepowego HPE Aruba Networking, aby umozliwi¢ tacznos¢ z uzyciem MAB.

aaa port-access authenticator 18 tx-period 5
aaa port-access authenticator 19 tx-period 5
aaa port-access authenticator 18 max-requests
aaa port-access authenticator 19 max-requests
aaa port-access authenticator 18 client-limit
aaa port-access authenticator 19 client-limit
aaa port-access mac-based 18-19

aaa port-access 18 auth-order authenticator mac-based
aaa port-access 19 auth-order authenticator mac-based
aaa port-access 18 auth-priority authenticator mac-based
aaa port-access 19 auth-priority authenticator mac-based

=W Ww
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