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Oto ustuga AXIS Body Worn Live

Oto ustuga AXIS Body Worn Live

Dzieki ustudze AXIS Body Worn Live uzytkownicy kamer nasobnych mogg strumieniowo przesyta¢ na zywo materiat wizyjny i
dzwigkowy przez sieci Wi-Fi® i komorkowe. Operatorzy mogg ogladaé materiat wizyjny na zywo i informowa¢ uzytkownikéw kamer,
ze ogladajg strumien. W widoku mapy operatorzy widzg takze lokalizacje kamer, ktore obecnie przesytajg strumieniowo obraz filmowy
na zywo. Strumien wideo jest zaszyfrowany w celu zabezpieczenia transmisji.

Podczas konfigurowania rozwigzania AXIS Body Worn Live dostepne sg dwie opcje hostingu:
2 _ _
‘& z hostingiem Axis — hosting w chmurze Axis.

()
[;é z hostingiem samodzielnym — hosting wifasny klienta.
Niniejsza instrukcja utatwia skonfigurowanie i uzytkowanie opcji z hostingiem Axis.

Instrukcje dotyczace konfigurowania opcji z hostingiem samodzielnym mozna znalez¢ w
instrukcji obstugi rozwigzania AXIS Body Worn Live Self-hosted.

Informacje o rozwigzaniu

Kamera nasobna
Przesytanie strumieniowe na Zywo (szyfrowane na wszystkich etapach)

Chmura hostowana przez Axis
Klient internetowy

N WON =

Podczas korzystania z rozwigzania AXIS Body Worn Live kamera nasobna (1) przesyta strumien wideo na zywo (2) przez chmure (3)
do klienta internetowego (4).


https://help.axis.com/axis-body-worn-live-self-hosted
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Od czego zaczqgé

Aby mdc przesyta¢ strumien na zywo do aplikacji AXIS Body Worn Live, nalezy wykona¢ wszystkie ponizsze czynnosci:
1. Synchronizacja czasu na stronie 3
2. Tworzenie konta My Axis na stronie 3
3. Potgcz system nasobny do AXIS Body Worn Live na stronie 3
4. Witgczanie kompleksowego szyfrowania na stronie 4
5. Wiqczanie przesytania strumieniowego na Zywo na stronie 5
6. Jezeli do strumieniowania uzywasz sieci Wi-Fi: Dodawanie sieci Wi-Fi na stronie 5

7. W przypadku korzystania z aplikacji AXIS Body Worn Live we wbudowanej przegladarce w Genetec™ Security Center:
Zmiana domysinej przeglgdarki w Genetec™Security Center na stronie 7

Synchronizacja czasu

Wazne

® W przegladarkach uzywanych do ogladania transmisji strumieniowej w ustudze AXIS Body Worn Live musi by¢ ustawiony
taki sam czas jak w systemie nasobnym, z doktadnoscia do kilku sekund.

o Jesdli czas systemu nasobnego i klienta nie jest zsynchronizowany, ustuga AXIS Body Worn Live zablokuje mozliwo$¢
strumieniowego przesytania wideo.

® Zalecamy uzywanie tego samego serwera NTP i identycznych ustawien czasu w systemie nasobnym i komputerach
uzywanych do transmisji strumieniowej w ustudze AXIS Body Worn Live.

Aby sprawdzi¢ ustawienia daty i godziny w aplikacji AXIS Body Worn Manager, przejdz do obszaru Settings (Ustawienia) *
> System > Date and time (Data i godzina).

Tworzenie konta My Axis

Tworzgc konto My Axis, uzyskujesz dostep do My Systems oraz ustug opartych na chmurze, takich jak AXIS Body Worn Live. Jesli
posiadasz juz konto My Axis, mozesz poming¢ ten krok.

1. Przejdz do menu My Axis - Utwdrz konto.

2. Wprowadz informacje i kliknij CREATE ACCOUNT (Utworz konto).

Potacz system nasobny do AXIS Body Worn Live

Uwaga

Jezeli system nasobny zawiera kamery nasobne AXIS W100 lub AXIS W101 Body Worn Camera i znajduje si¢ poza Ameryka
Potnocng, w kamerach nalezy wtaczy¢ wszystkie kanaty sieci bezprzewodowej, aby strumieniowanie na zywo dziafato
optymalnie. Przed dotgczeniem systemu do aplikacji AXIS Body Worn Live nalezy skontaktowa¢ si¢ z pomocg techniczng
firmy Axis pod adresem bodywornlive.support@axis.com i poda¢ ID systemu oraz kraj, w ktérym sie znajduje. Dziat pomocy
technicznej Axis udostgpni wymagane kanaty bezprzewodowe dla kamer nasobnych.

1. W aplikacji AXIS Body Worn Manager przejdz do obszaru Add-on services (Ustugi dodatkowe) a > AXIS Body
Worn Live.

2. Kliknij Cloud (Chmura).


https://auth.axis.com/oauth2/oauth-authorize?&client_id=AxisBodyWornLive&response_type=code&redirect_uri=https://www.axis.com/&ptr=true
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w

10.

Kliknij przycisk Install (Instaluj).

Zaakceptuj umowe licencyjng uzytkownika koncowego.

Zaloguj si¢ na swoje konto My Axis.

W sekeji Organization (Organizacja) wybierz + Create new organization (+ Utwdrz nowg organizacje). Bedziesz mie¢
przypisang role wtasciciela catej organizacji. Otrzymasz réwniez role administratora. Patrz Organizacje na stronie 9

i Role uzytkownika: na stronie 9.

W obszarze Storage location (Lokalizacja pamieci masowej) wybierz kraj, w ktorym chcesz przechowywa¢ dane dowodowe.
Wiecej informacji na temat danych dowodowych zob. Dane dowodowe i metadane na stronie 10.

Przejdz do aplikacji AXIS Body Worn Manager i skopiuj kod autoryzacyjny.
Wré¢ do etapu autoryzacji i wklej kod.
Kliknij przycisk Finish (Zakoncz).

Zostanie automatycznie aktywowana 30-dniowa prébna licencja AXIS Body Worn Live.

Witaczanie kompleksowego szyfrowania

Kompleksowe szyfrowanie zapewnia bezpieczng komunikacje migdzy kamerami nasobnymi i aplikacjg AXIS Body Worn Live. W pkt
Kompleksowe szyfrowanie na stronie 9 znajduje sie wiecej informacji o sposobie dziatania, r6znych opcjach oraz konkretny przykfad.

1.

8.

9.

10.

Na komputerze i w przegladarce, ktére maja by¢ uzywane do obstugi aplikacji AXIS Body Worn Live, przejdz na strong
AXIS Body Worn Live i zaloguj si¢ przy uzyciu danych logowania konta My Axis.

Wybierz wtasciwg organizacje.
Przejdz do opcji Settings (Ustawienia).
Kliknij przycisk Generate keys (Generuj klucze).

Jezeli chcesz ponownie uzy¢ klucza prywatnego na kilku komputerach lub przegladarkach, kliknij przycisk Download
(Pobierz). Wiecej informacji na temat ponownego uzycia kluczy p. Ponowne uzycie kluczy szyfrowania na stronie 10.

Kliknij przycisk Copy public key (Kopiuj klucz publiczny). Klucz zostanie skopiowany do schowka.

W aplikacji AXIS Body Worn Manager przejdz do obszaru Add-on services (Ustugi dodatkowe) a > AXIS Body
Worn Live.

W sekcji Public keys (Klucze publiczne) kliknij Add (Dodaj).
Wpisz nazwe, ktora postuzy do zapamigtania do czego stuzy dany klucz.

Wklej klucz publiczny ze schowka.

AXIS Body Worn Manager rozdziela klucz publiczny do kamer po ich zadokowaniu.

Ponowne uzycie klucza prywatnego w kilku klientach

Jezeli operatorzy uzywajg réznych komputeréw do podgladu strumieni z aplikacji AXIS Body Worn Live, mozna zminimalizowa¢
czynnosci administracyjne zwigzane z kompleksowym szyfrowaniem poprzez ponowne uzycie kluczy prywatnych. Wiecej informacji i
przyktad p. Ponowne uzycie kluczy szyfrowania na stronie 10.

Uwaga

Jezeli klucze zostaty juz wygenerowane, kliknij @ przed zaimportowaniem kluczy.


https://live.bw.mysystems.axis.com/
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1. Na komputerze i w przegladarce, ktére majg by¢ uzywane do obstugi aplikacji AXIS Body Worn Live, przejdz na strone
AXIS Body Worn Live i zaloguj si¢ przy uzyciu danych logowania konta My Axis.

2. Przejdz do opcji Settings (Ustawienia).
3. Kliknij przycisk Import keys (Importuj klucze).

4. Przejdz do klucza, ktory zostat wygenerowany i pobrany po wigczeniu kompleksowego szyfrowania, i wybierz go.

Weryfikacja kompleksowego szyfrowania (opcjonalna)

Klucz publiczny ma odcisk klucza publicznego, ktérego mozna uzy¢ do weryfikacji kompleksowego szyfrowania. Odcisk klucza
publicznego mozna znalez¢ zaréwno w aplikacji AXIS Body Worn Manager, jak i AXIS Body Worn Live. W celu weryfikacji
kompleksowego szyfrowania porownaj te dwa odciski kciukow i upewnij sie, ze sg takie same.

W aplikacji AXIS Body Worn Manager jest przechowywany odcisk kciuka klucza publicznego. Mozna go znalezé¢ na liscie kluczy

publicznych w obszarze Add-on services (Ustugi dodatkowe) > AXIS Body Worn Live.

W aplikacji AXIS Body Worn Live odcisk kciuka klucza publicznego znajduje si¢ w menu Settings > End-to-end encryption
(Ustawienia > Kompleksowe szyfrowanie).

Wiaczanie przesytania strumieniowego na zywo

Zalecamy dedykowanie profilu kamery do przesytania strumieniowego na zywo, aby zminimalizowa¢ liczbe uzywanych licencji.
Patrz Licencje na stronie 9

1. Otwdrz aplikacje AXIS Body Worn Manager.

—e-
2. Przejdz do menu Camera profiles (Profile kamer) @ .

3. W obszarze AXIS Body Worn Live wigcz Streaming (Przesytanie strumieniowe).

Dodawanie sieci Wi-Fi

Uwaga

Jesli kamera jest wyposazona w karte SIM i korzysta tylko z sieci komoérkowych, nie trzeba dodawaé ani przypisywac sieci
Wi-Fi.

Kamera nasobna musi by¢ podtgczona do sieci Wi-Fi lub komérkowej, aby przesyta¢ strumieniowo wideo. Kamera nasobna uzywa
sieci Wi-Fi przydzielonej uzytkownikowi kamery. Mozesz przydzieli¢ sie¢ Wi-Fi uzytkownikowi kamery przez profile kamery lub
bezposrednio uzytkownikowi kamery.

Opcja 1: przypisywanie sieci Wi-Fi za pomocg profilu kamery w aplikacji AXIS Body Worn Manager - W aplikacji AXIS Body Worn
Manager mozna doda¢ jedng lub wiecej sieci Wi-Fi i przydzieli¢ je do réznych profili kamer. Instrukcje: Opcja 1: przypisywanie sieci
Wi-Fi za pomocq profilu kamery w aplikacji AXIS Body Worn Manager na stronie 6.

Opcja 2a: przypisanie sieci Wi-Fi bezposrednio do uzytkownika kamery w aplikacji AXIS Body Worn Manager - Mozna
przypisac sie¢ Wi-Fi bezposrednio do uzytkownika kamery w aplikacji AXIS Body Worn Manager. Ta sie¢ zastepuje kazdg sie¢
przypisang przez profil kamery. Instrukcje: Opcja 2a: przypisanie sieci Wi-Fi bezposrednio do uzytkownika kamery w aplikacji AXIS
Body Worn Manager na stronie 6.

Opcja 2b: przypisanie sieci Wi-Fi bezposrednio do uzytkownika kamery w aplikacji AXIS Body Worn Assistant - Mozna przypisa¢
sie¢ Wi-Fi bezposrednio do uzytkownika kamery w aplikacji AXIS Body Worn Assistant. Uzytkownicy kamer mogg samodzielnie
dodawac¢ sieci Wi-Fi. Opcja ta jest szczegdlnie przydatna, gdy w systemie jest wielu uzytkownikéw kamer i chcesz, aby korzystali oni z
wielu indywidualnych sieci Wi-Fi. Przydzielanie sieci Wi-Fi bezposrednio uzytkownikowi w AXIS Body Worn Assistant zastepuje
wszelkie inne przydzielone sieci. Instrukcje: Opcja 2b: przypisanie sieci Wi-Fi bezposrednio do uzytkownika kamery w aplikacji

AXIS Body Worn Assistant na stronie 6.


https://live.bw.mysystems.axis.com/
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Uwaga

Kamery nasobne AXIS W100 i AXIS W101 Body Worn Camera obstuguja tylko pasmo czestotliwosci 2,4 GHz.

Opcja 1: przypisywanie sieci Wi-Fi za pomocg profilu kamery w aplikacji AXIS Body Worn Manager

1.

10.

1.

Otwdrz aplikacje AXIS Body Worn Manager.

Przejdz do obszaru Settings (Ustawienia) * > Camera (Kamera).

W obszarze Wi-Fi networks (Sieci Wi-Fi) kliknij przycisk Add (Dodaj).
Wprowadz Name (SSID) (Nazwe, SSID) oraz Password (Hasto) do sieci Wi-Fi.
Kliknij Dodaj.

—e-
Przejdz do menu Camera profiles (Profile kamer) —

Wybierz profil kamery, do ktorego chcesz przypisa¢ sie¢ Wi-Fi.

Rozwin panel Wireless connection (Potgczenie bezprzewodowe).

Wybierz sie¢ Wi-Fi, ktérg chcesz przypisa¢ do profilu kamery.

Przejdz do menu Users (Uzytkownicy) i wybierz uzytkownika kamery, do ktorego chcesz przypisac¢ sie¢ Wi-Fi.

Wybierz profil kamery z odpowiednig siecig Wi-Fi.

Opcja 2a: przypisanie sieci Wi-Fi bezposrednio do uzytkownika kamery w aplikacji AXIS Body Worn
anager

Uwaga

Aby méc przypisa¢ sie¢ Wi-Fi bezposrednio do uzytkownika kamery, musisz najpierw wigczy¢ przesytanie strumieniowe. Patrz
Wtqczanie przesytania strumieniowego na Zywo na stronie 5.

1.

Otworz aplikacje AXIS Body Worn Manager.

Przejdz do obszaru Users (Uzytkownicy) Wi wybierz uzytkownika, do ktérego chcesz dodac¢ sie¢ Wi-Fi.

W obszarze Network (Sie¢ IP) kliknij
Wprowadz Name (SSID) (Nazwe, SSID) oraz Password (Hasto) do sieci Wi-Fi.

Kliknij Dodaj.

gpc_ja 2b: przypisanie sieci Wi-Fi bezposrednio do uzytkownika kamery w aplikacji AXIS Body Worn
ssistant

1.

2.

3.

4.

Otwdrz aplikacje AXIS Body Worn Assistant.

Otwdrz menu Camera (Kamera).

»
Dotknij ikony pidra / .

Podaj nazwe i hasto sieci Wi-Fi, a nastgpnie nacisnij przycisk OK.
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Uwaga

Dodanie sieci Wi-Fi tg metoda zastepuje wszelkie sieci dodane w profilu kamery lub bezposrednio do uzytkownika w aplikacji
AXIS Body Worn Manager.

Zmiana domysinej przegladarki w Genetec™Security Center

Jezeli korzystasz z Genetec™Security Center, musisz zmieni¢ domyslng przegladarke, aby unikngé problemow ze strumieniowaniem
na zywo. Genetec™ Security Center domysinie uzywa przegladarki Google Chrome™. Zmien domysing przegladarke na Microsoft
Edge® poprzez edycje pliku konfiguracyjnego:

1. W komputerze przejdz do Program Files (x86) > Genetec Security Center 5.11 > ConfigurationFiles >
App.SecurityDesk.config.

2. W menu Presentation (Prezentacja) dodaj lub zmien WebBrowserType (Typ przegladarki internetowej) na Edge.

Gotowos¢ do rozpoczgcia strumieniowania

Zakonhczytes$ juz wszystkie kroki wymagane do ustawienia systemu. Przejdz do Dzienne wykorzystanie na stronie 11 , aby dowiedzie¢
sie, jak rozpoczaé¢ strumieniowanie.
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Konfigurowanie systemu

Dodawanie uzytkownikow
Administratorzy mogg dodawa¢ uzytkownikéw do AXIS Body Worn Live.

1. Uzytkownikéw zaprasza sie do organizacji na stronie My Systems (Moje systemy). Instrukcje mozna znalez¢ w
podreczniku uzytkownika My Systems.

2. Uzytkownicy akceptujg zaproszenie. Kazdy z zaproszonych uzytkownikéw musi posiada¢ konto My Axis.

3. Do kazdego uzytkownika nalezy przypisa¢ role uzytkownika. Instrukcje mozna znalez¢ w
podreczniku uzytkownika My Systems. Wiecej informacji na temat mozliwosci poszczegolnych rél w
AXIS Body Worn Live: Role uzytkownika: na stronie 9.

Podglad potozenia kamer na mapie

Istnieje mozliwos¢ wyswietlania pofozenia geograficznego kamer, ktdre obecnie transmitujg obraz na zywo. Aby byto to mozliwe,
nalezy wigczy¢ strone lokalizacje Location w aplikacji AXIS Body Worn Manager.

Uwaga
Wyswietlenie potoZenia geograficznego jest mozliwe tylko w przypadku niektérych modeli kamer.
1. Otworz aplikacje AXIS Body Worn Manager.

—e-
2. Przejdz do menu Camera profiles (Profile kamer) ~—

3. Wybierz profil kamery, w ktdrym wtgczono przesytanie strumieniowe na zywo.

4. Dla kazdego modelu kamery wtgcz opcje Location (Lokalizacja).

Konfiguracja automatycznych powiadomien do SOC

Aby upewnic sie, ze operatorzy w centrali (SOC) otrzymajg powiadomienie o rozpoczeciu nowej transmisji, mozna skonfigurowac
system do automatycznego wysytania powiadomien. Konfiguracja potaczenia miedzy swojg organizacjg a SOC.

1. Przejdz do opcji Settings (Ustawienia).
2. Kliknij pozycje + New SOC integration (+ nowa integracja SOC).
3. Wprowadz adres URL SOC.

4. Opcjonalnie mozna klikng¢ polecenie Sign messages (Podpisuj wiadomosci) i wprowadzi¢ sygnature. Bedzie ona uzywana
po stronie odbiorcy w celu sprawdzenia, czy powiadomienie pochodzi z wiasciwego Zrodfa.

5. Kliknij Dodaj.

Instrukcje instalacji i integracji po stronie odbioru znajdujg sie w dokumencie do pobrania: SOC integration (Integracja soc).


https://iam.mysystems.axis.com/
https://help.axis.com/my-systems#add-users-to-organization
https://help.axis.com/my-systems#elevate-user-role
https://www.axis.com/dam/public/fd/1e/73/soc-integration-receiver-en-US-443147.md
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Wiecej informacii

Organizacje

Organizacja jest wirtualng reprezentacjg instalacji systemu Axis i centrum Twoich ustug chmurowych do obstugi systeméw nasobnych.
* Organizacja taczy system nasobny z posiadanymi licencjami na korzystanie z ustugi AXIS Body Worn Live.
* Organizacja taczy system nasobny z uzytkownikami ustugi AXIS Body Worn Live.

Wiecej informacji o organizacjach mozna znalez¢ w podreczniku uzytkownika My Systems.

Role uzytkownika:

Uwaga
e Uzytkownicy AXIS Body Worn Live r6znig sie od uzytkownikéw kamer w AXIS Body Worn Manager

® Do logowania w ustudze AXIS Body Worn Live wymagane jest konto My Axis.

W aplikacji AXIS Body Worn Live sg mozliwe trzy role uzytkownika:
Dozorca - Wyswietla i potwierdza transmisje przychodzace.
Operator - Wyswietla i potwierdza transmisje przychodzace.

Administrator - Zarzgdza ustawieniami ustugi AXIS Body Worn Live. Administrator taczy system nasobny z AXIS Body Worn Live,
zaprasza uzytkownikow i przypisuje im role. Administrator ma takze uprawnienie ogladania i potwierdzania transmisji przychodzacych.

Licencje

Srednia liczba kamer przydzielonych w ostatnim tygodniu do uzytkownikéw z profilem kamery z wtaczonym przesytaniem
strumieniowym w ciggu 24 godzin okresla liczbe potrzebnych licencji na korzystanie z ustugi AXIS Body Worn Live.

Model licencji jest taki sam niezaleznie od tego, czy kamery sg przydzielone na state, czy tez przydziela si¢ je samodzielnie.
Zalecamy dedykowanie profilu kamery do przesytania strumieniowego na zywo, aby zminimalizowa¢ liczb¢ uzywanych licencji.

Aby dowiedzie¢ sie wiecej o licencjach na produkty i ustugi Axis, patrz Instrukcje dla uzytkownika My Systems.

Kompleksowe szyfrowanie

Kompleksowe szyfrowanie to bezpieczny proces komunikacji pomiedzy nadawcg a odbiorcg. Dzieki kompleksowemu szyfrowaniu
dostep do strumieni wizyjnych z aplikacji AXIS Body Worn Live maja tylko wybrani odbiorcy. Kompleksowe szyfrowanie realizowane
jest za pomoca dwoch pasujacych kluczy, publicznego w kamerze nasobnej i prywatnego w przegladarce, w ktorej dziata aplikacja
AXIS Body Worn Live. Klucze generuje sie w aplikacji AXIS Body Worn Live, a klucz publiczny dodaje si¢ do aplikacji AXIS Body Worn
Manager. AXIS Body Worn Manager rozdziela klucz publiczny do kamer po ich zadokowaniu.

Wazne
® Kompleksowe szyfrowanie jest obowigzkowe.

® Po pobraniu klucza prywatnego mozna zaszyfrowaé go hastem w celu zwigkszenia bezpieczenstwa. Kazdy operator musi
wprowadzi¢ hasto podczas importowania klucza.

® Przegladarka usuwa klucz prywatny po usunigciu plikow cookie i innych danych witryny. Moze si¢ tak zdarzy¢, jesli
wyczyscisz historie przegladania. Jednym ze sposobow, aby temu zapobiec, jest utworzenie wyjatku dla aplikacji
AXIS Body Worn Live w przegladarce.

o Jezeli zagubisz klucz prywatny, a nie pobrates go i nie zapisate$, musisz wygenerowaé¢ nowg pare kluczy. Zaleca si¢ usuniecie
odpowiedniego klucza publicznego z aplikacji AXIS Body Worn Manager przed wygenerowaniem nowych kluczy.


https://help.axis.com/my-systems#about-organizations
https://help.axis.com/my-systems#manage-licenses
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Ponowne uzycie kluczy szyfrowania

Jezeli przegladasz strumienie na zywo na kilku komputerach lub przeglagdarkach, lub jezeli masz kilka systeméw nasobnych, mozesz
ponownie uzy¢ jednej pary kluczy we wszystkich przegladarkach i systemach, aby zminimalizowaé czynnosci administracyjne
zwigzane z kompleksowym szyfrowaniem. Ponowne uzycie kluczy zmniejsza catkowitg liczbe kluczy publicznych, ktore nalezy dodac

do aplikacji AXIS Body Worn Manager.
Zaleca si¢ ponowne uzycie klucza prywatnego:

® W przypadku przeglagdania strumieni na zywo na kilku komputerach lub przeglgdarkach.
o Jezeli pliki cookie przegladarki sg regularnie czyszczone.

Przyktad:

Organizacja posiada 3 systemy nasobne i 5 operatoréw przegladajgcych strumienie na zywo na réznych komputerach.
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Opcja A - jedna para kluczy na przegladarke: 5 operatorow generuje po 1 parze kluczy w aplikacji AXIS Body Worn Live.
Administrator aplikacji AXIS Body Worn Manager dodaje 5 kluczy publicznych do 3 systemow.

Opcja B - ponowne uzycie jednej pary kluczy: 1 operator generuje 1 pare kluczy w aplikacji AXIS Body Worn Live.

Przekazuja oni klucz prywatny do pozostatych 4 operatoréw. Administrator aplikacji AXIS Body Worn Manager dodaje
1 kluez publiczny do 3 systemow.

Dane dowodowe i metadane

Gdy kamera nasobna przesyta strumieniowo obraz na zywo, uzyskiwane sg zaréwno dane dowodowe, jak i metadane. Po podtgczeniu
systemu nasobnego do aplikacji AXIS Body Worn Live mozna wybra¢ jeden z kilku krajéw na potrzeby przechowywania danych
dowodowych.
Dane dowodowe:

e Szyfrowane strumienie wideo i audio

e Zaszyfrowane dane dotyczace lokalizacji zdarzen

Metadane:

® Zwigzane z uzytkownikiem, np. identyfikator uzytkownika, nazwa uzytkownika, identyfikator strumienia i identyfikator

organizacji.

® Zwigzane ze strumieniem, np. godzina rozpoczecia, godzina zakonczenia i czas trwania.
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Dzienne wykorzystanie

Wazne

Ze wzgleddw bezpieczenstwa narzedzie AXIS Body Worn Live wymaga dokowania kamery przynajmniej raz na sze$¢ dni.
Dokowania kamery nie rzadziej niz raz na sze$¢ dni jest konieczne do korzystania z funkcji transmisji.

Otwieranie ustugi AXIS Body Worn Live
1. Przejdz do ustugi AXIS Body Worn Live.
2. Zaloguj sig, uzywajgc poswiadczen konta MyAxis.

Uwaga

® Ustuga nie wyloguje Cie, dopdki nie wytgczysz przegladarki internetowej, nawet jesli zamkniesz kartg¢ ustugi AXIS Body Worn
Live.

o Jesli zamkniesz przegladarke internetowg i nie otworzysz jej ponownie w ciggu siedmiu dni, nastgpi wylogowanie z ustugi.

Rozpoczynanie przesytania strumieniowego
Aby rozpocza¢ przesytanie strumieniowe:

1. Nacisnij dwukrotnie przycisk funkcyjny na kamerze nasobnej. Wskaznik LED nagrywania zmienia kolor na czerwony oraz
w zaleznosci od modelu kamery:

- Dioda LED potgczenia Wi-Fi® zaczyna pulsowaé na bursztynowo.

@

- @ Dioda zmienia kolor na biaty.

2. Gdy kamera nawigze pofgczenie i rozpocznie przesytanie strumieniowe do ustugi AXIS Body Worn Live, to w zaleznosci
od modelu kamery:

- Dioda LED pofgczenia Wi-Fi zmienia kolor na zielony.

O}

- @ Dioda zmienia kolor na zielony.

3. Kamera haptycznie zareaguje, gdy operator SOC (centrum operacyjne bezpieczenstwa)potwierdzi transmisje strumieniowa,
patrz Wyswietlanie i potwierdzanie strumienia na Zywo na stronie 11.

Uwaga

Strumieniowanie na zywo mozna rozpoczg¢ niezaleznie od tego, czy jest prowadzony zapis. Jezeli jeszcze si¢ nie rozpoczat,
zacznie sie w tym samym czasie, co strumieniowanie na zywo.

Zatrzymywanie transmisji strumieniowej

Aby zatrzyma¢ transmisj¢ strumieniowg i nagrywanie, nacisnij i przytrzymaj przycisk nagrywania. Sprawdz w
instrukcji obstugi kamery ile czasu trzeba trzymac¢ przycisk wcisniety.

Wyswietlanie i potwierdzanie strumienia na zywo

Gdy uzytkownik kamery rozpoczyna transmisje, w obszarze Active streams (Aktywne strumienie) jest widoczna jego nazwa
uzytkownika systemu nasobnego. Aby oglada¢ transmisje strumieniowa:

1. Przejdz do strumieni G .

1
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AXIS Body Worn Live Axis-hosted

Dzienne wykorzystanie

2. Kliknij uzytkownika kamery, ktérego strumien wideo chcesz wyswietli¢.

3. Do przetgczania miedzy widokami mapy i strumienia na zywo stuzg przyciski D i mj .
0))

4. Aby powiadomi¢ uzytkownika kamery, Ze masz uruchomiong transmisje na zywo, kliknij & . Kamera zawibruje,
powiadamiajac w ten sposob noszacego ja uzytkownika.

Ogladanie kilku transmisji na zywo jednoczesnie

Mozna oglada¢ transmisje na zywo obok siebie przekazywane z kamer maksymalnie czterech uzytkownikéw. Aby utworzy¢ grupg
uzytkownikéw kamer i jednoczesnie ogladac ich transmisje na zywo:

1. Przejdz do strumieni &D .

Qo
2. Kiiknij SO .

3. Wprowadz nazwe grupy.

4. Kliknij e i wybierz maksymalnie czterech uzytkownikow kamer.
5. Kliknij polecenie Create (Utworz).
6. Aby wyswietli¢ transmisje na zywo, kliknij nazwe grupy.

Mozna réwniez przeciggac¢ i upuszcza¢ uzytkownikow kamer, aby utworzy¢ nowg grupg lub doda¢ uzytkownika do istniejgcej grupy.

Wyswietlanie ostatnich strumieni

Ustuga AXIS Body Worn Live zapisuje wszystkie strumienie i przechowuje je przez 24 godziny. Aby wyswietli¢ ostatnio zarejestrowane
strumienie:

_ Q
1. Przejdz do nagran .

2. Kliknij uzytkownika kamery, ktérego strumien wideo chcesz wyswietli¢.

3. Kliknij strumien, ktory chcesz wyswietlic.

Potozenie kamer na mapie

Aby sprawdzi¢, gdzie sie znajduje i jak przemieszcza uzytkownik kamery przesytajgcy obecnie strumieniowo obraz filmowy na zywo,
mozesz wyswietli¢ potozenie geograficzne kamery na mapie.

Wazne

e Aby byto to mozliwe, nalezy najpierw wtaczy¢ lokalizacje (Location) w aplikacji AXIS Body Worn Manager. Patrz Podglqd
pofozenia kamer na mapie na stronie 8.

® Nie mozna wyswietli¢ ruchu kamery, jezeli nie moze ona odbiera¢ sygnatéw GPS. Jezeli kamera przestata odbieraé sygnaty

GPS, jest to wskazywane na mapie przez . Po najechaniu kursorem na ikone wyswietlana jest data ostatniej aktualizacji
pozycji.
e Uzytkownik kamery, ktory rozpoczat strumieniowanie, ale nie uzyskat jeszcze pozycji, nie bedzie widoczny na mapie.

Aby przeglada¢ pozycje uzytkownikdéw kamery na mapie:
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1. Otwédrz ustugg AXIS Body Worn Live.

2. Przejdz do strumieni &3 .

3. Kliknij I\ .

Uwaga

o Jezeli chcesz zobaczy¢, jak uzytkownicy kamery poruszali sie w ciggu ostatnich 20 - 30 s, kliknij @ , aby wiaczyé trasy.

Jezeli kilku uzytkownikow kamer znajduje si¢ blisko siebie, sg oni grupowani na mapie, a liczba informuje, ile kamer
wchodzi w skfad grupy.

® Na liscie uzytkownikdw kamery najedz kursorem na uzytkownika i kliknij U:U , aby wysrodkowa¢ mape wokét tego
uzytkownika.
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Rozwigqzywanie problemow -

Aby utatwi¢ rozwigzywanie niektérych problemoéw, mozna uzy¢ trybu rozwigzywania problemoéw dostepnego w kamerach nasobnych
AXIS W102 i AXIS W120 Body Worn Camera. Aby go wigczyé:

1. W aplikacji AXIS Body Worn Manager przejdz do obszaru Add-on services (Ustugi dodatkowe) 3 > AXIS Body
Worn Live.

2. W Body Worn Live Cloud kliknij Show more (Pokaz wiecej).
3. Wiacz opcje Allow troubleshooting mode (Zezwdl na tryb rozwigzywania problemow).
4. W kamerze nasobnej nacisnij dwukrotnie gorny przycisk.
Aby wyswietli¢ nastepng strone, nacisnij raz gorny przycisk.
Aby wyjsé z trybu rozwigzywania problemoéw, nacisnij i przytrzymaj gorny przycisk przez 5 sekund.
Informacje sg uporzadkowane na stronach w nastepujacy sposéb:
Strona 1:
e (zas systemowy
e Status sieci (Net)
e Tryb Wi-Fi lub sieci komdrkowej (Submode (Tryb podrzedny): WLAN lub LTE)
e Sita sygnatu w dB
Strona 2 — w przypadku korzystania z sieci Wi-Fi:
e SSID
e Metoda uwierzytelniania (Auth)
® Adres IPv4 kamery
e Status uwierzytelniania (Status)
e Adres MAC podtgczonego punktu dostgpu
Strona 2 — w przypadku korzystania z sieci komarkowej:
e Adres IP kamery
e Status roamingu
e Status karty SIM
e APN
Strona 3:
e Serwery nazw uzywane przez kamere
Strona 4:

® Kod odpowiedzi na zapytanie punktu koncowego

14



AXIS Body Worn Live Axis-hosted

Rozwigzywanie problemow -

Problemy ogolne

Problem Iub objaw

Przyczyna

Rozwigzanie

Nie moge wiaczy¢ rozszerzen chmury w
aplikacji AXIS Body Worn Manager.

Wystapit problem z konfiguracjg sieciowa.

W aplikacji AXIS Body Worn Manager
przejdz do obszaru Settings (Ustawienia)

> Network (Sie¢) i sprawdz
konfiguracje sieciowa, w tym adres IP,
ustawienia DNS, serwer proxy i reguty
zapory sieciowej, aby upewni¢ sie, ze
system nasobny jest w stanie nawigza¢
potaczenie.

Kamera nasobna nie reaguje na polecenie
rozpoczgcia transmisji strumieniowe;.

Transmisja strumieniowa nie zostata
wiaczona w profilu kamery uzytkownika.

Patrz Wtgczanie przesytania
strumieniowego na Zywo na stronie
5.

Wygasta licencja uzytkownika na
oprogramowanie AXIS Body Worn Live.

W aplikacji AXIS Body Worn Live przejdz
do obszaru Settings (Ustawienia) i
sprawdz informacje o licencji.

Kamera nasobna nie taczy si¢ z siecig
Wi-Fi®. Dioda LED tgcznosci Wi-Fi swieci
sie na czerwono [ otrzymuje ostrzezenie

dotyczgce sieci Wi-Fi:

Sie¢ bezprzewodowa nie zostata
przypisana do uzytkownika kamery.

Patrz Dodawanie sieci Wi-Fi na stronie 5

Kamera nie zostata zadokowana

przez ponad sze$¢ dni. Ze wzgledow
bezpieczenstwa ustuga AXIS Body Worn
Live wymaga dokowania kamery co
najmniej co szes¢ dni. Jesli kamera nie
zostanie zadokowana w ciggu szesciu
dni, transmisja strumieniowa nie bedzie
dostepna.

Zadokuj kamere, aby odnowic certyfikat.

Nieprawidtowe hasto lub nazwa sieci.

Upewnij sie, ze nazwa sieci i hasto s
prawidtowe.

Kamery AXIS W100 i AXIS W10
1 Body Worn Camera wspdtpracujg tylko z si
4 GHz.

Sprawdz, czy sie¢ bezprzewodowa dziata
eoiapddreim Zévdidowimivielu telefonach
ustawione jest domysine korzystanie z
pasma czestotliwosci 5 GHz. Dlatego
pamigtaj, aby fgczac sie z mobilnym
hotspotem, przej$¢ do ustawien telefonu i
wigczy¢ pasmo czestotliwosci 2,4 GHz.

Nieprawidtowy identyfikator SSID sieci
Wi-Fi lub brak identyfikatora.

Wprowadz prawidtowy identyfikator SSID
sieci Wi-Fi.

Nie mozna strumieniowo przesytac¢
wideo przez sie¢ komorkowg [ otrzymuje
ostrzezenie dotyczace sieci komorkowe;:

Nieprawidtowy kod PIN karty SIM lub
brak kodu.

W aplikacji AXIS Body Worn Manager
przejdz do obszaru Cameras (Kamery)

i kliknij kamere. Wprowadz
prawidtowy kod PIN.

Karta SIM zostata wymieniona, gdy
kamera byfa wtgczona i niezadokowana.

Zadokuj kamere.

Operator wymaga bramy miedzy siecig
komérkowa a Internetem, czyli nazwy
punktu dostepowego (APN).

Dodawanie APN w aplikacji
AXIS Body Worn Manager:

1. Przejdz do Settings * >

Camera > Mobile networks
(Ustawienia > Kamera > Sieci
komorkowe).
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Problem lub objaw

Przyczyna

Rozwigzanie

2. Kliknij opcje Show advanced
(Pokaz zaawansowane).

3. Wprowadz nazwe punktu
dostepowego uzywanga przez
operatora sieci.

Kamera nie jest wigczona do uzytku przez
operatora sieci.

1. W aplikacji AXIS Body Worn
Manager przejdz do obszaru

Cameras (Kamery) i
kliknij kamere, aby znalez¢
jej numer IMEI (International
Mobile Equipment Identity).
2. Sprawdz, czy numer IMEI jest
zablokowany, na przyktad na
stronie imeicheck.com.
3. Jesli numer IMEI jest
zablokowany, skontaktuj
sie z operatorem w celu jego
dopuszczenia.

Karta SIM jest uszkodzona.

Wymien karte SIM.

Pojawia si¢ btad aplikacji AXIS Body Worn
S
Live: @Q®

Kamera nie byt zadokowana przez ponad
6 dni.

Zadokuj kamere. Upewnij sig, ze system
nasobny ma dostep do nazw hostow
wymienionych w sekcji Nazwy hosta na
stronie 18.

Nie widze obrazu na zywo w odtwarzaczu
strumienia.

Czas ustawiony w systemie nasobnym jest
inny od czasu na komputerze, na ktorym
dziata aplikacja AXIS Body Worn Live.

Uzyj serwera NTP, aby ustawi¢ date i
godzing zaréwno w systemie nasobnym,
jak i w komputerze, na ktérym dziata
aplikacja AXIS Body Worn Live.

Przesytanie strumieniowe na zywo nie
dziata optymalnie.

System znajduje si¢ w Europie, w jego
sktad wchodzg kamery AXIS W100 lub
W101, a router Wi-Fi korzysta z kanatu
12 lub 13.

Napisz na adres bodywornlive. sup-
port@axis.com, podajgc ID systemu
oraz kraj, w ktdrym sie znajduje.

Wystepujg problemy ze stru-
mieniowaniem na zywo we wbudowanej
przegladarce w Genetec™ Security
Center.

Genetec™ Security Center domysinie
uzywa przegladarki Google Chrome™.

Zmien domysing przegladarke na
Microsoft Edge® poprzez edycje pliku
konfiguracyjnego. Na przykfad, przejdz do
Program Files (x86) > Genetec Security
Center 5.11 > ConfigurationFiles >
App.SecurityDesk.config. W czesci
Presentation (Prezentacja) dodaj

lub zmien WebBrowserType (Rodzaj
przegladarki sieciowej) na Edge.

Wystepuja problemy ze stru-
mieniowaniem na zywo we wbudowanej
przegladarce w aplikacji AXIS Camera Sta-
tion.

Uzywana wersja aplikacji
AXIS Camera Station jest zbyt stara.

Uaktualnij aplikacje do wersji 5.50 lub
nowszej.

Wersja systemu Microsoft® Windows jest
za stara.

Uaktualnij do najnowszej wersji.

Problemy z siecig Wi-Fi

Problem: Kamera nasobna nie taczy si¢ z siecig Wi-Fi.
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Objaw

Przyczyna

Rozwigzanie

Kiedy wtaczam tryb rozwigzywania
problemdw, tryb podrzedny to LTE.

W kamerze znajduje sie karta SIM.

Wyfgcz kamere i wyjmij karte SIM.

Kiedy wtaczam tryb rozwigzywania
problemdw, kamera nie ma adresu |Pv4.

Punkt dostepu nie zezwala na standard
WPA2.

Wtgcz WPA2 w punkcie dostepu.

Hasto do sieci Wi-Fi jest nieprawidtowe.

W aplikacji AXIS Body Worn Manager
lub AXIS Body Worn Assistant wprowadz
poprawne hasto.

Kiedy wtagczam tryb rozwigzywania
probleméw, punkt dostepu nie ma adresu
MAC.

Nieprawidtowy identyfikator SSID.

Wprowadz poprawny identyfikator SSID.

—
Na wyswietlaczu kamery widnieje ¢,Q

Kamera znajduje sie zbyt daleko od
punktu dostepu Wi-Fi.

Uzywaj kamery blizej punktu dostepu.

Gdy kamera przetgcza sie z jednego
punktu dostepu Wi-Fi na inny, czasami
wystepuje opdznienie strumienia.

Jest to znane ograniczenie. Wiecej
informacji na ten temat mozna znalez¢ w
informacjach o wersji.

Problemy z siecig komorkowa

Problem: Kamera nasobna nie taczy sie z siecig komdrkowa.

Objaw

Przyczyna

Rozwigzanie

Kiedy wtaczam tryb rozwigzywania
problemdw, tryb podrzedny to WLAN.

W kamerze nie ma karty SIM.

Wyfgcz kamere i wtoz karte SIM.

W aplikacji Axis Body Worn Manager stan
karty SIM to Unknown (Nieznany).

Karta SIM jest niezgodna.

Skontaktuj si¢ z operatorem lub sprébuj
uzy¢ innej karty SIM.

Na wyswietlaczu kamery widnieje

Karta SIM zostata wymieniona, gdy
kamera byfa wigczona i niezadokowana.

Zadokuj kamere.

Kamera nie jest wigczona do uzytku przez
operatora sieci.

1. W aplikacji AXIS Body Worn
Manager przejdz do obszaru

Cameras (Kamery) i
kliknij kamere, aby znalez¢
jej numer IMEI (International
Mobile Equipment Identity).
2. Sprawdz, czy numer IMEI jest
zablokowany, na przyktad na
stronie imeicheck.com.
3. Jesli numer IMEI jest
zablokowany, skontaktuj
sie z operatorem w celu jego
dopuszczenia.

Po zadokowaniu kamery aplikacja
AXIS Body Worn Manager wyswietla
powiadomienie, ze karta SIM jest
zablokowana.

Karta SIM jest zablokowana.

Uzyj kodu PUK, aby ustawi¢ nowy kod
PIN.

Po zadokowaniu kamery aplikacja

AXIS Body Worn Manager wyswietla
powiadomienie, ze kod PIN karty SIM jest
nieprawidtowy lub ze brakuje kodu PIN.

Nieprawidtowy kod PIN karty SIM lub
brak kodu.

W aplikacji AXIS Body Worn Manager
przejdz do obszaru Cameras (Kamery)

i kliknij kamere. Wprowadz
prawidtowy kod PIN.
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all nie pojawia si¢ na wyswietlaczu
kamery.

Operator nie obstuguje zadnego z pasm
LTE obstugiwanych przez kamerg.

Poréwnaj pasma LTE wymienione w
arkuszu danych kamery z pasmami
obstugiwanymi przez operatora.

Kamera znajduje sie zbyt daleko od
masztu.

Uzywaj kamery blizej masztu.

Kiedy wtagczam tryb rozwigzywania
problemdw, kamera nie ma adresu IPv4 i
nie jest wymieniony APN.

Operator wymaga bramy miedzy siecig
komorkowa a Internetem, czyli nazwy
punktu dostepowego (APN).

Dodawanie APN w aplikacji
AXIS Body Worn Manager:

1. Przejdz do Settings * >

Camera > Mobile networks
(Ustawienia > Kamera > Sieci
komarkowe).

2. Kliknij Show more (Pokaz
wiecej).

3. Wprowadz nazwe punktu
dostepowego uzywang przez
operatora sieci.

Kiedy wtaczam tryb rozwigzywania
problemdw, kamera nie ma adresu IPv4,
a roaming jest nieaktywny.

Roaming jest wytaczony w abonamencie
sieci komorkowe;.

1. Zadokuj kamere.

2. Wtacz roaming w
abonamencie sieci
komorkowe;.

Kiedy wtagczam tryb rozwigzywania
problemow, kamera ma adres |Pv4.

Skonczyty sie srodki na transmisje danych.

Skontaktuj si¢ z operatorem sieci w celu
uzyskania pomocy.

Nazwy hosta

Sa to nazwy hostow, do ktorych system nasobny musi mie¢ dostep podczas konfigurowania i uzytkowania aplikacji AXIS Body Worn

Live. Port to zawsze 443.

Globalnie

Domena

Informacja

Typ urzadzenia

* mysystems.axis.com

Aplikacje sieciowe.

Klienty (przeglgdarka internetowa)

*bodyworn.axis.com

Interfejsy programowania aplikacji (API)
urzadzen nasobnych.

Oprogramowanie klienckie (przegladarki
internetowe), kamery nasobne, kontrolery
systemow

*bodyworn.axis.cloud

Interfejsy programowania aplikacji (API)
urzadzen nasobnych.

Kontrolery systemu

*axis.com

Wspoélne interfejsy programowania
aplikacji (API) Axis.

Oprogramowanie klienckie (przegladarki
internetowe), kontrolery systemow

axisbwsprod.webpubsub.azure.com

Websocket dla danych aplikacji.

Klienty (przeglgdarka internetowa)

axisbws-prod.azure-devices.net

Komunikacja aplikacji miedzy
urzgdzeniami a chmurg.

Kamery nasobne, kontrolery systemu

Regionalny zasdb strumieniowy

18




AXIS Body Worn Live Axis-hosted

Rozwigzywanie problemow -

Domena

Region

Typ urzadzenia

axislive31517ebf9edd88f9.blob.core.win-
dows.net

Wschodnie Stany Zjednoczone

axislive1c7751f2e2c4df77.blob.core.win-
dows.net

Zachodnie Stany Zjednoczone

axislivee6dc2820e149af9f.blob.core.win- | EU
dows.net
axislive980d6baB8adbbf223.blob.core.win- | Australia
dows.net

axis- Kanada
live9280c1821b19cd35.blob.core.win-

dows.net

axis- Indie
live5894d7bc3cd547d1.blob.core.win-

dows.net
axislive09082556af5ba7de.blob.core.win- | Francja
dows.net
axislive8adf5397b85a521e.blob.core.win- | Niemcy
dows.net

axis- Szwajcaria

live7411d120eb3dc484.blob.core.win-
dows.net

axislive39b4a3ade44aalf5.blob.core.win-
dows.net

Wielka Brytania

axislivef1c7db59e587d874.blob.core.win-
dows.net

Japonia

Oprogramowanie klienckie (przegladarka
internetowa), kamery nasobne
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