
AXIS Body Worn Manager Pro

ユーザーマニュアル



AXIS Body Worn Manager Pro

はじめに

はじめに

AXIS BodyWorn Manager Proを使用することで、複数の装着式システムのシステムコントローラーとカメラプロ
ファイルを集中的に管理することができます(1)。カメラのユーザー管理がすべて行われるActive Directory（2に接
続されています。AXIS Body Worn Manager Proは、Active Directoryで定義されたさまざまなカメラユーザーグ
ループを各装着式システムと定期的に同期します。

1 装着式システム
2 Active Directory

すべての装着式システムが、同じコンテンツ送信先に接続されている必要があります。
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開始する前に

Windows®の設定
AXIS BodyWorn Manager Proは、Microsoft® Windowsを実行しているコンピューターにインストールします。
コンピューターが、Active Directory (AD) サーバーにアクセスできるドメインの一部になっている必要があり
ます。このサービスにより、起動時にWindows APIを使用してADサーバーが検出され、TLS経由でサーバーへ
のLDAP接続が確立されます。証明書は不要です。

AXIS Body Worn Manager Proが LocalSystem権限のあるサービスとして実行されるようにする必要があります。

ネットワーク設定
AXIS BodyWorn Manager Proでは、2つのポートを開く必要があります。

デデデフフフォォォルルルトトトのののポポポーーー
トトト番番番号号号

プププロロロトトトコココルルル 受受受信信信///送送送信信信 次次次のののデデデバババイイイスススににに
よよよっっっててて使使使用用用中中中

コココメメメンンントトト

10443 HTTPS 受信 Webブラウザー Webインターフェー
スポート。サービス
の初回起動時に、自
己署名証明書と秘密
鍵が作成されて、
C:\ProgramData
\AXIS
Communications
\AXIS Body
Worn Manager
Pro\certsに保存さ
れます。

8643 TLS 受信 システムコントロー
ラー

システムコント
ローラーポート。
AXIS Body Worn
Manager Proに装着
式システムを追加す
ると、システムコン
トローラーからサー
ビスに証明書署名要
求が送信され、サー
ビスから署名済み証
明書が返されます。
進行中の中間者攻撃
を排除するため、こ
のプロセスには人間
による指紋認証が必
要となります。

デフォルトのポートを変更するには、次の手順に従ってください。

1. Windows®タスクバーのシステムトレイの矢印をクリックします。

2. AXIS BodyWorn Manager Proアイコンをクリックします。

3. [SettingsSettingsSettings (((設設設定定定)))] をクリックします。

4. [AdvancedAdvancedAdvanced (((詳詳詳細細細設設設定定定)))] を展開します。
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Active Directoryの設定
装着式システムごとに、カメラユーザーが含まれている固有Active Directoryグループが必要です。各システムに独
自のグループを設定し、カメラユーザーを1つのシステムのみに所属させることで、ビデオ管理ソフトウェアまた
は証拠管理ソフトウェアのライセンスコストを最小限に抑えることができます。

AXIS Body Worn Manager Proでは、特別な命名規則やActive Directory構造内のロケーションは不要です。

重要
AXIS BodyWorn Manager Proでは、ADFS、OpenID Connect、Entra ID、その他のID管理ソリューション
がサポートされていません。

Active Directoryの使用状況
AXIS BodyWorn Manager Proにより、以下のActive Directory属性が定期的に取得されます。

• グループ

- objectGUID

- name

- sAMAccountName

• ユーザー

- object GUID

- userPrincipalName

- displayName

- mail (クラウドベースの証拠管理ソフトウェアに有用)

- userAccountControl

- expires

- RFID attribute (オプション、設定時に定義)

保存データ
注

Axisは個人情報を保存しません。

下表には、どのようなデータがどこに保存されるかの概要が示されています。

デデデーーータタタ ActiveActiveActive DirectoryDirectoryDirectory AXISAXISAXIS BodyBodyBody WornWornWorn ManagerManagerManager
ProProPro

AXISAXISAXIS BodyBodyBody WornWornWorn ManagerManagerManager

カメラユーザー名 X X X

カメラユーザーの電子
メールアドレス

X X X

プロファイルの設定 - X X

割り当てられたプロファ
イル

- X X

自己割り当てRFIDタグ (オプション) X X
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AXIS Body Worn Assistant
のペアリング

- - X

ホルスターのペアリング - - X

個人のWiFi情報 - - X

Active Directoryグループ
名

X X -
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使用に当たって

AXIS Body Worn Manager Proの使用を開始するには、まず管理者のログイン方法を設定します。

1. Windows®のシステムトレイで、またはデスクトップのアイコンをダブルクリックして、AXIS Body Worn
Manager Proの設定を開きます。

2. [Settings[Settings[Settings (((設設設定定定)])])] >>> [Login[Login[Login optionsoptionsoptions (((ロロログググイイインンンオオオプププシシショョョンンン)])])] で、次のうち1つまたは両方のオプション
を選択します。

- ActiveActiveActive DirectoryDirectoryDirectory (((アアアクククテテティィィブブブデデディィィレレレクククトトトリリリ))) -管理者のADアカウントを使用してログインします。

- AdminAdminAdmin accountaccountaccount (((管管管理理理者者者アアアカカカウウウンンントトト))) - ローカルの管理者アカウントを作成し、ログインに使用
します。

3. [ActiveActiveActive DirectoryDirectoryDirectory (((アアアクククテテティィィブブブデデディィィレレレクククトトトリリリ)))] を選択した場合は、管理者の「アクティブディレクト
リ」グループを入力します。

4. [AdminAdminAdmin accountaccountaccount (((管管管理理理者者者アアアカカカウウウンンントトト)))] を選択した場合は、アカウントの新規パスワードを入力します。

5. [適適適用用用] をクリックします。

6. [OpenOpenOpen AXISAXISAXIS BodyBodyBody WornWornWorn ManagerManagerManager ProProPro] をクリックします。

装着式システムの追加
AXIS BodyWorn Manager Proに装着式システムを追加するには：

1. AXIS Body Worn Manager Proで、 > [About[About[About (((バババーーージジジョョョンンン情情情報報報)])])] の順にクリックします。

2. 拇印をコピーします。

3. 追加するシステムのAXIS Body Worn Managerで、[AddAddAdd---ononon servicesservicesservices (((アアアドドドオオオンンンサササーーービビビススス))) ] > [AXISAXISAXIS
BodyBodyBody WornWornWorn ManagerManagerManager ProProPro] の順にクリックします。

注
拇印の手動比較により、中間者攻撃を抑制することができます。

4. [AXIS[AXIS[AXIS BodyBodyBody WornWornWorn ManagerManagerManager ProProProををを実実実行行行しししててていいいるるるPCPCPCのののホホホススストトト名名名まままたたたはははIPIPIPアアアドドドレレレススス]:[TLS]:[TLS]:[TLSポポポーーートトト]]]とコピーし
た拇印を入力して、[Connect[Connect[Connect (((接接接続続続)])])] をクリックします。

TLSポートの詳細については、 3 ページネットワーク設定を参照してください。

5. AXIS BodyWorn Manager Proで、 に移動して、[New[New[New (((新新新規規規))) (1)](1)](1)] をクリックします。

6. システムをリンクするActive Directoryグループの名前を入力します。

7. [VVVerifyerifyerify (((検検検証証証)))] をクリックします。

8. [追追追加加加] をクリックします。

9. 情報を読んで、[I[I[I havehavehave readreadread andandand understandunderstandunderstand thethethe consequencesconsequencesconsequences (((結結結果果果ををを読読読んんんででで理理理解解解しししままましししたたた)])])] を選択
し、[Add[Add[Add (((追追追加加加)])])] をクリックします。

これで、装着式システムがシステムリストに表示されます。システム名をクリックすると、詳細なシステム情報
およびコンプライアンスステータスが表示され、Active Directoryグループが更新されます。
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装着式システムの削除
重要

AXIS BodyWorn Manager Proから装着式システムを削除したら、そのシステムを工場出荷時の設定にリセッ
トする必要があります。手順については、システムのリセットを参照してください。

AXIS BodyWorn Manager Proから装着式システムを削除するには：

1. に移動します。

2. 削除するシステムで、 をクリックします。

3. [Remove[Remove[Remove (((削削削除除除)])])] を選択します。

証明書
証明書により、HTTPSによるWebブラウジングの暗号化が可能となります。必要に応じて、デフォルトの証明書
を、独自の証明書、自己署名証明書、組織が発行した証明書のいずれかに置き換えることができます。秘密鍵は
PKCS #1形式でなければなりません。暗号化やパスワード保護することはできません。

デフォルトの証明書を置き換えるには：

1. > [Server[Server[Server certificatecertificatecertificate (((サササーーーバババーーー証証証明明明書書書)])])] の順に移動します。

2. [ReplaceReplaceReplace (((交交交換換換)))] をクリックします。

3. 証明書と鍵をアップロードします。

4. [イイインンンススストトトーーールルル] をクリックします。

5. ブラウザを再起動します。

ライセンス
AXIS Body Worn Manager Proのライセンスを付与するには、システムファイルをエクスポートして、それ
をAXIS License Managerにアップロードしてライセンスファイルを生成し、そのファイルをインポートする
必要があります。

1. AXIS Body Worn Manager Proで、 > [License[License[License (((ララライイイセセセンンンススス)])])] の順に移動します。

2. [Add[Add[Add licenseslicenseslicenses (((ララライイイセセセンンンスススののの追追追加加加)])])] をクリックして、説明を展開します。

3. [Export[Export[Export (((エエエクククスススポポポーーートトト)])])] をクリックして、システムファイルをPCに保存します。

4. AXIS License Manager にログインします。

5. AXIS License Managerで、システムファイルをアップロードします。手順については、My Systemsユー
ザーマニュアルのLicense offline systems (オフラインシステムをライセンスする)を参照してください。

6. サブスクリプションを開始するには、サブスクリプションの開始を参照してください。

7. ライセンスの購入については、ライセンスの購入を参照してください。

8. ライセンスキーの再発行については、ライセンスキーの再発行を参照してください。

9. [Systems[Systems[Systems setupsetupsetup (((シシシススステテテムムムののの設設設定定定)])])] に移動して、システム名をクリックします。

10. [DownloadDownloadDownload licenselicenselicense filefilefile (((ララライイイセセセンンンスススフフファァァイイイルルルのののダダダウウウンンンロロローーードドド)))] をクリックします。
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11. AXIS Body Worn Manager Proで、[Import[Import[Import (((イイインンンポポポーーートトト)])])] をクリックします。

12. ライセンスファイル (拡張文字:.alf) を見つけてアップロードします。
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日常的な使用

サービスへのアクセス
サービスにアクセスするには、以下の手順に沿って操作します。

1. Webブラウザを開き、「https://[AXIShttps://[AXIShttps://[AXIS BodyBodyBody WornWornWorn ManagerManagerManager ProProProををを実実実行行行すすするるるPCPCPCのののホホホススストトト名名名まままたたたはははIPIPIPアアアドドド
レレレススス]:[HT]:[HT]:[HTTPSTPSTPSポポポーーートトト]]]」と入力します。

2. ログインオプションを選択し、ユーザー名とパスワードを入力してログインします。

[AdminAdminAdmin accountaccountaccount (((管管管理理理者者者アアアカカカウウウンンントトト)))] オプションを使用する場合のユーザー名はadminadminadminです。

HTTPSポートの詳細については、 3 ページネットワーク設定を参照してください。

カメラプロファイルの管理
カメラプロファイルのページでは、最大5つの異なるカメラプロファイルを設定できます。AXIS Body Worn
Manager Proは、接続された装着式システムにプロファイルを定期的にプッシュします。

注
たとえばAXIS Body Worn Liveに選択されているワイヤレスネットワークなど、システム固有のパラメー
ターは、各装着式システムで個別に処理されます。

カメラプロファイルの編集

1. に移動し、設定済みのカメラプロファイルの1つをドロップダウンメニューから選択します。

2. をクリックして、選択したカメラプロファイルを更新します。

3. カメラプロファイルの名前を更新します。

4. カメラプロファイルの説明を入力します。

5. カメラ割り当てるカメラモデルを選択します。

6. [完完完了了了] をクリックします。

7. リスト内の装置を展開して、カメラプロファイル設定を編集します。さまざまな設定の詳細について
は、カメラプロファイル設定を参照してください。

ユーザーを管理する
Active Directoryを通じてユーザー管理が実行されます。Active Directoryグループにカメラユーザーが追加される
と、接続された装着式システムにも自動的に追加されます。AXIS Body Worn Manager Proでは、カメラプロファイ
ルとRFIDタグ (カメラの自己割り当て機能が備わっているシステムの場合)をユーザーに割り当てます。

カメラプロファイルおよびカメラへのユーザーの割り当て方法に関する詳細については、
Axis装着式ソリューションのユーザーマニュアルを参照してください。

ユーザープロファイルの割り当て

1. に移動します。

2. カメラプロファイルを割り当てるユーザーを選択します。
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3. [Assign[Assign[Assign cameracameracamera profileprofileprofile (((カカカメメメラララプププロロロフフファァァイイイルルルののの割割割りりり当当当ててて)])])] をクリックして、プロファイルを選択します。

4. [割割割りりり当当当ててて] をクリックします。

AXIS Body Worn Manager でプロファイルが更新されるまでに約30秒かかります。

自己割り当てによるカメラの割り当てを設定する
1. RFIDリーダーをシステムコントローラーに接続します。リーダーのLEDが緑色に点灯するのを待ちます (約
15秒かかります)。これで、リーダーの装置ソフトウェアが正しくなり、使用できるようになりました。

2. RFIDリーダーの接続をシステムコントローラーから外します。

3. AXIS Body Worn Manager Proへのアクセスに使用するコンピューターにRFIDリーダーを接続します。

注
リモートデスクトップソリューションによる設定はサポートされていません。RFIDリーダーは、
AXIS Body Worn Manager Proへのアクセスに使用するコンピューターに直接接続する必要があります。

4. AXIS Body Worn Manager Proで、 に移動します。

5. 自己割り当てタグとペアリングするユーザーを選択します。

6. をクリックします。

7. 割り当てるタグを登録するには、それをRFIDリーダーにタップします。ユーザーインターフェースのす
べてのドットが黄色になるまでタップし続けます。

8. [完完完了了了] をクリックします。

AXIS BodyWorn Managerでペアリングが使用可能になるまで約30秒かかります。これで、カメラユーザーはタグ
を使用して、装着式カメラの自己割り当てを行えるようになります。

カメラの自己割り当ての詳細については、Axis装着式ソリューションのユーザーマニュアルを参照してください。

Active Directoryとの同期
AXIS BodyWorn Manager Proは、自動的に10分ごとにActive Directoryと自動されます。手動で同期するには：

1. > [Active[Active[Active Directory]Directory]Directory] の順に移動します。

2. [SynchronizeSynchronizeSynchronize (((同同同期期期)))] をクリックします。

装置ソフトウェアの管理
AXIS Body Worn Manager Proにバンドルされている装置ソフトウェアのバージョンが、接続されている装着式シ
ステムのバージョンよりも新しい場合は、これをAXIS Body Worn Manager Proからアップグレードすることが
できます。

重要
AXIS BodyWorn Manager Proでは、アクティブなAXIS OSトラックのみがサポートされています。詳細につ
いては、AXIS OSのライフサイクルを参照してください。

装置ソフトウェアのアップグレード

1. に移動します。
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2. DeviceDeviceDevice softwaresoftwaresoftware (((装装装置置置ソソソフフフトトトウウウェェェアアア))) 列で、 で装着式システムを選択します。

3. [Upgrade[Upgrade[Upgrade systemssystemssystems (((シシシススステテテムムムのののアアアッッップププグググレレレーーードドド)])])] をクリックします。

4. [アアアッッップププグググレレレーーードドド] をクリックします。

注
アップグレードプロセス時にシステムコントローラーが再起動するため、システムが一時的に使用でき
なくなります。

5. システムがアップグレードされると [DeviceDeviceDevice softwaresoftwaresoftware (((装装装置置置ソソソフフフトトトウウウェェェアアア)))] 列から が消え、バー
ジョン番号が更新されます。
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システムのメンテナンス

システムレポートのダウンロード
システムレポートをダウンロードすることができます。Axisのサポートではトラブルシューティングにレポートを
使用しています。システムレポートには、AXIS Body Worn Manager Proを実行しているサーバーに関する情報、お
よびログとデータベースコンテンツが含まれます。

1. >>> [Maintenance[Maintenance[Maintenance (((メメメンンンテテテナナナンンンススス)])])] >>> [System[System[System reportreportreport (((シシシススステテテムムムレレレポポポーーートトト)])])] の順に移動します。

2. [SystemSystemSystem reportreportreport (((シシシススステテテムムムレレレポポポーーートトト)))] をクリックします。

3. ファイルをAxisサポートに送信します。

簡簡簡易易易レレレポポポーーートトトのののダダダウウウンンンロロローーードドド

AXIS Body Worn Manager Proを開けない場合は、Windows®のシステムトレイから簡易レポートをダウンロード
することができます。

1. Windows®タスクバーのシステムトレイの矢印をクリックします。

2. AXIS BodyWorn Manager Proアイコンをクリックします。

3. [SystemSystemSystem reportreportreport (((シシシススステテテムムムレレレポポポーーートトト)))] をクリックします。

4. ファイルをAxisサポートに送信します。
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