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Visao geral do produto

Visco geral do produto

Suporte
Logotipo (girdvel)
Portinhola

Indicadores de LED

Conector de rede

Terminal de aterramento de protecdo
Chave de desativagéo do microfone
Slot de cartdo SD

Botdo de controle

© NN WN=

Conectores e botoes

Terminal de aterramento de protecio

Risco de choque elétrico. O produto deve ser aterrado por um fio terra. Certifique-se de que ambas as extremidades do
fio terra estejam em contato com suas respectivas superficies de aterramento.

Certifique-se de que o fio de aterramento seja o mais curto possivel para minimizar o caminho da corrente.
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Visao geral do produto

Conector de rede

Conector Ethernet RJ45 com Power over Ethernet (PoE).

OBSERVACAO

0 produto deve ser conectado com um cabo de rede blindado (STP). Todos os cabos que conectam o produto a rede devem
ser blindados (STP) e usados somente da forma para a qual foram projetados. Certifique-se de que os dispositivos de rede
sejam instalados de acordo com as instrucées do fabricante. Para obter informacdes sobre os requisitos requlatorios,
consulte o Guia de Instalagdo em www.axis.com.

Botao de controle

Para obter a localizacdo do botéo de controle, consulte .

O botédo de controle é usado para:
e Enviar um tom de teste para calibrar o Teste automatico de alto-falante. Pressione e solte o botdo de controle.
® Restaurar o produto para as configuragdes padrdo de fabrica. Consulte .

e Conectar a um servico do AXIS Video Hosting System. Consulte . Para conectar, mantenha o botdo pressionado por
aproximadamente 3 sequndos até o LED de status piscar em verde.

® (Conexdo ao AXIS Internet Dynamic DNS Service. Consulte . Para conectar, mantenha o botdo pressionado por
aproximadamente 3 segundos.

Chave de desativacdo do microfone

Para obter a localizagdo da chave de desativacdo do microfone, consulte .

A chave de desativacdo do microfone é usada para Ligar ou Desligar mecanicamente o microfone. A configuracéo padrédo de
fabrica para essa chave ¢ Ligado.

Indicadores de LED

LED de estado Indicacdo

Apagado Apagado para funcionamento normal.

Verde Aceso por 10 segundos para opera¢do normal ap6s a concluséo
da inicializagdo.

Ambar Aceso durante a inicializacdo. Pisca durante uma atualizacdo do
software do dispositivo ou redefinicdo para o padrdo de fabrica.

Ambar/Vermelho Pisca quando a conexao de rede ndo esta disponivel ou foi
perdida.

Vermelho Pisca lentamente se houver falha na atualizagao.

Vermelho/Verde Pisca rapidamente quando Locate device (Localizar dispositivo)

¢ selecionado.
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Como acessar o produto

Como acessar o produto

Para instalar o produto Axis, consulte o guia de instalacdo fornecido com o produto.

Acesso ao dispositivo
1. Abra um navegador e insira o endereco IP ou o nome de host do dispositivo Axis.

2. Insira 0o nome de usuario e a senha. Ao acessar o dispositivo pela primeira vez, vocé devera definir a senha de root. Consulte .

Como acessar o produto da Internet

Um roteador de rede permite que os produtos em uma rede privada (LAN) compartilhem uma Unica conexdo com a Internet. Isso é
feito ao encaminhar trafego da rede privada para a Internet.

A maioria dos roteadores sdo pré-configurados para impedir tentativas de acesso a rede privada (LAN) da rede publica (Internet).

Se o produto Axis estiver localizado em uma intranet (LAN) e vocé desejar torna-lo disponivel do outro lado (WAN) de um roteador
NAT (Network Address Translator), ative NAT traversal. Com NAT traversal configurado corretamente, todo o trafego HTTP para uma
porta HTTP externa no roteador NAT sera encaminhado para o produto.

Como ativar o recurso NAT traversal

e Va para Setup > System Options > Network > TCP/IP > Advanced (Configuragio > Opgdes do sistema > Rede >
TCP/IP > Avancado).

e Clique em Enable (Ativar).
® Configure manualmente seu roteador NAT para permitir acesso da Internet.
Consulte também AXIS Internet Dynamic DNS Service em www.axiscam.net

Observagao

® Nesse contexto, um “roteador” diz respeito a qualquer dispositivo de roteamento de rede, como um roteador NAT, roteador
de rede, gateway de Internet, roteador de banda larga, dispositivo de compartilhamento de banda larga ou um software,
como um firewall.

® Para que o NAT traversal funcione, ele devera ser compativel com o roteador. O roteador também devera oferecer suporte a
UPnP®.

Como definir a senha do usuario root

Para acessar o produto Axis, vocé precisa definir a senha para o usuario administrador padrdo root. Isso ¢ feito na caixa de dialogo
Configure Root Password (Configurar senha do root), aberta quando o produto é acessado pela primeira vez.

0 nome do usuario administrador padrao root é permanente e ndo pode ser excluido. Se a senha do root for perdida ou esquecida, o
produto devera ser redefinido para as configuragdes padrdo de fabrica. Consulte .

Para definir a senha, insira-a diretamente na caixa de dialogo.
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Como configurar o produto

Como configurar o produto

O produto Axis pode ser configurado por usudrios com direitos de administrador. Va para Setup > Basic Setup > 1 Users
(Configuragio > Configuragdo basica > 1 usuario) para administrar usudrios.

e Administrators (Administradores) tém acesso irrestrito a todas as configuragées.

Consulte também a Ajuda online .

Como executar uma configuracao basica

Configuracéo basica fornece atalhos para as configuracées que devem ser feitas antes de usar o produto Axis:
1. Usuérios. Consulte .
2. TCP/IP. Consulte .
3. Data e hora. Consulte .

4. Configuragées de VolP. Consulte .
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Audio

Audio

As configuragdes de dudio podem ser usadas para ajustar a qualidade do dudio. Os seguintes itens podem ser configurados:
e Visdo geral. Consulte .
® Configuragdes do sistema. Consulte .
® Configuragdes do dispositivo. Consulte .

® Clipes. Consulte .

Visao geral
Esta pagina fornece uma visdo geral do dispositivo de audio lider e os dispositivos de audio adicionados a zona.

Conecte varios dispositivos de dudio a uma zona e gerencie listas de reproducdo de musica, streams, comunicados, agendamento e
configuracées de volume para um Unico dispositivo de audio.

Faca login no dispositivo de audio que vocé deseja definir como o lider na zona e conecte todos os outros dispositivos de audio
como seguidores.

Sobre os comunicados

No agendamento, € possivel sobrepor sua lista de reproducdo com comunicados pré-gravados. Também é possivel fazer comunicados
em tempo real durante a execucdo de uma lista de reproducgdo. Consulte .

Em ambos os casos, a musica sera silenciada durante o comunicado.

Sobre o modo auténomo
Essas configuracdes estdo disponiveis no modo auténomo (nenhum dispositivo de dudio é adicionado a zona).
Use o controle deslizante para aumentar ou diminuir o volume.

Para identificar o alto-falante, clique no tom para reproduzir um som.

Configuracoes do sistema

Esta pagina fornece opcdes para configurar um sistema de dispositivos de dudio em rede.

Como configurar um sistema de dispositivos de dudio (zona)

1. Faca login no dispositivo de audio que deseja definir como o lider na zona.

2. Va para Audio (Audio) > System Settings (Configuracdes do sistema).

3. Renomeie seu dispositivo de audio lider:
3.1 Para editar o dispositivo de audio lider, clique no lapis.
3.2 Defina 0 nome do dispositivo de audio e insira 0 nome de usuario e a senha.
3.3 Se possivel, alterne para Multicast.
3.4 Clique em Apply (Aplicar).

4. Adicione dispositivos de audio a zona:
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4.1 Em Available audio devices (Dispositivos de dudio disponiveis), clique no sinal de adicdo para adicionar um
dispositivo de dudio & zona. Se o dispositivo ndo estiver listado, clique em Add device manually (Adicionar
dispositivo manualmente) para adicionar o dispositivo.

4.2 Para cada dispositivo de audio, defina o nome do dispositivo de audio e insira 0 nome de usuario e senha.

4.3 Clique em Apply (Aplicar).

Como definir o volume de dispositivos de audio em uma zona
Essas configuragdes estao disponiveis quando o dispositivo de dudio esta conectado a pelo menos mais um dispositivo de audio.
1. Va para Audio (Audio) > Overview (Visio geral).

2. Use o controle deslizante System (Sistema) em Volume (Volume) para ajustar o volume do sistema para o nivel sonoro
maximo dos comunicados.

3. Defina o volume no Axis Audio Player para o nivel sonoro da musica de fundo.

4. Se necessario, use os controles deslizantes ao lado dos sequidores para ajustar o balanco entre os alto-falantes diminuindo
o volume individual para os alto-falantes. Em sequida, repita as etapas 1 e 2.

Como identificar dispositivos de audio em uma zona

V4 para Audio (Audio) > Audio Overview (Visdo geral do audio).

Identifique todos os dispositivos de dudio na zona - Clique na nota superior e todos os alto-falantes conectados ao sistema
executardao um som em sequéncia. Todos os tipos de dispositivos de dudio também comecarao a piscar seus LEDs repetidamente

em verde e vermelho.

Identifique um Unico dispositivo de audio na zona - Clique na nota ao lado de um sequidor. Um alto-falante emitira um som. Todos
os tipos de dispositivos de dudio também comecaréo a piscar seus LEDs repetidamente em verde e vermelho.

Configuracoes do dispositivo

Para configurar o produto Axis, va para Audio > Device Settings (Audio > Configuragdes do dispositivo).

Teste automatico de alto-falante

0 Auto Speaker Test (Teste automatico de alto-falante) é um teste que pode ser iniciado de um local remoto para verificar se o
alto-falante esta funcionando conforme o esperado. O alto-falante reproduz uma série de tons de teste que sdo medidos pelo
microfone integrado. Os tons de teste registrados sdo salvos como valores de referéncia para otimizar o desempenho do alto-falante
para seu ambiente especifico no local de instalagdo.

0 Auto Speaker Test (Teste automatico de alto-falante) deve ser calibrado durante seu primeiro uso na posi¢do de montagem no local
de instalacdo. Se o alto-falante for movido ou se o ambiente local mudar, por exemplo, se uma parede for construida ou removida,
o alto-falante devera ser calibrado novamente.

Observagdo

Durante a calibracdo, recomenda-se que alguém permaneca fisicamente presente no local da instalacdo para ouvir os tons
de teste e garantir que eles ndo estejam sendo abafados ou bloqueados por quaisquer obstrugdes ndo intencionais no
caminho acustico do alto-falante.

Para calibrar o produto Axis e executar um teste automatico de alto-falante, siga as instrucdes abaixo:
1. Va para Setup > Audio > Audio Settings (Configuragéo > Audio > Configuragdes de audio).
2. Clique em Calibrate (Calibrar) para calibrar o produto Axis e executar o primeiro Teste automatico de alto-falante.

Também ¢é possivel executar o Teste automatico de alto-falante pressionando o botdo de controle. Consulte .
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Apds o produto Axis ser calibrado, o Teste automatico de alto-falante podera ser executado a qualquer momento:
1. Va para Setup > Audio > Audio Settings (Configuragéo > Audio > Configuragdes de audio).
2. Clique em Test (Testar) para executar o Teste automatico de alto-falante.

Para configurar o Auto Speaker Test como uma regra de acdo, consulte .

Canais de audio
0 produto Axis oferece suporte aos sequintes modos de audio:
*  Full-duplex - Audio bidirecional simultineo, permitindo que o produto Axis transmita e receba audio ao mesmo tempo.
Ndo ha nenhum cancelamento de eco; se loops de feedback aparecerem, tente mover o microfone ou o alto-falante.

e Simplex — Speaker only (Simplex — Somente alto-falante) - Audio é transmitido de um cliente para o produto Axis.
Este ¢ 0 modo de audio padrao.

e Simplex - Microphone only (Simplex - Somente microfone) - O audio capturado pelo microfone do produto é
transmitido do produto Axis para um ou mais clientes.

Para definir o modo de audio, va para Audio > Device Settings (Audio > Configuragdes de dispositivo) e selecione 0 modo
desejado na lista suspensa Audio mode (Modo de dudio).

Saida de audio
Defina as configuracées de saida de audio em Audio (Audio) > Device Settings (ConfiguragGes do dispositivo).

Ganho da saida - Mova o controle deslizante para ajustar o volume da saida de audio. Para desativar o som, mova o controle
deslizante para sua extremidade esquerda.

Entrada de audio
Defina as configuracdes de entrada de audio em Audio (Audio) > Device Settings (ConfiguragGes do dispositivo).

Source (Fonte): Selecione Microphone (Microfone) para usar um microfone externo ou Line (Linha) para usar um dispositivo de
linha, por exemplo, um mixer de dudio para varios microfones ou um microfone com amplificador integrado, como fonte de audio.

Use a opgdo Input gain (Ganho de entrada) para controlar o volume (escala completa em dB) da entrada de dudio. Se o som
estiver muito baixo, escolha um nivel de dB superior para amplificar o som. Se o som estiver muito alto, escolha um valor de dB
mais baixo. A Level bar (Barra de nivel) fornece uma representacéo visual do nivel de sinal de dudio em dB relativo o nivel de
entrada com escala completa.

e Verde - O sinal esta em um nivel bom.
® Amarelo - O sinal esta comecando a apresentar distorcéo.
e Vermelho - O sinal esta distorcido.
Use a opgdo Encoding (Codificacéo) para selecionar o formato de codificagdo de dudio digital.
® AAC ¢ usada somente para codificacdo no produto Axis. Para a decodificagdo, nenhuma licenca é incluida no produto Axis.
® G711 é um codec padrdo néo licenciado que é Util na integracdo de dudio a um sistema de VolP
® (.726 ¢ um codec nao licenciado mais comumente utilizado no setor de seguranca.

® OPUS codec de audio gratis com codigo aberto que é comumente usado em aplicacées de armazenamento e streaming,
interacdo em tempo real via, por exemplo, Voice over IP (VoIP) e videoconferéncias.

e LPCM
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A Sample rate (Taxa de amostragem) define o nimero de vezes por segundo em que o som é amostrado. Uma taxa de amostragem
maior proporcionara melhor qualidade de audio, mas também exigira mais largura de banda.

Defina a Bit rate (Taxa de bits) dependendo da codificacdo selecionada. Uma taxa de bits maior proporcionara audio de melhor
qualidade. Uma taxa de bits menor podera causar laténcia ou atrasos, mas exigira menos largura de banda.

Para obter mais informacdes sobre essas configuracdes, consulte a ajuda online .

Clipes

Lista de clipes de audio

Os clipes de audio podem ser executados quando um evento ocorre. Os clipes de audio sdo criados carregando-se um arquivo de
audio no produto Axis. Para adicionar, reproduzir, baixar, modificar ou remover clipes de audio, va para Audio > Audio Clips (Audio >
Clipes de dudio). Para obter mais informacdes, consulte a ajuda online.

e Add (Adicionar) - Para adicionar um clipe de audio, clique em Add (Adicionar), selecione o boto de opcdo Upload
(Carregar) e clique em Browse (Procurar). Navegue para o arquivo desejado e clique em Carregar para carregar o clipe de
audio.

- Os seguintes formatos de dudio sdo suportados: .au G.711 u-law, 8-bit, mono (8, 16 kHz) ,
.wav PCM, 16-bit, mono (8, 16, 32 kHz) e MP3.

- 0 tamanho do arquivo tipico é 10 MB.

e Play (Reproduzir) - Para reproduzir um clipe de audio, selecione um clipe de dudio na Audio Clip List (Lista de clipes de
audio) e clique em Play (Reproduzir). Os clipes de dudio so poderéo ser reproduzidos se dispositivo de dudio ndo estiver
transmitindo audio ou tocando outro clipe.

e Stop (Parar) - Para parar um clipe de audio, selecione-o e clique em Stop (Parar).

e Download (Baixar) - Para baixar uma gravacao para um disco rigido ou de rede, selecione-o e clique em Download (Baixar).

e Modify (Modificar) - Para alterar o nome do clipe de audio, selecione-o e cliqgue em Modify (Modificar).

e Remove (Remover) - Para remover um clipe de audio, selecione-o na lista e clique em Remove (Remover).

Para configurar o produto Axis para reproduzir clipes de dudio quando um evento ocorre, uma regra de acdo deve ser configurada.
Para obter mais informacdes, consulte .

Configuracéo do link para clipe de audio
Para criar um link para um clipe de audio configurado:
1. Selecione um clipe de audio na lista.
2. Se desejar reproduzir varios clipes com nomes de arquivos semelhantes em uma ordem aleatoria, substitua partes do nome
do arquivo no campo de clipes de dudio por um asterisco. Por exemplo: para reproduzir os clipes de audio som01 .mp3 e
som02 .mp3, escreva som* no campo de clipes de audio.

3. Defina as configuracdes do clipe de audio.

4. Selecione o icone de cdpia para copiar o link.

10
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Detectores

Nivel do alarme sonoro

Tipos de eventos no produto Axis podem ser definidos para usar esse nivel como acionador. Cada tipo de evento individual pode ser
configurado para acionar se o nivel sonoro ultrapassar, for menor ou exceder o valor definido.

0 nivel de alarme pode ser definido na faixa de 0 a 100, onde O € o mais sensivel e 100 € o menos sensivel.

Ao definir o nivel de alarme, use o indicador de atividade como guia. Para a melhor deteccéo, posicione o nivel de modo que haja
verde embaixo da barra com uma pequena quantidade de vermelho acima dela.

Atividade

0 audio detectado ¢ indicado por picos coloridos no indicador de atividade. Um evento é acionado quando o dudio detectado
ultrapassa, ¢ menor ou excede o Nivel de alarme de dudio especificado, o qual € representado pela barra.

Observagdo
0 nivel de alarme de audio deve ser definido antes da criacdo de uma regra de acdo que acione mediante a deteccdo de audio.

1
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Voice over IP (VoIP)

Voice over IP (VoIP) é um grupo de tecnologias que permite a comunicagdo por voz e sessées multimidia via redes IP. No produto Axis,
o0 VolIP ¢é possibilitado pelo Session Initiation Protocol (SIP) e a sinalizagdo Dual-Tone multi-Frequency (DTMF).

Para abrir as paginas de VoIP do produto, va para Setup > VolP (Configuragio > VolP).
As configuracdes de VolP incluem as sequintes paginas:

e \olIP Overview (Visdo geral de VolIP). Consulte .

e SIP Settings (Configuragées de SIP). Consulte .

e Account Settings (Configuragdes de contas). Consulte .

As configuracdes de VolP podem ser configuradas por usuarios com direitos de administrador.

Pagina VoIP Overview (Visdo geral do VolP)
A pagina VolP Overview (Visdo geral do VolP) mostra informagdes basicas sobre o SIP, regras de agdo de VolIP e configuracées de conta.

e SIP Settings (Configuragdes do SIP) - Mostra as configuracées basicas do Session Initiation Protocol (SIP) e indica se o SIP
esta ativado e permite ou ndo o recebimento de chamadas.

Para alterar as configuragdes, clique em Configure (Configurar) ou va para VoIP > SIP Settings (VoIP > Configuragdes de
SIP). Para obter mais informagdes, consulte .

e Account Settings (Configuracdes da conta_ - Mostra uma viséo geral das configuraces da conta SIP. Consulte também .

Para criar uma nova conta, testar uma conta ou alterar as configuracées da conta, cliqgue em Configure (Configurar) ou va
para VoIP > Account Settings (VoIP > Configuracdes da conta). Para obter mais informagdes, consulte .

Configuracao das opgoes de SIP

0 Session Initiation Protocol (SIP) é um protocolo baseado em texto, semelhante ao HTTP e SMTP, para sessdes de comunicacao
interativas entre usuarios. As sessdes podem incluir elementos de voz e video. Consulte .

Para que o produto Axis possa ser usado para fazer e receber chamadas, vocé precisara configurar as opg¢des de SIP. Isso inclui para
ativar o SIP, configurar as portas e definir as regras para o Network Address Translation (NAT) traversal.

Para configurar as opgdes de SIP:

1. Va para Setup > VoIP > SIP Settings (Configuragdo > VoIP > Configuracdes de SIP).

2. Clique em Start (Iniciar) para iniciar o Assistente de configuracdo de SIP. Para obter mais informacdes, consulte .
Ou:

1. Va para Setup > VoIP > SIP Settings (Configuragdo > VoIP > Configuracdes de SIP).

2. Selecione Enable SIP (Ativar SIP).

3. Para permitir que o produto Axis receba chamadas, selecione Allow incoming SIP calls (Permitir recebimento de
chamadas SIP).

4. Insira o nimero da SIP port (Porta SIP) e o numero da SIP TLS port (Porta TLS SIP). Para obter mais informacGes, consulte .
5. Selecione os protocolos que deseja ativar para o NAT traversal. Consulte .

6. Configure o valor de Registration interval (Intervalo de registro) e Max call duration (Duragdo maxima da chamada),
se necessario.

12
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7. Clique em Save (Salvar).

OBSERVACAO

Permitir o recebimento de chamadas habilita o produto AXIS para aceitar chamadas de qualquer dispositivo conectado a rede.
Recomenda-se desativar o recebimento de chamadas para produtos acessiveis por redes publicas ou pela Internet.

Observagao
Mesmo se optar por nédo ativar o SIP, vocé podera configurar as opg¢des de SIP. No entanto, lembre-se que, quando o SIP

esta desativado, ndo € possivel fazer ou receber chamadas.
Assistente de configuracao SIP

0 Assistente de configuracdo de SIP ajuda a configurar o SIP. Apés a conclusdo de todas as etapas no assistente de configuracao, o
produto esta pronto para executar a¢des basicas de VolP, como receber chamadas. Sempre que vocé concluir o Assistente de
configuracéo de SIP, novas regras de acdo e regras de DTMF seréo criadas.

Configuragoes de porta

e SIP port (Porta SIP) - Insira a porta usada para as sessoes de SIP. O trafego de sinalizagdo via esta porta sera ndo
criptografado. O numero da porta padrdo ¢ 5060.

e SIP TLS port (Porta TLS SIP) - Insira a porta usada para as sessdes de SIPS e sessées de SIP protegidas por TLS. O trafego de
sinalizagdo por meio dessa porta sera criptografado com o Transport Layer Security (TLS). O nimero da porta padrio é 5061.

e RTP start port (Porta de inicio de RTP) - Insira a porta usada para o primeiro stream de midia RTP em uma chamada SIP. A
porta de inicio padrdo para transporte de midia ¢ 4000. Alguns firewalls podem bloquear o trafego RTP em determinados
nuimeros de porta. O nimero da porta devera ser entre 1024 e 65535.

Observagdo
Se o PBX mudar a porta usada para mensagens de SIP, sera possivel receber uma notificacdo sobre isso. Va para VolP (VolP) >

Account Settings (Configuragdes da conta) e cligue em Modify (Modificar). Selecione a guia Network (Rede) e selecione
Allow port update messages through MWI (Permitir mensagens de atualizagdo de portas via MWI).
Network Address Translation (NAT) Traversal (encaminhamento de portas)

Use o NAT traversal quando o produto Axis estiver conectado a rede por tras de um dispositivo de firewall ou roteador NAT.

Sem o encaminhamento de portas especifico do SIP, os usuarios de clientes na mesma rede privada seriam capazes de falar uns com
os outros, mas usuarios de clientes em redes diferentes néo.

As sequintes configuracdes de NAT traversal estdo disponiveis:
e STUN - Session Traversal Utilities for NAT (STUN).
e TURN - Traversal Using Relays around NAT (TURN).
e |CE - Interactive Connectivity Establishment (ICE).
Cada protocolo de NAT traversal pode ser usado separadamente ou em diferentes combinacdes, dependendo do ambiente de rede.

Observagao
Para obter mais informacdes sobre as configuracdes gerais de NAT traversal do produto, consulte .

Interactive Connectivity Establishment (ICE)

0 Interactive Connectivity Establishment (ICE) permite que o produto envie uma solicitagdo que inclui multiplos enderecos para o
dispositivo recebedor. Em sua resposta, o dispositivo recebedor também inclui varios enderecos. Por meio de um processo de
verificagdes de conectividade, também chamados de handshakes, o canal de comunicagdo ¢ estabelecido.
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O ICE aumenta as chances de encontrar o caminho mais eficiente para uma comunicacdo bem-sucedida entre dispositivos. Se
vocé ativar também o STUN e o TURN, podera aumentar as chances do protocolo ICE encontrar o caminho mais eficiente para a
comunicagdo bem-sucedida.

Session Traversal Utilities for NAT (STUN)

0 Session Traversal Utilities for NAT (STUN) é um protocolo de rede cliente-servidor que permite ao produto solicitar a um servidor
STUN na Internet um endereco IP publico mapeado. A resposta do servidor STUN inclui esse endereco IP e a porta para que o cliente
pode usa-las em suas mensagens de SIP para outros hosts e clientes.

Assim como o TURN, o STUN pode ser usado nas configuracdes de NAT de cone completo, cone com restricdo de enderecos e cone
com restricdo de portas. O STUN ¢é rapido, pois ele é leve. No entanto,0 STUN ndo permite mensagens de entrada de NATs simétricos,
e ele ndo pode se comunicar com um peer por tras do mesmo dispositivo de NAT.

Traversal Using Relays around NAT (TURN)

0 Traversal Using Relays around NAT (TURN) é um protocolo de rede cliente-servidor que permite ao produto solicitar um endereco
IP retransmitido a um servidor TURN. O servidor TURN responde com seu endereco IP e porta para que o cliente possa usa-las em
suas mensagens SIP.

O TURN ¢ usado principalmente em instalacées NAT simétricas. Assim como o STUN, o TURN pode ser usado nas configuracdes

de NAT de cone completo, cone com restricdo de enderegos e cone com restricao de portas. Mas, porque o endereco IP e a porta
fornecidos pelo servidor TURN séo os do servidor TURN em si, ele funciona como um retransmissor que encaminha informacées de e
para o cliente. Isso significa que, embora os servidores TURN sejam confiaveis, eles as vezes causam um pouco de laténcia.

A pagina Account Settings (Configuragdes de contas)

A pagina Account Settings (Configuragbes de contas) permite criar e gerenciar contas de SIP. Consulte . As contas SIP podem ser
verificadas com a opgéo Test SIP Call (Testar chamada SIP). Consulte .

A pagina Account Settings (Configuragdes de contas) também inclui uma lista de contas que mostra uma visdo geral das
configuracées da conta de SIP, incluindo:

® Nome. Consulte também .

® Endereco SIP. Consulte também .

® Modo de transporte. Consulte também .
® Padrdo. Consulte também .

e Status de registro. Consulte .

Status do registro

0O status da conta € indicado por pontos em cores diferentes. Para obter informag¢des mais detalhadas sobre o status de uma conta,
mova o ponteiro do mouse sobre o ponto de status ou selecione a conta na lista de contas e clique em Modify (Modificar).

SIP disabled (SIP desativado) - O SIP ¢ desativado.
Account not registered (Conta ndo registrada) - A conta SIP no esta registrada com um PBX ou a conta SIP é uma conta
ponto a ponto que ndo registra a si mesma.

Provisional (Provisorio) - O produto esta tentando registrar a conta.
Redirection (Redirecionamento) - A conta ou o endereco precisam ser redirecionados.

. Successful (Bem-sucedida) - A conta foi registrada com éxito do registrador SIP.

. Failure (Falha) - Ha um problema com a conta. Por exemplo, as credenciais da conta estio incorretas.
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Criacdo ou edicdo de contas
Para configurar uma conta SIP:
1. Va para Setup > VoIP > Account Settings (Configuragio > VoIP > Configuragdes de conta).
2. Clique em Adicionar.
3. Insira os detalhes de conta.
Na guia General (Geral):
- Consulte .
- Consulte .
- Consulte .
Na guia Network (Rede):
- Consulte .
- Consulte .
4. Clique em OK.
Para editar uma conta, selecione a conta na lista de contas e cligue em Modify (Modificar).

Para remover uma conta, selecione a conta na lista de contas e clique em Remove (Remover).

Informacgoes da conta

e Name (Nome) - Insira um nome descritivo. Isso pode ser, por exemplo, um nome e sobrenome, uma fungio ou um local. O
nome € usado como um alias e € especialmente Util quando varias contas tem o mesmo ID de usuario.

e Default account (Conta padrio) - Selecione para tornar essa a conta padrdo. Somente uma conta pode ser a conta padréo.

Na inicializagdo, na primeira vez que o produto é acessado ou apds uma redefinicao, uma conta pontual é criada
automaticamente e definida como a conta padrdo. Essa conta s6 pode ser removida se pelo menos mais uma conta foi
adicionada a lista.

A conta padrio sera usada quando uma chamada a VAPIX® Application Programming Interface (API) for feita sem que a
conta SIP de origem seja especificada. Para obter mais informaces, visite www.axis.com/developer.

Credenciais de conta

e User ID (ID de usuario) - O ID de usudrio é geralmente o ramal ou nimero de telefone atribuido ao produto Axis no
servidor SIP. Também ¢ possivel usar uma URI SIP como um ID de usudrio se exigido pelo servidor SIP.

e Authentication ID (ID de autenticagio) - Insira o ID de autenticagfo usado para autenticar no servidor SIP. Geralmente,
isso € igual ao ID de usuario.

e Password (Senha) - insira a senha associada & conta SIP para autenticar no servidor SIP.
e Caller ID (ID do chamador) - O nome apresentado para o destinatario de chamadas deste produto Axis.

Para criar uma conta registrada com um PBX ou provedor de servicos, insira o ID de usuario, a senha € o nome de dominio ou
endereco do registrador. Consulte Configuracées do servidor SIP abaixo. Se vocé so inserir um ID de usudrio, a conta serd usada como
uma conta ponto a ponto.

Observagao

A menos que os dispositivos estejam conectados a NATs com encaminhamento de portas especifico de SIP, como STUN ou
TURN, a conta sé podera se comunicar com dispositivos que estdo conectados a mesma rede privada. Para obter mais
informacdes, consulte .
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Configuragdes do servidor SIP

e Domain name (Nome de dominio) - Se disponivel, insira 0 nome do dominio publico. O nome de dominio sera mostrado
como parte do endereco SIP nas chamadas feitas para outras contas. Para obter mais informacdes, consulte .

® Registrar address (Enderego do registrador) - Insira o endereco do registrador do servidor SIP. Isso deve ser feito para
apontar o registrador SIP com o qual a conta deve se registrar. O registrador SIP é a parte do PBX que controla todos os
ramais.

e Secondary SIP Server (Servidor SIP secundario) - O produto Axis tentara se inscrever no servidor SIP secundario se o
registro no servidor SIP principal falhar.

Chamadas SIP recebidas

e Auto answer (Atendimento automatico): Selecione para atender automaticamente a uma chamada recebida. Ao desativar
o atendimento automatico, recomenda-se configurar uma das seguintes opcdes:

- Eventos de tempo limite no produto de dudio Axis
- Secretaria eletrénica no PBX

- Evento de tempo limite no PBX

Configuragdes de transporte

e Enable SIPS (Ativar SIPS) - Selecione para usar o Secure Session Initiation Protocol (SIPS). O SIPS usa o modo de
transporte TLS para criptografar o trafego. Se vocé ativar o SIPS, ndo podera selecionar nenhum outro modo de transporte
que ndo seja o TLS.

e Transport mode (Modo de transporte) - Selecione o modo de transporte de SIP para a conta: UDP, TCP ou TLS. Por padréo,
o TLS ¢ usado quando a criptografia de midia esta ativada.

e Media encryption (Criptografia de midia) - Criptografa midia (dudio e video) nas chamadas SIP.

- Melhor esfor¢co SRTP - Compativel com midia criptografada e ndo criptografada. A criptografia sempre sera
usada se estiver disponivel. Os pacotes de criptografia com suporte sdo AES_CM_128_HMAC_SHA1_80 e
AES_CM_128_HMAC_SHA1_32.

- SRTP Mandatory (SRTP obrigatdrio) - Suporte apenas a midias criptografadas, ou seja, as chamadas SIP s&o
estabelecidas somente se a parte remota oferece criptografia de midia SRTP. Os pacotes de criptografia com
suporte sdo AES_CM_128_HMAC_SHA1_80 e AES_CM_128_HMAC_SHA1_32.

Observagao

Se mais de uma conta ponto a ponto TLS for criada e elas estiverem usando criptografias de midia diferentes, o valor mais
estrito sera aplicado a todas elas. As contas registradas nao serdo afetadas.

e Allow port update messages through MWI (Permitir mensagens de atualizacio de portas via MWI) - O indicador de
mensagem em espera (MWI) notifica o usuario sobre alteracées nas configuragdes de porta.

A diferenca entre SIPS (Enable SIPS (Ativar SIPS)) e SIP via TLS (Transport mode - TLS (Modo de transporte — TLS)) é que o SIPS
garante que cada transferéncia de mensagem seja criptografada, enquanto o TLS garante somente a criptografia do trafego SIP
para o proximo no na rede.

0 SIP via UDP Transport mode — UDP (Modo de transporte — UDP) é geralmente mais rapido, pois a mensagem ¢ enviada sem os
handshakes oferecidos pelo SIPS, SIP via TLS e SIP via TCP Transport mode — TLS (Modo de transporte — TLS).

Configuracgdes de proxy

Um proxy SIP gerencia registro e solicitacdes de roteamento de dispositivos de chamada. O proxy SIP se comunica com private branch
exchange (PBX) para encontrar uma rota que uma chamada deve seguir para atingir um dispositivo definido em um local ou
site diferente.
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Endereco - Insira o endereco do servidor proxy de SIP.
Nome do usuario - Insira um nome de usuario para o servidor proxy de SIP, se necessario.

Senha - Insira uma senha para o servidor proxy de SIP, se necessario.

Fazer chamadas de teste
Para garantir que ¢ possivel fazer chamadas do produto Axis, vocé pode fazer uma chamada de teste:
1. Va para VoIP > Account Settings (VoIP > Configuragdes de contas).

2. A lista na pagina Account Settings (Configuragdes de contas), selecione a conta que serd usada para fazer o teste
de chamada.

3. No campo de chamada de teste, insira um endereco SIP valido para o outro dispositivo. Use o formato
sip:<ramal>@<dominio> ou sips:<ramal>@<dominio>. Para obter mais informacdes e exemplos, consulte .

4. Clique Test call (Chamada de teste). Para obter mais informacées, consulte .
0O status da chamada ¢ exibido. Para obter mais informacdes, consulte .

5. Para encerrar a chamada, clique em End call (Encerrar chamada).

Sobre enderecgos SIP

Os enderecos SIP sdo usados para identificar usuarios dentro de uma rede exatamente como vocé usa um numero de telefone ou um
endereco de email para entrar em contato com um amigo ou colega.

Assim como os enderecos de email, os enderegos SIP sdo um tipo de identificador de recurso uniforme (URI) que inclui duas partes
especificas de usuario: um ID de usuario ou ramal e um nome de dominio e um endereco IP. Juntamente com um prefixo e o simbolo
@, eles compdem um endereco Unico. Por exemplo, se César da Roma antiga tivesse um endereco de email e um endereco SIP, eles
seriammailto:caesar@ancientrome.it e sip:caesar@ancientrome. it, respectivamente. Para chamadas ponto a
ponto locais, somente o endereco IP € necessario. Para obter mais exemplos e descricdes, veja abaixo.

Os enderecos SIP também séo conhecido como URIs SIP ou, em alguns casos, numeros SIP. Para obter mais informacées, consulte
as instrucdes do PBX e do provedor de servicos.

Exemplo:

s1p:192.168.0.90
sip:34680@172.25.33.142
sip:3468@voipprovider.com

Descricao
sip: Prefixo que informa ao sistema que uma sesséo de SIP esta sendo iniciada.
sips: Prefixo que informa ao sistema que uma sessdo de SIPS esta sendo iniciada.
<ramal> 0 ID de usuario ou o ramal do destinatario da chamada.Ou, se ela for uma chamada ponto a ponto, o
endereco IP do dispositivo receptor.
@<dominio> 0 nome de dominio ou endereco de registrador (endereco IPv4) do dispositivo de recepgio.
Importante

A funcionalidade de VoIP do produto Axis ndo oferecer suporte a IPv6.

Para obter mais informacées sobre SIP, SIPS e TLS, consulte e .

Para obter mais informagdes sobre os enderecos de registrador e dominios, consulte .
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Status da chamada

0O status da chamada € indicado por pontos em cores diferentes. Informacdes adicionais sobre o status da chamada sdo mostradas
ao lado do ponto de status.

" Idle (Ocioso) - Nenhuma chamada ativa.
- Terminated (Terminada) - A chamada foi negada ou encerrada, ndo houve resposta ou a conexdo falhou.

Calling (Chamando) - Chamando e aguardando uma resposta.

2

. Active (Ativa) - A chamada foi atendida e estd em andamento.
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Aplicativos

Usando aplicativos, vocé pode obter mais do seu dispositivo Axis. A AXIS Camera Application Platform (ACAP) é uma plataforma
aberta que permite que qualquer pessoa desenvolva aplicativos de analise e outros aplicativos para dispositivos Axis. Os aplicativos
podem ser pré-instalados no dispositivo, disponibilizados para download gratuitamente ou mediante uma tarifa de licenca.

Para encontrar manuais de usuario para aplicativos da Axis, va para help.axis.com

Licencas de aplicativos
Alguns aplicativos precisam de uma licenca para execucdo. Licencas podem ser instaladas de duas formas:
® |Instalacdo automatica — requer acesso a Internet
® |Instalacdo manual — Obtenha a chave de licenca do fornecedor do aplicativo e carregue a chave para o produto Axis

Para solicitar uma licenga, o numero de série do produto Axis (S/N) é necessario. O numero de série pode ser encontrado na etiqueta
do produto e em System Options > Support > System Overview (Opgdes do sistema > Suporte > Visdo geral do sistema).

Como carregar e iniciar um aplicativo
Para carregar e iniciar um aplicativo:

1. Em Upload Application (Carregar aplicativo), clique em Browse (Procurar). Localize o arquivo do aplicativo e clique em
Upload Package (Carregar pacote).

2. Instale a licenca (se aplicavel). Para obter instrucdes, consulte a documentacéo fornecida pelo fornecedor do aplicativo.

3. Inicie o aplicativo. Va para Applications (Aplicativos), selecione o aplicativo na lista de aplicativos instalados e clique
em Start (Iniciar).

4. Configure o aplicativo. Para obter instrucées, consulte a documentacéo fornecida pelo fornecedor do aplicativo.

Observagdo
® Qs aplicativos podem ser carregados pelos administradores do produto.

® Aplicativos e licencas podem ser instalados em varios produtos ao mesmo tempo usando o AXIS Camera Management,
versao 3.10 e posterior.

Para gerar um arquivo de log do aplicativo, va para Applications (Aplicativos). Selecione o aplicativo e clique em Log.

Consideracoes sobre aplicativos

Se um aplicativo for atualizado, as configurac¢des do aplicativo, incluindo a licenca, serdo removidas. A licenca devera ser reinstalada
e o aplicativo devera ser reconfigurado.

Se o firmware do produto Axis for atualizado, os aplicativos carregados e suas configuracdes permanecerdo inalterados, embora
isso ndo seja garantido pela Axis Communications. Observe que o aplicativo deve ser suportado pelo novo firmware. Para obter
informacdes sobre atualizacbes de firmware, consulte .

Se o produto Axis for restaurado ou redefinido para o padrdo de fabrica, os aplicativos carregados e suas configuragdes serdo
removidos. Para obter informagdes sobre como restaurar o produto Axis, consulte . Para obter informacdes sobre o padrao
de fabrica, consulte .

AXIS Audio Player

Use o AXIS Audio Player para adicionar, gerenciar e agendar listas de reproducdo de musica, streams e comunicados pré-gravados.
Para encontrar o AXIS Audio Player, acesse a pagina da Web do dispositivo e clique em Services (Servigos).

19


https://help.axis.com

AXIS C1004-E Network Cabinet Speaker

Aplicativos

Adicdo de musica e comunicados a biblioteca
1. V4 para MUSIC (MUSICA).
2. Arraste e solte arquivos ou procure arquivos para adicionar musica a biblioteca.
Observagao
Todos os arquivos de audio estdo armazenados no cartdo SD.
Criar lista de reproducao
1. Clique no sinal de adig¢do proximo a Playlists (Listas de reproducio) para adicionar uma nova lista de reproduco.
2. Insira um nome e clique em Save (Salvar).

Vocé agora pode arrastar e soltar arquivos de musica e comunicados da biblioteca em sua lista de reproducéo.

OBSERVACAO

Quando um arquivo é excluido da lista de reproducao, ele ainda permanece na biblioteca. No entanto, se um arquivo ¢
excluido da biblioteca, ele € removido tanto da biblioteca quanto da lista de reproducao.

Adicao de streams

1. Se vocé possui um proxy, clique no icone de configuracdes no canto superior direito e insira seu endereco de proxy. Os
formatos de stream compativeis sdo MP3, M3U ou PLS (formato de lista de reprodugo).

2. Selecione MUSIC (MUSICA).
3. Clique no sinal de adicdo proximo a Streams.
4. Escreva o nome do stream e o URL para seu stream.

5. Clique em Save (Salvar).

Criacdo de um agendamento
1. Va para a guia Schedule (Agendamento).

2. Clique e arraste para criar uma caixa sobre o intervalo de tempo em que deseja executar uma lista de reprodu¢do ou um
stream. As configuracdes de data e hora no dispositivo local sdo usadas para todas as atividades agendadas.

3. Em New Event (Novo evento):
- Escolha entre reproduzir diretamente da biblioteca ou executar uma lista de reproducdo ou stream.
- Clique na hora de inicio ou término se deseja alterar a hora.

4. Clique em "Salvar".

Agendamento de comunicados

1. Va para a guia Schedule (Agendamento).

2. Clique ° > @

3. Escolha qual comunicado sera reproduzido e a hora em que ele sera reproduzido.

4. 0 comunicado sera marcado no agendamento com @ .
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Configuragao de regras de eventos

Vocé pode criar regras para fazer com que o dispositivo realize acdes quando certos eventos ocorrem. Uma regra consiste em
condicdes e acdes. As condicdes podem ser usadas para acionar as agdes. Por exemplo, o dispositivo pode reproduzir um clipe de
audio de acordo com um agendamento ou ao receber uma chamada ou enviar um email se o enderego IP do dispositivo mudar.

Para saber mais, consulte nosso guia Introducdo a regras de eventos.

Como configurar regras de acado
Uma regra de acdo define as condicdes que devem ser atendidas para que o produto execute uma acdo, por exemplo, reproduzir
um clipe de dudio ou enviar uma mensagem de notificagdo. Se varias condicdes forem definidas, todas elas deverdo ser atendidas

para acionar a agdo.

0 exemplo a seguir descreve como configurar uma regra de acdo para reproduzir um arquivo de audio quando o produto Axis recebe
um sinal de entrada de um sistema de gerenciamento de video.

1. V4 para Events > Action Rules (Eventos > Regras de acio) e clique em Add (Adicionar).

2. Selecione Enable rule (Ativar regra) e insira um nome descritivo para a regra.

3. Selecione Input Signal (Sinal de entrada) na lista suspensa Trigger (Acionador).

4. Selecione Virtual Inputs (Entradas virtuais) na segunda lista suspensa.

5. Selecione 1 na terceira lista suspensa.

6. Selecione Yes (Sim) na lista Active (Ativa).

7. Opcionalmente, selecione um Schedule (Agendamento) e Additional conditions (CondigGes adicionais). Veja abaixo.

8. Em Actions (Agdes), selecione Play Audio Clip (Reproduzir clipe de audio) na lista suspensa Type (Tipo).

9. Selecione o arquivo de dudio desejado na lista suspensa Play (Reproduzir).

10. Clique em OK.
Para usar mais de um acionador para a regra de acdo, selecione Additional conditions (Condigdes adicionais) e clique em Add
(Adicionar) para adicionar outros acionadores. Ao usar condigdes adicionais, todas as condigdes deveréo ser atendidas para acionar
a acao.
Para evitar que uma acdo seja acionada varias vezes, um tempo Wait at least (Aguardar pelo menos) podera ser definido. Insira o
tempo em horas, minutos e segundos, durante os quais o acionador devera ser ignorado antes que a regra de agcdo possa ser

utilizada novamente.

Para obter mais informacées, consulte a Ajuda integrada do produto.

Acionadores
Os acionadores e condigdes da regra de acdo disponivel incluem:
® Detectores
- Deteccdo de audio - Inicia uma regra de acdo quando um dudio é detectado. Consulte .
e Chamada
- Estado - Inicia uma regra de acdo quando um estado de servico de chamada muda para ativo, chamando ou

ocioso. Esse acionador pode, por exemplo, ser usado reproduzir um tom de discagem quando a chamada
esta sendo conectada.
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Acoes

- Alteracdo de estado - Inicia uma regra de acdo quando um estado de chamada ¢ alterado. Esse acionador pode,
por exemplo, ser usado reproduzir um tom de ocupado quando uma chamada esta ocupada.

Hardware

- Rede - Inicia uma regra de agdo quando a conexao de rede € perdida. Selecione Sim para iniciar a regra de acdo
quando a conexdo de rede € perdida. Selecione Ndo para iniciar regra de acdo quando a conexdo de rede é
restaurada. Selecione Endereco IPv4/v6 removido ou Novo endereco IPv4/v6 para acionar uma regra de agéo
quando o endereco IP mudar.

Sinal de entrada
- Acionador manual - Inicia a regra de acdo quando o acionador manual ¢ ativado.

- Entradas virtuais - Inicia uma regra de acdo quando uma das entradas virtuais muda de estado. Ele pode ser
usado por clientes como sistemas de gerenciamento de acesso, por meio da interface de programagéao de
aplicativos VAPIX®, para disparar acdes. As entradas virtuais podem, por exemplo, ser conectadas a botdes na
interface do usuario do sistema de gerenciamento.

Teste de alto-falante

- Resultado do teste - Aciona uma regra de acdo ap6s a execucao de um Teste automatico de alto-falante,
independente do resultado ter sido OK ou Falha. Ele pode ser usado, por exemplo, para enviar uma notificacdo
para um operador quando um teste de alto-falante tiver sido executado apds o produto ser reiniciado.

Armazenamento

- Interrupcdo - Inicia uma regra de acdo quando problemas de armazenamento sdo detectados, por exemplo,
se o dispositivo de armazenamento néo esta disponivel, ¢ removido, enche, ¢ bloqueado ou em caso de outro
problema de leitura ou gravacgdo. Isso pode, por exemplo, ser usado para enviar notificacées de manutencao.

- Gravando - Inicia uma regra de a¢do quando o produto Axis esta gravando no dispositivo de armazenamento. O
acionador de status de gravacdo pode ser usado para notificar o operador, por exemplo, piscando LEDs se o
produto comecou ou parou de gravar no dispositivo de armazenamento. Observe que esse acionador pode ser
usado somente para o status de gravacdo em armazenamento de borda.

Sistema
- Sistema pronto - Inicia uma regra de acdo quando o sistema esta no estado de pronto. Por exemplo, o produto
Axis pode detectar o estado do sistema e enviar uma notificacdo quando o sistema iniciou.
Selecione Sim para iniciar a regra de acdo quando o produto esta no estado pronto. Observe que a regra sera
iniciada somente quando todos o0s servigos necessarios, como o sistema de eventos, tiverem iniciado.
Hora

- Recorréncia - Inicia uma regra de acdo monitorando as recorréncias que vocé criou. Vocé pode usar esse
acionador para iniciar acdes recorrentes, como enviar notificacdes a cada hora. Selecione um padrdo de
recorréncia ou crie um novo. Para obter mais informagdes sobre como configurar um padrao de recorréncia,
consulte .

- Usar agendamento - Inicia uma regra de acdo de acordo com o agendamento selecionado. Consulte .

Vocé pode configurar vérias agdes:

Play Audio Clip (Executar clipe de dudio) - Execute um clipe de dudio quando a regra de acdo for acionada. Na lista
suspensa Play (Executar), selecione um clipe de audio para reproduzir quando a regra de acéo ¢ acionada. Para adicionar
novos clipes de dudio, va para Audio > Audio Clips (Audio > Clipes de dudio).

Run Auto Speaker Test (Executar teste automatico de alto-falante) - Envie um sinal
Auto Speaker Test (Teste de alto-falante) quando a regra de acéo é acionada.
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® Send Notification (Enviar notificagdo) - Envie uma mensagem de notificacdo para um destinatario.

® LED de status - O LED de status pode ser configurado para piscar pela duracdo da regra de acdo ou por um nimero
definido de seqgundos. O LED de status pode ser usado durante a instalacdo e configuracdo para validar visualmente se as
configuracdes do acionador estdo funcionando corretamente. Para definir a cor em que o LED de status pisca, selecione
uma LED Color (Cor do LED) na lista suspensa.

Como adicionar destinatarios

0 produto pode enviar mensagens para notificar destinatarios sobre eventos e alarmes. No entanto, antes que o produto possa enviar
mensagens de notificacdo, é necessario definir um ou mais destinatarios. Para obter informacdes sobre as opgdes disponiveis, consulte .

Para adicionar um destinatario:
1. Va para Events > Recipients (Eventos > Destinatarios) e clique em Add (Adicionar).
2. Insira um nome descritivo.
3. Selecione um Type (Tipo) de destinatario.
4. Insira as informaces necessarias para o tipo de destinatario.
5. Clique em Teste para testar a conexdo com o destinatario.

6. Clique em OK.

Tipos de destinatarios

Os seguintes tipos de destinatarios estdo disponiveis:
HTTP

HTTPS

E-mail

TCP

SIP

Como configurar destinatarios de email

Destinatarios de email podem ser configurados ao selecionar um dos provedores de email listados, ou mediante a especificacdo do
servidor SMTP, porta e autenticacdo usadas por, por exemplo, um servidor de email corporativo.

Observagao

Alguns provedores de email possuem filtros de seguranca que impedem os usuarios de receber ou exibir grandes quantidades
de anexos, emails agendados e itens semelhantes. Verifique a politica de seqguranca do provedor de email para evitar
problemas de entrega e contas de email bloqueadas.

Para configurar um destinatario de email usando um dos provedores listados:
1. Va para Events > Recipients (Eventos > Destinatarios) e clique em Add (Adicionar).
2. Insira um Name (Nome) e selecione Email na lista Type (Tipo).
3. lInsira os enderecos de email para o envio de emails no campo To (Para). Use virgulas para separar varios enderecos.
4, Selecione o provedor de email na lista Provider (Provedor).

5. Insira o ID de usuario e a senha para a conta de email.
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6. Clique em Test (Testar) para enviar um email de teste.

Para configurar um destinatario de email usando, por exemplo, um servidor de email corporativo, siga as instrugcdes acima, mas
selecione User defined (Definido pelo usuario) como Provider (Provedor). Insira o endereco de email a ser exibido como remetente
no campo From (De). Selecione Advanced settings (Configuracdes avancadas) e especifique o endereco do servidor SMTP, porta e
método de autenticacdo. Opcionalmente, selecione Use encryption (Usar criptografia) para enviar emails através de uma conexao
criptografada. O certificado do servidor pode ser validado usando os certificados disponiveis no produto Axis. Para obter informacées
sobre como carregar certificados, consulte .

Como criar agendamentos
Para criar um novo agendamento:

Para usar o agendamento em uma regra de agéo, selecione o agendamento na lista suspensa Schedule (Agendamento) na pagina
Action Rule Setup (Configuragio de regras de agdo).

Como configurar recorréncias
Recorréncias sdo usadas para acionar regras de acdo repetidamente, por exemplo, a cada 5 minutos ou a cada hora.
Para configurar uma recorréncia:

1. Va para Events > Recurrences (Eventos > Recorréncias) e clique em Add (Adicionar).

2. Insira um nome descritivo e um padrdo de recorréncia.

3. Clique em OK.

Para usar a recorréncia em uma regra de acéo, selecione Time (Tempo) na lista suspensa Trigger (Acionador) na pagina de
configuracéo de regras de acdo e, em seguida, selecione a recorréncia na segunda lista suspensa.

Para modificar ou remover recorréncias, selecione a recorréncia na Recurrences List (Lista de recorréncias) e clique em Modify
(Modificar) ou Remove (Remover).

Como acionar um clipe de audio de outro dispositivo Axis

Acionar e reproduzir uma mensagem gravada em seu dispositivo de dudio em rede Axis pode ser feito permitindo que um evento
em outro produto Axis, por exemplo, um dispositivo de video em rede, envie um comando para seu dispositivo de audio para
fazé-lo tocar um arquivo de audio.

0 evento no outro produtos de rede Axis pode ser o resultado de, por exemplo, um sinal de entrada em uma porta fisica, ou se o
produto detecta movimento em seu campo de visao.

1. No produto de audio Axis, va para a secao Audio > Clips (Audio > Clipes).
2. Selecione na lista o clipe que sera tocado.

3. Na segdo Configure Audio Clip Link (Configurar link para clipe de dudio), selecione opcionalmente quantas vezes o
clipe sera reproduzido e/ou ajuste o volume.

4. Copie o Link configurado fornecido.

Observagao

Também é possivel reproduzir um arquivo de audio aleatorio usando um curinga (¥). Para fazer isso — na etapa 3 acima
— altere o nome do clipe de dudio para, por exemplo, *a*.mp3. Esse exemplo executard um arquivo de dudio aleatdrio

que contenha a letra "a".

Agora que o clipe de dudio é configurado no dispositivo de dudio, a proxima coisa a fazer é configurar o outro produto Axis para que
ele envie o comando para o produto de audio.
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1. No outro produto Axis (aquele que ira disparar o clipe de dudio), va para a secdo Events >Action Rules (Eventos > Regras
de acdo) e clique em Add (Adicionar) para adicionar uma nova regra de acéo.

2. Na caixa de didlogo Action Rule Setup (Configuracdo da regra de acdo), selecione o acionador que sera usado. Os
acionadores disponiveis dependem do produto Axis, mas podem ser, por exemplo, um botdo de chamada, deteccdo de
movimento ou um sinal em uma porta de entrada.

3. Na caixa de didlogo Action Rule Setup (Configuragdo da regra de acdo), defina o tipo de acdo como Send Notification
(Enviar notificagéo) e selecione New recipient (Novo destinatario).

4. Na caixa de dialogo Recipient Setup (Configuragdo do destinatario), cole o URL que vocé criou anteriormente no
dispositivo de dudio em rede Axis — esse é o comando para reproduzir o clipe de dudio, que agora deve ser executado toda
vez que o evento no outro dispositivo Axis € acionado.

Observagdo

Vocé pode enviar o mesmo comando para varios dispositivos de dudio em rede Axis simplesmente adicionando uma regra de
acdo e o destinatdrio para cada dispositivo adicional que deseja acionar.
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Reproducédo de audio quando uma camera detecta movimento

Este exemplo explica como configurar o dispositivo de dudio para reproduzir um clipe de dudio quando uma camera de rede Axis
detecta movimento.

Pré-requisitos

* 0O dispositivo de dudio Axis e a camera de rede Axis estdo localizados na mesma rede.

® 0 aplicativo de deteccdo de movimento esta configurado e em execugdo na camera.
Preparacéo de um link para o clipe de audio

1. Va para Audio (Audio) > Audio clips (Clipes de audio).

2. Clique no icone de link para um clipe de audio.

3. Defina o volume e o numero de vezes para repetir o clipe.

4. Clique no icone de cdpia para copiar o link.

Exemplo:
0 link tera este formato:

http://[IPdispositivodudio] /Axis-CGI/playclip.CGI?Location=camera clicks.mp3&Repeat=2
&volume=45

Crie uma regra de agéo:
1. Na pagina da Web da cdmera, va para Settings (Configuragdes) > System (Sistema) > Events (Eventos).
2. Va para Recipients (Destinatarios) e adicione um destinatario.
3. Digite um nome para o destinatario, por exemplo, "Alto-falante".
4. Selecione HTTP na lista suspensa Type (Tipo).
5. Cole o link configurado do dispositivo de audio no campo Host.
6. Insira o nome de usuario e a senha do dispositivo de audio.
7. Clique em Salvar.
8. Va para Rules (Regras) e adicione uma regra.
9. Digite um nome para a regra de acdo. Por exemplo, “Play clip” (Reproduzir clipe).

10. Na lista Condition (Condigdo), selecione uma alternativa de deteccéo de movimento por video em Applications
(Aplicativos).

Observagao

Se ndo houver opcdes para deteccdo de movimento por video, va para Apps (Aplicativos), clique em AXIS Video Motion
Detection e ative a deteccdo de movimento por video.

11. Na lista Action (AgGes), selecione Send notification through HTTP (Enviar notificagdo via HTTP).
12. Em Recipient (Destinatario), selecione seu destinatario.

13. Clique em Save (Salvar).
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Configure o audio em AXIS C1004-E Network Cabinet Speaker

Este exemplo explica como:

® Adicionar um dispositivo de dudio em rede Axis ao AXIS C1004-E Network Cabinet Speaker e associd-lo a uma camera
em rede Axis.

e Crie um botdo na visualizagdo ao vivo da camera no AXIS C1004-E Network Cabinet Speaker que faca com que o
dispositivo de dudio reproduza um clipe de audio.

OBSERVACAO

Essa configuracdo do sistema € adequada para sistemas néo criticos de suporte a vida, como alarmes de invaséo e
comunicados para funcionarios e clientes. Diretrizes e padrdes especificos (locais a instalagdo) devem ser atendidos para
implementacdo em sistemas criticos, como evacuagdo em caso de incéndio.

Limitagoes:

® 0 audio enviado do site AXIS C1004-E Network Cabinet Speaker para o dispositivo de dudio de rede Axis ndo pode
ser gravado.

® Um dispositivo de dudio deve ser associado com uma camera no AXIS C1004-E Network Cabinet Speaker.

® S0 ¢ possivel associar um dispositivo de dudio por camera.

® Nao ha controle de volume para o dispositivo de dudio no AXIS C1004-E Network Cabinet Speaker.

1. Adicionar dispositivo de dudio de rede Axis a AXIS C1004-E Network Cabinet Speaker:

Em AXIS C1004-E Network Cabinet Speaker, clique em l e selecione Configuragdo.
V4 para Devices > Add devices (Dispositivos > Adicionar dispositivos).
Selecione o dispositivo de dudio em rede na lista e clique em Add (Adicionar).

V4 para Other devices (Outros dispositivos) para verificar se o dispositivo de dudio foi adicionado a lista.

2. Associacao do dispositivo de audio a uma camera:

2.1

2.2

2.3

2.4

No AXIS C1004-E Network Cabinet Speaker, va para Devices > Streaming profiles (Dispositivos > Perfis de
streaming) e selecione a cAmera que vocé deseja associar ao dispositivo de dudio.

No perfil de streaming do dispositivo, selecione o dispositivo de dudio na lista suspensa Speaker (Alto-falante).
Clique em Aplicar.
Para testar a associagdo, va para Live view (Visualizagdo ao vivo) da cdmera no AXIS C1004-E Network Cabinet

Speaker e clique no botdo Speak (Falar). Quando vocé fala no microfone do computador, o dispositivo de
audio reproduz o audio.

3. Preparacdo do link do clipe de audio:

3.1

3.2

3.3

3.4

Va para Audio (Audio) > Audio clips (Clipes de audio).
Clique no icone de link para um clipe de audio.
Defina o volume e o numero de vezes para repetir o clipe.

Clique no icone de copia para copiar o link.

4. Crie um botéo para acionar o clipe de audio:

4.1

Em AXIS C1004-E Network Cabinet Speaker, vé para Configuration > Recording and events > Action rules
(Configuragdo > Gravacgdo e eventos > Regras de agdo) e clique em New (Nova).
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4.2 Clique em Add (Adicionar) para adicionar um acionador.

4.3 Na lista de acionadores, selecione Action button (Botdo de acéo) e clique em OK.

4.4 Se um botdo foi criado, selecione Create new button (Criar novo botdo) e clique em Next (Avancar).

4.5 Selecione Command button (Botdo de comando) e cliqgue em Next (Avangar).

4.6 Insira os detalhes de botdo, por exemplo:

Etiqueta do botdo Equipe para o caixa

Dica de ferramenta: Chamar equipe para vir ao caixa

Adicionar a camera: selecione a camera associada ao dispositivo de audio.
Adicione ao mapa.

Clique em OK.

Observacao

Vocé pode associar o botdo a varios mapas ou cameras.

4.6 Clique em Next (Proximo).

4.7 Clique em Add (Adicionar) para adicionar uma acéo.

4.8 Na lista de acées, selecione Send HTTP Notification (Enviar notificagdo HTTP) e clique em OK.

4.9 Cole o link configurado do dispositivo de dudio no campo URL.

4.10 Marque a opgédo Authentication required (Autenticagdo necessaria) e insira o User Name (Nome de usuario) e

a Password (Senha) do dispositivo de dudio.

411 Clique em OK.

4.12 Clique em Next (Avangar) duas vezes.

4.13 Insira um Name (Nome) para a regra e clique em Finish (Concluir).

Na visualizacdo ao vivo da cdmera no AXIS C1004-E Network Cabinet Speaker, agora ha um botdo chamado Equipe para o caixa.
Quando vocé clicar no botéo, o dispositivo de audio reproduzira o clipe de audio.
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Idiomas

Varios idiomas podem ser instalados no produto Axis. Todas as paginas da Web, incluindo a Ajuda online, serdo exibidas no idioma
selecionado. Para alternar entre idiomas, va para Setup (Configuragéo) > Languages (Idiomas) e carregue o novo arquivo de
idioma primeiro. Procure e localize o arquivo e clique no botdo Upload Language (Carregar idioma). Selecione o novo idioma na
lista e clique em Save (Salvar).

Observagdo

® A restauracdo das configuracdes padrdo de fabrica do produto apagara quaisquer arquivos de idioma carregados e
redefinira o idioma como inglés.

e Clicar no boto Restore (Restaurar) na pagina Maintenance (Manutencéo) néo afetara o idioma.

® Uma atualizagdo de firmware nao afetara o idioma usado. No entanto, se vocé tiver um novo idioma carregado no produto e
atualizar o firmware posteriormente, talvez a traducdo nédo corresponda mais as paginas da Web do produto. Nesse caso,
carregue um arquivo de idioma atualizado.

® Um idioma ja esta instalado no produto e sera substituido quando uma versao atual ou posterior do arquivo de idioma
for carregada.
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Op¢oes do sistema

Seguranca

Usuarios
A lista de usuarios exibe os usuarios autorizados e grupos de usuarios (niveis de acesso):

e Administrators (Administradores) tém acesso irrestrito a todas as configuragdes. O administrador pode adicionar,
modificar e remover outros usuarios.

Observagdo

Observe que, quando a opg¢éo Encrypted & unencrypted (Criptografada e nio criptografada) for selecionada, o servidor Web
criptografara a senha. Essa é a opcao padrdo para uma nova unidade ou uma redefinicdo de unidade para as configuragdes
padrdo de fabrica.

Em HTTP/RTSP Password Settings (Configurag¢des de senha HTTP/RTSP), selecione o tipo de senha que serd permitido. Talvez seja
necessario permitir senhas ndo criptografadas, se houver clientes visualizadores que ndo oferecam suporte a criptografia, ou se vocé
tiver atualizado o firmware e os clientes existentes oferecerem suporte a criptografia, mas precisarem fazer login novamente e
serem configurados para usar essa funcionalidade.

Filtro de endereco IP

A filtragem de enderecos IP ¢é ativada na pagina . Uma vez ativada, acessos do endereco IP listado serdo permitidos ou negados ao
produto Axis. Selecione Allow (Permitir) ou Deny (Negar) na lista e clique em Apply (Aplicar) para ativar a filtragem de enderecos IP.

0 administrador pode adicionar até 256 entradas de endereco IP 2 lista (uma Unica entrada pode conter varios enderecos IP).

HTTPS

HTTPS (HyperText Transfer Protocol over Secure Socket Layer), ou HTTP over SSL) é um protocolo da Web que fornece navegacio
criptografada. HTTPS também pode ser usado por usuarios e clientes para verificar se o dispositivo correto esta sendo acessado. O
nivel de seguranca fornecido pelo HTTPS é considerado adequado para a maioria das trocas comerciais.

Para usar HTTPS, um certificado HTTPS deve ser instalado primeiro. Va para System Options > Security > Certificates (Opgdes do
sistema > Seguranca > Certificados) para instalar e gerenciar certificados. Consulte .

Para ativar HTTPS no produto Axis:
1. Va para System Options > Security > HTTPS (Opcées do sistema > Seguranga > HTTPS)
2. Selecione um certificado HTTPS na lista de certificados instalados.
3. Opcionalmente, clique Ciphers (Codificadores) e selecione os algoritmos de criptografia a serem usados para SSL.
4. Defina a HTTPS Connection Policy (Politica de conexdo HTTPS) para os diferentes grupos de usuarios.
5. Clique em Save (Salvar) para ativar as configuracges.

Para acessar o produto Axis através do protocolo desejado, no campo de endereco em um navegador, digite https:// para o
protocolo HTTPS e http:// para o protocolo HTTP.

A porta de HTTPS pode ser alterada na pagina System Options > Network > TCP/IP > Advanced (Opgées do sistema > Rede >
TCP/IP > Avancado).

IEEE 802.1X

IEEE 802.1X é um padrdo para Controle de Admissdo em Rede baseado em porta que fornece autenticacdo segura de dispositivos em
rede com e sem fio. |EEE 802.1X ¢é baseado em EAP (Extensible Authentication Protocol).
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Para acessar uma rede protegida por IEEE 802.1X, os dispositivos devem ser autenticados. A autenticacdo € executada por um servidor
de autenticacdo, geralmente, um servidor RADIUS. Exemplos sdo FreeRADIUS e Microsoft Internet Authentication Service.

Na implementacgdo da Axis, o produto Axis e o servidor de autenticagdo se identificam com certificados digitais usando EAP-TLS
(Extensible Authentication Protocol - Transport Layer Security). Os certificados sdo fornecidos por uma Autoridade de Certificagio
(CA). Vocé precisa do:

® Um certificado de CA para autenticar o servidor de autenticagao.

® Um certificado de cliente assinado por CA para autenticar o produto Axis.

Para criar e instalar certificados, va para System Options > Security > Certificates (Opgdes do sistema > Seguranga > Certificados).
Consulte .

Para permitir que o produto acesse uma rede protegida por |IEEE 802.1 X:
1. V4 para System Options > Security > IEEE 802.1X (Opgdes do sistema > Seguranca > |IEEE 802.1X).

2. Selecione um CA Certificate (Certificado de CA) e um Client Certificate (Certificado de cliente) na lista de certificados
instalados.

3. Em Settings (Configuragdes), selecione a versdo EAPOL e forneca a identidade EAP associada ao certificado de cliente.
4. Marque a caixa para ativar |[EEE 802.1 X e clique em Save (Salvar).

Observagao

Para que a autenticacdo funcione corretamente, as configuracées de data e hora no produto Axis deverdo ser sincronizadas
com um servidor NTP. Consulte .

Certificados

Observagao

® Se o produto for redefinido para o padrao de fabrica, todos os certificados, exceto certificados CA pré-instalados, serdo
removidos.

e Se o produto for redefinido para o padrao de fabrica, todos os certificados CA pré-instalados que foram removidos serdo
reinstalados.

Como criar um certificado autoassinado

1. V4 para Setup > System Options > Security > Certificates (Configuracdo > Opgdes do sistema > Seguranga >
Certificados).

2. Cligue em Create self-signed certificate (Clique em criar certificado autoassinado) e forneca as informacdes solicitadas.

Como criar e instalar um certificado assinado por CA

1. Crie um certificado autoassinado, consulte .

2. Va para Setup > System Options > Security > Certificates (Configuragio > Opcdes do sistema > Seguranca >
Certificados).

3. Clique em Create certificate signing request (Criar solicitagdo de assinatura de certificado) e forneca as informacdes
solicitadas.

4. Copie a solicitacdo em formato PEM e envie para a autoridade de certificacdo de sua escolha.

5. Quando o certificado assinado for devolvido, clique em Install certificate (Instalar certificado) e carregar o certificado.
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Como instalar certificados CA adicionais

1. Va para Setup > System Options > Security > Certificates (Configuracdo > Opgdes do sistema > Seguranga >
Certificados).

2. Cligue em Install certificate (Instalar certificado) e carregue o certificado.

Data e hora
As configuragdes de data e hora do produto Axis sdo definidas em System Options > Date & Time (Opgdes do sistema > Data e hora).
Para alterar as configuraces de data e hora, selecione o Time mode (Modo de hora) em New Server Time (Nova hora do servidor):

e Synchronize with computer time (Sincronizar com hora do computador) - Define a data e a hora de acordo com o
relégio do computador. Com essa opg¢ao, a data e a hora serdo definidas uma vez e ndo serdo atualizadas automaticamente.

e Synchronize with NTP Server (Sincronizar com servidor NTP) - Obtém a data e a hora de um servidor NTP. Com essa
opgao, configuracdes de data e hora séo atualizadas continuamente. Para obter informacdes sobre as configuragdes
de NTP, consulte .

Se estiver usando um nome de host para o servidor NTP, um servidor de DNS devera ser configurado. Consulte .
e Set manually (Definir manualmente) - Permite definir manualmente a data e a hora.

Se estiver usando um servidor NTP, selecione seu Time zone (Fuso horario) na lista suspensa. Se necessario, marque Automatically
adjust for daylight saving time changes (Ajustar automaticamente para horario de verio).

Rede

Configuracdes de TCP/IP basicas

Configuracdo de enderecos IPv4

Por padréo, o produto Axis ¢ configurado para usar IPv4 (IP versdo 4) e obter o endereco IP automaticamente via DHCP. As
configuracdes de IPv4 séo definidas em System Options > Network > TCP/IP > Basic (Op¢6es do sistema > Rede > TCP/IP > Basicas).

DHCP (Dynamic Host Configuration Protocol) permite que os administradores de rede gerenciem centralmente e automatizem a
atribuicdo de enderecos IP. DHCP s¢ devera ser ativado se estiver usando notificacdo de endereco IP dindmico, ou se o DHCP puder
atualizar um servidor DNS. Em seguida, é possivel acessar o produto Axis pelo nome (nome de host).

Se DHCP estiver ativado e o produto ndo puder ser acessado, execute o Utilitario IP AXIS IP para procurar produtos Axis conectados
na rede, ou redefina o produto para as configuragées padréo de fabrica (consulte ) e, em seguida, execute a instalagio novamente.

Para usar um endereco IP estatico, selecione Use the following IP address (Usar o seguinte endereco IP) e especifique o endereco

IP, a mascara de sub-rede e o roteador padréo.

Configuracdo de enderecos IPv6

Se IPv6 (IP versdo 6) estiver ativada, o produto Axis receberd um endereco IP de acordo com a configuragéo no roteador de rede.
Para ativar IPv6, va para System Options > Network > TCP/IP > Basic (Op¢des do sistema > Rede > TCP/IP > Basicas). Outras
configuracdes para IPv6 devem ser definidas no roteador de rede.

ARP/Ping

0 endereco IP do produto pode ser atribuido usando ARP e Ping. Para obter instru¢des, consulte .

0 servico ARP/Ping ¢ ativado por padrdo, mas sera desativado automaticamente dois minutos apds o produto ser iniciado ou

assim que um endereco IP for atribuido. Para reatribuir endereco IP usando ARP/Ping, o produto devera ser reiniciado para ativar
ARP/Ping por mais dois minutos.
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Para desativar o servico, va para e desmarque a opgdo Enable ARP/Ping setting of IP address (Ativar configuracio ARP/Ping de
endereco IP).

A execucdo de ping do produto ainda sera possivel quando o servico for desativado.

Atribua um endereco IP usando ARP/Ping

0 endereco IP do dispositivo pode ser atribuido usando ARP/Ping. O comando precisa ser emitido dentro de 2 minutos apos
a conexao da alimentacéo.

1. Adquira um endereco IP estatico livre no mesmo segmento de rede que o computador.
2. Localize o nimero de série (S/N) na etiqueta do dispositivo.
3. Abra um prompt de comando e digite os seguintes comandos:

Sintaxe para Linux/Unix

arp -s <endereco IP> <nUmero de série> temp
ping -s 408 <endereco IP>

Exemplo para Linux/Unix

arp -s 192.168.0.125 00:40:8c:18:10:00 temp
ping -s 408 192.168.0.125

Sintaxe para Windows (pode exigir que vocé execute o prompt de comando como administrador)

arp -s <endereco IP> <nUmero de série>
ping -1 408 -t <endereco IP>

Exemplo para Windows (pode exigir que vocé execute o prompt de comando como administrador)

arp -s 192.168.0.125 00-40-8c-18-10-00
ping -1 408 -t 192.168.0.125

4. Reinicie o dispositivo ao desconectar e reconectar o conector de rede.

5. Feche o prompt de comandos quando o dispositivo responder com Reply from 192.168.0.125:...
(Resposta de 192.168.0.125:... ousemelhante.

6. Abra um navegador e digite http://<endereco IP> no campo de endereco.

Observagdo
® Para abrir um prompt de comandos no Windows, abra o menu Start (Iniciar) procure cmd.

® Para usar o comando ARP no Windows 8/Windows 7/Windows Vista, clique com o botio direito do mouse sobre o icone de
prompt de comandos e selecione Run as administrator (Executar como administrador).

® Para abrir um prompt de comandos do Mac 0S X, abra o Terminal utility (utilitario Terminal) de Application > Utilities
(Aplicativo > Utilitarios).

AXIS Video Hosting System (AVHS)

As configuractes de AVHS sao definidas em System Options > Network > TCP IP > Basic (Opgdes do sistema > Rede > TCP/IP
> Basicas). A possibilidade de conectar a um servico AVHS estd ativada por padréo. Para desativa-la, desmarque a caixa Enable
AVHS (Ativar AVHS).

Sempre - O produto Axis tentara constantemente conectar a um servico AVHS pela Internet. Uma vez registrado, ele permanecera

conectado ao servico. Esta opcdo podera ser usada quando o produto ja estiver instalado e nédo for conveniente ou possivel usar
a instalacdo de um clique.
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AXIS Internet Dynamic DNS Service

0 AXIS Internet Dynamic DNS Service atribui um nome de host para facilitar o acesso ao produto. Para obter mais informacdes,
consulte www.axiscam.net

Para registrar o produto Axis com o AXIS Internet Dynamic DNS Service, va para System Options > Network > TCP/IP > Basic
(Opcdes do sistema > Rede > TCP/IP > Basicas). Em Services (Servigos), clique no botdo Settings (Configuragdes) do AXIS
Internet Dynamic DNS Service (requer acesso a Internet). O nome de dominio atualmente registrado no AXIS Internet Dynamic DNS
Service para o produto pode ser removido a qualquer momento.

Observagao
0 AXIS Internet Dynamic DNS Service requer IPv4.

Armazenamento

Vocé pode armazenar arquivos de dudio em um armazenamento de rede, como um NAS, ou em um dispositivo de armazenamento
integrado.

Configuracdes de TCP/IP avancadas

Configuracdo de DNS

DNS (Domain Name Service) fornece a traducio de nomes de host em enderecos IP. As configuragbes de DNS séo definidas em System
Options > Network > TCP/IP > Advanced (Opgdes do sistema > Rede > TCP/IP > Avancado).

Selecione Obtain DNS server address via DHCP (Obter endereco de servidor DNS via DHCP) para usar as configuracées de
DNS fornecidas pelo servidor DHCP.

Para fazer configuragdes manuais, selecione Use the following DNS server address (Usar o sequinte endereco de servidor DNS) e
especifique o seguinte:

Nome de dominio - Insira os dominios para procurar o nome de host usado pelo produto Axis. Varios dominios podem ser
separados por ponto e virgula. O nome de host sempre é a primeira parte de um nome de dominio totalmente qualificado, por
exemplo, myserver € o nome de host no nome do dominio totalmente qualificado myserver .mycompany.com onde
mycompany .com € o nome de dominio.

Servidor DNS primariofsecundario - Insira os enderecos IP dos servidores DNS primarios e secundarios. O servidor DNS secundario é
opcional e usado quando o primario esta indisponivel.

Configuragao de NTP

NTP (Network Time Protocol) é usado para sincronizar os tempos do relogio de dispositivos em uma rede. As configuracdes NTP sdo
definidas em System Options > Network > TCP/IP > Advanced (OpgGes do sistema > Rede > TCP/IP > Avangado).

Selecione Obtain NTP server address via DHCP (Obter endereco de servidor NTP via DHCP) para usar as configuracdes de NTP
fornecidas pelo servidor DHCP.

Para fazer configuragdes manuais, selecione Use the following NTP server address (Usar o seguinte endereco de servidor NTP) e

insira 0 nome de host ou endereco IP do servidor NTP.

Configuragcdo do nome do host

0 produto Axis pode ser acessado usando um nome de host em vez de um endereco IP. O nome de host é normalmente igual ao
nome DNS atribuido. O nome de host é configurado em System Options > Network > TCP/IP > Advanced (Opgdes do sistema >
Rede > TCP/IP > Avancgado).

Selecione Obtain host name via IPv4 DHCP (Obter nome de host via DHCP IPv4) para usar o nome de host fornecido pelo
servidor DHCP em execuc¢do em IPv4.

Selecione Use the host name (Usar o nome de host) para definir o nome de host manualmente.
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Selecione Enable dynamic DNS updates (Ativar atualizacGes de DNS dindmicas) para atualizar dinamicamente servidores DNS
locais sempre que o endereco IP do produto Axis for alterado. Para obter mais informagdes, consulte a Ajuda online.

Endereco IPv4 do local do link

Link-Local Address (Endereco local do link) ¢ ativado por padrdo e atribui ao produto Axis um endereco IP adicional que pode ser
usado para acessar o produto por meio de outros hosts no mesmo segmento da rede local. O produto pode ter um IP local do link e
um endereco IP estatico ou fornecido por DHCP ao mesmo tempo.

Esta fungdo pode ser desativada em System Options > Network > TCP/IP > Advanced (OpgGes do sistema > Rede > TCP/IP
> Avangado).

HTTP

A porta HTTP usada pelo produto Axis pode ser alterada em System Options > Network > TCP/IP > Advanced (Opgdes do sistema >
Rede > TCP/IP > Avangado). Além da configuracdo padréo, 80, qualquer porta no intervalo 1024-65535 pode ser usada.

HTTPS

A porta HTTPS usada pelo produto Axis pode ser alterada em System Options > Network > TCP/IP > Advanced (Opgées do sistema
> Rede > TCP/IP > Avangado). Além da configuracéo padrdo, 443, qualquer porta no intervalo 1024-65535 pode ser usada.

NAT traversal (mapeamento de portas) para IPv4

Um roteador de rede permite que dispositivos em uma rede privada (LAN) compartilhem uma Unica conex3o com a Internet. Isso é
feito ao encaminhar trafego da rede privada para o “exterior”, isto é, a Internet. A seguranca na rede privada (LAN) é aumentada, pois
a maioria dos roteadores é pré-configurada para impedir tentativas de acesso a rede privada (LAN) da rede publica (Internet).

Use NAT traversal quando o produto Axis estiver localizado em uma intranet (LAN) e vocé desejar disponibiliza-lo do outro lado
(WAN) de um roteador NAT. Com NAT traversal configurado corretamente, todo o trafego HTTP para uma porta HTTP externa no
roteador NAT serd encaminhado para o produto.

0 NAT traversal é configurado em System Options > Network > TCP/IP > Advanced (Opgdes do sistema > Rede > TCP/IP
> Avancado).

Observagdo

® Para que o NAT traversal funcione, isso devera ser compativel com o roteador. O roteador também devera oferecer suporte a
UPnP®.

® Nesse contexto, um roteador corresponde a qualquer dispositivo de roteamento de rede, como um roteador NAT, roteador
de rede, gateway de Internet, roteador de banda larga, dispositivo de compartilhamento de banda larga ou um software
como um firewall.

Ativar/Desativar - Quando ativado, o produto Axis tentara configurar o mapeamento de portas em um roteador NAT em sua rede,
usando UPnP. Observe que UPnP devera ser ativado no produto (consulte ).

Use roteador NAT manualmente selecionado - Selecione esta op¢do para selecionar um roteador NAT manualmente e insira o
endereco IP para o roteador no campo. Se nenhum roteador for especificado, o produto procurard automaticamente roteadores NAT
em sua rede. Se mais de um roteador for encontrado, o roteador padréo sera selecionado.

Porta HTTP alternativa - Selecione esta op¢ao para definir manualmente uma porta HTTP externa. Insira uma porta na faixa de

1024 a 65535. Se o campo de porta estiver vazio ou contiver a configuracdo padrdo, que € 0, um numero de porta sera selecionado
automaticamente ao habilitar NAT traversal.
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Observagdo

® Uma porta HTTP alternativa pode ser usada ou estar ativa mesmo se NAT traversal estiver desativado. Isso sera util se
seu roteador NAT nao oferecer suporte a UPnP e vocé precisar configurar manualmente encaminhamento de porta no
roteador NAT.

e Se voceé tentar inserir manualmente uma porta que ja esta em uso, outra porta disponivel sera selecionada automaticamente.

® Quando a porta for selecionada automaticamente, ela sera exibida neste campo. Para alterar isso, insira um novo numero de
porta e clique em Save (Salvar).

FTP

O servidor FTP executado no produto Axis ativa o upload de novo firmware, aplicativos de usuario, etc. O servidor de FTP pode ser
desativado em System Options > Network > TCP/IP > Advanced (Opgdes do sistema > Rede > TCP/IP > Avancado).

RTSP

0 servidor RTSP em execucdo no produto Axis permite que um cliente que esteja conectando inicie um stream de audio do produto
Axis. O nimero da porta RTSP pode ser alterado em System Options > Network > TCP/IP > Advanced (Opgdes do sistema > Rede
> TCP/IP > Avancado). A porta padréo é 554.

Observacao
Streams de dudio ndo estardo disponiveis se o servidor RTSP estiver desativado.

SOCKS

SOCKS € um protocolo de proxy rede. O produto Axis pode ser configurado para usar um servidor SOCKS para alcancar redes no outro
lado de um firewall ou servidor proxy. Essa funcionalidade ¢ util quando o produto Axis esta localizado em uma rede local atras de um
firewall e notificacoes, uploads, alarmes, etc. precisam ser enviados para um destino fora da rede local (por exemplo, a Internet).

SOCKS ¢ configurado em System Options > Network > SOCKS (Opgdes do sistema > Rede > SOCKS). Para obter mais informacées,
consulte a Ajuda online.

QoS (Qualidade de Servigo)

QoS (Qualidade do Servigo) garante um determinado nivel de um recurso especificado para trafego selecionado em uma rede.
Uma rede com QoS prioriza trafego de rede e oferece uma maior confiabilidade da rede, ao controlar a quantidade de largura de
banda que um aplicativo pode usar.

SNMP

0 Simple Network Management Protocol (SNMP) possibilita 0 acesso e o gerenciamento remotos de dispositivos de rede. Uma
comunidade SNMP ¢é o grupo de dispositivos e estacdes de gerenciamento que executam o SNMP. Os nomes de comunidades
sdo usados para identificar grupos.

Para ativar e configurar SNMP no produto Axis, va para a pagina System Options > Network > SNMP (Opc¢ées do sistema >
Rede > SNMP).

Dependendo do nivel de seguranca necessario, selecione a versao em SNMP a ser usada.

Interceptacdes sao usadas pelo produto Axis para enviar mensagens a um sistema de gerenciamento sobre eventos importantes e
alteracGes de status. Selecione Enable traps (Ativar interceptacdes) e insira o enderego IP para onde a mensagem de interceptacéo
deve ser enviada e a Trap community (Comunidade de interceptagéo) que deve receber a mensagem.

Observagao
Se HTTPS estiver ativado, SNMP v1 e SNMP v2c deveréo ser desativados.

Traps for SNMP v1/v2 (Interceptacées para SNMP v1/v2) séo usadas pelo produto Axis para enviar mensagens para um sistema
de gerenciamento sobre eventos importantes e alteraces de status. Selecione Enable traps (Ativar interceptagdes) e insira o
endereco IP para onde a mensagem de interceptacdo deve ser enviada e a Trap community (Comunidade de interceptagéo) que
deve receber a mensagem.
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As seguintes interceptacdes estdo disponiveis:
® Partida a frio
® Partida a quente
® Link ativo
® Falha de autenticacdo

SNMP v3 fornece criptografia e senhas seguras. Para usar interceptacées com SNMP v3, um aplicativo de gerenciamento SNMP v3
€ necessario.

Para utilizar SNMP v3, HTTPS deve estar ativado, consulte . Para ativar SNMP v3, marque a caixa e forneca a senha inicial do usuario.

Observagao

A senha inicial pode ser definida somente uma vez. Se a senha for perdida, o produto Axis devera ser redefinido como o
padrdo de fabrica, consulte .

UPnP

0 produto Axis inclui suporte a UPnP®. O UPnP esta ativado por padrio e o produto é detectado automaticamente por sistemas
operacionais e clientes que oferecem suporte a esse protocolo.

UPnP pode ser desativado em System Options > Network > UPnP (Opgdes do sistema > Rede > UPnP).

Bonjour

0 produto Axis inclui suporte ao Bonjour. O Bonjour esta ativado por padrdo e o produto é detectado automaticamente por sistemas
operacionais e clientes que oferecem suporte a esse protocolo.

0 Bonjour pode ser desativado em System Options > Network > Bonjour (Op¢des do sistema > Rede > Bonjour).

Se o Bonjour estiver desativado, vocé ndo podera identificar outros dispositivos de audio na rede.

Portas e dispositivos

Configuragées de LED

O LED de status pode ser configurado para permanecer apagado durante a operagcdo normal. Para configurar, va para Setup > System
Options > Ports & Devices > LED (Configuragdo > Opcdes do sistema > Portas e dispositivos > LED).

As opcdes disponiveis para o LED indicador de status sao:
® Normal: o LED de status permanece aceso em verde durante a operacao normal. Esta é a configuragdo padrdo.

e Off (Desativada): o LED de status permanece apagado durante a operacdo normal. Isso pode ser util para tornar o
produto Axis menos perceptivel.

Manutencao

0 produto Axis oferece varias funcdes de manutencéo. Elas estdo disponiveis em System Options > Maintenance (Opgdes
do sistema > Manutencio).

Clique em Restart (Reiniciar) para executar uma reinicializacio correta se o produto Axis néo estiver se comportando como o
esperado. Isso ndo afetara nenhuma das configuracdes atuais.

Observagdo
Uma reinicializacdo limpa todas as entradas no Relatdrio do servidor.
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Clique em Restore (Restaurar) para redefinir a maioria das configuracées para os valores padrdo de fabrica. As seguintes
configuracdes nao serdo afetadas:

e 0 protocolo de inicializacdo (DHCP ou estatico)

® o endereco IP estatico

® 0 roteador padrdo

® a2 mascara de sub-rede

® 3 hora do sistema
Clique em Default (Padréo) para redefinir todas as configuracées, incluindo o endereco IP, para os valores padrdo de fabrica. Este
botdo deve ser usado com cuidado. O produto Axis também pode ser redefinido com o padrédo de fabrica usando o botdo de

controle, consulte .

Para obter informacdes sobre a atualizacdo de firmware, consulte .

Suporte

Visdo geral do suporte
A pagina fornece informagdes sobre solugdo de problemas e contato, se vocé precisar de assisténcia técnica.

Consulte também .
Visdo geral do sistema

Logs e relatorios

A pagina gera logs e relatorios Uteis para analise do sistema e solucdo de problemas. Ao entrar em contato com o suporte da
Axis, forneca um relatorio do servidor com a sua consulta.

Log do sistema - Fornece informacdes sobre eventos do sistema.

Log de acesso - Lista todas as tentativas sem éxito de acessar o produto. O log de acesso também pode ser configurado para listar
todas as conexdes com o produto (veja abaixo).

Exibir relatorio do servidor - Fornece informagdes sobre o status do produto em uma janela pop-up. O log de acesso ¢ incluido
automaticamente no relatdrio do servidor.

Baixar relatdrio do servidor - Cria um arquivo .zip que contém um arquivo de texto do relatdrio do servidor completo no formato
UTF-8. Selecione a opgdo Include snapshot from Live View (Incluir instantineo da Visualizagdo ao vivo) para incluir um
instantaneo da Live View do produto. O arquivo .zip deve sempre ser incluido nos contatos com o suporte.

Lista de parametros - Mostra os pardmetros do produto e suas configuracdes atuais. Isso pode ser Gtil ao solucionar problemas ou
entrar em contato com o suporte da Axis.

Lista de conexdes - Lista todos os clientes que atualmente estdo acessando streams de midia.

Relatorio de panes - Gera um arquivo com informacdes de depuracéo. A geracdo do relatdrio podera demorar varios minutos.

Avancada

Scripting

Scripting permite que os usuarios experientes personalizem e usem seus préprios scripts.
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OBSERVACAO

0 uso inadequado pode causar comportamento inesperado e perda de contato com o produto Axis.

A Axis recomenda enfaticamente que vocé ndo use esta funcdo a menos que entenda as consequéncias. O suporte da Axis ndo
fornece assisténcia para problemas com scripts personalizados.

Para abrir o Script Editor, va para System Options > Advanced > Scripting (Opg¢des do sistema > Avangado > Scripting). Se um
script causar problemas, redefina o produto para suas configurac6es padrao de fabrica, consulte .

Para obter mais informagcdes, consulte www.axis.com/developer

Configuracdo simples

A configuracdo simples destina-se a usuarios avancados com experiéncia em configuracdo de produtos Axis. A maioria dos
parametros pode ser definida e modificada nesta pagina.

Para abrir a configuracdo simples, va para System Options > Advanced > Plain Config (Opgdes do sistema > Avangado >
Configuracdo simples). O suporte da Axis ndo oferece assisténcia a esse recurso.

Redefinicdo para as configuracdes padrao de fabrica

Importante

A restauracao das configuracdes padréo de fabrica. deve ser feita com muito cuidado. Uma redefinicdo para os padrdes de
fabrica restaura todas as configuracdes, inclusive o endereco IP, para os valores padrdo de fabrica.

Para redefinir o produto para as configuracdes padrao de fabrica:
1. Desconecte a alimentacdo do produto.
2. Mantenha o botdo de controle pressionado enquanto reconecta a alimentacdo. Consulte .

3. Mantenha o botao de controle pressionado por 10 segundos até que o LED indicador de status se torne ambar pela
segunda vez.

4. Solte o botdo de controle. O processo estara concluido quando o indicador do LED de estado ficar verde. O produto foi
entdo redefinido para as configuragdes padrao de fabrica. Se ndo houver um servidor DHCP disponivel na rede, o endereco
IP padrdo sera 192.168.0.90.

5. Use as ferramentas de software de instalacdo e gerenciamento, atribua um endereco IP, defina a senha e acesse o produto.

Também ¢ possivel redefinir os pardmetros para os valores padrdo de fabrica através da interface Web. Va para Settings > System >
Maintenance (Configuragdes > Sistema > Manutencdo) e clique em Default (Padrio).
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Solucdao de problemas

Como verificar o firmware atual

Firmware € o software que determina a funcionalidade dos dispositivos de rede. Uma de suas primeiras a¢des ao solucionar um
problema deve ser verificar a versdo do firmware atual. A versao mais recente pode conter uma corregcdo que soluciona seu
problema especifico.

A versdo do firmware atual do produto Axis € exibida na pagina Setup > Basic Setup (Configuragio > Configuracdo basica)
e em Setup > About (Configuragdo > Sobre).

Como atualizar o firmware

Importante
® Seu distribuidor reserva-se o direito de cobrar por quaisquer reparos atribuiveis a atualizacdo com falha do usuario.

e Configuracdes predefinidas e personalizadas so salvas quando o firmware é atualizado (fornecendo os recursos disponiveis
no novo firmware), embora isso ndo seja garantido pela Axis Communications AB.

Observagao

® Ao atualizar o produto Axis com o ultimo firmware, o produto recebera a ultima funcionalidade disponivel. Sempre leia as
instrucdes de atualizacdo e notas de versdo disponiveis com cada nova versdo antes de atualizar o firmware.

Sintomas, possiveis causas e acdes corretivas

Problemas ao atualizar o firmware

Falha na atualizacdo do Se a atualizacdo do firmware falha, o produto recarrega o firmware anterior. Verifique o arquivo de
firmware firmware e tente novamente.

Problemas na configuragdo do endereco IP

Ao usar ARP/Ping Tente instalar novamente. O endereco IP devera ser definido em dois minutos apds a aplicagdo da
alimentacéo ao produto. Certifique-se de que o comprimento do ping esteja configurado como
408. Para obter instrucdes, consulte .

O produto esta localizado Se o endereco IP destinado ao produto e o endereco IP do computador usado para acessar o produto
em uma sub-rede diferente  estiverem localizados em sub-redes diferentes, vocé ndo sera capaz de definir o endereco IP. Entre
em contato com o administrador da rede para obter um endereco IP.

0 endereco IP esta sendo Desconecte o produto Axis da rede. Execute o comando ping (em uma janela de comando/DOS,
usado por outro dispositivo  digite ping e o endereco IP do produto):
® Se vocé receber: Responder do <endereco IP> bytes=32;
time=10. .., isso significa que o endereco IP ja pode estar sendo usado por outro
dispositivo na rede. Obtenha um novo endereco IP junto ao administrador da rede e
reinstale o produto.
® Se voce receber: Request timed out, isso significa que o endereco IP esta
disponivel para uso com o produto Axis. Verifique todo o cabeamento e reinstale o
produto.

Possivel conflito de endereco O endereco IP estatico no produto Axis é usado antes que o DHCP defina um endereco dinamico.
IP com outro dispositivo na  Isso significa que, se 0 mesmo endereco |P estatico padrdo também for usado por outro dispositivo,
mesma sub-rede podera haver problemas para acessar o produto.
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Solugdo de problemas

O produto ndo pode ser acessado por um navegador

Ndo € possivel fazer login Quando o HTTPS estiver ativado, certifique-se de que o protocolo correto (HTTP ou HTTPS) seja
usado ao tentar fazer login. Talvez seja necessario digitar manualmente http ou https no
campo de endereco do navegador.Se a senha do usuario root for perdida, o produto devera ser
restaurado para as configuragdes padrdo de fabrica. Consulte .

0 endereco IP foi alterado Os enderecos IP obtidos de um servidor DHCP séo dinamicos e podem mudar. Se o endereco IP

pelo DHCP tiver sido alterado use o AXIS IP Utility ou o AXIS Device Manager para localizar o produto na rede.
Identifique o produto usando seu modelo ou nimero de série ou pelo nome de DNS (se um nome foi
configurado).Se necessario, um endereco IP estatico podera ser atribuido manualmente. Para obter
instrucdes, consulte o documento How to assign an IP address and access your device (Como atribuir
um endereco IP e acessar seu dispositivo) na pagina do produto em axis.com

O produto esta acessivel local, mas ndo externamente

Configuracédo do roteador Para configurar o roteador para permitir trafego de dados para o produto Axis, ative o recurso NAT
traversal que tentara configurar automaticamente o roteador para permitir acesso ao produto Axis,
consulte . O roteador devera oferecer suporte a UPnP®.

Protecéo de firewall Verifique o firewall da Internet junto ao administrador da rede.
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Especificacoes

Especificacoes
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Informacoes sobre seguranca

Informagoes sobre seguranga

Niveis de perigo

Indica uma situacdo perigosa que, se ndo evitada, ird resultar em morte ou lesdes graves.

Indica uma situacdo perigosa que, se ndo evitada, podera resultar em morte ou lesdes graves.

Indica uma situacdo perigosa que, se ndo evitada, podera resultar em lesées leves ou moderadas.

OBSERVACAO
Indica uma situacdo perigosa que, se ndo evitada, podera resultar em danos a propriedade.

Outros niveis de mensagens

Importante
Indica informacdes significativas que sdo essenciais para o produto funcionar corretamente.

Observagao
Indica informacdes uteis que ajudam a obter o maximo do produto.
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