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AXIS C1410 Mk II Network Mini Speaker

Losungsiibersicht

In diesem Handbuch wird beschrieben, wie Sie das Gerat fiir Ihr Audiosystem zuganglich machen und wie Sie
das Gerat direkt liber seine Schnittstelle konfigurieren konnen.

Wenn Sie eine Audio- oder Videoverwaltungssoftware verwenden, kdnnen Sie das Gerat mit dieser Software
konfigurieren. Fiir die Steuerung lhres Audiosystems steht die folgende Management-Software zur Verfligung:

e AXIS Audio Manager Edge — Audioverwaltungs-Software fiir kleine Systeme. Ist auf allen Audiogeraten
mit der Firmware 10.0 oder hoher vorinstalliert.

- AXIS Audio Manager Edge — Benutzerhandbuch

e AXIS Audio Manager Pro — Fortgeschrittene Audioverwaltungs-Software fiir groBe Systeme.
- AXIS Audio Manager Pro - Benutzerhandbuch

e AXIS Camera Station Pro — Erweiterte Videoverwaltungs-Software flir groBe Systeme.
- Benutzerhandbuch zu AXIS Camera Station Pro

Weitere Informationen hierzu finden Sie unter Audioverwaltungssoftware .

Rufen Sie zur Wiedergabe dieses Videos die Webversion dieses Dokuments
auf.

Eine Ubersicht iiber die Funktionsweise von Netzwerk-Audio.


https://help.axis.com/axis-audio-manager-edge
https://help.axis.com/axis-audio-manager-pro
https://help.axis.com/axis-camera-station-pro
https://www.axis.com/products/audio-management-software

AXIS C1410 Mk II Network Mini Speaker

Installation

Rufen Sie zur Wiedergabe dieses Videos die Webversion dieses Dokuments
auf.
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Funktionsweise

Das Gerdt im Netzwerk ermitteln

Mit AXIS IP Utility und AXIS Device Manager die Axis Gerdte im Netzwerk ermitteln und ihnen unter Windows®
IP-Adressen zuweisen. Beide Anwendungen sind kostenlos und kénnen von axis.com/support heruntergeladen
werden.

Weitere Informationen zum Zuweisen von IP-Adressen finden Sie unter Zuweisen von IP-Adressen und Zugreifen
auf das Gerdt.

Unterstiitzte Browser

Das Gerat kann mit den folgenden Browsern verwendet werden:

Chrome™ Edge™ Firefox® Safari®
Windows” v v * *
mac0S® v v * *
Linux® v v * *
Andere * * * *
Betriebssysteme

v : Empfohlen
*: Unterstiitzt mit Einschrénkungen
Weboberfléiche des Gerdts 6ffnen

1. Offnen Sie einen Browser, und geben Sie die IP-Adresse oder den Host-Namen des Axis Gerits in die
Adresszeile des Browsers ein.
Bei unbekannter IP-Adresse AXIS IP Utility oder AXIS Device Manager verwenden, um das Gerat im
Netzwerk zu ermitteln.

2. Geben Sie den Benutzernamen und das Kennwort ein. Wenn Sie zum ersten Mal auf das Gerét zugreifen,
miissen Sie ein Administratorkonto erstellen. Siehe Administratorkonto erstellen, on page 6.

Eine Beschreibung aller Funktionen und Einstellungen in der Weboberflache von Gerdten mit AXIS OS finden Sie
unter Hilfe zur Weboberfliche von AXIS OS.

Administratorkonto erstellen

Beim ersten Anmelden an Ihrem Gerdt muss ein Administratorkonto erstellt werden.

1. Einen Benutzernamen eingeben.
Geben Sie ein Passwort ein. Siehe Sichere Kennwérter, on page 7.

Geben Sie das Kennwort erneut ein.

> N

Stimmen Sie der Lizenzvereinbarung zu.
5. Klicken Sie auf Konto hinzufiigen.
Wichtig

Das Gerat verfligt tber kein Standardkonto. Wenn Sie das Kennwort fiir Inr Administratorkonto verloren
haben, miissen Sie das Gerat zuriicksetzen. Siehe Zuriicksetzen auf die Werkseinstellungen, on page 22.



https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Sichere Kennworter

Wichtig
Verwenden Sie HTTPS (standardmBig aktiviert), um lhr Kennwort oder andere sensible Konfigurationen iiber

das Netzwerk einzustellen. HTTPS ermdglicht sichere und verschliisselte Netzwerkverbindungen und schiitzt
so sensible Daten wie Kennwdorter.

Das Geratekennwort ist der Hauptschutz fiir Inre Daten und Dienste. Produkte von Axis geben keine
Kennwortrichtlinien vor, da die Produkte unter den verschiedensten Bedingungen eingesetzt werden.

Doch zum Schutz Ihrer Daten empfehlen wir dringend:

® FEin Kennwort zu verwenden, das aus mindestens acht Zeichen besteht, und das bevorzugt von einem
Kennwortgenerator erzeugt wurde.

® Das Kennwort geheimzuhalten.

¢ Andern Sie das Kennwort regelm4Big und mindestens einmal jahrlich.
Stellen Sie sicher, dass keiner die Gerétesoftware manipuliert hat.
So stellen Sie sicher, dass das Gerat iiber seine urspriingliche AXIS 0S-Version verfiigt, bzw. lbernehmen nach
einem Sicherheitsangriff die volle Kontrolle tiber das Gerat:

1. Zurlicksetzen auf die Werkseinstellungen. Siehe Zuriicksetzen auf die Werkseinstellungen, on page 22.
Nach dem Zuriicksetzen gewdhrleistet Secure Boot den Status des Geréts.

2. Konfigurieren und installieren Sie das Gerat.
Ubersicht iiber die Weboberfléche

In diesem Video erhalten Sie einen Uberblick tiber die Weboberfliche des Gerits.

Rufen Sie zur Wiedergabe dieses Videos die Webversion dieses Dokuments
auf.

Weboberfliche des Axis Gerdts



Remote-Lautsprechertests kalibrieren und ausfiihren

Mit dem Lautsprechertest kann von einem entfernten Standort aus iiberpriift werden, ob ein Lautsprecher wie
vorgesehen funktioniert. Der Lautsprecher fiihrt den Test durch, indem er eine Reihe von Testsignalen abspielt,
die vom eingebauten Mikrofon registriert werden. Bei jeder Durchfiihrung des Tests werden die registrierten
Werte mit den Werten verglichen, die wahrend der Kalibrierung registriert wurden.

Hinweis
Der Test muss in der montierten Position am Aufstellungsort kalibriert werden. Wenn der Lautsprecher
bewegt wird oder sich die lokale Umgebung verindert (eine Wand wird gebaut/entfernt), muss der
Lautsprecher erneut kalibriert werden.

Es wird empfohlen, dass sich wahrend der Kalibrierung eine Person am Standort befindet, um zu lberpriifen,
dass die Testtdne nicht gedampft klingen und sich keine Hindernisse im Klangradius des Lautsprechers
befinden.

1. Wechseln Sie zu Gerateschnittstelle > Audio > Speaker test (Audio > Lautsprechertest).
2. Klicken Sie zum Kalibrieren des Audio-Geréts auf Calibrate (Kalibrieren).

Hinweis
Sobald das Axis Produkt kalibriert ist, kann der Lautsprechertest jederzeit durchgefiihrt werden.
3. Zum Starten des Lautsprechertests klicken Sie auf Run the test (Test ausfiihren).

Hinweis

Die Kalibrierung kann auch durch Driicken der Steuertaste auf dem physikalischen Gerat ausgefiihrt werden.
Unter Produktiibersicht, on page 19 kdnnen Sie die Steuertaste identifizieren.

Direktes SIP (P2P) einrichten

Verwenden Sie Peer-to-Peer, wenn die Kommunikation zwischen wenigen Benutzern innerhalb desselben IP-
Netzwerks erfolgt und keine zusatzlichen Funktionen erforderlich sind, die von einem PBX-Server bereitgestellt
werden kdnnen. Weitere Informationen zur Funktionsweise von P2P finden Sie unter Peer-to-Peer SIP (P2PSIP),
on page 15.

Weitere Informationen zu den SIP-Einstellungsoptionen finden Sie unter .

1. Wechseln Sie zu System > SIP > SIP settings (System > SIP > SIP-Einstellungen), und wahlen Sie Enable
SIP (SIP aktivieren).

2. Um auf dem Axis Gerat eingehende Anrufe zu erlauben, Allow incoming calls (Eingehende Anrufe
erlauben) anklicken.

Legen Sie unter Call handling (Anrufbehandlung) die Zeitiiberschreitung und Dauer des Anrufs fest.

4. Geben Sie unter Ports die Porthummern ein.

- SIP port (SIP-Port) - Der fiir die SIP-Kommunikation genutzte Netzwerk-Port. Der Datenverkehr
uber diesen Port ist nicht verschliisselt. Der Standardport ist 5060. Geben Sie eine andere
Portnummer ein, falls erforderlich.

- TLS port (TLS-Port) - Der fiir verschliisselte SIP-Kommunikation genutzte Netzwerk-Port. Der
Datenverkehr tiber diesen Port wird mittels Transport Layer Security (TLS) verschliisselt. Der
Standardport ist 5061. Geben Sie eine andere Portnummer ein, falls erforderlich.

- RTP start port - Den Port flir den ersten RTP-Mediastream eines SIP-Anrufs eingeben. Der
Standard-Startport fiir die Medieniibertragung ist 4000. Einige Firewalls blockieren ggf. den
RTP-Datenaustausch liber bestimmte Portnummern. Eine Portnummer muss zwischen 1024 und
65535 liegen.

5. Waihlen Sie unter NAT Traversal die Protokolle, die fiir NAT Traversal aktiviert werden sollen.



Hinweis
NAT Traversal verwenden, wenn das Axis Gerat liber einen NAT-Router oder eine Firewall mit dem Netzwerk
verbunden ist. Weitere Informationen finden Sie unter NAT-Traversal, on page 16.

6. Wahlen Sie unter Audio mindestens einen Audiocodec mit der fiir SIP-Anrufe gewiinschten
Audioqualitdt. Andern Sie die Prioritdtsreihenfolge per Drag & Drop.

7. Wabhlen Sie unter Additional (Erweitert) weitere Optionen aus.

- UDP-to-TCP switching (Zwischen UDP und TCP wechseln) - Wihlen Sie diese Option, um
voriibergehend vom Ubertragungsprotokoll (User Datagram Protocol) auf das Protokoll TCP
(Transmission Control Protocol) zu wechseln. Mit einem Wechsel wird Fragmentierung
vermieden und der Wechsel kann stattfinden sofern eine Anfrage innerhalb von 200 Bytes der
maximalen Ubertragungseinheit (MTU) liegt oder groBer als 1300 Byte ist.

- Allow via rewrite (Umschreiben erlauben) - Wahlen Sie diese Option, um die lokale IP-Adresse
anstelle der 6ffentlichen IP-Adresse des Routers zu senden.

- Allow via rewrite (Umschreiben des Kontakts erlauben) - Wahlen Sie diese Option, um die
lokale IP-Adresse anstelle der 6ffentlichen IP-Adresse des Routers zu senden.

- Register with server every (Haufigkeit der Registrierung am Server) - Legen Sie fest, wie oft
sich das Gerat beim SIP-Server fiir die vorhandenen SIP-Konten registrieren soll.

- DTMF payload type (DTMF-Nutzlasttyp) - Andert den Standard-Nutzlasttyp fiir DTMF.
8. Save (Speichern) anklicken.

SIP iiber einen Server (PBX) einrichten

Verwenden Sie einen PBX-Server, wenn Benutzeragenten innerhalb und auBerhalb des IP-Netzwerks
kommunizieren sollen. Je nach PBX-Anbieter kdnnen dem Setup zusatzliche Funktionen hinzugefiigt werden.
Weitere Informationen zur Funktionsweise von P2P finden Sie unter Private Branch Exchange (PBX), on page 15.

Weitere Informationen zu den SIP-Einstellungsoptionen finden Sie unter .

1. Fordern Sie folgende Informationen von I[hrem PBX-Anbieter an:
- Benutzer-1D
- Domiéne
- Kennwort
- Authentifizierungs-ID
- Anrufer-1D
- Registrator
- RTP-Startport

2. Um ein neues Konto hinzuzufiigen, wechseln Sie zu System > SIP > SIP accounts (SIP-Konten) und
klicken Sie auf + Account (+ Konto).

Geben Sie die von Ihrem PBX-Anbieter erhaltenen Informationen ein.
Wahlen Sie Registered (Registriert) aus.
Transportmodus auswahlen.

Save (Speichern) anklicken.

N o g k&

Die SIP-Einstellungen auf die gleiche Weise wie fiir Peer-to-Peer einrichten. Weitere Informationen
siehe Direktes SIP (P2P) einrichten, on page 8.

Einrichten von Regeln fiir Ereignisse

Sie kdnnen Regeln erstellen, damit das Gerat beim Auftreten bestimmter Ereignisse Aktionen ausflihrt. Eine
Regel besteht aus Bedingungen und Aktionen. Die Bedingungen kénnen verwendet werden, um die Aktionen



auszuldsen. So kann das Gerat beispielsweise einen Audioclip nach einem Zeitplan oder bei Eingang eines Anrufs
abspielen oder eine E-Mail senden, wenn das Gerat die IP-Adresse dndert.

Weitere Informationen finden Sie unter Erste Schritte mit Regeln fiir Ereignisse.

Senden einer E-Mail, wenn ein Lautsprechertest fehlschlagt

In diesem Beispiel wird das Audiogerat so konfiguriert, dass eine E-Mail an einen definierten Empfanger
gesendet wird, wenn ein Lautsprechertest fehlschldgt. Der Lautsprechertest ist so konfiguriert, dass er taglich
um 18 Uhr ausgefiihrt wird.

1.

Einen Zeitplan fiir den Lautsprechertest erstellen:
1.1. Gehen Sie zu Gerdteschnittstelle > System > Events (Ereignisse) > Schedules (Zeitplane).

1.2. Erstellen Sie einen Zeitplan, der taglich um 18 Uhr beginnt und um 18:01 Uhr endet. Nennen
Sie ihn ,Taglich um 18 Uhr"

Einen E-Mail-Empfanger erstellen:
2.1. Wechseln Sie zu Geriteschnittstelle > System > Events (Ereignisse) > Recipients (Empfénger).

2.2. Klicken Sie auf Add recipient (Empfanger hinzufiigen).
2.3. Nennen Sie den Empfanger ,Lautsprechertest-Empfanger
2.4, Wadhlen Sie unter Typ die Option Email (E-Mail).

2.5. Geben Sie unter Send email to (E-Mail senden) die E-Mail-Adressen der Empfénger ein.
Trennen Sie mehrere Adressen mit Kommas.

2.6. Geben Sie die Details fiir das E-Mail-Konto des Absenders ein.
2.7. Klicken Sie auf Test, um eine Test-E-Mail zu senden.

Hinweis

Einige E-Mail-Dienste verwenden Sicherheitsfilter, die verhindern, dass Benutzer eine groBe Anzahl von
Anhangen erhalten oder anzeigen, zeitgeplante E-Mails erhalten und anderes. Priifen Sie die
Sicherheitsrichtlinien des E-Mail-Anbieters, um Sendeprobleme und gesperrte E-Mail-Konten zu vermeiden.

2.8. Save (Speichern) anklicken.

Einen automatischen Lautsprechertest einrichten:

3.1. Wechseln Sie zu Gerateschnittstelle > System > Events (Ereignisse) > Rules (Regeln).
3.2. Klicken Sie auf Add a rule (Regel hinzufiigen):
3.3. Geben Sie einen Namen fiir die Regel ein.

3.4.  Wadhlen Sie unter Condition (Bedingung) die Option Schedule (Zeitplan) und einen Eintrag in
der Ausloseliste.

3.5. Wahlen Sie unter Schedule (Zeitplan) Ihren Zeitplan aus (,Taglich um 18 Uhr").

3.6. Wahlen Sie unter Action (Aktion) die Option Run automatic speaker test (Automatischen
Lautsprechertest ausfiihren).

3.7.  Save (Speichern) anklicken.

Legen Sie die Bedingung fiir das Senden einer E-Mail fest, wenn der Lautsprechertest fehlschlagt:

4.1. Wechseln Sie zu Gerateschnittstelle > System > Events (Ereignisse) > Rules (Regeln).
4.2. Klicken Sie auf Add a rule (Regel hinzufiigen):
43. Geben Sie einen Namen fiir die Regel ein.

4.4.  Wihlen Sie unter Condition (Bedingung) die Option Speaker test result
(Lautsprechertestergebnis).

4.5.  Wahlen Sie unter Speaker test status (Lautsprecherteststatus)die Option Didn't pass the test
(Test nicht bestanden).

10


https://help.axis.com/get-started-with-rules-for-events

4.6. Wihlen Sie unter Aktion die Option Send notification to email (Benachrichtigung per E-Mail
senden.

4.7. Wihlen Sie unter Recipient (Empfanger) lhren Empfinger aus (,Empfanger des
Lautsprechertests")

4.8. Einen Betreff und eine Nachricht eingeben und auf Speichern klicken.
Wiedergabe von Audio, wenn eine Kamera eine Bewegung erkennt

Dieses Beispiel erldutert das Einrichten des Audiogerdts zum Wiedergeben eines Audioclips bei
Bewegungserfassung durch eine Axis Netzwerk-Kamera.

Voraussetzungen
e Das Axis Audiogerdt und die Axis Netzwerk-Kamera befinden sich im selben Netzwerk.

e Die Anwendung fiir die Bewegungserfassung ist konfiguriert und wird auf der Kamera ausgefiihrt.

1. Einen Link flir den Audioclip vorbereiten:
1.1.  Audio > Audio clips (Audio-Clips) aufrufen.

1.2. Klicken Sie auf * > Create link (Link erstellen), um einen Link zu einem Audioclip zu
erstellen.

1.3.  Firden Clip die Lautstédrke und die Anzahl der Wiederholungen einstellen.
1.4. Kopiersymbol anklicken, um den Link zu kopieren.

2. Eine Aktionsregel erstellen:
2.1.  Gehen Sie zu System > Events (Ereignisse) > Recipients (Empfanger).

2.2.  Klicken Sie auf + Add recipient (+ Empfanger hinzufiigen).

2.3. Einen Namen fiir den Empfanger eingeben, z. B. ,Lautsprecher".

2.4.  HTTP - Aus dem Aufklappmenii Type (Typ) wahlen.

2.5. Fligen Sie den konfigurierten Link vom Audiogerat in das URL-Feld ein.

2.6. Den Benutzernamen und das Kennwort des Audiogerats eingeben.

2.7. Save (Speichern) anklicken.

2.8. Wechseln Sie zu Rules (Regeln), und klicken Sie auf + Add a rule (+ Regel hinzufiigen).
2.9. Einen Namen fiir die Aktionsregel eingeben, z. B. ,Clip wiedergeben".

2.10. Aus der Liste Condition (Bedingung) eine alternative videobasierte Bewegungserkennung unter
Applications (Anwendungen) auswahlen.

Hinweis
Wenn keine Optionen fiir die videobasierte Bewegungserkennung vorhanden sind, wechseln Sie zu Apps,
klicken Sie auf AXIS Video Motion Detection (AXIS Videobasierte Bewegungserkennung) und aktivieren Sie
die Bewegungserkennung.

2.11.  Aus der Liste Action (Aktion) die Option Send notification through HTTP (Benachrichtigung
tiber HTTP senden) auswiahlen.

2.12.  Unter Recipient (Empfanger) den Empfanger auswahlen.
2.13.  Klicken Sie auf Save.

Audio mit DTMF anhalten

Dieses Beispiel erldutert, wie:
o  DTMF auf einem Gerat konfiguriert werden kann.

e  Ein Ereignis eingerichtet werden kann, um die Audiofunktion anzuhalten, wenn ein DTMF-Befehl an das
Gerat gesendet wird.

11
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10.
11.
12.
13.
14.

Gehen Sie zu System > SIP > SIP settings (SIP-Einstellungen.

Stellen Sie sicher, dass Enable SIP (SIP aktivieren) eingeschaltet ist.
Wenn Sie dies aktivieren miissen, klicken Sie anschlieBend auf Speichern.

Wechseln Sie zu SIP accounts (SIP-Konten).

Klicken Sie neben dem SIP-Konto auf * > Edit (Bearbeiten).
Klicken Sie unter DTMF auf + DTMF sequence (+ DTMF-Sequenz).
Geben Sie unter Sequence (Sequenz) ,1" ein.

Geben Sie unter Description (Beschreibung) ,Audio anhalten” ein.
Save (Speichern) anklicken.

Wechseln Sie zu System > Events (Ereignisse) > Rules (Regeln) und klicken Sie auf + Add a rule (+
Regel hinzufiigen).

Geben Sie unter Name ,DTMF - Audio anhalten” ein.

Wahlen Sie unter Condition (Bedingung) die Option DTMF.

Wihlen Sie unter DTMF Event ID (DTMF-Ereignis-ID) die Option stop audio (Audio anhalten).
Wahlen Sie unter Action (Aktion) die Option Stop playing audio clip (Audioclip anhalten).

Save (Speichern) anklicken.

Audio fiir eingehende SIP-Anrufe einrichten

Fiir eingehende SIP-Anrufe konnen Sie eine Regel erstellen, die einen bestimmten Audioclip abspielt.

Daneben kdonnen Sie zudem eine zusdtzliche Regel zur automatischen Annahme des SIP-Anrufs nach Abspielen
des Audioclips erstellen. Dies kann niitzlich sein, um bei Bedarf andere Personen im Bereich eines Audiogerats zu
alarmieren und eine Kommunikationsverbindung zur Alarmzentrale herzustellen. Hierzu erfolgt ein SIP-Anruf an
das jeweilige Audiogerat, das einen Audioclip abspielt, um die Personen seinem Einzugsbereich zu warnen. Nach
Abspielen des Audioclips nimmt das Audiogerat den SIP-Anruf automatisch an und stellt eine
Kommunikationsverbindung zwischen der Alarmzentrale und den Personen im Einzugsbereich des Audiogerats

her.

SIP-Einstellungen aktivieren:

1.

6.
7.

Rufen Sie die Gerateschnittstelle des Lautsprechers auf, indem Sie seine IP-Adresse in einen Webbrowser
eingeben.

Gehen Sie zu System (System) > SIP (SIP) > SIP settings (SIP-Einstellungen) und wéhlen Sie Enable
SIP (SIP aktivieren) aus.

Um auf dem Axis Gerét eingehende Anrufe zu erlauben, Allow incoming calls (Eingehende Anrufe
erlauben) anklicken.

Klicken Sie auf Save (Speichern).
Wechseln Sie zu SIP accounts (SIP-Konten).

Klicken Sie neben dem SIP-Konto auf * > Edit (Bearbeiten).

Deaktivieren Sie die Option Answer automatically (Automatische Annahme).

Audiowiedergabe bei eingehendem SIP-Anruf:

1.

o & e

Gehen Sie auf Settings > System > Events > Rules (Einstellungen > System > Ereignisse > Regeln) und
fligen Sie eine Regel hinzu.

Geben Sie einen Namen fiir die Regel ein.

Wihlen Sie in der Bedingungsliste die Option State (Zustand) aus.

Wihlen Sie in der Zustandsliste die Option Ringing (Klingelton) aus.

Wahlen Sie in der Liste der Aktionen Play audio clip (Wiedergabe von Audioclips) aus.
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6.
7.
8.

Wihlen Sie aus der Liste der Audioclips den Clip aus, den Sie abspielen mdchten.
Wihlen Sie aus, wie oft der Audioclip abgespielt werden soll. ,0" bedeutet ,nur einmal”.

Klicken Sie auf Save (Speichern).

SIP-Anruf nach Abspielen des Audioclips automatisch annehmen:

1.

ISR

8.
9.

Gehen Sie auf Settings > System > Events > Rules (Einstellungen > System > Ereignisse > Regeln) und
fiigen Sie eine Regel hinzu.

Geben Sie einen Namen fiir die Regel ein.

Wahlen Sie in der Bedingungsliste die Option Audio clip playing (Audioclip abspielen) aus.
Aktivieren Sie die Option Use this condition as a trigger (Diese Bedingung als Ausldser verwenden).
Aktivieren Sie die Option Invert this condition (Diese Bedingung umkehren)

Klicken Sie auf + Add a condition (+ Bedingung hinzufiigen), um dem Ereignis eine zweite Bedingung
hinzuzufligen.

Wahlen Sie in der Bedingungsliste die Option State (Zustand) aus.
Wahlen Sie in der Zustandsliste die Option Ringing (Klingelton) aus.

Wihlen Sie in der Aktionsliste die Option Answer call (Anruf annehmen) aus.

10. Klicken Sie auf Save (Speichern).
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Weboberfléiche

Um sich iiber alle Funktionen und Einstellungen zu informieren, die in der Weboberflache von Geraten mit AXIS
0S verfligbar sind, rufen Sie Hilfe fiir die AXIS OS-Weboberfliche auf.
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Mehr erfahren

Session Initiation Protocol (SIP)

Das SIP (Session Initiation Protocol) wird zum Einrichten, Warten und Beenden von VolP-Anrufen verwendet. Sie
konnen Anrufe zwischen zwei oder mehreren Teilnehmern, sogenannten SIP-Benutzeragenten, tatigen. Um einen
SIP-Anruf zu tatigen, kdnnen Sie z. B. SIP-Telefone, Softphones oder SIP-fahige Axis Gerdte verwenden.

Die eigentlichen Audio- bzw. Videolibertragungen werden zwischen den SIP-Benutzeragenten mit einem
Transportprotokoll, wie z. B. RTP (Real-Time Transport Protocol), ausgetauscht.

Sie kdnnen Anrufe in lokalen Netzwerken Uiber ein Peer-to-Peer-Setup, oder netzwerkiibergreifend mit einer
PBX-Anlage tatigen.

Peer-to-Peer SIP (P2PSIP)

Die einfachste Art der SIP-Kommunikation findet direkt zwischen zwei oder mehr SIP-Benutzeragenten statt.
Dies wird als Peer-to-Peer-SIP (P2PSIP) bezeichnet. Wenn dies in einem lokalen Netzwerk stattfindet, sind nur
die SIP-Adressen der Benutzeragenten erforderlich. In diesem Fall ist eine typische SIP-Adresse sip:<local-
ip>.

Beispiel:

SIP

le

sip:192.168.1.101 sip:192.168.1.100

Sie kdnnen ein SIP-fahiges Telefon so einrichten, dass ein Audiogerat im selben Netzwerk liber ein Peer-to-Peer-
SIP-Setup angerufen wird.

Private Branch Exchange (PBX)

Wenn Sie SIP-Anrufe auBerhalb Ihres lokalen IP-Netzwerks tatigen, kann eine PBX (Private Branch Exchange) als
zentraler Hub fungieren. Die Hauptkomponente einer PBX ist ein SIP-Server, der auch als SIP-Proxy oder
Registrar bezeichnet wird. Eine PBX funktioniert wie eine herkdmmliche Telefonzentrale, die den aktuellen
Status des Clients anzeigt und beispielsweise Rufweiterleitungen, Voicemail und Weiterleitungen zulasst.

Der PBX-SIP-Server kann lokal oder extern eingerichtet werden. Er kann im Intranet oder durch einen
Drittanbieter gehostet werden. Wenn Sie SIP-Anrufe zwischen Netzwerken tatigen, werden Anrufe liber einen
Satz von PBX-Anlagen weitergeleitet, die den Standort der zu erreichenden SIP-Adresse abfragen.

Jeder SIP-Benutzer wird bei der Nebenstellenanlage registriert und kann dann die anderen (iber die
entsprechende Durchwahl erreichen. In diesem Fall ist eine typische SIP-Adresse sip:<user>@<domain>
oder sip:<user>@<registrar-ip>. Die SIP-Adresse ist unabhdngig von der jeweiligen IP-Adresse, und
die PBX ermdglicht den Zugriff auf das Gerat, solange es fiir die PBX registriert ist.

Beispiel:
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PBX
sip.company.com

sip:myspeaker@company.com

sip:office@company.com

SIP sIP

SIP

sip:myspeaker@company.com

NAT-Traversal

NAT-Traversal (Network Address Translation) verwenden, wenn sich das Axis Gerit in einem privaten Netzwerk
befindet und auch von auBerhalb verfiigbar sein soll.

Hinweis
Der Router muss NAT-Traversal und UPnP® unterstiitzen.

Die Protokolle von NAT Traversal kénnen einzeln oder in verschiedenen Kombinationen verwendet werden, die
sich nach der Netzwerkumgebung richten.

e ICE — Das Protokoll ICE (Interactive Connectivity Establishment) erhéht die Chancen, den effizientesten
Kommunikationspfad zwischen gleichrangigen Geraten zu finden. Mit dem Aktivieren von STUN und
TURN werden die Chancen des ICE-Protokolls nochmals verbessert.

e STUN — STUN (Session Traversal Utilities for NAT) ist ein Client-Server-Netzwerkprotokoll, an dem Axis
Produkte erkennen, ob sie sich hinter einer NAT oder Firewall befinden. Zudem werden mit diesem
Protokoll 6ffentlich zugewiesene IP-Adressen (NAT-Adressen) und Portnummern abgerufen, die von NAT
fiir Verbindungen mit Remote-Hosts zugewiesen wurden. Geben Sie die STUN-Server-Adresse ein, z. B.
eine |P-Adresse.

e TURN — TURN (Traversal Using Relays around NAT) ist ein Protokoll, mit dem Gerate hinter einem NAT-
Router oder einer Firewall liber TCP oder UDP Daten von anderen Hosts empfangen kénnen. Die TURN-
Server-Adresse und die Anmeldedaten eingeben.

Analysefunktionen und Anwendungen

Mit den Analysefunktionen und Anwendungen kdnnen Sie den Funktionsumfang Ihres Axis Gerats erweitern. Die
AXIS Camera Application Platform (ACAP) ist eine offene Plattform, die es anderen Anbietern ermdglicht,
Analysefunktionen und andere Anwendungen fiir Axis Gerate zu entwickeln. Anwendungen kénnen auf dem
Geréat vorinstalliert und kostenlos oder fiir eine Lizenzgebiihr heruntergeladen werden.

Benutzerhandbiicher zu Axis Analysefunktionen und Anwendungen finden Sie auf help.axis.com.
AXIS Audio Analytics

AXIS Audio Analytics erfasst eine plétzliche Zunahme der Lautstarke sowie bestimmte Téne wie Schreie oder
Rufe innerhalb der Reichweite des Geréats, auf dem die Anwendung installiert ist. Diese Erfassungen kdnnen so
konfiguriert werden, dass sie eine Reaktion ausldsen, z. B. das Starten einer Videoaufzeichnung, das Abspielen
einer Audionachricht oder das Alarmieren des Sicherheitspersonals. Mehr zur Funktionsweise der Anwendung
erfahren Sie im Benutzerhandbuch zu AXIS Audio Analytics.
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AXIS Client for Unified Communication Systems

Mit dieser Anwendung kénnen Sie Anrufe zwischen SIP-fahigen Axis Geraten und gekoppelten Microsoft®
Teams-Konten tatigen. Weitere Informationen finden Sie im Benutzerhandbuch zu AXIS Client for Unified
Communication Systems.

Cybersicherheit

Produktspezifische Informationen zur Cybersicherheit finden Sie im Datenblatt des Produkts auf axis.com.

Ausfiihrliche Informationen zur Cybersicherheit in AXIS OS finden Sie im AXIS OS Hdrtungsleitfaden.

Axis Edge Vault

Axis Edge Vault stellt eine Hardware-basierte Cybersicherheitsplattform bereit, die das Axis Gerat schiitzt. Sie
bietet Funktionen, die die ldentitdt und Integritdt des Gerats gewahrleisten und lhre vertraulichen Daten vor
unbefugtem Zugriff schiitzen. Es sorgt fiir eine starke Grundlage kryptografischer Berechnungsmodule
(Sicherheitselement und TPM) und SoC-Sicherheit (TEE und Secure Boot), die wir mit Expertise in Edge-
Geratesicherheit kombinieren.

Signiertes Betriebssystem

Signiertes OS wird vom Softwarehersteller implementiert, der das AXIS 0S-Image mit einem privaten Schliissel
signiert. Wenn die Signatur an das Betriebssystem angefiigt wurde, validiert das Gerat die Software vor der
Installation. Wenn das Gerét feststellt, dass die Integritat der Software beeintrichtigt ist, wird die
Aktualisierung von AXIS OS abgelehnt.

Sicheres Hochfahren

Sicheres Hochfahren ist ein Boot-Prozess, der aus einer ununterbrochenen Kette von kryptografisch validierter
Software besteht, die im unverdnderlichen Speicher (Boot-ROM) beginnt. Da sicheres Hochfahren auf der
Verwendung von signiertem OS basiert, wird sichergestellt, dass ein Gerat nur mit autorisierter Software booten
kann.

Sicherer Schliisselspeicher

Der sichere Schliisselspeicher ist eine manipulationssichere Umgebung fiir den Schutz privater Schliissel und die
sichere Ausfilihrung kryptographischer Operationen. Verhindert unbefugte Zugriffe und béswillige Extraktion im
Falle eines SicherheitsverstoBes. Je nach Sicherheitsbedarf kann ein Axis Gerdt einen oder mehrere
kryptografische Berechnungsmodule haben, die einen durch die Hardware geschiitzten sicheren
Schliisselspeicher bereitstellen. Je nach Sicherheitsanforderungen kann ein Axis Gerat entweder liber ein oder
mehrere hardwarebasierte kryptografische Rechenmodule wie ein TPM 2.0 (Trusted Platform Module) oder ein
sicheres Element und/oder eine vertrauenswiirdige Ausfiihrungsumgebung (Trusted Execution Environment, TEE)
verfligen, die einen hardwaregeschiitzten sicheren Schliisselspeicher bereitstellen. Darliber hinaus verfiigen
ausgewahlte Axis Produkte tber einen nach FIPS 140-2 Level 2 zertifizierten sicheren Schliisselspeicher.

Axis Gerate-ID

Den Ursprung eines Geréates liberpriifen zu kdnnen, ist der Schliissel zum Vertrauen in die Gerateidentitat. In der
Produktion wird Geraten mit Axis Edge Vault ein eindeutiges, von der Fabrik bereitgestelltes und IEEE 802.1AR-
kompatibles Zertifikat fiir die Axis Gerate-1D zugewiesen. Dies funktioniert wie ein Reisepass und weist den
Ursprung des Gerates nach. Die Gerdte-ID wird sicher und permanent als vom Axis Root-Zertifikat signiertes
Zertifikat im sicheren Schliisselspeicher aufbewahrt. Die Gerate-I1D kann {iber die IT-Infrastruktur des Kunden fiir
ein automatisiertes, sicheres Gerdte-Onboarding und sichere Gerateidentifizierung genutzt werden.

Verschliisseltes Dateisystem

Der sichere Schliisselspeicher verhindert das boswillige Herausschleusen von Informationen und Veranderungen
der Konfiguration, indem es eine starke Verschliisselung des Dateisystems erzwingt. So wird sichergestellt, dass
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keine im Dateisystem gespeicherten Daten extrahiert oder manipuliert werden kénnen, wenn das Gerat nicht in
Betrieb ist, unbefugte Zugriffe auf das Gerat erfolgen und/oder das Axis Gerat gestohlen wird. Das Read-Write-
Dateisystem wird wahrend des sicheren Systemstarts entschliisselt und dem Axis Gerdt zur Verwendung
bereitgestellt.

Um mehr zu den Cybersicherheitsfunktionen von Axis Geraten zu erfahren, gehen Sie auf axis.com/learning/
white-papers und suchen Sie nach Cybersicherheit.

Axis Sicherheitsbenachrichtigungsdienst

Axis bietet einen Benachrichtigungsdienst mit Informationen zu Sicherheitsliicken und anderen
sicherheitsrelevanten Angelegenheiten fiir Axis Gerdte. Um Benachrichtigungen zu erhalten, kénnen Sie sich
unter axis.com/security-notification-service registrieren.

Schwachstellen-Management

Um das Risiko fiir die Kunden zu minimieren, halt sich Axis als Common Vulnerability and Exposures (CVE)
Numbering Authority (CNA) an Branchenstandards, um entdeckte Schwachstellen in unseren Geraten, unserer
Software und unseren Dienstleistungen zu verwalten und darauf zu reagieren. Weitere Informationen zu den
Richtlinien von Axis fiir das Management von Schwachstellen, zur Meldung von Schwachstellen, zu bereits
bekannt gewordenen Schwachstellen und zu entsprechenden Sicherheitshinweisen finden Sie unter axis.com/
vulnerability-management.

Sicherer Betrieb von Axis Geraten
Axis Gerdate mit werksseitig festgelegten Standardeinstellungen sind mit sicheren Standardschutzeinrichtungen
vorkonfiguriert. Es wird empfohlen, das Gerat mit mehr Sicherheit zu konfigurieren. Mehr liber den Ansatz von

Axis fiir die Cybersicherheit, einschlieBlich bewahrter Verfahren, Ressourcen und Richtlinien zur Sicherung Ihrer
Gerate, lesen Sie auf axis.com/about-axis/cybersecurity.
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Technische Daten

Produktiibersicht

©o000000°

C00o00000°
OOOOOOOOO%

1 Netzwerk-Anschluss
2 Mikrofonschalter
3 Status-LED
4 Steuertaste
5 PIR-Sensor und nach vorn gerichtete LED
6 Abdeckung
LED-Anzeigen

Status-LED Anzeige

Aus Leuchtet im Normalbetrieb nicht.

Griin Leuchtet bei Normalbetrieb nach Abschluss des
Startvorgangs 10 Sekunden lang.

Gelb Leuchtet beim Start. Blinkt wahrend
Geratesoftwareaktualisierung und Wiederherstellung
der Werkseinstellungen.

Gelb/rot Blinkt, wenn die Netzwerkverbindung nicht verfiigbar
ist oder unterbrochen wurde.

Rot Blinkt langsam, wenn die Aktualisierung
fehlgeschlagen ist.

Rot/Griin Blinkt schnell, wenn Locate device (Gerat
lokalisieren) ausgewahlt ist.
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Tasten
Steuertaste

Die Steuertaste hat folgende Funktionen:
® Den Lautsprechertest kalibrieren. Die Steuertaste driicken und wieder loslassen. Ein Testton wird
abgespielt.

e  Zuriicksetzen des Produkts auf die Werkseinstellungen. Siehe Zuriicksetzen auf die Werkseinstellungen,
on page 22.
Deaktivierungsschalter Mikrofon

Zur Einbaulage des Deaktivierungsschalters Mikrofon, siehe Produktiibersicht, on page 19.

Mit dem Deaktivierungsschalter Mikrofon wird das Mikrofon in die Position ON (EIN) oder OFF (AUS)
geschaltet. Die Werkseinstellung ist ON (EIN).

Anschliisse
Netzwerk-Anschluss

RJ-45-Ethernetanschluss mit Power over Ethernet (PoE).

Das Gerdt muss mit einem abgeschirmten Netzwerkkabel (STP) angeschlossen werden. Alle Kabel, die das
Gerat mit dem Netzwerk-Switch verbinden, miissen dafiir ausgelegt sein. Sicherstellen, dass die Netzwerk-
Gerdate gemaB den Anweisungen des Herstellers installiert werden. Informationen zu gesetzlichen
Bestimmungen finden Sie in der Installationsanleitung auf www.axis.com.
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API-Befehle

VAPIX® ist die eigene offene API (Application Programming Interface) von Axis. Uber VAPIX®kdnnen fast alle
Funktionen, die in Axis Gerdten zur Verfiigung stehen, gesteuert werden. Um auf die gesamte VAPIX®-
Dokumentation zugreifen zu konnen, treten Sie der Axis Developer Community unter axis.com/developer-
community bei.

Geben Sie die Befehle in einem Webbrowser ein und ersetzen Sie <dewviceIP> durch die IP-Adresse oder den
Host-Namen lhres Gerits.

Wichtig
Die API-Befehle werden sofort ausgefiihrt. Wenn Sie das Gerat wiederherstellen oder zuriicksetzen, gehen
alle Einstellungen verloren. Zum Beispiel Aktionsregeln.

Beispiel: Request

Gerat neu starten

Request
http://<devicelP>/axis-cgi/restart.cgi

Beispiel: Request

Das Gerat wiederherstellen. Die Anforderung setzt die meisten Einstellungen auf die Standardwerte zuriick, die IP-Nummer bleibt aber
erhalten.

Request

http://<devicelIP>/axis-cgi/factorydefault.cgi

Beispiel: Request

Das Gerat zurilicksetzen. Die Anforderung setzt alle Einstellungen einschlieBlich der IP-Nummer auf die Standardwerte zuriick.
Request

http://<devicelIP>/axis-cgi/hardfactorydefault.cgi

Beispiel: Request

Siehe Liste aller Gerdteparameter.

Request
http://<devicelP>/axis-cgi/param.cgi?action=1list

Beispiel: Request

Debug-Archiv abrufen

Request
http://<deviceIP>/axis-cgi/debug/debug.tgz

Beispiel: Request

Server-Bericht abrufen

Request
http://<devicelIP>/axis-cgi/serverreport.cgi

Beispiel: Request

Netzwerk-Trace von 300 Sekunden aufnehmen

Request
http://<deviceIP>/axis-cgi/debug/debug.tgz?cmd=pcapdump&duration=300

Beispiel: Request

FTP aktivieren

Request
http://<devicelIP>/axis-cgi/param.cgi?action=update&Network.FTP.Enabled=yes

Beispiel: Request

FTP deaktivieren

Request
http://<deviceIP>/axis-cgi/param.cgi?action=updates&Network.FTP.Enabled=no

Beispiel: Request

SSH aktivieren

Request
http://<devicelIP>/axis-cgi/param.cgi?action=update&Network.SSH.Enabled=yes

Beispiel: Request

SSH deaktivieren

Request
http://<devicelIP>/axis-cgi/param.cgi?action=update&Network.SSH.Enabled=no

21


https://www.axis.com/developer-community
https://www.axis.com/developer-community

Zuricksetzen auf die Werkseinstellungen

Wichtig
Das Zuriicksetzen auf die Werkseinstellungen muss mit Umsicht geschehen. Beim Zuriicksetzen auf die
Werkseinstellungen werden alle Einstellungen einschlieBlich der IP-Adresse zuriickgesetzt.

Um das Produkt auf die Werkseinstellungen zurlickzusetzen:

1. Trennen Sie das Gerat von der Stromversorgung.

2. Driicken und halten Sie die Steuertaste, um das Gerat wieder einzuschalten. Siehe Produktiibersicht, on
page 19.

Halten Sie die Steuertaste 10 Sekunden gedriickt, bis die Status-LED zum zweiten Mal gelb leuchtet.

4. lassen Sie die Steuertaste los. Der Vorgang ist abgeschlossen, wenn die LED-Statusanzeige griin wird.
Wenn im Netzwerk kein DHCP-Server verfligbar ist, wird dem Gerat standardmaBig eine der folgenden
IP-Adressen zugewiesen:

- Gerdte mit AXIS OS 12.0 oder héher: Zuweisung aus dem Subnetz der verbindungslokalen
Adressen (169.254.0.0/16)

- Gerdte mit AXIS OS 11.11 oder niedriger: 192.168.0.90/24

5. Mithilfe der Softwaretools fiir das Installieren und Verwalten, IP-Adressen zuweisen, das Kennwort
festlegen und auf das Produkt zugreifen.

Die Parameter kénnen auch iiber die Weboberfldche des Gerdts auf die Werkseinstellungen zurlickgesetzt
werden. Gehen Sie auf Wartung > Werkseinstellungen und klicken Sie auf Standardeinstellungen.

Optionen fiir AXIS OS

Axis bietet eine Softwareverwaltung flir Gerdte entweder gemal des aktiven Tracks oder gemaB Tracks fir
Langzeitunterstiitzung (LTS). Beim aktiven Track erhalten Sie einen kontinuierlichen Zugriff auf alle aktuellen
Funktionen des Produkts. Die LTS-Tracks bieten eine feste Plattform, die regelmaBig Verdffentlichungen mit
Schwerpunkt auf Bugfixes und Sicherheitsaktualisierungen bereitstellt.

Es wird empfohlen, AXIS OS vom aktiven Track zu verwenden, wenn Sie auf die neuesten Funktionen zugreifen
mochten oder Axis End-to-End-Systemangebote nutzen. Die LTS-Tracks werden empfohlen, wenn Sie
Integrationen von Drittanbietern verwenden, die nicht kontinuierlich auf den neuesten aktiven Track tiberpriift
werden. Mit LTS kann die Cybersicherheit der Produkte gewdahrleistet werden, ohne dass signifikante
Funktionsdnderungen neu eingefiihrt oder vorhandene Integrationen beeintrachtigt werden. Ausfiihrliche
Informationen zur Vorgehensweise von Axis in Bezug auf Gerdtesoftware finden Sie unter axis.com/support/
device-software.

Aktuelle AXIS OS-Version tiberpriifen

AXIS OS bestimmt die Funktionalitdt unserer Gerate. Wir empfehlen lhnen, vor jeder Problembehebung zunachst
die aktuelle AXIS OS-Version zu liberpriifen. Die aktuelle Version enthdlt mdglicherweise eine Verbesserung, die
das Problem behebt.

So liberpriifen Sie die aktuelle AXIS OS-Version:
1. Rufen Sie die Weboberfldche des Gerats > Status auf.

2. Die AXIS 0S-Version ist unter Device info (Gerdteinformationen) angegeben.
AXIS OS aktualisieren

Wichtig
e  Bei der Aktualisierung der Geratesoftware werden lhre vorkonfigurierten und benutzerdefinierten
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Einstellungen gespeichert. Axis Communications AB kann nicht garantieren, dass die Einstellungen
gespeichert werden, selbst wenn die Funktionen in der neuen AXIS 0S-Version verfligbar sind.

®  Ab AXIS 0S 12.6 miissen Sie jede einzelne LTS-Version zwischen der aktuellen Version lhres Gerats und
der Zielversion installieren. Wenn beispielsweise die derzeit installierte Gerdtesoftwareversion
AXIS OS 11.2 ist, miissen Sie die LTS-Version AXIS OS 11.11 installieren, bevor Sie das Gerat auf
AXIS OS 12.6 aktualisieren kdnnen. Weitere Informationen finden Sie unter AXIS OS Portal: Upgrade-
Pfad.

e  Stellen Sie sicher, dass das Gerdt wahrend der Aktualisierung an die Stromversorgung angeschlossen ist.
Hinweis
®  Beim Aktualisieren mit der aktuellen AXIS OS-Version im aktiven Track werden auf dem Gerat die
neuesten verfiigbaren Funktionen bereitgestellt. Lesen Sie vor der Aktualisierung stets die

entsprechenden Aktualisierungsanweisungen und Versionshinweise. Die aktuelle AXIS OS-Version und
die Versionshinweise finden Sie unter axis.com/support/device-software.

1. Die AXIS 0S-Datei kénnen Sie von axis.com/support/device-software kostenlos auf Ihren Computer
herunterladen.

2. Melden Sie sich auf dem Gerat als Administrator an.

3. Rufen Sie Maintenance (Wartung) > AXIS OS upgrade (AXIS 0S-Aktualisierung) auf und klicken Sie
Upgrade (Aktualisieren) an.

Nach der Aktualisierung wird das Produkt automatisch neu gestartet.
Technische Probleme und mégliche Lésungen

Probleme beim Aktualisieren von AXIS OS

Aktualisierung von AXIS OS fehlgeschlagen

Nach fehlgeschlagener Aktualisierung ladt das Gerat erneut die Vorversion. Die hdufigste Fehlerursache ist,
wenn eine falsche AXIS 0S-Datei hochgeladen wurde. Uberpriifen, ob der Name der AXIS OS-Datei dem Gerat
entspricht und erneut versuchen.

Probleme nach der AXIS OS-Aktualisierung

Bei nach dem Aktualisieren auftretenden Problemen die Installation liber die Wartungsseite auf die
Vorversion zurlicksetzen.

Probleme beim Einrichten der IP-Adresse
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IP-Adresse kann nicht eingestellt werden

®  Wenn sich die IP-Adresse des Gerdts und die IP-Adresse des zum Zugriff auf das Gerdt verwendeten
Computers in unterschiedlichen Subnetzen befinden, kann die IP-Adresse nicht eingestellt werden.
Wenden Sie sich an lhren Netzwerkadministrator, um eine IP-Adresse zu erhalten.

e Die IP-Adresse wird unter Umstinden von einem anderen Gerit verwendet. Zur Uberpriifung:

1. Trennen Sie das Axis Gerdt vom Netzwerk.
2. Geben Sie in einem Befehls-/D0OS-Fenster ping und die IP-Adresse des Gerits ein.
3. Erscheint daraufhin Reply from <IP address>: bytes=32; time=10.. ., heiBt

das, dass die IP-Adresse moglicherweise bereits von einem anderen Gerdt im Netzwerk
verwendet wird. Bitten Sie den Netzwerkadministrator um eine neue IP-Adresse, und
installieren Sie das Gerit erneut.

4. Wenn Sie Request timed out empfangen, bedeutet dies, dass die |IP-Adresse mit dem
Axis Gerdt verwendet werden kann. Priifen Sie alle Kabel und installieren Sie das Gerat erneut.

e Esbesteht unter Umstdanden ein Konflikt mit der IP-Adresse eines anderen Gerdts im selben Subnetz.
Die statische IP-Adresse des Axis Gerats wird verwendet, bevor der DHCP-Server eine dynamische
Adresse festlegt. Verwendet also ein anderes Gerdt standardmaBig dieselbe statische IP-Adresse,
treten beim Zugreifen auf das Gerdt mdglicherweise Probleme auf.

Probleme beim Zugriff auf das Gerat

Anmeldung bei Geratezugriff liber einen Browser nicht mdglich

Stellen Sie bei aktiviertem HTTPS sicher, dass Sie das richtige Protokoll (HTTP oder HTTPS) bei der Anmeldung
verwenden. Gegebenenfalls miissen Sie manuell http oder https in das Adressfeld des Browsers eingeben.

Bei Verlust des Kennworts fiir das Haupt-Konto miissen Sie das Gerat auf die Werkseinstellungen
zuriicksetzen. Anweisungen finden Sie unter Zuriicksetzen auf die Werkseinstellungen, on page 22.

Die IP-Adresse wurde von DHCP gedndert

Von einem DHCP-Server zugeteilte IP-Adressen sind dynamisch und konnen sich dndern. Wenn die IP-Adresse
geandert wurde, das Gerat mit AXIS IP Utility oder AXIS Camera Management im Netzwerk zu ermitteln. Das
Gerat anhand seiner Modellnummer, Seriennummer oder anhand des DNS-Namens (sofern der Name
konfiguriert wurde) ermitteln.

Bei Bedarf konnen Sie manuell eine statische IP-Adresse zuweisen. Anweisungen dazu finden Sie auf axis.
com/support.

Zertifikatfehler beim Verwenden von IEEE 802.1X

Damit die Authentifizierung ordnungsgeméaB funktioniert, miissen die Datums- und Uhrzeiteinstellungen des
Axis Gerdts mit einem NTP-Server synchronisiert werden. Gehen Sie auf Einstellungen > System > Datum
und Uhrzeit.

Der Browser wird nicht unterstiitzt.

Eine Liste der empfohlenen Browser finden Sie unter Unterstiitzte Browser, on page 6.
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Externer Zugriff auf das Gerat ist nicht mdglich

Fiir den externen Zugriff auf das Gerdt wird die Verwendung einer der folgenden Anwendungen fiir Windows®
empfohlen:

® AXIS Camera Station Edge: Kostenlos, ideal fiir kleine Systeme mit grundlegenden
Uberwachungsanforderungen.

e AXIS Camera Station Pro: Kostenlose 90-Tage-Testversion, ideal fiir kleine bis mittelgroBe Systeme.

Auf axis.com/vms finden Sie Anweisungen und die Download-Datei.

Probleme mit Audiodateien

Medienclip kann nicht hochgeladen werden

Folgende Audioclipformate werden unterstlitzt:
e au-Dateiformat, in p-law codiert und mit 8 oder 16 kHz abtastiert.

e wav-Dateiformat, in PCM-Audio codiert. Codierung als 8- oder 16-Bit-Mono oder Stereo und eine
Abtastrate von 8 bis 48 kHz werden unterstiitzt.

®* mp3-Dateiformat, mono oder stereo, mit einer Bitrate von 64 bis 320 kHz und einer Abtastrate von 8
bis 48 kHz.

Medienclips werden in unterschiedlicher Lautstérke abgespielt.

Eine Sounddatei wird mit einer bestimmten Verstarkung aufgezeichnet. Wenn bei der Erstellungen lhrer
Audioclips verschiedenen Verstarkungsarten eingestellt waren, werden sie in unterschiedlicher Lautstarke
abgespielt. Stellen Sie sicher, dass Sie Clips mit derselben Verstarkung verwenden.

Probleme mit MQTT

Verbindung liber Port 8883 mit MQTT Uiber SSL kann nicht hergestellt werden
Die Firewall blockiert den Datenaustausch liber Port 8883, da dieser als unsicher gilt.

In einigen Féallen stellt der Server/Broker mdglicherweise keinen bestimmten Port fiir die MQTT-
Kommunikation bereit. Mdglicherweise kann MQTT (iber einen Port verwendet werden, der normalerweise flir
HTTP/HTTPS-Datenverkehr verwendet wird.

e Wenn der Server/Broker WebSocket/WebSocket Secure (WS/WSS) unterstiitzt (in der Regel auf
Port 443, verwenden Sie stattdessen dieses Protokoll. Priifen Sie mit dem Betreiber des
Servers/Brokers, ob WS/WSS unterstiitzt wird und welcher Port und welcher Basispfad verwendet
werden soll.

e Wenn der Server/Broker ALPN unterstiitzt, kann dariiber verhandelt werden, ob MQTT {iber einen
offenen Port (wie z. B. 443) verwendet werden soll. Priifen Sie in Riicksprache mit dem Betreiber Ihres
Servers/Brokers, ob ALPN unterstiitzt wird und welches Protokoll und welcher Port verwendet werden
soll.

Probleme beim Betrieb des Gerits

Die Frontheizung und der Scheibenwischer funktionieren nicht

Sollten die Frontheizung oder der Scheibenwischer nicht eingeschaltet werden, lberpriifen Sie bitte, ob die
obere Abdeckung ordnungsgemal an der Unterseite des Gehaduses befestigt ist.

Falls Sie hier nicht das Gesuchte finden, bitte den Bereich ,Fehlerbehebung” unter axis.com/support aufrufen.
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AXIS C1410 Mk II Network Mini Speaker

Leistungsaspekte

Achten Sie bei der Einrichtung Ihres Systems unbedingt darauf, wie sich die verschiedenen Einstellungen und
Situationen auf die erforderliche Bandbreite (Bitrate) auswirken.

Die wichtigsten Umstédnde, die Sie berlicksichtigen miissen, sind die folgenden:

® Intensive Netzwerknutzung aufgrund mangelhafter Infrastruktur beeinflusst die Bandbreite.

e Mehrere gleichzeitig ausgefiinrte ACAP-Anwendungen (AXIS Camera Application Platform) kénnen die
allgemeine Leistung beeinflussen.

Support

Weitere Hilfe erhalten Sie hier: axis.com/support.
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