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Visao geral

Visao geral

Este manual descreve como tornar o dispositivo acessivel para seu sistema de dudio e como configurar o dispositivo diretamente de
sua interface (por exemplo, quando vocé usa o dispositivo sem um software de gerenciamento de dudio ou video).

Se estiver usando um software de gerenciamento de dudio ou video, vocé podera usar esse software para configurar o dispositivo. O
seguinte software de gerenciamento esta disponivel para controlar seu sistema de dudio:

e AXIS Audio Manager Edge — Software de gerenciamento de dudio para sistemas de pequeno porte. Fornecido
pré-instalado em todos os dispositivos de audio com um firmware igual ou superior a 10.0.

- Manual do Usudrio do AXIS Audio Manager Edge
® AXIS Audio Manager Pro — Software de gerenciamento de dudio avancado para sistemas de grande porte.
- Manual do Usudrio do AXIS Audio Manager Pro
® AXIS Camera Station — Software de gerenciamento de video avancado para sistemas de grande porte.
- Manual do Usudrio do AXIS Camera Station
® AXIS Companion — Software de gerenciamento de video para sistemas de pequeno porte.
- Manual do Usudrio do AXIS Companion

Para obter mais informacgdes, consulte Software de gerenciamento de dudio.

Para assistir a este video, va para a versdo Web deste documento.

help.axis.com/?&tpiald=74869¢&section=solution-overview

Uma visdo geral de como o dudio em rede funciona.


https://help.axis.com/axis-audio-manager-edge
https://help.axis.com/axis-audio-manager-pro
https://help.axis.com/axis-camera-station-5
https://help.axis.com/axis-companion-4
https://www.axis.com/products/audio-management-software
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Instalagao

Para assistir a este video, va para a versdo Web deste documento.

help.axis.com/?&piald=74869&tsection=solution-overview

Baixe o guia de instalacdo (PDF):
e AXIS C1510 Network Pendant Speaker

axis.com/products/axis-c1510/support#support-resources

e AXIS C1511 Network Pendant Speaker

axis.com/products/axis-c1511/support#support-resources


https://www.axis.com/products/axis-c1510/support#support-resources
https://www.axis.com/products/axis-c1511/support#support-resources
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Introducao

Encontre o dispositivo na rede

Para encontrar dispositivos Axis na rede e atribuir enderecos IP a eles no Windows®, use o AXIS IP Utility ou o AXIS Device Manager.
Ambos os aplicativos sdo gratis e podem ser baixados de axis.com/support.

Para obter mais informacées sobre como encontrar e atribuir enderecos IP, acesse Como atribuirum endereco IP e acessar seu dispositivo.

Suporte a navegadores

0O dispositivo pode ser usado com os seguintes navegadores:

Chrome™ Firefox® Edge™ Safari®
Windows® recomendado recomendado v
mac0S°® recomendado recomendado v v
Linux® recomendado recomendado v
Outros sistemas v v v v
operacionais

*Para usar a interface Web do AXIS OS com 0 i0S 15 ou iPadOS 15, acesse Ajustes > Safari > Avancado > Recursos e desative
NSURLSession Websocket.

Se vocé precisar de mais informacdes sobre navegadores recomendados, acesse o Portal do AXIS OS.

Acesso ao dispositivo
1. Abra um navegador e insira o endereco IP ou o nome de host do dispositivo Axis.

2. Insira 0 nome de usudrio e a senha. Ao acessar o dispositivo pela primeira vez, vocé devera definir a senha de root. Consulte
Defina uma nova senha para a conta root na pdgina 5.

Defina uma nova senha para a conta root

Importante

0 nome do usuario administrador padrdo ¢ root. Se a senha do usudrio root for perdida, redefina o dispositivo para as
configuracées padrdo de fabrica. Consulte Redefinicdo para as configuracdes padrdo de fdbrica na pdgina 40

Para assistir a este video, va para a versdo Web deste documento.

help.axis.com/?&piald=74869&section=set-a-new-password-for-the-root-agcount

Dica de suporte: Verificagdo da confirmagéo de sequranca da senha

1. Digite uma senha. Siga as instrucdes sobre senhas seqguras. Consulte Senhas sequras na pdgina 6.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/axis-os#browser-support
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2. Digite a senha novamente para confirmar.

3. Clique em Save (Salvar). A senha esta configurada.

Senhas seguras

Importante

Os dispositivos Axis enviam a senha definida inicialmente na forma de texto plano via rede. Para proteger seu dispositivo apos
o primeiro login, configure uma conexao HTTPS segura e criptografada e altere a senha.

A senha do dispositivo é a protecdo primaria para seus dados e servicos. Os dispositivos Axis ndo impéem uma politica de senhas, pois
os produtos podem ser usados em varios tipos de instalaces.

Para proteger seus dados, recomendamos enfaticamente que vocé:
® Use uma senha com pelo menos 8 caracteres, preferencialmente criada por um gerador de senhas.
* Nio exponha a senha.

e Altere a senha em um intervalo recorrente pelo menos uma vez por ano.
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Configuracoes adicionais

Calibrar e executar um teste de alto-falante remoto

E possivel executar um teste de alto-falante para verificar remotamente se um alto-falante funciona conforme o planejado. O
alto-falante executa o teste reproduzindo uma série de tons de teste registrados pelo microfone integrado. Toda vez que vocé executa
o teste, os valores registrados sdo comparados aos valores que foram registrados durante a calibragao.

Observagdo

0O teste deve ser calibrado a partir de sua posicao montada no local de instalacdo. Se o alto-falante for movido ou se o
ambiente local mudar, por exemplo, se uma parede for construida ou removida, o alto-falante devera ser calibrado novamente.

Durante a calibracdo, recomenda-se que alguém permaneca fisicamente presente no local da instalacdo para ouvir os tons

de teste e garantir que eles ndo estejam sendo abafados ou bloqueados por quaisquer obstrucdes ndo intencionais no
caminho acustico do alto-falante.

1. Va para a interface do dispositivo > Audio > Speaker test (Audio > Teste de alto-falante).
2. Para calibrar o dispositivo de audio, clique em Calibrate (Calibrar).
Observagdo
Apds o produto Axis ser calibrado, o teste de alto-falante podera ser executado a qualquer momento.
3. Para executar o teste de alto-falante, clique em Run the test (Executar o teste).

Observagdo

Também € possivel executar a calibracdo pressionando o botdo de controle no dispositivo fisico. Consulte Visdo geral do
produto na pdgina 43 para identificar o botdo de controle.

Configuracio de SIP direto (P2P)

Use ponto a ponto quando a comunicagao for feita entre alguns agentes de usuario na mesma rede IP e ndo houver necessidade
de recursos adicionais que poderiam ser fornecidos por um servidor PBX. Para entender melhor como o P2P funciona, consulte SIP
ponto a ponto (P2PSIP) na pdgina 13.
Para obter mais informacdes sobre as opgdes de configuracdo, consulte SIP na pdgina 31.
1. Va para System (Sistema) > SIP > SIP settings (Configuragdes de SIP) e selecione Enable SIP (Ativar SIP).
2. Para permitir que o dispositivo receba chamadas, selecione Allow incoming calls (Permitir recebimento de chamadas).
3. Em Call handling (Tratamento da chamada), defina o tempo limite e a duragdo da chamada.

4. Em Ports (Portas), insira os nimeros de porta.

- SIP port (Porta SIP)- A porta de rede usada para comunicagéo via SIP. O trafego de sinalizagdo por essa porta
néo ¢ criptografado. O numero de porta padrdo é 5060. Insira um numero de porta diferente, se necessario.

- TLS port (Porta TLS) - A porta de rede usada para comunicacéo criptografada via SIP. O trafego de sinalizacdo
por meio dessa porta é criptografado com o Transport Layer Security (TLS). O numero de porta padrdo é 5061.
Insira um numero de porta diferente, se necessario.

- RTP start port (Porta de inicio de RTP) - Insira a porta usada para o primeiro stream de midia RTP em uma
chamada SIP. A porta de inicio padrdo para o transporte de midia € 4000. Alguns firewalls podem bloquear o
trafego de RTP em determinados nuimeros de portas. O nimero da porta devera ser entre 1024 e 65535.

5. Em NAT traversal, selecione os protocolos que deseja ativar para o NAT traversal.
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Observagdo

Use o NAT traversal quando o dispositivo estiver conectado a rede por tras de um roteador NAT ou um firewall. Para obter
mais informacdes, consulte NAT traversal na pdgina 14.

6. Em Audio (Audio), selecione pelo menos um codec de dudio com a qualidade de dudio desejada para as chamadas
SIP. Arraste e solte para alterar a prioridade.

7. Em Additional (Adicional), selecione opg¢des adicionais.

UDP-to-TCP switching (Alternancia de UDP para TCP) - Selecione para permitir que as chamadas alternem
temporariamente os protocolos de transporte de UDP (User Datagram Protocol) para TCP (Transmission Control
Protocol). O motivo da alternincia é evitar fragmentacéo, e a mudanca podera ocorrer se uma solicitacio estiver
dentro de 200 bytes da unidade maxima de transmissdo (MTU) ou for superior a 1.300 bytes.

Allow via rewrite (Permitir via regravagéo) - Selecione para enviar o endereco IP local em vez de endereco
IP publico do roteador.

Allow contact rewrite (Permitir regravacédo de contato) - Selecione para enviar o endereco IP local em vez de
endereco IP publico do roteador.

Register with server every (Registrar com o servidor a cada) - Defina a frequéncia na qual vocé deseja que
o dispositivo se registre com o servidor SIP para contas SIP existentes.

DTMF payload type (Tipo de carga DTMF) - Altera o tipo de carga padrdo para DTMF.

8. Clique em Save (Salvar).

Configuracao de SIP por meio de um servidor (PBX)

Use um servidor PBX quando a comunicagao precisar ser feita entre um numero infinito de agentes de usuario dentro e fora da rede
IP. Recursos adicionais podem ser adicionados a configuracdo dependendo do provedor de PBX. Para entender melhor como o P2P
funciona, consulte Private Branch Exchange (PBX) na pdgina 13.

Para obter mais informagdes sobre as op¢des de configuragao, consulte SIP na pdgina 31.

1. Solicite as seguintes informacgdes do seu provedor de PBX:

ID de usuario
Dominio

Senha

ID de autenticacdo
ID do chamador
Registrador

Porta de inicio de RTP

2. Para adicionar uma nova conta, va para System (Sistema) > SIP > SIP accounts (Contas SIP) e clique em + Account (+

Conta).

3. Insira os detalhes que vocé recebeu de seu provedor de PBX.

4. Selecione Registered (Registrado).

5. Selecione um modo de transporte.

6. Clique em Save (Salvar).
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7.

Defina as configuragdes de SIP da mesma forma que para ponto a ponto. Consulte Configuragdo de SIP direto (P2P)
na pdgina 7 para obter mais informacdes.

Configuracao de regras de eventos

Vocé pode criar regras para fazer com que o dispositivo realize acdes quando certos eventos ocorrem. Uma regra consiste em
condicdes e acdes. As condicdes podem ser usadas para acionar as agdes. Por exemplo, o dispositivo pode reproduzir um clipe de
audio de acordo com um agendamento ou ao receber uma chamada ou enviar um email se o enderego IP do dispositivo mudar.

Para saber mais, consulte nosso guia Introducdo a regras de eventos.

Envio de um email em caso de falha no teste de alto-falante

Neste exemplo, o dispositivo de dudio é configurado para enviar um email para um destinatario definido quando um teste de
alto-falante falha. O teste de alto-falante € configurado para ser realizado as 18h todos os dias.

1.

Configure um agendamento para o teste de alto-falante:
1.1 Va para a interface do dispositivo > System (Sistema) > Events (Eventos) > Schedules (Agendamentos).

1.2 Crie um agendamento que comeca as 18h e termina as 18h01 todos os dias. Nomeie-o como "Daily at 6pm"
(Diariamente as 18h).

Crie um destinatario de email:
2.1 Va para a interface do dispositivo > System (Sistema) > Events (Eventos) > Recipients (Destinatarios).
2.2 Clique em Add recipient (Adicionar destinatario).
2.3 Nomeie o destinatario como "Speaker test recipients" (Destinatarios do teste de alto-falante)
2.4 Em Type (Tipo), selecione Email.

2.5 Em Send email to (Enviar email para), insira os enderecos de email dos destinatarios. Use virgulas para
separar varios enderecos.

2.6 Insira os detalhes da conta de email do remetente.
2.7 Clique em Test (Testar) para enviar um email de teste.

Observacado

Alguns provedores de email possuem filtros de seguranca que impedem os usuarios de receber ou exibir grandes
quantidades de anexos, emails agendados e itens semelhantes. Verifique a politica de seguranca do provedor de
email para evitar problemas de entrega e contas de email bloqueadas.

2.8 Clique em Save (Salvar).
Configure o teste de alto-falante automatizado:
3.1 Va para a interface do dispositivo > System (Sistema) > Events (Eventos) > Rules (Regras).
3.2 Clique em Add a rule (Adicionar uma regra).
3.3 Insira um nome para a regra.
3.4 Em Condition (Condicdo), selecione Schedule (Agendamento) e selecione na lista de acionadores
3.5 Em Schedule (Agendamento), selecione seu agendamento ("Daily at 6pm" (Diariamente as 18h)).
3.6 Em Action (Acdo), selecione Run automatic speaker test (Executar teste de alto-falante automatico).

3.7 Clique em Save (Salvar).


https://help.axis.com/get-started-with-rules-for-events
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4. Configure a condigdo para enviar um email quando o teste de alto-falante falhar:
4.1 Va para a interface do dispositivo > System (Sistema) > Events (Eventos) > Rules (Regras).
4.2  Clique em Add a rule (Adicionar uma regra).
4.3 Insira um nome para a regra.
4.4 Em Condition (Condigdo), selecione Speaker test result (Resultado do teste de alto-falante).
4.5 Em Speaker test status (Status do teste de alto-falante), select Didn't pass the test (Reprovado no teste).
4.6 Em Action (Acdo), selecione Send notification to email (Enviar notificagdo para email).

4.7 Em Recipient (Destinatério), selecione seu destinatario ("Speaker test recipients" (Destinatarios do teste
de alto-falante))

4.8 Insira um assunto e uma mensagem e clique em Save (Salvar).

Reproducgdo de audio quando uma cadmera detecta movimento

Este exemplo explica como configurar o dispositivo de audio para reproduzir um clipe de dudio quando uma camera de rede Axis
detecta movimento.

Pré-requisitos
e (O dispositivo de audio Axis e a cadmera de rede Axis estdo localizados na mesma rede.
® 0 aplicativo de deteccdo de movimento esta configurado e em execucdo na camera.
1. Preparacdo de um link para o clipe de audio
1.1 Va para Audio (Audio) > Audio clips (Clipes de audio).

1.2 Clique em : > Create link (Criar link) para obter um clipe de audio.
1.3 Defina o volume e o numero de vezes para repetir o clipe.
1.4 Clique no icone de copia para copiar o link.
2. Crie uma regra de acgdo:
2.1 Va para System (Sistema) > Events (Eventos) > Recipients (Destinatarios).
2.2 Clique em + Add recipient (+ Adicionar destinatario).
2.3 Digite um nome para o destinatario, por exemplo, "Alto-falante".
2.4 Selecione HTTP na lista suspensa Type (Tipo).
2.5 Cole o link configurado do dispositivo de dudio no campo URL.
2.6 Insira o nome de usuario e a senha do dispositivo de audio.
2.7 Clique em Save (Salvar).
2.8 Va para Rules (Regras) e clique em + Add a rule (+ Adicionar uma regra).
2.9 Digite um nome para a regra de acdo. Por exemplo, "Reproduzir clipe".

2.10 Na lista Condition (Condigdo), selecione uma alternativa de deteccéo de movimento por video em Applications
(Aplicativos).

10
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Observacido

Se ndo houver opcdes para deteccdo de movimento por video, va para Apps (Aplicativos), clique em AXIS Video
Motion Detection e ative a deteccdo de movimento por video.

2.11 Na lista Action (Agdes), selecione Send notification through HTTP (Enviar notificagdo via HTTP).
2.12 Em Recipient (Destinatario), selecione seu destinatario.

2.13 Clique em Save (Salvar).

Parar audio com DTMF

Este exemplo explica como:

10.

11.

12.

13.

14.

Configure o DTMF em um dispositivo.

Configure um evento para parar o dudio quando um comando DTMF ¢ enviado para o dispositivo.
V4 para System (Sistema) > SIP > SIP settings (Configuragdes do SIP).

Certifique-se de que Enable SIP (Ativar SIP) esteja ativada.

Se for necessario ativa-la, lembre-se de clicar em Save (Salvar) posteriormente.

V4 para SIP accounts (Contas SIP).

Ao lado da conta SIP, clique em . > Edit (Editar)).
Em DTMF, cliqgue em + DTMF sequence (+ Sequéncia DTMF).
Em Sequence (Sequéncia), insira "1".
Em Description (Descrigdo), insira "stop audio” (parar dudio).
Clique em Save (Salvar).
Va para System (Sistema) > Events (Eventos) > Rules (Regras) e clique em + Add a rule (+ Adicionar uma regra).
Em Name (Nome), digite "DTMF stop audio" (Parar dudio DTMF).
Em Condition (Condig3o), selecione DTMF.
Em DTMF Event ID (ID do evento DTMF), selecione stop audio (parar audio).
Em Action (Agdo), selecione Stop playing audio clip (Parar reproducdo de clipe de dudio).

Clique em Save (Salvar).

Configurar audio para chamadas de entrada SIP

Vocé pode configurar uma regra que reproduza um clipe de audio ao receber uma chamada SIP.

Vocé também pode configurar uma regra adicional que atende a chamada SIP automaticamente apds o clipe de audio ser encerrado.
Isso pode ser Util em casos em que um operador de alarme deseja chamar a atencdo de alguém préximo a um dispositivo de dudio
e estabelecer uma linha de comunicacdo. Isso € feito ao fazer uma chamada SIP para o dispositivo de audio, o qual reproduzira

um clipe de audio para alertar as pessoas préximas ao dispositivo de dudio. Quando o clipe de audio para de ser reproduzido, a
chamada SIP ¢ atendida automaticamente pelo dispositivo de audio e a comunicacdo entre o operador de alarme e as pessoas
proximas ao dispositivo de dudio pode ser realizada.

Ativar configuracées de SIP:

1.

Va para a interface de dispositivo do alto-falante inserindo seu endereco IP em um navegador da Web.

1"
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2. Va para System (Sistema) > SIP > SIP settings (ConfiguracGes de SIP) e selecione Enable SIP (Ativar SIP).
3. Para permitir que o dispositivo receba chamadas, selecione Allow incoming calls (Permitir recebimento de chamadas).

4, Clique em Save (Salvar).

o

V4 para SIP accounts (Contas SIP).

6. Ao lado da conta SIP, clique em : > Edit (Editar)).
7. Desmarque Answer automatically (Atender automaticamente).
Reproduzir audio quando uma chamada SIP for recebida:
1. Va para Settings > System > Events > Rules (Configuragdes > Sistema > Eventos) e adicione uma regra.
2. Digite um nome para a regra.
3. Na lista de condigdes, selecione State (Estado).
4. Na lista de estados, selecione Ringing (Tocando).
5. Na lista de agdes, selecione Play audio clip (Reproduzir clipe de audio).
6. Na lista de clipes, selecione o clipe de audio que deseja reproduzir.
7. Selecione quantas vezes deseja repetir o clipe de dudio. O significa "reproduzir uma vez".
8. Clique em Save (Salvar).
Atender a chamada SIP automaticamente apés o clipe de dudio ser encerrado:
1. V4 para Settings > System > Events > Rules (Configuragdes > Sistema > Eventos) e adicione uma regra.
2. Digite um nome para a regra.
3. Na lista de condicGes, selecione Audio clip playing (Reprodugéo de clipe de audio).
4. Marque a opcdo Use this condition as a trigger (Usar esta condi¢do como acionador).
5. Marque Invert this condition (Inverter esta condigdo).
6. Clique em + Add a condition (+ Adicionar uma condigéo) para adicionar uma segunda condicao ao evento.
7. Na lista de condicbes, selecione State (Estado).
8. Na lista de estados, selecione Ringing (Tocando).
9. Na lista de agdes, selecione Answer call (Atender chamada).

10. Clique em Save (Salvar).

12
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Session Initiation Protocol (SIP)

0 Session Initiation Protocol (SIP) é usado para configurar, manter e encerrar chamadas de VolP. Vocé pode fazer chamadas entre
duas ou mais partes, chamadas de agentes de usuario SIP. Para fazer uma chamada SIP, vocé pode usar, por exemplo, telefones SIP,
softphones ou dispositivos Axis compativeis com SIP.

0 dudio ou video efetivos sdo trocados entre os agentes de usuario SIP com um protocolo de transporte, por exemplo, RTP (Real-Time
Transport Protocol).

Vocé pode fazer chamadas em redes locais usando uma configuracdo ponto a ponto ou através de redes que usam um PBX.

SIP ponto a ponto (P2PSIP)

0O tipo mais basico de comunicacédo SIP ocorre diretamente entre dois ou mais agentes de usuario SIP. Isso € chamado de SIP ponto
a ponto (P2PSIP). Se ele ocorre em uma rede local, tudo o que é necessario sdo os enderecos SIP dos agentes de usuario. Um
endereco SIP tipico, nesse caso, seria SIP:<IP-local>.

Exemplo

N

(@

SIP

sip:192.168.1.101 sip:192.168.1.100

Também ¢é possivel configurar um telefone compativel com SIP para chamar um dispositivo de dudio na mesma rede usando uma
configuracédo de SIP ponto a ponto.

Private Branch Exchange (PBX)

Quando vocé faz chamadas SIP fora da sua rede IP local, um PBX (Private Branch Exchange) pode atuar como hub central. O
componente principal de um PBX é um servidor SIP, o qual também é conhecido como proxy SIP ou registrador. Um PBX funciona
como uma mesa telefonica tradicional, mostrando o status atual do cliente e permitindo transferéncias de chamadas, correio

de voz e redirecionamentos.

0 servidor SIP de PBX pode ser configurado como uma entidade local ou externa. Ele pode ser hospedado em uma intranet ou por
um provedor terceirizado. Quando vocé faz chamadas SIP entre redes, as chamadas sdo roteadas através de um conjunto de
PBXs, que consultam o local do endereco SIP a ser acessado.

Cada agente de usuario SIP registra-se no PBX e pode, em seguida, alcancar os outros discando o ramal correto. Um endereco SIP

tipico, nesse caso, seria SIP:<usuario>@<dominio> ou SIP:<usudrio>@<IP-registrador>. O endereco SIP é
independente de seu endereco IP e o PBX torna o dispositivo acessivel, desde que esteja registrado no PBX.
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Exemplo

PBX
sip.company.com

sip:myspeaker@company.com

Ny

(g

sip:office@company.com

SIP SIP

SIP

sip:myspeaker@company.com

Ny

(

NAT traversal

Use o NAT (Network Address Translation) traversal quando o dispositivo Axis estiver localizado em uma rede privada (LAN) e vocé
deseja acessa-lo de fora dessa rede.

Observagao
O roteador deve ser compativel com o NAT traversal e UPnP®.
Cada protocolo de NAT traversal pode ser usado separadamente ou em diferentes combinacdes, dependendo do ambiente de rede.

e ICE - O protocolo ICE (Interactive Connectivity Establishment) aumenta as chances de encontrar o caminho mais eficiente
para uma comunicacdo bem-sucedida entre dispositivos. Se vocé também ativar o STUN e o TURN, podera melhorar as
chances do protocolo ICE.

e STUN - O STUN (Session Traversal Utilities for NAT) é um protocolo de rede cliente-servidor que permite que o dispositivo
Axis determine se ele esta localizado atras de um NAT ou firewall e, em caso afirmativo, obtenha o endereco IP publico
mapeado e o numero da porta alocada para conexdes a hosts remotos. Insira o endereco do servidor STUN, por exemplo,
um endereco |P.

* TURN - O TURN (Traversal Using Relays around NAT) é um protocolo que permite que um dispositivo atras de um roteador
NAT ou firewall receba dados de outros hosts via TCP ou UDP. Insira o endereco do servidor TURN e as informacdes de login.

Aplicativos

Usando aplicativos, vocé pode obter mais do seu dispositivo Axis. A AXIS Camera Application Platform (ACAP) é uma plataforma
aberta que permite que qualquer pessoa desenvolva aplicativos de analise e outros aplicativos para dispositivos Axis. Os aplicativos
podem ser pré-instalados no dispositivo, disponibilizados para download gratuitamente ou mediante uma tarifa de licenca.

Para encontrar manuais de usuario para aplicativos da Axis, va para help.axis.com
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A interface Web

Para alcancar a interface Web do dispositivo, digite o endereco IP do dispositivo em um navegador da Web.

Mostre ou oculte o menu principal.

@ Acesse as notas de versao.

0 Acesse a ajuda do produto.

@ Altere o idioma.

O Defina o tema claro ou escuro.

@ E B 0 menu de usuario contém:

® Informacdes sobre o usuario que esta conectado.
@) X .
e amw Change account (Alterar conta): Saia da conta atual e faga login em uma nova conta.

-

° E Log out (Fazer logout) : Faca logout da conta atual.
[ J

[

® 0 menu de contexto contém:

Analytics data (Dados de analise): Aceite para compartilhar dados de navegador ndo pessoais.

Feedback (Comentarios): Compartilhe qualquer feedback para nos ajudar a melhorar sua experiéncia de usuario.
Legal: Veja informacbes sobre cookies e licencas.

About (Sobre): Exiba informacdes do dispositivo, incluindo versdo do firmware e numero de série.

Status

Security (Seguranga)

Mostra os tipos de acesso ao dispositivo que estdo ativos e quais protocolos de criptografia estdo em uso. Recomendagdes para as
configuracées sdo baseadas no Guia de Fortalecimento do AXIS OS.

Hardening guide (Guia de fortalecimento): Clique para ir para o Guia de Fortalecimento do AXIS OS, onde vocé podera aprender
mais sobre seguranca cibernética em dispositivos Axis e praticas recomendadas.

Status de sincronizacdo de horario

Mostra as informacdes de sincronizacdo de NTP, incluindo se o dispositivo esta em sincronia com um servidor NTP e o tempo
restante até a proxima sincronizagao.

NTP settings (Configuragbes de NTP): Exiba e atualize as configuracdes de NTP. Leva vocé para a pagina Date and time (Data
e hora) na qual é possivel alterar as configuragdes de NTP.

Device info (InformagGes do dispositivo)

Mostra as informacées do dispositivo, incluindo versao do firmware e nimero de série.
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Upgrade firmware (Atualizar firmware): Atualize o firmware em seu dispositivo. Abre a pagina Maintenance (Manutencéo), na
qual ¢ possivel atualizar o firmware.

Connected clients (Clientes conectados)

Mostra o niimero de conexdes e os clientes conectados.

View details (Exibir detalhes): Exiba e atualize a lista dos clientes conectados. A lista mostra endereco IP, protocolo, porta e
PID/Processo de cada cliente.

Audio

Visdo geral

Locate device (Localizar dispositivo): Reproduz um som que ajudara vocé a identificar o alto-falante. Para alguns produtos, o
dispositivo piscara um LED.

Calibrate (Calibrar) @ : Calibrar o alto-falante.

Launch AXIS Audio Manager Edge (Iniciar AXIS Audio Manager Edge): Inicie o aplicativo.

Configuracgoes do dispositivo

Input (Entrada): ative ou desative a entrada de audio. Mostra o tipo de entrada.

Gain (Ganho): use o controle deslizante para mudar o ganho. Clique no icone de microfone para silenciar ou remover o
silenciamento.

Output (Saida): mostra o tipo de saida.

Gain (Ganho): use o controle deslizante para mudar o ganho. Clique no icone de alto-falante para silenciar ou remover o
silenciamento.

Stream

Encoding (Codificacdo): selecione a codificacdo que sera usada para o streaming da fonte de entrada. Vocé so podera escolher a
codificacdo se a entrada de audio estiver ativada. Se a entrada de dudio estiver desativada, clique em Enable audio input
(Ativar entrada de audio) para ativa-la.

| Echo cancellation (Cancelamento de eco): ative para remover ecos durante uma comunicagio bidirecional.

Clipes de audio

+

Add clip (Adicionar clipe): Adicione um novo clipe de audio. E possivel usar arquivos .au, .mp3, .opus, .vorbis, .wav.

>

Executar o clipe de audio.

Parar de executar o clipe de dudio.
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[ ]
[ ]
® 0 menu de contexto contém:

¢ Rename (Renomear): altere o nome do clipe de audio.

e Create link (Criar link): crie um URL que reproduz o clipe de dudio no dispositivo. Especifique o volume e o nimero

de vezes para reproduzir o clipe.
e Download (Baixar): baixe o clipe de dudio em seu computador.
e Delete (Excluir): exclua o clipe de dudio do dispositivo.

Escutar e gravar

Clique para escutar.

Inicie uma gravacéo continua do stream de dudio ao vivo. Clique novamente para parar a gravacdo. Se uma gravacdo
estiver em andamento, ela sera retomada automaticamente depois de uma reinicializagéo.
Observacao
Vocé so podera escutar e gravar se a entrada estiver ativada para o dispositivo. Va para Audio > Device settings (Audio >
Configuracgdes do dispositivo) para garantir que a entrada seja ativada.
-

S0) - sposit - :
=¥ Mostra o armazenamento configurado para o dispositivo. Para configurar o armazenamento, vocé deve estar conectado
como administrador.

Seguranga do site de audio

CA certificate (Certificado CA): Selecione o certificado a ser usado quando vocé adicionar dispositivos ao site de audio. E
necessario ativar a autenticacdo TLS no AXIS Audio Manager Edge.

Save (Salvar): Ative e salve sua selecio.

Teste de alto-falante

E possivel usar o teste de alto-falante para verificar remotamente se o alto-falante funciona conforme o planejado.

Calibrate (Calibrar): E necessario calibrar o alto-falante antes do primeiro teste. Durante a calibragao, o alto-falante reproduz
uma série de tons de teste que sao registrados pelo microfone integrado. Para calibrar um alto-falante, ele deve estar instalado
em sua posicao final. Se vocé movimentar o alto-falante depois, ou se os arredores mudarem, por exemplo, se uma parede for

construida ou removida, sera necessario calibrar novamente.

Run the test (Executar o teste): Reproduz a mesma série de tons de teste que foram reproduzidos durante a calibragéo e
compara-os com os valores registrados durante a calibracéo.
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Gravacoes

- Clique para filtrar as gravacoes.
From (De): mostra as gravagdes realizadas depois de determinado ponto no tempo.
To (Até): mostra as gravacées até determinado ponto no tempo.
Source (Fonte) © : mostra gravacdes com base na fonte. A fonte refere-se ao sensor.
Event (Evento): mostra gravagdes com base em eventos.

Storage (Armazenamento): mostra gravagdes com base no tipo de armazenamento.

Ongoing recordings (Gravagées em andamento): Mostra todas as gravagdes em andamento na camera.

Inicie uma gravacdo na camera.

ﬂ Escolha o dispositivo de armazenamento que serd usado para salvar.

[
Pare uma gravacdo na camera.

As gravacdes acionadas serdo encerradas quando forem interrompidas manualmente ou quando a camera for desligada.

As gravagdes continuas continuardo até ser interrompidas manualmente. Mesmo se a cdmera for desligada, a gravacéo continuara
quando a camera for reiniciada novamente.

>

Reproduza a gravacao.

Pare a execucdo da gravacao.

v )
Mostre ou oculte informacdes sobre a gravacao.

Set export range (Definir faixa de exportagéo): se vocé so quiser exportar uma parte da gravacéo, informe um intervalo de tempo.

Encrypt (Criptografar): Selecione para definir uma senha para as gravacbes exportadas. N&o sera possivel abrir o arquivo
exportado sem a senha.

. Clique para excluir uma gravagao.

Export (Exportar): Exporte a gravacéo inteira ou uma parte da gravacio.
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Aplicativos

Add app (Adicionar aplicativo): Instale um novo aplicativo.

Find more apps (Encontrar mais aplicativos): Encontre mais aplicativos para instalar. Vocé sera levado para uma pagina
de visdo geral dos aplicativos Axis.

Allow unsigned apps (Permitir aplicativos ndo assinados): Ative para permitir a instalacdo de aplicativos ndo assinados.

Allow root-privileged apps (Permitir aplicativos com privilégio de root): Ative para permitir que aplicativos com privilégios de
root tenham acesso total ao dispositivo.

Observacao
0 desempenho do dispositivo podera ser afetado se vocé executar varios aplicativos ao mesmo tempo.
Use a chave ao lado do nome do aplicativo para iniciar ou parar o aplicativo.

Open (Abrir): Acesse as configuracdes do aplicativo. As configuracdes disponiveis dependem do aplicativo. Alguns aplicativos ndo
tém configuragdes.

[ ]
® 0 menu de contexto pode conter uma ou mais das seguintes opgdes:
® Open-source license (Licenca de cddigo aberto): Exiba informacdes sobre as licengas de codigo aberto usadas
no aplicativo.
e App log (Log do aplicativo): Exiba um log dos eventos de aplicativos. Este log é util quando é necessario entrar em
contato com o suporte.
* Activate license with a key (Ativar licenca com uma chave): Se o aplicativo exigir uma licenca, vocé devera ativa-la.
Use essa opcdo se o dispositivo ndo tiver acesso a Internet.
Se vocé ndo tiver uma chave de licenga, acesse axis.com/products/analytics. Vocé precisa de um cddigo de licenca e do
numero de série do produto Axis para gerar uma chave de licenca.
® Activate license automatically (Ativar licenca automaticamente): Se o aplicativo exigir uma licenca, vocé devera
ativa-la. Use essa opcdo se o dispositivo tiver acesso a Internet. Um cddigo de licenca € necessario para ativar a licenca.
¢ Deactivate the license (Desativar a licenca): Desative a licenca para substitui-la por outra licenga, por exemplo, ao
migrar de uma licenca de avaliacdo para uma licenca completa. Se vocé desativar a licenga, ela serd removida do
dispositivo.
e Settings (Configuragdes): configure os parametros.
e Delete (Excluir): exclua o aplicativo permanentemente do dispositivo. Se vocé néo desativar a licenca primeiro, ela
permanecera ativa.
Sistema
Hora e local
Data e hora

0 formato de hora depende das configuracées de idioma do navegador da Web.

Observagao
Recomendamos sincronizar a data e a hora do dispositivo com um servidor NTP.
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Synchronization (Sincronizagéo): Selecione uma opgéo para sincronizacéo da data e da hora do dispositivo.

* Automatic date and time (manual NTS KE servers) (Data e hora automaticas (servidores NTS KE manuais)):
Sincronizar com os servidores estabelecimentos de chave NTP seguros conectados ao servidor DHCP.
- Manual NTS KE servers (Servidores NTS KE manuais): Insira o endereco IP de um ou dois servidores NTP.
Quando vocé usa dois servidores NTP, o dispositivo sincroniza e adapta sua hora com base na entrada de
ambos.
e Automatic date and time (NTP servers using DHCP) (Data e hora automaticas (servidores NTP usando DHCP)):
Sincronize com os servidores NTP conectados ao servidor DHCP.
- Fallback NTP servers (Servidores NTP de fallback): Insira o endereco IP de um ou dois servidores de fallback.
* Automatic date and time (manual NTP servers) (Data e hora automaticas (servidores NTP manuais)): Sincronize
com os servidores NTP de sua escolha.
- Manual NTP servers (Servidores NTP manuais): Insira o endereco IP de um ou dois servidores NTP. Quando
vocé usa dois servidores NTP, o dispositivo sincroniza e adapta sua hora com base na entrada de ambos.
e Custom date and time (Data e hora personalizadas): Defina manualmente a data e a hora. Clique em Get from system
(Obter do sistema) para obter as configuraces de data e hora uma vez em seu computador ou dispositivo mével.
Time zone (Fuso horario): Selecione qual fuso horario sera usado. A hora sera ajustada automaticamente para o horario de verdo
e o horario padrdo.

Observagao
0O sistema usa as configuracdes de data e hora em todas as gravacdes, logs e configuragdes do sistema.

Local do dispositivo

Insira o local do dispositivo. Seu sistema de gerenciamento de video pode usar essa informagdo para posicionar o dispositivo
em um mapa.

Latitude: Valores positivos estdo ao norte do equador.

Longitude: Valores positivos estdo a leste do meridiano de Greenwich.

Heading (Cabecalho): Insira a diregdo da bussola para a qual o dispositivo esta voltado. O representa o norte.
Label (Rotulo): Insira um nome descritivo para o dispositivo.

Save (Salvar): Clique em para salvar a localizagdo do dispositivo.

Rede
IPv4

Assign IPv4 automatically (Atribuir IPv4 automaticamente): Selecione para permitir que o roteador de rede atribua um endereco
IP ao dispositivo automaticamente. Recomendamos utilizar IP (DHCP) automatico para a maioria das redes.

IP address (Endereco IP): Insira um endereco IP exclusivo para o dispositivo. Enderecos IP estaticos podem ser atribuidos
aleatoriamente em redes isoladas, desde que cada endereco seja unico. Para evitar conflitos, é altamente recomendavel entrar em
contato o administrador da rede antes de atribuir um endereco IP estatico.

Subnet mask (Mascara de sub-rede): Insira a mascara de sub-rede para definir quais enderecos estdo dentro da rede local.
Qualquer endereco fora da rede local passa pelo roteador.

Router (Roteador): Insira o endereco IP do roteador padrédo (gateway) usado para conectar dispositivos conectados a diferentes
redes e segmentos de rede.

Fallback to static IP address if DHCP isn't available (Retornar como contingéncia para o endereco IP estatico se o DHCP nio
estiver disponivel): Selecione se vocé deseja adicionar um endereco IP estético para usar como contingéncia se o DHCP néo estiver
disponivel e ndo puder atribuir um endereco IP automaticamente.

IPv6

Assign IPv6 automatically (Atribuir IPv6 automaticamente): Selecione para ativar o IPv6 e permitir que o roteador de rede
atribua um endereco IP ao dispositivo automaticamente.

Hostname (Nome de host)
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Assign hostname automatically (Atribuir nome de host automaticamente): Selecione para permitir que o roteador de rede
atribua um nome de host ao dispositivo automaticamente.

Hostname (Nome de host): Insira 0 nome de host manualmente para usar como uma maneira alternativa de acessar o dispositivo.
0O relatorio do servidor € o log do sistema usam o nome de host. Os caracteres permitidos sito A-Z,a-2z,0-9e -.

DNS servers (Servidores DNS)

Assign DNS automatically (Atribuir o DNS automaticamente): Selecione para permitir que o servidor DHCP atribua dominios de
pesquisa e enderecos de servidor DNS ao dispositivo automaticamente. Recomendamos utilizar DNS (DHCP) automatico para
a maioria das redes.

Search domains (Dominios de pesquisa): Ao usar um nome de host que ndo esta totalmente qualificado, clique em Add search
domain (Adicionar dominio de pesquisa) e insira um dominio para pesquisar o nome de dominio usado pelo dispositivo.

DNS servers (Servidores DNS): Clique em Add DNS server (Adicionar servidor DNS) e insira o endereco IP do servidor DNS.
Esse servidor fornece a traducdo dos nomes de host em enderecos IP na sua rede.

HTTP and HTTPS (HTTP e HTTPS)

O HTTPS € um protocolo que fornece criptografia para solicitacdes de paginas de usuarios e para as paginas retornadas pelo servidor
Web. A troca de informacdes criptografadas ¢ regida pelo uso de um certificado HTTPS que garante a autenticidade do servidor.

Para usar HTTPS no dispositivo, € necessario instalar certificado HTTPS. V& para System > Security (Sistema > Segurancga) para
criar e instalar certificados.

Allow access through (Permitir acesso via): Selecione se um usuario tem permissdo para se conectar ao dispositivo via protocolos
HTTP, HTTPS ou HTTP and HTTPS (HTTP e HTTPS).

Observacao

Se voce exibir paginas da Web criptografadas via HTTPS, talvez haja uma queda no desempenho, especialmente quando
uma pagina € solicitada pela primeira vez.

HTTP port (Porta HTTP): Insira a porta HTTP que sera usada. O dispositivo permite a porta 80 ou qualquer porta no intervalo
1024 - 65535. Se vocé estiver conectado como um administrador, também podera inserir qualquer porta no intervalo 1 - 1023.
Se vocé usar uma porta nesse intervalo, recebera um aviso.

HTTPS port (Porta HTTPS): Insira a porta HTTPS que sera usada. O dispositivo permite a porta 443 ou qualquer porta no intervalo
1024 - 65535. Se vocé estiver conectado como um administrador, também podera inserir qualquer porta no intervalo 1 - 1023.
Se vocé usar uma porta nesse intervalo, recebera um aviso.

Certificate (Certificado): Selecione um certificado para ativar o HTTPS para o dispositivo.

Protocolos de descoberta de rede

Bonjour®: Ative para permitir a descoberta automatica na rede.

Bonjour name (Nome Bonjour): Insira um nome amigavel para ser visivel na rede. O nome padrio é o nome do dispositivo e
seu endereco MAC.

UPnP®: Ative para permitir a descoberta automatica na rede.

UPnP name (Nome UPnP): Insira um nome amigavel para ser visivel na rede. O nome padrdo é o nome do dispositivo e
seu endereco MAC.

WS-Discovery: Ative para permitir a descoberta automatica na rede.

One-click cloud connection (Conexdo em nuvem com um clique)

0 One-Click Cloud Connect (03C), em conjunto com um servico 03C, fornece acesso via Internet facil e seguro a video ao vivo e
gravado a partir de qualquer local. Para obter mais informagdes, consulte axis.com/end-to-end-solutions/hosted-services.
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Allow 03C (Permitir 03):

e One-click (Um clique): Essa é a configuracdo padrio. Pressione e mantenha pressionado o boto de controle no
dispositivo para conectar a um servico 03C via Internet. Vocé precisa registrar o dispositivo com o servico 03C
dentro de 24 horas apds pressionar o botdo de controle. Caso contrario, o dispositivo se desconectara do servico
03C. Apos o dispositivo ser registrado, a opgdo Always (Sempre) sera ativada e seu dispositivo Axis permanecera
conectado ao servico 03C.

® Sempre: O dispositivo tenta constantemente conectar a um servigo 03C pela Internet. Uma vez registrado, o dispositivo
permanece conectado ao servico 03C. Use essa opg¢do se o botdo de controle do dispositivo estiver fora de alcance.

e No (N3o): Desativa o servico 03C.

Proxy settings (Configuracges de proxy): Se necessario, insira as configuraces de proxy para conectar ao servidor proxy.

Host: Insira o endereco do servidor proxy.

Port (Porta): Insira o nimero da porta usada para acesso.

Login e Password (Senha): Se necessario, insira um nome de usuario e uma senha para o servidor proxy.
Authentication method (Método de autenticagio):

e Basic (Basico): Este método é o esquema de autenticagdo mais compativel para HTTP. Ele é menos seguro do que o
método de Digest, pois ele envia 0 nome de usuario e a senha nao criptografados para o servidor.
e Digest: Esse método € mais sequro porque sempre transfere a senha criptografada pela rede.
® Auto: Essa opcdo permite que o dispositivo selecione o método de autenticacdo automaticamente dependendo dos
métodos suportados. Ela prioriza o0 método Digest sobre o método Basic (Basico).
Owner authentication key (OAK) (Chave de autenticacdo do proprietario (OAK): Clique em Get key (Obter chave) para buscar a
chave de autenticacdo do proprietario. Isso sé sera possivel se o dispositivo estiver conectado a Internet sem um firewall ou proxy.

SNMP

0 Simple Network Management Protocol (SNMP) possibilita o acesso e o gerenciamento remotos de dispositivos de rede.

SNMP: Selecione a versao de SNMP que deve ser utilizada.

e v1 and v2c (v1 e v2¢):

- Read community (Comunidade de leitura): Insira 0 nome da comunidade que tem acesso somente de leitura
a todos os objetos SNMP suportados. O valor padrdo é public (publico).

- Write community (Comunidade de gravagdo): Insira 0 nome da comunidade que tem acesso de leitura ou
gravagdo em todos os objetos SNMP suportados (exceto objetos somente leitura). O valor padrdo é write
(gravagio).

- Activate traps (Ativar interceptacdes): Ative para ativar o relatorio de interceptacées. O dispositivo
usa interceptacdes para enviar mensagens sobre eventos importantes ou alteracdes de status para um
sistema de gerenciamento. Na interface Web, vocé pode configurar interceptacdes para SNMP v1 e v2c. As
interceptagdes serdo desativadas automaticamente se vocé mudar para SNMP v3 ou desativar o SNMP. Se
vocé usa SNMP v3, ¢é possivel configurar interceptacdes via aplicativo de gerenciamento do SNMP v3.

- Trap address (Endereco da interceptacéo): Insira o endereco IP ou nome de host do servidor de
gerenciamento.

- Trap community (Comunidade de interceptagdo): Insira a comunidade que é usada quando o dispositivo
envia uma mensagem de interceptacdo para o sistema de gerenciamento.

- Traps (InterceptacGes):

- Cold start (Partida a frio): Envia uma mensagem de interceptagdo quando o dispositivo é iniciado.

- Warm start (Partida a quente): Envia uma mensagem de interceptacdo quando uma configuragdo de
SNMP ¢ alterada.

- Link up (Link ativo): Envia uma mensagem de interceptacdo quando um link muda de inativo para ativo.

- Authentication failed (Falha de autenticagdo): Envia uma mensagem de interceptacdo quando uma
tentativa de autenticacdo falha.

Observacao

Todas as interceptacdes MIB de video Axis sdo habilitados quando vocé ativa as interceptacées SNMP v1 e v2c. Para
obter mais informacgdes, consulte AXIS OS portal > SNMP.
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e v3: 0 SNMP v3 é uma versdo mais segura que fornece criptografia e senhas seguras. Para usar o SNMP v3,
recomendamos ativar o HTTPS, pois as senhas serdo enviadas via HTTPS. Isso também impede que partes ndo
autorizadas acessem interceptacdes SNMP v1 e v2c ndo criptografadas. Se vocé usa SNMP v3, € possivel configurar
interceptacdes via aplicativo de gerenciamento do SNMP v3.

- Password for the account “initial" (Senha para a conta "initial"): Insira a senha do SNMP para a conta
chamada "initial". Embora a senha possa ser enviada sem ativar o HTTPS, isso ndo € recomendavel. A senha
do SNMP v3 s6 pode ser definida uma vez e, preferivelmente, quando o HTTPS esta ativado. Apds a senha ser
definida, o campo de senha ndo sera mais exibido. Para definir a senha novamente, o dispositivo devera ser
redefinido para as configuracdes padrées de fabrica.

Seguranca

Certificados

Os certificados sdo usados para autenticar dispositivos em uma rede. O dispositivo oferece suporte a dois tipos de certificados:

e Certificados cliente/servidor
Um certificado cliente/servidor valida a identidade do produto e pode ser autoassinado ou emitido por uma autoridade
de certificagdo (CA). Um certificado autoassinado oferece protecéo limitada e pode ser usado antes que um certificado
emitido por uma CA tenha sido obtido.

o C(Certificados CA
Vocé pode usar um certificado de CA para autenticar um certificado de par, por exemplo, para validar a identidade de
um servidor de autenticacdo quando o dispositivo se conecta a uma rede protegida por |IEEE 802.1X. O dispositivo
possui varios certificados de CA pré-instalados.

Os seguintes formatos sdo aceitos:

® Formatos de certificado: .PEM, .CER e .PFX
® Formatos de chave privada: PKCS#1 e PKCS#12
Importante

Se vocé redefinir o dispositivo para o padrdo de fabrica, todos os certificados serdo excluidos. Quaisquer certificados de CA
pré-instalados serao reinstalados.

Filtre os certificados na lista.

Add certificate (Adicionar certificado): Clique para adicionar um certificado.

[
[ J
® 0 menu de contexto contém:

e Certificate information (Informagdes do certificado): Exiba as propriedades de um certificado instalado.

e Delete certificate (Excluir certificado): Exclua o certificado.

e Create certificate signing request (Criar solicitagdo de assinatura de certificado): Crie uma solicitacdo de assinatura

de certificado para enviar a uma autoridade de registro para se aplicar para um certificado de identidade digital.

Secure keystore (Armazenamento de chaves seqguro)

e Secure element (CC EAL6+) (Elemento seguro (CC EAL6+)): Selecione para usar o elemento seguro no
armazenamento de chaves seguro.

e Trusted Platform Module 2.0 (CC EAL4+, FIPS 140-2 Nivel 2): Selecione para usar TPM 2.0 para armazenamento
de chaves seguro.

IEEE 802.1x
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O IEEE 802.1x é um padrdo do IEEE para controle de admissdo em redes baseado em portas que fornece autenticacdo segura de
dispositivos em rede com e sem fio. O IEEE 802.1x é baseado no EAP (Extensible Authentication Protocol).

Para acessar uma rede protegida pelo IEEE 802.1x, os dispositivos de rede devem se autenticar. A autenticacdo é executada por um
servidor de autenticacéo, geralmente, um servidor RADIUS (por exemplo, FreeRADIUS e Microsoft Internet Authentication Server).

Certificados

Quando configurado sem um certificado de CA, a validacdo do certificado do servidor é desativada e o dispositivo tenta se
autenticar independentemente da rede a qual esta conectado.

Ao usar um certificado, na implementacgao da Axis, o dispositivo e o servidor de autenticacdo se autenticam com certificados
digitais usando EAP-TLS (Extensible Authentication Protocol - Transport Layer Security).

Para permitir que o dispositivo acesse uma rede protegida por certificados, € necessario instalar um certificado de cliente assinado
no dispositivo.

Client certificate (Certificado de cliente): Selecione um certificado de cliente para usar o IEEE 802.1x. O servidor de autenticacdo
usa o certificado para validar a identidade do cliente.

CA certificate (Certificado de CA): Selecione certificados CA para validar identidade do servidor de autenticagdo. Quando nenhum
certificado ¢ selecionado, o dispositivo tenta se autenticar independentemente da rede a qual esta conectado.

EAP identity (Identidade EAP): Insira a identidade do usudrio associada ao seu certificado de cliente.
EAPOL version (Versdo EAPOL): Selecione a versdo EAPOL que é usada no switch de rede.

Use IEEE 802.1x (Usar IEEE 802.1x): Selecione para usar o protocolo IEEE 802.1 x.

Prevent brute-force attacks (Impedir ataques de forca bruta)

Blocking (Bloqueio): Ative para bloquear ataques de forga bruta. Um ataque de forca bruta usa tentativa e erro para adivinhar
informacdes de login ou chaves de criptografia.

Blocking period (Periodo de bloqueio): Insira o nimero de segundos para bloquear um ataque de forga bruta.

Blocking conditions (CondigGes de blogueio): Insira o nimero de falhas de autenticacdo permitidas por segundo antes do inicio
do bloco. Vocé pode definir o nimero de falhas permitidas em nivel de pagina ou em nivel de dispositivo.

IP address filter (Filtro de enderecos IP)

Use filter (Usar filtro): Selecione para filtrar quais enderecos IP tém permissio para acessar o dispositivo.
Policy (Politica): Escolha se deseja Allow (Permitir) ou Deny (Negar) acesso para certos enderecos IP.

Addresses (Enderecos): Insira os nimeros IP que tém acesso permitido ou negado ao dispositivo. Vocé também pode usar o
formato CIDR.

Custom-signed firmware certificate (Certificado de firmware assinado personalizado)

Para instalar o firmware de teste ou outro firmware personalizado da Axis no dispositivo, certificado de firmware com assinatura
personalizada é necessario. O certificado verifica se o firmware ¢ aprovado pelo proprietario do dispositivo e pela Axis. O firmware
pode ser executado somente em um dispositivo especifico identificado por seu nimero de série e ID de chip exclusivos. Somente a
Axis pode criar certificados de firmware com assinatura personalizada, pois é a Axis que possui a chave para assina-|os.

Install (Instalar): Clique para instalar o certificado. E necessario instalar o certificado antes de instalar o firmware.

Contas

Accounts (Contas)
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Add account (Adicionar conta): Clique para adicionar uma nova conta. E possivel adicionar até 100 contas.

Account (Conta): Insira um nome de conta exclusivo.

New password (Nova senha): Insira uma senha para o nome da conta. As senhas devem conter 1 a 64 caracteres de comprimento.

Somente caracteres ASCII imprimiveis (cddigo 32 a 126) séo permitidos na senha, por exemplo, letras, nimeros, pontuagio e
alguns simbolos.

Repeat password (Repetir senha): Insira a mesma senha novamente.
Privileges (Privilégios):

e Administrator (Administrador): Tem acesso irrestrito a todas as configuragdes. Os administradores também podem
adicionar, atualizar e remover outras contas.
e Operator (Operador): Tem acesso a todas as configuragdes, exceto:
- Todas as configuragdes do System (Sistema).
- Adicionando aplicativos.

e Viewer (Visualizador): N3o tem acesso para alterar as configuragdes.
[ ]

[ ]
® 0 menu de contexto contém:
Update account (Atualizar conta): Edite as propriedades da conta.

Delete account (Excluir conta): Exclua a conta. Ndo é possivel excluir a conta root.

Anonymous access (Acesso anénimo)

Allow anonymous viewing (Permitir visualizagdo andnima): Ative para permitir que qualquer pessoa acesse o dispositivo como
um visualizador sem precisar fazer login com uma conta.

Allow anonymous PTZ operating (Permitir operacdo de PTZ annima): Ative para permitir que usudrios anonimos facam
pan, tilt e zoom da imagem.

SSH accounts (Contas SSH)

+

Add SSH account (Adicionar conta SSH): Clique para adicionar uma nova conta SSH.

e Restrict root access (Restringir o acesso de root): Ative essa opgdo para restringir funcionalidade que requer
acesso root.

e Enable SSH (Ativar SSH): Ative para usar o servico SSH.
Account (Conta): Insira um nome de conta exclusivo.

New password (Nova senha): insira uma senha para o usudrio. As senhas devem conter 1 a 64 caracteres de comprimento.
Somente caracteres ASCII imprimiveis (codigo 32 a 126) sdo permitidos na senha, por exemplo, letras, nimeros, pontuagio e
alguns simbolos.

Repeat password (Repetir senha): Insira a mesma senha novamente.

Comment (Comentario): Insira um comentario (opcional).
[ ]

[ ]
® 0 menu de contexto contém:

Update SSH account (Atualizar conta SSH): Edite as propriedades da conta.

Delete SSH account (Excluir conta SSH): Exclua a conta. N&o é possivel excluir a conta root.
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Eventos
Regras

Uma regra define as condicbes que fazem com que o produto execute uma acdo. A lista mostra todas as regras configuradas no
produto no momento.

Observacao
Vocé pode criar até 256 regras de acdo.

Add a rule (Adicionar uma regra): Crie uma regra.
Name (Nome): insira um nome para a regra.

Wait between actions (Aguardar entre agdes): insira o tempo minimo (hh:mm:ss) que deve passar entre ativagdes de regras.
Ela sera util se a regra for ativada, por exemplo, em condicées de modo diurno/noturno, para evitar que pequenas mudangas de
iluminacdo durante o nascer e o p6r do sol ativem a regra varias vezes.

Condition (Condigéo): selecione uma condicéo na lista. Uma condicéo deve ser atendida para que o dispositivo execute uma
acdo. Se varias condicdes forem definidas, todas elas deverdo ser atendidas para acionar a acdo. Para obter informacdes sobre
condicdes especificas, consulte Introducdo as regras de eventos.

Use this condition as a trigger (Usar esta condig¢do como acionador): selecione para que essa primeira funco opere apenas como
acionador inicial. Isso significa que, uma vez que a regra for ativada, ela permanecera ativa enquanto todas as outras condicoes
forem atendidas, independentemente do estado da primeira condicdo. Se vocé ndo marcar essa opcéo, a regra simplesmente

sera ativada quando todas as condigdes forem atendidas.

Invert this condition (Inverter esta condigdo): marque se vocé quiser que a condigdo seja o contrario de sua selegéo.

Add a condition (Adicionar uma condigdo): clique para adicionar uma condigéo.

Action (Agdo): selecione uma agéo na lista e insira as informagées necessarias. Para obter informagdes sobre agdes especificas,
consulte Introdugdo ds regras de eventos.

Seu produto pode ter algumas das seguintes regras pré-configuradas:

Front-facing LED Activation: LiveStream (Ativagdo do LED frontal: LiveStream): quando o microfone esta ligado e um stream
ao vivo € recebido, o LED frontal no dispositivo de dudio torna-se verde.

Front-facing LED Activation: Recording (Ativacdo do LED de face frontal: Gravagdo): quando o microfone esta ligado e uma
gravacdo esta em andamento, o LED frontal no dispositivo de audio torna-se verde.

Front-facing LED Activation: SIP (Ativacdo do LED de face frontal: SIP): Quando o microfone esta ligado e uma chamada
SIP esta ativa, o LED frontal no dispositivo de audio torna-se verde. O SIP deve ser ativado no dispositivo de dudio para acionar
este evento.

Pre-announcement tone: Play tone on incoming call (Tom prévio de antincio: tocar tom ao receber chamada): Quando uma
chamada SIP ¢ feita para o dispositivo de dudio, o dispositivo toca um clipe de dudio pré-definido. E necessario ativar o SIP para o
dispositivo de dudio. Para que o chamador SIP ouca um tom de toque enquanto o dispositivo toca o clipe de audio, é necessario
configurar a conta SIP para o dispositivo de dudio para ndo atender a chamada automaticamente.

Pre-announcement tone: Answer call after incoming call-tone (Tom prévio de aniincio: atender chamada apés tom de
chamada recebida): Quando o clipe de dudio termina, a chamada SIP recebida é respondida. E necessario ativar o SIP para o
dispositivo de audio.

Loud ringer (Campainha alta): Quando uma chamada SIP é feita para o dispositivo de dudio, um clipe de dudio pré-definido é
tocado enquanto a regra esta ativa. E necessario ativar o SIP para o dispositivo de audio.

Destinatarios
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Vocé pode configurar seu dispositivo para notificar os destinatarios sobre eventos ou enviar arquivos. A lista mostra todos os
destinatarios atualmente configurados no produto, juntamente com informacées sobre suas configuragdes.

Observagao
E possivel criar até 20 destinatarios.

Add a recipient (Adicionar um destinatario): clique para adicionar um destinatario.
Name (Nome): insira um nome para o destinatario.

Type (Tipo): selecione na lista:

e FTP

- Host: insira o endereco IP ou 0 nome de host do servidor. Se vocé inserir um nome de host, verifique se um
servidor DNS esta especificado em System > Network > IPv4 and IPv6 (Sistema > Rede > IPv4 e IPv6).

- Port (Porta): insira o nimero da porta usada pelo servidor FTP. O padrdo é 21.

- Folder (Pasta): insira o caminho para o diretério em que deseja armazenar arquivos. Se esse diretorio ainda
nao existir no servidor FTP, vocé recebera uma mensagem de erro ao fazer upload de arquivos.

- Username (Nome de usuario): insira o nome de usuario para o login.

- Password (Senha): insira a senha para o login.

- Use temporary file name (Usar nome de arquivo temporario): marque para carregar arquivos com nomes
temporarios e gerados automaticamente. Os arquivos serdo renomeados para os nomes desejados quando o
upload for concluido. Se o upload for cancelado/interrompido, nenhum arquivo sera corrompido. No entanto,
provavelmente vocé ainda obtera os arquivos temporarios. Dessa forma, vocé sabera que todos os arquivos
com o nome desejado estdo corretos.

- Use passive FTP (Usar FTP passivo): Em circunstancias normais, o produto simplesmente solicita que o
servidor FTP de destino abra a conexdo de dados. O dispositivo inicia ativamente as conexdes de controle
de FTP e dados para o servidor de destino. Isso € normalmente necessario quando ha um firewall entre o
dispositivo e o servidor FTP de destino.

e HTTP

- URL: insira o endereco de rede do servidor HTTP e o script que cuidara da solicitacdo. Por exemplo,
http://192.168.254.10/cgi-bin/notify.cgi.

- Username (Nome de usudrio): insira o nome de usuario para o login.

- Password (Senha): insira a senha para o login.

- Proxy: ative e insira as informacdes necessarias se houver a necessidade de passar por um servidor proxy para
se conectar ao servidor HTTP.

e HTTPS

- URL: Insira o endereco de rede do servidor HTTPS e o script que cuidara da solicitacdo. Por exemplo,
https://192.168.254.10/cgi-bin/notify.cgi.
- Validate server certificate (Validar certificado do servidor): marque para validar o certificado que foi
criado pelo servidor HTTPS.
- Username (Nome de usuario): insira o nome de usuario para o login.
- Password (Senha): insira a senha para o login.
- Proxy: ative e insira as informacdes necessarias se houver a necessidade de passar por um servidor proxy para
se conectar ao servidor HTTPS.
e Network storage (Armazenamento de rede)
Vocé pode adicionar armazenamento de rede, como um NAS (Network Attached Storage), e utiliza-lo como destinatario
para armazenar arquivos. Os arquivos sdo armazenados no formato Matroska (MKV).
Host: Insira o endereco IP ou o nome de host do armazenamento de rede.
- Share (Compartilhamento): insira 0 nome do compartilhamento no host.
- Folder (Pasta): insira o caminho para o diretdrio em que deseja armazenar arquivos.
- Username (Nome de usuario): insira o nome de usuario para o login.
- Password (Senha): insira a senha para o login.

- Host: insira o endereco IP ou 0 nome de host do servidor. Se vocé inserir um nome de host, verifique se um
servidor DNS estd especificado em System > Network > IPv4 and IPv6 (Sistema > Rede > IPv4 e IPv6).

- Port (Porta): insira o numero da porta usada pelo servidor SFTP. O padro é 22.

- Folder (Pasta): insira o caminho para o diretério em que deseja armazenar arquivos. Se esse diretorio ainda
néo existir no servidor SFTP, vocé recebera uma mensagem de erro ao fazer upload de arquivos.

- Username (Nome de usuario): insira o nome de usuario para o login.
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- Password (Senha): insira a senha para o login.

- SSH host public key type (MD5) (Tipo de chave publica do host SSH [MD5]): insira a impressdo digital
da chave publica do host remoto (sequéncia de 32 digitos hexadecimais). O cliente SFTP oferece suporte a
servidores SFTP que utilizam SSH-2 com os tipos de chave de host RSA, DSA, ECDSA e ED25519. RSA ¢ o
método preferido durante a negociacéo, sequido por ECDSA, ED25519 e DSA. Certifique-se de inserir a chave
de host MD5 certa que € usada pelo seu servidor SFTP. Embora o dispositivo Axis ofereca suporte a chaves de
hash MD5 e SHA-256, recomenda-se usar a SHA-256 devido a seguranga mais forte do que o MD5. Para obter
mais informacdes sobre como configurar um servidor SFTP com um dispositivo Axis, acesse o Portal do AXIS OS.

- SSH host public key type (SHA256) (Tipo de chave publica do host SSH [MD5]): insira a impresséo digital
da chave publica do host remoto (string codificada em Base64 com 43 digitos). O cliente SFTP oferece suporte
a servidores SFTP que utilizam SSH-2 com os tipos de chave de host RSA, DSA, ECDSA e ED25519. RSA é o
método preferido durante a negociagdo, seguido por ECDSA, ED25519 e DSA. Certifique-se de inserir a chave
de host MD5 certa que € usada pelo seu servidor SFTP. Embora o dispositivo Axis ofereca suporte a chaves de
hash MD5 e SHA-256, recomenda-se usar a SHA-256 devido a seguranga mais forte do que o MD5. Para obter
mais informacdes sobre como configurar um servidor SFTP com um dispositivo Axis, acesse o Portal do AXIS OS.

- Use temporary file name (Usar nome de arquivo temporario): marque para carregar arquivos com nomes
temporarios e gerados automaticamente. Os arquivos serdo renomeados para 0s nomes desejados quando
o upload for concluido. Se o upload for cancelado ou interrompido, nenhum arquivo sera corrompido. No
entanto, provavelmente vocé ainda obtera os arquivos temporarios. Dessa forma, vocé sabera que todos
0s arquivos com o nome desejado estdo corretos.

e SIP or VMS (SIP ou VMS)
SIP: Selecione para fazer uma chamada SIP.
VMS: Selecione para fazer uma chamada VMS.
- From SIP account (Da conta SIP): selecione na lista.
- To SIP address (Para enderego SIP): Insira o endereco SIP.
- Test (Testar): Clique para testar se suas configuracées de chamada funcionam.

- Send email to (Enviar email para): insira o endereco para enviar os emails. Para inserir varios emails,
use virgulas para separa-los.

- Send email from (Enviar email de): insira o endereco de email do servidor de envio.

- Username (Nome de usudrio): insira 0 nome de usudrio para o servidor de email. Deixe esse campo em
branco se o servidor de email ndo precisar de autenticacao.

- Password (Senha): insira a senha para o servidor de email. Deixe esse campo em branco se o servidor
de email nédo precisar de autenticagdo.

- Email server (SMTP) (Servidor de email (SMTP)): Insira o nome do servidor SMTP. Por exemplo,
smtp.gmail.com, smtp.mail.yahoo.com.

- Port (Porta): insira o nimero da porta do servidor SMTP usando valores na faixa 0-65535. O valor padrao
¢ 587.

- Encryption (Criptografia): para usar criptografia, selecione SSL ou TLS.

- Validate server certificate (Validar certificado do servidor): se vocé usar criptografia, marque para validar
a identidade do dispositivo. O certificado pode ser autoassinado ou emitido por uma Autoridade de
Certificacdo (CA).

- POP authentication (Autenticacdo POP): Ative para inserir o nome do servidor POP. Por exemplo,
pop.gmail.com.

Observagdo

Alguns provedores de email possuem filtros de seguranca que impedem os usuarios de receber ou exibir grandes
quantidades de anexos, emails agendados e itens semelhantes. Verifique a politica de sequranca do provedor de
email para evitar que sua conta de email seja bloqueada ou que as mensagens que vocé esta esperando nio
sejam recebidas.

e TCP
- Host: insira o0 endereco IP ou 0 nome de host do servidor. Se vocé inserir um nome de host, verifique se um
servidor DNS estd especificado em System > Network > IPv4 and IPv6 (Sistema > Rede > IPv4 e IPv6).
- Port (Porta): insira o numero da porta usada para acessar o servidor.
Test (Testar): clique para testar a configuracao.

[ ]
® 0 menu de contexto contém:

View recipient (Exibir destinatario): clique para exibir todos os detalhes do destinatario.

28



https://help.axis.com/axis-os#ssh-file-transfer-protocol
https://help.axis.com/axis-os#ssh-file-transfer-protocol

AXIS C15 Series

A interface Web

Copy recipient (Copiar destinatario): clique para copiar um destinatario. Ao copiar, vocé pode fazer alteragdes no novo
destinatario.

Delete recipient (Excluir destinatario): clique para excluir o destinatario permanentemente.

Agendamentos

Agendamentos e pulsos podem ser usados como condigcdes em regras. A lista mostra todas os agendamentos e pulsos configurados
no momento no produto, juntamente com varias informacdes sobre suas configuracées.

Add schedule (Adicionar agendamento): clique para criar um cronograma ou pulso.

Acionadores manuais

E possivel usar o acionador manual para acionar manualmente uma regra. O acionador manual pode ser usado, por exemplo, para
validar acdes durante a instalacdo e a configuracao do produto.

MaQTT

0 MQTT (Message Queuing Telemetry Transport) é um protocolo de troca de mensagens padro para a Internet das Coisas (loT). Ele
foi desenvolvido para integracdo simplificada com loT e é usado em uma ampla variedade de setores para conectar dispositivos
remotos com o minimo de cddigo e largura de banda de rede. O cliente MQTT no firmware do dispositivo Axis pode simplificar a
integracdo de dados e eventos produzidos no dispositivo a sistemas que néo sio software de gerenciamento de video (VMS).

Configure o dispositivo como um cliente MQTT. A comunicag¢do MQTT baseia-se em duas entidades, os clientes e o broker. Os
clientes podem enviar e receber mensagens. O broker € responsavel por rotear mensagens entre os clientes.

Saiba mais sobre MQTT no Portal do AXIS OS.

ALPN

0 ALPN é uma extensdo do TLS/SSL que permite a selecdo de um protocolo de aplicacdo durante a fase de handshake da conexio
entre o cliente e o servidor. Isso é usado para permitir o trafego MQTT na mesma porta que € utilizada para outros protocolos,
como o HTTP. Em alguns casos, pode ndo haver uma porta dedicada aberta para a comunicacdo MQTT. Uma solugdo nesses casos é
usar o ALPN para negociar o uso do MQTT como protocolo de aplicacdo em uma porta padrdo permitida pelos firewalls.

MQTT client (Cliente MQTT)

Connect (Conectar): ative ou desative o cliente MQTT.
Status: Mostra o status atual do cliente MQTT.

Broker

Host: Insira 0 nome de host ou endereco IP do servidor MQTT.
Protocol (Protocolo): Selecione o protocolo que serd usado.
Port (Porta): Insira o numero da porta.

1883 € o valor padrdo para MQTT sobre TCP

8883 ¢ o valor padrdo para MQTT sobre SSL

80 € o valor padrdo para MQTT sobre WebSocket

443 ¢é o valor padrdo para MQTT sobre WebSocket Secure

Protocol ALPN: Insira o nome do protocolo ALPN fornecido pelo seu provedor de broker de MQTT. Isso se aplica apenas com MQTT
sobre SSL e MQTT sobre o WebSocket Secure.
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Username (Nome de usuario): Insira o nome de usuario que sera usado pelo cliente para acessar o servidor.
Password (Senha): Insira uma senha para o nome de usuario.

Client ID (ID do cliente): Insira um ID de cliente. O identificador do cliente é enviado para o servidor quando o cliente se
conecta a ele.

Clean session (Limpar sessdo): Controla o comportamento na conexdo e na desconexdo. Quando selecionada, as informagdes de
estado sdo descartadas na conexdo e desconexao.

Keep alive interval (Intervalo de Keep Alive): Permite que o cliente detecte quando o servidor ndo esta mais disponivel sem
que seja necessario aguardar o longo tempo limite de TCP/IP.

Timeout (Tempo limite): O intervalo de tempo em segundos para permitir que uma conex3o seja concluida. Valor padrio: 60
Device topic prefix (Prefixo do topico do dispositivo): Usado nos valores padrdo para o topico na mensagem de conexdo e na
mensagem de LWT na guia MQTT client (Cliente MQTT) e nas condicGes de publicacdo na guia MQTT publication (Publicagio
MQTT).

Reconnect automatically (Reconectar automaticamente): Especifica se o cliente deve se reconectar automaticamente apos uma
desconexdo.

Connect message (Mensagem de conexio)

Especifica se uma mensagem deve ser enviada quando uma conexdo ¢ estabelecida.
Send message (Enviar mensagem): ative para enviar mensagens.

Use default (Usar padréo): desative para inserir sua propria mensagem padrao.
Topic (Topico): insira o topico para a mensagem padrio.

Payload (Carga): insira o conteudo para a mensagem padrao.

Retain (Reter): selecione para manter o estado do cliente neste Topic (Topico)
QoS: altere a camada de QoS para o fluxo do pacote.

Last Will and Testament message (Mensagem de ultimo desejo e testamento)

A opcéo Last Will Testament (LWT) permite que um cliente forneca uma prova juntamente com suas credenciais ao conectar
ao broker. Se o cliente se desconectar abruptamente em algum momento mais tarde (talvez porque sua fonte de energia seja
interrompida), ele pode permitir que o broker envie uma mensagem para outros clientes. Essa mensagem de LWT tem o mesmo
formato que uma mensagem comum e é roteada através da mesma mecanica.

Send message (Enviar mensagem): ative para enviar mensagens.

Use default (Usar padréo): desative para inserir sua propria mensagem padrao.
Topic (Topico): insira o topico para a mensagem padrio.

Payload (Carga): insira o conteudo para a mensagem padréo.

Retain (Reter): selecione para manter o estado do cliente neste Topic (Topico)

QoS: Altere a camada de QoS para o fluxo do pacote.

MQTT publication (Publicagdo MQTT)
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Use default topic prefix (Usar prefixo de topico padrdo): selecione para usar o prefixo de topico padréo, o qual é definido com o
uso do prefixo de topico de dispositivo na guia MQTT client (Cliente MQTT).

Include topic name (Incluir nome do topico): selecione para incluir o topico que descreve a condi¢do no topico MQTT.

Include topic namespaces (Incluir namespaces de tdpico): selecione para incluir espacos para nome de topico ONVIF no
tépico MQTT.

Include serial number (Incluir nimero de série): selecione para incluir o nimero de série do dispositivo na carga MQTT.

+

Add condition (Adicionar condigéo): clique para adicionar uma condicéo.
Retain (Reter): define quais mensagens MQTT sé&o enviadas como retidas.

* None (Nenhuma): envia todas as mensagens como nio retidas.
e Property (Propriedade): envia somente mensagens stateful como retidas.
e All (Todas): envie mensagens stateful e stateless como retidas.

QoS: selecione o nivel desejado para a publicacdo MQTT.

MQTT subscriptions (Assinaturas MQTT)

+

Add subscription (Adicionar assinatura): clique para adicionar uma nova assinatura MQTT.
Subscription filter (Filtro de assinatura): insira o topico MQTT no qual deseja se inscrever.
Use device topic prefix (Usar prefixo de topico do dispositivo): adicione o filtro de assinatura como prefixo ao topico MQTT.
Subscription type (Tipo de assinatura):
e Stateless: selecione para converter mensagens MQTT em mensagens stateless.

e Stateful: selecione para converter mensagens MQTT em condices. A carga € usada como estado.
QoS: selecione o nivel desejado para a assinatura MQTT.

MQTT overlays (Sobreposicées MQTT)

Observacao
Conecte a um broker de MQTT antes de adicionar modificadores de sobreposicdo MQTT.

Add overlay modifier (Adicionar modificador de sobreposicdo): Clique para adicionar um novo modificador de sobreposicao.
Topic filter (Filtro de topicos): Adicione o topico MQTT que contém os dados que deseja mostrar na sobreposicao.

Data field (Campo de dados): Especifique a chave para a carga util da mensagem que deseja mostrar na sobreposicéo, supondo
que a mensagem esteja no formato JSON.

Modifier (Modificador): Use o modificador resultante ao criar a sobreposicéo.

¢ 0Os modificadores que comecam com #XMP mostram todos os dados recebidos do tépico.
® 0Os modificadores que comecam com #XMD mostram os dados especificados no campo de dados.

SIP
Settings (Configuragdes)

0 Session Initiation Protocol (SIP) é usado para as sessbes de comunicagdo interativa entre os usuarios. As sessées podem incluir
elementos de audio e video.
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Ativar SIP (Enable SIP): marque esta opcéo para possibilitar o inicio e o recebimento de chamadas SIP.

Allow incoming calls (Permitir recebimento de chamadas): marque esta opgdo para permitir o recebimento de chamadas
de outros dispositivos SIP.

Call handling (Tratamento da chamada)

e Calling timeout (Tempo limite da chamada): Defina a duracdo maxima de uma tentativa de chamada se ninguém
atender.
¢ Incoming call duration (Duracdo da chamada recebida): defina a duragdo maxima de uma chamada recebida
(max. 10 minutos).
e End calls after (Encerrar chamadas ap6s): defina a duragio maxima de uma chamada (max. 60 minutos). Selecione
Infinite call duration (Duragdo de chamada infinita) se ndo quiser limitar a duracio de uma chamada.
Ports (Portas)

0 numero da porta devera ser entre 1024 e 65535.

e SIP port (Porta SIP): a porta de rede usada para comunicacéo via SIP. O trafego de sinalizacdo por essa porta ndo é
criptografado. O nimero de porta padrdo é 5060. Insira um numero de porta diferente, se necessario.

® Porta TLS: A porta de rede usada para comunicagdo criptografada via SIP. O trafego de sinalizacdo por meio dessa
porta é criptografado com o Transport Layer Security (TLS). O nimero de porta padrdo é 5061. Insira um nimero
de porta diferente, se necessario.

e Porta de inicio de RTP: A porta de rede usada para o primeiro stream de midia RTP em uma chamada SIP. O nimero da
porta de inicio padrdo é 4000. Alguns firewalls bloqueiam o trafego de RTP em determinados nimeros de portas.

NAT traversal

Use o NAT (Network Address Translation) traversal quando o dispositivo estiver localizado em uma rede privada (LAN) e vocé quiser
torna-lo disponivel na parte externa de rede.

Observacdo
Para o NAT traversal funcionar, o roteador deve oferecer suporte a ele. O roteador também devera oferecer suporte a UPnP.

Cada protocolo de NAT traversal pode ser usado separadamente ou em diferentes combinacées, dependendo do ambiente de rede.

® |CE: O protocolo ICE (Interactive Connectivity Establishment) aumenta as chances de encontrar o caminho mais
eficiente para uma comunicacdo bem-sucedida entre dispositivos. Se vocé também ativar o STUN e o TURN, podera
melhorar as chances do protocolo ICE.

e STUN: O STUN (Session Traversal Utilities for NAT) é um protocolo de rede cliente-servidor que permite que o
dispositivo determine se ele esta localizado atras de um NAT ou firewall e, em caso afirmativo, obtenha o endereco
IP publico mapeado e o nimero da porta alocada para conexdes a hosts remotos. Insira o endereco do servidor
STUN, por exemplo, um endereco IP.

e TURN: O TURN (Traversal Using Relays around NAT) é um protocolo que permite que um dispositivo atras de um
roteador NAT ou firewall receba dados de outros hosts via TCP ou UDP. Insira o endereco do servidor TURN e as

. informagdes de login.

Audio (Audio)

¢ Audio codec priority (Prioridade do codec de dudio): Selecione pelo menos um codec de dudio com a qualidade de
audio desejada para as chamadas SIP. Arraste e solte para alterar a prioridade.
Observacao

Os codecs selecionados deve corresponder ao codec do destinatario da chamada, pois o codec do destinatario é decisivo
quando uma chamada ¢é feita.

e Audio direction (Diregdo do audio): selecione as direcées de audio permitidas.
Additional (Adicionais)

e UDP-to-TCP switching (Alternincia de UDP para TCP): selecione para permitir que as chamadas alternem
temporariamente os protocolos de transporte de UDP (User Datagram Protocol) para TCP (Transmission Control
Protocol). O motivo da comutacio é evitar fragmentacio, e a mudancga podera ocorrer se uma solicitacio estiver
dentro de 200 bytes da unidade maxima de transmissdo (MTU) ou for superior a 1.300 bytes.

* Allow via rewrite (Permitir via regravagédo): selecione para enviar o endereco IP local em vez de endereco IP publico
do roteador.
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e Allow contact rewrite (Permitir regravagdo de contato): selecione para enviar o endereco IP local em vez de
endereco IP publico do roteador.

® Register with server every (Registrar com o servidor a cada): defina a frequéncia na qual vocé deseja que o
dispositivo se registre com o servidor SIP para contas SIP existentes.

e DTMF payload type (Tipo de carga DTMF): altera o tipo de carga padrdo para DTMF.

Accounts (Contas)

Todas as contas SIP atuais esto listadas em SIP accounts (Contas SIP). Para contas registradas, o circulo colorido permite
saber o status.

® A conta foi registrada com éxito no servidor SIP.

@ Ha um problema com a conta. Possiveis motivos podem ser falha de autorizacdo, credenciais de conta incorretas ou o servidor
SIP ndo consegue encontrar a conta.

A conta peer to peer (default) (ponto a ponto (padréo)) é uma conta criada automaticamente. Vocé podera exclui-la se criar pelo
menos mais uma conta e configura-la como padrdo. A conta padréo € sempre usada quando uma chamada a VAPIX® Application
Programming Interface (API) é feita sem que a conta SIP de origem seja especificada.

Account (Conta): clique para criar uma conta SIP.

e Active (Ativa): selecione para poder usar a conta.

e Make default (Tornar padrdo): Selecione para tornar esta a conta padrdo. Deve haver uma conta padréo, e somente
uma conta padrao pode existir.

e Answer automatically (Atender automaticamente): Selecione para atender automaticamente a uma chamada
recebida.

e Prioritize IPv6 over IPv4 (Priorizar IPv6 sobre IPv4) @ : Selecione para priorizar enderecos IPv6 em vez de
enderecos IPv4. Isso € util quando vocé conecta a contas ponto a ponto ou homes de dominio que resolvem tanto em
enderecos IPv4 quanto IPv6. So € possivel priorizar IPv6 para nomes de dominio mapeados em enderecos |Pv6.

e Name (Nome): Insira um nome descritivo. Isso pode ser, por exemplo, um nome e sobrenome, uma fungdo ou um

local. O nome ndo é exclusivo.

User ID (ID de usuario): insira o nimero exclusivo do ramal ou telefone atribuido ao dispositivo.

Peer-to-peer (Ponto a ponto): use para direcionar chamadas para outro dispositivo SIP na rede local.

Registrada: use para fazer chamadas para dispositivos SIP fora da rede local através de um servidor SIP.

Domain (Dominio): Se disponivel, insira 0 nome de dominio publico. Ele serd mostrado como parte do enderego SIP

nas chamadas feitas para outras contas.

Password (Senha): insira a senha associada a conta SIP para autenticar no servidor SIP.

Authentication ID (ID de autenticagdo): insira o ID de autenticagdo usado para autenticar no servidor SIP. Se ele for o

mesmo que o ID de usuario, ndo sera necessario inserir o ID de autenticacdo.

Caller ID (ID do chamador): o nome apresentado para o destinatario das chamadas do dispositivo.

Registrar (Registrador): insira o endereco IP do registrador.

Transport mode (Modo de transporte): selecione o modo de transporte de SIP para a conta: UPD, TCP ou TLS.

TLS version (Versdo do TLS) (somente com o modo de transporte TLS): Selecione a versdo de TLS que deve ser

utilizada. As versdes v1.2 e v1.3 sdo as mais sequras. Automatic (Automatico) seleciona a versio mais segura

com a qual o sistema pode lidar.

® Media encryption (Criptografia de midia) (somente com o modo de transporte TLS): Selecione o tipo de criptografia
de midia (dudio e video) em chamadas SIP.

e Certificate (Certificado) (somente com o modo de transporte TLS): Selecione um certificado.

e \erify server certificate (Verifique o certificado do servidor) (somente com o modo de transporte TLS): Marque para
verificar o certificado do servidor.

e Secondary SIP server (Servidor SIP secundario): ative se quiser que o dispositivo tente se registrar em um servidor SIP
secundario se o registro no servidor SIP primario falhar.

e SIP secure (SIP seguro): Selecione para usar o Secure Session Initiation Protocol (SIPS). O SIPS usa 0 modo de
transporte TLS para criptografar o trafego.

* Proxies

Proxy: clique para adicionar um proxy.
- Prioritize (Priorizar): se vocé adicionou dois ou mais proxies, clique para prioriza-los.
- Server address (Endereco do servidor): insira o endereco IP do servidor proxy SIP.
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- Username (Nome de usuario): Se necessario, insira 0 nome de usuario do servidor proxy SIP.
- Password (Senha): se necessario, insira a senha para o servidor proxy de SIP.
e Video (Video) ©
- View area (Area de exibicdo): selecione a area de exibicdo que sera usada nas chamadas com video. Se vocé
selecionar nenhum, o modo de exibicdo nativo sera usado.
- Resolution (Resolugdo): selecione a resolucdo que sera usada nas chamadas com video. A resolugo afeta a
largura de banda necessaria.
- Frame rate (Taxa de quadros): selecione o nimero de quadros por segundo para as chamadas com video. A
taxa de quadros afeta a largura de banda necessaria.
H.264 profile (Perfil H.264): selecione o perfil que sera usado nas chamadas com video.

- Use RTP (RFC2833) (Usar RTP (RFC2833)): selecione para permitir a sinalizacdo DTMF (Dual-Tone
Multifrequency), outros sinais de tom e eventos de telefonia em pacotes RTP.

- Usar SIP INFO (RFC2976): Selecione para incluir o método INFO no protocolo SIP. 0 método INFO adiciona
informacdes opcionais da camada de aplicacdo, em geral relacionadas a sessao.

- + DTMF sequence (Sequéncia DTMF): clique para adicionar uma regra de acdo acionada por tom de
toque. Vocé deve ativar a regra de agio na guia Events (Eventos).

- Sequence (Sequéncia): Insira os caracteres para acionar a regra de acdo. Caracteres permitidos: 0-9,
A-D, # e ™

- Description (Descrigcdo): insira uma descricdo da acdo a ser acionada.

Test call (Chamada de teste)

SIP account (Conta SIP): selecione a conta que realizara a chamada.

SIP address (Enderego SIP): insira um endereco SIP e clique em " para realizar uma chamada de teste e verificar se a conta esta
funcionando.

Multicast controller (Controlador multicast)

User multicast controller (Usar controlador multicast): Ative para ativar o controlador multicast.

Audio codec (Codec de audio): Selecione um codec de audio.

Source (Fonte): Adicione uma nova fonte de controlador multicast.

Label (R6tulo): Insira o nome de um rétulo que ainda ndo seja usado por uma fonte.
Source (Fonte): Insira uma fonte.

Port (Porta): Insira uma porta.

Priority (Prioridade): Selecione uma prioridade.

Profile (Perfil): Selecione um perfil.

SRTP key (Chave SRTP): Insira uma chave SRTP.

[ ]
[ ]
® 0 menu de contexto contém:

Edit (Editar): Edite a fonte do controlador multicast.

Delete (Excluir): Exclua a fonte do controlador multicast.

Armazenamento

Network storage (Armazenamento de rede)
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Ignore (Ignorar): Ative para ignorar o armazenamento de rede.

Add network storage (Adicionar armazenamento de rede): clique para adicionar um compartilhamento de rede no qual vocé
pode salvar as gravacées.

® Address (Endereco): insira o endereco IP ou nome de host do servidor host, em geral, um NAS (armazenamento de
rede). Recomendamos configurar o host para usar um endereco IP fixo (e ndo DHCP, pois os enderegos IP dindmicos
podem mudar) ou entdo usar DNS. N&o ha suporte a nomes SMB/CIFS Windows.

e Network share (Compartilhamento de rede): insira 0 nome do local compartilhado no servidor host. Varios
dispositivos Axis podem usar o mesmo compartilhamento de rede, ja que cada dispositivo tem sua propria pasta.

e User (Usuario): se o servidor exigir um login, insira 0 nome de usuario. Para fazer login em um servidor de dominio
especifico, digite DOMINIO\nome de usuério.

e Password (Senha): se o servidor exigir um login, digite a senha.

e SMB version (Versdo SMB): selecione a versdo do protocolo de armazenamento SMB para se conectar ao NAS. Se
vocé selecionar Auto, o dispositivo tentara negociar uma das versdes seguras de SMB: 3.02, 3.0 ou 2.1. Selecione 1.0
ou 2.0 para se conectar ao NAS antigo que ndo oferece suporte a versdes posteriores. Leia mais sobre o suporte a
SMB em dispositivos Axis aqui.

e Add share even if connection test fails (Adicionar compartilhamento mesmo se o teste de conexdo falhar):
selecione para adicionar o compartilhamento de rede mesmo se um erro for descoberto durante o teste de conexdo. O
erro pode ser, por exemplo, que vocé ndo digitou uma senha, embora o servidor precise de uma.

Remove network storage (Remover armazenamento em rede): Clique para desmontar, desvincular e remover a conexao com o
compartilhamento de rede. Isso remove todas as configuragdes do compartilhamento de rede.

Unbind (Desvincular): Clique para desvincular e desconectar o compartilhamento de rede.
Bind (Vincular): Clique para vincular e conectar o compartilhamento de rede.

Unmount (Desmontar): Clique para desmontar o compartilhamento de rede.
Mount (Montar): Clique para montar o compartilhamento de rede.

Write protect (Protecdo contra gravacgdo): Ative para parar de gravar no compartilhamento de rede e proteger as gravagoes
contra remocéo. Ndo é possivel formatar um compartilhamento de rede protegido contra gravacéo.

Retention time (Tempo de retengéo): Selecione por quanto tempo as gravagdes serdo mantidas para limitar a quantidade de
gravacdes antigas ou atender a regulamentacdes relativas ao armazenamento de dados. Se o armazenamento de rede ficar cheio,
as gravacoes antigas serdo removidas antes do periodo de tempo selecionado se esgotar.

Tools (Ferramentas)

e Test connection (Testar conexdo): Teste a conexdo com o compartilhamento de rede.
e Format (Formatar): formate o compartilhamento de rede, por exemplo, quando for necessario apagar rapidamente
todos os dados. CIFS ¢ a opcdo de sistema de arquivos disponivel.
Use tool (Usar ferramenta): Clique para ativar a ferramenta selecionada.

Onboard storage (Armazenamento interno)

Importante

Risco de perda de dados ou gravacdes corrompidas. Nao remova o cartdo SD com o dispositivo em funcionamento.
Desmonte o cartdo SD antes de remové-lo.

Unmount (Desmontar): Clique para remover com seguranca o cartdo SD.

Write protect (Protegdo contra gravagdo): Ative essa opgdo para parar de escrever no cartdo SD e proteger as gravacdes contra
remocdo. Ndo é possivel formatar um cartdo SD protegido contra gravacéo.

Autoformat (Formatagdo automatica): ative para formatar automaticamente um cartdo SD recém-inserido. Ele formata o
sistema de arquivos em ext4.

Ignore (Ignorar): ative para parar de armazenar gravagdes no cartdo SD. Quando vocé ignora o cartdo SD, o dispositivo passa a
nao reconhecer que o cartdo existe. A configuracédo esta disponivel somente para administradores.
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Retention time (Tempo de retengdo): Selecione por quanto tempo as gravagdes serdo mantidas para limitar a quantidade de
gravacgdes antigas ou atender a regulamentacdes relativas ao armazenamento de dados. Se o cartdo SD encher, as gravagdes
antigas serdo removidas antes do periodo de tempo selecionado.

Tools (Ferramentas)

® Check (Verificar): Verifique se ha erros no cartdo SD. Esse recurso funciona somente com o sistema de arquivos ext4.

e Repair (Reparar): Repare erros no sistema de arquivos ext4. Para reparar um cartdo SD com o sistema de arquivos
VFAT, ejete o cartdo SD, insira-o em um computador e realize um reparo de disco.

e Format (Formatar): Formate o cartdo SD, por exemplo, quando for necessario mudar o sistema de arquivos ou para
apagar rapidamente todos os dados. As duas opgdes de sistemas de arquivos disponiveis sdo VFAT e ext4. O formato
recomendado € o ext4 devido a sua resiliéncia contra perda de dados em caso de ejecao do cartdo ou de interrupcdo
abrupta no fornecimento de energia. No entanto, um driver ou aplicativo de terceiros compativel com ext4 sera
necessario para acessar o sistema de arquivos no Windows®.

® Encrypt (Criptografar): Use essa ferramenta para formatar o cartio SD e ativar a criptografia. Encrypt (Criptografar)
exclui todos os dados armazenados no cartdo SD. Apos o uso de Encrypt (Criptografar), os dados armazenados no
cartdo SD sao protegidos via criptografia.

e Decrypt (Descriptografar): Use essa ferramenta para formatar o cartio SD sem criptografia. Decrypt (Descriptografar)
exclui todos os dados armazenados no cartdo SD. Apds o uso de Decrypt (Descriptografar), os dados armazenados no
cartdo SD ndo estardo mais protegidos por criptografia.

e Change password (Alterar senha): Altere a senha necessaria para criptografar o cartdo SD.

Use tool (Usar ferramenta): Clique para ativar a ferramenta selecionada.

Wear trigger (Acionador de uso): Defina um valor para o nivel de uso do cartdo SD no qual vocé deseja acionar uma acdo. O nivel
de desgaste varia de 0 a 200%. Um novo cartdo SD que nunca foi usado tem um nivel de desgaste de 0%. Um nivel de desgaste de
100% indica que o cartdo SD esta proximo de seu tempo de vida esperado. Quando o nivel de desgaste atinge 2000, ha um alto
risco de falha do cartdo SD. Recomendamos configurar o acionador de desgaste entre 80 - 90%. Isso permite baixar qualquer
gravagao, bem como substituir o cartdo SD a tempo antes que ele possa se deteriorar. O acionador de desgaste permite a vocé
configurar um evento e obter uma notificacdo quando o nivel de desgaste atingir o valor definido.

ONVIF
Contas ONVIF

0 ONVIF (Open Network Video Interface Forum) é um padrdo de interface global que facilita aos usuarios finais, integradores,
consultores e fabricantes aproveitarem as possibilidades oferecidas pela tecnologia de video em rede. O ONVIF permite
interoperabilidade entre produtos de diferentes fornecedores, maior flexibilidade, custo reduzido e sistemas sempre atuais.

Ao criar uma conta ONVIF, vocé ativa a comunicacdo ONVIF automaticamente. Use o nome de usuario € a senha em toda a
comunicacdo ONVIF com o dispositivo. Para obter mais informacdes, consulte a Comunidade de desenvolvedores Axis em axis.com.

Add accounts (Adicionar contas): Clique para adicionar um nova conta ONVIF.
Account (Conta): Insira um nome de conta exclusivo.

New password (Nova senha): insira uma senha para o usuario. As senhas devem conter 1 a 64 caracteres de comprimento.
Somente caracteres ASCII imprimiveis (cddigo 32 a 126) séo permitidos na senha, por exemplo, letras, nimeros, pontuagio e
alguns simbolos.

Repeat password (Repetir senha): Insira a mesma senha novamente.
Role (Funcdo):

e Administrator (Administrador): Tem acesso irrestrito a todas as configuragdes. Os administradores também podem
adicionar, atualizar e remover outros usuarios.
e Operator (Operador): Tem acesso a todas as configuragdes, exceto:
- Todas as configuragdes do System (Sistema).
- Adicionando aplicativos.
® Media account (Conta de midia): Permite acesso apenas ao stream de video.
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[ ]
[ ]
® 0 menu de contexto contém:

Update account (Atualizar conta): Edite as propriedades da conta.

Delete account (Excluir conta): Exclua a conta. N3o é possivel excluir a conta root.

Perfis de midia ONVIF

Um perfil de midia ONVIF consiste em um conjunto de configuragcdes que podem ser usadas para alterar opcdes de stream de midia.

Add media profile (Adicionar perfil de midia): clique para adicionar um novo perfil de midia ONVIF.

profile_x: clique em um perfil para edita-lo.

Detectores

Audio detection (Detecgéo de audio)

Essas configuracdes estdo disponiveis para cada entrada de audio.

Sound level (Nivel sonoro): ajuste o nivel sonoro para um valor entre 0 e 100, em que O é o mais sensivel e 100 é o menos sensivel.
Use o indicador de atividade como guia ao definir o nivel sonoro. Ao criar eventos, vocé pode usar o nivel sonoro como uma
condicdo. Vocé pode optar por acionar uma acéo se o nivel sonoro ultrapassar, ficar abaixo ou passar pelo valor definido.

Acessorios
1/0 ports (Portas de E/S)

Use a entrada digital para conectar dispositivos externos que podem alternar entre um circuito aberto ou fechado, por exemplo,
sensores PIR, contatos de portas ou janelas e detectores de quebra de vidros.

Use a saida digital para conectar dispositivos externos, como relés e LEDs. Vocé pode ativar dispositivos conectados via interface
de programacéo de aplicativos VAPIX® ou na interface Web.

Port (Porta)

Name (Nome): Edite o texto para renomear a porta.

Direction (Direcdo): indica que a porta € uma porta de entrada. indica que € uma porta de saida. Se a porta for
configuravel, vocé podera clicar nos icones para alternar entre entrada e saida.

) [ o - o
Normal state (Estado normal): Clique em para circuito aberto e para circuito fechado.

Current state (Estado atual): Mostra o estado atual da porta. A entrada ou saida é ativada quando o estado atual é diferente do
estado normal. Uma entrada no dispositivo tem um circuito aberto quando desconectada ou quando ha uma tensdo acima de 1 VCC.

Observacao

Durante a reinicializago, o circuito de saida € aberto. Quando a reinicializacdo ¢ concluida, o circuito retorna para a
posicdo normal. Se vocé alterar qualquer configuracdo nesta pagina, os circuitos de saida voltardo para suas posicoes
normais, independentemente de quaisquer acionadores ativos.

Supervised (Supervisionada) @ : Ative para possibilitar a deteccdo e o acionamento de acdes se alguém violar a conexdo
com dispositivos de E/S digitais. Além de detectar se uma entrada esta aberta ou fechada, vocé também pode detectar se alguém
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a adulterou (ou seja, cortada ou em curto). Supervisionar a conexdo requer hardware adicional (resistores de fim de linha) no
loop de E/S externo.

Logs

Relatorios e logs

Relatarios

® View the device server report (Exibir o relatdrio do servidor de dispositivos): Exiba informacdes sobre o status do
produto em uma janela pop-up. O Log de acesso & incluido automaticamente no Relatério do servidor.

® Download the device server report (Baixar o relatdrio do servidor de dispositivos): Ele cria um arquivo .zip que
contém um arquivo de texto do relatério completo do servidor no formato UTF-8, bem como um instantaneo da imagem
da visualizacdo ao vivo atual. Inclua sempre o arquivo. zip do relatorio do servidor ao entrar em contato com o suporte.

e Download the crash report (Baixar o relatdrio de falhas inesperadas): Baixe um arquivo com informacées detalhadas
sobre o status do servidor. O relatério de panes contém informacdes que fazem parte do relatdrio do servidor, além de
informacdes de depuracao detalhadas. Esse relatorio pode conter informagdes sensiveis, como rastreamentos de rede.
A geracéo do relatdrio podera demorar varios minutos.

Logs

e View the system log (Exibir o log do sistema): Clique para mostrar informagdes sobre eventos do sistema, como
inicializacdo de dispositivos, avisos e mensagens criticas.

e View the access log (Exibir o log de acesso): clique para mostrar todas as tentativas de acessar o dispositivo que
falharam, por exemplo, quando uma senha de login incorreta é usada.

Trace de rede

Importante
Um arquivo de rastreamento de rede pode conter informacdes confidenciais, por exemplo, certificados ou senhas.

Um arquivo de trace de rede pode ajudar a solucionar problemas gravando as atividades na rede.

Trace time (Tempo de trace): Selecione a duracdo do trace em segundos ou minutos e clique em Download (Baixar).

Log do sistema remoto

0 syslog € um padréo para o registro de mensagens. Ele permite a separacdo do software que gera mensagens, o sistema que as
armazena e o software que as relata e analisa. Cada mensagem ¢ rotulada com um cddigo da instalacdo que indica o tipo de
software que gerou a mensagem e recebe um nivel de gravidade.

Server (Servidor): Clique para adicionar um novo servidor.
Host: Insira 0 nome de host ou endereco IP do servidor.
Format (Formato): Selecione o formato de mensagem do syslog que sera usado.

* Axis
e RFC 3164
e RFC 5424
Protocol (Protocolo): Selecione o protocolo e a porta a serem usados:

® UDP (a porta padréo é 514)
e TCP (a porta padrio é 601)
e TLS (a porta padrio é 6514)
Severity (Severidade): Selecione quais mensagens serdo enviadas apds o acionamento.

CA certificate set (Certificado CA definido): Consulte as configuragGes atuais ou adicione um certificado.
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Configuragao simples

A configuracdo simples destina-se a usuarios avancados com experiéncia em configuracdo de dispositivos Axis. A maioria
dos parametros podem ser definidos e editados nesta pagina.

Manutencao

Restart (Reiniciar): Reinicie o dispositivo. Isso ndo afeta nenhuma das configuracGes atuais. Os aplicativos em execugdo
reiniciam automaticamente.

Restore (Restaurar): Devolve a maioria das configuragdes para os valores padrdo de fabrica. Posteriormente, vocé devera
reconfigurar o dispositivo e os aplicativos, reinstalar quaisquer apps que nao vieram pré-instalados e recriar quaisquer eventos e
predefinicdes de PTZ.

Importante
As unicas configuracdes que permanecem salvas ap0ds a restauracdo sao:

e Protocolo de inicializagdo (DHCP ou estatico)
® Endereco IP estatico

® Roteador padrdo

® Mascara de sub-rede

® Configuracdes de 802.1X

® Configuracdes de 03C

Factory default (Padréo de fabrica): Retorna todas as configuragdes para os valores padrdo de fabrica. Em seguida, vocé devera
redefinir o endereco IP para tornar o dispositivo acessivel.

Observacido

Todo firmware de dispositivo Axis ¢ digitalmente assinado para garantir que somente firmware verificado seja instalado
em seu dispositivo. Esse procedimento aprimora ainda mais o nivel de sequranca cibernética minimo dos dispositivos
Axis. Para obter mais informacdes, consulte o white paper "Firmware assinado, inicializacdo segura e seguranca de
chaves privadas" em axis.com.

Firmware upgrade (Atualizacdo de firmware): Atualize para uma nova versao de firmware. As versdes mais recentes podem
conter funcionalidades aprimoradas, correcées de falhas ou ainda recursos inteiramente novos. Recomendamos sempre utilizar a
versio mais recente. Para baixar a versdo mais recente, va para axis.com/support.

Ao atualizar, é possivel escolher entre trés opgdes:

e Standard upgrade (Atualizagdo padrdo): Atualize para a nova versédo do firmware.
e Factory default (Padrdo de fabrica): Atualize e retorne todas as configuracGes para os valores padrao de fabrica. Ao
escolher essa opgao, vocé ndo podera reverter para a versdo anterior do firmware apés a atualizacéo.
e Autorollback (Reversio automatica): Atualize e confirme a atualizagcdo dentro do periodo definido. Se vocé ndo
confirmar, o dispositivo revertera para a versao de firmware anterior.
Firmware rollback (Reversio de firmware): Reverta para a versdo do firmware anteriormente instalada.

39


https://www.axis.com/learning/white-papers
https://www.axis.com/support/firmware

AXIS C15 Series

Solu¢cdao de problemas

Solucdao de problemas

Redefinicdo para as configuracdes padrao de fabrica

Importante

A restauracgdo das configuracoes padrdo de fabrica. deve ser feita com muito cuidado. Uma redefinicdo para os padrdes de
fabrica restaura todas as configuracdes, inclusive o endereco IP, para os valores padrao de fabrica.

Para redefinir o produto para as configuracdes padrao de fabrica:
1. Desconecte a alimentacdo do produto.

2. Mantenha o botdo de controle pressionado enquanto reconecta a alimentacdo. Consulte Visdo geral do produto na
pdgina 43.

3. Mantenha o botao de controle pressionado por 10 segundos até que o LED indicador de status se torne ambar pela
segunda vez.

4. Solte o botdo de controle. O processo estara concluido quando o LED indicador de status tornar-se verde. O produto foi
entdo redefinido para as configuracées padrdo de fabrica. Se ndo houver um servidor DHCP disponivel na rede, o endereco
IP padrdo serd 192.168.0.90.

5. Use as ferramentas de software de instalacdo e gerenciamento, atribua um endereco IP, defina a senha e acesse o produto.

Vocé também pode redefinir os parametros para as configuracdes padrao de fabrica na interface Web do dispositivo. Va para
Maintenance (Manutencdo) > Factory default (Padrdo de fabrica) e clique em Default (Padrdo).

Verificar a versao atual do firmware

O firmware é o software que determina a funcionalidade dos dispositivos de rede. Durante o processo de solugcdo de um problema,
recomendamos que vocé comece conferindo a versdo atual do firmware. A versdo mais recente do firmware pode conter uma
correcdo que soluciona seu problema especifico.

Para verificar o firmware atual:

1. Va para a interface Web do dispositivo > Status.

2. Consulte a versdo do firmware em Device info (Informagdes do dispositivo).

Atualizacao de firmware

Importante

e As configuracdes pré-configuradas e personalizadas s&o salvas quando vocé atualiza o firmware (desde que os recursos
estejam disponiveis no novo firmware), embora isso ndo seja garantido pela Axis Communications AB.

e Certifique-se de que o dispositivo permaneca conectado a fonte de alimentagdo ao longo de todo o processo de atualizacéo.

Observagao

Quando voce atualizar o dispositivo com o firmware mais recente no rack ativo, o produto receberd a ultima funcionalidade
disponivel. Sempre leia as instrucées de atualizagcdo e notas de versdo disponiveis com cada nova versdo antes de atualizar o
firmware. Para encontrar o firmware e as notas de versio mais recentes, va para axis.com/support/firmware.

1. Baixe o arquivo de firmware para seu computador, o qual esta disponivel gratuitamente em axis.com/support/firmware.
2. Faca login no dispositivo como um administrador.

3. Va para Maintenance (Manutencdo) > Firmware upgrade (Atualizagdo de firmware) e clique em Upgrade (Atualizar).
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Apos a conclusao da atualizagdo, o produto sera reiniciado automaticamente.

Problemas técnicos, dicas e solugdes

Se vocé ndo conseguir encontrar aqui o que esta procurando, experimente a secdo de solugdo de problemas em axis.com/support.

Problemas ao atualizar o firmware

Falha na atualizacdo do Se a atualizacdo do firmware falhar, o dispositivo recarregara o firmware anterior. O motivo mais
firmware comum € que o arquivo de firmware incorreto foi carregado. Verifique se o nome do arquivo de
firmware corresponde ao seu dispositivo e tente novamente.

Problemas na configuragdo do endereco IP

0 dispositivo esta localizado  Se o endereco IP destinado ao dispositivo € o endereco IP do computador usado para acessar o
em uma sub-rede diferente  dispositivo estiverem localizados em sub-redes diferentes, vocé ndo podera definir o endereco IP.
Entre em contato com o administrador da rede para obter um endereco IP.

0 endereco IP esta sendo Desconecte o dispositivo Axis da rede. Execute o comando ping (em uma janela de comando/DOS,
usado por outro dispositivo  digite ping e o endereco IP do dispositivo):

e Se vocé receber: Reply from <endereco IP>: bytes=32;
time=10.. ., isso significa que o endereco IP ja pode estar sendo usado por outro
dispositivo na rede. Obtenha um novo endereco IP junto ao administrador da rede e
reinstale o dispositivo.

® Se voce receber: Request timed out, isso significa que o endereco IP esta
disponivel para uso com o dispositivo Axis. Verifique todo o cabeamento e reinstale
o dispositivo.

Possivel conflito de endereco O endereco IP estatico no dispositivo Axis é usado antes que o DHCP defina um endereco dindmico.
IP com outro dispositivo na  Isso significa que, se 0 mesmo endereco IP estatico padrdo também for usado por outro dispositivo,
mesma sub-rede podera haver problemas para acessar o dispositivo.

O dispositivo ndo pode ser acessado por um navegador

Néo ¢ possivel fazer login Quando o HTTPS esta ativado, certifique-se de que o protocolo correto (HTTP ou HTTPS) seja usado
ao tentar fazer login. Talvez seja necessario digitar manualmente http ou https no campo
de endereco do navegador.

Se a senha do usuario root for perdida, o dispositivo devera ser restaurado para as configuracdes
padrao de fabrica. Consulte Redefini¢io para as configuracdes padrdo de fdbrica na pdgina 40.

0 endereco IP foi alterado Os enderecos IP obtidos de um servidor DHCP séo dinamicos e podem mudar. Se o endereco IP

pelo DHCP tiver sido alterado use o AXIS IP Utility ou o AXIS Device Manager para localizar o dispositivo na
rede. Identifique o dispositivo usando seu modelo ou nimero de série ou nome de DNS (se um
nome tiver sido configurado).

Erro de certificado ao usar Para que a autenticagdo funcione corretamente, as configuracdes de data e hora no dispositivo Axis
IEEE 802.1X deverdo ser sincronizadas com um servidor NTP. Va para Configuragdes > Sistema > Data e hora.

O dispositivo esta acessivel local, mas ndo externamente

Para acessar o dispositivo externamente, recomenda-se usar um dos seguintes aplicativos para Windows®:

e AXIS Camera Station: versdo de avaliagdo gratis por 30 dias, ideal para sistemas de pequeno a médio porte.
Para obter instrucGes e baixar o aplicativo, acesse axis.com/vms.
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Problemas com arquivos de som

N&o ¢é possivel carregar clipe  Os seguintes formatos de clipes audio séo suportados:

de midia
e formato de arquivo AU, codificado em p-Law e amostragem de 8 ou 16 kHz.
® formato de arquivo WAV codificado em audio PCM. Ele oferece suporte a codificacdo
de 8 ou 16 bits mono ou estéreo e amostragem de 8 a 48 kHz.
® formato de arquivo MP3 mono ou estéreo com taxa de bits de 64 kbps a 320 kbps e
taxa de amostragem de 8 a 48 kHz.
Os clipes de midia sao Um arquivo de som é gravado com um determinado ganho. Se seus clipes de dudio foram criados
reproduzidos com diferentes  com ganhos diferentes, eles serdo reproduzidos com uma intensidade diferente. Certifique-se
volumes de usar clipes com o mesmo ganho.

Consideracoes sobre desempenho

Ao configurar seu sistema, é importante considerar como varias configuracdes e situacdes afetam a quantidade de largura de
banda (taxa de bits) necessaria.

Os seguintes fatores importantes devem ser considerados:
e A utilizacdo pesada da rede devido a infraestrutura ruim afeta a largura de banda.

e Executar varios aplicativos AXIS Camera Application Platform (ACAP) simultaneamente pode afetar o desempenho geral.
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Visao geral do produto

0000 00 06

LED de face frontal

Botéo de controle na pdgina 44

Chave de desativagdo do microfone na pdgina 44
Entrada para cartdo SD na pdgina 44

Conector de E/S na pdgina 45

LED de status

Conector de dudio na pdgina 44
Conector de rede na pdgina 44

N AN WOWN =

LEDs indicadores

LED de status Indicacdo

Apagado Apagado para funcionamento normal.

Verde Aceso em verde para operagao normal.

Ambar Aceso durante a inicializacdo e na restauracdo de configuracées.

Vermelho Pisca lentamente em caso de falha na atualizacéo.

Vermelho/Verde Pisca rapidamente em vermelho/verde ao identificar que um dispositivo de dudio foi selecionado.

43



AXIS C15 Series

Especificagoes

Entrada para cartao SD

OBSERVACAO

® Risco de danos ao cartdo SD. Nao use ferramentas afiadas, objetos de metal ou forca excessiva para inserir ou remover o
cartdo SD. Use os dedos para inserir e remover o cartéo.

® Risco de perda de dados ou gravacdes corrompidas. Desmonte o cartdo SD pela interface web do dispositivo antes de
remové-lo. Ndo remova o cartdo SD com o produto em funcionamento.

Para obter recomendacdes sobre cartdes SD, consulte axis.com.

. S S»
S> X< 0s logotipos SSD, SDHC e SDXC sdo marcas comerciais da SD-3C LLC. SD, SDHC e SDXC sao marcas comerciais ou
registradas da SD-3C, LLC nos Estados Unidos efou em outros paises.

Botoes

Botdo de controle
0O botdo de controle é usado para:
* Calibrar o teste de alto-falante. Pressione e solte rapidamente o botdo de controle. Um tom de teste ¢ reproduzido.

e Restaurar o produto para as configuracdes padrdo de fabrica. Consulte Redefini¢cdo para as configuragées padrdo
de fdbrica na pdgina 40.

Chave de desativacao do microfone
Para obter a localizacdo da chave de desativacdo do microfone, consulte Visdo geral do produto na pdgina 43.

A chave de desativacdo do microfone é usada para Ligar ou Desligar mecanicamente o microfone. A configuracéo de padrao
de fabrica para essa chave ¢ Ligado.

Conectores

Conector de rede

Conector Ethernet RJ45 com Power over Ethernet (PoE).

OBSERVACAO

0 produto deve ser conectado com um cabo de rede blindado (STP). Todos os cabos que conectam o produto a rede devem
ser blindados (STP) e usados somente da forma para a qual foram projetados. Certifique-se de que os dispositivos de rede
sejam instalados de acordo com as instrucdes do fabricante. Para obter informaces sobre os requisitos regulatorios,
consulte o Guia de Instalagdo em www.axis.com.

Conector de audio

e Entrada de audio - Entrada de 3,5 mm para um microfone estéreo ou sinal estéreo de entrada de audio.

1T 2 3

Entrada de audio
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1 ponta 2 Anel 3 Luva
Microfone nio equalizado (com ou sem alimentagio Alimentacdo de eletreto, se selecionada Terra
de eletreto) ou linha
Microfone equalizado (com ou sem alimentagdo Microfone equalizado (com ou sem alimentacéo Terra

phantom) ou linha, sinal "quente"

phantom) ou linha, sinal "frio"

Sinal digital

Ring power, se selecionado Terra

Microfone nio equalizado estéreo (com ou sem
alimentacéo de eletreto) ou linha, "esquerdo”

Microfone ndo equalizado estéreo (com ou sem Terra
alimentacdo de eletreto) ou linha, "direito"

Saida de audio

1 Ponta 2 Anel 3 Luva
Canal 1, linha néo equalizada, mono Canal 1, linha ndo equalizada, mono Terra
Linha equalizada, sinal "quente" Linha equalizada, sinal "frio" Terra
Linha ndo equalizada estéreo, "esquerda” Linha ndo equalizada estéreo, "direita" Terra
Canal 1, linha ndo equalizada Canal 2, linha ndo equalizada Terra

0 microfone interno € usado por padrdo. O microfone externo € usado quando conectado.

Conector de E/S

Use o conector de E/S com dispositivos externos em combinagdo com, por exemplo, detectores de movimento, acionadores de eventos
e notificaces de alarmes. Além do ponto de referéncia de 0 VCC e da alimentago (saida CC de 12 V), o conector do terminal de

E/S fornece a interface para:

Entrada digital - Para conectar dispositivos que podem alternar entre um circuito aberto ou fechado, por exemplo, sensores PIR,
contatos de portas/janelas e detectores de quebra de vidros.

Entrada supervisionada - Permite detectar violagcdes em entradas digitais.

Saida digital - Para conectar dispositivos externos, como relés e LEDs. Os dispositivos conectados podem ser ativados pela interface
de programacao de aplicativos VAPIX®, por meio de um evento ou via interface web do dispositivo.

Bloco de terminais com 4 pinos

12 3 4
Funcéo Pino | Observacées Especificagbes
Terra CC 1 0 VCC
Saida CC 2 Pode ser usado para fornecer energia a equipamentos auxiliares. 12 VCC
Observacgdo: Este pino pode ser usado somente como saida de Carga maxima = 50 mA
energia.

45



AXIS C15 Series

Especificagoes

Configuravel

(entrada ou saida)

3-4 Entrada digital ou entrada supervisionada - Conecte ao pino 1 para
ativar ou deixe aberta (desconectada) para desativar. Para usar

a entrada supervisionada, instale resistores de terminacdo. Veja o
diagrama de conexdo para obter informacdes de como conectar os
resistores.

0 a 30 VCC max

Saida digital - Conectado internamente ao pino 1 (terra CC) quando
ativo, flutuante (desconectado) quando inativo. Se usada com uma
carga indutiva (por exemplo, um relé), conecte um diodo em paralelo
a carga para proporcionar protecdo contra transientes de tensao.

0 a 30 VCC max., dreno
aberto, 100 mA

Exemplo

N ON =

&) (&) (o) (w0

1 2 3 4

4.7 kQ

Terra CC

Saida CC 12V, mdx. 50 mA

E/S configurada como entrada supervisionada
E/S configurada como saida
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Comandos da API

VAPIX® ¢ a API (interface de programacéo de aplicativos) aberta pertencente 3 Axis. Vocé pode controlar quase todas as
funcionalidades disponiveis nos dispositivos Axis via VAPIX®. Para obter acesso a documentagdo completa da VAPIX®, ingresse na
comunidade de desenvolvedores Axis em axis.com/developer-community

Insira os comandos em um navegador Web e substitua <IPDispositivo> pelo endereco IP ou o nome de host do seu dispositivo.

Importante

Os comandos da API sdo executados imediatamente. Se vocé restaurar ou redefinir seu dispositivo, todas as configuracées
serao perdidas. Por exemplo, regras de acéo.

Exemplo
Reinicie o dispositivo

Solicitacdo
http://<IPDispositivo>/axis-cgi/restart.cgi

Exemplo
Restaure o dispositivo. A solicitacdo retorna a maioria das configuracdes para os valores padrdo, mas mantém o numero |IP.

Solicitacdo
http://<IPDispositivo>/axis-cgi/factorydefault.cgi

Exemplo
Redefina o dispositivo. A solicitacdo retorna todas as configuragdes, incluindo o endereco IP, para os valores padréo.

Solicitacdo
http://<IPDispositivo>/axis-cgi/hardfactorydefault.cgi

Exemplo
Veja uma lista de todos os parametros do dispositivo.

Solicitacdo
http://<IPDispositivo>/axis-cgi/param.cgi?action=1list

Exemplo
Obtenha um arquivo de depuracdo

Solicitacdo
http://<IPDispositivo>/axis-cgi/debug/debug.tgz

Exemplo
Obtenha um relatorio do servidor

Solicitacdo
http://<IPDispositivo>/axis-cgi/serverreport.cgi

Exemplo
Capture um traco de rede de 300 segundos

Solicitacdo
http://<IPDispositivo>/axis-cgi/debug/debug.tgz?cmd=pcapdump&duration=300

Exemplo
Ative FTP

Solicitacdo
http://<IPDispositivo>/axis-cgi/param.cgi?action=updates&Network.FTP.Enabled=yes
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Exemplo
Desative FTP

Solicitacdo
http://<IPDispositivo>/axis-cgi/param.cgi?action=update&Network.FTP.Enabled=no

Exemplo
Ative SSH

Solicitacdo
http://<IPDispositivo>/axis-cgi/param.cgi?action=updates&Network.SSH.Enabled=yes

Exemplo
Desative SSH

Solicitacdo
http://<IPDispositivo>/axis-cgi/param.cgi?action=update&Network.SSH.Enabled=no
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