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A propos d'AXIS Camera Station Integrator Suite

A propos d'AXIS Camera Station Integrator Suite

AXIS Camera Station Integrator Suite est une boite a outils qui facilite la mise a disposition du systéme de surveillance et qui
permet d'éviter des erreurs, de gagner du temps et de réduire les colts a toutes les étapes de la durée de vie du systéme. La
boite a outils comprend les éléments suivants :

AXIS Site Designer

Outil basé sur un navigateur qui simplifie la conception du systéme et la sélection des produits. L'outil permet I'acces
instantané a I'ensemble de la gamme de produits Axis. La bande passante et |'espace de stockage nécessaires sont
automatiquement calculés et des solutions d'enregistrement appropriées sont recommandées. La documentation de
conception du systeéme est créée automatiquement et vous pouvez facilement partager la conception.

Configuration automatique
Pour accélérer I'installation et éviter les erreurs, vous pouvez importer les parametres définis dans AXIS Site Designer dans .
AXIS Installation Verifier

Une application intégrée dans . Elle procéde a une vérification du systéme sur site pour s'assurer de son bon
fonctionnement. Cela permet de vérifier les performances du systeme et de fournir la documentation que vous pouvez
remettre au client a I'installation initiale et lors des visites d'entretien ultérieures.

AXIS System Health Monitoring

AXIS System Health Monitoring permet de vérifier I'état des installations . Le portail vous permet de surveiller toutes vos
installations et d'étre automatiquement informé en cas de probléme sur I'un des périphériques connectés.
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Liens utiles pour un intégrateur

Voici quelques liens qui vous aideront a bien commencer. Bonne lecture !
® (Concevez votre systéme d la page 5
® Nouveautés dans
®  Manuel d'utilisation d'

®  Guide d'installation d’


https://help.axis.com/axis-camera-station-5#whats-new
https://help.axis.com/axis-camera-station-5
https://help.axis.com/axis-camera-station-installation-and-migration-guide
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Flux de travail

Le flux de travail pour la conception d'une solution compléte Axis est le suivant :
1. Concevez votre systéme a la page 5
2. Configurez votre systéme & la page 6

3. Testez votre systéme a la page 13
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Concevez votre systéme

A propos du Concepteur de site AXIS

Le Concepteur de site AXIS est un outil basé sur un navigateur dans lequel vous pouvez concevoir votre systéme et sélectionner

des produits. L'outil inclut un accés instantané a I'ensemble la gamme de produits Axis. La bande passante et |'espace de stockage
nécessaires sont automatiquement calculés et des solutions d'enregistrement appropriées sont recommandées. La documentation de
conception du systéme est créée automatiquement et vous pouvez facilement partager la conception compléte.

Comment créer un projet dans AXIS Site Designer

Pour regarder cette vidéo, accédez a la version Web de ce document.

help.axis.com/?&piald=a00001&section=how-to-create-a-project-in-axis-site-designer

Cet exemple explique comment concevoir et configurer une solution dans AXIS Site Designer. Vous pouvez ensuite importer cette
configuration dans .

Remarque

Pré-requis :

- Compte My Axis actif
1. Connectez-vous a AXIS Site Designer.
2. Créez un projet
3. Ajoutez des caméras a votre projet.

Utilisez I'outil de visualisation 2D et les filtres pour rechercher une caméra appropriée, puis cliquez sur Add (Ajouter).

4. Configurez les caméras.

Vous pouvez par exemple créer des calendriers pour vos enregistrements : enregistrement continu pendant les heures
ouvrables et enregistrement déclenché par un mouvement en dehors des heures ouvrables. Vous pouvez également indiquer
combien de jours le systéme doit conserver I'enregistrement.

5. Ajoutez des périphériques a votre projet.

Vous pouvez par exemple ajouter des systémes de haut-parleur, des solutions d'enregistrement, des accessoires et des
composants réseau au projet.

Etape suivante : Comment importer un projet AXIS Site Designer d la page 6
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Configurez votre systéme

Comment importer un projet AXIS Site Designer
Cet exemple explique comment importer un projet AXIS Site Designer dans .

Remarque
Pré-requis :
- Compte My Axis actif
- Projet AXIS Site Designer

1. Connectez-vous a AXIS Site Designer.
2. Ouvrez votre projet.
3. Accédez a Share with (Partager avec) et cliquez sur I'une des options suivantes :
- Generate access code (Générer un code d'acceés) : utilisez cette option lorsque votre serveur a accés a Internet.

- Download camera settings (Télécharger les paramétres de la caméra) : utilisez cette option lorsque votre
serveur n'a pas acceés a Internet.

4. Dans, accédez a Configuration > Devices > Add device (Configuration > Périphériques > Ajout de périphérique).

5. Cliquez sur Add (Ajouter), sélectionnez Site Designer configuration (Configuration du concepteur de site), puis cliquez
sur Next (Suivant).

6. Sélectionnez I'une des options suivantes, puis cliquez sur Import (Importer) :
- Si vous avez généré un code d'acces, sélectionnez Access code (Code d'accés).
- Sivous avez téléchargé un fichier, sélectionnez Choose file (Choisir un fichier).
7. Cliquez sur Install (Installer).

L'importation s'adapte automatiquement a la configuration d'un modéle spécifique en fonction de la configuration
d'AXIS Site Designer et des modeles dans . Si vous disposez de plusieurs configurations pour un modele de caméra, vous
devez sélectionner manuellement la configuration a utiliser.

Etape suivante : Testez votre systéme d la page 13

Se connecter au serveur

Cette section explique comment connecter un serveur depuis un ordinateur ou une application mobile. Vous pouvez vous connecter
au serveur de différentes maniéres :

Remarque

Ces informations sont basées sur la version 5.16 ou supérieure d'AXIS Camera Station. Ces étapes peuvent étre effectuées
dans les versions antérieures, mais l'interface peut étre différente.

® Connexion au serveur depuis un réseau local
e Connexion au serveur depuis Internet :
- via l'acces distant sécurisé Axis

- via le mappage de ports (non recommandé)
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Remarque
Pré-requis :
- Compte My Axis actif
- AXIS Camera Station 5.16 ou version ultérieure (vous pouvez effectuer la plupart des opérations dans des versions plus
anciennes, mais l'interface peut étre différente).

Préparez votre systeme

Avant de vous connecter au serveur depuis un appareil client, vous devez préparer votre systéme. Les instructions suivantes vous
aideront a gérer les parametres généraux.

1. Installez I'application Windows® .

2. Créez des utilisateurs Windows, voir Create Windows user (Créer un utilisateur Windows).

3. Ajoutez des utilisateurs Windows a I'application Windows .

4. Configurez le pare-feu du serveur.

5. Installez I'application mobile .
Ces étapes dépendent de la configuration de votre systéme, de la configuration du client et de I'infrastructure réseau.
A propos des utilisateurs et des groupes d'utilisateurs

Remarque

Pour les utilisateurs avancés :
Pour étre certain d'avoir un ID utilisateur/mot de passe Windows et , ouvrez le port xx et yy pour configurer |'application
mobile.

Pour vous connecter a un serveur depuis un appareil client, vous avez besoin d'un utilisateur Windows avec les autorisations
correctes. Cet utilisateur peut étre soit le compte d'administrateur par défaut sur I'appareil Windows sur lequel le serveur est
installé, soit un utilisateur qui a été créé.

autorise les utilisateurs et les groupes d'utilisateurs Windows locaux ainsi que les utilisateurs de domaine et groupes d'utilisateurs. Si
vous utilisez une configuration de domaine, vous devez lier le serveur au domaine. Votre service informatique peut se charger de
cette opération.

Se connecter en tant qu'utilisateur actuel :

e Sj|'utilisateur Windows actuel est ajouté a la liste des autorisations sur le serveur, sélectionnez Utilisateur actuel
et cliquez sur Connexion.

Connexion en tant qu'autre utilisateur :

1. Si l'utilisateur Windows actuel n'est pas ajouté a la liste d'autorisations sur le serveur, supprimez Log in as current user
(Connexion en tant qu'utilisateur actuel) et cliquez sur Log in (Connexion).

2. Dans la page suivante, sélectionnez Other user (Autre utilisateur).
3. Saisissez vos identifiants et cliquez sur Log in (Connexion).
Un utilisateur ou un groupe d'utilisateurs peut avoir les roles suivants :
® Administrateur :
- plein accés a I'ensemble des fonctions et a tous les périphériques.
e QOpérateur :

- plein acces a I'ensemble des fonctions, a I'exception du menu Configuration, de I'espace de travail Configuration,
de la page Device management (Gestion des périphériques) et des journaux d'audit.
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- Plein accés aux périphériques sélectionnés et aux ports d'E/S.

- Accés sélectif a I'exportation de relecture et d'enregistrement.
® Observateur :

- acces a la vidéo en direct a partir de certaines caméras.

- Accés a certains ports d'E/S.

Remarque

Cliquez sur Advanced (Avancé) sous chaque onglet pour plus d'options sur la personnalisation des comptes Opérateur et
Observateur.

Installer I'application Windows (client)
1. Télécharger l'application Windows depuis axis.com/products/axis-camera-station
2. Installez I'application Windows de la méme version que le serveur.

Remarque
Pour la version 5 ou ultérieure d' :

Si votre serveur et le client partagent le méme réseau et ont différentes versions mises a jour, le serveur fournira au client des

informations sur la version a utiliser a la premiére connexion.

Créer un utilisateur Windows

Pour utiliser les utilisateurs et les groupes d'utilisateurs Windows locaux, vous devez les ajouter au serveur Windows sur lequel est
installé. Nous recommandons que chaque utilisateur ait son propre compte.

1. Accédez a Gestion de I'ordinateur > Outils systéme > Utilisateurs et groupes locaux > Utilisateurs.
2. Effectuez un clic droit sur le dossier Utilisateurs et sélectionnez Nouvel utilisateur.
3. Remplissez les informations requises.
4. Désactivez I'option L'utilisateur doit modifier le mot de passe a la prochaine connexion.
5. Cliquez sur Create (Créer).
Ajouter des utilisateurs Windows a
Une fois les utilisateurs de Windows créés, ils doivent étre ajoutés a .
1. Ouvrez le client et connectez-vous au serveur avec |'utilisateur actuel.
2. Accédez a Configuration > Security > User permissions (Configuration > Serveur > Autorisations utilisateurs).
3. Cliquez sur Add (Ajouter).
4. Sélectionnez la portée a partir de laquelle vous souhaitez ajouter le compte.
- Serveur : récupére les utilisateurs et les groupes locaux.
- Domaine : récupere les utilisateurs et les groupes du domaine.
5. Sélectionnez I'utilisateur et cliquez sur Add (Ajouter).
6. Sélectionnez le niveau de role et d'autorisation de ['utilisateur, puis cliquez sur OK.

Remarque

Si vous utilisez un compte local, nous vous recommandons de vous connecter avec cet utilisateur comme test aprés I'avoir
ajoute.


https://www.axis.com/products/axis-camera-station
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Configurer le pare-feu sur le serveur

Pendant l'installation, configurera automatiquement les exceptions de pare-feu Windows pour le trafic entrant. Si vous voyez un
pare-feu tiers, vous devrez peut-&tre demander I'ajout d'un ensemble similaire d'exceptions a la configuration. Dans la plupart des
cas, seule la plage Inbound (Entrante) de 55752 et 55757 nécessite une exception.

Pendant l'installation, configurera automatiquement les exceptions de pare-feu Windows pour le trafic entrant. Si vous voyez un
pare-feu tiers, vous devrez peut-&tre demander I'ajout d'un ensemble similaire d'exceptions a la configuration. Dans la plupart des
cas, seule la plage entrante de 22900 et 29245 (incluse) nécessite une exception.

Ce tableau affiche les différents ports dans une configuration standard :

Numéro de port

Protocole

Entrant/sortant

Utilisé par

Commentaires

80 et 443

HTTP et HTTPS

Sortant

Serveur et client vers
Internet

Activer la licence,
télécharger le firmware,
les services connectés,
etc.

80

HTTP

Sortant

Serveur et périphérique

Flux de données vidéo
et données du dispositif

5353

ubpP

Multidiffusion (entrant
+ sortant)

Serveur et périphérique

Recherche mDNS
Discovery (Bonjour)
des caméras Multicast
224.0.0.251

1900

ubpP

Multidiffusion (entrant
+ sortant)

Serveur et périphérique

Recherche SSDP
Discovery upnp des
périphériques Multicast
239.255.255.250

3702

ubpP

Multidiffusion (entrant
+ sortant)

Serveur et périphérique

Découverte des services
Web WS-Discovery
Onvif Multicast
239.255.255.250

55752

TCP

Entrant

Serveur et client

Vidéo, audio, flux de
métadonnées (cryptage
AES) Si TCP échoue
sur 55754, 55752 avec
HTTP est utilisé pour les
données d'application
(cryptage AES)

55754

TCP

Entrant

Serveur et client

Données d'application
chiffrées (cryptage TLS
1.2)

55755

TCP

Entrant

Serveur et client

Découverte de serveur
SSDP/UPNP

55756

TCP

Entrant

Serveur et application
mobile

Données d'application
cryptées Flux de
données vidéo HTTPS
MP4 sur HTTPS

55757

TCP

Entrant

Serveur et application
mobile

Flux de données vidéo
RTSP sur HTTP
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*50333 TCP Entrant Serveur et application Données d'application
tierce pour les applications
tierces utilisant ACS API
*50334 TCP Entrant Serveur et application Port vidéo utilisé par
tierce les applications tierces
utilisant I'API d'

Se connecter au serveur via |'accés distant sécurisé Axis

L'acces distant sécurisé permet a un client ou une application mobile de connecter un serveur sans redirection de port. Lorsqu'une
connexion poste-a-poste sécurisée est établie entre le client ou I'application mobile et le serveur, le transfert de données est illimité.

Lorsqu'aucune communication directe ne peut étre établie, la communication est relayée par les serveurs médiateurs. Le transfert de
données relayé est de 1 Go par mois par utilisateur My Axis.

Pour plus d'informations sur 'accés distant sécurisé Axis, voir axis.com/technologies/axis-secure-remote-access
Pour gérer I'acces distant sécurisé Axis, il faut :

® 512 ou une version supérieure

e Accés a Internet (en cas d'utilisation d'un serveur proxy, voir Paramétres avancés a la page 11)

® Un compte My Axis
Configurer le serveur

1. Connectez-vous au serveur avec un utilisateur administrateur. Utilisez le méme réseau que le serveur lorsque vous
vous connectez.

2. Accédez & Configuration > Connected services > Axis Secure Remote Access (Configuration > Services connectés >
Accés distant sécurisé Axis).

3. Connectez-vous en utilisant votre compte MyAxis.
Se connecter depuis I'application Windows (client)
1. Ouvrez l'application .
2. Cliguez sur AXIS Secure Remote Access (Accés distant sécurisé AXIS).
3. Entrez les mémes identifiants d'utilisateur que vous avez utilisés lors de la configuration du serveur.

4. Sélectionnez Remote server (Serveur distant) et un serveur dans la liste.
Le serveur s'affiche sous la forme ServerName (Secure Remote Access) (NomServeur Accés distant sécurisé).

5. Cliquez sur Log in (Connexion).
Se connecter depuis I'application mobile (client)
1. Ouvrez I'application mobile .
2. Cliquez sur Sign in (Se connecter).
3. Saisissez les identifiants utilisateur associés a votre compte My Axis.
4. Sélectionnez un serveur.
5. Connectez-vous a l'aide des identifiants utilisateur associés au compte Windows que vous avez configuré. Il vous

suffit d'entrer vos identifiants lorsque vous accédez pour la premiére fois a un serveur, I'application mobile enregistre
vos identifiants utilisateur.

10
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Remarque

Selon la configuration de votre systéme, vous devrez peut-étre utiliser le format domaine/utilisateur ou
nomserveur/utilisateur

Connecter votre serveur par le mappage des ports

AAVERTISSEMENT

Pour des raisons de cybersécurité, nous vous déconseillons d'utiliser le mappage des ports.
Axis Communications recommande plutdt d'utiliser I'acces distant sécurisé Axis. Apprenez-en plus sur la cybersécurité
et I'acceés distant sécurisé Axis sur axis.com.

Le mappage des ports vous permet de vous connecter a votre serveur depuis un emplacement distant sur votre routeur. Selon
I'infrastructure de votre réseau, vous devrez peut-€tre contacter votre administrateur réseau pour réaliser cette configuration.

Configurer le serveur
® Sur le routeur sur lequel le serveur est connecté a Internet, ouvrez les ports suivants :
- Pour autoriser la connexion client Windows : 55752 et 55754
- Pour autoriser la connexion mobile : 55756 et 55757
Se connecter depuis I'application Windows (client)
1. Ouvrez I'application Windows .
2. Sélectionnez Remote server (Serveur distant).
3. Saisissez I'lP public ou le nom complet du réseau sur lequel le serveur est installé.

4. Sivotre port redirige des régles de transfert, n'utilisez pas le port par défaut. Si vous voulez vous connecter au port
60009, ajoutez 60009 dans |'adresse.

Exemple:
monserveur.axis.com : 60009

Se connecter a partir de I'application mobile
®  Quvrez I'application mobile .
e Cliquez sur Add system (Ajouter un systéme) et saisissez I'lP public ou le nom complet public.
e Sivous n'utilisez pas les valeurs par défaut, réglez le numéro de port en conséquence.
® Connectez-vous a I'aide des identifiants utilisateur associés au compte Windows que vous avez configuré. Il vous

suffit d'entrer vos identifiants lorsque vous accédez pour la premiere fois a un serveur, I'application mobile enregistre
vos identifiants utilisateur.

Paramétres avancés
Paramétres proxy du serveur

Si votre serveur se trouve sur un réseau nécessitant des parametres proxy pour se connecter a Internet, vous devrez peut-étre
ajouter les informations proxy au service.

1. Ouvrez le contrdle du service .
2. Cliquez sur Stop (Arréter) dans I'état du serveur.

3. Sélectionnez Modifier les paramétres.

»

Réglez les paramétres proxy.

1"


http://www.axis.com
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5. Cliquez sur Save (Enregistrer).
6. Démarrez le service.
Paramétres proxy du client

Si vous utilisez une application Windows qui nécessite un proxy pour accéder a certains sites Web, vous devez configurer le client de
facon a ce qu'il utilise le méme serveur proxy.

®  Quvrez 'application Windows .
e Cliquez sur Change client proxy settings (Modifier les paramétres proxy du client).
® Réglez les paramétres au besoin et cliquez sur et.

Mappage des ports sur plusieurs serveurs.

Si vous exécutez plusieurs serveurs sur le méme réseau nécessitant le mappage des ports, vous devez modifier le port par défaut
(55752) d'. Chaque serveur doit avoir un port unique.

Pour chaque serveur, procédez comme suit :
1. Ouvrez le contrdle du service .
2. Cliquez sur Stop (Arréter) dans I'état du serveur.
3. Sélectionnez Modifier les paramétres.
4. Modifier le port HTTP, tous les autres ports s'ajustent au nombre prévu.
5. Enregistrez et redémarrez le service.

6. Utilisez la nouvelle plage de ports pour la redirection de port.

12
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Testez votre systéeme

A propos d'AXIS Installation Verifier

AXIS Installation Verifier est un outil intégré a la version 5.02 et aux versions ultérieures d'. Il vérifie que votre systéme fonctionne
normalement en effectuant une série de tests apres l'installation et la configuration.

AXIS Installation Verifier reproduit la partie enregistrement du serveur . L'outil effectue un test avec les parametres actuels et un
autre avec le test de faible éclairage émulé, puis un test de résistance pour identifier les goulots d'étranglement du systéme.

AXIS Installation Verifier génere un rapport de vérification au format PDF que vous pouvez transmettre au client.

Comment exécuter AXIS Installation Verifier.
1. Terminez l'installation et la configuration de .

2. Dans le client, accédez au menu principal et cliquez sur Help > Installation Verifier (Aide > Vérificateur d'installation).
Les tests durent environ 20 minutes.

Pendant les tests, les périphériques sont placés en mode maintenance et ne fournissent pas de flux vidéo pour la vidéo
en direct ou I'enregistrement. Etats possibles des tests :

- Running (En cours d'exécution) : Le test est en cours, veuillez patienter.
- Réussi : tous les périphériques pouvant étre testés ont réussi le test. Voir le rapport pour plus de détails.
- Non réussi : les périphériques pouvant étre testés n'ont pas tous réussi le test. Voir le rapport pour plus de détails.

- Echec : le test n'a pas pu aller a son terme et aucun rapport ne sera généré. || est recommandé d'effectuer une
capture d'image de la fenétre de test, de générer un rapport systéme et de contacter I'assistance technique Axis.

3. Une fois tous les tests terminés, cliquez sur View Report (Afficher rapport) pour ouvrir le rapport ou sur Save Report
(Enregistrer rapport) pour le télécharger sur le PC client.
Comment analyser et comprendre le rapport
Résultat des tests : informations générales

Le rapport est un fichier PDF que I'intégrateur de systémes peut transmettre au client final une fois I'installation terminée et le
systeme validé.

13
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AXI3a,

AXiSa,

La premiére section de la premiére page contient des informations sur le systéme, telles que le matériel, le systéme d'exploitation, ainsi
que la date et I'heure d'exécution des tests. Elle comporte également une zone dans laquelle vous pouvez indiquer le nom du client.

AXIS Installation Verifier

System

31 cameras/devices testad. (12 cameras/devices excluded.)
AXIS Camera Station [master-1408]

Microsoft Windows 7 Enterprise 64-bit

Intel(R) Core(TM) i5-4590 CPU @ 3.30GHz

16GB of RAM

C: @ 465 GB, E: @ 3725GB

Verification time

Time: 8:16:51 AM
Date: Friday, February 16, 2018

Customer

La deuxiéme section contient les résultats des tests. Chaque test (conditions normales, faible éclairage et résistance) dure
5 minutes. Les trois domaines testés par |'outil sont le stockage, les périphériques et le réseau. La vérification peut conduire

a deux résultats possibles :

® Le systéme a réussi les tests et est vérifié. Le systéme doit étre capable de gérer la charge et la configuration actuelle.
Vous pouvez également voir la charge attendue en simulation de faible éclairage, ce scénario étant généralement le

plus consommateur de ressources.

Dans I'exemple ci-dessus, le test de résistance a déterminé les limites du systéme et conclu que la consommation de
ressources doit étre de 40 a 60 % dans des conditions normales et de faible éclairage.

14
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v/v It's verified.

Your system passed our tests.

We've checked the performance in these areas:

= =

Storage Device Network
During normal conditions and low-light simulation

Stress test

40-60% At normal conditions, we expect your system to use this much of its maximum capacity.

Test results and specification

Stress test

During a normal day, we expect your system to use this
much of its maximum capacity.

40 60 o/ This is a stress test of the system’s data volume. The test
= 0

starts at the bad of the normal conditions and steadily
increases the load either until it reaches the maximum
(preconfigured load limit) or when the values indicate a
system bottleneck.

Normal conditions and low-light simulation

Test description

The tests for normal conditions and low -light simulation stem from the present system and camera
configurations.The normal conditions test requests a stream from each camera and runs the
collected streams for a couple of minutes while measuring the streaming and storage
performance. If that test is successful, the test runs again. But this time all the cameras simulate
low-light conditions. This means that the cameras create more noise and consume more bandwith,
simulating a higher load from each camera.

Device-specific information

The following pages contains specific information about AXIS Camera Station, cameras, and
storage.

® Des problémes ont été identifiés et certaines modifications sont nécessaires pour améliorer la stabilité du systéme. Le
résultat de chaque test et les problémes identifiés sont répertoriés avec les messages d'erreur. Des informations plus
détaillées sont disponibles dans les pages suivantes du rapport.

Dans I'exemple ci-dessus, I'un des périphériques n'était pas accessible pendant le test. Cette inaccessibilité était
probablement due a un probléme réseau ou a un périphérique surchargé qui ne pouvait pas répondre.

15
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I Issues found.

There's room for improvement.

This is what we found:

Test Results Error Messages

Current Mode Test NOT PASSED [RecEng] Could not connect to device

Low Light Simulation Test PASSED [RecEng] Device omitted from test due to previous errors
Load Test PASSED

Vous disposez au bas de la page d'une zone dans laquelle vous pouvez entrer des informations sur le client, des commentaires sur le
test ou d'autres informations requises.

Résultat des tests : serveur

Physical memery: 15.9 GB
Virtual memery: 31.8 GB

Procesacr time Wil rmasma ry

% — Mormal  F00% {aximum) " - Mol B0, (Mawimum)
%) Lo Light 5. 5% (Masittum) %) — Lo Light 823 (Wit
100 " iti]
[ ] | | 1]
) [ 80
&0 | 1] 50
|| l [
x * I ﬂ g L]
m || | | | | | m | | |
I ~ || | I
|
o | | | | ! 18 B | | ] | - !
D0:00 O O0i? O3s O0:35  Odcd44Time [miscec) o0:00 O0:08 00:37 O0:3E  DD:E  D0:d44Tima (min:sec)

Les mémoires physique et virtuelle sont indiquées en haut de la page.
® La RAM est une mémoire physique qui contient les applications, les documents et les procédures du serveur.
® La mémoire virtuelle est une zone de stockage qui contient les fichiers de votre disque dur pour les extraire lorsque le
serveur ne dispose plus de RAM. La mémoire virtuelle est beaucoup plus lente que la mémoire physique et ne doit jamais
étre utilisée.
Le serveur est testé par rapport a deux métriques :
® Temps processeur : mesure le pourcentage du temps écoulé pendant lequel le processeur exécute un thread actif. Si
ce pourcentage est supérieur a 85, le processeur est surchargé et il est possible qu'un processeur plus rapide ou une

adaptation de la configuration soit nécessaire.

e Mémoire utilisée : mesure le pourcentage de la mémoire physique utilisé par I'ensemble des processus en cours d'exécution.
Si cette valeur est supérieure a 85 9%, cela signifie que la mémoire est insuffisante et que la pagination peut augmenter.
Pour résoudre ce probléme, ajoutez de la mémoire au serveur ou limitez le nombre d'applications exécutées sur le serveur.

Résultat des tests : caméras et périphériques testés
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Tested cameras/devices

Name Normal conditions Low-light simulation
AXIS M1103

AXIS M2025-LE

AXIS PL435-E

AXIS M3027 - Overview

AXIS M3027 (2) - Quad View

ARIS PLAES-E

AX1S P5515 N/

AXIS M3005 (12) {D N/A

La liste des caméras et des périphériques testés est disponible sur la page suivante. Un dispositif peut comporter plusieurs caméras.
Exemple : les périphériques multi-capteurs et les encodeurs multi-canaux sont considérés comme un seul périphérique, mais peuvent
compter 3, 4, voire 16 caméras (une caméra par capteur/canal).

Une coche verte indique que la caméra a réussi le test correspondant.

N/A (S/0) signifie que le test n'a pas pu étre effectué pour la caméra, par exemple, parce qu'elle ne prend pas en charge le
paramétre ExposureValue pour la simulation de faible éclairage.

Un symbole rouge indique que la caméra a échoué au test. Des informations plus détaillées sont disponibles dans les
résultats spécifiques a la caméra, sur les pages suivantes.

Résultat des tests : remarques et considérations

De légers réglages permettraient d'améliorer I'installation, mais cela n'entrainera pas I'échec aux tests décrits sur cette page. Par
exemple, le routeur par défaut ne se trouve pas dans le méme sous-réseau que le périphérique ou le serveur DNS ou NTP est manquant.

Résultat des tests : caméras et périphériques exclus

Excluded cameras/devices

Name Notes

AXIS 212 PTZ Video codec not supported
AXIS T8508 Device has no enabled cameras
AXIS C8033 Device has no enabled cameras
AXIS A1001 Device has no enabled cameras
AXIS M1014 Device status is not OK

AXIS 216MFD Video codec not supported
IPC-HD1200C Device is not Vapix

Si un périphérique ne prend en charge aucun des tests, il sera exclu. Aucun test ne sera effectué dans les cas suivants :

Device is not Vapix® (Périphérique non Vapix®) : les périphériques d'autres fabricants ne sont pas testés.

Device has no enabled cameras (Aucune caméra activée pour le périphérique) : périphériques sans capteur vidéo, tels
que les commutateurs réseau, périphériques audio, controleurs de porte et modules d'E/S.

Video codec not supported (Codec vidéo non pris en charge) : périphériques ne prenant pas en charge H.264
(généralement firmware 4.x).

Device status is not OK (Etat du périphérique autre que OK) : périphériques en mode maintenance ou inaccessibles,
identifiants incorrects.

Résultat des tests : résultats spécifiques a la caméra
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Toutes les informations sur la caméra, telles que le firmware, le numéro de série, I'adresse IP et le profil vidéo utilisé pour
I'enregistrement, sont répertoriées. Un résumé des trames vidéo recues ou manquantes pour chaque test est également disponible.

Remarque

* Si un périphérique est configuré pour enregistrer avec deux profils vidéo différents (par exemple, Moyen pour
I'enregistrement continu et Elevé pour la détection de mouvement), seul le profil le plus élevé sera testé, quels que soient
les calendriers configurés.

® Si I'enregistrement continu et I'enregistrement sur détection de mouvement sont désactivés, le profil sélectionné pour
I'enregistrement manuel sera utilisé pour les tests, méme s'il n'est pas actif.

La section de configuration du périphérique répertorie les informations les plus importantes concernant le périphérique testé. Un
point d'exclamation s'affiche devant les paramétres incorrects (sous-réseau non configuré ou différent).

Device Configuration
Firmware: 8.40.1

Serial number: ACCCBEQD2A96D
IP address: 172.25.193.116

Is Using Dhcp: Yes

Subnet Mask: 255.255.255.0
Default Router: ! 192.168.0.1
Primary DNS: ! 0.0.0.0

NTP Server: 10.0.2.201

Les graphiques représentent les trois métriques mesurées pendant le test, pour les conditions normales et de faible éclairage.
e Lost video frames (Trames vidéo perdues) : quota de trames vidéos manquantes par seconde. Une valeur moyenne
¢levée indique un goulot d'étranglement sur le réseau ou une surcharge du périphérique. La moyenne des trames vidéo

perdues est généralement inférieure a 1 %.

e Storage buffer (Tampon de stockage) : utilisation du tampon de stockage par seconde. Une valeur de pic élevée indique
un probléme lié au stockage. L'utilisation du tampon de stockage est généralement inférieure a 20 %.

® Received rate (Débit recu) : débit de données (surcharge exclue) envoyé par la caméra et recu par le serveur
AXIS Camera Station.

Dans le graphique ci-dessous, le quota de trames vidéo perdues est élevé.
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S M3027 - Overview Normal Low light «

Firmware: 6.50.2 Measured Properties Current Low light

Serial number: ACCCBE3BABCF = g

1P address: 172.25.193.66 Received video frames (Count) 101 78
Missing video frames (Count) 426 328

Video profile

Resolution: 1024x768

Frames per second: 12

Video cadec: H.264

Stol e buffer
Lost ul(ﬂ;:lrm N "'m’ e Normal 0% (Maximum)

—— Low Light 81% (Average) —— Low Light 0% (Maximum)

40 { 40

i ‘

(]
0000 ©0:11 00:23 0:35 00:47 DO:59Time (min:sec) 00:00  00:08 0017 00:25  00:34  DD:42Time (min:sec)

Receive rate
(bilrate)
95.4 Mbps

~ MNormal 2.3 Mbps (Average)
—— Low Light 2.9 Mbps (Average)

76.3 Mbps

57.2 Mbps

38.1 Mbps

19.1 Mbps

O bps
00:00 DD:0B  00:17  00:25  00:34  OD:4ZTime (min:sec)

Causes les plus probables :

e la caméra est surchargée, peut-étre en raison de |'utilisation d'un nombre excessif de zones de visualisation (caméras
4 360 degrés, par exemple) ou de I'extraction d'un nombre excessif de flux.

® Goulot d'étranglement sur le réseau, entre la caméra et le serveur .
e (Cable réseau défaillant ou de qualité médiocre.
® Source d'alimentation insuffisante ou non fiable, y compris PoE.

Un critére de perte de trames supplémentaire est pris en compte lors de I'exécution du test dans des conditions normales et
de faible éclairage :

e Une considération est ajoutée pour chaque périphérique ne répondant pas au critére (plus de 5 % de perte de trames). Cela
n'entrainera pas I'échec au test.

® Siplus de 5 % des périphériques du test ne répondent pas au critere ci-dessus, |'état du test sera « Non réussi ».

Dans I'exemple suivant, le critére n'était pas respecté pour le test en conditions normales et de faible éclairage :
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Error messages
[Generic] Test criterion not met
[Generic] Test criterion not met

Lost video frames.

- @ —— Nommal  27% (Aversge)
(%) © —— Low Ught 27% (Average}
100

80

&

40

20

umit

o
00:00 ©00:06 00:12 0018 00:24 00:30Time (min:sec)

Le graphique ci-dessous présente un exemple de test qui n'a pas pu étre effectué. Causes les plus probables :
® |a caméra était déconnectée ou une coupure réseau est intervenue pendant le test.
® lasource d'alimentation n'a pas pu couvrir les besoins de la caméra pendant le test.

® La caméra était surchargée et le délai de réponse aux demandes du serveur était trop important.

Low light A/

Firmware: 5.50.5.10

Measured Properties Normal Low light

Serial number: D040BCF10BEE E

1P adéress: 172.35.193.6 Received video frames {C nuﬂ!] (1] A

Missing video frames (Count) O MN/A

Videc profile

Resolution: 12B0x720

Frames per secand: 15

Video codee: H.264

Error messages

[RecEng] Could not conmect to device

[RecEng] Device omitted from test due to

previols errors

[P — i e g il — Wmal M
- — v g AR
Hs Data Aeadabi Ho Data Avaabke

s snconts: — fnmal 0 Bes (Araga)
— lew Light 0 bes (udraga)

P (Dana dwailabin
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Un instantané de la caméra est affiché apres les résultats des tests.

AXIS M1054 continued Current Low light /"

Snapshot

Résultat des tests : périphériques de stockage

Tested storage devices

Path Normal conditions Low-light simulation
E:\Recording v v/
W172.25.192.20\nas\Recording v v

Les périphériques de stockage sont testés dans les mémes conditions.
L'outil teste les disques durs locaux par rapport a deux métriques :

e Disk write rate (Vitesse d'écriture du disque) : vitesse totale d'écriture de données sur cette représentation du stockage
par seconde.

e Used write buffers (count) (Tampons d'écriture utilisés (nombre)) : utilisation du tampon de stockage (300 échantillons)
par seconde. Une valeur de pic élevée indique un probléme lié¢ au stockage. En regle générale, cette valeur doit étre
inférieure a 1 ou 2.

Remarque

Les unités de stockage réseau (NAS) ne sont pas testées pour le moment.
Des informations sur l'utilisation et la capacité de I'espace de stockage sont disponibles :
Capacité totale : taille totale de I'espace de stockage.

Autres données : Données qui ne sont pas indexées par le serveur . |l peut s'agir de fichiers externes tels que des documents
aléatoires, des fichiers de systéme d'exploitation ou des fichiers de la corbeille.

Maximum usage (Utilisation maximale) : La limite d'enregistrement définie dans . allouera un pourcentage maximal de I'espace de
stockage pour ses fichiers d'enregistrement. Par défaut, cette valeur est définie sur 99 % pour les disques non OS et sur la taille
totale (60 Go) pour les disques OS.
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C:\Recording

Total capacity: 235.5 GB

Other data: 181.4 GB
Maximum usage: 19%]

Disk write rate
{bitrate}
55.1 Mbps

44.1 Mbps

I3 Mbps

2 Mbps

11 Mbps

—— Normal

.2 Mbps [avemge)

—— Low Light 1.5 Mbps (svemge)

Résolution des problémes

OE3E 0323 Od:14Time (min:sec)

Nomal

Used write buffers {count)

“——— MNormal

Low light

@ {average)

—— Low Light 0 {averags)

phi]

o

0000 D050 Dardl

DE:3Z  03:23  04:14Time {min:sec)

Si un test échoue (Failed (Echec)), aucun rapport n'est généré. 1l est recommandé d'effectuer une capture d'image de la fenétre de
test, de générer un rapport systéme a partir du menu d'aide et de contacter I'assistance technique d'Axis via |'assistance en ligne.

Remarque

Il existe une différence entre Not passed (Non réussi) et Failed (Echeq) :
- Not passed (Non réussi) indique que le serveur, certains périphériques ou le stockage ne remplissaient pas les conditions

pour réussir le test.

- Failed (Echec) indique que le test n'a pas pu étre effectué et qu'aucune conclusion relative aux performances du systéme

n'est disponible.

AXIS Installation Verifier at PCREMYJ1 %

Installation Verifier (beta)

Run AXI5 Installation Verifier to check the system. The test report gives detailed
information about the system's network performance and storage throughput. The total
test time is about 20 minutes.

39 of 90 cameras/devices will be tested and in maintenance mode during tests

Step

Initialize

Test normal conditions

Test low light conditions

Stress test

Create report

Last run: 07/03/2018 11:51:37

66% Start

Progress Status
I 00 Passed
_ 100% Passed
I 1003 Failed
[ ] o% Canceled

0% Canceled
Tests canceled.

Help Close
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Considérations et limites

Seul le codec H.264 est pris en charge. Les caméras ne prenant pas en charge H.264 seront ignorées.

Le test de faible éclairage s'exécute uniquement sur les caméras prenant en charge le paramétre ExposureValue. La
mention Sans objet s'affiche pour les caméras qui ne prennent pas en charge ExposureValue.

Le test de faible éclairage peut produire le méme résultat que le test de conditions normales sur certaines caméras
prenant en charge WDR.

Les caméras d'autres fabricants seront ignorées.

Les unités de stockage réseau ne sont pas testées, mais apparaissent comme validées.
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Surveillez votre systéme

A propos d'AXIS System Health Monitoring BETA

Vous pouvez vérifier I'état actuel des installations en vous connectant a AXIS System Health Monitoring. Axis System Health
Monitoring vous permet de surveiller toutes vos installations et d'étre automatiquement informé en cas de probléme sur I'un
des périphériques connectés.

Comment configurer AXIS System Health Monitoring version BETA
Cet exemple explique comment configurer AXIS System Health Monitoring.

1. Téléchargez et installez la derniére version d' disponible sur axis.com.

2. Configurez AXIS System Health Monitoring.

2.1 Dans Configuration > System Health Monitoring > Settings (Configuration > Surveillance de I'état de santé
du systéme > Paramétres), choisissez si vous devez définir une régle de pare-feu pour autoriser le passage
d'AXIS System Health Monitoring via Windows Defender.

2.2 Dans Configuration > Surveillance de I'état de santé du systéme > Notifications, configurez votre serveur
SMTP, les destinataires des e-mails et les régles de notification pour I'envoi des e-mails.

3. Configurez AXIS System Health Monitoring pour la configuration de plusieurs systémes.
3.1 Accédez a Configuration > Surveillance de I'état de santé du systéme > Multi-systéme.
3.2 Sous Generate system configuration (Générer la configuration systéme), cliquez sur Generate (Générer).
3.3 Copiez la configuration et transférez-la au systéme dans lequel vous souhaitez collecter les données.

3.4 Développez Retrieve data from other systems (Récupérer des données provenant d'autres systémes) et collez la
configuration précédemment copiée, puis cliquez sur Ajouter. Répétez les étapes ci-dessus pour chaque systéme.

Fonctionnalités
Fonctionnalité Description
Inventaire Inventaire avec synthése des périphériques.
Informations sur les périphériques Type, modéle, version du firmware, adresse IP, adresse MAC, mode API, type

d'enregistrement, etc.

Informations du systéme de gestion vidéo | Version logicielle, systéme d'exploitation, matériel, processeur/mémoire/utilisation

(VMS) du réseau, etc.

Télécharger les rapports systéme Il est possible de générer un rapport systéme ou AXIS System Health Monitoring a
partir de la page des systémes.

Journal de notification Afficher I'historique de tous les journaux de notification générés.

Informations sur le stockage : Afficher les heures d'utilisation du stockage et de conservation des caméras, ainsi que

d'autres informations liées aux enregistrements.
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Dépannage

Type de probléme

Message d'erreur

Solution

Exécution

Le systéme n'est pas visible dans la configuration
multisystémes.

AXIS System Health Monitoring n'a collecté
aucune donnée du systéme. Donnez a AXIS System
Health Monitoring une minute pour collecter des
données aprés I'ajout d'un nouveau systeme. Si
une icone d'erreur s'affiche sur la page Gérer les
serveurs, vérifiez les éléments suivants :

e AXIS System Health Monitoring
fonctionne sur le systeme.
® Le systéme est visible sur le systéme.
e La configuration (héte, port, jeton,
certificat) est correcte.
® Le serveur est accessible sur le réseau.
e |'exception de pare-feu est activée.
L'infobulle sur I'icone d'erreur peut également
fournir une indication du probléme.

Journaux de support

Les journaux de débogage d'AXIS System Health Monitoring sont enregistrés sur le serveur dans : C:\Program-
Data\Axis Communications\AXIS System Health Monitoring\logs.

FAQ

Q : Quelle version de est requise pour utiliser AXIS System Health Monitoring ?

A : AXIS System Health Monitoring est pris en charge a partir de la version 5.41.

Q : A quelle fréquence I'état du périphérique ou du VMS est-il mis a jour ?

R : La mise a jour de I'état du périphérique ou du VMS dans I'interface AXIS System Health Monitoring peut prendre jusqu'a

60 secondes.

Considérations et limites

® Stockage : L'espace utilisé pour les caméras connectées a I'AXIS S3008 n'est pas pris en charge.

® Les périphériques de stockage désactivés resteront visibles et les données recueillies seront conservées jusqu'a deux

semaines.

® Les parametres de notification affectent uniquement le serveur AXIS System Health Monitoring local.

® L'acces a AXIS System Health Monitoring dans requiert des autorisations d'administrateur.

® les avertissements de conservation ne supportent pas les enregistrements de détection de mouvement.

e Les enregistrements créés avec d'autres moyens (manuels/événements, etc.) que la « détection de mouvement » ou
« continu » sont synonymes de « Type d'enregistrement : aucun ».
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Configurer up AXIS S3008 Recorder

Remarque

e (Cela nécessite AXIS Camera Station 5.36 ou version ultérieure, le firmware AXIS S3008 Recorder 10.4 ou version ultérieure,

le firmware de périphérique Axis 5.50 ou version ultérieure.

e AXIS S3008 Recorder ne nécessite pas de licence.

Limites

Lorsque vous utilisez AXIS S3008 Recorder comme dispositif de stockage des enregistrements pour vos périphériques dans , il existe
des limites :

AXIS S3008 Recorder ne prend pas en charge les enregistrements de caméra-piéton ou les vidéos préenregistrées utilisées
dans a des fins de démonstration.

Les flux d'enregistrement sont directement issus des caméras vers AXIS S3008 Recorder. Assurez-vous qu'AXIS S3008
Recorder est connecté au méme réseau que les caméras et que tous les périphériques peuvent communiquer les uns
avec les autres.

Les caméras tierces ne sont pas prises en charge.

Les périphériques dont la résolution est non numérique tels que D1, CIF, 4CIF ne sont pas pris en charge.

L'enregistrement de basculement n'est pas pris en charge sur les caméras avec AXIS S3008 Recorder comme dispositif
de stockage des enregistrements.

Les événements internes AXIS S3008 Recorder ne sont actuellement pas répertoriés dans la page de configuration des
déclencheurs d'événements du périphérique.

Le verrouillage des enregistrements via des signets n'est pas pris en charge.
Avec AXIS S3008, I'audio d'un périphérique audio externe connecté a une caméra n'est pas enregistré.
Les données analytiques ne sont pas prises en charge.
- Le floutage vidéo automatique n'est pas pris en charge.
- Larecherche intelligente basée sur les données analytiques n'est pas prise en charge.
AXIS Installation Verifier n'est pas pris en charge sur AXIS S3008 Recorder et les périphériques connectés.
Les interphones IP 2N ne sont pas pris en charge.
Les enregistrements effectués depuis AXIS Companion sur AXIS S3008 Recorder ne peuvent pas étre lus dans .
AXIS S3008 Recorder prend en charge jusqu'a 64 entrées virtuelles.

- Une caméra qui enregistre sur AXIS S3008 Recorder utilise trois entrées virtuelles. Une pour I'enregistrement de
mouvement, une pour I'enregistrement continu et une pour |'enregistrement manuel.

Par exemple, si 8 caméras enregistrent sur AXIS S3008 Recorder, elles utilisent 24 (8x3) entrées virtuelles et il
reste 40 (64-24=40) entrées virtuelles & utiliser pour les régles d'action.

- Une station de porte en réseau qui enregistre sur AXIS S3008 Recorder utilise 4 entrées virtuelles. Une pour
I'enregistrement de mouvement, une pour I'enregistrement continu, une pour l'enregistrement manuel et une
pour la régle d'action créée par défaut.

Par exemple, si 7 caméras et 1 station de porte enregistrent sur AXIS S3008 Recorder, elles utilisent 25

(7x3 + 1x4) entrées virtuelles et il reste 39 (64-25=39) entrées virtuelles a utiliser pour les régles d'action
supplémentaires.
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- Une regle d'action qui déclenche un enregistrement sur AXIS S3008 Recorder utilise 1 entrée virtuelle.
- L'enregistrement de secours n'utilise pas d'entrée virtuelle.
Flux de travail
1. Ajouter votre enregistreur a la page 27
2. Ajouter des périphériques et sélectionner I'enregistreur comme dispositif de stockage des enregistrements a la page 27

3. Configurer les enregistrements d la page 28

Ajouter votre enregistreur

Remarque
supprime les enregistrements de tout systéme précédent lorsque vous ajoutez I'enregistreur a un nouveau systéme.

1. Accédez a Configuration > Périphériques > Ajout de périphériques.

2. Sélectionnez votre enregistreur dans la liste et cliquez sur Ajouter. Si votre enregistreur ne figure pas dans la liste, utilisez
Manual search (Recherche manuelle) pour le trouver manuellement.

3. Utilisez les paramétres par défaut et cliquez sur Next (Suivant).

4. Créez un nouveau mot de passe pour le cryptage du dispositif de stockage ou utilisez votre mot de passe actuel (voir
ci-dessous pour plus d'informations). Cliquez sur Next (Suivant).

5. Accédez a Configuration > Périphériques > Autres périphériques et vérifiez que I'enregistreur a été ajouté.

6. Accédez a Configuration > Storage > Management (Configuration > Stockage > Gestion) et vérifiez que I'enregistreur a
été ajouté a la liste des dispositifs de stockage.
Important
Mot de passe de cryptage du dispositif de stockage
® Vous avez besoin du mot de passe pour le cryptage du dispositif de stockage afin d'accéder au disque dur de I'enregistreur en
dehors d' ou lorsque I'enregistreur est réinitialisé aux valeurs par défaut depuis l'interfa