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Univerzalni a spolehlivy prvek, ktery dokaze zajistit 100% kybernetické zabezpeceni jakéhokoli bezpe¢nostniho systému a pracovisté.
Jakkoli atraktivné tato slova zng&ji, Zadny takovy prvek neexistuje a pravdépodobné ani v dohledné dobé existovat nebude. Misto toho
je tfeba zkoumat riziko, které pfedstavuji hrozby a zranitelnosti jedine¢né pro danou organizaci, a pokud je riziko povazovano za
nepfijatelné, zavést Fidici mechanismy, které toto riziko zmirni. Dobfe definované zasady a postupy zajistuji konzistentni komunikaci
a uplatfiovani téchto fidicich mechanismi v celé organizaci a tvofi zaklad vyzralého programu kybernetické bezpecnosti.
Doporuéenym pfistupem je pracovat podle standardizovanych ramcl pro fizeni bezpecnostnich rizik IT, jako je ISO 27001,

NIST CSF nebo jiné. Prestoze mlze byt tato Uloha pro mensi organizace naroéna, je mnohem lepsi definovat zékladni soubor

zasad zabezpeceni bezpe¢nosti a podplrnych procesi nez nemit viibec nic. Pokud vase organizace zacina cestu ke kybernetické
vyspélosti a ma k dispozici omezené zdroje, doporucujeme prozkoumat kritické bezpecnostni kontroly centra pro bezpecny internet
Center for Internet Safety (CIS) Critical Security Controls Version 8. CIS poskytuje seznam 18 bezpecnostnich kontrolnich ¢innosti
rozdélenych do tfi implementacnich skupin, které maji organizacim pomoci rozvijet a zkvalithovat jejich program kybernetické
bezpecnosti.

K naruseni zabezpeceni dochazi v mnoha organizacich proto, ze spole€nost nestanovila jasné zasady, pravidla a postupy, které by
fidily pouzivani a pfistupova prava vlastnich zaméstnancl. Pouziva vase organizace zasady a procesy pro spravu videa? Pokud ne, je
nacase, abyste si je zacali definovat.

Ugel
Tento dokument popisuje fadu zasad a postupl kybernetické bezpecnosti, které jsou uziteéné pro zajisténi bezpecného nasazeni
a udrzby systémd AXIS Camera Station Pro. Ackoli nase zasady nejsou pfimo pfifazeny k ramci kybernetické bezpeénosti, vychazime
predevsim ze standardu CIS Security Controls v8 se zvlastnim zaméfenim na nasledujici prvky zabezpedeni:

® Kontrola 1: Inventarizace a fizeni podnikovych aktiv

® Kontrola 2: Inventarizace a fizeni softwarovych aktiv

e Kontrola 3: Ochrana udaji

® Kontrola 4: Bezpecnd konfigurace podnikovych aktiv a softwaru

e Kontrola 5: Sprdva ucti

e Kontrola 6: Sprdva kontroly pfistupu

e Kontrola 7: NepretrZitd sprava slabych mist

® Kontrola 10: Obrana proti malwaru

Nase doporuceni se zaméfuji na pomoc osobam zodpovédnym za instalaci a integraci a koncovym uzivatellim pfi zmiriiovani béznych
rizik pfi nasazovani a spravé systémi AXIS Camera Station Pro.

Predpoklady
Predpoklada se, Zze chapete a dodrzujete doporuceni a postupy definované a popsané v Privodci posilenim zabezpeceni AXIS OS. Tento
dokument také odkazuje na nékolik béznych uzivatelskych roli, které komunikuji s video systémem. Namapujte tyto uzivatelské role
tak, aby odpovidaly vasim vlastnim klasifikacim uzivatelG a roli. Jednotlivy uzivatel mize mit v zavislosti na organizaci vice roli.
Definované role:

e Osoba zodpovédna za instalaci systému: instaluje, nastavuje, opravuje, aktualizuje a downgraduje systémy

e Spravce sité: spravuje sitovou infrastrukturu, konektivitu koncovych uzld, sitové servery a zdroje a také ochranu sité

e Spravce video systému: definuje a spravuje video systém s cilem zabezpecit jeho pouzivani, vykon a uZivatelska opravnéni


https://www.cisecurity.org/controls/cis-controls-list
https://www.cisecurity.org/controls/inventory-and-control-of-enterprise-assets
https://www.cisecurity.org/controls/inventory-and-control-of-software-assets
https://www.cisecurity.org/controls/data-protection
https://www.cisecurity.org/controls/secure-configuration-of-enterprise-assets-and-software
https://www.cisecurity.org/controls/account-management
https://www.cisecurity.org/controls/access-control-management
https://www.cisecurity.org/controls/continuous-vulnerability-management
https://www.cisecurity.org/controls/malware-defenses
https://help.axis.com/axis-os-hardening-guide
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Technik video systému: z povéfeni spravce video systému monitoruje, nastavuje systém a fesi problémy s komponentami,
aby zajistil funkénost systému

UZivatelé: osoby, které pouzivaji klienta AXIS Camera Station Pro za ucelem pfistupu k Zivému a nahranému videu a které
jsou obvykle odpovédné za zajisténi fyzické ochrany organizace.
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Zasady zabezpedfeni systému

Fyzické zabezpeceni

Zasady fyzické ochrany

Servery, zafizeni, sitové vybaveni a kabely jsou fyzické objekty, které mohou byt narudeny, sabotovany nebo odcizeny. Hostitelsky
poéita¢ se softwarem serveru AXIS Camera Station Pro a dUleZita sitova zafizeni (routery, pfepinace atd.) je tfeba umistit do prostredi
s fyzicky a logicky omezenym pfistupem. Kamery a dalSi pfipojena zafizeni je tfeba instalovat na tézko pfistupna mista a vybavit

je modely nebo kryty odolnymi proti vandalismu. Je tfeba dbat na ochranu kabeld ve sténach nebo kabelovodech, protoze se zde
existuje riziko neopravnéné manipulace a sabotaze.

Doporucené zasady a postupy

Definujte jednotlivce nebo organizaéni jednotku odpovédnou za vizualni audit fyzické ochrany serverG VMS, sitového hardwaru,
pfipojenych zafizeni a kabelaze v definovanych intervalech. Je nezbytné vést pfesny soupis vsech server(i a zafizeni véetné jejich
umisténi.

Sprava softwaru

Zasady pouzivani softwaru tretich stran

Jelikoz se systém AXIS Camera Station Pro instaluje do standardniho prostredi systému Windows, mize byt lakavé vyuZivat toto
prostfedi pro softwarové aplikace, které nesouviseji se spravou videa. Instalace dalSich aplikaci tfetich stran otevira moznost
proniknuti Skodlivého softwaru do prostfedi, coz mlze vést k vypadkim systému nebo poskytnout utocnikovi zadni vratka pro
vstup do sité organizace.

Doporucené zasady a postupy

Na hostitelském hardwaru nespoustéjte nic jiného nez software serveru AXIS Camera Station Pro a divéryhodné integrace tretich
stran. Pokud je tfeba fyzicky hardware vyuzit k jinym ucellim, doporucuje se pouzit vice instanci virtualnich server(i a spustit software
serveru AXIS Camera Station Pro na jednom virtudlnim pocitaéi a software tfetich stran nesouvisejici se systémem VMS na jiném
virtualnim pocitadi. Informace o provozovani systému AXIS Camera Station Pro ve virtualnim prostfedi naleznete zde.

Doporucujeme nasadit antivirovy software na viechny servery a pocitace, které se pfipojuji k serveru AXIS Camera Station Pro.

V pripad€ nasazeni mobilnich zafizeni je tfeba zajistit, aby byla tato zafizeni vybavena nejnovéjsimi operacnimi systémy a opravami
(nikoli vsak pfimo antivirem). P¥i skenovani pomoci antivirového softwaru neprovadéjte skenovani adresafi a podadresafa, které
obsahuji databaze zaznamd. Viyhledavani virG v téchto adresarich mlze ovlivnit vykon systému.

Sprava ucta
Obecné zasady tykajici se uctu
Z dlvodu pohodli jsou nékdy béznym uzivatellim udélovana prava na urovni spravce. V mnoha organizacich neni jasné vymezeno, kdo

je zodpovédny za kontrolu opravnéni U¢tl a monitorovani pfistupu zaméstnancl k systémim.

Doporucené zasady a postupy

Doporucujeme, aby se organizace pfi definovani systémovych uctu fidily zasadou nejmensich nutnych opravnéni. To znamena, ze
pristupova prava uzivatel jsou omezena pouze na prostiedky potiebné k provadéni jejich konkrétnich pracovnich tloh. Doporucuje se
také pravidelné kontrolovat opravnéni ucti uzivatell systému, aby se predeslo nezadoucimu postupnému rozsifovani opravnéni.

AXIS Camera Station Pro Zasady uctu spravce systému

Castou chybou pfi nasazovani systému AXIS Camera Station Pro v prostredi Windows je, Ze je pro hostitele systému Windows
definovan jediny ucet spravce. Postupem ¢asu mGze dojit ke sdileni hesla v ramci organizace a ke vzniku rizika, Ze neopravnéné
osoby ziskaji opravnéni spravce prostredi systému Windows. To mize snadno vést k tomu, Ze na dany server budou nainstalovany
nezadouci uzivatelské aplikace nebo malware.


https://www.axis.com/dam/public/b2/a1/90/axis-camera-station-in-virtual_environment-en-US-348015.pdf
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Doporucené zasady a postupy

Pocitac se systémem Windows hostujici server AXIS Camera Station Pro by mél mit alespori jeden Ucet s opravnénim spravce a jeden
Ucet s opravnénim uZivatele. Zadny z téchto uctl by nemél byt stejny jako vychozi Ucet spravce systému Windows. Vychozi Ucet
spravce by mél byt deaktivovan po vytvofeni G¢td s opravnénim sprévee a G¢tu s opravnénim uzivatele. Po nasazeni by heslo

Uctu spravee méli znat a pouzivat pouze spravei sit€. Ucet s opravnénim uZivatele by mél pouzivat spravce video systému,

pokud se bude potfebovat prihlasit k serveru AXIS Camera Station Pro. Je tfeba poznamenat, Ze i pokud bude obé vyse uvedené
role vykonavat stejna osoba, doporucuje se pro ucely auditu pouzivat oddélené ucty spravce sité a ucty spravce video systému.

Pro potfeby dalSich dfive definovanych roli by mély byt pro kaZzdého jednotlivého uZivatele, ktery se bude pfihlasovat k systému,
vytvoreny dalSi neprivilegované uzivatelské ucty.

Pokud je hostitel provozujici systém AXIS Camera Station Pro umistén v doménovém prostredi sluzby Active Directory systému
Windows, Ize v ramci domény vytvofit Uéty spravce a uzivatelské ucty nebo Ize k ovéfovani hostitele systému AXIS Camera Station
Pro pouzit existujici doménovy Ucet zaméstnance. To mize zjednodusit spravu uétd, protoze neni tfeba vytvaret a spravovat dalsi
Ucty. To také otevira moznost pouziti spravy zasad skupiny k vynucovani slozitosti hesel, nasazovani certifikatG a dalSich funkei
zabezpeceni dostupnych v doménovych prostredich.

AXIS Camera Station Pro Zasady pro uzivatelské ucty systému

V systému AXIS Camera Station Pro jsou uZzivatelskym G¢tim pfifazeny konkrétni role, které nasledné urcuji konkrétni opravnéni
kazdého uzivatele v systému, napriklad k jakym pohleddm a videim ma uZivatel pristup. Pokud jeden uzivatelsky ucet sdili vice
o0sob, zvysuje se riziko sdileni hesla s dalSimi osobami v organizaci. Sdileni G¢tl také prakticky znemoznuje auditovani toho, kdo
a kdy pfistupoval k jaké kamefe/videu.

Doporucené zasady a postupy

K ovérovani uzivatell klienta doporucujeme pouZzivat protokol Kerberos AXIS Camera Station Pro, viz .

Pokud je to moZné, pouzijte sluzbu Microsoft Active Directory pro snadnou spravu uzivatell a skupin. Pfed nastavenim systému se
rovné€z doporucuje ovéfit, zda byly pro vSechny uzivatelské role definovany pfislusné bezpeénostni skupiny.

Sluzba Active Directory navic zajiStuje:
® Zasady pouzivani hesel, které vyZaduji, aby uZivatelé pravidelné ménili sva hesla.

® QOchranu pred utoky hrubou silou, ktera zajisti zablokovani u¢tu Windows AD po nékolika netspéSnych pokusech o ovéreni
v souladu s zasadami pouzivani hesel organizace.

® Opravnéni zaloZena na rolich, coz umoziuje uplatfovat fizeni pfistupu v celé doméné.
Pokud je nutné pouzivat mistni ucty systému Windows, doporuc¢ujeme aby byl pro kazdého uzivatele systému vytvofen jedineény ucet

a aby mél pristup pouze k tém entitam v systému, které jsou nezbytné pro pInéni jeho povinnosti. Viyuziti skupin pro uzivatele mize
zjednodusit pridélovani opravnéni, pokud existuje vice uzivatelG se stejnymi opravnénimi.

Ovéfovani pomoci protokolu Kerberos

Systém AXIS Camera Station Pro pouziva integrované ovérovani systému Windows k ovéfovani uzivateld klienta AXIS Camera Station
Pro. AXIS Camera Station Pro pouZziva protokol Microsoft Negotiate (SPNEGO), coZ znameng, Ze preferovanym a vychozim ovéfovacim
protokolem je Kerberos. Protokol Negotiate se pokousi pouZivat protokol Kerberos a jako zalozni protokol pouziva NTLM.

Chcete-li pouzivat protokol Kerberos, musite zaregistrovat identifikatory Service Principal Name (SPN) ve sluzbé Active Directory
pomoci nasledujiciho pfikazu:

setspn -s ACSService/{HOST} {ACCOUNT_ NAME}
HOST - Nazev hostitele serveru, na kterém je spustén server AXIS Camera Station Pro.

ACCOUNT_NAME - Nazev poéitace (icet pocitace), na kterém bézi server AXIS Camera Station Pro.

Aby protokol Kerberos fungoval spravng€, doporu¢ujeme zaregistrovat pro cilovy server AXIS Camera Station Pro jak kratky nazev
hostitele, tak FQDN.

Priklad:
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setspn -s ACSService/CompanyServer CompanyServerAccount setspn -s
ACSService/CompanyServer.domain.local CompanyServerAccount

DalSi informace naleznete v tématu Setspn na microsoft.com.
Zasady uctu zafizeni

Uty v zafizenich Axis jsou primarné ucty pocitach/klientd. UZivatelim by nikdy nemél byt umoznén pfimy pfistup k zafizeni. Jedinym
klientem, ktery by mél k zafizeni pfistupovat za bézného provozu, je server AXIS Camera Station Pro. BéZnou strategii je, Ze vSechna
zarizeni pouzivaji stejné heslo. To pfinasi dalsi rizika, ale sou¢asné muUze i zjednodusit spravu hesel, takze je tfeba vyhodnotit miru
vlastni tolerance k riziku. Systém AXIS Camera Station Pro podporuje pfifazeni jedinecnych hesel ke kaZzdému zafizeni prostfednictvim
rozhrani pro spravu.

Castou chybou je, Ze zafizeni jsou do systému AXIS Camera Station Pro pfidavana s jednim aétem, ktery sdili vice roli. V uréitém
okamziku, kdy technik video systému potfebuje pouzit prohlize¢, aby néco upravil, dojde k prozrazeni hesla hlavniho uétu (root)
zatizeni. Béhem nékolika mésicd bude vétsina lidi v organizaci znat heslo ke vSem zatizenim a bude mit opravnéni spravce systému.

Doporucené zasady a postupy

Zafizeni by mélo mit alesponi dva ucty spravce: jedineCny ucet vytvofeny pro spravce zafizeni a vychozi ucet root pro pfidavani
zatizeni na server AXIS Camera Station Pro. Docasny pfistup, napfiklad kdyZ technik video systému pfistupuje k zafizeni pomoci
webového prohlizece, by mél byt fesen pomoci docasnych uétd.

Nastroj AXIS Device Manager by mél byt pouzivan jako primarni nastroj pro spravu U¢tl a hesel zafizeni. Verze nastroje AXIS Device
Manager je integrovana pfimo do systému AXIS Camera Station Pro a je k dispozici na karté Management (Sprava). Heslo root zafizeni
by mél pouzivat pouze nastroj AXIS Device Manager a systém AXIS Camera Station Pro a méli by ho znat pouze ti, ktefi pouzivaji
nastroj AXIS Device Manager nebo systém AXIS Camera Station Pro jako nastroj pro spravu zafizeni.

Pomoci systému AXIS Camera Station Pro zfidte doCasny ucet, pokud nékdo v roli technika potfebuje pouZit webovy prohlize¢ pro
pfistup k zafizeni(m) za Gcelem FeSeni problémd nebo udrzby. Vyberte zafizeni a vytvofte novy ucet, pokud mozno s opravnénimi
obsluhy, ktery mize technik vyuZzit. Po dokonceni tlohy docasny Ucet odstrante.

Udrzba systému

AXIS Camera Station Pro - zasady instalace oprav hostitele Windows

AXIS Camera Station Pro Server a klienti bézi v prostiedi Windows. Je dilezité tyto systémy pravidelné aktualizovat, aby bylo
zajisténo, Ze systémy hostujici software AXIS Camera Station Pro nemaji neoSetfené zranitelnosti, které by bylo mozné zneuzit
k ziskani neopravnéného pfistupu do systému pro spravu videa.

Doporucené zasady a postupy

U vsech systémid AXIS Camera Station Pro, at uz jsou provozovany prostfednictvim Axis NVR nebo na vlastnim hardwaru, se
doporucuje vypnout automatické aktualizace. Aktualizace systému Windows v minulosti zplisobovaly nestabilitu zakladniho
operaéniho systému Windows, proto se doporucuje, aby se dostupné aktualizace testovaly na vybranych pocitacich a zajistila se tak
stabilita systému pred jejich rozsifenim do vSech hostitelskych systémi se softwarem AXIS Camera Station Pro. Je v3ak tfeba najit
rovnovahu mezi bezpecnosti a stabilitou, protoze pfiliS dlouhé ponechani systému Windows bez oprav mize vyvolat riziko pro celé
prostredi. Na zaklad€ trovné vystaveni systému zakaznika vnéjsim hrozbam by mél byt v zasadach instalace oprav stanoven ¢asovy
ramec pro zajiSténi toho, aby byly v systémech nainstalovany nejnovéjsi aktualizace.

AXIS Camera Station Pro Zasady aktualizace softwaru

Ve vétsiné pripadG vam pouzivani nejnovéjsi softwarové verze systému AXIS Camera Station Pro zajisti, Ze budete vyuzivat
bezpecnostni opravy pro viechny nove objevené zranitelnosti. Ponechate-li systém delSi dobu bez oprav, zvysi se riziko, ze pfipadny
utoénik zneuZije zranitelnosti a ohrozi systém.

Doporucené zasady a postupy

Pro zajisténi aktualnosti systému AXIS Camera Station Pro je dllezité definovat zasady instalace oprav s pravidelnym vyhodnocovanim
nasazenych verzi softwaru. Zasady instalace oprav by také mély urcit, kdo je zodpovédny za fizeni praci spojenych s aktualizaci
serverového i klientského softwaru. Nejnoveéjsi vydani softwaru AXIS Camera Station Pro naleznete na www.axis.com. Software
AXIS Camera Station Pro vyZaduje nejnovéjsi knihovny .NET, takZe je tfeba dbat na sladéni zasad instalace oprav systému Windows
se zasadami softwaru AXIS Camera Station Pro.


https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/cc731241%28v=ws.11%29
https://www.axis.com/
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Zasady aktualizace firmwaru zatizeni

Provozovani zafizeni s aktualnimi verzemi firmwaru zmirfiuje vétSinu béznych rizik, protoze nejnovéjsi verze firmwaru obsahuji opravy
znamych zranitelnosti, které se utoénici mohou pokusit zneuzit. Spole¢nost Axis poskytuje dlouhodobou podporu (LTS) pro firmware
zarizeni, ktera zahrnuje bezpe¢nostni opravy a opravy chyb, pficemz pridavani funkci je omezeno, aby byla zajisténa dlouhodoba
stabilita platformy. DalSi informace o strategii spolecnosti Axis v oblasti vyvoje firmwaru naleznete v dokumentu whitepaper

Axis firmware management.

Doporucené zasady a postupy

U hardwarovych zafizeni musi zasady stanovovat, Ze veskery firmware musi byt pravidelné aktualizovan. Procesy mohou vyuZzivat
vestavénou funkei aktualizace firmwaru v systému AXIS Camera Station Pro nebo nastroji AXIS Device Manager Extend, za ucelem
zjisténi toho, zda jsou k dispozici nové verze firmwaru pro zafizeni Axis. Mél by byt definovan planovany ¢as, obvykle mimo pracovni
dobu, pro nasazeni viech aktualizaci firmwaru pro viechny kamery. AXIS Camera Station Pro [ AXIS Device Manager Extend mize
také ovéfit, zda byly aktualizace firmwaru pfijaty. Pokud ma systém specifické integrace, které by mohly byt aktualizaci ovlivnény,
zvazte standardizaci na fadu firmwaru LTS.

Zabezpeceni sité

Zasady vzdaleného pristupu

U zafizeni a sluzeb pfipojenych k internetu se zvySuje riziko toho, Ze dojde k prozkoumavani nebo zneuziti znamych zranitelnych mist
ze strany vné€jSich utocnikd. Kamery vystavené internetu, napfiklad v malych organizacich vyzadujicich vzdaleny pfistup k videu,

se stavaji snadnou obéti, pokud jsou pouZita slaba hesla nebo je objevena nova kriticka zranitelnost. Vzdaleny pfistup k prostredi
systému Windows je tfeba pfisn€ omezovat nebo mu pokud mozno zamezit. Ackoli prostredi systému Windows mlZe mit pfipojeni

k internetu, nebot to usnadnuje aktualizaci systém(, pouzivani sluzeb vzdaleného pfistupu k plose, jako jsou Windows Remote
Desktop, TeamViewer a AnyDesk, pfedstavuje cesty k ziskani pfistupu k systému, pokud nejsou spravné spravovany.

Doporucené zasady a postupy

Nikdy nevystavujte IP adresu [ port kamery zpUsobem, ktery by ji zpfistupnil pfimo z internetu. Pokud je vyzadovan vzdaleny pfistup
k videu, pouZijte zabezpeceny vzdaleny pfistup Axis. AXIS Camera Station Pro pouziva cloudovy server pro vzdaleny pfistup, ktery
zprostiedkovava Sifrovany vzdaleny pFistup k systému prostfednictvim klienta AXIS Camera Station Pro nebo mobilni aplikace AXIS
Camera Station. Kromé toho, Ze je server pro vzdaleny pfistup zodpovédny za spravu pfipojeni pro vzdalené a mobilni uZivatele, hraje
dllezitou roli pfi ochran€ integrity pfi pouzivani vzdalenymi uzivateli. Dalsi informace o zabezpeceném vzdaleném pfistupu Axis
mizZete najit zde. Spolecnost Axis dodava oficialné oznacené mobilni aplikace pro systémy Android i Apple i0S. Mobilni aplikace AXIS
Camera Station by méla byt stahovana pouze z oficialnich zdroju, tedy z obchodu Google Play, resp. Apple App Store.

Pokud jde o vzdaleny pFistup k ploSe v prostfedi systému Windows, nedoporucuje se poskytovat tento typ pfistupu k systému, na
kterém bézi aplikace AXIS Camera Station Pro. Pokud je to v3ak nutné, je tfeba vénovat mimoradnou pozornost tomu, aby zvolena
aplikace pro vzdaleny pfistup k ploSe byla zabezpecena a pfistup byl poskytnut pouze t€m osobam, které to vyzaduji. Doporucuje se
zavést dal3i urovné fidicich mechanismi, jako je vicefaktorova autentizace (MFA). Dirazné se doporucuje zaznamenavat a nasledné
auditovat pokusy o vzdalené pfipojeni, aby bylo mozné sledovat, kdo a v jakém Case pfistupuje k prostfedi systému Windows vzdalené.

Zasady vystaveni mistni siti

Snizeni vystaveni mistni siti mdze pomoci zmirnit mnoho béznych hrozeb tim, Ze zmensi povrch Gtoku. Existuje mnoho zpGsobd, jak
omezit vystaveni siti, véetné fyzické segmentace sité (oddéleny sitovy hardware a kabely), logické segmentace sité prostfednictvim
virtualnich siti LAN (VLAN) a filtrovani IP adres. Kamery Axis podporuji filtrovani IP adres (IP tabulky), takZe zafizeni odpovida pouze
na pozadavky na pfipojeni z IP adres, které byly vyslovné povoleny.

Doporucené zasady a postupy

Systémy NVR AXIS Camera Station S22 jsou hardwarové servery s dualnimi sitovymi porty. Jeden z portl vytvari segmentovanou sit pro
kamery a druhy se pfipojuje k primarni siti (doméné) pro obsluhu video klientd. Server funguje jako most a brana firewall pro sit kamer
a brani klientdm v pfimém pfistupu ke kameram. Tim se snizuje pravdépodobnost vyskytu hrozeb ze strany Utocnikl v primarni siti.

Pokud jsou server AXIS Camera Station Pro a kamery umistény v primarni siti, doporu€ujeme nakonfigurovat filtr IP kamer a omezit
pfistup pouze na servery hostujici systém AXIS Camera Station Pro, nastroj AXIS Device Manager a dalSi klienty pro spravu.

Zasady sitového Sifrovani

Sitovy provoz pfenaseny pres nezabezpecené sit€ je tfeba vzdy Sifrovat. Internet je klasifikovan jako nezabezpecena sit. Mistni sit
mize byt rovnéz klasifikovana jako nezabezpecena, a proto by mél byt sitovy provoz rovnéz Sifrovan. Zasady, které je tfeba uplatnit na


https://www.axis.com/files/whitepaper/wp_firmware_mgmt_72339_en_1809_lo.pdf
https://www.axis.com/dam/public/8b/70/ff/axis-secure-remote-access-en-US-191220.pdf
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prenosy videa v siti, zavisi na tom, jak je video klasifikovano, a na mife rizika toho, Ze k video systému mohou ziskat sitovy pfistup
utoc¢nici. Doporuduje se pfedpokladat, Ze sit jiz byla narusena. VEtsi organizace obvykle uplatiuji zasady, které definuji klasifikaci sité.

Doporucené zasady a postupy

Komunikace mezi video klientem a serverem AXIS Camera Station Pro by méla pouzivat Sifrovani. Komunikace mezi serverem AXIS
Camera Station Pro a kamerami by méla pouzivat Sifrovani v zavislosti na infrastrukture. Kamery Axis jsou ve vychozim nastaveni
vybaveny certifikatem s vlastnim podpisem a aktivovanym protokolem HTTPS. Pokud existuje riziko sitového spoofingu, napfiklad kdyz
se potita¢ Uto¢nika pokousi vydavat za kameru, je vhodné pouzit infrastrukturu soukromych kli¢d (PKI) s certifikaty podepsanymi
certifikaéni autoritou. Systém AXIS Camera Station Pro disponuje vestavénou mistni certifikaéni autoritou (CA), ktera dokaze
nakladové efektivné spravovat podepisovani a distribuci serverovych certifikatl pro zafizeni Axis.

Verze TLS
Doporucujeme vypnout TLS verze 1.1 a 1.0. Instalaéni program AXIS Camera Station nabizi pomoc pfi instalaci nebo aktualizaci.
Sifry HTTPS

AXIS Camera Station Pro podporuje a pouZiva sady Sifer TLS k zabezpe¢enému Sifrovani pfipojeni HTTPS. Konkrétni sada Sifer zavisi na
klientovi, ktery se pfipojuje k systému AXIS Camera Station Pro nebo na kontaktované sluzb€ a systém AXIS Camera Station Pro ji
vyjednava na zakladé protokolu TLS. Doporucujeme nakonfigurovat systém Windows tak, aby nepouzival sady Sifer TLS 1.2 uvedené
ve specifikaci RFC 7540. Moznost zakazat sadu Sifer zavisi na zafizenich a kamerach pouZzivanych spole¢né s AXIS Camera Station Pro.
Pokud zafizeni nebo kamera vyzaduje urcitou sadu Sifer, nemusi byt mozné slabou sadu Sifer zakazat.

Sprava dat

Instalace

AXIS Camera Station Pro umoZiuje instalaci do slozky mimo standardni adresaf programovych soubord. To vdak m0ze vést k
méné pfisnym kontrolam pfistupu, coZ predstavuje potencialni bezpeénostni riziko. Doporu¢ujeme pouzit vychozi instalaéni cestu
nebo ovéfit pfistupova prava k vybrané slozce.

Poznamka

Pokud zménite umisténi pro zalohovani databaze, pouzijte bezpecné umisténi s omezenym pristupem. Sdilena sitova slozka s
Sirokym pristupem je méné bezpecna.

Klasifikace videa

Zivé a zaznamenané video je tfeba klasifikovat. Video miize byt klasifikovano jako vefejné, soukromé, s omezenym pfistupem nebo
v jinych kategoriich definovanych zasadami organizace. V mnoha pfipadech je video requlovano zakony a regionalnimi predpisy, stejné
jako internimi zasadami IT, takze je odpovédnosti vlastnika systému znat zakony a predpisy, které se vztahuji na jeho video data.

Doporucené zasady a postupy

Klasifikujte Zivé video, zaznamenané video a zvuk v souladu s organizaénimi zasadami klasifikace dat. Pfistupova prava uzivatell

a posileni zabezpeceni systému konfigurujte v zavislosti na citlivosti video a audio dat. Pokud neni zvuk vyZadovan, Ize jej vypnout na
Urovni zafizeni.


https://datatracker.ietf.org/doc/html/rfc7540#appendix-A
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Dalsi prvky zabezpeceni

V zavislosti na urovni vyspélosti a toleranci rizik vasi organizace doporucujeme zavést nékolik dalSich bezpe¢nostnich mechanism( ze
standardu CIS Controls v8, které pomohou snizit rizika kybernetické bezpeénosti pfi kazdodennim provozu.

Dalsi prvky CIS:

Kontrola 8: Sprdva protokolu auditu

Shromazdujte, kontrolujte a uchovavejte protokoly auditu udalosti, které by mohly pomoci odhalit Utok, porozumét mu nebo se
z néj zotavit.

Kontrola 14: Implementace programu zvySovdni povédomi o bezpecénosti a Skoleni
Poznejte dovednosti a chovani svych zaméstnancd. Vyskolte zaméstnance v rozpoznavani riiznych forem ttoka.

Kontrola 17: Reakce na incidenty a jejich fizeni
VlyuZivejte pisemné plany reakce na incidenty s jasné definovanymi fazemi feseni/fizeni incidentd a rolemi pracovnikd, jakoZ i zplsoby
hlaseni bezpe¢nostnich incidentd pfisluSnym organiim a tfetim stranam.


https://www.cisecurity.org/controls/audit-log-management
https://www.cisecurity.org/controls/security-awareness-and-skills-training
https://www.cisecurity.org/controls/incident-response-management
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