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はじめに

どのようなセキュリティシステムやサイトも100％サイバーセキュアにすることができる、万能で
間違いのない機能です。この言葉は魅力的に聞こえますが、そのような機能は存在しません。あ
るいは、すぐにでも存在するかもしれません。代わりに、組織特有の脅威や脆弱性がもたらすリ
スクを検証し、リスクが許容できないと判断された場合は、そのリスクを軽減するためのコント
ロールを導入する必要があります。明確に定義されたポリシーと手順は、組織全体における一貫
したコミュニケーションと統制の適用を保証し、成熟したサイバーセキュリティプログラムの基
礎を形成します。

推奨されるアプローチは、ISO 27001、NIST CSFなど、標準化されたITセキュリティリスク管理フ
レームワークに従って作業をすることです。小規模な組織にとって、この作業は大変なことかも
しれませんが、情報セキュリティポリシーの基本セットとそれを支えるプロセスを定義すること
は、何もないよりははるかにましです。組織がサイバー成熟への道を歩み始めようとしていて、
自由に使えるリソースが限られている場合は、Center for Internet Safety (CIS) の「Critical Security
Critical Security Controls Version 8」を参考にすることをお勧めします。CISは、組織のサイバーセ
キュリティプログラムの開発と成熟を支援するために、3つの実施グループに分類された18のセ
キュリティ対策活動のリストを提供しています。

セキュリティ侵害が多くの組織で発生しているのは、企業が従業員の使用方法やアクセス権を管
理するための明確なポリシー、ルール、手順を確立していないためです。あなたの組織は、ビデ
オ管理運用のポリシーやプロセスに取り組んでいますか?そうでない場合は、定義づけを始める時
期です。

目的

本書では、AXIS Camera Station Proシステムの安全な展開と保守を支援するために有用な、多くの
サイバーセキュリティポリシーと手順を概説します。サイバーセキュリティフレームワークに直
接マッピングされているわけではありませんが、当社は主にCIS Security Controls v8を参考にし
て、以下のコントロール活動に重点的に取り組んでいます。

• コントロール1: 企業資産のインベントリとコントロール
• コントロール2: ソフトウェア資産のインベントリとコントロール
• コントロール3: データ保護
• コントロール4: 企業の資産とソフトウェアの安全な設定
• コントロール5: アカウント管理
• コントロール6: アクセスコントロールの管理
• コントロール7: 継続的な脆弱性の管理
• コントロール10: マルウェアの防御

当社の推奨事項は、AXIS Camera Station Proシステムを導入および管理する際の一般的なリスクを
軽減するために、設置業者、インテグレーター、およびエンドユーザーを支援することに重点を
置いています。

要件

AXIS OS強化ガイドで定義および説明している推奨事項と手順を理解し、それに従うことを前提と
しています。また、本書では、ビデオシステムとやり取りする複数の一般的なユーザーの役割に
ついても言及しています。これらのユーザーの役割を、お客様のユーザーおよび役割の分類に合
わせてマッピングしてください。個々のユーザーは、組織に応じて複数の役割を持つ場合があり
ます。

定義済みの役割:

• シシスステテムム設設置置担担当当者者: システムのインストール、設定、修理、アップグレード、ダウング
レード
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https://www.cisecurity.org/controls/cis-controls-list
https://www.cisecurity.org/controls/cis-controls-list
https://www.cisecurity.org/controls/inventory-and-control-of-enterprise-assets
https://www.cisecurity.org/controls/inventory-and-control-of-software-assets
https://www.cisecurity.org/controls/data-protection
https://www.cisecurity.org/controls/secure-configuration-of-enterprise-assets-and-software
https://www.cisecurity.org/controls/account-management
https://www.cisecurity.org/controls/access-control-management
https://www.cisecurity.org/controls/continuous-vulnerability-management
https://www.cisecurity.org/controls/malware-defenses
https://help.axis.com/axis-os-hardening-guide
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• ネネッットトワワーークク管管理理者者: ネットワークインフラストラクチャー、エンドノード接続、ネット
ワークサーバーとリソース、ネットワーク保護を維持します

• ビビデデオオシシスステテムム管管理理者者: ビデオシステムを定義および管理して、使用、パフォーマンス、
およびユーザー権限を保護します

• ビビデデオオシシスステテムムメメンンテテナナンンスス担担当当者者: ビデオシステム管理者に代わって、コンポーネント
の監視、調整、トラブルシューティングを行い、システムのパフォーマンスを保護します

• ユユーーザザーー: AXIS Camera Station Proクライアントを使用して、ライブビデオや録画ビデオに
アクセスし、通常は組織の物理的な保護に責任を負う個人。

AXIS Camera Station Pro
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システムセキュリティのポリシー

物理的セキュリティ

物物理理的的なな保保護護ののポポリリシシーー

サーバー、装置、ネットワーク機器、ケーブルは、干渉されたり、妨害されたり、盗まれたりす
る可能性のある物理的物体です。ルーターやスイッチなどの重要なネットワーク機器や、AXIS
Camera Station Proサーバーソフトウェアを実行しているホストは、物理的および論理的にアクセ
スが制限された環境に設置する必要があります。カメラやその他の接続された装置は、手の届き
にくい場所に取り付け、耐衝撃モデルやケーシングを採用する必要があります。壁やコンジット
にケーブルがあると、いたずらや妨害行為の危険が高まるため、ケーブルの保護には注意が必要
です。

推推奨奨ポポリリシシーーとと手手順順
決まった間隔でVMSサーバー、ネットワークハードウェア、接続された装置、およびケーブルの物
理的な保護を視覚的に監査する責任を負う個人または組織単位を定義します。場所を含め、すべ
てのサーバーおよび装置の正確なインベントリを維持することが不可欠です。

ソフトウェア管理

ササーードドパパーーテティィ製製アアププリリケケーーシショョンンソソフフトトウウェェアアポポリリシシーー

AXIS Camera Station Proは標準的なWindows環境にインストールされるため、ビデオ管理とは関
係のないソフトウェアアプリケーションにその環境を利用しようとすることがあります。他の
サードパーティ製アプリケーションをインストールすると、環境にマルウェアを持ち込む可能性
があり、システムのダウンタイムにつながったり、攻撃者が組織のネットワークに侵入するため
のバックドアを提供したりする可能性があります。

推推奨奨ポポリリシシーーとと手手順順
ホストハードウェアでは、AXIS Camera Station Proサーバーソフトウェアと信頼できるサードパー
ティの統合ソフトウェア以外は実行しないでください。物理ハードウェアを他の目的で使用する
必要がある場合は、複数の仮想サーバーインスタンスを使用し、1台の仮想マシンで AXIS Camera
Station Proサーバーソフトウェアを実行し、サードパーティ製の非VMS関連ソフトウェアを別の仮
想マシンで実行してください。仮想環境で AXIS Camera Station Proを実行するための情報につい
ては、こちらを参照してください。

さらに、AXIS Camera Station Proサーバーに接続するすべてのサーバーとコンピューターにウイル
ス対策ソフトウェアを導入することをお勧めします。モバイルデバイスを展開する場合は、その
装置に (ウイルス対策ソフトウェアを直接にインストールするのではなく) 最新のオペレーティン
グシステムとパッチがインストールされていることを確認することも含まれます。ウイルスス
キャンを行う場合、録画データベースを含むディレクトリやサブディレクトリはスキャンしない
でください。これらのディレクトリでウイルススキャンを実行すると、システムのパフォーマン
スに影響を与える可能性があります。

アカウントの管理

一一般般アアカカウウンントトポポリリシシーー

管理者レベルの権限は、利便性のために通常のユーザーに付与される場合があります。多くの組
織では、アカウント権限の確認やシステムへの従業員のアクセスの監視を誰が行うのかが不明確
です。

推推奨奨ポポリリシシーーとと手手順順
システムアカウントを定義する際には、最小権限の原則に従うことをお勧めします。つまり、
ユーザーアクセス権限は、特定の作業タスクを実行するために必要なリソースのみに制限されま
す。また、「特権クリープ」を防ぐため、システムユーザーのアカウント権限を定期的に監査す
ることもお勧めします。

AXIS Camera Station Pro

https://www.axis.com/dam/public/b2/a1/90/axis-camera-station-in-virtual_environment-en-US-348015.pdf
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AAXXIISS CCaammeerraa SSttaattiioonn PPrroo のの管管理理者者アアカカウウンントトポポリリシシーー

Windows環境で AXIS Camera Station Proを展開する際によくある間違いは、Windowsホストに1つ
の管理者アカウントが定義される点です。時間の経過とともに、パスワードが組織内で共有さ
れ、権限のない個人がWindows環境の管理者権限を取得する危険性があります。その結果、サー
バーに多数の不要なユーザーアプリケーションやマルウェアがインストールされる可能性があり
ます。

推推奨奨ポポリリシシーーとと手手順順
AXIS Camera Station ProサーバーをホストするWindowsマシンには、少なくとも1つの管理者権限
アカウントと1つのユーザー権限アカウントが必要です。どちらのアカウントも、Windowsのデ
フォルトの管理者アカウントと同じであってはなりません。デフォルトの管理者アカウントは、
管理者とユーザーの特権アカウントを作成した後に無効にしてください。展開後、管理者アカウ
ントのパスワードは、ネネッットトワワーークク管管理理者者のみが知っていて、使用する必要があります。ユー
ザー特権アカウントは、ビビデデオオシシスステテムム管管理理者者が AXIS Camera Station Proサーバーにログインす
る必要がある場合に使用します。さらに、上記の2つの役割が同じ個人によって実行される場合で
も、監査目的のために、ネットワーク管理者アカウントとビデオシステム管理者アカウントを
別々に持つことを推奨します。先に定義したような他の役割をサポートするために、システムに
ログインする個人ユユーーザザーーごとに非特権ユーザーアカウントをさらに作成する必要があります。

AXIS Camera Station Proを実行しているホストがWindows Active Directoryドメイン環境に配置さ
れている場合は、管理者アカウントとユーザーアカウントをドメインのコンテキストで作成する
ことも、従業員の既存のドメインアカウントを AXIS Camera Station Proホストへの認証に使用す
ることもできます。これにより、追加のアカウントを作成して管理する必要がなくなり、アカウ
ント管理が簡素化されます。また、これにより、グループポリシー管理を使用して、パスワード
の複雑さ、証明書の展開、ドメイン環境で利用可能なその他のセキュリティ機能を強制する可能
性も開けます。

AAXXIISS CCaammeerraa SSttaattiioonn PPrroo ののユユーーザザーーアアカカウウンントトポポリリシシーー

ユーザーアカウントは AXIS Camera Station Pro内で特定の役割に割り当てられます。これによ
り、各ユーザーがシステム内で持つ特定の権限 (アクセスできるビューやビデオなど) が決まりま
す。複数の個人が1つのユーザーアカウントを共有する場合、パスワードが組織内の他の人と共有
されるリスクが高まります。また、アカウントを共有することで、誰が、いつ、どのカメラやビ
デオにアクセスしたかを監査することも事実上不可能になります。

推推奨奨ポポリリシシーーとと手手順順

ククラライイアアンントトユユーーザザーーのの認認証証ににはは、、Kerberos AXIS Camera Station Proを使用することをお勧めし
ます (を参照)。

可能であれば、Microsoft Active Directoryを使用すると、ユーザーとグループの管理が容易になり
ます。また、システムを設定する前に、すべてのユーザーの役割に関連するセキュリティグルー
プが定義されていることを確認することもお勧めします。

Active Directoryは、以下の機能も提供します。

• ユーザーがパスワードを定期的に変更する必要があるパスワードポリシー
• 認証に何度か失敗すると、組織のパスワードポリシーに従ってWindows ADアカウントがブ

ロックされる、総当たり攻撃に対する保護機能
• 役割ベースの権限、つまり、ドメイン全体にアクセスコントロールを適用可能

ローカルのWindowsアカウントを使用しなければならない場合は、システムの各ユーザーに固有
のアカウントを作成し、各自の責任を果たすために必要なシステム内のエンティティのみにアク
セスできるようにすることを推奨します。同じ権限を持つユーザーが複数いる場合、ユーザーに
グループを活用することで、権限の割り当てを簡素化することができます。

KKeerrbbeerroossをを使使用用ししたた認認証証

AXIS Camera Station Proは統合Windows認証を使用して AXIS Camera Station Proクライアントの
ユーザーを認証します。AXIS Camera Station ProはMicrosoft Negotiateプロトコル (SPNEGO) を使

AXIS Camera Station Pro
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用します。つまり、Kerberosが優先およびデフォルトの認証プロトコルです。ネゴシエーションプ
ロトコルは、Kerberosの使用を試み、代替としてNTLMを使用します。

Kerberosを使用するには、以下のコマンドを使用してActive Directoryにサービスプリンシパル名
(SPN) を登録する必要があります。

setspn -s ACSService/{HOST} {ACCOUNT_NAME}

HHOOSSTT -- 実行中の AXIS Camera Station Proサーバーのホスト名です。

AACCCCOOUUNNTT__NNAAMMEE -- AXIS Camera Station Proサーバーを実行するコンピューターの名前 (コン
ピューターアカウント) です。

Kerberosが正しく動作するために、ターゲット AXIS Camera Station Proサーバーの短いホスト名
とFQDNの両方を登録することをお勧めします。

例:
setspn -s ACSService/CompanyServer CompanyServerAccount setspn -s ACSService/CompanyServer.
domain.local CompanyServerAccount

詳細については、microsoft.comのSetspnを参照してください。

装装置置アアカカウウンントトポポリリシシーー

Axis装置のアカウントは、主にコンピューター/クライアントのアカウントです。ユユーーザザーー には、
Axis装置への直接アクセスを絶対に許可しないでください。通常の運用中に装置にアクセスする必
要があるクライアントは AXIS Camera Station Proサーバーのみです。一般的な戦略として、すべ
ての装置に同じパスワードが使用されています。これは新たなリスクをもたらしますが、パス
ワード管理を簡易化することもできるため、装置自体のリスク許容度を評価する必要がありま
す。AXIS Camera Station Proは、管理インターフェースを通じて各デバイスに一意のパスワードを
割り当てる機能をサポートしています。

よくある間違いは、複数の役割が共有している1つのアカウントを使って、AXIS Camera Station
Proに装置を追加することです。ある時点で、ビビデデオオシシスステテムムメメンンテテナナンンススが何かを調整するた
めにブラウザーを使用する必要がある場合、装置のマスターアカウント (root) パスワードが開示さ
れます。数か月もすれば、組織内のほとんどの人がすべての装置のパスワードを知り、システム
の管理者権限を持ちます。

推推奨奨ポポリリシシーーとと手手順順
装置には、少なくとも装置管理者用に作成された固有のアカウントと AXIS Camera Station Pro
サーバーに装置を追加するためのデフォルトのrootアカウントの、2つの管理者アカウントが必要
です。ビビデデオオシシスステテムムメメンンテテナナンンススがWebブラウザーを使用して装置にアクセスする場合など、
一時的なアクセスは、一時的なアカウントを使用して管理する必要があります。

AXIS Device Managerは、装置のアカウントとパスワードを管理するための主要なツールとして使
用する必要があります。AXIS Device Managerのバージョンは AXIS Camera Station Proに直接組み
込まれており、[Management (管理)] タブで利用できます。装置のrootパスワードは、AXIS Device
Managerと AXIS Camera Station Proによってのみ使用され、装置を管理するツールとしてAXIS
Device Managerまたは AXIS Camera Station Proを使用する人だけが知っている必要があります。

メンテナンスの役割の人が、トラブルシューティングやメンテナンスのために、Webブラウザー
で (複数の) 装置にアクセスする必要がある場合は、AXIS Camera Station Proを使用して、一時的な
アカウントを用意します。装置を選択し、メンテナンスが使用できる新しいアカウント (できれば
オペレーター権限付き) を作成します。作業が完了したら、一時アカウントを削除します。

システムメンテナンス

AAXXIISS CCaammeerraa SSttaattiioonn PPrroo ののWWiinnddoowwssホホスストトパパッッチチ適適用用ポポリリシシーー

AXIS Camera Station Pro サーバーおよびクライアントはWindows環境上で実行されます。AXIS
Camera Station Proソフトウェアをホストするシステムに、ビデオ管理システムへの不正アクセス
に悪用されるオープンな脆弱性がないように、これらのシステムを常に最新の状態に保つことが
重要です。

AXIS Camera Station Pro

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/cc731241(v=ws.11)
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推推奨奨ポポリリシシーーとと手手順順
Axis NVRまたはカスタムハードウェアのいずれで実行されているかにかかわらず、すべての AXIS
Camera Station Proシステムで、自動更新をオフにすることをお勧めします。このため、AXIS
Camera Station Proを実行しているすべてのホストシステムに配布する前に、一部のマシンで利用
可能な更新プログラムをテストし、システムの安定性を確認することをお勧めします。ただ し、
Windowsシステムのパッチ未適用の状態が長く続くと、環境全体にリスクが生じる可能性がある
ため、セキュリティと安定性のバランスを取る必要があります。外部の脅威に対するお客様のシ
ステムの露出レベルに基づいて、システムが最新の更新を受けるための期間をパッチ適用ポリ
シーに記載する必要があります。

AAXXIISS CCaammeerraa SSttaattiioonn PPrroo ソソフフトトウウェェアア更更新新ポポリリシシーー

ほとんどの場合、AXIS Camera Station Proの最新のソフトウェアリリースを使用すると、新しく発
見されたすべての脆弱性に対するセキュリティパッチを確実に利用できます。システムにパッチ
を適用しないまま長期間放置すると、攻撃者が脆弱性を悪用し、システムが危険にさらされるリ
スクが高まります。

推推奨奨ポポリリシシーーとと手手順順
AXIS Camera Station Proが最新の状態であることを保証するために、展開されたソフトウェアの
バージョンを定期的に評価し、パッチ適用ポリシーを定めることが重要です。また、パッチ適用
ポリシーでは、サーバーとクライアントの両ソフトウェアの更新に関連する作業の管理責任者を
明確にする必要があります。AXIS Camera Station Proの場合、最新のリリースはwww.axis.comに
あります。AXIS Camera Station Proは最新の.NETライブラリを必要とするため、Windowsのパッチ
適用ポリシーを AXIS Camera Station Proのポリシーに合わせるように注意する必要があります。

装装置置フファァーームムウウェェアア更更新新ポポリリシシーー

最新のファームウェアバージョンには、攻撃者が悪用しようとする可能性のある既知の脆弱性に
対するパッチが含まれています。したがって、最新のファームウェアバージョンで装置を稼動さ
せると、装置のほとんどの一般的なリスクが軽減されます。Axisは、セキュリティパッチやバグ修
正を含む装置ファームウェアの長期サポート (LTS) リリースを提供していますが、プラットフォー
ムの長期的な安定性を確保するため、機能追加は制限されています。ファームウェア開発に関す
るAxisの戦略の詳細については、Axisファームウェア管理ホワイトペーパーを参照してください。

推推奨奨ポポリリシシーーとと手手順順
ハードウェア装置については、すべてのファームウェアを最新の状態に保つことをポリシーに明
記する必要があります。プロセスでは、AXIS Camera Station Proの内蔵ファームウェア更新機能ま
たはAXIS Device Manager Extendを活用して、Axis装置の新しいファームウェアバージョンが利用
可能かどうかを確認できます。すべてのカメラのすべてのファームウェアアップグレードを展開
するには、通常、営業時間外にスケジュールを設定する必要があります。AXIS Camera Station Pro
/ AXIS Device Manager Extendでは、ファームウェアの更新が受け入れられたかどうかも確認でき
ます。更新によって影響を受ける可能性のある特定の統合がシステムにある場合、LTSファーム
ウェアトラックを標準化することを検討してください。

ネットワークセキュリティ

リリモモーートトアアククセセススポポリリシシーー::

インターネットにさらされている装置やサービスは、外部の敵が既知の脆弱性を探ったり悪用し
たりするリスクを高めます。たとえば、リモートビデオアクセスが必要な小規模な組織でイン
ターネットにさらされるカメラは、脆弱なパスワードが使用されたり、新しい致命的な脆弱性が
発見されたりすると、簡単に被害者となります。Windows環境へのリモートアクセスは、厳重に
コントロールするか、可能であれば避ける必要があります。Windows環境では、システムを更新
するための利便性の問題としてインターネット接続が装備されている可能性がありますが、
Windows Remote Desktop、TeamViewer、AnyDeskなどのリモートデスクトップサービスを利用
すると、正しく管理されていない場合、システムにアクセスできる経路が発生します。

推推奨奨ポポリリシシーーとと手手順順
絶対に、インターネットから直接アクセスできるような方法でカメラのIPアドレス/ポートを公開
しないでください。リモートビデオアクセスが必要な場合は、Axis Secure Remote Accessを使用

AXIS Camera Station Pro

https://www.axis.com/
https://www.axis.com/files/whitepaper/wp_firmware_mgmt_72339_en_1809_lo.pdf
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してください。AXIS Camera Station Proは、クラウドベースのリモートアクセスサーバーを使用
し、AXIS Camera Station ProクライアントまたはAXIS Camera Stationモバイルアプリケーションを
経由したシステムへの暗号化リモートアクセスを容易にします。リモートアクセスサーバーは、
リモートユーザーやモバイルユーザーの接続管理を行うだけでなく、リモートユーザーが使用す
る際の整合性を保護するという重要な役割を果たします。Axis Secure Remote Accessの詳細につ
いては、こちらを参照してください。Axisは、AndroidとApple iOSの両方に公式ブランドのモバイ
ルアプリケーションを提供しています。AXIS Camera Stationモバイルアプリは、Google Playスト
アとApple App Storeの公式ソースからのみダウンロードしてください。

Windows環境へのリモートデスクトップアクセスに関しては、AXIS Camera Station Proを実行し
ているシステムにこの種のアクセスを提供することはお勧めしていません。ただし、必要な場合
は、選択したリモートデスクトップアプリケーションがセキュリティで保護され、アクセスが必
要な個人にのみ提供されるように細心の注意を払う必要があります。多要素認証 (MFA) のような
追加的な管理レイヤーの導入をお勧めします。誰が、どのような時間にWindows環境にリモート
アクセスしたかを追跡するために、リモート接続試行のログとその後の監査を強くお勧めしま
す。

ロローーカカルルネネッットトワワーークク露露出出ポポリリシシーー

ローカルネットワークの露出を減らすことで、攻撃対象領域を縮小し、多くの一般的な脅威を軽
減することができます。ネットワークの露出を減らすには、物理的なネットワークセグメンテー
ション (ネットワークハードウェアとケーブルの分離)、仮想LAN (VLAN) による論理的なネット
ワークセグメンテーション、IPフィルタリングなど、さまざまな方法があります。Axisのカメラは
IPフィルター (IPテーブル) をサポートしているため、装置は明示的に許可されたIPアドレスからの
接続要求のみに応答します。

推推奨奨ポポリリシシーーとと手手順順
AXIS Camera Station S22 NVRは、デュアルネットワークポートを持つハードウェアサーバーで
す。ポートの1つはカメラ用にセグメント化されたネットワークを構築し、もう1つはプライマリ
ネットワーク (ドメイン) に接続してビデオクライアントにサービスを提供します。サーバーはカ
メラネットワークのブリッジおよびファイアウォールとして機能し、クライアントがカメラに直
接アクセスすることを防ぎます。これにより、プライマリネットワーク上の敵からの脅威の可能
性が低くなります。

AXIS Camera Station Proサーバーとカメラがすべてプライマリネットワークに配置されている場合
は、カメラのIPフィルターを設定し、AXIS Camera Station Proをホストするサーバー、AXIS Device
Manager、および追加のメンテナンスクライアントにのみアクセスを制限することを推奨します。

ネネッットトワワーークク暗暗号号化化ポポリリシシーー

安全でないネットワークを通して転送されるネットワークトラフィックは、常に暗号化する必要
があります。インターネットは安全でないネットワークに分類されます。ローカルネットワーク
も安全でないネットワークに分類される場合があります。そのため、ネットワークトラフィック
も暗号化する必要があります。ネットワーク上のビデオトラフィックにどのようなポリシーを適
用するかは、ビデオがどのように分類されるか、また、敵対者がビデオシステムにネットワーク
アクセスするリスクによって決まります。当社の推奨事項として、ネットワークはすでに侵害さ
れていると想定してください。大規模な組織では通常、ネットワークの分類方法を定義するポリ
シーがあります。

推推奨奨ポポリリシシーーとと手手順順

ビデオクライアントと AXIS Camera Station Proサーバー間のトラフィックは暗号化を使用する必
要があります。AXIS Camera Station Proサーバーとカメラ間のトラフィックは、インフラストラク
チャに応じて暗号化する必要があります。Axisカメラは自己署名証明書を備えており、HTTPSがデ
フォルトで有効になっています。悪意のあるコンピューターがカメラになりすまそうとする場合
など、ネットワークスプーフィングのリスクがある場合は、CA署名証明書を使用した秘密鍵イン
フラストラクチャー (PKI) を使用する必要があります。AXIS Camera Station Proには、Axis装置の
サーバー証明書の署名と配布をコスト効率よく管理できるローカル認証局 (CA) が組み込まれてい
ます。

TTLLSSババーージジョョンン

AXIS Camera Station Pro

https://www.axis.com/dam/public/8b/70/ff/axis-secure-remote-access-en-US-191220.pdf
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TLSバージョン1.1および1.0を無効にすることをお勧めします。AXIS Camera Stationのインストー
ラーが、インストールやアップグレード中にサポートを提供します。

HHTTTTPPSS暗暗号号

AXIS Camera Station Pro はTLS暗号スイートをサポートし、HTTPS接続を安全に暗号化します。具
体的な暗号スイートは、AXIS Camera Station Proに接続するクライアント、あるいは接続された
サービスに依存し、AXIS Camera Station ProがTLSプロトコルに従ってネゴシエーションを行いま
す。RFC 7540に掲載されているTLS 1.2暗号スイートを使用しないようにWindowsを設定すること
をお勧めします。暗号スイートを無効にできるかどうかは、AXIS Camera Station Proと一緒に使用
する装置とカメラによって異なります。装置やカメラが特定の暗号スイートを必要とする場合、
弱い暗号スイートを無効にできないことがあります。

データ管理

イインンスストトーールル

AXIS Camera Station Proは、標準のプログラムファイルディレクトリ外にあるフォルダーにインス
トールすることができます。ただし、これによりアクセスコントロールが甘くなり、潜在的なセ
キュリティリスクが生じる可能性があります。デフォルトのインストールパスを使用するか、選
択したフォルダーのアクセス権限を確認することをお勧めします。

ビビデデオオ分分類類

ライブビデオや録画ビデオは分類する必要があります。ビデオは、パブリック、プライベート、
制限付き、または組織のポリシーによって定義されたその他のクラスに分類されることがありま
す。多くの場合、ビデオは法律や地域の規制、社内のITポリシーによって規制されているため、ビ
デオデータに適用される法律や規制を把握しておくことはシステム所有者の責任です。

推推奨奨ポポリリシシーーとと手手順順
組織のデータ分類ポリシーに従って、ライブ映像、録画映像、音声を分類します。ビデオや音声
データの機密性に応じて、ユーザーのアクセス権限やシステムの強化を設定します。必要ではな
い場合、装置レベルで音声を無効にすることができます。

AXIS Camera Station Pro

https://datatracker.ietf.org/doc/html/rfc7540#appendix-A
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追加のセキュリティコントロール

組織の成熟度レベルやリスク許容度にもよりますが、日常運用におけるサイバーセキュリティリ
スクを低減するために、CIS Controls v8からさらにいくつかのセキュリティコントロールを導入す
ることをお勧めします。

追追加加ののCCIISSココンントトロローールル:

コントロール8: 監査ログ管理
攻撃の検知、理解、回復に役立つ可能性のあるイベントの監査ログを収集、警告、レビュー、保
持します。

コントロール14: セキュリティ意識およびトレーニングプログラムの実施
従業員のスキルと行動を理解します。さまざまな形態の攻撃を識別する方法について従業員を訓
練します。

コントロール17: インシデントへの対応と管理
インシデント対応/管理のフェーズや担当者の役割、セキュリティインシデントを関係当局や第三
者に報告する方法などが明確に定義された、文書化されたインシデント対応計画を活用します。

データベースのバックアップセキュリティ

データベースのバックアップの場所を変更する場合は、アクセスが制限された安全な場所を使用
してください。広範なアクセス権が許容されたネットワーク共有は、安全性が低くなります。

DDbbCCoonnssoollee

DbConsoleは、AXIS Camera Station Proが実行していなくても、データベースのバックアップとリ
ストアを実施できるコマンドラインツールです。詳しくは、手動バックアップおよびデータベー
スのリストアを参照してください。

• パスワードをツールのパラメーターとして入力しないでください。プロセスリストやシェ
ル履歴に表示される可能性があります。代わりに、管理者権限を持つユーザーとしてツー
ルを実行するか、パスワードの入力を求められた際にはパスワードを入力してください。

• バックアップコマンドを実行する際は、出力先に安全なロケーションを指定してくださ
い。

• リストアコマンドを実行する際は、必ず信頼できるソースからのバックアップファイルを
使用してください。悪意のあるバックアップファイルをリストアすると、システムセキュ
リティが侵害される恐れがあります。

AXIS Camera Station Pro

https://www.cisecurity.org/controls/audit-log-management
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https://help.axis.com/axis-camera-station-pro#restore-database
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