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Introducere

O functie universala si infailibila, care ar putea asigura 100% a securitatii cibernetice a oricarui sistem de securitate si a locatiei. Oricat
de atrigitoare ar suna aceste cuvinte, o astfel de functie nu exist3 si nici nu este probabil s3 apara in viitorul apropiat. in schimb, este
necesar sa se examineze riscul prezentat de amenintarile si vulnerabilitatile specifice organizatiei respective si, atunci cand riscul este
considerat inacceptabil, sa se implementeze controale pentru a atenua acel risc. Politicile si procedurile bine definite asigura
comunicarea si aplicarea consecventa a acestor controale in intreaga organizatie si constituie baza unui program matur de securitate
cibernetica.

0 abordare recomandata este aceea de a lucra in conformitate cu cadrele standardizate de gestionare a riscurilor de securitate IT, precum
ISO 27001, NIST CSF sau altele. Desi aceasta sarcind poate parea descurajanta pentru organizatiile mai mici, definirea unui set de baza de
politici de securitate a informatiilor si a proceselor de sprijin este mult mai buna decat a nu avea nimic. Daca organizatia dvs. se afla la
inceputul drumului ei catre maturitatea cibernetica si dispune de resurse limitate, va recomandam sa consultati documentul Center for
Internet Safety (CIS) Critical Security Controls Version 8 (Controlul critic al securitdtii al Centrului pentru Siguranta pe Internet (CIS),
versiunea 8). CIS ofera o lista de 18 activitati de control a securitatii, organizate in trei grupuri de implementare, pentru a ajuta
organizatiile sa dezvolte si sa perfectioneze programul lor de securitate cibernetica.

in multe organizatii se produc brese de securitate deoarece compania nu a stabilit politici, requli si proceduri clare care s3 reglementeze
utilizarea si drepturile de acces ale propriilor angajati. Organizatia dvs. lucreaza cu politici si procese pentru operatiunile de video
management? Daca nu, este timpul sa incepeti sa le definiti.

Scop

Acest document prezinta o serie de politici si proceduri de securitate cibernetica utile pentru a sprijini implementarea si intretinerea in
conditii de siguranta a sistemelor AXIS Camera Station Pro. Deoarece nu sunt direct cartografiate cu un cadru de securitate cibernetica,
ne bazam in principal pe CIS Security Controls v8, cu un accent special pe urmatoarele activitati de control:

e Controlul 1: Inventarierea si controlul activelor intreprinderii

e Controlul 2: Inventarierea si controlul activelor de software

e  Controlul 3: Protectia datelor

®  Controlul 4: Configurarea securizatd a activelor si software-ului intreprinderii
e  Controlul 5: Gestionarea conturilor

®  (Controlul 6: Gestionarea controlului accesului

e  Controlul 7: Gestionarea continud a vulnerabilitatilor

e Controlul 10: Apdrarea impotriva programelor malware

Recomandarile noastre se concentreaza asupra asistarii instalatorilor, integratorilor si utilizatorilor finali in vederea reducerii riscurilor
comune asociate implementarii si gestionarii sistemelor AXIS Camera Station Pro.

Conditii prealabile

Se presupune ca recomandarile si procedurile definite si descrise in AXIS OS Hardening Guide (Ghidul de
securizare a sistemului de operare AXIS 0S) au fost intelese si sunt respectate. De asemenea, acest document se
refera la mai multe roluri comune ale utilizatorilor care interactioneaza cu un sistem video. Va rugam sa
cartografiati aceste roluri de utilizator pentru a se potrivi cu propriile clasificari de utilizatori si de roluri. Un
utilizator individual poate avea mai multe roluri, in functie de organizatie.

Roluri definite:

e System Installer (Instalator de sisteme): instaleaza, configureaza, repara, face upgrade si downgrade la
sisteme

e Network Administrator (Administratorul de retea): intretine infrastructura de retea, conectivitatea
nodurilor finale, serverele si resursele de retea, si asigura protectia retelei

e Video System Administrator (Administratorul sistemului video: defineste si gestioneaza sistemul video
pentru a asigura utilizarea, performanta si privilegiile utilizatorilor acestuia

e Video System Maintainer (Tehnicianul de intretinere a sistemului video): monitorizeaza, ajusteaza si
depaneaza componentele pentru a asigura performanta sistemului in numele administratorului
sistemului video

e Users (Utilizatori): persoane fizice care utilizeaza clientul AXIS Camera Station Pro pentru a accesa
videoclipurile n direct si videoclipurile inregistrate si care sunt, de obicei, responsabile de protectia
fizica a unei organizatii.
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Politici de securitate a sistemului

Securitate fizica

Politica de protectie fizicd

Serverele, dispozitivele, echipamentele de retea si cablurile sunt obiecte fizice care pot fi perturbate, sabotate sau furate. Gazda care
ruleaza software-ul de server AXIS Camera Station Pro si echipamentele de retea importante (router, switch-uri etc.) trebuie amplasate
intr-un mediu cu acces restrictionat fizic si logic. Camerele si alte dispozitive conectate trebuie montate n locuri greu accesibile si
trebuie sa fie modele sau sa aiba carcase rezistente la vandalism. Trebuie acordata atentie protejarii cablurilor din pereti sau canale de
cabluri, deoarece acestea cresc riscul de modificare neautorizata si sabotaj.

Politici si proceduri recomandate

Stabiliti o persoana sau o unitate organizationald responsabila cu controlul vizual la intervale definite al protectiei fizice a serverelor
VMS, a hardware-ului de retea, a dispozitivelor conectate si a cablurilor. Este esential s3 se mentina un inventar precis al tuturor
serverelor si dispozitivelor, inclusiv locatia/amplasarea acestora.

Gestionarea software-ului
Politica privind aplicatiile software ale tertilor

Deoarece AXIS Camera Station Pro este instalat intr-un mediu Windows standard, poate fi tentant sa fie utilizat
acel mediu pentru aplicatii software care nu au legatura cu video managementul. Instalarea altor aplicatii terte
deschide posibilitatea introducerii de malware in mediu, ceea ce ar putea duce la intreruperea functionarii
sistemului sau ar putea oferi o poarta de acces pentru un atacator in refeaua organizatiei.

Politici si proceduri recomandate

Nu rulati nimic altceva decat software-ul de server AXIS Camera Station Pro si integrarile de incredere ale
tertilor pe hardware-ul gazda. Daca hardware-ul fizic trebuie utilizat in alte scopuri, se recomanda utilizarea
mai multor instante de server virtual si rularea software-ului de server AXIS Camera Station Pro intr-o masina
virtuala si a software-ului tert care nu are legatura cu VMS intr-o altd masina virtuala. Informatii despre
functionarea AXIS Camera Station Pro intr-un mediu virtual pot fi gasite aici.

Se recomanda instalarea unui software antivirus pe toate serverele si computerele care se conecteaza la serverul
AXIS Camera Station Pro. Daca se utilizeaza dispozitive mobile, aceasta include asigurarea faptului ca
dispozitivele au instalate cele mai recente sisteme de operare si patch-uri (desi nu direct antivirus). Cand
efectuati scanarea antivirus, nu scanati directoarele si subdirectoarele care contin baze de date ale
inregistrarilor. Cautarea virusilor in aceste directoare poate afecta performanta sistemului.

Gestionarea conturilor
Politica generala privind conturile

Drepturile de administrator sunt uneori acordate utilizatorilor obisnuiti din motive de comoditate. In multe
organizatii, nu este clar cine este responsabil pentru revizuirea privilegiilor conturilor si monitorizarea accesului
angajatilor la sisteme.

Politici si proceduri recomandate

Recomandam organizatiilor sa respecte principiul privilegiului minim atunci cand definesc conturile de sistem.
Aceasta inseamna ca privilegiile de acces ale utilizatorilor sunt limitate doar la resursele necesare pentru
indeplinirea sarcinilor specifice de lucru ale acestora. De asemenea, este recomandat sa se verifice periodic
privilegiile conturilor utilizatorilor sistemului pentru a preveni ,abuzul de privilegii".

AXIS Camera Station Pro politica privind conturile de administrator

0O greseala frecventa la implementarea AXIS Camera Station Pro intr-un mediu Windows este definirea unui
singur cont de administrator pentru gazda Windows. Pe parcursul timpului, parola poate fi partajata in cadrul
organizatiei, existand riscul ca persoane neautorizate sa obtina privilegii de administrator in mediul Windows.
Acest lucru poate duce cu usurinta la instalarea pe serverul respectiv a numeroase aplicatii nedorite sau
programe malware.

Politici si proceduri recomandate

Masina Windows care gazduieste serverul AXIS Camera Station Pro trebuie sa aiba cel putin un cont cu privilegii
de administrator si un cont cu privilegii de utilizator. Niciunul dintre aceste conturi nu trebuie sa fie identic cu
contul implicit de administrator pentru Windows. Contul implicit de administrator trebuie dezactivat dupa
crearea conturilor cu privilegii de administrator si de utilizator. Dupa implementare, parola contului de
administrator trebuie sa fie cunoscuta si utilizatd numai de Network Administrator(s) (Administratorul
(administratorii) de retea). Contul privilegiat de utilizator trebuie utilizat de Video System Administrator
(Administratorul sistemului video) daca/atunci cand are nevoie sa se autentifice la serverul AXIS Camera
Station Pro. Trebuie mentionat cd, chiar daca cele doua roluri mentionate mai sus sunt indeplinite de aceeasi
persoana, este recomandat sa existe conturi separate pentru administratorul de retea si administratorul
sistemului video, din motive de audit. Pentru a accepta alte roluri, asa cum au fost definite anterior, ar trebui


https://www.axis.com/dam/public/b2/a1/90/axis-camera-station-in-virtual_environment-en-US-348015.pdf

create alte conturi de utilizator fara privilegii pentru fiecare User (Utilizator) individual care se va autentifica in
sistem.

Daca gazda care functioneaza pe AXIS Camera Station Pro este plasata intr-un mediu de domeniu Windows
Active Directory, conturile de administrator si de utilizator pot fi create in contextul domeniului sau se poate
utiliza contul de domeniu existent al unui angajat pentru autentificarea la gazda AXIS Camera Station Pro.
Acest lucru poate simplifica gestionarea conturilor, deoarece nu este necesara crearea si intretinerea de conturi
suplimentare. Acest lucru deschide si posibilitatea utilizarii Gestionarii politicilor de grup pentru a impune
complexitatea parolelor, implementarea certificatelor si alte caracteristici de securitate disponibile in mediile de
domeniu.

AXIS Camera Station Pro politica privind conturile de utilizator

Conturile de utilizator sunt atribuite rolurilor specifice din AXIS Camera Station Pro, care, la randul lor,
determind drepturile specifice pe care fiecare utilizator le are in sistem, cum ar fi la ce vizualizari si videoclipuri
are acces privilegiat. Daca mai multe persoane utilizeaza acelasi cont de utilizator, exista un risc crescut ca
parola sa fie partajata cu alte persoane din organizatie. Partajarea conturilor va face practic imposibila si
verificarea cine a accesat ce camera/videoclip si la ce ora.

Politici si proceduri recomandate

Daca este posibil, utilizati Microsoft Active Directory pentru o gestionare usoara a utilizatorilor si grupurilor. De
asemenea, se recomanda verificarea faptului ca grupurile de securitate relevante au fost definite pentru toate
rolurile utilizatorilor Tnainte de configurarea sistemului.

Active Directory va oferi, de asemenea:

® O politica privind parolele care impune utilizatorilor sa isi schimbe parola in mod regulat

® Protectie impotriva atacurilor de forta bruta, astfel incat contul Windows AD sa fie blocat dupa mai
multe Tncercari de autentificare esuate, in conformitate cu politica organizatiei privind parolele

®  Permisiuni bazate pe roluri, astfel incat controlul accesului sa poata fi aplicat in intrequl domeniu

Daca este necesar sa se utilizeze conturi Windows locale, se recomanda crearea unui cont unic pentru fiecare
utilizator al sistemului si acordarea accesului numai la entitatile din sistem necesare pentru indeplinirea
responsabilitatilor lor. Utilizarea grupurilor pentru utilizatori poate simplifica atribuirea permisiunilor in cazul in
care exista mai multi utilizatori cu permisiuni identice.

Autentificare folosind Kerberos

AXIS Camera Station Pro utilizeaza autentificarea integratd Windows pentru a autentifica utilizatorii clientului
AXIS Camera Station Pro. AXIS Camera Station Pro utilizeaza protocolul Microsoft Negotiate (SPNEGO), ceea ce
inseamna ca Kerberos este protocolul de autentificare preferat si implicit. Protocolul Negotiate incearca sa
utilizeze Kerberos si foloseste NTLM ca solutie de rezerva.

note

incepand cu versiunea 6.17, AXIS Camera Station Pro nu mai necesit3 un SPN pentru a utiliza Kerberos. Cele de mai jos se aplic3
numai versiunilor anterioare versiunii 6.17.

Pentru a utiliza Kerberos, trebuie sa inregistrati numele principale ale serviciului (SPN) in Active Directory
utilizdnd urmatoarea comanda:

setspn -s ACSService/{HOST} {ACCOUNT NAME}
GAZDA - Numele de gazdi al serverului care ruleazd un server AXIS Camera Station Pro.
NUME_DE_CONT - Numele computerului (contul computerului) care ruleaza un server AXIS Camera Station Pro.

Pentru ca Kerberos sa functioneze corect, va recomandam sa inregistrati atat numele scurt al gazdei, cat si
FQDN pentru serverul tinta AXIS Camera Station Pro.

setspn -s ACSService/CompanyServer CompanyServerAccount setspn -s ACSService/CompanyServer.
domain.local CompanyServerAccount

Pentru mai multe informatii, consultati Setspn on microsoft.com (Setspn pe microsoft.com).

Politica privind conturile dispozitivelor


https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/cc731241(v=ws.11)

Conturile din dispozitivele Axis sunt in principal conturi de computer/client. Users (Utilizatorii) nu trebuie sa
aiba niciodata acces direct la dispozitiv. Singurul client care trebuie sa acceseze dispozitivele in timpul
functionarii normale este serverul AXIS Camera Station Pro. O strategie obisnuita este ca toate dispozitivele sa
aiba aceeasi parola. Acest lucru duce la riscuri suplimentare, insa poate simplifica gestionarea parolelor, astfel
incat fiecare trebuie sa isi evalueze propria toleranta la risc. AXIS Camera Station Pro accepta atribuirea de
parole unice pentru fiecare dispozitiv prin intermediul interfetei sale de gestionare.

O greseala frecventa este aceea ca dispozitivele sunt adaugate la AXIS Camera Station Pro cu un singur cont
partajat de mai multe roluri. La un moment dat, cand un Video System Maintainer (Tehnician de intretinere a
sistemului video) are nevoie sa utilizeze un browser pentru a ajusta ceva, este dezvaluita parola contului
principal (ridicina) al dispozitivului. in cateva luni, majoritatea persoanelor din organizatie vor cunoaste parola
pentru toate dispozitivele si vor avea privilegii de administrator pentru sistem.

Politici si proceduri recomandate

Dispozitivul trebuie sa aiba cel putin doua conturi de administrator: unul unic creat pentru administratorii
dispozitivului si contul radacina implicit pentru adaugarea dispozitivelor la un server AXIS Camera Station Pro.
Accesul temporar, cum ar fi atunci cand un Video System Maintainer (Tehnician de intretinere a sistemului
video) acceseaza un dispozitiv utilizand un browser web, trebuie gestionat prin utilizarea conturilor temporare.

AXIS Device Manager trebuie utilizat ca instrument principal pentru gestionarea conturilor si parolelor
dispozitivelor. O versiune a AXIS Device Manager este integrata direct in AXIS Camera Station Pro si este
disponibila in fila Management. Parola radacina a dispozitivului trebuie utilizatda numai de AXIS Device Manager
si AXIS Camera Station Pro si trebuie cunoscuta numai de cei care utilizeaza AXIS Device Manager sau AXIS
Camera Station Pro ca instrument de gestionare a dispozitivelor.

Utilizati AXIS Camera Station Pro pentru a crea un cont temporar atunci cand o persoana cu rol de tehnician de
intretinere are nevoie sa utilizeze un browser web pentru a accesa unul sau mai multe dispozitive in scopul
depandrii sau intretinerii. Selectati dispozitivul (dispozitivele) si creati un cont nou, de preferinta cu privilegii de
operator, pe care tehnicianul de intretinere 7l poate utiliza. Dupa ce sarcina a fost finalizata, stergeti contul
temporar.

intretinerea sistemului
AXIS Camera Station Pro Politica de aplicare a patch-urilor pentru gazdele Windows

AXIS Camera Station Pro serverul si clientii functioneaza intr-un mediu Windows. Este important ca aceste
sisteme sa fie tinute la zi pentru a se asigura ca sistemele care gazduiesc software-ul AXIS Camera Station Pro
nu prezinta vulnerabilitati deschise care pot fi exploatate pentru a obtine acces neautorizat la sistemul de video
management.

Politici si proceduri recomandate

Pentru toate sistemele AXIS Camera Station Pro, indiferent daca functioneaza pe Axis NVR sau pe hardware-ul
personalizat, se recomanda dezactivarea actualizarii automate. Actualizarile Windows au cauzat in trecut
instabilitate in sistemul de operare Windows de baza, de aceea se recomanda testarea actualizarilor disponibile
pe masini selectate pentru a asigura stabilitatea sistemului Tnainte de a fi distribuite catre toate sistemele gazda
care functioneaza pe AXIS Camera Station Pro. ins3 trebuie s3 se ajunga la un echilibru intre securitate si
stabilitate, deoarece lasarea sistemului Windows fara aplicarea patch-urilor pentru o perioada prea lunga de
timp poate introduce riscuri pentru intrequl mediu. in functie de nivelul de expunere al sistemului clientului la
amenintari externe, politica de aplicare a patch-urilor trebuie sa prevada un cadru de timp pentru asigurarea
faptului ca sistemele primesc cele mai recente actualizari.

AXIS Camera Station Pro politica de actualizare a software-ului

In majoritatea cazurilor, utilizarea celei mai recente versiuni de software pentru AXIS Camera Station Pro va va
asigura ca utilizati patch-uri de securitate pentru toate vulnerabilitatile descoperite recent. Neaplicarea patch-
urilor la sistem pentru o perioada mai lunga va creste riscul ca un adversar sa exploateze vulnerabilitatile si sa

compromita sistemul.

Politici si proceduri recomandate

Este important sa se defineasca o politica de aplicare a patch-urilor cu evaluari periodice a versiunilor de
software implementate pentru a se asigura ca AXIS Camera Station Pro este actualizat. Politica de aplicare a
patch-urilor ar trebui sa identifice, de asemenea, cine este responsabil pentru gestionarea lucrarilor asociate cu
actualizarea atat a serverului, cat si a software-ului client. Pentru AXIS Camera Station Pro, cea mai recenta
versiune poate fi gasita pe www.axis.com. AXIS Camera Station Pro necesita cele mai recente biblioteci .NET,


https://www.axis.com/

astfel incat trebuie sa se acorde atentie alinierii politicii de aplicare a patch-urilor Windows la politica AXIS
Camera Station Pro.

Politica de actualizare a firmware-ului dispozitivului

Utilizarea dispozitivelor cu versiuni de firmware actualizate reduce majoritatea riscurilor comune, deoarece cele
mai recente versiuni de firmware includ patch-uri pentru vulnerabilitatile cunoscute pe care atacatorii ar putea
incerca sa le exploateze. Axis ofera o versiune cu suport pe termen lung (LTS) pentru firmware-ul dispozitivului,
care include patch-uri de securitate si remedieri de erori, dar adaugarile de functii sunt limitate pentru a asigura
stabilitatea pe termen lung a platformei. Pentru mai multe informatii referitoare la strategia Axis privind
dezvoltarea firmware-ului, consultati documentul tehnic Axis firmware management (Gestionarea firmware-
ului Axis).

Politici si proceduri recomandate

Pentru dispozitivele hardware, politica trebuie sa stipuleze ca toate firmware-urile trebuie sa fie tinute
actualizate. Procesele pot utiliza functia integrata de actualizare a firmware-ului din AXIS Camera Station Pro
sau AXIS Device Manager Extend pentru a identifica daca sunt disponibile versiuni noi de firmware pentru
dispozitivele Axis. Trebuie stabilit un interval de timp, de obicei in afara programului de lucru, pentru
implementarea tuturor actualizarilor de firmware pentru toate camerele video. AXIS Camera Station Pro [ AXIS
Device Manager Extend poate verifica, de asemenea, daca actualizarile de firmware au fost acceptate. Daca
sistemul are integrari specifice care ar putea fi afectate de actualizare, luati in considerare standardizarea pe o
pista firmware LTS.

Securitatea de retea IP
Politica privind accesul de la distanta

Dispozitivele si serviciile expuse la internet cresc riscul ca adversarii externi sa exploreze sau sa exploateze
vulnerabilitatile cunoscute. Camerele video expuse la internet, de exemplu cele utilizate de organizatii mici care
au nevoie de acces video de la distanta, devin victime usoare daca se utilizeaza parole slabe sau daca se
descopera o noua vulnerabilitate critica. Accesul de la distanta la mediul Windows trebuie controlat strict sau
evitat, daca este posibil. Desi mediul Windows poate avea conexiune la internet pentru a facilita actualizarea
sistemelor, utilizarea serviciilor de desktop de la distanta, precum Windows Remote Desktop, TeamViewer si
AnyDesk, introduce cai de acces la sistemul dvs. daca nu sunt gestionate corect.

Politici si proceduri recomandate

Nu expuneti niciodata adresa IP/portul unei camere video intr-un mod care sa o faca accesibila direct de pe
internet. Daca este necesar accesul video de la distanta, utilizati Axis Secure Remote Access. AXIS Camera
Station Pro utilizeaza un server de acces de la distanta bazat pe cloud pentru a facilita accesul criptat de la
distanta la sistem prin intermediul clientului AXIS Camera Station Pro sau al aplicatiei mobile AXIS Camera
Station. Pe 1anga faptul ca este responsabil pentru gestionarea conexiunilor utilizatorilor de la distanta si mobili,
serverul de acces de la distanta joaca un rol important la protejarea integritatii atunci cand este utilizat de
utilizatori de la distantd. Mai multe informatii despre Axis Secure Remote Access (Acces securizat de la distanta)
pot fi gasite pe aici. Axis furnizeaza aplicatii mobile oficiale atat pentru Android, cat si pentru Apple iOS.
Aplicatia mobila AXIS Camera Station trebuie descarcata numai din surse oficiale, si anume Google Play Store si
Apple App Store.

in ceea ce priveste accesul de la distant3 la mediul Windows, nu se recomandi acordarea acestui tip de acces
unui sistem care functioneaza cu AXIS Camera Station Pro. ins3 daci este necesar, trebuie sa se acorde o atentie
deosebita pentru a se asigura ca aplicatia desktop de la distanta aleasa este sigura si ca accesul este acordat
numai persoanelor care au nevoie de acesta. Se recomanda implementarea unor niveluri suplimentare de
control, cum ar fi autentificarea multifactoriala (MFA). Se recomanda insistent inregistrarea si auditarea
ulterioara a incercarilor de conectare de la distanta pentru a urmari cine si la ce ore acceseaza mediul Windows
de la distanta.

Politica de expunere a retelei locale

Reducerea expunerii retelei locale poate contribui la evitarea multor amenintari comune prin reducerea
suprafetei de atac. Exista multe modalitati de a reduce expunerea retelei, inclusiv segmentarea fizica a retelei
(separarea hardware-ului si a cablurilor de retea), segmentarea logica a retelei prin intermediul retelelor LAN
virtuale (VLAN) si filtrarea IP. Camerele Axis accepta un filtru IP (tabele IP), astfel incat dispozitivul sa raspunda
numai la cererile de conectare efectuate de la adresele IP permise in mod explicit.

Politici si proceduri recomandate
NVR-urile AXIS Camera Station S22 sunt servere hardware cu doua porturi de retea. Unul dintre porturi creeaza
o retea segmentata pentru camere, iar celdlalt se conecteaza la reteaua principala (domeniu) pentru a deservi


https://www.axis.com/files/whitepaper/wp_firmware_mgmt_72339_en_1809_lo.pdf
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clientii video. Serverul actioneaza ca o punte si un firewall pentru refeaua camerei video, impiedicand clientii sa
acceseze direct camerele video. Acest lucru reduce probabilitatea amenintarilor din partea adversarilor din
reteaua primara.

Daca serverul AXIS Camera Station Pro si camerele sunt toate plasate in reteaua principala, se recomanda
configurarea filtrului IP al camerei video, limitand accesul numai la serverele care gazduiesc AXIS Camera
Station Pro, AXIS Device Manager si clientii suplimentari de intretinere.

Aplicatii si servicii suplimentare

Daca gazduiti aplicatii suplimentare pe serverul AXIS Camera Station Pro care sunt destinate sa ramana limitate
la localhost (serverul in sine), retineti ca administratorii pot avea acces la acestea de la distanta prin intermediul
clientului. Acest lucru ar putea expune involuntar aceste aplicatii.

Acelasi risc se aplica si tuturor celorlalte servicii care functioneaza in retea. Pentru a reduce riscul, va
recomandam sa instalati un firewall intre reteaua care gazduieste AXIS Camera Station Pro si camerele sale si
toate celelalte retele care gazduiesc aplicatii sau servicii necorelate. Aceasta segmentare ajuta la limitarea
potentialelor compromisuri si restrictioneaza caile de acces inutile.

Politica de criptare a retelei

Traficul de retea transmis prin retele nesigure trebuie sa fie intotdeauna criptat. Internetul este clasificat ca o
retea nesigura. O retea locala poate fi, de asemenea, clasificata ca nesiqura, iar traficul de retea ar trebui, prin
urmare, sa fie criptat. Politica care trebuie aplicata traficului video in retea depinde de modul in care este
clasificat videoclipul si de riscul ca adversarii sa aiba acces la sistemul video prin retea. Se recomanda sa se
presupuna ca reteaua a fost deja compromisa. Organizatiile mai mari vor avea, de obicei, o politica care
defineste modul Tn care este clasificata reteaua.

Politici si proceduri recomandate

Traficul intre clientul video si serverul AXIS Camera Station Pro trebuie sa utilizeze criptarea. Traficul intre
serverul AXIS Camera Station Pro si camerele video trebuie criptat in functie de infrastructura. Camerele Axis
sunt dotate cu un certificat semnat automat si HTTPS activat in mod implicit. Daca exista riscul de spoofing
(falsificare) a retelei, cum ar fi atunci cAnd un computer rau intentionat incearca sa se dea drept o camera video,
ar trebui utilizatd o infrastructura cu cheie privata (PKI) cu certificate semnate de CA. AXIS Camera Station Pro
are o autoritate de certificare (CA) locala integrata, care poate gestiona in mod rentabil semnarea si distribuirea
certificatelor de server pentru dispozitivele Axis.

Versiuni TLS

Va recomandam sa dezactivati versiunile TLS 1.1 si 1.0. Instalatorul AXIS Camera Station va ofera asistenta in
timpul instalarii sau actualizarii.

Ciphere (algoritm de criptare) HTTPS

AXIS Camera Station Pro accepta si utilizeaza suite de cifruri TLS pentru a cripta conexiunile HTTPS in mod
securizat. Suita specifica de cifruri depinde de clientul care se conecteaza la AXIS Camera Station Pro sau de
serviciul contactat, iar AXIS Camera Station Pro o negociaza in conformitate cu protocolul TLS. Va recomandam
sa configurati Windows astfel incat sa nu utilizeze suitele de cifruri TLS 1.2 enumerate in RFC 7540.
Posibilitatea de a dezactiva o suita de cifruri depinde de dispozitivele si camerele video utilizate Tmpreuna cu
AXIS Camera Station Pro. Daca un dispozitiv sau o camera video necesita o suita specifica de cifruri, s-ar putea
sa nu fie posibila dezactivarea suitei de cifruri slabe.

Gestionarea datelor
Instalare

AXIS Camera Station Pro permite instalarea intr-un folder din afara directorului standard de fisiere de program.
insa acest lucru poate avea ca rezultat controale ale accesului mai putin stricte si poate prezenta riscuri
potentiale de securitate. Va recomandam sa utilizati calea de instalare implicita sau sa verificati drepturile de
acces ale folderului ales.

Clasificarea videoclipurilor

Videoclipurile in direct si videoclipurile inregistrate trebuie clasificate. Videoclipurile pot fi clasificate ca publice,
private, restrictionate sau in orice alt3 categorie definita de politicile organizationale. in multe cazuri,
videoclipul este reglementat de lege si de reglementarile regionale, precum si de politicile IT interne, astfel incat
proprietarul sistemului are responsabilitatea de a cunoaste legile si reglementarile care se aplica datelor video.


https://datatracker.ietf.org/doc/html/rfc7540#appendix-A
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Politici si proceduri recomandate

Clasificati videoclipurile in direct, videoclipurile inregistrate si audio in conformitate cu politicile organizationale
de clasificare a datelor. Configurati privilegiile de acces ale utilizatorilor si securizarea sistemului in functie de
sensibilitatea datelor video si audio. Daca nu este necesar, sunetul poate fi dezactivat la nivel de dispozitiv.
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Controale de securitate suplimentare

in functie de nivelul de maturitate si toleranta la risc a organizatiei dvs., existd mai multe controale de securitate suplimentare de la CIS
Controls v8 pe care va recomandam sa le implementati pentru a reduce riscurile de securitate cibernetica in operatiunile zilnice.
Controale CIS suplimentare:

Controlul 8: Gestionarea jurnalului de audit

Colecteaza, alerteaza, examineaza si pastreaza jurnalele de audit ale evenimentelor care ar putea ajuta la detectarea, intelegerea sau
recuperarea in urma unui atac.

Controlul 14: Implementarea unui program de constientizare si instruire in materie de securitate

intelegeti abilitatile si comportamentele personalului. Instruiti personalul cu privire la modul de identificare a diferitelor forme de atac.
Controlul 17: Raspunsul la incidente si gestionarea acestora

Utilizati planuri scrise de raspuns la incidente, cu faze clar definite de procesare/gestionare a incidentelor si rolurile personalului, precum
si modul de raportare a unui incident de securitate catre autoritatile competente si terte parti.

Securitatea backup-ului bazei de date

Daca modificati locatia pentru copiile de rezerva ale bazei de date, utilizati o locatie sigurd, cu acces limitat. O retea partajata cu acces
larg este mai putin sigura.

DbConsole

DbConsole este un instrument de linie de comanda care va permite sa efectuati backup si sa restaurati baza dvs. de date in timp ce AXIS
Camera Station Pro nu este in functiune. Pentru mai multe informatii, consultati Manual backup (Backup manual) si Restore database
(Restaurarea bazei de date).

® Nu furnizati parola ca parametru pentru instrument, deoarece aceasta poate fi vizibila in lista de

procese si in istoricul shell-ului. In schimb, rulati instrumentul ca utilizator cu privilegii de administrator
sau furnizati parola cand vi se solicita.

e (Cand executati comanda de backup, asigurati-va ca specificati o locatie sigura pentru iesire.

o (Cand executati comanda de restaurare, utilizati numai fisiere de backup provenite din surse de
incredere. Restaurarea fisierelor de backup daunatoare poate compromite securitatea sistemului dvs.


https://www.cisecurity.org/controls/audit-log-management
https://www.cisecurity.org/controls/security-awareness-and-skills-training
https://www.cisecurity.org/controls/incident-response-management
https://help.axis.com/axis-camera-station-pro#manual-backup
https://help.axis.com/axis-camera-station-pro#restore-database
https://help.axis.com/axis-camera-station-pro#restore-database
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