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AXIS Camera Station Pro Secure Entry

Informace o

Secure Entry je soucasti systému AXIS Camera Station Pro. PouZijte jej k pfidavani zafizeni a spravé rozvrhi. Pro
vice informaci si pre¢téte ndvod pro uZivatele softwaru AXIS Camera Station Pro.


https://help.axis.com/axis-camera-station-pro

Pokud jste do systému pridali sitovy ovlada¢ dvefi Axis, miZzete v systému AXIS Camera Station verze 6.x nebo
nove;jsi hardware fizeni pfistupu nakonfigurovat.

Uplny pracovni postup pro nastaveni sitového ovladace dvefi Axis v systému AXIS Camera Station Pro Secure
Entry naleznete v ¢lanku Nastaveni sitového oviadale dveri Axis.

Poznamka
Nez zacnete, provedte nasledujici ukony:

Upgradujte verzi systému AXIS OS ovladacée v ramci nabidky Configuration > Devices > Management
(Nastaveni > Zafizeni > Sprava).

Nastavte datum a cas ovladace v ¢asti Configuration > Devices > Management (Konfigurace >
Zafizeni > Sprava).

Zapnéte protokol HTTPS na ovladadi v ¢asti Configuration > Devices > Management (Konfigurace >
Zafizeni > Sprava).

Pracovni postup pro konfiguraci Fizeni pFistupu

1.

5.

Chcete-li upravit pfeddefinované identifika¢ni profily nebo vytvofit novy identifikacni profil, pfec¢téte si
Identifikacni profily, on page 22.

Chcete-li pouzit vlastni nastaveni pro formaty karet a délku kodu PIN, prectéte si Formdty karet a kdd
PIN, on page 24.

Pridejte dvere a aplikujte na né identifikacni profil. Viz ¢ast Priddni dvefi, on page 7.
Nakonfigurujte dané dvefe.

- Priddni monitoru dvefi, on page 13

- Pridat nouzovy vstup, on page 15

- Priddni ¢tecky, on page 16

- Priddni zafizeni REX, on page 19

Pridejte zonu a pfidejte dvefe do této zdny. Viz ¢ast Priddni zony, on page 19.

Kompatibilita softwaru zafizeni pro ovliadace dveii

Dalezité
PFi upgradu systému AXIS OS na ovladadi dvefi méjte na paméti nasledujici informace:

Podporované verze operacniho systému AXIS OS: NiZze uvedené podporované verze systému AXIS
OS plati pouze pfi upgradu z jejich pGvodni doporucené verze AXIS Camera Station Pro a pokud ma
systém dvere. Pokud systém tyto podminky nesplfiuje, je nutné provést upgrade na verzi operacniho
systému AXIS OS doporuéenou pro konkrétni verzi AXIS Camera Station Pro.

Minimalni podporovana verze systému AXIS OS: Nejstarsi nainstalovana verze operacniho systému
AXIS OS v systému uréuje minimalni podporovanou verzi systému AXIS 0S, s omezenim na dvé predchozi
verze. Predpokladejme, Ze pouzivate AXIS Camera Station Pro verze 6.5 a upgradujete vSechna zafizeni
na doporucenou verzi AXIS OS 12.0.86.2. Pak se verze AXIS OS 12.0.86.2 stane minimalni podporovanou
verzi pro vas systém pro dal3i pouZiti.

Upgradovani nad ramec doporucené verze systému AXIS OS: Predpokladejme, ze provedete upgrade
na verzi operacniho systému AXIS OS vysSi neZ je doporucena verze pro konkrétni verzi AXIS Camera
Station Pro. Pak miZete vzdy bez problémd downgradovat zpét na doporucenou verzi operaéniho
systému AXIS 0S, pokud se vejde do limit(i podpory nastavenych pro verzi AXIS Camera Station Pro.

Budouci doporuceni pro operaéni systém AXIS OS: Pro zajisténi stability systému a pIné kompatibility
se vzdy fidte doporucenou verzi opera¢niho systému AXIS OS pro prislusnou verzi AXIS Camera Station
Pro.

Sledovani zmén: Pfechod mezi verzemi firmwaru 10.12.xx a 11.0.xx nebo vyssimi vyzaduje obnoveni na
vychozi nastaveni.


https://help.axis.com/axis-camera-station-pro-integrator-guide#set-up-axis-network-door-controller
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NiZe uvedena tabulka uvadi minimalni a doporucenou verzi operacniho systému AXIS OS pro jednotlivé verze

AXIS Camera Station Pro:

Verze AXIS Camera Station

Minimalni verze operacniho

Doporucena verze operacniho

systému AXIS 0S systému AXIS 0S
Pro 6.15 12.5.68.1 12.8.55.1
Pro 6.14 12.5.68.1 12.8.55.1
Pro 6.13 12.5.68.1 12.6.102.1

NiZe uvedena tabulka uvadi minimalni a doporucenou verzi operacniho systému AXIS OS pro jednotlivé verze

AXIS Camera Station 5:

Verze AXIS Camera Station

Doporucena verze operacniho systému AXIS 0S

5.59 12.4.68.1
5.58 12.4.68.1
5.57 11.8.20.2

Dvefe a zony

Chcete-li zobrazit prehled a konfigurovat dvere a zdny, prejdéte do ¢asti Configuration > Access control >
Doors and zones (Konfigurace > Rizeni pfistupu > Dvefe a zony).
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Manualni akce

Manualné nastavte stav dvefi. Vyberte si z
nasledujicich moznosti: Reset (Resetovat) (dodrzovat
systémova pravidla), Grant access (Udélit pfistup)
(odemknout dvefe na 7 sekund), Unlock (Odemknout)
(nechat dvefe odemcené), Lock (Zamknout) (nechat
dvefe zaméené) nebo Lockdown (Uzamknout) (nikdo
nesmi dovnitf ani ven).

Odemknout rozvrhy

Nastavte rozvrh pro automatické odemykani dvefi v
uritych ¢asech. V ostatnich pripadech zlistavaji dvere
zamcené. Chcete-li nastavit, aby prvni osoba musela
dvefe odemknout manualné pred spusténim rozvrhu,
zapnéte funkci First person in (Prvni vstupujici
osoba).

23 |dentifikaéni profil

Zménte identifikacni profil na dvefich.

E}] Pfipnout graf

Zobrazeni pinového schématu ovladace pridruzeného
ke dvefim. Chcete-li pinové schéma vytisknout,
kliknéte na tlacitko Print (Tisk).

Zabezpeceny kanal

Zapnuti nebo vypnuti zabezpeceného kanalu OSDP
pro konkrétni ¢tecku.

Dvere

Jméno Nazev dvefi.

Typ Typ nastaveni dvefi.

Zarizeni Zatizeni pfipojené ke dvefim.
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IP adresa IP adresa ovladace dvefi pfipojeného ke dvefim.
Strana A Zbna, ve které je strana A dvefi.

Strana B Zo6na, ve které je strana B dvefi.

Identifikacni profil Identifika¢ni profil pouzity na dvere.

Baterie Stav baterie ovladace dvefi.

Stav Stav dvefi.

®  Online: Dvefe jsou online a pracuji spravné.
o Ctedka je offline: Ctecka v konfiguraci dvefi je offline.

e Chyba ¢étecky: Ctecka v konfiguraci dvefi nepodporuje zabezpeceny kanal
nebo zabezpeceny kanal je pro ¢tecku vypnuty.

e Stary firmware: Zafizeni pouziva zastaralou verzi firmwaru. Aktualizujte
firmware, abyste zajistili optimalni vykon a bezpe¢nost.

Zony

Jméno Nazev zony.

Pocet dvefi Pocet dvefi zahrnutych v zoné.

Uroven zabezpeceni Uroven zabezpeceni pouzita pro danou zonu.




AXIS Camera Station Pro Secure Entry

Priklad dvefi a zon

o
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®  Existuji dvé zony: zelena a modra.

®  Jsou zde troje dvefe: zelené, modré a hnédé.

® Zelené dvere jsou vnitini dvere v zelené zong.

®  Modré dvere jsou dvere v perimetru pouze pro modrou zonu.

®  Hnédé dvere jsou dvefe v perimetru pro zelenou i modrou zénu.
Pridani dveri

Poznamka

e QOvlada¢ dvefi mlzete nakonfigurovat s jednémi dvefmi se dvéma zamky nebo se dvéma dvefmi s jednim
zadmkem na kazdych dvefich. Multiovladacée podporuji dalSi nastaveni zamkd.

®  Pokud ovlada¢ dvefi nema zadné dvere a pouzivate novou verzi systému AXIS Camera Station Pro Secure
Entry se starSim firmwarem ovladace dvefi, systém vam neumozni pfidat dvefe. Systém vSak umozni
instalaci novych dvefi na systémovych ovladacich se starSim firmwarem, pokud jiz n€jaké dvere existuji.

Chcete-li pridat dvere, vytvorte novou konfiguraci dvefi:

1. Prejdéte do ¢asti Configuration > Access control > Doors and zones (Konfigurace > Rizeni pfistupu >
Dvefe a zony).

2. Kliknéte na + Add door (Pfidat dvefe) a vyberte typ dvefi z rozeviraciho seznamu.



Typy dvefi

Dvere

B&zné dvere s monitorem, které podporuji zamky a
¢tecky. VyZzaduje ovladacd dvefi.

Bezdratové dvere Dvere, které mizZete nastavit pomoci bezdratovych

zamki a komunikacnich rozbocovacli ASSA ABLOY
Aperio®. Dalsi informace naleznete v ¢asti Pridejte
bezdrdtovy zdamek, on page 12.

Monitorovani dvefi Dvere, které mohou signalizovat, zda jsou oteviené

nebo zavrené. DalSi informace naleznete v ¢asti
Priddni monitorovacich dveri, on page 14.

Vybavené dvefe Dvere, které mlzete pridat do systému jako zastupny

symbol, aniz byste museli vybirat pfislusny hardware.

Podlazi Typ dvefi pro ovladani vytahu, ktery ovéfuje pfistup

na podlazi vytahu pomoci ¢tecek karet. DalSi
informace naleznete v ¢asti Pfiddni podlaZi pro
ovldddni vytahu BETA on page 15.

9.

10.
11.
12.
13.
14.

Zadejte nazev dvefi a v rozbalovacim menu Device (Zafizeni) vyberte ovlada¢ dvefi, ktery chcete s dvefmi
spojit. Ovlada¢ se zobrazi Sedé€, kdyZ nelze pfidat dalsi dvere, kdyZ je v reZimu offline nebo kdyz neni
aktivni protokol HTTPS.

Klepnutim na tlacitko Next (Dalsi) prejdéte na stranku konfigurace dvefi.
V rozbalovacim menu Primary lock (Primarni zamek) pfidejte pfenosovy port.

Chcete-li na dvefich nakonfigurovat dva zamky, vyberte pfenosovy port z rozbalovaciho menu Secondary
lock (Sekundarni zamek).

Vyberte identifikacni profil. Viz ¢ast Identifikaéni profily, on page 22.
Nakonfigurujte nastaveni dvefi. Viz Nastaveni dvefi, on page 9.

Priddni monitoru dvefi, on page 13

Pridat nouzovy vstup, on page 15

Priddni ctecky, on page 16

Priddni zafizeni REX, on page 19

Nakonfigurujte Groven zabezpeéeni. Viz ¢ast Uroveri zabezpeceni dvefi, on page 10.

Kliknéte na Save (Ulozit).

Kopirovani konfigurace dvefri:

1.

Prejdéte do ¢asti Configuration > Access control > Doors and zones (Konfigurace > Rizeni pfistupu >
Dvefe a zony).
Kiiknéte na T Add door (Pridat dvefe).

Zadejte nazev dvefi a v rozbalovacim menu Device (Zafizeni) vyberte ovlada¢ dvefi, ktery chcete s dvefmi
spojit.

Kliknéte na tla¢itko Dalsi.

V rozbalovacim menu Copy configuration (Kopirovat konfiguraci) vyberte existujici konfiguraci dvefi.
Zobrazi se pfipojené dvere a ovladac se zobrazi Sed€, pokud byl nakonfigurovan se dvéma dvefmi nebo
s jednémi dvermi se dvéma zamky.

Pokud chcete, miZete toto nastaveni zménit.
Kliknéte na Save (Ulozit).



Odebrani dvefi:

1. Prejdéte do ¢asti Configuration > Access control > Doors and zones > Doors (Konfigurace > Rizeni

pfistupu > Dvefe a zony > Dvefe).

2. 'V seznamu vyberte dvere.

3. Kliknéte na tlacitko M@ Remove (Odebrat) a poté potvrdte.

Chcete-li pfehrat toto video, pfejdéte na webovou verzi tohoto dokumentu.

Priddni a konfigurace dvefi a zén

Nastaveni dvefi

Uprava dvefi:

1. Piejdéte do ¢asti Configuration > Access control > Door and Zones (Konfigurace > Rizeni pfistupu >

Dvefe a zony).

2. Vyberte dvere, které chcete upravit.

3. Kliknéte na ¢ Edit (Upravit).

4, 7Zménte nastaveni a kliknéte na tla¢itko Save (Ulozit).

PFistupovy Cas (s)

Nastavte poCet sekund, po ktery maji dvefe po udéleni
pristupu zlstat odeméené. Dvere zistanou odeméené,
dokud je nékdo neotevie nebo dokud neuplyne
nastavena doba. Dvere se zamknou pfi zavieni bez
ohledu na to, zda doba pfistupu vyprsela.

Open-too-long time (sec) (Doba pfFilis dlouhého
otevfeni (s))

Plati pouze v pfipadg, ze jste nakonfigurovali monitor
dvefi. Nastavte pocet sekund, po ktery zlstanou dvere
oteviené. Pokud jsou dvere po uplynuti nastaveného
Casu otevrené, spusti se poplach pfilis dlouhého
otevreni. Nastavenim pravidla akci nakonfigurujte,
kterou akci udalost pfilis dlouhého otevieni spusti.

Dlouha doba pfistupu (s)

Nastavte poCet sekund, po ktery maji dvefe po udéleni
pristupu zlstat odeméené. Dlouha doba pristupu

bude mit u drzitell karet, u kterych je toto nastaveni
zapnuto, vy3Si prioritu nez nastavena doba pfistupu.

Long open-too-long time (sec) (Dlouha doba pfFilis
dlouhého otevieni (s))

Plati pouze v pfipadé, ze jste nakonfigurovali monitor
dvefi. Nastavte pocet sekund, po ktery zlistanou dvere
otevrené. Pokud jsou dvefe po uplynuti nastaveného
Casu otevrené, spusti se udalost pfilis dlouhého
otevreni. Dlouha doba pfilis dlouhého otevieni bude
mit u drzitel( karet vy33i prioritu nez jiz nastavena
doba pfilis dlouhého otevreni, pokud je zapnuto
nastaveni Long access time (Dlouha doba pFistupu).

Doba zpozdéni opétovného zamceni (ms)

Nastavte ¢as (v milisekundach), po ktery zistanou
dvefe po otevreni nebo zavreni odemdceny.




Znovu zamknout e  After opening (Po otevieni): Plati pouze
v pfipadg, ze jste pfidali monitor dvefi.

e  After closing (Po zavieni): Plati pouze
v pfipadg, ze jste pfidali monitor dvefi.

Dvefe otevieny nasilim Zvolte, zda ma systém nastavit spousteé¢ systémového
poplachu pfi nasilném otevieni dvefi. Viyzaduje senzor
polohy dvefi (DPS).

Dvefe otevieny pfilis dlouho Zvolte, zda ma systém nastavit spoustéc systémového
poplachu pfi pfiliS dlouhém otevieni dveri.

Manualni akce

U dveri a zon miZete provadét nasledujici manualni akce:

Obnovit - Vrati se ke konfigurovanym systémovym pravidlGm.

Udélit pFistup - Odemkne dvere nebo zonu na 7 sekund a poté je opét zamkne.
Odemknout - Dvere zlistanou odemcené, dokud je neresetujete.

Zamek - Dvere zlstavaji zamcené, dokud systém nepovoli pfistup drziteli karty.
Uzamceni - Nikdo se nedostane dovnitf ani ven, dokud neprovedete reset nebo odemceni.
Provedeni manualni akce:

1. Piejdéte do ¢asti Configuration > Access control > Doors and zones (Konfigurace > Rizeni pfistupu >
Dvefe a zony).

2. Vyberte dvere nebo zonu, u kterych chcete provést manualni akci.

3. Kliknéte na nékterou z manualnich akcei.
Uroven zabezpeceni dvefi

Ke dvefim mlZete pfidat nasledujici funkce zabezpedeni:

Pravidlo dvou osob - Pravidlo dvou osob vyzaduje, aby pro ziskani pfistupu pouzily platné pfihlaSovaci udaje dvé
osoby.

Dvojité protahnuti - Dvojité protahnuti umoznuje drziteli karty prepsat aktualni stav dvefi. Mohou jim napriklad
zamknout nebo odemknout dvefe mimo pravidelny rozvrh, ¢imz odpada nutnost vstupu do systému za ucelem
odemknuti dvefi. Dvojité protahnuti nema vliv na existujici rozvrh. Pokud je napfiklad naplanovano, ze se dvere
uzamknou pfi zaviraci dob€, a zaméstnanec odejde na poledni prestavku, dvere se podle rozvrhu stale zamknou.

Uroven zabezpeceni miizete nakonfigurovat pfi pfidavani novych dvef, nebo ji mizete nakonfigurovat pro
existujici dvere.

Chcete-li k existujicim dvefim pfidat Two-person rule (Pravidlo dvou osob):

1. Prejdéte do ¢asti Configuration > Access control > Doors and zones (Konfigurace > Rizeni pfistupu >
Dvefe a zony).

Vyberte dvere, pro které chcete nakonfigurovat Uroven zabezpeceni.
Kliknéte na Edit (Upravit).
Kliknéte Security level (Uroven zabezpedeni).

Zapnéte moznost Two-person rule (Pravidlo dvou osob).

ST T o

Kliknéte na Pouzit.
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Pravidlo dvou osob

Side A (Strana A) a Side B (Strana B) Vlyberte, na které strany dvefi se ma pravidlo pouzit.

Harmonogramy Vyberte, kdy bude pravidlo aktivni.

Casovy limit (v sekundéch) Casovy limit je maximélni povolena doba mezi
jednotlivymi ukony protahnuti karty nebo jinych
platnych prihlaSovacich udaju.

Chcete-li pfidat Double-swipe (Dvojité protahnuti) k existujicim dvefim:
1. Prejdéte do ¢asti Configuration > Access control > Doors and zones (Konfigurace > Rizeni pFistupu >
Dvere a zony).
Vyberte dvere, pro které chcete nakonfigurovat Uroven zabezpedeni.
Kliknéte na Edit (Upravit).
Kliknéte Security level (Uroven zabezpeceni).
Zapnéte moznost Double-swipe (Dvojité protahnuti).

Kliknéte na Pouzit.

N o g k& D

Aplikujte na drzitele karty Double-swipe (Dvojité protahnuti).

7.1.  Oteviete kartu Access Management (Sprava pfistupu).

7.2.  Kliknéte i na drzitele karty, kterého chcete upravit, a kliknéte na Edit (Upravit).
7.3.  Kliknéte na More (Vice).

7.4.  \yberte moznost Allow double-swipe (Povolit dvojité protahnuti).

7.5. Kliknéte na PouZzit.

Dvojité protahnuti

(vlasovy'l limit (v sekundach) Casovy limit je maximalni povolena doba mezi
jednotlivymi ukony protahnuti karty nebo jinych
platnych pfihlaSovacich udaju.

Casové moznosti

1 Pfistup udélen - zdmek se odemkne

2 Doba pristupu

3 Nebyla provedena Zddnd akce - zdmek se zamkne

4 Byla provedena akce (otevieni dveri) - zimek se zamkne nebo ziistane odemceny,
dokud se dvefe nezaviou

11
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5 Doba pfilis dlouhého otevieni
6 Spusti se poplach pfilis dlouhého otevieni

® @ @

o s s
@ ®
®
NS NS
8
® (e

1 Pristup udélen - zdmek se odemkne

2 Doba pristupu

3 2+3:Dlouhd doba pristupu

4 Nebyla provedena Zddnd akce - zdmek se zamkne

5 Byla provedena akce (otevieni dveri) - zimek se zamkne nebo zistane odemceny,

dokud se dvefe nezaviou

6 Doba prilis dlouhého otevieni

7 6+7: Dlouhd doba pfilis dlouhého otevieni
8 Spusti se poplach prilis dlouhého otevieni

Pridejte bezdratovy zamek

AXIS Camera Station Pro Secure Entry podporuje bezdratové zamky a komunikaéni rozbocovace ASSA ABLOY
Aperio®. Bezdratovy zamek se k systému pfipojuje prostfednictvim komunikaéniho rozbocovace Aperio
pfipojeného ke konektoru RS485 ovladace dvefi. K jednomu ovladadi dveri mlizete pfipojit aZz 16 bezdratovych
zamka.

Chcete-li pfehrat toto video, pfejdéte na webovou verzi tohoto dokumentu.

Poznamka
® Nastaveni vyZaduje ovlada¢ dvefi Axis s operaénim systémem AXIS OS verze 11.6.16.1 nebo novéjsi.

® Nastaveni vyZaduje platnou licenci na rozsifeni ovladace dvefi AXIS.

e (Cas na ovladadi dvefi Axis musi byt synchronizovan s ¢asem na serveru AXIS Camera Station Pro Secure
Entry.

e NezZ zacnete, sparujte zamky Aperio s rozboCovacem Aperio pomoci nastroje pro programovani Aperio
spoleénosti ASSA ABLOY.

® Na jeden konektor RS485 Ize pfipojit pouze jeden komunikaéni hub Aperio. Funkce Multi-drop neni
podporovana.

e  Bezdratové zamky nebudou v rezimu offline dodrZovat rozvrhy odemykani.

1. Pristup k ovladaci dvefi.
1.1.  Prejdéte do nabidky Nastaveni > Zafizeni > Dal3i zafizeni.

1.2.  Otevrete webové rozhrani ovladace dvefi pfipojeného ke komunikaénimu rozbocovaci Aperio.
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2. Zapnéte RozSifeni ovladace dvefi AXIS.
2.1. Ve webovém rozhrani ovladale dvefi pfejdéte na Apps.

2.2.  Zapnéte kontextovou nabidku RozSifeni ovladace dveri AXIS :
2.3. Kliknéte na Activate license (Pfidat licenéni kli¢) klavesou a zvolte licen¢ni klic.
2.4.  Zapnéte Rozsifeni ovladace dvefi AXIS.

3. Pripojte bezdratovy zamek k ovladadi dvefi pomoci komunikaéniho rozbocovace.

3.1. Ve webovém interface ovladace dvefi piejdéte na Access control > Wireless locks (Rizeni
pristupu > Bezdratové zamky).

3.2.  Kliknéte na Connect communication hub (Pfipojit komunikaéni rozbocovac).

3.3.  Zadejte nazev rozbocovace a kliknéte na Connect (Pfipojit).

3.4.  Kliknéte na Connect wireless lock (PFipojte bezdratovy zamek).

3.5.  Vyberte adresu zamku a moznosti zamku, ktery chcete pfidat, a kliknéte na Save (UlozZit).

4. Pridejte a nakonfigurujte dvere s bezdratovym zamkem.

4.1.  Vsystému AXIS Camera Station Pro Secure Entry piejdéte do ¢asti Configuration > Access
control > Doors and zones (Konfigurace > Rizeni pfistupu > Dvefe a zony).

4.2.  Kliknéte na + Add door (Pfidat dvere).

43.  Zvolte ovlada¢ dvefi pfipojeny ke komunikaénimu rozbocovaci Aperio, zvolte Wireless door
(Bezdratové dvefe) jako Door type (Typ dvefi).

4.4, Kliknéte na tlacitko Dalsi.
4.5.  Zvolte Wireless lock (Bezdratovy zamek).

4.6. Definujte strany dvefi A a B a pridejte snimace. DalSi informace naleznete v kapitole Dvefe
a zony, on page 4.

47. Kliknéte na Save (Ulozit).

Po pfipojeni bezdratového zamku miizete v pfehledu dvefi sledovat stav a tGroven nabiti baterie.

Uroven nabiti baterie Akce

Dobré Zadné

Nizka Zamek funguje, jak ma, ale méli byste baterii vyménit
dFive, nezZ se jeji stav stane kritickym.

Kriticky Vyménte baterii Zamek nemusi fungovat tak, jak ma.

Stav zamku Akce

Online Zadné

Zaseknuti zamku Vyreste pfipadné mechanické problémy se zamkem.

Pfidani monitoru dvefi

Monitor dvefi je pfepina¢ polohy dvefi, ktery sleduje fyzicky stav dvefi. Monitor dvefi mGzete pfidat ke dvefim
a nakonfigurovat zplisob pfipojeni monitoru dveri.

1. Prejdéte na stranku konfigurace dvefi. Viz ¢ast Priddni dvefi, on page 7.
2.V lasti Sensors (Snimace) kliknéte na Add (Pfidat).

3. Vyberte moznost Door monitor sensor (Snima¢ monitoru dvefi).
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4, Zvolte V|V port, ke kterému chcete monitor dvefi pfipojit.
5. 'V ¢asti Door open if (Dvefe oteviené, pokud) vyberte zpisob pfipojeni okruhlG monitoru dvefi.

6. Proignorovani zmén stavu digitalniho vstupu pred pfechodem do nového stabilniho stavu nastavte
Debounce time (Cas vraceni).

7. Chcete-li spustit udalost, jakmile dojde k pferuseni spojeni mezi ovladatem dvefi a monitorem dvefi,
zapnéte moznost Supervised input (Hlidany vstup). Viz ¢ast Hlidané vstupy, on page 21.

Dvere oteviené, pokud

Okruh je otevieny Zvolte, jestlize je okruh monitoru dvefi normalné
zavien. Monitor dvefi odesle dvefim signal otevreni,
kdyz je okruh otevien. Monitor dvefi odesle dvefim
signal zavreni, kdyz je okruh uzavren.

Okruh je uzavieny Zvolte, jestlize je okruh monitoru dvefi normalng
otevien. Monitor dvefi odeSle dverim signal otevreni,
kdyZ je okruh zavien. Monitor dvefi odesle dvefim
signal zavreni, kdyz je okruh otevren.

Pfidani monitorovacich dvefi

Monitorovaci dvere jsou typem dvefi, ktery vam mUGze ukazat, zda jsou oteviené nebo zaviené. Toto mlzete
vyuzit napfiklad u protipozarnich bezpeénostnich dveri, které nevyzaduji zamek, ale potrebujete u nich védeét,
zda jsou otevrené.

Monitorovaci dvere se lisi od béznych dvefi s monitorem dvefi. B€zné dvere s monitorem dvefi podporuji zamky a
Ctecky, ale vyZaduji ovlada¢ dvefi. Monitorovaci dvefe podporuji jeden snimac¢ polohy dvefi, ale vyzaduji pouze
sitovy V/V reléovy modul pfipojeny k ovladaci dvefi. K jednomu sitovému V/V reléovému modulu muiZete pfipojit
az pét snimacl polohy dvefi.

Poznamka
Monitorovaci dvefe vyzaduji reléovy modul AXIS A9210 Network 1/0 Relay Module s nejnovéjsim firmwarem
vcetné aplikace AXIS Monitoring Door ACAP.

Nastaveni monitorovacich dvefi:

1. Nainstalujte AXIS A9210 a upgradujte jej na nejnovéjsi verzi systému AXIS OS.
2. Namontujte snimace polohy dvefri.

V kamerové stanici AXIS Camera Station Pro prejdéte na Configuration (Konfigurace) > Access control
(Rizeni ptistupu) > Doors and zones (Dvefe a zony).

Kliknéte na Add door (Pfidat dvefe).

Zadejte jméno.

w

V Casti Type (Typ) vyberte moznost Monitoring door (Monitorovaci dvefe).
V ¢asti Device (Zafizeni) vyberte sitovy V/V reléovy modul.
Kliknéte na tlacitko DalSi.

V ¢asti Sensors (Snimace) kliknéte na tlacitko + Add (Pfidat) a vyberte polozku Door position sensor
(Snimac polohy dvefi).

© © N o o &

10. Vyberte V/V, které je pfipojeno ke snimaci polohy dvefi.
11. Kliknéte na Pridat.
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PFidani podlaZi pro ovladani vytahu BETA

Podlazi je typ dvefi, ktery slouzi k fizeni pfistupu k podlazim vytahu. KdyZ pfidate podlazi, vytvorite zdroj vytahu,
ktery seskupuje vSechna podlaZi pro dany vytah. Kazdé podlazi pouziva ¢tecku karet uvnitf vytahové kabiny k
ovéreni uzivatell pred povolenim pfistupu na dané podlazi.

Nez zaéneme, mize byt treba:
®  Podporovany sitovy ovlada¢ dvefi pfidany do vaseho systému, napfiklad A7670, A1710-B nebo A71810-B.
e A9910 V)V Relay Expansion Module pro dalsi relé. Instrukce k pfidani modulu do ovladace naleznete v
casti .
Poznamka
Tato funkce je ve fazi beta a v soucasné dobé€ pouze podporuje az 16 podlazi a ¢tecek karet.

Nastaveni podlazi:
1. Prejdéte do ¢asti Configuration > Access control > Doors and zones (Konfigurace > Rizeni pfistupu >
Dvefe a zony).

Kliknéte na Add (Pfidat) a vyberte moznost Floor BETA (Podlazi).
Zadejte nazev podlazi.

Vyberte svij ovladac.

o > N

V ramci moznosti Elevator (Vytah) vyberte existujici vytah a kliknéte na Create new elevator (Vytvofit
novy vytah), abyste pfidali novy, a poté zadejte nazev.

6.V ramci moznosti Side A (Strana A) vyberte Card reader (Ctecka karet) a nakonfigurujte svou ¢tecku.
Moznost Side B (Strana B) nelze z bezpe¢nostnich diivodl nastavit.

7. Kliknéte na Save and add new (UlozZit a pfidat nové), abyste pidali dalsi podlazi ke stejnému vytahu.
Nastaveni vytahu a ¢tecky zdstava vyplnéno pro dalsi podlazi. Upozoriiujeme, Ze tato moZnost je k
dispozici pouze v pfipadé€, Ze vas ovlada¢ disponuje relé.

8. Po pridani podlazi kliknéte na Save (Ulozit). PodlaZi se zobrazuji podle konvence pojmenovani ,Nazev

vytahu — Nazev podlazi”. Napfiklad: ,Zapadni strana - Podlazi 1"

Poznamka
o Ctecky pouzivané na vice podlazich Ize upravovat pouze na prvnim podlazi, na kterém byly pridany.

® \/ytahy se automaticky smazou, kdyz se smazou viechna souvisejici podlazi.

Pridat nouzovy vstup

Muzete pfidat a nakonfigurovat nouzovy vstup pro spusténi akce, ktera zamkne nebo odemkne dvere. Mizete
také nakonfigurovat zpisob pfipojeni okruhu.

1. Prejdéte na stranku konfigurace dvefi. Viz ¢ast Pfiddni dvefi, on page 7.
2.V ¢&asti Sensors (Snimace) kliknéte na Add (PFidat).

3. \lyberte moznost Emergency input (Nouzovy vstup).

4, 'V Casti Emergency state (Nouzovy stav) vyberte pfipojeni okruhd.

5

Pro ignorovani zmén stavu digitalniho vstupu pred prechodem do nového stabilniho stavu nastavte
Debounce time (ms) (Cas vraceni (ms)).

6. Zvolte akci Emergency action (Nouzova akce), ktera se spusti, jakmile dvefe pfijmou signal nouzového
stavu.
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AXIS Camera Station Pro Secure Entry

Nouzovy stav

Okruh je otevieny Zvolte, jestlize je okruh nouzového vstupu normalné
zavien. Nouzovy vstup odesle signal nouzového stavu
v pfipadg, Ze je okruh otevren.

Okruh je uzavieny Tuto moZnost zvolte, jestlize je okruh nouzového
vstupu normalné otevien. Nouzovy vstup odesle
signal nouzového stavu v pfipad€, Ze je okruh zavren.

Nouzové opatteni

Odemknout dvere Dvere se odemknou, jakmile obdrzi signal nouzového
stavu.

Zamknout dvere Dvere se zamknou, jakmile obdrzi signal nouzového
stavu.

Pridat IP ¢tecku

Jako ¢te¢ku miZete pouZit sitovy interkom Axis nebo jiné zafizeni umoZziujici IP protokol. NeZ budete moci
zafizeni pfifadit ke dvefim, musite jej pfidat do aplikace AXIS Camera Station Pro.

Poznamka
Nez zalnete, ujistéte se, Ze je IP Ctecka zapnuta a pfipojena ke stejné siti jako aplikace AXIS Camera Station
Pro.

1. Prejdéte do nabidky Configuration > Devices > Add devices (Nastaveni > Zafizeni > Pfidat zafizeni).
2. Vyberte svou IP ¢tecku ze seznamu nalezenych zafizeni a kliknéte na Add (Pfidat).
3. Po zobrazeni vyzvy zadejte pfihlaSovaci udaje zafizeni.

Jakmile je zafizeni pfidano, mlizete jej pfiradit ke dverim. Viz Priddni ¢tecky, on page 16.
Pridani ¢tecky

Ovlada¢ dvefi mizete nakonfigurovat tak, aby podporoval nékolik kabelovych ¢tecek. Miizete pfidat ¢te¢ku na
jednu stranu nebo na obé strany dvefi.

PouZijete-li na ¢tecku vlastni nastaveni formatl karet nebo délky kodu PIN, zobrazi se ve sloupci Card formats
(Formaty karet) v ¢asti Configuration > Access control > Doors and zones (Konfigurace > Rizeni pfistupu >
Dvefe a zony). Viz ¢ast Dvefe a zény, on page 4.

Poznamka
e Kjednomu ovladaci dvefi mlizete také pfidat az 16 ¢tecek Bluetooth. Dalsi informace naleznete v ¢asti
Priddni ¢tecky Bluetooth, on page 17.

®  Pokud pouzivate sitovy interkom Axis jako IP ¢tecku, systém pouzije konfiguraci kodu PIN nastavenou na
webove strance zafizeni.

1. Prejdéte na stranku konfigurace dvefi. Viz ¢ast Pfiddni dvefi, on page 7.
Pod jednou stranou dvefi kliknéte na Add (Pridat).

Zvolte Card reader (Ctedka karet).

Zvolte Reader type (Typ Ctecky).

o D>

Chcete-li pouzit vlastni nastaveni délky kodu PIN pro tuto ¢tecku:
5.1.  Kliknéte na Pokrogily.

5.2. Zapnéte moznost Custom PIN length (Vlastni délka PIN kodu).
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5.3.  Nastavte Min PIN length (Minimalni délka kodu PIN), Max PIN length (Maximalni délka kodu
PIN) a End of PIN character (Konec znaku PIN).

6. Pouziti vlastniho nastaveni formatu karet pro tuto ¢tecku:
6.1.  Kliknéte na Pokrodily.

6.2. Zapnéte moznost Custom card formats (Vlastni formaty karet).

6.3.  Vyberte formaty karet, které chcete pro ¢tecku pouzit. Je-li jiz format karty se stejnou bitovou
délkou pouzivan, je tieba jej nejprve deaktivovat. Pokud se nastaveni formatu karty lisi od
nakonfigurovaného nastaveni systému, zobrazi se v klientovi vystrazna ikona.

7. Kliknéte na Pridat.
8. Chcete-li pfidat ¢tecku na druhou stranu dvefi, zopakujte tento postup.

Informace o instalaci ¢tecky AXIS Barcode Reader najdete v ¢asti Instalace étecky édrovych koda AXIS, on page
27.

Typ ctecky
OSDP RS485, polovi¢ni duplex Pro ¢tecky RS485 zvolte moznost OSDP RS485 half
duplex (OSDP RS485 poloduplexni) a port ¢tecky.
Wiegand U ¢tecek, které pouzivaji protokoly Wiegand, vyberte
moznost Wiegand a port ¢tecky.
IP ¢tecka U ¢tecek IP vyberte polozku IP reader (Ctecka IP)
a z rozbalovaciho menu vyberte zafizeni. Sitové
interkomy Axis Ize pouzit jako IP ¢tecku.
Wiegand
Rizeni LED Vlyberte moznost Single wire (Jedven vodi¢) nebo Dual
wire (R/G) (Dvojity vodi¢ (R/G)). Ctecky s dvojitym
fizenim LED pouzivaji pro ¢ervenou a zelenou LED
rGzné vodice.
Upozornéni na neopravnénou manipulaci Zvolte, kdy je vstup neopravnéného zasahu ¢tecky
aktivni.
e Open circuit (Otevieny okruh): Ctecka
dvefim odesle signal o neopravnéném zasahu
v pfipadg, Ze je okruh otevreny.
e Closed circuit (Uzavieny okruh): Ctecka
dverim odesle signal o neopravnéném zasahu
v pfipadé, ze je okruh uzavreny.
Tamper debounce time (éas vraceni neopravnéné Pro ignorovani zmén stavu vstupu neopravnénych
manipulace) zasahl Ctecky pred pfechodem do nového stabilniho
stavu nastavte Tamper debounce time (Cas vraceni
neopravnéné manipulace).
Hlidany vstup Zapnéte, chcete-li spustit udalost pfi preruseni
spojeni mezi ovladacem dvefi a ¢teckou. Viz ¢ast
Hlidané vstupy, on page 21.

Pridani ¢tecky Bluetooth
Ctecku AXIS A4612 Network Bluetooth Reader miizete pouzit k rozsifeni limiti kabelem pripojenych dvefi u

dvernich ovladacu Axis, které umoznuji pfifadit az 16 téchto ¢tecek k vlastnim dvefim. Kazda ¢tecka mize
spravovat zamek dvefi, pozadavek na odchod (REX) a pfepnuti polohy dvefi (DPS).
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Pfidani a pouzivani téchto ¢tecek nevyzaduje zadné dalsi licence.
Pridani ¢tecky AXIS A4612 Network Bluetooth Reader ke dvefim:

1. Ujistéte se, Ze jste sparovali ¢tecku AXIS A4612 s ovladacem dvefi. Viz PouZiti aplikace AXIS Mobile
Credential jako pfihlasovaci udaj Bluetooth, on page 18.

2. Prejdéte na stranku konfigurace dveri. Viz ¢ast Priddni dvefi, on page 7.
3. Pod jednou stranou dvefi kliknéte na Add (Pfidat) a poté Card reader (éteéka karet).
4, \lyberte moznost IP reader (IP ¢tecka) a z rozbalovaciho menu vyberte sparovanou ¢tec¢ku AXIS A4612.

Pokud bude tato ¢tecka pouzita pro parovani prihlaovacich udaji, oznaéte ji pro parovani. Kliknéte na
Pridat.

5. Na karté Overview (Prehled) zménte profil identifikace. Pokud mate ¢tecku AXIS A4612 pripojenou
pouze na jedné strané dvefi a na druhé strané pouzivate zafizeni REX, miizete pouzit profily Tap in app
(Poklepat v aplikaci) nebo Touch reader (Dotykova ¢tecka).

Pouziti aplikace AXIS Mobile Credential jako p¥ihlasovaci udaj Bluetooth

Tento pfiklad ukazuje, jak do systému pridat ¢te¢ku AXIS A4612 Bluetooth Reader, ktera drzitelm karet umozni
odemykat dvefe pomoci mobilni aplikace AXIS Mobile Credential.

1. Nainstalujte ¢tecku Bluetooth a pfipojte ji k ovladadi dvefri.

2. Pridejte ¢tecku Bluetooth ve webovém interface ovladacde dvefi.

2.1.  Ziskejte pristup do ovladace dvefi a prejdéte na Peripherals (Periferni zafizeni) > Readers
(Ctecky).

2.2. Kliknéte na Add reader (Pfidat ¢tecku).

2.3.  Zadejte pozadované informace v dialogovém okné Add Bluetooth reader (Pfidat ¢tecku
Bluetooth).

2.4, Kliknéte na Pridat.

3. Pridejte ¢tecku Bluetooth ke dvefim v AXIS Camera Station Pro.

3.1 Prejdéte do ¢asti Configuration > Access control > Doors and zones (Konfigurace > Rizeni
pfistupu > Dvefe a zdny).

3.2. Vlyberte dvere, ke kterym chcete pfidat ¢tecku Bluetooth, a kliknéte na Edit (Upravit).
3.3. Kliknéte na + Add (Pfidat) na strané dvefi, kde je umisténa ¢tecka Bluetooth.

3.4.  Zvolte Card reader (Ctetka karet).

3.5.  V ¢&asti Add IP reader (PFidat &te¢ku IP) vyberte moznost IP reader (Ctedka IP).

3.6.  V casti Select IP reader (Vybrat ¢tecku IP) vyberte ¢tecku Bluetooth.

3.7. Kliknéte na Pridat.

4. \Vyberte ¢tecku Bluetooth pro sparovani. Toto je tfeba udélat pro alespon jednu ¢tec¢ku Bluetooth ve
vasem systému.

4.1.  Vyberte ¢tecku Bluetooth, kterou jste pravé pridali.
4.2. Kliknéte na Edit (Upravit).

4.3. V Casti Edit bluetooth reader (Upravit ¢tecku bluetooth) vyberte moznost Use this reader for
pairing (Pouzit tuto ¢tecku pro sparovani).

4.4, Kliknéte na Pouzit.

5. Vyberte identifikacni profilTap in app (Klepnuti v aplikaci) nebo Touch reader (Dotykova ¢tecka). Dalsi
informace naleznete zde: Identifikacni profily, on page 22.

6. Pridejte mobilni pfihlasovaci udaj k drziteli karty. Viz ¢ast Pfiddni pfihlaSovacich udajd, on page 33.
7. Sparujte mobilni pfihlaSovaci udaj s parovanou ¢teckou.
7.1.  Prilozte mobilni telefon drzitele karty ke ¢tecce Bluetooth s povolenym parovanim.
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7.2. Postupujte podle pokyn(i uvedenych v e-mailu zaslaném drziteli karty.

Pridani zafizeni REX

Muzete zvolit, zda se zafizeni umozfiujici pozadani o opusSténi oblasti (REX) ma pfidat na jednu stranu nebo na
obé strany dvefi. Zafizenim REX muize byt snima¢ PIR, tlaéitko REX nebo tlaénd hrazda.

1.

Prejdéte na stranku konfigurace dvefi. Viz ¢ast Pfiddni dvefi, on page 7.

2. Pod jednou stranou dvefi kliknéte na Add (Pridat).
3. Vyberte REX device (Zafizeni REX).
4, Zvolte V|V port, ke kterému chcete zafizeni REX pfipojit. Jestlize je k dispozici pouze jeden port, bude
automaticky vybran.
5. Vyberte moznost Action (Akce), ktera se ma spustit, jakmile dvefe pfijmou signal REX.
V ¢asti REX active (REX aktivni) vyberte pfipojeni okruhti monitoru dvefi.
7. Proignorovani zmén stavu digitalniho vstupu pred pfechodem do nového stabilniho stavu nastavte
Debounce time (ms) (Cas vraceni (ms)).
8. Chcete-li spustit udalost pfi preruseni spojeni mezi ovladatem dvefi a zafizenim REX, zapnéte moznost
Supervised input (Hlidany vstup). Viz ¢ast Hlidané vstupy, on page 21.
Akce
Odemknout dvere Tuto mozZnost zvolte, jestlize se dvefe maji odemknout
pfi prijeti signalu REX.
Zadné Tuto moznost zvolte, jestlize nechcete, aby se pri
prijeti signalu REX dvefmi spustila jakakoli akce.
REX aktivni
Okruh je otevieny Tuto mozZnost zvolte, pokud je okruh REX normainé
zavreny. Zafizeni REX odesle signal, kdyz je okruh
otevreny.
Okruh je uzavieny Tuto moznost zvolte, pokud je okruh REX normalné
otevreny. Zafizeni REX odesle signal, kdyZ je okruh
uzavreny.

Pridani zony

Zébna je konkrétni fyzicka oblast se skupinou dvefi. Zony miZzete vytvaret a pfidavat do nich dvere. Existuji dva
typy dvefi:

Perimeter door (Dvefe v perimetru): DrZitelé karet do zdny vstupuji nebo ji opoustéji skrze tyto dvefe.

Internal door (Vnitini dvefe): Vnitini dvefe uvnitf zony.

Poznamka

Dvere v perimetru mohou patfit ke dvéma zénam. Vnitini dvere mohou patfit pouze k jedné zon€. Prehled
naleznete v ¢asti Priklad dvefi a zon, on page 7.

1.

Prejdéte do ¢asti Configuration > Access control > Doors and zones > Zones (Konfigurace > Rizeni
pristupu > Dvefe a zony > Zdny).

Kliknéte na + Add zone (Pridat zonu).
Zadejte nazev zony.
Kliknéte na Add door (Pfidat dvefe).
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8.
9.

Vlyberte dvere, které chcete pridat do zony, a kliknéte na Add (Pridat).

Ve vychozim nastaveni jsou dvefe nastaveny jako dvefe v perimetru. Chcete-li nastaveni zménit, zvolte
v rozbalovacim menu Internal door (Vnitfni dvefe).

Dvere v perimetru ve vychozim nastaveni pro vstup do zony pouzivaji stranu dvefi A. Chcete-li nastaveni
zménit, zvolte v rozbalovacim menu moznost Leave (Opustit).

Jestlize chcete odstranit dvefe ze zony, vyberte je a kliknéte na Remove (Odstranit).

Kliknéte na Save (Ulozit).

Uprava zony:

1.

2.

3.
4,

Prejdéte do ¢asti Configuration > Access control > Doors and zones > Zones (Konfigurace > Rizeni
pristupu > Dvefe a zony > Zdny).

V seznamu vyberte zonu.

Kliknéte na ¢ Edit (Upravit).

Zménte nastaveni a kliknéte na tlacitko Save (UloZit).

Odstranéni zony:

1.

4,

Prejdéte do ¢asti Configuration > Access control > Doors and zones > Zones (Konfigurace > Rizeni
pristupu > Dvere a zony > Zény).

V seznamu vyberte zonu.

Klepnéte na ¥ Remove (Odstranit).
Kliknéte na Yes (Ano).

Uroven zabezpeceni zony

Do zony mizete pridat nasledujici funkci zabezpeceni:

Anti-passback - Zabranuje lidem pouzivat stejné pfihlaSovaci udaje jako nékdo, kdo vstoupil do oblasti pred
nimi. Vynucuje, Ze osoba musi nejprve opustit prostor, nez mize znovu pouzit své pfihlaSovaci udaje.

Poznamka

U funkce anti-passback musi byt vSechny dvere v zon€ vybaveny snimaci polohy dvefi, aby systém mohl
zaregistrovat, Ze uzivatel po protaZzeni karty dvere otevrel.

Pokud dojde k vypadku ovladace dvefi, funkce anti-passback funguje, pokud v3echny dvefe v zdné patfi
ke stejnému ovladaci dvefi. Pokud v3ak dvere v zoné patfi rGznym ovladaciim dvefi, které jsou v rezimu
offline, funkce anti-passback prestane fungovat.

Uroven zabezpeéeni miZete nakonfigurovat pfi pfidavani nové zdny, nebo ji miZete nakonfigurovat pro
existujici zonu. Chcete-li pfidat Uroven zabezpeceni pro existujici zonu:

1.

ST T o

Prejdéte do ¢asti Configuration > Access control > Doors and zones (Konfigurace > Rizeni pfistupu >
Dvefe a zony).

Vlyberte zonu, pro kterou chcete nakonfigurovat uroven zabezpeceni.
Kliknéte na Edit (Upravit).

Kliknéte Security level (Uroven zabezpedeni).

Zapnéte bezpecnostni prvky, které chcete ke dvefim pfidat.

Kliknéte na Pouzit.

Anti-passback

Pouze poruseni protokolu (softwarovy) Tuto moznost pouzijte, pokud chcete umoznit druhé

osobg vstoupit do dvefi pomoci stejnych
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pfihlasovacich udaja jako prvni osoba. Vysledkem této
moznosti je pouze poplach systému.

Odepfit pFistup (hardwarovy) Tuto moznost pouzijte, pokud cheete zabranit

druhému uzivateli ve vstupu do dvefi, pokud pouzije
tytéz prihlaSovaci udaje jako prvni osoba. Vysledkem
této moznosti je téz poplach systému.

Casovy limit (v sekundach) Doba, po kterou systém umozni uzivateli znovu

vstoupit. Zadejte O, pokud nechcete ¢asovy limit, coz
znamena, ze z6na ma anti-passback, dokud uzivatel
neopusti zonu. Pouzivejte 0 ¢asovy limit s funkci
Odepfit pFistup (hardwarovy) jen za predpokladu, Ze
vsechny dvere v zon€ maji ¢tecky na obou stranach.

Hlidané vstupy

Hlidané vstupy mohou spustit udalost, pfi pferuseni spojeni s ovladatem dvefi.

Spojeni mezi ovladacem dvefi a monitorem dvefi. Viz ¢ast Pfiddni monitoru dveri, on page 13.

Spojeni mezi ovladacem dvefi a ¢teckou, ktera pouziva protokoly Wiegand. Viz ¢ast Priddni &tecky, on
page T16.

Spojeni mezi ovladacem dvefi a zafizenim REX. Viz &ast Pfiddni zafizeni REX, on page 19.

Pouzivani hlidanych vstupu:

1.
2.

3.

4.

Podle diagramu pfipojeni nainstalujte koncovou fadu odpord co nejblize perifernimu zafizeni.

Prejdéte na stranku konfigurace ¢tecky, monitoru dvefi nebo zarizeni REX a zapnéte Supervised input
(Hlidany vstup).

Jestlize jste postupovali podle diagramu upfednostiiujiciho paralelni pfipojeni, vyberte moznost Parallel
first connection with a 22 KQ parallel resistor and a 4.7 KQ serial resistor (Upfednostiiované paralelni
pfipojeni s paralelnim odporem 22 kQ) a sériovym odporem 4,7 kQ).

Jestlize jste postupovali podle diagramu upfednostiujiciho sériové pfipojeni, vyberte moznost Serial first
connection (Uprednostiované sériové pripojeni) a vyberte hodnotu rezistoru z rozbalovaciho menu
Resistor values (Hodnoty rezistoru).

Diagramy pfipojeni

Parallel first connection (Upfednostiiované paralelni pfipojeni)

Hodnoty rezistoru musi byt 4,7 kQ a 22 kQ.

GND @
4.7kQ
22kQ
/0 @

Uprednostiované sériové pripojeni

Hodnoty rezistoru musi byt stejné a v rozsahu 1-10 kQ.
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GND @

10 @

Identifikaé&ni profily

Identifikaéni profil je kombinaci typd identifikace a rozvrhii. Identifikaéni profil miizete pouzit na jedny nebo
vice dvefi, abyste urcili, jak a kdy mGze drzitel karty ziskat pfistup ke dvefim.

Poznamka
Dynamicky QR musi byt pouzit spolu s kddem PIN.
Chcete-li vytvorit, editovat nebo odebrat identifika¢ni profily, prejdéte do ¢asti Configuration > Access control
> |dentification profiles (Konfigurace > Rizeni pfistupu > Identifikacni profily).
Dostupné identifikacni profily:
Karta - Drzitelé karty musi protahnout kartu, aby ziskali pfistup ke dvefim.
Karta a PIN - Drzitel¢ karty musi protahnout kartu a zadat kod PIN, aby ziskali pfistup ke dvefim.
PIN - Drzitelé karty musi zadat kdd PIN, aby ziskali pfistup ke dvefim.

Karta nebo PIN - Drzitelé karty musi protahnout kartu nebo zadat kod PIN, aby ziskali pfistup ke dvefim.

QR - Drzitelé karet musi na kameru ukazat QR kod®, aby ziskali pfistup ke dvefim. Identifikaéni profil QR mizete
pouzit pro staticky i dynamicky QR.

Registracni znacka - Drzitelé karet musi pfijet ke kamefe ve vozidle se schvalenou registraéni znackou.

Klepnuti v aplikaci - DrZitelé karet musi priloZit pfihlaSovaci idaje v mobilni aplikaci AXIS Camera Station a
pfitom stat v dosahu ¢tecky Bluetooth.

Dotykova ¢tecka - Drzitelé karet se musi dotknout ¢tecky Bluetooth, kdyz maji u sebe mobilni telefon
s mobilnimi prihlaSovacimi udaji.

*QR Code je registrovana ochranna znamka spoleénosti Denso Wave Incorporated v Japonsku a dalSich zemich.
Vytvoreni identifikacniho profilu
1. Prejdéte na ¢ast Configuration > Access control > Identification profiles (Konfigurace > Rizeni
pfistupu > Identifikacni profily).
2. Kliknéte na Create identification profile (Vytvofit identifikacni profil).

3. Zadejte nazev identifikacniho profilu.

4. Vyberte moznost Include facility code for card validation (Zahrnout kod zafizeni pro ovéfeni karty),
pokud chcete, aby byl kod zafizeni pouzit jako jedno z poli k ovéfovani pfihlasovacich tdaji. Toto pole je
k dispozici pouze v pfipadé, Ze je zapnut Facility code (Kod zafizeni) v ¢asti Access management >
Settings (Sprava pfistupu > Nastaveni).
5. Pro stranu A kliknéte na + Add (Pfidat), vyberte typ identifikace a rozvrh.
- Chcete-li od drziteld karet vyzadovat pouziti vice nez jednoho typu identifikace, vyberte vice
typl v jednom radku.
- Chcete-li drziteldm karet umoznit pouZivat oba typy, kliknéte opét na + Add (Pfidat) a pfidejte
dalSi radek.
6. Pro stranu B kliknéte na + Add (Pfidat), vyberte typ identifikace a rozvrh.
7. Kliknéte na tlacitko OK.
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Chcete-li pfehrat toto video, pfejdéte na webovou verzi tohoto dokumentu.

Nastaveni identifikaénich profilt

Uprava identifika¢niho profilu

1.

o o k&~ WD

Prejdéte na ¢ast Configuration > Access control > Identification profiles (Konfigurace > Rizeni
pristupu > Identifikacni profily).

Zvolte identifikacni profil a kliknéte na tlagitko 7

Chcete-li zménit nazev identifika¢niho profilu, zadejte novy nazev.

Provedte upravy na strané dveri.

Pro Upravu identifika¢niho profilu na druhé strané dvefi zopakujte pfedchozi kroky.

Kliknéte na tlacitko OK.

Upravit identifikaéni profil

X

Slouzi k odebrani typu identifikace a souvisejiciho
rozvrhu.

Typ identifikace Chcete-li zménit typ identifikace, zvolte jeden nebo

vice typl v rozbalovacim menu ldentification type
(Typ identifikace).

Harmonogram Chcete-li zménit rozvrh, vyberte jeden nebo vice

rozvrh(l v rozbalovacim menu Schedule (Rozvrh).

+ Pridat

Jestlize cheete pridat typ identifikace a souvisejici
rozvrh, kliknéte na Add (Pfidat) a nastavte typy
identifikace a rozvrhy.

Odstranéni identifikacniho profilu

1.

Prejdéte na Cast Configuration > Access control > Identification profiles (Konfigurace > Rizeni
pristupu > Identifikacni profily).

Zvolte identifikacni profil a kliknéte na tlacitko W
Jestlize byl dany identifikacni profil pouzit na néjaké dvere, zvolte pro tyto dvere jiny identifikacni profil.
Kliknéte na tlaéitko OK.

Obnoveni predem definovaného formatu karty

1.

2.

Prejdéte do Casti Configuration > Access Control > Card formats and PIN (Konfigurace > Rizeni
pristupu > Formaty karet a kod PIN).

Kliknutim na tlacitko 9 resetujete format karty na vychozi mapu pole.
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Formaty karet a kod PIN

Format karty urluje, jak ¢tecka karet interpretuje data z karty. K dispozici jsou pfedem definované formaty karet,
které mlzZete pouZit nebo upravit, a mliZete si také vytvofit vlastni formaty karet

Prejdéte do nabidky Configuration > Access Control > Card formats and PIN (Konfigurace > Rizeni pfistupu >
Formaty karet a kad PIN), chcete-li vytvafet, editovat nebo aktivovat formaty karet. Také mizete nakonfigurovat
kod PIN.

Vlastni formaty karet mohou obsahovat nasledujici datova pole pouzivana k ovérovani pfihlaSovacich udaju.

Cislo karty - Podmnozina binarnich dat pfihlasovacich udajd, ktera jsou zakoédovana jako desitkova nebo
hexadecimalni ¢isla. Pomoci ¢isla karty mlizete identifikovat konkrétni karty nebo drzitele karty.

Kod zafizeni - PodmnozZina binarnich dat pfihlasovacich udaju, ktera jsou zakodovana jako desitkova nebo
hexadecimalni ¢isla. Pomoci kodu zafizeni mazete identifikovat konkrétniho koncového zakaznika nebo
pracoviste.

Konfigurace kodu PIN

1. Prejdéte do ¢asti Configuration > Access Control > Card formats and PIN (Konfigurace > Rizeni
pristupu > Formaty karet a kod PIN).

»

2.V &asti PIN configuration (Konfigurace kédu PIN) kliknéte na polozku ¢ .

3. Zadejte Min PIN length (Minimalni délka kodu PIN), Max PIN length (Maximalni délka kodu PIN) a
End of PIN character (Konec znaku PIN).

4. Kliknéte na tlacitko OK.
Vytvoreni formatu karty

1. Pfejdéte do ¢asti Configuration > Access Control > Card formats and PIN (Konfigurace > Rizeni
pfistupu > Formaty karet a kod PIN).
Kliknéte na Add card format (Pfidat format karty).

Zadejte nazev formatu karty.
Do pole Bit length (Bitova délka) zadejte bitovou délku od 1 do 256.

o N

Chcete-li pfevratit pofadi biti dat obdrZzenych od ¢tecky karet, zvolte moznost Invert bit order (Prevratit

poradi bitd).

6. Chcete-li prevratit poradi bajtli dat obdrzenych od ¢tecky karet, zvolte moznost Invert byte order
(Pfevratit pofadi bajtd). Tato moznost je k dispozici pouze v pfipadé, Ze zadate bitovou délku, ktera je
délitelna osmi.

7. Zvolte a nakonfigurujte datova pole, ktera budou ve formatu karty aktivni. Ve formatu karty musi byt

aktivni bud Card number (Cislo karty) nebo Facility code (Kod zatizeni).

8. Kliknéte na tlac¢itko OK.
9. Pokud chcete format karty aktivovat, vyberte zaskrtavaci policko pred nazvem formatu karty.

Poznamka
® Dva formaty karet se stejnou bitovou délkou nemohou byt aktivni souc¢asné. Mate-li napfiklad
definovany dva 32bitové formaty karet, mdze byt aktivni pouze jeden. Chcete-li aktivovat druhy format
karty, deaktivujte nejprve ten prvni.

® Formaty karet mlzZete aktivovat a deaktivovat pouze v pfipadé, Ze ovladac dvefi byl nakonfigurovan
s aspoh jednou ¢teckou.

e Predem definované formaty karet Ize upravovat, ale nelze je smazat. Chcete-li zrusit jakékoli zmény
predem definovaného formatu, kliknéte na ikonu obnoveni a obnovte jeho vychozi nastaveni. Viytvorené
formaty karet |ze smazat.
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Kliknutim na ® zobrazite priklad vystupu po
prevraceni porfadi bitd.

Rozsah

Nastavte bitovy rozsah dat pro datové pole. Rozsah
musi spadat do stejnych hodnot, jaké jste nastavili
pro Bitovou délku.

Format vystupu

Zvolte vystupni format dat pro datové pole.

Decimal (Desetinny): Znamy také jako pozicni Ciselny
systém base-10, sestava z ¢isel 0 az 9.

Sestnactkova soustava: znama také jako poziéni
Ciselna soustava na 16kové bazi se sklada z 16
jedine¢nych symboli: ¢isel 0-9 a pismen a-f.

Bitové poradi podrozsahu

Zvolte bitové poradi.

Little endian: Prvni bit je nejmensi (nejméné
vyznamny).

Big endian: Prvni bit je nejvétsi (nejvyznamné;si).

Chcete-li prehrat toto video, pfejdéte na webovou verzi tohoto dokumentu.

Uprava formatu karty

Nastaveni formdta karet

1. Pfejdéte do ¢asti Configuration > Access Control > Card formats and PIN (Konfigurace > Rizeni

pfistupu > Formaty karet a kod PIN).

2. Vyberte format karty a kliknéte na tlacitko 7

3. Pokud upravujete pfedem definovany format karty, miZzete upravit pouze Invert bit order (Pfevratit
pofadi bit) a Invert byte order (Pfevratit pofadi bajtt).

4, Kliknéte na tlacitko OK.

Odstranit Ize pouze vlastni formaty karet. Odstranéni vlastniho formatu karty:

1. Pfejdéte do ¢asti Configuration > Access Control > Card formats and PIN (Konfigurace > Rizeni

pfistupu > Formaty karet a kad PIN).

2. Vyberte vlastni format karty a kliknéte na tlacitko L poté na Yes (Ano).

Nastaveni formatu karty

Celkovy prehled

25




AXIS Camera Station Pro Secure Entry

FB4C FB4C%%—‘64332
4CFB — % —64332

64332 =—> i

64332

AXIS A1610
n

64332 =—> I — 4CFB

e Cislo karty v desitkové soustavé je 64332.

® Jedna ¢tecka prevadi Cislo karty na hexadecimalni Cislo FB4C. Druha ¢tecka ho prevadi na
hexadecimalni Cislo 4CFB.

® Ovladac dveri AXIS A1610 Network Door Controller pfijme FB4C a pfevede ho na desitkové Cislo
64332 podle nastaveni formatu karty u ¢tecky.

e Qvladac dvefi AXIS A1610 Network Door Controller pfijme 4CFB a prehozenim poradi bajti ho prevede
na FBAC a dale na desitkové ¢islo 64332 podle nastaveni formatu karty u ¢tecky.

Pfevratit pofadi bitu

Po prevraceni pofadi bitli jsou data karty ziskana ze ¢tecky ¢tena po bitech zprava doleva.

64332 = 1111 1011 2100 1100 —— 00711 0017 1101 1111 = 13023

— Read from left Read from right e——

Prevratit pofadi bajtt
Bajt je skupina osmi bitd. Po prevraceni poradi bajtl jsou data karty ziskana ze étecky ¢tena po bajtech zprava
doleva.

64332 = 1111 0100 1100 — 0100 1100 1111 = 19707
F 4 C 4 C F

26bitovy standardni format karty Wiegand

FFFFFFFF NNNNNNNNNNNNNNNN P

P
© @ ® ®

1 Pocdtecni parita
2 Kod zarizeni

3 Cislo karty

4

Koncovd parita
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Sifrovand komunikace

Zabezpeceny kanal OSDP

Systém AXIS Camera Station Secure Entry podporuje zabezpeceny kanal OSDP (Open Supervised Device
Protocol - Otevieny protokol zafizeni pod dohledem), ktery umoznuje Sifrovani propojeni mezi ovladacem
a ¢teckami AXIS.

Zapnuti zabezpeceného kanalu OSDP pro cely systém:

1.

4.

prejdete do nabidky Configuration > Access control > Encrypted communication (Konfigurace >
Rizeni pFistupu > Sifrovana komunikace).

Zadejte hlavni Sifrovaci kli¢ a kliknéte na OK.

Zapnéte zabezpeceny kanal OSDP. Tato mozZnost je k dispozici pouze po nastaveni hlavniho Sifrovaciho
klice.

Ve vychozim nastaveni je kli¢ zabezpeceného kanalu OSDP generovan hlavnim Sifrovacim klicem.
Chcete-li kli¢ zabezpeceného kanalu OSDP nastavit ru¢né:

.

4.1.  Vnabidce OSDP Secure Channel (Zabezpeceny kanal OSDP) kliknéte na /.

4.2.  Zruste volbu Use main encryption key to generate OSDP Secure Channel key (Vygenerovat kli¢
zabezpeceného kanalu OSDP pomoci hlavniho Sifrovaciho klice).

43.  Zadejte kli¢ zabezpeceného kanalu OSDP a kliknéte na OK.

Chcete-li zapnout nebo vypnout zabezpeceny kanal OSDP pro konkrétni ¢tecku, viz Doors and zones (Dvere

a zony).

Poznamka
Pokud jednotka kontroly pfistupu, hostitelsky poc&ita¢ nebo ovladaci panel podporuji zabezpeceny kanal
OSDP, doporucujeme jej nastavit na zafizeni, aby se zvysila bezpe¢nost komunikace. Chcete-li zajistit
zabezpeceny kanal, nastavte DIP €. 6 na zafizeni ¢tecky.

Sifrovaci kli¢ se pfi po¢ateénim nastaveni pienasi v oteviené podobé, proto by béhem tohoto procesu mélo
byt veSkeré zapojeni sbérnice RS485 a viechna zarizeni pod dohledem.

Ctecka &arovych kodi AXIS

Ctecka ¢arovych koda AXIS je aplikace, kterou Ize nainstalovat na kamery Axis. Ovlada¢ dvefi Axis vyuZiva
externi ovéfovaci kli¢ k udéleni pfistupu a ovéreni ¢tecky AXIS Barcode Reader a aplikace AXIS License Plate
Verifier. Cely postup nastaveni nastroje AXIS License Plate Verifier v systému AXIS Camera Station Pro naleznete
v tématu .

Instalace ¢tecky ¢arovych kodu AXIS

1.

ISR L T e

Stahnéte si instalacni soubor aplikace z axis.com.

Prejdéte na webovou stranku interkomu nebo kamery Axis.

Nainstalujte aplikaci.

Aktivujte licenci.

Spusténi aplikace.

Doporuéujeme zménit nasledujici nastaveni kamery pro lepsi presnost QR.
6.1. Prejdéte do nastaveni kamery.

6.2.  V Casti Image > Exposure (Obrazek > Expozice) presunite posuvnik Blur-noise trade-off
(Vyvazeni rozmazani-Sumu) doprostred.
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Konfigurace ¢tecky ¢arovych kodu AXIS

1.

Chcete-li zménit profil identifikace QR, pfejdéte na Configuration > Access control > Identification
profiles (Konfigurace > Rizeni pFistupu > Identifikaéni profily) a kliknéte na 4 . Viz Identifikacni
profily.

Pridejte dvefe. Viz ¢ast Priddni dvefi.

Jako identifikacni profil pro tato dvefe zvolte QR. Viz Nastaven/ dveri.

Pridani ¢tecky ¢arovych kodui. Viz Priddni ¢tecky.

4.1.  Pod jednou stranou dvefi kliknéte na Add reader (Pfidat ¢tecku).

4.2.  Zrozeviraciho seznamu Reader type (Typ ¢tecky) vyberte AXIS Barcode Reader. Zadejte nazev
a kliknéte na tlacitko OK.

Chcete-li zménit profil identifikace QR, pfejdéte na Configuration > Access control > Identification
profiles (Konfigurace > Rizeni p¥istupu > Identifika&ni profily) a kliknéte na 4 . Viz Identifikaéni
profily.

Pridejte dvere. Viz ¢ast Priddni dvefi.

Jako identifikaéni profil pro tato dvere zvolte QR. Viz Nastaven/ dveri.

Pridani ¢tecky ¢arovych kodU. Viz Priddni étecky.

4.1.  Pod jednou stranou dvefi kliknéte na Add reader (Pfidat ¢tecku).

4.2.  Zrozeviraciho seznamu Reader type (Typ ¢tecky) vyberte AXIS Barcode Reader. Zadejte nazev
a kliknéte na tlacitko OK.

Chcete-li zménit profil identifikace QR, pfejdéte na Configuration > Access control > Identification
profiles (Konfigurace > Rizeni pFistupu > Identifika&ni profily) a kliknéte na ’ . Viz Identifikaéni
profily.

Pridejte dvere. Viz ¢ast Priddni dvefi.

Jako identifikacni profil pro tato dvere zvolte QR. Viz Nastaven/ dvefi.

Pridani ¢tecky ¢arovych kodU. Viz Priddni étecky.

4.1.  Pod jednou stranou dvefi kliknéte na Add reader (Pfidat ¢tecku).

4.2.  Zrozeviraciho seznamu Reader type (Typ ¢tecky) vyberte AXIS Barcode Reader. Zadejte nazev
a kliknéte na tlacitko OK.

Vytvoreni pFipojeni pomoci ovladace dvefi

1.

V AXIS Camera Station Pro Secure Entry:
1.1. prejdete do nabidky Configuration > Access control > Encrypted communication (Konfigurace
> Rizeni pfistupu > Sifrovana komunikace).

1.2.  V casti External Peripheral Authentication Key (Externi periferni ovéfovaci kli€) kliknéte na
moznost Show authentication key (Zobrazit ovéfovaci kli¢) a na Copy key (Zkopirovat kli¢).

Ve webovém rozhrani zafizeni, kde je spusténa ¢tecka ¢arovych kddi AXIS:

2.1.  Otevrete aplikaci ¢tecky ¢arovych koda AXIS.

2.2.  Jestlize serverovy certifikat nebyl v AXIS Camera Station Pro Secure Entry nakonfigurovan,

zapnéte moznost Ignore server certificate validation (Ignorovat ovéfeni certifikatu serveru).
Vice informaci najdete v ¢asti Certifikdty.

2.3.  Jestlize serverovy certifikat nebyl v AXIS Camera Station Pro Secure Entry nakonfigurovan,
zapnéte moznost Ignore server certificate validation (Ignorovat ovéreni certifikatu serveru).
Vice informaci najdete v ¢asti Certifikdty.
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2.4.  Jestlize serverovy certifikat nebyl v AXIS Camera Station Pro Secure Entry nakonfigurovan,
zapnéte moznost Ignore server certificate validation (Ignorovat ovéreni certifikatu serveru).
Vice informaci najdete v ¢asti Certifikdty.

2.5.  Zapnéte AXIS Camera Station Secure Entry.
2.6. Kliknéte na Add (Pfidat) a zadejte IP adresu ovladace dvefi a vloZte ovéfovaci klic.

2.7.  Zrozbalovaciho menu dvefi vyberte ¢tecku, ktera ¢te ¢arove kody.

Vice servera BETA

Pfipojené sub servery mohou, s vice servery, pouzivat globalni drzitele karet a skupiny drzitel( karet z hlavniho
serveru.

Poznamka

Jeden systém mUze podporovat az 64 diléich serverd.
Tato moznost vyzaduje AXIS Camera Station 5.47 nebo novéjsi.
VlyZaduje, aby hlavni server a sub servery byly umistény ve stejné siti.

Na hlavnim serveru a sub serverech ovérte, ze je brana Windows Firewall nakonfigurovana tak, aby
umoznovala pfichozi pfipojeni TCP na portu Secure Entry. Vychozi port je 55767. Pro informace o
prizplisobené konfiguraci portd viz .

Pfipojenim podfizeného serveru k hlavnimu serveru dojde k nahrazeni jeho ¢teciho klice, ¢imz se stavajici
pristupové udaje pro Bluetooth stanou neplatnymi. Chcete-li tomu zabranit, vytvorte pfistupové udaje
pro Bluetooth na hlavnim serveru namisto na podfizeném serveru.

Pracovni postup

1.

Nakonfigurujte server jako sub server a vytvorte konfigura¢ni soubor. Viz ¢ast Vygenerovdni
konfiguraéniho souboru ze sub serveru, on page 29.

Nakonfigurujte server jako hlavni server a importujte konfigura¢ni soubor sub serverd. Viz ¢ast
Importovdni konfiguraéniho souboru do hlavniho serveru, on page 29.

Nakonfigurujte globalni drzitele karet a skupiny drZitelG karet na hlavnim serveru. Viz Pfiddni drZitele
karty, on page 32 a Priddni skupiny, on page 36.

Zobrazte a monitorujte globalni drZitele karet a skupiny drziteld karet na sub serveru. Viz ¢ast Sprdva
pristupu, on page 32.

Vygenerovani konfiguracniho souboru ze sub serveru

1.

4.

Ze sub serveru prejdéte do ¢asti Configuration > Access control > Multi server (Konfigurace > Rizeni
pfistupu > Vice serveru).

Kliknéte na moznost Sub server.
Kliknéte na Generate (Vygenerovat). Vygeneruje konfiguraéni soubor ve formatu .json.

Kliknéte na moznost Download (Stahnout) a zvolte umisténi pro uloZeni souboru.

Importovani konfiguracniho souboru do hlavniho serveru

1.

Z hlavniho serveru piejdéte do ¢asti Configuration > Access control > Multi server (Konfigurace >
Rizeni pFistupu > Vice serveru).

Kliknéte na moznost Main server (Hlavni server).

Kliknéte na T Add (Pridat) a prejdéte na konfiguracni soubor, ktery jste vygenerovali ze sub serveru.
Zadejte nazev serveru, IP adresu a Cislo portu sub serveru.

Pridejte sub server kliknutim na Import.
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6. Stav sub serveru se zobrazi jako Connected.
Zruseni sub serveru

Sub server mlzete zrusit pouze pred importovanim jeho konfiguraéniho souboru do hlavniho serveru.

1. Z hlavniho serveru prejdéte do ¢asti Configuration > Access control > Multi server (Konfigurace >
Rizeni pFistupu > Vice servert).

2. Kliknéte na moznost Sub servera poté kliknéte na moznost Revoke server (Zrusit server).
Nyni mlzete tento server nakonfigurovat jako hlavni server nebo jako sub server.

Odebrani sub serveru

Po importovani konfiguraéniho souboru sub serveru se sub server pfipoji k hlavnimu serveru.
Odebrani sub serveru:
1. Zhlavniho serveru:
1.1.  Prejdéte do Casti Access management > Dashboard (Sprava pfistupu > Ridici panel).
1.2. Zménte globalni drzitele karet a skupiny na mistni drzitele karet a skupiny.

1.3.  Prejdéte do ¢asti Configuration > Access control > Multi server (Konfigurace > Rizeni pistupu
> Vice serverd).

1.4. Kliknutim na Main server (Hlavni server) zobrazite seznam sub serverd.
1.5.  Zvolte sub server a kliknéte na moznost Delete (Odstranit).

2. Ze sub serveru:

- Prejdéte do ¢asti Configuration > Access control > Multi server (Konfigurace > Rizeni pistupu
> Vice serverd).

- Kliknéte na moznost Sub server a poté kliknéte na moznost Revoke server (Zrusit server).
Nastaventi sluzby Active DirectoryBETA

Poznamka

K systému AXIS Camera Station Pro Secure Entry maji pfistup uzivatelské ucty ze systému Microsoft
Windows a uzivatelé a skupiny Active Directory. Zplisob pfidavani uzivatelG v systému Windows se lisi
v zavislosti na verzi systému. DalSi informace naleznete na support.microsoft.com. Pokud pouzivate sit
s doménou Active Directory, obratte se na spravce site.

PFi prvnim otevreni stranky nastaveni sluzby Active Directory miZete importovat uZivatele sluzby Microsoft
Active Directory do drziteld karet v aplikaci AXIS Camera Station Pro Secure Entry. Viz éast Importovdni
uzivateli sluzby Active Directory, on page 30.

Po pocatecni konfiguraci se na strance nastaveni sluzby Active Directory zobrazi nasledujici moznosti.

® \Vytvareni a sprava skupin drZzitelG karet na zakladé skupin v Active Directory.
® Nastaveni planované synchronizace mezi sluzbou Active Directory a systémem spravy pfistupu.
®  Ruéni synchronizaci aktualizujte vSechny drzitele karet importované ze sluzby Active Directory.

e Sprava mapovani dat mezi udaji uzivatele ze sluzby Active Directory a vlastnostmi drzitele karty.
Importovani uzivatelu sluzby Active Directory

Chcete-li importovat uZivatele sluzby Active Directory do drzitelli karet v AXIS Camera Station Pro Secure Entry:

1. Prejdéte do ¢asti Configuration > Access control > Active directory settingsBE™A (Konfigurace > Rizeni
pFistupu > Nastaveni Active directory).

2. Kliknéte na Set up import (Nastavit import).
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3. Tyto tfi hlavni kroky provedte podle instrukci na obrazovce:

3.1.  Vyberte uzivatele ze sluzby Active Directory, kterého chcete pouzit jako Sablonu pro mapovani
dat.
3.2. Mapujte uzivatelska data z databaze Active Directory na vlastnosti drzitelt karet.

3.3.  Vytvorte novou skupinu drzitell karet v systému spravy pfistupu a vyberte, které skupiny ze
sluzby Active Directory chcete importovat.

NemUzete ménit zadné z importovanych uzivatelskych Gdajd, ale mizete pfidat prihlasovaci udaje

k importovanému drZiteli karty, viz Pfiddni pfihlasovacich udaji, on page 33.

Dalezité
Pokud v Active Directory deaktivujete uzivatele, aplikace AXIS Camera Station Pro trvale odstrani drzitele
karty i veskera souvisejici data, v€etné€ jeho historie. Toto nelze vzit zpét. Chcete-li zablokovat pfistup drziteli

karty, aniz byste pfisli o jeho data, pozastavte mu pfistup v aplikaci AXIS Camera Station Pro namisto toho,
abyste mu zrusili opravnéni v Active Directory.
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Karta spravy pfistupu umoznuje konfigurovat a spravovat drzitele karet, skupiny a pravidla pfistupu systému.

Uplny pracovni postup pro nastaveni sitového ovladace dvefi Axis v systému AXIS Camera Station Pro Secure
Entry naleznete v ¢lanku Nastaveni sitového oviadace dveri Axis.

Pracovni postup spravy pristupu

Struktura spravy pfistupu je flexibilni, coZz umoznuje vyvinout pracovni postup podle vasich potfeb. Toto je
priklad pracovniho postupu:

—_

Priddni skupiny, on page 36.
Priddni drZitele karty, on page 32.
Pridejte do skupin drzitele karet.

2

3

4. Priddni pravidla pfistupu, on page 37.
5. PouZijte skupiny na pravidla pfistupu.
6. Pouzijte zony na pravidla pfistupu.

7

Pouzijte dvefe na pravidla pfistupu.
Pfiddani drzitele karty
Drzitel karty je osoba s jedineCnym identifikatorem registrovanym v systému. Nakonfigurujte drzitele karty
s pfihlaSovacimi udaji, které identifikuji osobu a kdy a jak ji udé€lit pfistup ke dvefim.

MiZete také mapovat uzivatele v databazi sluzby Active Directory jako drZitele karet, viz éast Nastaveni sluzby
Active DirectoryBETA, on page 30.

1. Oteviete kartu B Access Management (Sprava pfistupu).

2. Prejdéte do nastaveni Cardholder management > Cardholders (Sprava drziteld karet > DrZitelé karet) a
kliknéte na + Add (+ pridat).

3. Zadejte jméno a prijmeni drzitele karty. Pfipadné mizete do udajii o drziteli karty doplnit dalsi
informace:

- V poli Email zadejte e-mailovou adresu drzitele karty.
- V ¢asti Groups (Skupiny) vyberte skupiny, do kterych chcete drzitele karty pfidat.

- V ¢asti Access rules (Pravidla pfistupu) vyberte pravidla pfistupu, ktera chcete na drzitele karty
uplatnit.

4. Chcete-li pfidat fotografii, kliknéte na Cardholder picture (Obrazek drzitele karty) a vyberte:
- Upload (Nahrat) pro pfidani obrazku ze svého zafizeni.

- Capture (Poridit snimek) pro pofizeni fotografie pfimo pomoci kamery.
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Poznamka

Obrazek musi byt ve formatu JPG, PNG nebo GIF. Obrazky se automaticky zmensi na maximalni rozméry 700
x 700 pixelli a pfevedou do formatu JPG.

5. Kliknéte na Advanced (Dalsi nastaveni), abyste provedli nastaveni dalsich moZnosti.

6. Pridejte pfihlasovaci udaje k drziteli karty. Viz ¢ast Pfiddni pfihlaSovacich udajd, on page 33.
7. Kliknéte na Save (UloZit).
8

Chcete-li vytisknout prikazy pro jednoho nebo vice drziteld karet, vyberte drzitele karet a kliknéte na
Print BadgeBETA (Vytisknou prikaz). Dalsi informace najdete v ¢asti Vitisknuti prikazu BETA, on page 42.

Pomoci vyhledavaciho pole miizete vyhledat drzitele karty podle jména nebo pfijmeni. Cheete-li filtrovat podle
zdroje, kliknéte na moznost Filter (Filtr) a vyberte poloZku Local, Global, AD nebo Center (Zdroje, Mistni,
Globalni, AD nebo Centrum).

Pokrocilé

Dlouha doba pFistupu Vyberte, pokud chcete, aby drzitel karty mél dlouhou
dobu pfistupu a dlouhou dobu pfilis dlouhého
otevfeni, kdyz je nainstalovan monitor dvefi.

Pozastavit drzitele karty UmozZnuje pozastavit drzitele karty. Tento tkon
docasné odebere drziteli karty veskery pfistup.

Povoleni dvojitého protahnuti Viyberte, cheete-li drziteli karty povolit prepsani
aktualniho stavu dveri. Mohou jim napfiklad
odemknout dvefe mimo bézny rozvrh.

Vyjimka z lockdownu Vyberte, pokud chcete, aby mél drzitel karty pFistup
béhem lockdownu.

Exempt from anti-passback (Vyjimka z ochrany Vyberte, pokud chcete drziteli karty udélit vyjimku
proti zpétnému vstupu) z pravidla anti-passback. Funkce Anti-passback
zabranuje lidem pouzivat stejné prihlasovaci udaje
jako nékdo, kdo vstoupil do oblasti pfed nimi. Prvni
osoba musi nejprve opustit prostor, nez bude mozné
jeji pfihlasovaci udaje znovu pouzit.

Globalni drzitel karty Tuto moznost vyberte, abyste umoznili zobrazeni

a monitorovani drzitele karet na sub serverech. Tato
moznost je k dispozici pouze pro drzitele karet, ktefi
byli vytvoreni na hlavnim serveru. Viz ¢ast Vice
serverti BETA, on page 29.

Chcete-li pfehrat toto video, pfejdéte na webovou verzi tohoto dokumentu.

Priddni drZiteli karet a skupin
Pfidani pfihlasovacich udaju
K drziteli karty mlzete pfidat nasledujici typy pfihlasovacich udaji:

®  Pristupovy udaj pomoci QR kddu, on page 34
e Qvéreni kodem PIN, on page 34
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Mobilni pFistupové udaje, on page 35
Ovéreni kartou, on page 35

Ovéreni registracni znackou, on page 35

Datum vyprseni platnosti

Plati od Nastavte datum a ¢as, ke kterému ma byt pfihlasovaci
udaj platny.

Plati do Z rozbalovaciho menu vyberte moznost.

Plati do

Zadné datum ukon&eni Platnost pfihlasovaciho tdaje nikdy nevyprsi.

Datum Nastavte datum a ¢as, kdy platnost pfihlaSovaciho

udaje vyprsi.

Od prvniho pouziti Zvolte dobu, po kterou bude pfihlasovaci udaj platit

po prvnim pouziti. MliZe se jednat o pocet dn,
mésicl nebo let nebo o pocet pouziti po prvhim
pouziti.

0d posledniho pouziti Zvolte dobu, po kterou bude pfihlasovaci udaj platit

po poslednim pouziti. MiiZe se jednat o pocet dnd,
mésicl nebo let po poslednim pouZiti.

Pristupovy udaj pomoci QR kddu

Poznamka

Pouziti QR kadl jako pfistupovych udajli vyzaduje, aby byl synchronizovan ¢as na systémovém ovladadi a na
kamere se ¢teckou AXIS Barcode Reader. Pro dokonalou synchronizaci ¢asu doporucujeme pro obé zafizeni
pouzit stejny zdroj ¢asu.

Pfidani pfistupového udaje pomoci QR kodu k drzZiteli karty:

1.

6.

V ramci moznosti Credentials (Pfihlasovaci udaje) kliknéte na + Add (+ pfidat) a zvolte QR-code (QR
kod).

Zadejte nazev prihlaSovaciho udaje.

Moznost Dynamic QR (Dynamicky QR) je ve vychozim nastaveni zapnuta. Dynamicky QR musi byt pouzit
spolu s kédem PIN.

Nastavte pocate¢ni a koncové datum prihlaSovaciho udaje.

Chcete-li QR koéd automaticky odeslat e-mailem po uloZeni drzitele karty, vyberte moznost Send QR
code to cardholder when credential is saved (Odeslat QR kod drziteli karty pfi uloZeni pfistupového
udaje).

Kliknéte na Pridat.

Ovéreni kodem PIN

PFidani prihlaSovacich udaji PIN k drziteli karty:

1.
2.
3.

V ramci moznosti Credentials (Pfihlasovaci udaje) kliknéte na + Add (+ pfidat) a zvolte PIN.
Zadejte kod PIN.

Chcete-li spustit tichy poplach pomoci samostatného kddu PIN, zapnéte moznost Duress PIN (Tisriovy
kod PIN) a zadejte tisiiovy kdd PIN.

Nastavte pro dané pfistupové udaje data Valid from (Platné od) a Valid to (Platné do).
Kliknéte na PFidat.
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Mobilni pristupové udaje
Poznamka

Drzitel karty musi mit e-mailovou adresu, aby mohl obdrzet mobilni pfistupové udaje.

Pridani prihlaSovacich udaji k drziteli karty:
1.V radmci moznosti Credentials (Pfihlasovaci udaje) kliknéte na + Add (+ pfidat) a zvolte Mobile
credential (Mobilni pfihlasovaci udaj).

2. Zadejte nazev prihlaSovaciho udaje.
3. Nastavte pocatecni a koncové datum pfihlasovaciho udaje.

4, \lyberte moznost Send the mobile credential to the cardholder after saving (Po uloZeni odeslat mobilni
prihlasovaci udaj drZiteli karty). Drzitel karty obdrzi e-mail s pokyny pro sparovani.

5. Kliknéte na Pridat.
Viz pfiklad v ¢asti PouZiti aplikace AXIS Mobile Credential jako pfihlasovaci udaj Bluetooth, on page 18.
Ovéreni kartou
Pfidani pfihlaSovacich udaju karty k drziteli karty:
1.V radmci moznosti Credentials (Pfihlasovaci tudaje) kliknéte na + Add (+ pfidat) a zvolte Card (Karta).
2. Jestlize chcete udaje karty zadat ru¢ng, zadejte nazev karty, Cislo karty a bitovou délku.

Poznamka

Bitova délka je konfigurovatelna, pouze kdyZz vytvofite format karty s urCitou bitovou délkou, ktera se
nenachazi v systému.

3. Jestlize chcete automaticky nadist udaje posledni protahnuté karty:
3.1.  Zrozbalovaciho menu Select reader (Vyberte ¢tecku) vyberte dvefe.

3.2. Protahnéte kartu ¢teckou pripojenou k danym dverim.

3.3. Kliknéte na moznost Get last swiped card data from the door's reader(s) (Ziskat data posledni
karty ze ¢tecek dvefi).

Poznamka

K ziskani dat karty mGzete pouzit desktopovou USB ¢tecku karet 2N. Dalsi informace naleznete v tématu
Nastaveni desktopové USB ¢tecky karet 2N.

4. Zadejte kod zafizeni. Toto pole je k dispozici pouze v pfipadé, Ze je povolen Facility code (Kod zafizeni)
v Casti Access management > Settings (Sprava pristupu > Nastaveni).

5. Nastavte pocatecni a koncove datum prihlasovaciho udaje.
6. Kliknéte na Pridat.

Ovéreni registracni znackou

Pridani pfihlaSovacich udaji registracni znacky k drziteli karty:
1. Vramci moznosti Credentials (Pfihlasovaci udaje) kliknéte na + Add (+ pfidat) a zvolte License plate
(Registracni znacka).

2. Zadejte nazev pfihlaSovaciho udaje popisujici vozidlo.

3. Zadejte Cislo registra¢ni znacky vozidla.

4. Nastavte pocatecni a koncové datum prihlaSovaciho udaje.
5. Kliknéte na Pridat.

Pouziti registracni znacky jako pfihlaSovaciho udaje

Tento pfiklad ukazuje, jak pouzit ovlada¢ dvefi, kameru s funkci AXIS License Plate Verifier a registraéni znacku
vozidla jako pfihlaSovaci udaj pro udé€leni pfistupu.
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1. Pridejte ovlada¢ dvefi a kameru do AXIS Camera Station Pro Secure Entry. Viz ¢ast .

2. Upgradujte firmware na novych zafizenich na nejnové€jSi dostupnou verzi. Viz ¢ast .

3. Pridejte nové dvere pfipojené k vaSemu ovladaci dvefi. Viz ¢ast Pfiddni dvefi, on page 7.
3.1. Pridejte Ctecku v Casti Side A (Strana A). Viz Priddni ¢tecky, on page 16.

3.2.  Vcasti Door settings (Nastaveni dvefi) vyberte moznost AXIS License Plate Verifier jako Reader
type (Typ ¢tecky) a zadejte nazev ¢tecky.

3.3. Volitelné mlzete pridat ¢tecku nebo zafizeni REX v ¢asti Side B (Strana B).
3.4. Kliknéte na Ok.

4. Nainstalujte na svou kameru nastroj AXIS License Plate Verifier a aktivujte ho. Viz uzivatelska pfirucka
pro AXIS License Plate Verifier.

5. Spustte AXIS License Plate Verifier.

6. Nakonfigurujte AXIS License Plate Verifier.

6.1. prejdete do nabidky Configuration > Access control > Encrypted communication (Konfigurace
> Rizeni pFistupu > Sifrovana komunikace).

6.2.  V Casti External Peripheral Authentication Key (Externi periferni ovéfovaci kli¢) kliknéte na
moznost Show authentication key (Zobrazit ovéfovaci kli¢) a na Copy key (Zkopirovat klic).

6.3.  Otevrete AXIS License Plate Verifier z webového interface kamery.
6.4.  Nekonfigurujte nastaveni.
6.5.  Prejdéte do nabidky Settings (Nastaveni).
6.6.  V &asti Access control (Rizeni pFistupu) vyberte moznost Secure Entry jako Type (Typ).
6.7.  V Casti IP address (IP adresa) zadejte IP adresu ovladace dvefi.
6.8. Do ¢asti Authentication key (Ovéfovaci kli¢) viozte ovéfovaci kli¢, ktery jste dfive zkopirovali.
6.9.  Klepnéte na Connect (Pfipojit).
6.10.  Pod polozkou Door controller name (Nazev ovladace dvefi) vyberte sviij ovladac dvefi.
6.11.  Pod polozkou Reader name (Nazev ¢tecky) vyberte ¢tecku, kterou jste pridali dfive.
6.12. Zapnéte integraci.

7. Pridejte drzitele karty, kterému chcete udglit pfistup. Viz ¢ast Priddni drZitele karty, on page 32

8. Pridejte pfihlaSovaci udaje registracni znacky k novému drziteli karty. Viz ¢ast Pfiddni pfihlasovacich
udaji, on page 33

9. Pridejte pravidlo pristupu. Viz ¢ast Priddni pravidla pfistupu, on page 37.
9.1. Pridejte rozvrh.
9.2.  Pridejte drzitele karty, kterému chcete udélit pristup registracni znacky.

9.3.  Pridejte dvefe pomoci ¢tecky AXIS License Plate Verifier.
Pfidani skupiny
Skupiny vam umoziuji hromadné a efektivné spravovat drzitele karet a jejich pravidla pfistupu.

1. Otevrete kartu | Access Management (Sprava pfistupu).

2. Prejdéte do nastaveni Cardholder management > Groups (Sprava drziteld karet > Skupiny) a kliknéte na
+ Add (+ pfidat).

Zadejte nazev a pfipadn€ inicialy skupiny.

4. \lyberte moznost Global group (Globalni skupina), abyste umoznili zobrazeni a monitorovani drzitele
karet na sub serverech. Tato moznost je k dispozici pouze pro drzitele karet, ktefi byli vytvoreni na
hlavnim serveru. Viz ¢ast Vice serverd BETA, on page 29.
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5. Jestlize chcete do skupiny pfidat drzitele karet:
5.1. Kliknéte na + Add (+ pfidat).

5.2.  \Vyberte drZitele karet, které chcete pfidat, a kliknéte na Add (Pfidat).
6. Kliknéte na Save (UloZit).

7. Chcete-li vytisknout priikazy pro vSechny drzitele karet ve skupiné, vyberte skupinu a kliknéte na Print
BadgeBETA (Vytisknout prikaz). Dalsi informace najdete v ¢asti Vitisknuti prakazu BETA, on page 42.

Pfidani pravidla pfistupu

Pravidlo pfistupu definuje podminky, které musi byt spInény pro udéleni pristupu.
Pravidlo pfistupu se sklada z nasledujicich ¢asti:

Drzitelé karet a skupiny drzitelu karet - komu ma byt pfistup udélen.

Dvefe a zony - na co se pristup vztahuje.

Harmonogramy - ¢as pro udéleni pfistupu.

Jestlize chcete pfidat pravidlo pfistupu:

1. Otevrete kartu | Access Management (Sprava pfistupu).
2. Prejdéte do nabidky Cardholder Management (Sprava drzitelu karet).

37



AXIS Camera Station Pro Secure Entry

3.

V ¢asti Access rules (Pravidla pfistupu)

kliknéte na polozku + Add (+ pfidat).
Zadejte nazev pravidla pfistupu a kliknéte na tlacitko Next (Dalsi).

Konfigurace drzitell karet a skupin:
5.1.  V {asti Cardholders (Drzitelé karet) nebo Groups (Skupiny) kliknéte na polozku + Add (+ pfidat).

5.2.  Zvolte drzitele karet nebo skupiny a kliknéte na Add (Pfidat).

5.3. Drzitele karty nebo skupinu mGzete také pfetahnout pfimo na pravidlo pfistupu a tim jej na né
aplikovat. Pri pfetahovani jsou zvyraznéna pravidla pfistupu, na ktera Ize pfetahované polozky
umistit. Pokud pretahnete vice drzitel( karet nebo skupin najednou, zobrazi se pocet, kolik jich
presouvate.

Konfigurace dvefi a zon:
6.1.  V Casti Doors (Dvefe) nebo Zones (Zony) kliknéte na polozku + Add (+ pFidat).

6.2.  Zvolte dvefe nebo zony a kliknéte na Add (Pridat).

Konfigurace rozvrhi:
7.1.  V Casti Schedules (Rozvrhy) kliknéte na + Add (+ pridat).

7.2.  Zvolte jeden nebo vice rozvrhi a kliknéte na Add (Pridat).

Kliknéte na Save (Ulozit).
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Pravidlo pfistupu, kterému chybi jedna nebo vice vy3e popsanych soucasti, je neuplné. VSechna nelplna pravidla
pFistupu mlZete zobrazit na karté Incomplete (Nedplné).

Chcete-li prehrat toto video, pfejdéte na webovou verzi tohoto dokumentu.

Export zprav o konfiguraci systému

MizZete exportovat zpravy, které obsahuji rizné typy informaci o systému. AXIS Camera Station Pro Secure Entry
exportuje zpravu jako soubor CSV (hodnoty oddélené ¢arkou) a uloZi ji do vychozi slozky pro stahovani. Jestlize
chcete exportovat zpravu:

1. Otevrete kartu | Access Management (Sprava pfistupu).
2. Prejdéte do nabidky Reports > System configurations (Zpravy > Konfigurace systému).

3. Vyberte zpravy, které chcete exportovat, a kliknéte na Download (Stahnout).

Zprava o podrobnostech drzitell karet Obsahuje informace o drzitelich karet, pfihlaovacich
udajich, ovéfeni karty a posledni transakci.

Zprava o pristupu drZitell karet Obsahuje informace o drzitelich karet a informace
o skupinach drzitell karet, pravidlech pfistupu,
dvefich a zonach souvisejicich s drzitelem karty
souvisi.

Zprava o pristupu skupiny drzitell karet Obsahuje nazev skupiny drzitell karet a informace
o drzitelich karet, pravidlech pfistupu, dvefich
a zonach souvisejicich se skupinou drziteld karet.

Zprava o pravidlech pfistupu Obsahuje nazev pravidla pfistupu a informace
o drzitelich karet, skupinach drziteld karet, dvefich
a zonach souvisejicich s pravidlem pfistupu.

Zprava o dvefnim pfistupu Obsahuje nazev dveti a informace o drzitelich karet,
skupinach drzitell karet, pravidlech pfistupu a zénach
souvisejicich s dvermi.

Zprava o zonovém pfistupu Obsahuje nazev zony a informace o drzitelich karet,
skupinach drzitell karet, pravidlech pfistupu
a dvefich souvisejicich se zonou.

Vytvatejte zpravy o aktivitach drzitela karet

Zprava o nastupu obsahuje seznam drzitell karet v urcité zdn€ a pomaha uréit, kdo je v danou chvili pfitomen.

Zprava o shromazdovani obsahuje seznam drziteld karet v urcité zoné a pomaha urcit, kdo je v bezpedi a kdo je
pohfeSovany béhem mimoradnych udalosti. Pomaha spravedm budov pfi hledani zaméstnancl a navstévnikl po
evakuaci. ShromaZdovaci misto je uréena ¢tecka, kde se personal hlasi pfi mimoradnych udalostech a kde se
vytvafi zprava o osobach na misté€ i mimo néj. Systém oznacuje drzitele karet jako nezvéstné, dokud se nepfihlasi
na shromazdovacim misté nebo dokud je nékdo ru¢né neoznadi jako v bezpedi.

Jak zprava o nastupu tak zprava o shromazdéni vyzaduji, aby zony sledovaly drzitele karet.

Vlytvoreni a spusténi zpravy o nastupu nebo shromazdéni:
1. Otevrete kartu 3 Access Management (Sprava pfistupu).
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Pfejdéte do nabidky Reports > Cardholder activity (Pfehledy > Aktivity drZitelu karet).
Kliknéte na + Add (+ pfidat) a vyberte Roll call / Mustering (Nastup / shromazdéni).
Zadejte nazev zpravy.

Vyberte, které zony maji byt zahrnuty do zpravy.

Vyberte vSechny skupiny, které chcete do zpravy zahrnout.

N o g kD

Pokud chcete zpravu o shromazdovani, vyberte Mustering point (Misto shromazdovani) a ¢te¢ku pro
misto shromazdovani.

8. Vyberte ¢asovy ramec pro zpravu.
9. Kliknéte na Save (Ulozit).
10. Vyberte zpravu a kliknéte na Run (Spustit).

Stav zpravy o nastupu Popis

Soucasnost Drzitel karty vstoupil do zadané zény a neodesSel pred
spusténim zpravy.

Neni pfitomen Drzitel karty opustil zadanou zonu a nevstoupil do ni
opét pred spusténim zpravy.

Stav zpravy o shromazdovani Popis
V bezpedi Drzitel karty prejel kartou na misté shromazdovani.
Chybi Drzitel karty neprejel kartou na misté shromazdovani.

Import a export
Importovat drzitele karet

Tato moznost importuje drzitele karty, skupiny drziteld karty, pfihlaSovaci udaje a fotografie drzitell karty ze
souboru CSV. Chcete-li importovat fotografie drzitelG karet, zkontrolujte, Ze server ma k fotografiim pfistup.

Pfi importovani drzitelG karet systém pro spravu pfistupu automaticky ulozi konfiguraci systému véetné veskeré
konfigurace hardwaru a odstrani jakoukoli dfive uloZzenou.

Mizete také mapovat uzivatele v databazi sluzby Active Directory jako drzitele karet, viz &ast Nastaveni sluzby
Active DirectoryBETA, on page 30.

Moznosti importu

Novinka Tato moznost odebere stavajici drzitele karty a pfida
noveé drzitele karty.

Aktualizovat Tato moznost aktualizuje stavajici drzitele karty
a prida nové drzitele karty.

Pridat Tato moznost zachova stavajici drzitele karty a prida
nové drzitele karty. Cisla karet a ID drZiteld karet jsou
jedinecna a lze je pouZzit pouze jednou.

1. Na karté Access management (Sprava pfistupu) kliknéte na moznost Import and export (Import a
export).

2. Kliknéte na Import cardholders (Importovat drzitele karet).
3. Zvolte moznost New (Novy), Update (Aktualizovat) nebo Add (Pridat).
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Kliknéte na tlacitko Dalsi.
Kliknéte na Choose a file (Vybrat soubor) a prejdéte na soubor CSV. Kliknéte na Open (Otevfit).
Zadejte oddélovac sloupct a vyberte jedinecny identifikator a kliknéte na Next (Dal3i).

Prifadte kazdému sloupci nadpis.

e A A

Kliknéte na Import.

Nastaveni importu

Prvni radek je zahlavi Zvolte, jestlize soubor CSV obsahuje zahlavi se
sloupci.

Oddélovac¢ sloupct Zadejte format oddélovace sloupcli pro soubor CSV.

Jedine€ny identifikator Systém ve vychozim nastaveni pouziva poloZku

Cardholder ID (ID drzitele karty) k identifikaci
drzitele karty. MiZete také pouzit kfestni jméno

a pfijmeni nebo e-mailovou adresu. Jedinecny
identifikator zabrafuje importu duplicitnich zaznami
o0 zaméstnancich.

Format cisla karty Ve vychozim nastaveni je vybrana moznost Allow
both hexadecimal and number (Povolit
hexadecimalni i ¢iselné).

Exportovat drzitele karet

Tato moznost exportuje data drziteld karet v systému do souboru CSV.

1. Na karté Access management (Sprava pfistupu) kliknéte na moZnost Import and export (Import a
export).

2. Kliknéte na Export cardholders (Exportovat drzitele karet).
3. Vyberte umisténi pro stahovani a kliknéte na Save (UloZit).

AXIS Camera Station Pro Secure Entry aktualizuje fotografie drziteld karet na adrese C: \ProgramData
\Axis Communications\AXIS Camera Station\Components\AXIS Secure Entry
\Cardholder photos pfi kazdé zméng nastaveni.

Zrusit import

PFi importovani drzitell karet systém automaticky uloZi svou konfiguraci. Moznost Undo import (Zrusit import)
obnovi data drziteld karet a vSechny hardwarové konfigurace do stavu, ve kterém byly pfed poslednim importem
drzitell karet.

1. Na karté Access management (Sprava pfistupu) kliknéte na moznost Import and export (Import a
export).

2. Kliknéte na Undo import (Zrusit import).
3. Kliknéte na Yes (Ano).

Nastaveni spravy piistupu

Prizplsobeni poli drzitel( karet pouzivanych v fidicim panelu pro spravu pfistupu:

1. Na karté Access management (Sprava pfistupu) kliknéte na tlacitko Settings > Custom cardholder
fields (Nastaveni > Vlastni pole drZitele karty).
2. Kliknéte na + Add (+ pridat) a zadejte nazev. MiZete pfidat az 6 vlastnich poli.

3. Kliknéte na Pridat.
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Chcete-li k ovéfeni vaSeho systému fizeni pfistupu pouzit kod zafizeni:
1. Na karté Access management (Sprava pristupu) kliknéte na Settings > Facility code (Nastaveni > Kdd
zarizeni).
2. Vyberte moznost Facility code on (Kdd zafizeni zapnuty).

Poznamka
P¥i konfiguraci identifikacnich profilt musite také zvolit Include facility code for card validation (Zahrnout
kod zafizeni pro ovéreni karty). Viz ¢ast Identifikacni profily, on page 22.

Uprava e-mailové $ablony pro odeslani QR kédu nebo mobilnich pfihlaovacich tdaj:

1. Nakarte Access management (Sprava pfistupu) kliknéte na Settings > Email templates (Nastaveni >
Sablony e-maild).

2. Upravte sablonu a kliknéte na Update (Aktualizovat).
Sablony prikazi BETA

Sablony prikazi mizete prizpiisobit pomoci informaci o drziteli karty, fotografii, log a vlastniho brandingu.
Vytvoreni nové Sablony:

1. Prejdéte na Access management > Settings > Badge templates BETA (Sprava pfistupu > Nastaveni >
Sablony priikaz().

2. Kliknéte na Create new template (Vytvofit novou Sablonu).
Do pole Template name (Nazev Sablony) zadejte nazev.

4. Chcete-li tuto Sablonu nastavit jako vychozi, zvolte moznost Use as default template for printing
(Pouzit jako vychozi $ablonu pro tisk).

5. PrizpUsobeni designu prikazu:

- Vyberte az pét textovych poli, ktera se maji zobrazit na predni stran€, v€etné vsech vlastnich
poli, ktera jste vytvofili. PFi tisku se na priikazu zobrazi pouze vyplnéna pole.

- Vlyberte pismo a barvu textu.

- Pridejte barvu nebo obrazek pozadi.

- Nahrajte logo své organizace.

- Na zadni stranu pridejte bud barvu pozadi, nebo obrazek.

6. Kliknéte na Save (UloZit), abyste uloZili zmény, nebo na Save as (UloZit jako), abyste obsah ulozZili jako
novou Sablonu.

Poznamka
Jakmile je Sablona vytvorena, nelze ji upravovat, pouze prejmenovat.

Vytisknuti prukazu BETA

Priikazy identifikace pro drzitele karet mizete tisknout pomoci nastavenych Sablon prikazl. Upozoriujeme, ze
kodovani karet neni v soucasné dob€ podporovano. Nez zagnete:

e Ujistéte se, Ze drzitel karty ma alespon jednu kartu s pfihlaSovacimi udaji. Bez pfihlaSovacich udaji nelze
tisknout prikazy pro drzitele karet.

®  Potrebujete tiskarnu, ktera podporuje format karet CR80 a kompatibilni tiskovy material, jako je silny
karton.

® Nastavte tiskové nastaveni svého prohlizece:

1. Nastavte velikost stranky na CR80 nebo vlastni velikost odpovidajici rozmérim vasi karty.
2. Nastavte orientaci na vysku.
3. Vypnéte okraje nebo nastavte na minimum.
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Dalezité
Secure Entry funguje s tiskarnami, které maji oviadace pro Windows. Tiskarny rady HID Fargo jsou ovéfeny
jako funkéni. Pokud potrebujete ovladac pro svou tiskarnu, obratte se na dodavatele tiskarny.

Tisk prikazu:

1.

Prejdéte na Access management > Cardholder management > Cardholders (Sprava pristupu > Sprava
drziteld karet > Drzitelé karet).

2. Zvolte jednoho nebo vice drzitell karet.
3. Kliknéte na Print badge (Vytisknout prikaz) BETA,
4. Kliknéte na Select template (Vybrat $ablonu) a z rozeviraciho seznamu Template (Sablona) vyberte
Sablonu prikazu, kterou chcete pouzit.
5. Pokud ma drZitel karty vice udajl o karté, vyberte jednu z rozeviraciho seznamu Card (Karta).
6. Kliknéte na Print (Tisk).
Poznamka

Pokud vase tiskarna nepodporuje oboustranny tisk, vytisknéte nejprve vSechny predni strany, poté otocte
balicek karet a vloZte je znovu do zasobniku, abyste mohli vytisknout zadni strany.
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