AXISa

COMMUNICATIONS

AXIS Camera Station Pro Secure Entry

Podrecznik uzytkownika



AXIS Camera Station Pro Secure Entry

Informacje

Secure Entry jest komponentem programu AXIS Camera Station Pro. Uzyj go do dodawania urzadzen i
zarzadzania harmonogramami. Wiecej informacji znajduje sie w instrukcji obstugi programu AXIS Camera
Station Pro.


https://help.axis.com/axis-camera-station-pro
https://help.axis.com/axis-camera-station-pro

Jezeli do systemu dodano sieciowy kontroler drzwiowy Axis, mozna skonfigurowac¢ sprzet kontroli dostepu w
programie AXIS Camera Station w wersji 6.x lub nowsze;j.

Kompletny proces konfigurowania sieciowego kontrolera drzwi Axis w oprogramowaniu AXIS Camera Station
Pro Secure Entry opisano w temacie Konfigurowanie sieciowego kontrolera drzwi Axis.

Uwaga
Na poczatek wykonaj nastepujgce czynnosci:
e  Zaktualizuj wersje systemu operacyjnego AXIS OS kontrolera w sekcji Configuration > Devices >
Management (Konfiguracja > Urzgdzenia > Zarzadzanie).

e Ustaw date i godzine kontrolera w oknie Configuration > Devices > Management (Konfiguracja >
Urzadzenia > Zarzadzanie).

®  Wiacz obstuge protokotu HTTPS na kontrolerze w oknie Configuration > Devices > Management
(Konfiguracja > Urzadzenia > Zarzadzanie).

Wiecej informacji znajduje sie w instrukeji obstugi programu AXIS Camera Station Pro.
Proces konfigurowania kontroli dostgpu

1. Aby zmodyfikowa¢ predefiniowane profile identyfikacji lub utworzy¢ nowy profil identyfikacji, patrz .
Aby uzywa¢ niestandardowej konfiguracji formatow kart i dtugosci kodu PIN, patrz .

Dodaj drzwi i zastosuj do nich profil identyfikacji. Patrz .
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Skonfiguruj drzwi.

5. Dodaj strefe, a nastepnie drzwi do strefy. Patrz .
Zgodnosc¢ oprogramowania urzadzenia w przypadku kontrolerow drzwi

Wazne

W przypadku aktualizowania systemu AXIS OS w kontrolerze drzwi nalezy pamieta¢ o nastepujgcych
kwestiach:

e QObstugiwane wersje systemu AXIS OS: Wymienione ponizej obstugiwane wersje systemu AXIS OS majg
zastosowanie tylko w przypadku wykonywania aktualizacji z oryginalnej zalecanej wersji
oprogramowania AXIS Camera Station Pro i gdy system zawiera drzwi. Jesli system nie spetnia tych
warunkow, nalezy dokona¢ aktualizacji do wersji systemu AXIS OS zalecanej dla konkretnej wersji
oprogramowania AXIS Camera Station Pro.

®* Minimalna obstugiwana wersja systemu AXIS OS: Najstarsza wersja systemu AXIS OS zainstalowana
w systemie okresla minimalng obstugiwang wersje AXIS OS — z ograniczeniem do dwdch wczesniejszych
wersji. Zatozmy, ze korzystasz z oprogramowania AXIS Camera Station Pro w wersji 6.5 i zaktualizujesz
wszystkie urzgdzenia do zalecanej wersji systemu AXIS 0S, czyli 12.0.86.2. Od tego momentu system
AXIS OS w wersji 12.0.86.2 stanie si¢ minimalng obstugiwang wersjg w Twoim systemie.

e Aktualizacja przekraczajgca zalecang wersje systemu AXIS OS: Zatézmy, ze wykonasz aktualizacje do
wersji systemu AXIS OS przekraczajacej wersje zalecang dla danej wersji oprogramowania AXIS Camera
Station Pro. Wéwczas zawsze bedzie mozna bez problemdw obnizy¢ wersje z powrotem do zalecanej
wersji systemu AXIS OS, o ile bedzie sie ona miesSci¢ w limitach obstugi okreslonych dla danej wersji
oprogramowania AXIS Camera Station Pro.

®  Przyszte zalecenia dotyczace systemu AXIS OS: Aby zapewni¢ stabilno$¢ systemu i petng zgodnose¢,
nalezy zawsze przestrzega¢ wersji systemu AXIS OS zalecanej dla danej wersji oprogramowania AXIS
Camera Station Pro.
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W ponizszej tabeli przedstawiono minimalng i zalecang wersje systemu AXIS OS dla poszczegolnych wersji
oprogramowania AXIS Camera Station Pro:

Wersja AXIS Camera Station

Minimalna wersja systemu AXIS
0S

Zalecana wersja systemu AXIS 0S

Pro 6.13 12.5.68.1 12.6.102.1
Pro 6.12 12.2.63.13 12.6.94.1
Pro 6.11 12.0.101.4 12.5.68.1

Drzwi i strefy

Wybierz kolejno opcje Configuration > Access control > Doors and zones (Konfiguracja > Kontrola dostepu >

Drzwi i strefy), aby uzyskac¢ przeglad oraz skonfigurowac drzwi i strefy.

E}] Przypnij wykres

Wyswietli¢ schemat stykow kontrolera drzwi. Jezeli
chcesz wydrukowa¢ schemat stykow, kliknij
przycisk Print (Drukuj).

B Profil identyfikacji

Zmien profil identyfikacji w drzwiach.

Bezpieczny kanat

Wtacz lub wytgcz bezpieczny kanat OSDP dla
konkretnego czytnika.

Drzwi

Nazwa

Nazwa drzwi.

Kontroler drzwi

Kontroler drzwi, z ktérym sg pofgczone drzwi.

Strona A

Strefa, w ktorej znajduje sie strona A drzwi.

Strona B

Strefa, w ktérej znajduje sie strona B drzwi.

Profil identyfikacji

Profil identyfikacji przypisany do drzwi.

Formaty kart i kod PIN

Pokazuje typ formatow kart lub dtugos¢ kodu PIN.

Status Status drzwi.
®  Online: Drzwi sg w trybie online i dziatajg prawidtowo.
®  Czytnik offline: Czytnik podany w konfiguracji drzwi jest w trybie offline.
®  Btad czytnika: Czytnik podany w konfiguracji drzwi nie obstuguje
bezpiecznego kanatu albo dla czytnika nie wtgczono bezpiecznego kanatu.
Strefy
Nazwa Nazwa strefy.
Liczba drzwi Liczba drzwi nalezgcych do strefy.
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Przyktad drzwi i stref
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® Istnieja dwie strefy: zielona i niebieska.

® |stnieje troje drzwi: zielone, niebieskie i brgzowe.

e  Zielone drzwi sg wewngtrznymi drzwiami w zielonej strefie.

® Niebieskie drzwi sg drzwiami obwodowymi wytgcznie niebieskiej strefy.

® Brgzowe drzwi sg drzwiami obwodowymi stref zielonej i niebieskie;.
Dodawanie drzwi

Uwaga
e  Kontroler drzwi mozna skonfigurowac z jednymi drzwiami wyposazonymi w dwa zamki lub z dwoma
drzwiami majacymi po jednym zamku.

e  Jesli kontroler drzwi nie ma drzwi i uzywasz nowej wersji aplikacji AXIS Camera Station Pro Secure Entry
ze starszym oprogramowaniem sprzetowym w kontrolerze drzwi, system uniemozliwi dodanie drzwi.
System zezwala jednak na tworzenie nowych drzwi na kontrolerach systemu ze starszym
oprogramowaniem sprzgtowym, jesli sg juz istniejgce drzwi.

Aby dodac¢ drzwi poprzez utworzenie nowej konfiguracji drzwi:

1. Wybierz kolejno opcje Configuration > Access control > Doors and zones (Konfiguracja > Kontrola
dostepu > Drzwi i strefy).

2. Kliknij + Add door (Dodaj drzwi) i z rozwijalnej listy wybierz rodzaj drzwi.



Typy drzwi

Drzwi Zwykte drzwi z monitorem drzwi obstugujacym rygle i
czytniki. Wymaga kontrolera drzwiowego.

Drzwi bezprzewodowe Drzwi, ktore mozna skonfigurowa¢ za pomocg
bezprzewodowych rygli i koncentratoréow
komunikacyjnych ASSA ABLOY Aperio®. Wiecej
informacji znajduje sie w sekcji .

Drzwi dozorujace Drzwi, ktore mogg zgtaszac, czy sg otwarte, czy
zamkniete. Wiecej informacji znajduje si¢ w sekcji .

Drzwi zastepcze Drzwi, ktére mozna dodac¢ do systemu jako symbol
zastepczy bez koniecznosci dobierania do nich
osprzetu.

Pietro Rodzaj drzwi do sterowania windg uwierzytelniajacy
dostep do pieter z windy za pomocg czytnikow kart.
Wiecej informacji znajduje si¢ w sekcji .

3. Wpisz nazwe drzwi i wybierz kontroler drzwiowy z menu rozwijalnego Device (Urzgdzenie) celem

9.

10.
11.
12.
13.
14.

powigzania go z drzwiami. Kontroler jest wyszarzony, gdy nie mozna dodac¢ kolejnych drzwi, gdy jest
offline lub serwer HTTPS nie jest aktywny.

Kliknij przycisk Next (Dalej), aby przejs¢ do strony konfiguracyjnej drzwi.
W rozwijalnym menu Primary lock (Zamek gtéwny) wybierz port przekaznika.

Aby skonfigurowa¢ dwa zamki w drzwiach, wybierz port przekaznika z rozwijalnego menu Secondary
lock (Drugi zamek).

Wybierz profil identyfikacji. Patrz .

Skonfiguruj ustawienia drzwi. Zobacz .

Skonfiguruj poziom zabezpieczen. Patrz .

Kliknij przycisk Zapisz.

Aby dodac¢ drzwi poprzez skopiowanie istniejgcej konfiguracji drzwi:

1.

Wybierz kolejno opcje Configuration > Access control > Doors and zones (Konfiguracja > Kontrola
dostepu > Drzwi i strefy).

Kliknij + Add door (Dodaj drzwi).

2.

3. Wpisz nazwe drzwi i wybierz kontroler drzwiowy z menu rozwijalnego Device (Urzgdzenie) celem
powigzania go z drzwiami.

4.  Kliknij Next (Dalej).
Z rozwijalnego menu Copy configuration (Kopiuj konfiguracje) wybierz istniejacg konfiguracje drzwi.
Pokazuje podtaczone drzwi, a kontroler jest wyszarzony, jesli zostat skonfigurowany z dwoma drzwiami
lub jednymi drzwiami z dwoma zamkami.

6. W razie potrzeby zmien ustawienia.

7. Kliknij przycisk Zapisz.

Aby zmodyfikowaé drzwi:




2.

3.
4.

Wybierz kolejno opcje Configuration > Access control > Doors and zones > Doors (Konfiguracja >
Kontrola dostepu > Drzwi i strefy > Drzwi).

Wybierz drzwi z listy.

Kliknij ¢ Edit (Edytuj).

Zmien ustawienia i kliknij przycisk Save (Zapisz).

Aby usung¢ drzwi:

1.

Wybierz kolejno opcje Configuration > Access control > Doors and zones > Doors (Konfiguracja >
Kontrola dostepu > Drzwi i strefy > Drzwi).

Wybierz drzwi z listy.

Kliknij ® Remove (Usun).
Kliknij Tak.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Dodawanie i konfigurowanie drzwi i stref

Ustawienia drzwi

1.

2.

3.

Wybierz kolejno opcje Configuration > Access control > Door and Zones (Konfiguracja > Kontrola
dostepu > Drzwi i strefy).

Wybierz drzwi, ktére chcesz edytowac.

Kliknij ¢ Edit (Edytuj).

Czas dostepu (s) Podaj czas (w sekundach) odblokowania drzwi po

uzyskaniu dostepu. Drzwi pozostajg odblokowane do
momentu ich otwarcia lub przez okreslony czas.
Drzwi blokujg si¢ po zamknigciu, nawet jesli nie
uptynat limit czasu dostepu.

Open-too-long time (sec) (Przekroczony czas Prawidtowy tylko w przypadku, gdy monitor drzwi jest
otwarcia drzwi (s)) skonfigurowany. Okres| czas otwarcia drzwi w

sekundach. Jesli drzwi sg otwarte po uptywie
ustawionego czasu, zostaje wtgczony alarm zbyt
dtugiego otwarcia drzwi. Ustaw regute akcji, aby
skonfigurowac akcje, ktorg powinno wyzwoli¢
zdarzenie zbyt dtugiego otwarcia drzwi.

Dtugi czas dostepu (s) Podaj czas (w sekundach) odblokowania drzwi po

uzyskaniu dostepu. Po witgczeniu tego ustawienia
zastepuje ono czas dostepu obecnie ustawiony dla
posiadaczy kart.

Long open-too-long time (sec) (Dtugi czas Prawidtowy tylko w przypadku, gdy monitor drzwi jest
przekroczenia otwarcia drzwi (s)) skonfigurowany. Okresl czas otwarcia drzwi w

sekundach. Jesli drzwi sg otwarte po uptywie
ustawionego czasu, zostaje wtgczone zdarzenie zbyt
dtugiego otwarcia drzwi. Dtugi czas przekroczenia
otwarcia drzwi zastepuje juz ustawiony czas otwarcia




dla posiadaczy kart, jesli wigczona jest opcja Long
access time (Dtugi czas dostepu).

Czas opdznienia do ponownego zablokowania (ms)

Ustaw czas w milisekundach, przez jaki drzwi
pozostajg odblokowane po ich otwarciu lub
zamknigciu.

Ponowne zablokowanie

e  After opening: (Po otwarciu) Dotyczy tylko
scenariuszy z dodanym monitorem drzwi.

e After closing: (Po zamknigciu) Dotyczy tylko
scenariuszy z dodanym monitorem drzwi.

Drzwi wywazone

Wybierz, czy system ma wyzwalac¢ alarm w przypadku
wywazenia drzwi.

Przekroczony czas otwarcia drzwi

Wybierz, czy system ma wyzwala¢ alarm w
przypadku, gdy drzwi pozostajg zbyt dfugo otwarte.

Poziom zabezpieczen drzwi

Do drzwi mozna dodac¢ nastepujgce zabezpieczenia:

Reguta dwoch oséb - Reguta dwoch osdb wymaga, aby dwie osoby uzyty prawidtowych poswiadczen w celu

uzyskania dostepu.

Dwukrotne przeciagnigcie - Dwukrotne przeciggniecie karty pozwala posiadaczowi karty zmienic biezgcy stan
drzwi. Moze to stuzy¢ na przyktad do blokowania lub odblokowywania drzwi poza reqularnym harmonogramem,
co jest wygodniejsze niz wchodzenie do systemu w celu odblokowania drzwi. Przeciggnigcie dwoch kart nie ma
wptywu na istniejgcy harmonogram. Jedli na przyktad drzwi majg zosta¢ zablokowane o godzinie zamknigcia, a

pracownik wyjdzie na przerwe¢ obiadowa, drzwi nadal zostang zablokowane zgodnie z harmonogramem.

Poziom zabezpieczen mozna skonfigurowa¢ podczas dodawania nowych drzwi lub mozna to zrobi¢ dla juz

istniejgcych drzwi.

Aby doda¢ regute dwadch osdb do istniejgcych drzwi:

1. Wybierz kolejno opcje Configuration (Konfiguracja) > Access control (Kontrola dostgpu) > Doors and

zones (Drzwi i strefy).

Kliknij Edit (Edycja).

Kliknij Security level (Poziom zabezpieczen).
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Kliknij przycisk Apply (Zastosuj).

Wtacz Two-person rule (Reguta dwadch osab).

Wybierz drzwi, dla ktorych chcesz skonfigurowaé¢ poziom zabezpieczen.

Reguta dwoch osdb

Side A (Strona A) i Side B (Strona B)

Wybierz, po ktorych stronach drzwi ma by¢ uzywana
reguta.

Harmonogramy

Wybierz, kiedy requta jest aktywna.

Limit czasu (w sekundach)

Limit czasu to maksymalny dozwolony czas migedzy
przeciggnieciami kart lub innego rodzaju
prawidtfowymi poswiadczeniami dostepu.

Aby doda¢ przeciggniecie dwoch kart do istniejgcych drzwi:
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1. Wybierz kolejno opcje Configuration (Konfiguracja) > Access control (Kontrola dostepu) > Doors and
zones (Drzwi i strefy).

Wybierz drzwi, dla ktérych chcesz skonfigurowa¢ poziom zabezpieczen.
Kliknij Edit (Edycja).

Kliknij Security level (Poziom zabezpieczen).

Wtacz Double-swipe (Przeciggnigcie dwoch kart).

Kliknij przycisk Apply (Zastosuj).
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Zastosuj opcje Double-swipe (Przeciggniecie dwoch kart) do posiadacza karty.

7.1.  Otworz karte Access Management (Zarzadzanie dostgpem).

7.2. Kliknij i przy posiadaczu karty, ktérego chcesz edytowaé, a nastepnie kliknij Edit (Edytu;j).
7.3. Kliknij More (Wigcej).

7.4.  Wybierz Allow double-swipe (Zezwdl na przeciggnigcie dwadch kart).

7.5.  Kliknij przycisk Apply (Zastosuj).

Dwukrotne przeciagniecie

Limit czasu (w sekundach) Limit czasu to maksymalny dozwolony czas miedzy
przeciggnieciami kart lub innego rodzaju
prawidfowymi poswiadczeniami dostepu.

Opcje czasu

®
N (o)

1/,

Dostep przyznany - zamek odblokowany

Czas dostepu

Nie podjeto zadnych dziafari - zamek zablokowany

Podjeto dziatanie (otwarto drzwi) - zamek zablokowany lub pozostaje odblokowany do
momentu zamkniecia drzwi

Przekroczony czas otwarcia drzwi

Otwarte zbyt dfugo — uruchamiany jest alarm

N WN —

o O
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Dostep przyznany - zamek odblokowany

Czas dostepu

2+3: Dtugi czas dostepu

Nie podjeto zadnych dziatari - zamek zablokowany

Podjeto dziatanie (otwarto drzwi) - zamek zablokowany lub pozostaje odblokowany do
momentu zamkniecia drzwi

Przekroczony czas otwarcia drzwi

6+7: Dtugi czas przekroczenia otwarcia drzwi

8 Otwarte zbyt dfugo - uruchamiany jest alarm
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Dodaj zamek bezprzewodowy

AXIS Camera Station Pro Secure Entry obstuguje zamki bezprzewodowe ASSA ABLOY Aperio® i koncentratory
komunikacyjne. Zamek bezprzewodowy faczy sie z systemem za posrednictwem koncentratora komunikacyjnego
Aperio podtgczonego do ztgcza RS485 kontrolera drzwi. Do jednego kontrolera drzwi mozna podtaczy¢ 16
zamkow bezprzewodowych.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Uwaga
e Konfiguracja wymaga, aby kontroler drzwi Axis miat system AXIS OS w wersji 11.6.16.1 lub nowsze;.

e Konfiguracja wymaga waznej licencji AXIS Door Controller Extension.

e (Czas na kontrolerze drzwi Axis i serwerze AXIS Camera Station Pro Secure Entry musi by¢
zsynchronizowany.

®  Przed rozpoczeciem skorzystaj z aplikacji Aperio obstugiwanej przez ASSA ABLOY, aby sparowa¢ zamki
Aperio z koncentratorem Aperio.

e Zamki bezprzewodowe nie dziatajg zgodnie z harmonogramami odblokowywania, gdy sg w trybie offline.

1. Otworz kontroler drzwi.

1.1.  Wybierz kolejno opcje Configuration > Devices > Other devices (Konfiguracja > Urzadzenia >
Inne urzadzenia).

1.2.  Otwdrz interfejs WWW kontrolera drzwi podtgczonego do koncentratora komunikacyjnego
Aperio.

2. Wriacz AXIS Door Controller Extension.
2.1. W interfejsie WWW kontrolera drzwi przejdz do opcji Apps (Aplikacje).
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2.2.
2.3.
2.4.

Otwodrz menu kontekstowe AXIS Door Controller Extension * .
Kliknij polecenie Activate license with a key (Aktywuj licencje kluczem) i wybierz licencje.
Wtgcz AXIS Door Controller Extension.

3. Podfgcz zamek bezprzewodowy do kontrolera drzwi za posrednictwem koncentratora komunikacyjnego.

3.1.

3.2.
3.3.
3.4.
3.5.

W interfejsie WWW kontrolera drzwi przejdz do menu Access control > Wireless locks
(Kontrola dostepu > Zamki bezprzewodowe).

Kliknij polecenie Connect communication hub (Potgcz koncentrator komunikacyjny).
Wprowadz nazwe koncentratora i kliknij przycisk Connect (Potgcz).
Kliknij przycisk Connect wireless lock (Podtgcz zamek bezprzewodowy).

Wybierz adres i funkcje zamka, ktory chcesz dodaé, a nastepnie kliknij przycisk Save (Zapisz).

4. Dodaj i skonfiguruj drzwi z zamkiem bezprzewodowym.

4.1.

4.2.
4.3.

4.4.
4.5.
4.6.
4.7.

W sekeji AXIS Camera Station Pro Secure Entry wybierz kolejno Configuration (Konfiguracja) >
Access control (Kontrola dostepu) > Doors and zones (Drzwi i strefy).

Kliknij + Add door (Dodaj drzwi).

Wybierz kontroler drzwi podtgczony do koncentratora komunikacyjnego Aperio, wybierz Wireless
door (Drzwi bezprzewodowe) jako Door type (Typ drzwi).

Kliknij Next (Dalej).
Wybierz Wireless lock (Zamek bezprzewodowy).
Okresl strony A i B drzwi i dodaj czujniki. Wiecej informacji znajduje sie w rozdziale .

Kliknij przycisk Zapisz.

Po podfgczeniu zamka bezprzewodowego mozna sprawdzi¢ poziom natadowania baterii i stan zamka w
przegladzie drzwi.

Poziom baterii Akcja

Dobrze Brak

Niski Zamek dziata zgodnie z przeznaczeniem, ale nalezy
wymienic¢ baterie, zanim jej poziom stanie sie
krytyczny.

Krytyczny Wymien baterie. Zamek moze nie dziata¢ prawidtowo.

Status zamka Akcja

Online Brak

Zaciecie zamka Rozwigz wszelkie problemy mechaniczne.

Dodawanie monitora drzwi

Monitor drzwi to przefgcznik potozenia drzwi, ktéry monitoruje fizyczny stan drzwi. Po dodaniu monitora do
drzwi mozna okresli¢ sposob podtaczenia jego obwodow.

1. Przejdz do strony konfiguracyjnej drzwi. Patrz .
W obszarze Sensors (Czujniki) kliknij Add (Dodaj).

Wybierz opcje Door monitor sensor (Czujnik monitora drzwi).

2
3
4, Zaznacz port we/wy, do ktorego chcesz podtgczy¢ monitor drzwi.
5

W obszarze Door open if (Otworz drzwi, jesli), wybierz sposdb podtgczenia obwoddw monitora drzwi.
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6. Aby zmiany stanu cyfrowego wejscia byty ignorowane, zanim wejdzie ono w nowy stabilny stan, okresl
wartos¢ w polu Debounce time (Czas odbicia).

7. Aby przerwanie pofgczenia migedzy kontrolerem drzwi i monitorem drzwi powodowato zainicjowanie
zdarzenia, wtacz opcje Supervised input (Nadzorowane wejscie). Patrz .

Drzwi otwarte, jesli

Obwad jest otwarty Obwod monitora drzwi jest rozwierny (NC). Monitor
drzwi wysyta sygnat odblokowanych drzwi, kiedy
obwod jest otwarty. Monitor drzwi wysyta sygnat
zablokowanych drzwi, kiedy obwdd jest zamkniety.

Obwad jest zamkniety Obwad monitora drzwi jest zwierny (NO). Monitor
drzwi wysyta sygnat odblokowanych drzwi, kiedy
obwod jest zamkniety. Monitor drzwi wysyta sygnat
zablokowanych drzwi, kiedy obwdd jest otwarty.

Dodawanie drzwi dozorujacych

Drzwi dozorujace to typ drzwi, ktére moga sygnalizowaé, czy sg otwarte, czy zamknigte. Technologii tej mozna
uzywac na przyktad w przypadku drzwi przeciwpozarowych, ktére nie wymagajg zamka, ale w ktorych przypadku
warto wiedzie¢, czy sg otwarte.

Drzwi dozorujace roznig si¢ od zwyktych drzwi z monitorem drzwi. Zwykte drzwi z monitorem drzwi obstuguja
zamki i czytniki, ale wymagajg kontrolera drzwi. Drzwi dozorujgce obstugujg jeden czujnik potozenia drzwi, ale
wymagaja tylko sieciowego modutu przekaznikowego WE/WY podtgczonego do kontrolera drzwi. Do jednego
sieciowego modutu przekaznikowego WE/WY mozna podtgczy¢ do pieciu czujnikdw potozenia drzwi.

Uwaga

Drzwi dozorujace wymagaja modutu przekaznikowego AXIS A9210 Network 1/0 Relay Module z najnowszym
oprogramowaniem sprzetowym, w tym z aplikacjg AXIS Monitoring Door ACAP.

Aby skonfigurowac drzwi dozorujgce:
1. Zainstaluj modut AXIS A9210 i uaktualnij jego system AXIS OS do najnowszej wersji.

2. Zainstaluj czujniki potozenia drzwi.

w

W aplikacji AXIS Camera Station Pro przejdz do sekcji Configuration (Konfiguracja) > Access control
(Kontrola dostepu) > Doors and zones (Drzwi i strefy).

Kliknij Add door (Dodaj drzwi).

Wprowadz nazwe.

W sekcji Type (Typ) wybierz Monitoring door (Drzwi dozorujace).

W sekcji Device (Urzadzenie) wybierz sieciowy modut przekaznikowy WE/WY.
Kliknij Next (Dalej).

W sekcji Sensors (Czujniki) kliknij + Add (Dodaj) i wybierz Door position sensor (Czujnik potozenia
drzwi).

© © N o g &

10. Wybierz WE/WY podtaczone do czujnika potozenia drzwi.
11. Kliknij Dodaj.
Dodaj wejscie awaryjne

Mozna dodac i skonfigurowa¢ wejscie awaryjne, aby zainicjowac akcje blokujgcg lub odblokowujgcg drzwi.
Mozna réwniez skonfigurowac sposob taczenia obwodu.

1. Przejdz do strony konfiguracyjnej drzwi. Patrz .
2. W obszarze Sensors (Czujniki) kliknij Add (Dodaj).
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3. Wybierz opcje Emergency input (Wejscie awaryjne).
4. W obszarze Emergency state (Stan awaryjny) wybierz potgczenie obwodu.

5. Aby zmiany stanu wejscia cyfrowego byty ignorowane przed wejsciem w nowy stan stabilny, ustaw
Debounce time (ms) (Czas odbicia) (ms).

6. Wybierz Emergency action (Akcje awaryjng), ktéra ma by¢ wyzwalana po odebraniu przez drzwi
sygnatu stanu awaryjnego.

Stan awaryjny

Obwad jest otwarty Obwad wejscia awaryjnego jest rozwierny (NC).
Wejscie awaryjne bedzie wysyfa¢ sygnat stanu
awaryjnego, gdy obwod zostanie otwarty.

Obwad jest zamknigty Obwadd wejscia awaryjnego jest zwierny (NO). Wejscie
awaryjne bedzie wysyta¢ sygnat stanu awaryjnego,
gdy obwod zostanie zamkniety.

Dziatanie awaryjne

Odblokuj drzwi Drzwi odblokowujg sie po otrzymaniu sygnatu stanu
awaryjnego.

Zablokuj drzwi Drzwi blokuja si¢ po otrzymaniu sygnatu stanu
awaryjnego.

Dodawanie czytnika

Kontroler drzwiowy mozna skonfigurowac¢ tak, aby wykorzystywat dwa czytniki przewodowe. Czytniki mozna
dodac po jednej lub obu stronach drzwi.

Jezeli do czytnika zastosujesz niestandardowa konfiguracje formatow kart lub dtugosci numerow PIN, bedzie to
wyraznie zaznaczone w kolumnie Card formats (Formaty kart) w oknie Configuration > Access control > Doors
and zones (Konfiguracja > Kontrola dostepu > Drzwi i strefy). Patrz .

Uwaga
® Do kontrolera drzwiowego mozna réwniez dofgczy¢ maks. 16 czytnikow Bluetooth. Wiecej informacji
znajduje sie w sekcji .

o Jesli jako czytnik IP uzywany jest interkom sieciowy Axis, system uzywa konfiguracji kodu PIN
ustawionej na stronie internetowej urzadzenia.

1. Przejdz do strony konfiguracyjnej drzwi. Patrz .

Pod jedng strong drzwi kliknij przycisk Add (Dodaj).
Wybierz Card reader (Czytnik kart).

Wybierz Reader type (Typ czytnika).

A

Aby uzy¢ niestandardowej konfiguracji dtugosci kodu PIN tego czytnika.
5.1.  Kliknij przycisk Advanced (Zaawansowane).

5.2.  Wtacz opcje Custom PIN length (Niestandardowa dtugos¢ kodu PIN).

5.3.  Wypetnij pola Min PIN length (Min. dtugos¢ kodu PIN), Max PIN length (Maks. dtugos¢ kodu
PIN) i End of PIN character (Koniec znaku kodu PIN).

6. Aby uzy¢ niestandardowego formatu karty tego czytnika.
6.1.  Kliknij przycisk Advanced (Zaawansowane).

6.2.  Wtacz opcje Custom card formats (Niestandardowe formaty kart).
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6.3.  Wybierz formaty karty na takie, ktorych chcesz uzywac w czytniku. Jezeli format karty o tej
samej liczbie bitow jest juz uzywany, nalezy go najpierw zdezaktywowaé. Gdy konfiguracja
formatu karty rézni sie od skonfigurowanej konfiguracji systemu, w aplikacji klienckiej

wyswietlana jest lkona ostrzezenia.
7. Kliknij Dodaj.

8. Aby dodac¢ czytnik po drugiej stronie drzwi, wykonaj te procedure ponownie.

Aby dowiedzie¢ sie, jak ustawi¢ aplikacj¢ AXIS Barcode Reader, patrz Konfigurowanie aplikacji AXIS Barcode

Reader.

Typ czytnika

OSDP RS485 half duplex

Dla czytnikéw RS485 nalezy wybra¢ OSDP RS485
half duplex i port czytnika.

Wiegand

W przypadku czytnikéw uzywajacych protokotow
Wiegand zaznacz opcje Wiegand oraz w sekcji
Ogdlne wybierz port dla czytnika.

Czytnik IP

W przypadku czytnikow sieciowych zaznacz opcje IP
reader (Czytnik IP) i wybierz urzadzenie z menu
rozwijanego. Wymagania i obstugiwane urzgdzenia sg
opisane w temacie .

Wiegand

Sterowanie LED

Wybierz opcje Single wire (Pojedynczy przewadd) lub
Dual wire (R/G) (Podwajny przewdd (R/G)). Czytniki
z podwadjnymi kontrolkami LED majg rdzne przewody
dla czerwonych i zielonych diod LED.

Powiadomienie o sabotazu

Okresl, kiedy wejscie wykrywania sabotazu w czytniku
ma by¢ aktywne.

e Open circuit (Obwaod otwarty): Czytnik
wysyta sygnat proby sabotazu, kiedy obwdd
zostanie otwarty.

e Closed circuit (Obwod zamkniety): Czytnik
wysyfa sygnat proby sabotazu, kiedy obwaod
zostanie zamknigty.

Tamper debounce time (Czas odbicia zabezpieczenia
sabotazowego)

Aby zmiany stanu wejscia wykrywania sabotazu w
czytniku byty ignorowane, zanim wejdzie ono w nowy
stabilny stan, okresl warto$¢ w polu Tamper
debounce time (Czas odbicia zabezp. przeciwsab.).

Nadzorowane wejscie

Wiacz, aby wyzwoli¢ zdarzenie, gdy wystepuje
przerwa w potgczeniu miedzy kontrolerem drzwi i
czytnikiem. Patrz .

Dodawanie czytnika Bluetooth

Czytnik AXIS A4612 Network Bluetooth Reader mozna zastosowac¢ do rozszerzenia limitdw okablowanych drzwi
w kontrolerach drzwiowych Axis, ktdre umozliwiajg przydzielenie maks. 16 takich czytnikow do odnosnych
drzwi. Kazdy czytnik moze zarzgdzac ryglem drzwiowym, przyciskiem wyjscia (REX) i przetacznikiem pozycji

drzwi (DPS).

Dodanie i stosowanie tych czytnikdw nie wymaga dodatkowych licenc;ji.

Aby dodac czytnik AXIS A4612 Network Bluetooth Reader do drzwi:
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1. Sprawdz, czy czytnik AXIS A4612 zostat sparowany z kontrolerem drzwiowym. P. sekcja .
Przejdz do strony konfiguracyjnej drzwi. P. sekcja .

Pod jedng strong drzwi kliknij przycisk Add (Dodaj), a nastepnie Card reader (Czytnik kart).

> LN

Zaznacz IP reader (Czytnik IP) i wybierz sparowany czytnik AXIS A4612 z rozwijalnego menu. Jezeli
czytnik ten bedzie stosowany do parowania poswiadczen, zaznacz go na potrzeby parowania. Kliknij
Dodaj.

5. Na karcie Overview (Przeglad) zmien profil identyfikacji. Mozna uzy¢ profili Tap in app (Dotknij w
aplikacji) lub Touch reader (Czytnik dotykowy), jezeli czytnik AXIS A4612 jest dotgczony po jednej
stronie drzwi, a po drugiej stosowany jest przycisk wyjscia REX.

Czytnik IP

Interkomy sieciowe Axis mogg petni¢ role czytnikéw IP w aplikacji AXIS Camera Station Secure Entry.

Uwaga
® Potrzebna jest do tego aplikacja AXIS Camera Station w wersji 5.38 lub nowszej oraz sieciowy kontroler
drzwi AXIS A1601 Network Door Controller z oprogramowaniem sprzetowym w wersji 10.6.0.2 lub
nowsze,.

® Interkom nie wymaga zadnej specjalnej konfiguracji, aby mogt petnic¢ role czytnika IP.
Obstugiwane urzadzenia:

*  Wideodomofon sieciowy AXIS A8207-VE Network Video Door Station z oprogramowaniem sprzetowym
w wersji 10.5.1 lub nowszej

*  Wideodomofon sieciowy AXIS A8207-VE Mk Il Network Video Door Station z oprogramowaniem
sprzetowym w wersji 10.5.1 lub nowszej

e AXIS 18116-E Network Video Intercom
Dodawanie urzadzenia REX

Urzadzenie REX (zgdanie wyjscia) mozna doda¢ z jednej lub obu stron drzwi. Role urzgdzenia REX moze petnic¢
czujnik PIR, przycisk REX lub zamkniecie drazkowe.

1. Przejdz do strony konfiguracyjnej drzwi. Patrz .

2. Pod jedng strong drzwi kliknij przycisk Add (Dodaj).

3. Wybierz REX device (Urzgdzenie REX).

4, Zaznacz port we/wy, na ktorym chcesz potgczy¢ urzgdzenie REX. Jezeli jest dostepny tylko jeden port,
zostanie on wybrany automatycznie.

5. Wybierz Action (Akcja), ktora ma by¢ wyzwalana po odebraniu sygnatu REX przez drzwi.

W obszarze REX active (Aktywne REX) wybierz potaczenie obwodu monitora drzwi.

7. Aby zmiany stanu wejscia cyfrowego byty ignorowane przed wejsciem w nowy stan stabilny, ustaw
Debounce time (ms) (Czas odbicia) (ms).

8. Aby przerwanie potgczenia miedzy kontrolerem drzwi i urzagdzeniem REX powodowato zainicjowanie
zdarzenia, wtgcz opcje Supervised input (Nadzorowane wejscie). Patrz .

Akcja

Odblokuj drzwi Wybierz te opcje, aby odblokowa¢ drzwi po odebraniu
sygnatu REX.

Brak Wybierz, jesli po odebraniu przez drzwi sygnatu REX
nie ma by¢ wykonywane zadne dziatanie.
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Urzadzenie REX aktywne

Obwad jest otwarty Wybierz, jezeli obwod REX jest rozwierny. Urzadzenie
REX wysyfa sygnat po otwarciu obwodu.

Obwad jest zamknigty Wybierz, jezeli obwod REX jest zwierny. Urzgdzenie
REX wysyfa sygnat po zamknieciu obwodu.

Dodawanie strefy

Strefa to konkretny fizyczny obszar zawierajacy grupe drzwi. Mozna tworzyé strefy oraz dodawaé do nich drzwi.
Istniejg dwa rodzaje drzwi:

e  Perimeter door: (Drzwi na obwodzie) Posiadacze kart wchodzg do strefy i wychodzg ze strefy przez te
drzwi.

® Drzwi wewnetrzne: Wewnetrzne drzwi w strefie.

Uwaga
Drzwi obwodowe mogg naleze¢ do dwoch stref. Drzwi wewnetrzne mogg naleze¢ tylko do jednej strefy.

1. Wybierz kolejno opcje Configuration > Access control > Doors and zones > Zones (Konfiguracja >
Kontrola dostepu > Drzwi i strefy > Strefy).

Kliknij + Add zone (Dodaj strefe).

Wprowadz nazwe strefy.

Kliknij Add door (Dodaj drzwi).

Zaznacz drzwi, ktore cheesz doda¢ do strefy, i kliknij przycisk Add (Dodaj).

I

Domyslnie drzwi zostang ustawione jako obwodowe. Aby to zmieni¢, z menu rozwijanego wybierz
pozycje Internal door (Drzwi wewnegtrzne).

7. Drzwi obwodowe domysinie jako wejscia do strefy uzywajg drzwi A. Aby to zmienié, z menu rozwijanego
wybierz opcje Leave (Opusc).

8. Aby usuna¢ drzwi ze strefy, zaznacz jg i kliknij przycisk Remove (Usun).
9.  Kliknij przycisk Zapisz.
Aby zmodyfikowa¢ strefe:

1. Wybierz kolejno opcje Configuration > Access control > Doors and zones > Zones (Konfiguracja >
Kontrola dostepu > Drzwi i strefy > Strefy).

2. Wybierz strefe z listy.

3. Kiknij # Edit (Edytuj).
4. Zmien ustawienia i kliknij przycisk Save (Zapisz).
Aby usuna¢ strefe:
1. Wybierz kolejno opcje Configuration > Access control > Doors and zones > Zones (Konfiguracja >
Kontrola dostepu > Drzwi i strefy > Strefy).
2. Wybierz strefe z listy.

Kliknij ® Remove (Usun).
4. Kliknij Tak.

Poziom zabezpieczen strefy

Do strefy mozna doda¢ nastepujgce funkcje zabezpieczen:
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Anti-passback - Uniemozliwia uzycie tych samych danych uwierzytelniajgcych, ktére zostaty uzyte osoby, ktore
weszty na obszar wezesniej. Wymusza on, ze dana osoba musi najpierw opusci¢ obszar, zanim bedzie mogta
ponownie uzy¢ swoich poswiadczen.

Uwaga
® W przypadku korzystania z funkcji anti-passback wszystkie drzwi w strefie muszg by¢ wyposazone w
czujniki potozenia drzwi, aby system byt w stanie zarejestrowac, ze uzytkownik otworzyt drzwi po
przeciggnieciu karty.

e  Jesli kontroler drzwi przejdzie w tryb offline, funkcja anti-passback bedzie nadal dziata¢, pod warunkiem,
ze wszystkie drzwi w strefie nalezg do tego samego kontrolera drzwi. Jesli jednak drzwi w strefie nalezg
do rdznych kontrolerow drzwi, ktore przejdg w tryb offline, funkcja anti-passback przestanie dziafac.

Poziom zabezpieczen mozna skonfigurowa¢ podczas dodawania nowej strefy lub w istniejgcej strefie. Aby doda¢
poziom zabezpieczen do istniejgcej strefy:

—_

Wybierz kolejno opcje Configuration (Konfiguracja) > Access control (Kontrola dostepu) > Doors and
zones (Drzwi i strefy).

Wybierz strefe, dla ktdrych chcesz skonfigurowac poziom zabezpieczen.
Kliknij Edit (Edycja).
Kliknij Security level (Poziom zabezpieczen).

Wiacz zabezpieczenia, ktore cheesz doda¢ do drzwi.

o o &~ WD

Kliknij przycisk Apply (Zastosuj).

Anti-passback

Log violation only (Soft) (Tylko rejestrowanie Uzyj tej opcji, jesli chcesz, aby druga osoba mogta
naruszen (wersja miekka)) wejs¢ przez drzwi przy uzyciu tych samych
poswiadczen, co pierwsza osoba. Ta opcja powoduje
tylko wywotanie alarmu systemowego.

Deny access (Hard) (Odmowa dostepu (wersja Uzyj tej opcji, jesli chcesz uniemozliwi¢ drugiej osobie
twarda)) wejscie przez drzwi, jesli uzywa on tych samych
poswiadczen, co pierwsza osoba. Ta opcja powoduje
takze wywofanie alarmu systemowego.

Limit czasu (w sekundach) Czas, po ktorym system zezwoli uzytkownikowi na
ponowne wejscie. Wprowadz 0, jesli nie chcesz
ustawiac¢ limitu czasu. Oznacza to, ze w strefie
obowigzuje zasada anti-passback do momentu
opuszczenia jej przez uzytkownika. Uzyj limitu czasu
0 z opcja Deny access (Hard) (Odmowa dostepu (w
wersji twardej) tylko wtedy, gdy wszystkie drzwi w
strefie majg czytniki po obu stronach.

Nadzorowane wejscia

Nadzorowane wejscia moga wyzwalac¢ zdarzenie w przypadku przerwy w potgczeniu z kontrolerem drzwi.

® Podtgczenie miedzy kontrolerem drzwi a monitorem drzwi. Patrz .
o Potaczenie pomigedzy kontrolerem drzwi a czytnikiem uzywajacym protokotéw Wiegand. Patrz .
®  Podtaczenie miedzy kontrolerem drzwi a urzagdzeniem REX. Patrz .
Aby uzy¢ nadzorowanych wejs¢:
1. Zamontuj rezystory konca linii zgodnie ze schematem potgczen jak najblizej urzgdzen peryferyjnych.

2. Przejdz do strony konfiguracyjnej czytnika, monitora drzwi lub urzadzenia REX i wtgcz opcje Supervised
input (Nadzorowane wejscie).

17



3. Jezeli zastosowano schemat pierwszego potgczenia réwnolegtego, wybierz opcje Parallel first
connection with a 22 KQ parallel resistor and a 4.7 KQ serial resistor (Pierwsze potaczenie rownolegte
z 22 kQ opornikiem rownolegtym i 4,7 kQ opornikiem szeregowym).

4. Jezeli zastosowano schemat pierwszego potgczenia szeregowego, zaznacz opcje Serial first connection
(Pierwsze potaczenie szeregowe), a nastepnie z rozwijalnego menu Resistor values (Wartosci
opornikow) wybierz wartos¢ rezystora.

Schematy potaczen
Pierwsze potaczenie rownolegte

Oporniki muszg mie¢ wartosci 4,7 kQ i 22 kQ.

GND @ I
4.7kQ
22kQ)
/0 @

Pierwsze potaczenie szeregowe

Oporniki muszg mie¢ takie same wartosci w przedziale 1-10 kQ.

GND @

R
/0 @

Akcje wykonywane recznie

W stosunku do drzwi i stref mozna wykonywac nastepujgce czynnosci reczne:

Resetuj - Powoduje powrot do skonfigurowanych regut systemowych.

Przyznawanie dostepu - Odblokowuje drzwi lub strefe na 7 sekund, a nastepnie ponownie je blokuje.
Odblokuj - Utrzymuje drzwi w stanie odblokowania do momentu zresetowania.

Blokada - Utrzymuje drzwi w stanie zablokowania do czasu, az system przyzna dostep posiadaczowi karty.
Odcinanie obszaru - Nikt nie moze wej$¢ ani wyj$¢ do czasu zresetowania lub odblokowania.

Aby wykona¢ akcje recznie:

1. Wybierz kolejno opcje Configuration (Konfiguracja) > Access control (Kontrola dostgpu) > Doors and
zones (Drzwi i strefy).

2. Wybierz drzwi lub strefe, dla ktérych chcesz wykona¢ akcje recznie.

3. Kliknij dowolng akcje wykonywang recznie.
Profile identyfikacji

Profil identyfikacji to potgczenie typow i harmonogramow identyfikacji. Do jednych lub wiekszej liczby drzwi
mozna zastosowac profil identyfikacji, aby okresli¢, jak i kiedy posiadacz karty moze uzyska¢ dostep do drzwi.

Typy identyfikacji to nosniki informacji o poswiadczeniach niezbednych do uzyskania dost¢pu do drzwi. Typowe
typy identyfikacji to tokeny, osobiste numery identyfikacyjne (PIN), linie papilarne, skany twarzy oraz urzgdzenia
REX. Typ identyfikacji moze zawierac jeden lub wiecej typow informacji.
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Obstugiwane typy identyfikacji: karta, numer PIN, urzagdzenie REX, statyczne kody QR i dynamiczne kody QR.
Uwaga
Dynamicznych kodéw QR i PIN nalezy uzywac¢ razem.

Wybierz kolejno opcje Configuration > Access control > Identification profiles (Konfiguracja > Kontrola
dostepu > Profile identyfikacji), a zostanie wyswietlone okno, w ktorym mozna tworzy¢, edytowac i usuwac
profile identyfikacji.

Istnieje pie¢ domysinych profili identyfikacji, ktorych mozna uzywac¢ w niezmienionej lub zmodyfikowane;j
postaci.

Karta - Aby uzyskac¢ dostep do drzwi, posiadacz karty musi przeciggna¢ karte przez czytnik.
Karta i PIN - Aby uzyskac¢ doste¢p do drzwi, posiadacz karty musi przeciggnac karte i wpisa¢ numer PIN.
PIN - Aby uzyskac¢ dostep do drzwi, posiadacz karty musi wpisa¢ kod PIN.

Karta lub kod PIN - Aby uzyska¢ dostep do drzwi, posiadacz karty musi przeciggnag¢ karte lub wpisa¢ numer
PIN.

Kod QR - Aby uzyska¢ dostep do drzwi, posiadacz kart musi okazaé kod QR Code® do kamery. Profil identyfikacji
Kod QR jest uzywany do statycznych i dynamicznych kodéw QR.

Tablica rejestracyjna - Posiadacz karty musi jecha¢ w kierunku kamery pojazdem z zatwierdzong tablicg
rejestracyjna.

Dotknij w aplikacji - Posiadacz karty musi dotkng¢ poswiadczenia w aplikacji mobilnej AXIS Camera Station,
stojgc w zasiegu czytnika Bluetooth.

Czytnik dotykowy - Posiadacz karty musi dotkngé¢ czytnika Bluetooth, majac przy sobie telefon komorkowy
obstugujacy poswiadczenia przy uzyciu urzadzenia mobilnego.

QRCode to zastrzezony znak towarowy nalezacy do Denso Wave Incorporated w Japonii i w innych krajach.
Aby utworzy¢ profil identyfikacji:

1. Wybierz kolejno opcje Configuration > Access control > Identification profiles (Konfiguracja >
Kontrola dostepu > Profile identyfikacji).

2. Kliknij Create identification profile (Utworz profil identyfikacji).
Nadaj nazwe profilowi identyfikacji.

4. Zaznacz opcje Include facility code for card validation (Uwzglednij kod obiektu w celu weryfikacji
karty), aby uzywac kodu obiektu jako jednego z pol stuzgcych do weryfikacji poswiadczen. To pole jest
dostepne tylko po wtgczeniu ustawienia Facility code (Kod obiektu) w obszarze Access management >
Settings (Zarzgdzanie dostepem > Ustawienia).

5. Skonfiguruj profil identyfikacji po jednej stronie drzwi.
6. Podrugiej stronie drzwi powtorz poprzednie kroki.
7. Kliknij OK.

Aby zmodyfikowa¢ profil identyfikacji:

1. Wybierz kolejno opcje Configuration > Access control > Identification profiles (Konfiguracja >
Kontrola dostepu > Profile identyfikacji).

Zaznacz profil identyfikacji i kliknij 7

Aby zmieni¢ nazwe profilu identyfikacji, wpisz nowg nazwe.

Wprowadz zmiany z boku drzwi.

Aby zmodyfikowa¢ profil identyfikacji po drugiej stronie drzwi, powtorz poprzednie kroki.

Kliknij OK.

o o0 &~ WD
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Aby usuna¢ profil identyfikacji:
1. Wybierz kolejno opcje Configuration > Access control > Identification profiles (Konfiguracja >
Kontrola dostepu > Profile identyfikacji).
2. Zaznacz profil identyfikacji i kliknij i.
Jezeli profil identyfikacji zostat zastosowany do drzwi, wybierz dla nich inny profil identyfikacji.
4. Kliknij OK.

Edytuj profil identyfikacji

X Aby usung¢ typ identyfikacji i powigzany z nim
harmonogram.
Typ identyfikacji Aby zmieni¢ typy identyfikacji, zaznacz je na liscie

rozwijanej ldentification type (Typ identyfikacji).

Schedule Aby zmieni¢ harmonogramy, zaznacz je z menu
rozwijanego Schedule (Harmonogram).

Dodaj typ identyfikacji i powigzany z nim
harmonogram, kliknij przycisk Add (Dodaj), a
nastepnie skonfiguruj zagdane typy identyfikacji i
harmonogramy.

+ Dodaj

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Konfigurowanie profilu identyfikacji

Formaty kart i kod PIN

Format karty decyduje o sposobie przechowywania danych na karcie. Jest to tabela translacji miedzy danymi
przychodzacymi a zweryfikowanymi danymi w systemie. Kazdy format karty ma inny zestaw regut i sposob
uporzadkowania informacji przechowywanych na karcie. Dzigki zdefiniowaniu formatu karty system bedzie
wiedziat, jak interpretowac informacje, ktore kontroler pobiera z czytnika kart.

Istnieje kilka predefiniowanych powszechnie uzywanych schematow kart, ktérych mozna uzywac w istniejgcej
postaci lub zmodyfikowac¢. Mozna rowniez tworzy¢ niestandardowe formaty kart.

Wybierz kolejno opcje Configuration > Access Control > Card formats and PIN (Konfiguracja > kontroli
dostepu > Formaty kart i kod PIN), aby utworzy¢, edytowac lub aktywowac formaty kart. Mozna réwniez
skonfigurowa¢ numer PIN.

Niestandardowe formaty kart mogg zawiera¢ nastepujgce pola danych stuzgce do weryfikowania poswiadczen:

Numer karty - Podzbidr binarnych danych poswiadczenia, ktore sg zakodowane jako liczby dziesietne lub
szesnastkowe. Numer karty stuzy do identyfikowania konkretnej karty lub jej posiadacza.

Kod obiektu - Podzbior binarnych danych poswiadczenia, ktdre sg zakodowane jako liczby dziesietne lub
szesnastkowe. Kod obiektu stuzy do identyfikowania okreslonego klienta koncowego lub lokalizacji.

Aby utworzy¢ format karty:

1. Wybierz kolejno opcje Configuration > Access Control > Card formats and PIN (Konfiguracja >
Kontrola dostepu > Formaty kart i kod PIN).
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Kliknij polecenie Add card format (Dodaj format karty).
Whprowadz nazwe formatu karty.

W polu Bit length (Liczba bitow) wpisz liczbe bitow miedzy 1 i 256.

SR S N

Zaznacz opcje Invert bit order (Odwroé kolejnosé bitow), jezeli cheesz odwracac kolejnosc bitow w
danych odbieranych z czytnika kart.

6. Zaznacz opcje Invert byte order (Odwrdc¢ kolejnosé bajtow), jezeli chcesz odwracaé kolejnosé bajtow w
danych odbieranych z czytnika kart. Ta opcja jest dostepna tylko w przypadku okreslenia liczby bitow,
ktérag mozna podzieli¢ przez osiem.

7. Wybierz i skonfiguruj pola danych, ktére maja by¢ aktywne w formacie karty. W formacie karty
koniecznie musi by¢ aktywne pole Card number (Numer karty) lub Facility code (Kod obiektu).

8. Kliknij OK.
9. Aby aktywowac format karty, zaznacz pole wyboru przed jego nazwa.
Uwaga
* Dwa formaty kart o tej samej dtugosci bitow nie mogg by¢ aktywne w tym samym czasie. Na przyktad,

jesli zdefiniowano dwa formaty kart 32-bitowych, tylko jeden z nich moze by¢ aktywny. Dezaktywuj
jeden format karty, aby aktywowa¢ drugi.

®  Mozesz aktywowac i dezaktywowac formaty kart tylko wtedy, gdy kontroler drzwi w systemie zostat
skonfigurowany z przynajmniej jednym czytnikiem.

® Kliknij @ aby zobaczy¢ przykfad rezultatu
odwrocenia kolejnosci bitow.

Zasieg Ustaw zakres bitow danych dla pola danych. Musi si¢
on miesci¢ w przedziale okreSlonym w polu Bit length
(Liczba bitow).

Format wyjsciowy Wybierz format wyjsciowy danych dla pola danych.

Decimal (Dziesietny): Nazywany jest réwniez
«pozycyjnym systemem liczbowym o podstawie 10",
sg uzywane cyfry 0-9.

Hexadecimal (Szesnastkowy): nazywany rowniez
pozycyjnym systemem liczbowym o podstawie 16 -
skfada si¢ z 16 unikatowych symboli: cyfr 0-9 i liter
a-f.

Kolejnos¢ bitow podzakresu Wybierz kolejnos¢ bitow.

Little endian: Pierwszy bit jest najmniejszy (najmniej
znaczacy).

Big endian: Pierwszy bit jest najwiekszy (najbardziej
znaczacy).

Aby edytowac format karty:

1. Wybierz kolejno opcje Configuration > Access Control > Card formats and PIN (Konfiguracja >
Kontrola dostepu > Formaty kart i kod PIN).
2. Wybierz format karty i kliknij ¢ .

3. W przypadku edytowania wstepnie zdefiniowanego formatu karty mozna edytowac tylko opcje Invert bit
order (Odwracanie kolejnosci bitow) i Invert byte order (Odwrac¢ kolejnosc).

4. Kliknij OK.

Usuwac¢ mozna tylko niestandardowe formaty kart. Aby usuna¢ niestandardowy format karty:
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1.  Wybierz kolejno opcje Configuration > Access Control > Card formats and PIN (Konfiguracja >
Kontrola dostepu > Formaty kart i kod PIN).
2. Zaznacz niestandardowy format karty, a nastepnie kliknij [ | i Yes (Tak).
Aby zresetowa¢ wstepnie zdefiniowany format karty:
1. Wybierz kolejno opcje Configuration > Access Control > Card formats and PIN (Konfiguracja >
Kontrola dostepu > Formaty kart i kod PIN).
2. Kliknij O, aby w formacie karty przywroci¢ domysing mapg pol.
Aby skonfigurowa¢ dtugo$¢ numeru PIN:

1. Wybierz kolejno opcje Configuration > Access Control > Card formats and PIN (Konfiguracja >
Kontrola dostepu > Formaty kart i kod PIN).

2. W obszarze PIN configuration (Konfiguracja kodu PIN) kliknij ’
Wypetnij pola Min. dtugos¢ kodu PIN, Maks. dtugos¢ kodu PIN i Koniec znaku kodu PIN.

4. Kliknij OK.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Konfigurowanie formatow kart
Ustawienia formatu karty

Informacje ogolne

64332 =—> i %_*,64332

4CFB— —64332

64332

AXIS A1610

4CFB

64332 —> i

®  Numer karty w zapisie dziesietnym ma wartos¢ 64332.

e Jeden czytnik przeksztatca numer karty na liczbe szesnastkowa FB4C. Drugi czytnik przeksztatca go na
liczbe szesnastkowa 4CFB.

e  Kontroler AXIS A1601 Network Door Controller odbiera wartos¢ FBAC i przeksztatca jg na wartosé¢
dziesietng 64332 zgodnie z ustawieniami formatu karty skonfigurowanymi dla czytnika.
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® Kontroler AXIS A1601 Network Door Controller odbiera wartos¢ 4CFB, zmienia ja na FB4C, odwracajgc
porzadek bajtow, i przeksztatca na wartos¢ dziesietng 64332 zgodnie z ustawieniami formatu karty
skonfigurowanymi dla czytnika.

Odwro¢ kolejnosé bitow
Po odwrocenia kolejnosci bitdw dane karty odebrane od czytnika sg odczytywane bit po bicie od prawej do
lewej.

64332 = 1111 1011 2100 1100 —— 0071 0017 1101 1111 = 13023

— Read from left Read from right e——

0dwro¢ kolejnosé bajtow

Grupa oSmiu bitow tworzy bajt. Po odwrdcenia kolejnosci bajtow dane karty odebrane od czytnika sg
odczytywane bajt po bajcie od prawej do lewe;.

64 332 = 1111 1100 —— 1100 1111 = 19707
F C C F

26-bitowy standardowy format karty Wiegand

P FFFFFFFF NNNNNNNNNNNNNNNN P

© @ ® ®

1 Parzystosc¢ wiodgca
2 Kod obiektu
3 Numer karty
4 Parzystos¢ koricowa

Szyfrowana komunikacja

Bezpieczny kanat OSDP

AXIS Camera Station Secure Entry obstuguje bezpieczny kanat OSDP (Open Supervised Device Protocol), ktory
umozliwia szyfrowanie komunikacji pomiedzy kontrolerem i czytnikami Axis.

Wtaczanie bezpiecznego kanatu OSDP dla catego systemu:

1. Przejdz do Configuration > Access control > Encrypted communication (Konfiguracja > Kontrola
dostepu > Komunikacja szyfrowana).

2. Podaj gtéwny klucz szyfrowania i kliknij OK.

3. Wigcz OSDP Secure Channel (Bezpieczny kanat OSDP). Opcja ta jest dostepna tylko po wprowadzeniu
gtownego klucza szyfrowania.

4. Domyslnie gtdwny klucz szyfrowania generuje klucz bezpiecznego kanatu OSDP. Aby recznie ustawic
klucz bezpiecznego kanatu OSDP:
"
4.1. W obszarze OSDP Secure Channel (Bezpieczny kanat OSDP) kliknij /.

4.2.  Wyczys¢ opcje Use main encryption key to generate OSDP Secure Channel key (Uzyj gtéwnego
klucza szyfrowania, aby wygenerowac klucz bezpiecznego kanatu OSDP).

43.  Wopisz klucz bezpiecznego kanatu OSDP, a nastepnie kliknij OK.
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Aby wigczy¢ lub wytgczy¢ bezpieczny kanat OSDP dla konkretnego czytnika, zobacz Drzwi i strefy.
AXIS Barcode Reader

AXIS Barcode Reader to aplikacja, ktérg mozna instalowa¢ w kamerach Axis. Kontroler drzwi Axis moze
uwierzytelnia¢ aplikacje AXIS Barcode Reader poprzez uzywanie klucza uwierzytelniania do przyznania dostepu.
Kompletny proces konfigurowania aplikacji AXIS Barcode Reader opisano w temacie Konfigurowanie aplikacji
AXIS Barcode Reader.

Aby utworzy¢ potaczenie miedzy kontrolerem drzwi a aplikacjg AXIS Barcode Reader:

1. W aplikacji AXIS Camera Station Pro Secure Entry:
1.1.  Przejdz do Configuration > Access control > Encrypted communication (Konfiguracja >
Kontrola dostgpu > Komunikacja szyfrowana).

1.2. W obszarze External Peripheral Authentication Key (Klucz uwierzytelniania zewnetrznego
urzadzenia peryferyjnego) kliknij polecenie Show authentication key (Pokaz klucz
uwierzytelniania) oraz Copy key (Kopiuj klucz).

2. W interfejsie WWW urzadzenia, na ktérym dziata aplikacja AXIS Barcode Reader:
2.1.  otwdrz aplikacje AXIS Barcode Reader.
2.2.  Jesli certyfikat serwera nie zostat skonfigurowany w aplikacji AXIS Camera Station Pro Secure

Entry, wigcz Ignore server certificate validation (Ignoruj sprawdzanie poprawnosci certyfikatu
serwera). Wiecej informacji znajduje sie na stronie Certificates (Certyfikaty).

2.3.  Jesli certyfikat serwera nie zostat skonfigurowany w aplikacji AXIS Camera Station Pro Secure
Entry, wtacz Ignore server certificate validation (Ignoruj sprawdzanie poprawnosci certyfikatu
serwera). Wiecej informacji znajduje sie na stronie Certificates (Certyfikaty).

2.4, Wiacz opcje AXIS Camera Station Secure Entry.

2.5.  Kliknij przycisk Add (Dodaj), a nastepnie wprowadz adres IP kontrolera drzwi i wklej klucz
uwierzytelniania.

2.6.  Zrozwijalnego menu wybierz czytnik, ktory ma stuzy¢ do sczytywania kodow kreskowych.

1. W aplikacji AXIS Camera Station Pro Secure Entry:

1.1. Przejdz do Configuration > Access control > Encrypted communication (Konfiguracja >
Kontrola dostepu > Komunikacja szyfrowana).

1.2. W obszarze External Peripheral Authentication Key (Klucz uwierzytelniania zewngtrznego
urzadzenia peryferyjnego) kliknij polecenie Show authentication key (Pokaz klucz
uwierzytelniania) oraz Copy key (Kopiuj klucz).

2. W interfejsie WWW urzadzenia, na ktérym dziata aplikacja AXIS Barcode Reader:
2.1.  otworz aplikacje AXIS Barcode Reader.

2.2.  Jesli certyfikat serwera nie zostat skonfigurowany w aplikacji AXIS Camera Station Pro Secure
Entry, wigcz Ignore server certificate validation (Ignoruj sprawdzanie poprawnosci certyfikatu
serwera). Wiecej informacji znajduje sie na stronie Certificates (Certyfikaty).

2.3.  Jesli certyfikat serwera nie zostat skonfigurowany w aplikacji AXIS Camera Station Pro Secure
Entry, wigcz Ignore server certificate validation (Ignoruj sprawdzanie poprawnosci certyfikatu
serwera). Wiecej informacji znajduje sie na stronie Certificates (Certyfikaty).

2.4, Witacz opcje AXIS Camera Station Secure Entry.

2.5. Kliknij przycisk Add (Dodaj), a nastepnie wprowadz adres IP kontrolera drzwi i wklej klucz
uwierzytelniania.

2.6. Z rozwijalnego menu wybierz czytnik, ktory ma stuzy¢ do sczytywania koddw kreskowych.
Multiserwer BETA

W konfiguracji wieloserwerowej globalni posiadacze kart i grupy posiadaczy kart zdefiniowane na serwerze
gtownym moga by¢ wykorzystywane na potaczonych serwerach podrzednych.
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® Jeden system moze obstugiwac¢ do 64 serweréw podrzednych.
* Wymagane jest oprogramowanie AXIS Camera Station w wersji 5.47 lub nowsze;.
® Serwer gtéwny i podrzedne muszg si¢ znajdowaé w tej samej sieci.

® Na serwerze gtéwnym i podrzednych koniecznie w Zaporze systemu Windows wtgcz zezwalanie na
przychodzace potgczenia TCP na porcie bezpiecznego wchodzenia. Domyslinie jest to port 55767.
Niestandardowe konfiguracje portow s3 omowione w temacie .

Proces

1. Skonfiguruj serwer jako podrzgdny i wygeneruj plik konfiguracyjny. Patrz .
Skonfiguruj serwer jako gtéwny i zaimportuj pliki konfiguracyjne serwerédw podrzgdnych. Patrz .

Na serwerze gtownym skonfiguruj globalnych posiadaczy kart i grupy posiadaczy kart. Patrz i .

> N

Na serwerach podrzednych ogladaj i monitoruj globalnych posiadaczy kart i grupy posiadaczy kart. Patrz

Generowanie pliku konfiguracyjnego z serwera podrzednego
1. Na serwerze podrzednym wybierz kolejno opcje Configuration > Access control > Multi server
(Konfiguracja > Kontrola dostepu > Multiserwer).
2. Kliknij opcje Sub server (Serwer podrzedny).
3. Kliknij przycisk Generate (Generuj). Generuje plik konfiguracyjny w formacie .json.

4.  Kliknij przycisk Download (Pobierz) i wybierz lokalizacje, w ktorej ma zosta¢ zapisany plik.
Importowanie pliku konfiguracyjnego do serwera gtdwnego

1. Na serwerze gtéwnym wybierz kolejno opcje Configuration > Access control > Multi server
(Konfiguracja > Kontrola dostepu > Multiserwer).

2. Kliknij opcje Main server (Gtowny serwer).

3. Kliknij przycisk + Add (Dodaj) i przejdz do pliku konfiguracyjnego wygenerowanego na serwerze
podrzednym.

4. Wprowadz nazwe, adres IP i numer portu serwera podrzednego.
5. Kliknij przycisk Import (Importuj), aby dodac¢ serwer podrzedny.

6. Stan serwera podrzednego bedzie widoczny jako Connected (Pofgczony).
Uniewaznianie serwera podrz¢dnego

Serwer podrzedny mozna uniewazni¢ tylko zanim jego plik konfiguracyjny zostanie zaimportowany do serwera
gtéwnego.

1. Na serwerze gtownym wybierz kolejno opcje Configuration > Access control > Multi server
(Konfiguracja > Kontrola dostepu > Multiserwer).

2. Zaznacz opcje Serwer podrzedny i kliknij przycisk Uniewaznij serwer.
Teraz mozna skonfigurowac ten serwer jako gtdwny lub podrzedny.

Usuwanie serwera podrzednego

Po zaimportowaniu pliku konfiguracyjnego serwera podrzednego 6w serwer zostanie potgczony z serwerem
gtownym.

Aby usung¢ serwer podrzedny:

1. Na serwerze gtownym:
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1.1.  Wybierz kolejno opcje Access management > Dashboard (Zarzadzanie dostepem > Pulpit
nawigacyjny).

1.2. Zmien globalnych posiadaczy kart i grupy na lokalnych posiadaczy kart i grupy.

1.3.  Przejdz do menu Configuration > Access control > Multi server (Konfiguracja > Kontrola
dostepu > Multiserwer).

1.4. Kliknij Main server (Gtowny serwer) w celu wyswietlenia listy serwerow podrzednych.
1.5.  Zaznacz serwer podrzedny i kliknij przycisk Delete (Usun).

2. Naserwerze podrzednym:

- Przejdz do menu Configuration > Access control > Multi server (Konfiguracja > Kontrola
dostepu > Multiserwer).

- Kliknij polecenie Sub server (Serwer podrzedny) i kliknij przycisk Revoke server (Uniewaznij
serwer).

Ustawienia ustugi Active directoryBETA

Uwaga
Konta uzytkownikow w systemie Microsoft Windows oraz uzytkownicy i grupy Active Directory mogg uzyska¢
dostep do AXIS Camera Station Pro Secure Entry. Sposob dodawania uzytkownikéw w systemie Windows
rozni sie w zaleznosci od wersji. Wiecej informacji mozna uzyska¢ na stronie support.microsoft.com. Jezeli
korzystasz z sieci domeny Active Directory, skonsultuj sie z administratorem sieci.

Gdy po raz pierwszy otworzysz ustawienia ustugi Active Directory, bedziesz mie¢ mozliwos¢ zaimportowania
uzytkownikow Microsoft Active Directory do obszaru posiadaczy kart w AXIS Camera Station Pro Secure Entry.
Patrz.

Po wstepnej konfiguracji na stronie ustawien ustugi Active Directory pojawig si¢ nastepujace opcje.
* Tworzenie i zarzadzanie grupami posiadaczy kart w oparciu o grupy w Active Directory.

e  Skonfiguruj zaplanowang synchronizacje migdzy Active Directory a systemem zarzadzania dostepem.

®  /synchronizuj manualnie, aby zaktualizowa¢ dane wszystkich posiadaczy kart zaimportowanych z ustugi
Active Directory.

® Zarzadzaj mapowaniem danych miedzy danymi uzytkownika z Active Directory a wtasciwosciami
posiadacza karty.

Importowanie uzytkownikow ustugi Active Directory

Aby zaimportowac uzytkownikéw ustugi Active Directory do obszaru posiadaczy kart w AXIS Camera Station Pro
Secure Entry:

1. W obszarze Configuration (Konfiguracja) > Access control (Kontrola dostepu) > Active directory
settings (Ustawienia ustugi Active Directory)BETA,

2. Kliknij Set up import (Konfiguruj importowanie).
3. Postepuj zgodnie z instrukcjami na ekranie, aby wykona¢ nastepujgce trzy gtéwne kroki:
3.1.  Wybierz uzytkownika z ustugi Active Directory, ktdéry postuzy za szablon mapowania danych.

3.2. Mapuj dane uzytkownikow z bazy danych ustugi Active Directory do wiasciwosci posiadaczy
kart.

3.3.  Utwdrz nowa grupg posiadaczy kart w systemie zarzagdzania dostgpem i wybierz grupy Active
Directory do zaimportowania.

Nie mozna zmieni¢ zadnych zaimportowanych danych uzytkownika, ale mozna doda¢ poSwiadczenia do
zaimportowanego posiadacza karty - zob. .
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Konfigurowanie zarzgdzania dostepem
Proces zarzadzania dostepem

Struktura zarzadzania dostepem jest elastyczna i pozwala utworzy¢ przeptyw pracy, ktory najlepiej odpowiada
potrzebom uzytkownika. Oto przyktad przeptywu pracy:

1. Dodaj grupy. Patrz .

Dodaj posiadaczy kart. Patrz .
Dodaj posiadaczy kart do grup.
Dodaj reguty dostepu. Patrz .
Przypisz grupy do reguf dostepu.
Przypisz strefy do reguf dostepu.

N o g k& e

Przypisz drzwi do regut dostepu.
Dodawanie posiadacza karty

Posiadacz karty to osoba posiadajgca unikatowy identyfikator zarejestrowany w systemie. Skonfiguruj
posiadacza karty z poswiadczeniami osoby oraz czas i sposdb udzielania temu posiadaczowi karty dostepu do
drzwi.

Mozna réwniez wybra¢ opcje zamapowania uzytkownikéw w bazie danych ustugi Active Directory jako
posiadaczy kart, patrz .

1. Otwérz karte | zarzadzania dostgpem.

2. Przejdz do obszaru Cardholder management (Zarzadzanie posiadaczami kart) > Cardholders
(Posiadacze kart) i kliknij + Add (+ Dodaj).

Wprowadz imi¢ i nazwisko posiadacza karty i kliknij Next (Dalej).
Opcjonalnie kliknij Advanced (Zaawansowane) i wybierz dowolne opcje.
Dodaj poswiadczenie do posiadacza karty. Patrz

Kliknij przycisk Zapisz.

N o g k& W

Dodaj posiadacza karty do grupy.

7.1. W obszarze Groups (Grupy) wybierz grupe, do ktorej chcesz doda¢ posiadacza karty, i kliknij Edit
(Edytuj).

7.2.  Kliknij + Add (+ Dodaj) i wybierz posiadacza karty, ktérego chcesz doda¢ do grupy. Mozna
wybra¢ wielu posiadaczy kart.

7.3.  Kliknij Dodaj.
7.4.  Kliknij przycisk Zapisz.
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Zaawansowane

Dtugi czas dostepu

Wybierz te opcje, aby w sytuacji, gdy jest
zainstalowany monitor drzwi, posiadacz karty miat
dtugi czas dostepu oraz dtugi czas zbyt dfugiego
otwarcia drzwi.

Zawies posiadacza karty

Wybierz, aby zawiesi¢ posiadacza karty.

Zezwol na podwadjne przeciggnigcie

Wybierz, aby zezwoli¢ posiadaczowi karty na
zastapienie biezgcego stanu drzwi. Mogg go na
przyktad uzy¢ do odblokowania drzwi poza
regularnym harmonogramem.

Zwolnienie z blokady ogdlnej

Zaznacz, aby zezwoli¢ posiadaczowi karty na dostep
podczas blokady.

Exempt from anti-passback (Zwolnienie z reguty
anti-passback)

Wybierz t¢ opcje, aby przyzna¢ zwolni¢ posiadacza
karty z requty anti-passback. Reqguta Anti-passback
uniemozliwia uzycie tych samych danych
uwierzytelniajacych, ktdre zostaty uzyte osoby, ktore
weszty na obszar wczesniej. Zanim takie
poswiadczenia bedg mogty zostac uzyte ponownie,
posiadacz kart z tymi danymi musi najpierw opuscic¢
obszar.

Globalny posiadacz karty

Zaznacz t¢ opcje, aby mozliwe byto wyswietlanie i
monitorowanie posiadacza karty na serwerach
podrzednych. Ta opcja jest dostepna tylko dla
posiadaczy kart utworzonych na serwerze gtownym.
Patrz.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Dodawanie posiadaczy kart i grup

Dodaj poswiadczenia

Do posiadacza karty mozna doda¢ nastepujace typy poswiadczen:

e PIN

e Karta

® Tablica rejestracyjna
e Kod QR

e Tel. komorkowy

Aby doda¢ poswiadczenie mobilne do posiadacza karty:

1. W obszarze Credentials (Poswiadczenia) kliknij + Add (+ Dodaj) i wybierz Mobile credential

(Poswiadczenie mobilne).

2. Wprowadz nazwe poSwiadczenia.

3. Ustaw date poczatkowg i koncowa poswiadczenia.




4.  Wybierz Send the mobile credential to the cardholder after saving (Po zapisaniu wyslij poswiadczenie
obstugiwane za pomocg urzgdzenia mobilnego do posiadacza karty). Posiadacz karty otrzyma
wiadomos¢ e-mail z instrukcjg parowania.

5. Kliknij Dodaj.
Zobacz przyktad w temacie .

Aby doda¢ do posiadacza karty poswiadczenie w postaci tablicy rejestracyjne;j:

1. W obszarze Credentials (Poswiadczenia) kliknij + Add (+ Dodaj) i wybierz License plate (Tablica
rejestracyjna).

2.  Wprowadz nazwe poswiadczenia opisujgcg dany pojazd.
3. Wprowadz numer tablic rejestracyjnych dla pojazdu.
4. Ustaw date poczatkowa i koncowa poswiadczenia.
5. Kliknij Dodaj.
Zobacz przykfad w temacie .

Aby dodac do posiadacza karty poswiadczenie w postaci numeru PIN:

1. W obszarze Credentials (Poswiadczenia) kliknij + Add (+ Dodaj) i wybierz PIN.
2. Wprowadz numer PIN.

3. Aby uzywac kodu PIN na wypadek zagrozenia w celu inicjowania cichego alarmu, wtacz opcje Duress
PIN (PIN na wypadek zagrozenia) i wprowadz odpowiedni numer PIN.

4. Kliknij Dodaj.

Poswiadczenia przez PIN jest zawsze wazne. Mozna rowniez skonfigurowa¢ PIN na wypadek zagrozenia, ktéry
otwiera drzwi oraz dodatkowo wyzwala cichy alarm w systemie.

Aby doda¢ do posiadacza karty poswiadczenie w postaci karty:

1. W obszarze Credentials (Poswiadczenia) kliknij + Add (+ Dodaj) i wybierz Card (Karta).
2. Aby recznie wprowadzi¢ dane karty, wprowadz nazwe karty, jej numer i liczbe bitow.

Uwaga

Liczbe bitow mozna okresli¢ tylko w przypadku tworzenia formatu karty o liczbie bitow, ktéra jeszcze nie
istnieje w systemie.

3. Aby nastepowato automatyczne pobieranie danych ostatnio przeciggnietej karty:
3.1. W menu rozwijanym Select reader (Wybierz czytnik) zaznacz czytnik.
3.2 Przeciggnij karte w czytniku podtgczonym do tych drzwi.

3.3. Kliknij Get last swiped card data from the door's reader(s) (Odczytaj dane ostatnie;j
przeciggnigtej karty z czytnika).

Uwaga
Do sczytania danych karty mozna uzy¢ biurkowego czytnika kart USB marki 2N. Wiecej informacji znajdziesz
w temacie Konfigurowanie biurkowego czytnika kart USB firmy 2N.

4. Wprowadz kod obiektu. To pole jest dostepne tylko po wigczeniu ustawienia Facility code (Kod obiektu)
w obszarze Access management > Settings (Zarzadzanie dostgpem > Ustawienia).

5. Ustaw date poczatkowgq i koncowa poswiadczenia.
6. Kliknij Dodaj.
Aby doda¢ do posiadacza karty poswiadczenie w postaci kodu QR:
Uwaga
Korzystanie z kodow QR jako poswiadczen wymaga zsynchronizowania czasu na kontrolerze systemu i

kamerze z aplikacjg AXIS Barcode Reader. Abu uzyskac idealng synchronizacje czasu, zaleca sie korzystanie z
tego samego zrodta czasu dla obu urzadzen.
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1. W obszarze Credentials (Poswiadczenia) kliknij + Add (+ Dodaj) i wybierz QR-code (Kod QR).
2.  Wprowadz nazwe poSwiadczenia.

3. Domyslnie jest wigczona opcja Dynamic QR (Dynamiczny kod QR). Uzywanie dynamicznego kodu QR
wymaga podania kodu PIN.

4. Ustaw date poczatkowa i koncowa poswiadczenia.

5. Aby kod QR byt wysytany automatycznie po zapisaniu posiadacza karty, zaznacz opcje Send QR code to
cardholder when credential is saved (Po zapisaniu poswiadczenia wyslij kod QR do posiadacza karty).

6. Kliknij Dodaj.

Data wygasnigcia

Wazne od Ustaw date¢ i godzine waznosci poswiadczen.
Wazne do Wybierz opcje z menu rozwijanego.

Wazne do

Brak daty zakonczenia Poswiadczenie nigdy nie wygasa.

Data Ustaw date¢ i godzine wygasniecia poswiadczenia.
Od pierwszego uzycia Okresl, jak dfugo poswiadczenie bedzie wazne po

pierwszym uzyciu. Moze to by¢ liczba dni, miesiecy
lub lat albo liczba razy po pierwszym uzyciu.

Od ostatniego uzycia Okresl, jak dtugo poswiadczenie bedzie wazne po
ostatnim uzyciu. Wybierz dni, miesigce lub lata po
ostatnim uzyciu.

Uzywanie numeru rejestracyjnego jako poswiadczenia

W tym przykfadzie pokazano, jak uzy¢ kontrolera drzwi, kamery z AXIS License Plate Verifier i numeru
rejestracyjnego pojazdu jako danych uwierzytelniajgcych do przyznania dostepu.

1. Dodaj kontroler drzwi i kamere do AXIS Camera Station Pro Secure Entry. Patrz

2. Ustaw date i godzine dla nowych urzadzen, wybierajgc polecenie Synchronize with server computer
time (Synchronizuj z czasem serwera). Patrz .

Uaktualnij oprogramowanie sprzetowe na nowych urzgdzeniach do najnowszej dostepnej wersji. Patrz .

4. Dodaj nowe drzwi pofgczone z kontrolerem drzwi. Patrz .
4.1. Dodaj czytnik w obszarze Side A (Strona A). Zob. .

4.2. W obszarze Door settings (Ustawienia drzwi) wybierz AXIS License Plate Verifier jako Reader
type (Typ czytnika) i wpisz nazwe czytnika.

4.3.  Opcjonalnie dodaj czytnik lub urzadzenie REX w obszarze Side B (Strona B).
4.4.  Kliknij OK.

5. Zainstaluj i wigcz w kamerze aplikacje AXIS License Plate Verifier. Zobacz Podrecznik uzytkownika
oprogramowania AXIS License Plate Verifier.

6. Wriacz aplikacje AXIS License Plate Verifier.

7. Skonfiguruj aplikacje AXIS License Plate Verifier.

7.1. Przejdz do Configuration > Access control > Encrypted communication (Konfiguracja >
Kontrola dostepu > Komunikacja szyfrowana).
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7.2. W obszarze External Peripheral Authentication Key (Klucz uwierzytelniania zewnetrznego
urzgdzenia peryferyjnego) kliknij polecenie Show authentication key (Pokaz klucz
uwierzytelniania) oraz Copy key (Kopiuj klucz).

7.3.  Otworz aplikacje AXIS License Plate Verifier z poziomu interfejsu WWW kamery.
7.4.  Nie przeprowadzaj konfiguracji.
7.5.  Przejdz do opcji Settings (Ustawienia).

7.6. W obszarze Access control (Kontrola dostepu) wybierz Secure Entry (Bezpieczne wejscie) jako
Type (Typ).
7.7. W obszarze IP address (Adres IP) wpisz adres IP kontrolera drzwi.

7.8. W obszarze Authentication key (Klucz uwierzytelniania) wklej skopiowany weczesniej klucz
uwierzytelniania.

7.9. Kliknij przycisk Potgcz.
7.10. W obszarze Door controller name (Nazwa kontrolera drzwi) wybierz kontroler drzwi.
7.11. W obszarze Reader name (Nazwa czytnika) wybierz czytnik dodany wczesniej.
7.12.  Wigcz integracje.
8. Dodaj posiadacza karty, ktoremu chcesz przyzna¢ dostep. Patrz
9. Dodaj poswiadczenia tablic rejestracyjnych do nowego posiadacza karty. Patrz

10. Dodaj requte dostepu. Patrz .
10.1.  Dodaj harmonogram.

10.2.  Dodaj posiadacza karty, ktdremu chcesz przyzna¢ dostep do tablicy rejestracyjnej.

10.3.  Dodaj drzwi z czytnikiem AXIS License Plate Verifier.
Uzywanie aplikacji AXIS Mobile Credential jako poswiadczen Bluetooth

W tym przykfadzie pokazano, jak doda¢ do systemu czytnik AXIS A4612 Bluetooth Reader, aby umozliwié¢
posiadaczom kart odblokowywanie drzwi za pomoca aplikacji AXIS Mobile Credential.

1. Zainstaluj czytnik Bluetooth i podfgcz go do kontrolera drzwi.

2. Dodaj czytnik Bluetooth w interfejsie WWW kontrolera drzwi.

2.1.  Uzyskaj dostep do kontrolera drzwi i przejdz do sekcji Peripherals (Urzgdzenia peryferyjne) >
Readers (Czytniki).

2.2.  Kliknij Add reader (Dodaj czytnik).

2.3.  Wprowadz wymagane informacje w oknie dialogowym Add Bluetooth reader (Dodaj czytnik
Bluetooth).

2.4.  Kliknij Dodaj.

3. Dodaj czytnik Bluetooth do drzwi w aplikacji AXIS Camera Station Pro.

3.1.  Wybierz kolejno opcje Configuration (Konfiguracja) > Access control (Kontrola dostepu) >
Doors and zones (Drzwi i strefy).

3.2.  Wybierz drzwi, do ktorych cheesz dodac¢ czytnik Bluetooth, i kliknij Edit (Edytuj).
3.3. Kliknij + Add (Dodaj) z boku drzwi, gdzie znajduje sie czytnik Bluetooth.

3.4.  Wybierz Card reader (Czytnik kart).

3.5. W sekcji Add IP reader (Dodaj czytnik IP) wybierz IP reader (Czytnik IP).

3.6. W sekcji Select IP reader (Wybierz czytnik IP) wybierz czytnik Bluetooth.

3.7.  Kliknij Dodaj.

4. Wybierz czytnik Bluetooth do sparowania. Nalezy je przeprowadzi¢ w przypadku co najmniej jednego
czytnika Bluetooth w systemie.
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4.1.  Wybierz nowo dodany czytnik Bluetooth.
4.2.  Kliknij Edit (Edycja).

4.3. W sekcji Edit bluetooth reader (Edytuj czytnik Bluetooth) wybierz Use this reader for pairing
(Uzyj tego czytnika do parowania).

4.4.  Kliknij przycisk Apply (Zastosuj).

5. Wybierz profil identyfikacji Tap in app (Dotknij w aplikacji) lub Touch reader (Dotknij czytnika). Wiece;j
informacji: .

6. Dodaj mobilne poswiadczenia do posiadacza karty. Patrz .

7. Sparuj mobilne poswiadczenia z czytnikiem z wtgczonym trybem parowania.
7.1. Zbliz telefon komdrkowy posiadacza karty do czytnika Bluetooth z wigczonym trybem

parowania.
7.2. Postepuj zgodnie z instrukcjami podanymi w e-mailu wystanym do posiadacza karty.
Dodawanie grupy

Grupy pozwalaja zarzadzac¢ posiadaczami kart oraz reqgutami ich dostepu zbiorowo i skutecznie.

1.
2.

6.

Otwoérz karte | zarzadzania dostepem.

Przejdz do obszaru Cardholder management (Zarzgdzanie posiadaczami kart) > Groups (Grupy) i kliknij
+ Add (+ Dodaj).

Wprowadz nazwe i opcjonalnie inicjaty grupy.

Zaznacz opcje Global group (Grupa globalna), aby posiadaczy kart mozna byto wyswietlac¢ i
monitorowa¢ na serwerach podrzednych. Ta opcja jest dostepna tylko dla posiadaczy kart utworzonych
na serwerze gtownym. Patrz .

Dodawanie posiadaczy kart do grupy:
5.1.  Kliknij + Dodaj.

5.2.  Wybierz posiadaczy kart, ktorych cheesz dodaé¢, i kliknij Add (Dodaj).
Kliknij przycisk Zapisz.

Dodawanie reguly dostepu

Reguta dostepu okresla warunki, ktére muszg zosta¢ spetnione w celu udzielenia dostepu.

Reguta dostepu zawiera nastepujace elementy:

Posiadacze kart i ich grupy - komu ma zostac¢ przyznany dostep.

Drzwi i strefy - gdzie ma zosta¢ przyznany dostep.

Harmonogramy - kiedy ma zosta¢ przyznany dostep.

Aby dodac regute dostepu:

1.

2
3
4,
5

Otworz karte @ zarzadzania dostepem.

Przejdz do obszaru Cardholder management (Zarzadzanie posiadaczami kart).

W obszarze Access rules (Reguty dostepu) kliknij + Add (+ Dodaj).

Wprowadz nazwe reguty dostepu i kliknij Next (Dalej).

Skonfiguruj posiadaczy kart i grupy:

5.1. W obszarze Cardholders (Posiadacze kart) lub Groups (Grupy) kliknij + Add (+ Dodaj).
5.2.  Wybierz posiadaczy kart lub grupy i kliknij Add (Dodaj).

Konfiguracja drzwi i stref:
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6.1. W obszarze Doors (Drzwi) lub Zones (Strefy) kliknij + Add (+ Dodaj).
6.2. Wybierz drzwi lub strefy i kliknij Add (Dodaj).

7. Konfiguracja harmonogramow:

7.1. W obszarze Schedules (Harmonogramy) kliknij + Add (+ Dodaj).

7.2.  Wybierz jeden lub wigcej harmonogramow i kliknij Add (Dodaj).

8. Kliknij przycisk Zapisz.

Reguta dostepu, w ktdrej brakuje co najmniej jednego z opisanych powyzej sktadnikow, jest niekompletna.
Wszystkie niekompletne requty dostepu mozna obejrze¢ na karcie Incomplete (Niekompletne).

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Eksportowanie raportow konfiguracji systemu

Mozna eksportowac¢ raporty zawierajgce rozne rodzaje informacji o systemie. AXIS Camera Station Pro Secure
Entry eksportuje raport jako plik CSV (zawierajacy wartosci rozdzielone przecinkami) i zapisuje go w domysinym

folderze pobierania. Aby wyeksportowac raport:

1. Otworz karte | zarzadzania dostepem.

2. Przejdz do obszaru Reports (Raporty) > System configuration (Konfiguracja systemu).

3. Wybierz raporty, ktore chcesz wyeksportowad, i kliknij Download (Pobierz).

Raport szczegotow posiadaczy kart

Zawiera informacje o posiadaczach kart,
poswiadczeniach, weryfikacjach kart i ostatnich
transakcjach.

Dziennik dostepu posiadaczy kart

Zawiera informacje o posiadaczu karty, grupach
posiadaczy kart, regutach dostepu, drzwiach i strefach
powigzanych z posiadaczami kart.

Raport dostepu grupy posiadaczy kart

Zawiera nazwe grupy posiadaczy kart oraz informacje
o0 posiadaczach kart, regufach dostepu, drzwiach i
strefach, z ktorymi jest powigzana grupa posiadaczy
kart.

Raport reguty dostgpu

Zawiera nazwe reguty dostepu oraz informacje o
posiadaczach kart, grupach posiadaczy kart, drzwiach
i strefach, z ktérymi jest powigzana reguta dostepu.

Raport dostepu do drzwi

Zawiera nazwe drzwi oraz informacje o posiadaczach
kart, grupach posiadaczy kart, regutach dostepu i
strefach, z ktorymi sg powigzane drzwi.

Raport dostepu do strefy

Zawiera nazwe strefy oraz informacje o posiadaczach
kart, grupach posiadaczy kart, regutach dostepu i
drzwiach, z ktoérymi jest powigzana strefa.

Tworzenie raportow aktywnosci posiadaczy kart

Raport imienny zawiera liste posiadaczy kart przebywajacych w okreslonej strefie, utatwiajgc ustalenie osob

obecnych w danym momencie.
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Raport ze zbiorki zawiera liste posiadaczy kart obecnych w okreslonej strefie, utatwiajgc ustalenie, kto jest
bezpieczny, a kto zaginat w sytuacji awaryjnej. Pomaga on zarzgdcom budynkéw w odszukiwaniu pracownikéw i
gosci po ewakuacji. Punkt zbiorki to wyznaczony czytnik, do ktorego pracownicy zgtaszaja sie w sytuacji
awaryjnej, umozliwiajgc wygenerowanie raportu z listg 0séb znajdujgcych sie na miejscu i poza nim. System
oznacza posiadaczy kart jako zaginionych, dopoki nie zameldujg sie w punkcie zbiérki lub dopoki inna osoba nie
oznaczy ich recznie jako bezpiecznych.

Zarowno raporty imienne , jak i raporty ze zbiérek wymagajg stref do Sledzenia posiadaczy kart.

Aby utworzy¢ i uruchomic raport imienny lub ze zbiorki:

1. Otworz karte B zarzadzania dostepem.

Przejdz do obszaru Reports (Raporty) > Cardholder activity (Aktywnos¢ posiadaczy kart).
Kliknij + Add (+ Dodaj) i wybierz Roll call / Mustering (Imienny / Zbiorka).

Wprowadz nazwe raportu.

Wybierz strefy do uwzglednienia w raporcie.

Wybierz grupy do uwzglednienia w raporcie.

N o o k& b

Jesli chcesz otrzymad raport ze zbiorki, wybierz Mustering point (Punkt zbiorki) i czytnik
odpowiadajgcy punktowi zbidrki.

8. Wybierz ramy czasowe raportu.
9.  Kliknij przycisk Zapisz.
10. Wybierz raport i kliknij Run (Uruchom).

Stan w raporcie imiennym Opis

Present (Obecny) Posiadacz karty wszedt do okreslonej strefy i nie
opuscit jej do czasu uruchomienia raportu.

Not present (Nieobecny) Posiadacz karty opuscit okreslong strefe i nie wszedt
do niej ponownie do czasu uruchomienia raportu.

Stan w rapocie ze zbiorki Opis

Safe (Bezpieczny) Posiadacz karty przeciggnat swojg karte w punkcie
zbiérki.

Missing (Zaginiony) Posiadacz karty nie przeciggnat swojej karty w

punkcie zbidrki.

Ustawienia zarzgdzania dostepem

Aby dostosowac pola posiadacza karty uzywane na pulpicie nawigacyjnym dostepu:

1. Na karcie Access management (Zarzgdzanie dostepem) kliknij Settings (Ustawienia) > Custom
cardholder fields (Niestandardowe pola posiadacza karty).

2. Kliknij + Add (+ Dodaj) i wprowadz nazwe¢. Mozna doda¢ maksymalnie 6 pdl niestandardowych.
3. Kliknij Dodaj.
Aby uzywa¢ kodu obiektu do weryfikowania systemu kontroli dostepu:

1. Na karcie Access management (Zarzadzanie dostgepem) kliknij Settings (Ustawienia) > Facility code
(Kod obiektu).

2. Wybierz Facility code on (Kod obiektu wtgczony).
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Uwaga

Podczas konfigurowania profili identyfikacji nalezy réwniez zaznaczy¢ opcje¢ Include facility code for card
validation (Dotgcz kod obiektu do sprawdzania poprawnosci karty). Patrz .

Aby zmodyfikowa¢ szablon wiadomosci e-mail stuzgcy do wystania poswiadczen QR lub mobilnych:

1. Na karcie Access management (Zarzgdzanie dostepem) kliknij Settings (Ustawienia) > Email templates
(Szablony e-mail).

2. Zmodyfikuj szablon i kliknij Update (Aktualizuj).
Import i eksport
Importuj posiadaczy kart

Ta opcja stuzy do importowania danych posiadaczy kart i grup posiadaczy karty, poswiadczen oraz zdjec
posiadaczy kart z pliku CSV. Aby mozna byto zaimportowa¢ zdjecia posiadaczy kart, serwer musi mie¢ dostep do
tych zdjec.

Po zaimportowaniu posiadaczy kart system zarzgdzania dostepem automatycznie zapisuje konfiguracje systemu,
w tym catg konfiguracje sprzgtowa, i usuwa wszystkie weczesniejsze ustawienia.

Mozna rowniez wybra¢ opcje zamapowania uzytkownikow w bazie danych ustugi Active Directory jako
posiadaczy kart, patrz .

Opcje importu

Nowos¢ Ta opcja powoduje usuniecie istniejgcych posiadaczy
kart i dodanie nowych.

Aktualizuj Opcja ta pozwala zaktualizowa¢ dane istniejgcych
posiadaczy kart i dodanie nowych posiadaczy kart.

Dodaj Ta opcja powoduje zachowanie istniejgcych
posiadaczy kart i dodanie nowych. Numery kart i
identyfikatory posiadaczy kart sg unikatowe i mozna
ich uzy¢ tylko raz.

1. Na karcie Access management (Zarzgdzanie dostepem) kliknij Import and export (Import i eksport).
Kliknij Import cardholders (Importuj posiadaczy kart).

Kliknij przycisk New (Nowy), Update (Aktualizuj) lub Add (Dodaj).

Kliknij Next (Dalej).

Kliknij Choose a file (Wybierz plik) i przejdz do pliku CSV. Kliknij przycisk Otworz.

Wprowadz separator kolumn i wybierz unikatowy identyfikator, a nastepnie kliknij Next (Dalej).

Przypisz nagtowek do kazdej kolumny.

© N o o & DN

Kliknij przycisk Import (Importuj).

Ustawienia importu

Pierwszy wiersz to nagtowek Wybierz, czy plik CSV zawiera nagtéwek kolumny.

Ogranicznik kolumny Wprowadz format ogranicznika kolumn w pliku CSV.
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Ustawienia importu

Unikalny identyfikator Do identyfikowania posiadacza karty system
domysinie uzywa Cardholder ID (Identyfikatora
posiadacza karty). Mozesz rowniez uzy¢ imienia i
nazwiska lub adresu e-mail. Unikatowy identyfikator
zapobiega importowaniu duplikatow rekordow
personelu.

Format numeru karty Domyslnie jest zaznaczona opcja Allow both
hexadecimal and number (Zezwalaj na liczbe
szesnastkowq i liczbowq).

Eksportowanie danych posiadaczy kart

Ta opcja powoduje wyeksportowanie zapisanych w systemie danych posiadacza karty do pliku CSV.

1. Na karcie Access management (Zarzgdzanie dostepem) kliknij Import and export (Import i eksport).
2. Kliknij Export cardholders (Eksportuj posiadaczy kart).
3. Wybierz lokalizacje pobierania i kliknij Save (Zapisz).

AXIS Camera Station Pro Secure Entry aktualizuje zdjecia posiadaczy kart w katalogu C: \ProgramData
\Axis Communications\AXIS Camera Station\Components\AXIS Secure Entry
\Cardholder photos przy kazdej zmianie konfiguracji.

Cofanie importu

System automatycznie zapisuje wtasng konfiguracje w momencie importowania posiadaczy kart. Opcja Undo
import (Cofnij import) powoduje przywrocenie danych posiadaczy kart i catej konfiguracji sprzetowej do stanu
sprzed ostatniego importu posiadaczy kart.

1. Na karcie Access management (Zarzgdzanie dostepem) kliknij Import and export (Import i eksport).
2. Kliknij Undo import (Cofnij import).
3. Kliknij Tak.

36



37



T10231644_pl
2025-12 (M3.2)

© 2025 Axis Communications AB



