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Uniwersalna, w petni niezawodna funkcja, dzigki ktorej kazdy system bezpieczenstwa i kazdy obiekt fizyczny
bedg w 100% odporne na cyberataki. Jakkolwiek atrakcyjnie brzmig te stowa, taka funkcja nie istnieje — ani
raczej nie powstanie w najblizszym czasie. Dlatego zamiast jej szuka¢, nalezy ocenic¢ ryzyko stwarzane przez
zagrozenia i luki w zabezpieczeniach charakterystyczne dla danej organizacji, a gdy ryzyko to okaze si¢ nie do
zaakceptowania — wdrozy¢ mechanizmy kontrolne w celu jego ograniczenia. Dobrze zdefiniowane zasady i
procedury zapewniajg spojne komunikowanie oraz stosowanie tych mechanizméw w catej organizacji i stanowig
podstawe dojrzatego programu cyberbezpieczenstwa.

W prowadzonych dziataniach najlepiej kierowa¢ si¢ znormalizowanymi ramami zarzadzania zagrozeniami
bezpieczenstwa w srodowiskach IT, takimi jak ISO 27001, NIST CSF itp. Chociaz w mniejszych organizacjach to
zadanie moze wywotywac zniechecenie, zdefiniowanie podstawowego zestawu zasad bezpieczenstwa informacji
i towarzyszacych im procesow jest znacznie lepsze niz catkowita biernos¢ w tym zakresie. Jesli Twoja
organizacja dopiero rozpoczyna droge do cyberdojrzatosci i dysponuje ograniczonymi zasobami, zalecamy
zapoznanie sie z 8. wersjq ,Critical Security Controls” opracowanq przez Center for Internet Safety (CIS). CIS
udostepnia liste 18 dziatan w zakresie kontroli bezpieczenstwa, podzielonych na trzy grupy wdrozeniowe, aby
pomadc organizacjom w opracowaniu i doskonaleniu ich wtasnego programu cyberbezpieczenstwa.

W wielu organizacjach dochodzi do naruszenia zabezpieczen, poniewaz nie zdefiniowaty one jasnych zasad,
reguf i procedur regulujacych korzystanie z systemow i uprawnienia dostepu wiasnych pracownikow. A czy w
Twojej organizacji obowigzujg zasady i procedury dotyczgce zarzgdzania materiatem wizyjnym? Jesli nie,
najwyzszy czas przystapic do ich sformutowania.

Przeznaczenie

W niniejszym dokumencie przedstawiono szereg przydatnych zasad i procedur cyberbezpieczenstwa, ktore
pomagajg w bezpiecznym wdrazaniu i utrzymywaniu systemow wykorzystujgcych oprogramowanie AXIS Camera
Station 5. Chociaz nie sg one bezposrednim odwzorowaniem okre$lonych ram cyberbezpieczenstwa, autorzy
dokumentu oparli sie gtéwnie na dokumencie CIS Security Controls v8 ze szczegdlnym uwzglednieniem
nastepujgcych mechanizmow kontrolnych:

®  Mechanizm 1: Inwentaryzacja i kontrola aktywow przedsiebiorstwa

®  Mechanizm 2: Inwentaryzacja i kontrola zasobow oprogramowania

®  Mechanizm 3: Ochrona danych

®  Mechanizm 4: Bezpieczna konfiguracja zasobdw i oprogramowania firmy
®  Mechanizm 5: Zarzqdzanie kontami

®  Mechanizm 6: Zarzqdzanie kontrolg dostepu

®  Mechanizm 7: State zarzqdzanie podatnoscig na ataki

®  Mechanizm 10: Zabezpieczenia przed zfosliwym oprogramowaniem

Gtownym celem naszych zalecen jest wsparcie instalatorow, integratoréw i uzytkownikéw w ograniczaniu
typowych zagrozen mogacych wystapic¢ podczas wdrazania systemow wykorzystujgcych oprogramowanie AXIS
Camera Station 5 oraz zarzadzania nimi.

Wymagania wstepne

Zaktada sig, ze zalecenia oraz procedury okreslone i opisane w przewodniku po zabezpieczeniach systemu AXIS
0S zostaty przyswojone i zastosowane. Ponadto niniejszy dokument zawiera odniesienia do kilku typowych rol
uzytkownikow wchodzgcych w interakcje z systemem wizyjnym. Role te nalezy zaadaptowac do rzeczywistej
klasyfikacji uzytkownikdw i rél stosowanej w danej organizacji. W zaleznosci od organizacji jeden uzytkownik
moze mie¢ wiele rol.

Zdefiniowane role:

e |nstalator systemow: instaluje, konfiguruje i naprawia systemy oraz podwyzsza i obniza poziom ich
zaawansowania


https://www.cisecurity.org/controls/cis-controls-list
https://www.cisecurity.org/controls/inventory-and-control-of-enterprise-assets
https://www.cisecurity.org/controls/inventory-and-control-of-software-assets
https://www.cisecurity.org/controls/data-protection
https://www.cisecurity.org/controls/secure-configuration-of-enterprise-assets-and-software
https://www.cisecurity.org/controls/account-management
https://www.cisecurity.org/controls/access-control-management
https://www.cisecurity.org/controls/continuous-vulnerability-management
https://www.cisecurity.org/controls/malware-defenses
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide

Administrator sieci: dba o infrastrukture sieciowg, potaczenia weztdéw koncowych, serwery i zasoby
sieciowe, a takze ochrone sieci

Administrator systemu wizyjnego: definiuje system wizyjny i zarzagdza nim w sposéb zabezpieczajgcy
jego uzytkowanie, wydajnos¢ i uprawnienia uzytkownikow

Konserwator systemu wizyjnego: monitoruje i reguluje elementy oraz rozwigzuje dotyczace ich
problemy w imieniu administratora systemu wizyjnego w celu zapewnienia wysokiej wydajnosci systemu

Uzytkownicy: osoby, ktore za pomocg klienta AXIS Camera Station 5 uzyskujg dostep do
przekazywanego na zywo i nagranego materiatu wideo oraz zazwyczaj sg odpowiedzialne za fizyczng
ochrone organizacji.



Bezpieczenstwo fizyczne
Zasady ochrony fizycznej

Serwery, urzadzenia, sprzet sieciowy i kable sg przedmiotami fizycznymi, ktére mogg si¢ sta¢ obiektem zaktocen,
sabotazu lub kradziezy. Host, na ktérym jest uruchomione oprogramowanie serwera AXIS Camera Station 5, oraz
wazne urzadzenia sieciowe (routery, przetgczniki itp.) powinny by¢ umieszczone w Srodowisku z dostepem
ograniczonym pod wzgledem fizycznym i logicznym. Kamery i inne podfgczane urzgdzenia powinny by¢
montowane w trudno dostepnych miejscach w postaci modeli wandaloodpornych lub wewngtrz obudow
wandaloodpornych. Nalezy zwroci¢ uwage na zabezpieczenie kabli w $cianach lub korytkach kablowych,
poniewaz zwiekszajg one ryzyko manipulacji i sabotazu.

Zalecane zasady i procedury

Nalezy wyznaczy¢ osobe lub jednostke organizacyjng odpowiedzialng za wzrokowe kontrolowanie fizycznej
ochrony serwerow VMS, sprzetu sieciowego, podtgczonych urzadzen i okablowania z okreslong czestotliwoscia.
Niezbedne jest prowadzenie doktadnej ewidencji wszystkich serwerdw i urzadzen, w tym ich lokalizacji.

Zarzgdzanie oprogramowaniem
Zasady dotyczace aplikacji innych firm

Poniewaz oprogramowanie AXIS Camera Station 5 jest instalowane w standardowym Srodowisku Windows,
moze si¢ pojawi¢ pokusa, by wykorzysta¢ to Srodowisko do aplikacji niezwigzanych z zarzgdzaniem materiatem
wizyjnym. Jednak instalowanie aplikacji innych firm stwarza mozliwos¢ wprowadzenia do Srodowiska ztosliwego
oprogramowania, co moze doprowadzi¢ do przestojow systemu lub otworzy¢ tajne drzwi przed hakerami i
umozliwi¢ im wejscie do sieci organizacji.

Zalecane zasady i procedury

Na sprzecie hosta nie nalezy uruchamiaé¢ zadnych innych aplikacji poza oprogramowaniem serwera AXIS Camera
Station 5 i zaufanymi integracjami innych firm. Jesli fizyczne elementy sprzg¢towe majg by¢ wykorzystywane do
innych celow, zaleca sie uzywanie wielu instancji serwera wirtualnego i uruchamianie oprogramowania serwera
AXIS Camera Station 5 na jednej maszynie wirtualnej, a aplikacji innych firm niezwigzanych z systemem VMS na
innej maszynie wirtualnej. Informacje na temat uruchamiania oprogramowania AXIS Camera Station 5 w
Srodowisku wirtualnym mozna znalez¢ tutayj.

Zaleca si¢ wdrozenie oprogramowania antywirusowego na wszystkich serwerach i komputerach faczacych sie z
serwerem AXIS Camera Station 5. Jesli s3 wdrozone urzadzenia mobilne, ta zasada obejmuje zadbanie o to, aby
na urzadzeniach byty zainstalowane najnowsze systemy operacyjne i poprawki (cho¢ nie bezposrednio
antywirusowe). W przypadku skanowania antywirusowego nie nalezy skanowa¢ katalogéw i podkatalogow
zawierajacych bazy danych nagran. Skanowanie tych katalogow w poszukiwaniu wiruséw moze wptyngé na
wydajnos¢ systemu.

Zarzgdzanie kontami
Ogolne zasady dotyczace kont

Czasami uprawnienia na poziomie administratora sg dla wygody przyznawane zwyktym uzytkownikom. W wielu
organizacjach nie jest jasne, kto odpowiada za sprawdzanie uprawnien do kont i monitorowanie dostepu
pracownikow do systemow.

Zalecane zasady i procedury

Zalecamy, aby podczas definiowania kont w systemie organizacje przestrzegaty zasady najmniejszych
uprawnien. Oznacza to, ze uprawnienia dostepu uzytkownikéw sg ograniczone tylko do zasobow niezbednych do
wykonywania ich konkretnych zadan stuzbowych. Zaleca si¢ rowniez okresowe przeprowadzanie audytu
uprawnien kont uzytkownikow systemu w celu ochrony przed zjawiskiem ,petzania uprawnien”.


https://www.axis.com/dam/public/b2/a1/90/axis-camera-station-in-virtual_environment-en-US-348015.pdf

AXIS Camera Station 5 - zasady dotyczace kont administratorow

Czestym btedem podczas wdrazania oprogramowania AXIS Camera Station 5 w Srodowisku Windows jest
zdefiniowanie jednego konta administratora hosta Windows. Z czasem hasto do tego konta moze zosta¢
udostepnione w obrebie organizacji, co wigze si¢ z ryzykiem uzyskania uprawnien administratora Srodowiska
Windows przez osoby nieupowaznione. tatwo moze to doprowadzi¢ do sytuacji, w ktdrej na serwerze zostang
zainstalowane liczne niechciane aplikacje uzytkownikow lub ztosliwe oprogramowanie.

Zalecane zasady i procedury

Komputer z systemem Windows, na ktérym dziata serwer AXIS Camera Station 5, powinien miec¢ co najmnie;
jedno uprzywilejowane konto administratora i jedno uprzywilejowane konto uzytkownika. Zadne z tych kont nie
powinno by¢ takie samo jak domysine konto administratora systemu Windows. Domysine konto administratora
nalezy wyfgczy¢ po utworzeniu uprzywilejowanych kont administratora i uzytkownika. Po wdrozeniu hasto do
konta administratora powinno by¢ znane wytacznie administratorom sieci i uzywane wytacznie przez nich.
Uprzywilejowane konto uzytkownika powinno by¢ uzywane przez administratora systemu wizyjnego w
przypadku, gdy musi on zalogowa¢ si¢ do serwera AXIS Camera Station 5. Nalezy zauwazy¢, ze nawet jesli
powyzsze dwie role petni ta sama osoba, ze wzgledow kontrolnych i tak zaleca si¢ utrzymywanie oddzielnych
kont administratora sieci i administratora systemu wizyjnego. Aby umozliwi¢ obstuge innych zdefiniowanych
wczesniej rol, dla kazdego uzytkownika, ktory bedzie sie logowat do systemu, nalezy utworzy¢ kolejne
nieuprzywilejowane konto uzytkownika.

Jesli host obstugujacy oprogramowanie AXIS Camera Station 5 znajduje sie w srodowisku domeny Windows
Active Directory, mozna utworzy¢ konta administratorow i uzytkownikow w kontekscie domeny lub do
uwierzytelnienia na hoscie AXIS Camera Station 5 moze postuzy¢ istniejgce konto domenowe pracownika. To
moze uprosci¢ zarzadzanie kontami, poniewaz nie ma potrzeby tworzenia i utrzymywania dodatkowych kont.
Ponadto takie rozwigzanie stwarza mozliwo$¢ uzycia funkcji Zarzadzanie zasadami grupy w celu wymuszania
ztozonosci haset, wdrazania certyfikatow i korzystania z innych funkcji zabezpieczen dostepnych w
Srodowiskach domenowych.

AXIS Camera Station 5 - zasady dotyczace kont uzytkownikow

W oprogramowaniu AXIS Camera Station 5 konta uzytkownikéw sg przypisane do okreslonych rol, ktore z kolei
przektadajg sie na konkretne uprawnienia kazdego uzytkownika w systemie, takie jak dostepne dla niego widoki i
materiat wideo. Jesli z jednego konta uzytkownika korzysta wiele 0sdb, rosnie ryzyko udostepnienia hasta innym
osobom w organizacji. Wspotdzielenie kont powoduje rowniez, ze ustalenie, kto uzyskat dostep do okreslone;
kamery [ okreslonego materiatu wideo o okreslonej porze, jest praktycznie niemozliwe.

Zalecane zasady i procedury

W miare mozliwosci warto korzysta¢ z ustugi Microsoft Active Directory w celu tatwego zarzadzania
uzytkownikami i grupami. Warto takze dopilnowac, aby przed skonfigurowaniem systemu zostaty zdefiniowane
odpowiednie grupy zabezpieczen dla wszystkich rol uzytkownikow.

Active Directory udoste¢pnia rowniez nastepujace funkcje:

® Zasady haset wymagajgce od uzytkownikéw regularnej zmiany hasta

®  QOchrona przed atakiem sitowym, dzieki ktdrej konto Windows AD jest blokowane po kilku nieudanych
probach uwierzytelnienia zgodnie z okreslonymi w organizacji zasadami haset

e Uprawnienia oparte na rolach, umozliwiajgce stosowanie mechanizméw kontroli dostepu w catej
domenie

Jesli konieczne jest korzystanie z lokalnych kont systemu Windows, zaleca sie utworzenie unikatowego konta dla
kazdego uzytkownika systemu i przyznanie mu dostepu tylko do tych elementéw systemu, ktore sg mu
niezbedne do wykonywania obowigzkéw. Korzystanie z grup uzytkownikdéw moze uprosci¢ przydzielanie
uprawnien, jesli jest wielu uzytkownikdw z identycznymi uprawnieniami.

Zasady dotyczace kont urzadzen
Konta w urzadzeniach Axis to przede wszystkim konta komputerow/klientow. Uzytkownicy nigdy nie powinni

mie¢ bezposredniego dostepu do urzadzen. Jedynym klientem, ktory powinien mie¢ dostep do urzagdzen podczas
normalnej eksploatacji, jest serwer AXIS Camera Station 5. Powszechnie stosowang strategig jest ustawienie
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tego samego hasta we wszystkich urzadzeniach. Wprowadza to dodatkowy czynnik ryzyka, ale moze réwniez
uprosci¢ zarzadzanie hastami, dlatego nalezy rozwazy¢ stopien wtasnej tolerancji na ryzyko. Oprogramowanie
AXIS Camera Station 5 umozliwia przypisanie kazdemu urzgdzeniu unikatowego hasta za posrednictwem
swojego interfejsu zarzadzania.

Czestym btedem jest dodawanie urzadzen do oprogramowania AXIS Camera Station 5 przy uzyciu jednego konta
wspotdzielonego przez wiele rol. W pewnym momencie, gdy konserwator systemu wizyjnego musi uzy¢
przegladarki, aby co$ zmodyfikowac¢, dochodzi do ujawnienia hasta do konta gtownego (root) urzgdzenia. W
ciggu kilku miesiecy wiekszos¢ osob w organizacji pozna hasto do wszystkich urzadzen i uzyska uprawnienia
administracyjne w systemie.

Zalecane zasady i procedury

Urzadzenie powinno posiada¢ co najmniej dwa konta administratora: unikalne konto utworzone z mysla o
administratorach urzgdzen oraz domysine konto root stuzgce do dodawania urzadzen do serwera AXIS Camera
Station 5. Dostep tymczasowy, na przyktad gdy konserwator systemu wizyjnego uzyskuje dostep do urzadzenia
za pomocg przegladarki internetowej, powinien sie odbywac¢ przy uzyciu kont tymczasowych.

Jako podstawowe narzedzie do zarzadzania kontami i hastami urzadzen powinna by¢ uzywana aplikacja AXIS
Device Manager. Jej wersja jest wbudowana bezposrednio w oprogramowanie AXIS Camera Station 5 i dostepna
na karcie Management (Zarzgdzanie). Hasto root urzagdzenia powinno by¢ uzywane tylko przez aplikacje AXIS
Device Manager i oprogramowanie AXIS Camera Station 5 oraz znane wytacznie osobom, ktére uzywajg aplikacji
AXIS Device Manager lub oprogramowania AXIS Camera Station 5 jako narzedzia do zarzadzania urzadzeniami.

Gdy ktos z rolg konserwatora musi skorzysta¢ z przegladarki internetowej, aby uzyskaé¢ dostep do urzadzenia lub
urzadzen w celu rozwigzania problemu lub przeprowadzenia konserwacji, nalezy przydzieli¢ konto tymczasowe
za pomocg oprogramowania AXIS Camera Station 5. W tym celu nalezy wybraé urzadzenie lub urzadzenia i
utworzy¢ nowe konto, najlepiej z uprawnieniami operatora, z ktérego bedzie mogt korzysta¢ konserwator. Po
zakonczeniu prac nalezy usuna¢ konto tymczasowe.

Konserwacja systemu
AXIS Camera Station 5 - zasady wprowadzania poprawek na hostach Windows

AXIS Camera Station 5 obejmuje serwer i klientow dziatajgcych w Srodowisku Windows. Wazne jest
aktualizowanie tych systeméw, poniewaz daje ono pewnos¢, ze systemy obstugujgce oprogramowanie AXIS
Camera Station 5 nie majg luk w zabezpieczeniach, ktdre mozna by wykorzysta¢ w celu uzyskania
nieautoryzowanego dostepu do systemu zarzagdzania materiatem wizyjnym.

Zalecane zasady i procedury

W przypadku wszystkich systemow AXIS Camera Station 5, niezaleznie od tego, czy dziatajg na rejestratorach
NVR Axis czy na sprzecie niestandardowym, zaleca si¢ wytgczenie automatycznej aktualizacji. Aktualizacje
systemu operacyjnego Windows nie raz powodowaty jego niestabilnos¢, dlatego zaleca si¢, aby dostepne
aktualizacje byty testowane na wybranych komputerach w celu zweryfikowania stabilnosci, zanim zostang one
przekazane do wszystkich systemow obstugujacych oprogramowanie AXIS Camera Station 5. Nalezy jednak
zadba¢ o rownowage miedzy bezpieczenstwem a stabilnoscia, poniewaz zbyt dtugie pozostawianie systemu
Windows bez poprawek moze stanowi¢ zagrozenie dla catego srodowiska. Zaleznie od stopnia narazenia
systemu klienta na zagrozenia zewn¢trzne w zasadach wprowadzania poprawek nalezy okresli¢ czestotliwos¢
wdrazania najnowszych aktualizacji w systemach.

Zasady aktualizacji oprogramowania AXIS Camera Station 5

W wigkszosci przypadkdw korzystanie z najnowszych wersji oprogramowania AXIS Camera Station 5 zapewnia
dostep do najnowszych poprawek zabezpieczen neutralizujgcych wszystkie nowo odkryte luki. Diuzsze
pozostawianie systemu bez poprawek zwieksza ryzyko wykorzystania tych luk przez intruzéw i ewentualnego
naruszenia bezpieczenstwa systemu.

Zalecane zasady i procedury

Wazne jest, aby sformutowac¢ zasady wprowadzania poprawek wraz z regularnymi ocenami wdrozonych wersji
oprogramowania AXIS Camera Station 5, ktére dadzg pewnos¢, ze jest ono aktualne. Zasady wprowadzania
poprawek powinny rowniez okresla¢, kto odpowiada za zarzgdzanie czynnosciami zwigzanymi z
aktualizowaniem zaréwno oprogramowania serwerowego, jak i klienckiego. W przypadku programu AXIS Camera



Station 5 najnowszg wersje mozna znalez¢ na stronie www.axis.com. AXIS Camera Station 5 wymaga
najnowszej wersji bibliotek .NET, dlatego nalezy zadbac o to, aby zasady wprowadzania poprawek w systemie
Windows byty zgodne z zasadami AXIS Camera Station 5.

Zasady aktualizacji oprogramowania sprzetowego urzadzen

Korzystanie z urzadzen z aktualnymi wersjami oprogramowania sprz¢towego ogranicza wigkszos¢ typowych
zagrozen, poniewaz najnowsze wersje oprogramowania sprzetowego zawierajg poprawki znanych luk w
zabezpieczeniach, ktore intruzi mogg starac si¢ wykorzystac¢. Axis udostepnia w ramach wsparcia
dtugoterminowego specjalng wersje oprogramowania sprz¢towego urzadzen, ktéra zawiera ulepszenia
zabezpieczen i poprawki btedow, ale z ograniczonym zakresem dodatkowych funkcji, aby zapewni¢
dtugoterminowg stabilnos¢ platformy. Wiecej informacji na temat strategii Axis w zakresie rozwoju
oprogramowania sprz¢towego mozna znalez¢ w dokumencie Zarzqdzanie oprogramowaniem sprzetowym AXxis.

Zalecane zasady i procedury

W przypadku urzadzen zasady powinny okresla¢ wymog aktualizowania catego oprogramowania sprzgtowego.
W konkretnych procesach mozna wykorzysta¢ wbudowang funkcje aktualizacji oprogramowania sprzetowego
dostepng w oprogramowaniu AXIS Camera Station 5 lub narzedzie AXIS Device Manager Extend, za pomocg
ktérych mozna sprawdzaé¢, czy sg dostepne nowe wersje oprogramowania sprzetowego do urzagdzen Axis. Nalezy
wyznaczy¢ harmonogram, zazwyczaj poza godzinami pracy, w ktorym zostang wdrozone wszystkie aktualizacje
oprogramowania sprzetowego wszystkich kamer. AXIS Camera Station 5 / AXIS Device Manager Extend moze
rowniez sprawdzi¢, czy aktualizacje oprogramowania sprzetowego zostaty zaakceptowane. Jesli system zawiera
okreslone integracje, na ktére moze wptyna¢ aktualizacja, warto rozwazy¢ standaryzacje na bazie
oprogramowania sprzetowego ze sciezki wsparcia dtugoterminowego.

Bezpieczenstwo sieci
Zasady dostepu zdalnego

Urzadzenia i ustugi majgce stycznosc¢ z Internetem zwigkszajg ryzyko sondowania i wykorzystywania znanych luk
w zabezpieczeniach przez intruzdw z zewnatrz. Kamery majace stycznos¢ z Internetem, na przyktad w
niewielkich organizacjach potrzebujacych zdalnego dostepu do materiatu wideo, stajg si¢ fatwymi ofiarami, jesli
W organizacji uzywane sg stabe hasta lub dojdzie do wykrycia nowej krytycznej luki w zabezpieczeniach. Zdalny
dostep do Srodowiska Windows powinien podlega¢ scistej kontroli, a w miare mozliwosci nalezy go w ogole
unikac. O ile srodowisko Windows moze miec t3cznos¢ z Internetem do celéw wygodnego aktualizowania
systemow, korzystanie z ustug pulpitu zdalnego, takich jak Windows Remote Desktop, TeamViewer czy AnyDesk,
otwiera Sciezke dostepu do systemu, jesli ustugi te nie sg prawidtowo zarzadzane.

Zalecane zasady i procedury

Nalezy bezwzglednie unika¢ ekspozycji adresu IP [ portu kamery w sposdb umozliwiajgcy bezposredni dostep do
niego z Internetu. Jesli jest wymagany zdalny dostep do materiatu wideo, nalezy uzywac aplikacji Axis Secure
Remote Access. AXIS Camera Station 5 wykorzystuje serwer dostepu zdalnego oparty na chmurze, aby utatwié¢
szyfrowany zdalny dostep do systemu za posrednictwem klienta AXIS Camera Station 5 lub aplikacji mobilnej
AXIS Camera Station. Oprocz zarzadzania potaczeniami uzytkownikéw zdalnych i mobilnych serwer dostepu
zdalnego odgrywa wazng role w ochronie integralnosci, gdy z systemu korzystajg uzytkownicy zdalni. Wiecej
informacji na temat aplikacji Axis Secure Remote Access mozna znalez¢ tutaj. Firma Axis oferuje oficjalne
aplikacje mobilne przeznaczone zaréwno dla systemu Android, jak i Apple i0S. Aplikacje mobilng AXIS Camera
Station nalezy pobiera¢ wytacznie z oficjalnych zrodet, czyli odpowiednio ze sklepu Google Play lub Apple App
Store.

Jesli chodzi o dostep przy uzyciu pulpitu zdalnego do srodowiska Windows, nie zaleca si¢ umozliwiania tego
rodzaju dostepu do systemu z oprogramowaniem AXIS Camera Station 5. Jesli jednak wystgpi taka koniecznosg,
nalezy zachowac szczeg6lng ostroznos¢, aby zyska¢ pewnosé, ze wybrana aplikacja pulpitu zdalnego jest
bezpieczna, a dostep do Srodowiska maja tylko osoby, ktore go rzeczywiscie wymagaja. Zachecamy do wdrozenia
dodatkowych warstw kontroli, takich jak uwierzytelnianie wielosktadnikowe (MFA). Stanowczo zaleca sie
rejestrowanie i pdzniejsze sprawdzanie prob potgczen zdalnych, poniewaz pozwala to ustali¢, kto i w jakich
porach uzyskuje zdalny dostep do Srodowiska Windows.


https://www.axis.com/
https://www.axis.com/files/whitepaper/wp_firmware_mgmt_72339_en_1809_lo.pdf
https://www.axis.com/dam/public/8b/70/ff/axis-secure-remote-access-en-US-191220.pdf

Zasady ekspozycji sieci lokalnej

Zmniejszenie ekspozycji sieci lokalnej moze pomoc w ztagodzeniu wielu typowych zagrozen przez ograniczenie
powierzchni ataku. Istnieje wiele sposobow na zmniejszenie ekspozycji sieci, w tym fizyczna segmentacja sieci
(oddzielny sprzet i okablowanie sieciowe) oraz segmentacja logiczna przy uzyciu wirtualnych sieci LAN (VLAN) i
filtrowania adresow IP. Kamery Axis obstugujg filtrowanie adresow IP (tabele adresow), dzieki czemu urzadzenie
odpowiada tylko na zadania potgczen pochodzace z dozwolonych, wprost wymienionych adresow IP.

Zalecane zasady i procedury

Rejestratory sieciowe AXIS Camera Station S22 to serwery sprzgtowe z dwoma portami sieciowymi. Jeden z
portow tworzy odseparowang siec¢ dla kamer, a drugi aczy sie z siecig (domeng) podstawowg w celu obstugi
klientow wideo. Serwer dziata jako most i zapora dla sieci kamer, uniemozliwiajgc klientom bezposredni dostep
do kamer. Zmniejsza to prawdopodobienstwo zagrozen ze strony intruzow w sieci podstawowe;.

Jedli serwer AXIS Camera Station 5 i kamery sg umieszczone w sieci podstawowej, zaleca si¢ skonfigurowanie
filtru IP kamer w taki sposdb, aby ograniczy¢ dostep tylko do serwerdw obstugujgcych oprogramowanie AXIS
Camera Station 5, narzedzia AXIS Device Manager i dodatkowych klientéw o charakterze konserwacyjnym.

Dodatkowe aplikacje i ustugi

Jezeli na serwerze AXIS Camera Station Pro hostowane s3 dodatkowe aplikacje, ktore majg pozostac
ograniczone do lokalnego hosta (serwera), nalezy pamietac, ze administratorzy mogq uzyskac do nich dostep
zdalny za posrednictwem klienta. A to moze w sposob niezamierzony narazi¢ je na zagrozenie.

To samo ryzyko dotyczy wszystkich innych ustug dziatajacych w sieci. Aby je zmniejszy¢, nalezy zainstalowac
zapore sieciowg pomigdzy siecig hostujacg program AXIS Camera Station Pro i wspotpracujacymi kamerami a
wszelkimi innymi sieciami hostujgcymi niepowigzane aplikacje badz ustugi. Taka segmentacja bedzie
przeciwdziata¢ potencjalnym zagrozeniom i ograniczy niekonieczne sposoby dostepu.

Zasady szyfrowania sieciowego

Ruch sieciowy przesytany za posrednictwem niezabezpieczonych sieci zawsze powinien by¢ szyfrowany. Internet
zalicza sie do sieci niezabezpieczonych. Rdwniez sie¢ lokalna moze zostac sklasyfikowana jako niezabezpieczona,
a wowczas przechodzgcy przez nig ruch takze powinien by¢ szyfrowany. Konkretna tres¢ zasad stosowanych do
ruchu wideo w sieci zalezy od klasy materiatu wideo i od ryzyka uzyskania przez intruzow dostepu do systemu
wizyjnego za posrednictwem sieci. Najlepiej jest zatozy¢, ze zabezpieczenia sieci juz zostaty naruszone. Wigksze
organizacje zazwyczaj majg zasady okreslajgce sposob klasyfikowania sieci.

Zalecane zasady i procedury

Ruch miedzy klientem wideo a serwerem AXIS Camera Station 5 powinien by¢ zaszyfrowany. Ruch migdzy
serwerem AXIS Camera Station 5 a kamerami powinien by¢ zaszyfrowany w zaleznosci od infrastruktury. Kamery
Axis domyslnie zawierajg certyfikat z podpisem wtasnym i majg wtgczony protokdt HTTPS. Jesli istnieje ryzyko
spoofingu sieciowego, na przyktad w postaci ztosliwego komputera prébujgcego podszy¢ sie pod kamere, nalezy
skorzystac z infrastruktury klucza prywatnego (PKI) z certyfikatami podpisanymi przez urzad certyfikacji. AXIS
Camera Station 5 ma wbudowany lokalny urzad certyfikacji, ktéry umozliwia ekonomiczne zarzadzanie
podpisywaniem i dystrybucjg certyfikatow serwera na potrzeby urzadzen Axis.

Wersje protokotu TLS

Zalecamy wytgczenie wersji protokotu TLS 1.1 i 1.0. Instalator programu AXIS Camera Station oferuje pomoc w
tym zakresie podczas instalacji lub aktualizacji.

Szyfry HTTPS

AXIS Camera Station 5 obstuguje i wykorzystuje zestawy szyfrow TLS do bezpiecznego szyfrowania potgczen
HTTPS. Konkretny zestaw szyfrow zalezy od klienta, ktory taczy sie z oprogramowaniem AXIS Camera Station 5
lub ustugi bedacej przedmiotem kontaktu, a AXIS Camera Station 5 negocjuje go zgodnie z protokotem TLS.
Zalecamy skonfigurowanie systemu Windows tak, aby nie korzystat z zestawow szyfrow TLS 1.2 wymienionych w
dokumencie RFC 7540. Mozliwo$¢ wyfgczenia zestawu szyfrow zalezy od urzadzen i kamer uzywanych w
pofaczeniu z oprogramowaniem AXIS Camera Station 5. Je$li urzgdzenie lub kamera wymaga okreslonego
zestawu szyfrow, wyfgczenie stabego zestawu szyfrow moze nie by¢ mozliwe.


https://datatracker.ietf.org/doc/html/rfc7540#appendix-A
https://datatracker.ietf.org/doc/html/rfc7540#appendix-A

Zarzgdzanie danymi

Klasyfikacja materiatu wideo

Przekazywany na zywo i zarejestrowany materiat wideo nalezy podda¢ klasyfikacji. Materiat wideo mozna
sklasyfikowac jako publiczny, prywatny, o ograniczonym dostepie lub innego rodzaju stosownie do klas
zdefiniowanych w zasadach organizacji. W wielu przypadkach materiat wideo podlega requlacjom prawnym i
przepisom lokalnym, a takze wewnetrznym zasadom IT, dlatego obowigzkiem wiasciciela systemu jest znajomos¢
przepiséw i regulacji majgcych zastosowanie do podlegajgcych mu danych wideo.

Zalecane zasady i procedury

Materiat wideo przekazywany na zywo, zarejestrowany materiat wideo i materiat audio nalezy sklasyfikowac
zgodnie z organizacyjnymi zasadami klasyfikacji danych. Uprawnienia dostepu uzytkownikow i zabezpieczenia
systemu nalezy skonfigurowa¢ odpowiednio do wrazliwosci danych wideo i audio. Jesli audio nie jest wymagane,
mozna je wytgczy¢ na poziomie urzadzenia.



AXIS Camera Station 5

Dodatkowe mechanizmy kontroli bezpieczenstwa

W zaleznosci od poziomu dojrzatosci organizacji i jej tolerancji ryzyka mozna wdrozy¢ kilka dodatkowych
mechanizmow kontroli bezpieczenstwa okreslonych w dokumencie CIS Controls v8, aby ograniczy¢ zagrozenia
cyberbezpieczenstwa wystepujgce w codziennym funkcjonowaniu.

Dodatkowe mechanizmy kontrolne CIS:

Mechanizm 8: Zarzgdzanie dziennikami audytow
Zbieranie, przegladanie i przechowywanie dziennikéw audytu zdarzen, ktére mogg pomadc w detekcji atakow,
poznawaniu ich przyczyn i usuwaniu ich skutkow.

Mechanizm 14: Wdrozenie programu szkolen i zwiekszania sSwiadomosci w zakresie bezpieczerstwa
Poznawanie umiejetnosci i zachowan pracownikdw. Szkolenie pracownikow w zakresie identyfikowania réznych
form atakéw.

Mechanizm 17: Reagowanie na incydenty i zarzqdzanie nimi

Korzystanie z pisemnych planow reagowania na incydenty z jasno okreSlonymi fazami obstugi/zarzadzania
incydentami i rolami pracownikow, a takze sposobami zgtaszania incydentdw bezpieczestwa odpowiednim
organom wtadz i stronom trzecim.

Bezpieczenstwo kopii zapasowych baz danych

Jesli ma zosta¢ zmieniona lokalizacja kopii zapasowych bazy danych, nalezy uzy¢ zabezpieczonej lokalizacji o
ograniczonym dostepie. Udziat sieciowy o powszechnym dostepie jest mniej bezpieczny.
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https://www.cisecurity.org/controls/audit-log-management
https://www.cisecurity.org/controls/security-awareness-and-skills-training
https://www.cisecurity.org/controls/incident-response-management
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