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Pytania i odpowiedzi dotyczqce cyberbezpieczenstwa

Aby uzyska¢ odpowiedzi na inne pytania, przejedz do bazy najczesciej zadawanych pytarn Axis.


https://www.axis.com/support/faq/

Co to jest cyberbezpieczenstwo?

Cyberbezpieczenstwo to ochrona systeméw i ustug komputerowych przed cyberzagrozeniami. Praktyki w
zakresie cyberbezpieczenstwa obejmujg procesy zapobiegania uszkodzeniom i przywracania komputerow,
systemow i ustug tgcznosci elektronicznej, komunikacji przewodowej i elektronicznej oraz przechowywanych
informacji w celu zapewnienia ich dostepnosci, integralnosci, bezpieczenstwa, autentycznosci, poufnosci i
niezaprzeczalnosci.

Cyberbezpieczenstwo polega na zarzadzaniu ryzykiem w dtuzszym okresie czasu. Ryzyka nigdy nie da sie
wyeliminowaé, mozna je jedynie ograniczyé.

Co ogdlnie wiqgze sie z zarzqdzaniem cyberbezpieczenstwem?

Cyberbezpieczenstwo dotyczy produktow, ludzi, technologii i biezgcych procesow.

Dlatego wymaga identyfikacji i oceny réznych aspektow organizacji, w tym przeprowadzenia inwentaryzacji
urzadzen, systemow i oprogramowania (uktadowego); ustalenia celow o znaczeniu krytycznym;
udokumentowania procedur i zasad bezpieczenstwa; wdrozenia strategii zarzadzania ryzykiem oraz ciggtego
weryfikowania stanu ryzyka zwigzanego z aktywami.

Obejmuje to wdrozenie kontroli bezpieczenistwa i Srodkéw ochrony przed cyberatakami danych, urzgdzen,
systemow i obiektow, ktore zidentyfikowano jako priorytetowe.

Wymaga to takze opracowania i wdrozenia dziatan, ktére pomoga wykrywaé cyberataki, by utatwié¢
podejmowanie dziatan w pore. Mogg to by¢ na przyktady systemy Security Information and Event Management
(SIEM) lub Security Orchestration, Automation and Response (SOAR) obstugujace dane z urzadzen sieciowych i
oprogramowania zarzgdzajgcego, zbierajgce dane o nieprawidtowym zachowaniu lub potencjalnych
cyberatakach i analizujgce te dane, by zapewnic¢ ostrzezenia w czasie rzeczywistym. Urzgdzenia Axis obstugujg
dzienniki SYS Logs i Remote SYS Logs, bedace podstawowym zrodtem danych dla systemow SIEM lub SOAR.

Zarzadzanie cyberbezpieczenstwem obejmuje rowniez opracowanie i wdrozenie procedur reagowania na
wykryte incydenty cyberbezpieczenstwa. Nalezy uwzgledni¢ przy tym lokalne przepisy oraz zasady wewngtrzne,
a takze wymagania dotyczace ujawniania incydentow cyberbezpieczenstwa. Axis oferuje przewodnik AXIS 0S
Forensic Guide, ktéry pomaga ustali¢, czy dane urzadzenie Axis zostato narazone na szwank podczas cyberataku.

Istotne bedzie rdwniez opracowanie i wdrozenie dziatan majgcych na celu utrzymanie planéw odpornosci,
odzyskiwania danych i przywracania sprawnosci funkcji i ustug, ktére mogty ucierpie¢ w wyniku incydentu
cyberbezpieczenstwa. Na przyktad aplikacje do zarzgdzania urzqgdzeniami Axis utatwiajg przywracanie
sprawnosci urzgdzen Axis dzigki obstudze punktow przywracania, ktore sg zapisanymi ,migawkami" konfiguracji
systemu w danym momencie. W przypadku braku odpowiedniego punktu przywracania narzedzie moze poméc w
przywroceniu wszystkich urzagdzen do ich domysinych standw i rozesta¢ przez sie¢ zapisane szablony
konfiguracji.

Czym jest ryzyko cyberbezpieczenstwa?

Ryzyko cyberbezpieczenstwa (zgodnie z definicja w stowniku bezpieczenstwa w internecie RFC 4949 Internet
Security Glossary) to oczekiwanie straty wyrazone jako prawdopodobienstwo wykorzystania luki przez dane
zagrozenie z okreslong szkoda.

Wazne jest, aby zdefiniowa¢ jasne zasady i procesy systemowe w celu zapewnienia odpowiedniego ograniczenia
ryzyka w dtugiej perspektywie. Zalecang strategig jest podejsciem jest precyzyjne zdefiniowanie schematu
ochrony IT, np. zgodnie z normami ISO 27001, NIST itp. Mimo Ze zadanie to moze wydawac si¢ przyttaczajace
dla mniejszych organizacji, to posiadanie nawet minimalnej dokumentacji zasad i procesow jest o wiele lepsze
niz nieposiadanie niczego.

Informacje o tym, jak oceniac¢ ryzyko i jego stopien, mozna znalez¢ w Przewodniku po cyberbezpieczenstwie.


https://help.axis.com/axis-os-forensics-guide
https://help.axis.com/axis-os-forensics-guide
https://www.axis.com/products/device-management-software
https://help.axis.com/cybersecurity-reference-guide

Czym jest zagrozenie?

Zagrozeniem moze by¢ wszystko, co moze zagrozi¢ lub zaszkodzi¢ aktywom lub zasobom uzytkownika.
Generalnie cyberzagrozenia kojarzymy zwykle ze zto$liwymi hakerami i ztosliwym oprogramowaniem. Jednak
przyczyng szkdd czesto sg rowniez wypadki, niezamierzone uzycie lub awarie sprzetu. Ataki mozna podzieli¢ na
oportunistyczne lub celowe. Wigkszo$¢ dzisiejszych atakdw to ataki oportunistyczne: tj. takie, ktore majg
miejsce tylko dlatego, ze nadarzyta si¢ do tego okazja. Takie ataki wykorzystujg niskokosztowe wektory ataku,
takie jak phishing i sondowanie. Standardowy poziom ochrony pozwala ograniczy¢ wigkszos¢ zagrozen
zwigzanych z atakami oportunistycznymi.

Trudniej jest chroni¢ sie przed napastnikami, ktorzy obierajg za cel konkretny system. Ataki celowe wykorzystuja
te same niskokosztowe wektory ataku, jednak jezeli poczatkowe ataki zakonczg si¢ niepowodzeniem, intruzi sg
bardziej zdeterminowani i sktonni poswieci¢ czas i zasoby, by zastosowa¢ bardziej wyrafinowane metody do
osiggniecia swoich celéw. To zalezy w duzej mierze od wartosci celu ataku.

Jakie sq najczestsze zagrozenia i jak mozna sobie z nimi radzi¢?

Celowe lub przypadkowe nieprawidtowe uzywanie systemu

Jednym z najczestszych zagrozen dla systemu sg osoby uprawnione do korzystania z niego. Osoby te mogg
uzyskiwac dostep do ustug, do korzystania z ktorych nie sa uprawnione. Osoby takie mogg ukras¢ sprzet/dane
lub celowo uszkodzi¢ system. Ponadto ludzie mogg popetnia¢ btedy. Prébujgc naprawia¢ problemy, moga
nieumysinie pogarsza¢ wydajnos¢ systemu. Ludzie sa tez podatni na manipulacje, czyli sztuczki, ktore sprawiaja,
ze uprawnieni uzytkownicy zdradzajg poufne informacje. Poszczegolne osoby moga tez zqubic lub przenosi¢ w
inne miejsce krytyczne elementy systemow (karty dostepu, telefony, laptopy, dokumentacje i inne zasoby). Moze
takze dojs¢ do naruszenia bezpieczenistwa komputera uzytkownika, a nastepnie nieSwiadomego zainfekowania
systemu oprogramowaniem.

Zaleca si¢ stosowanie Srodkow zabezpieczajgcych, takich jak opracowanie i wdrozenie zasad oraz procesu
tworzenia kont uzytkownikow, posiadanie odpowiednich procedur uwierzytelniania dostepu, posiadanie narzedzi
do zarzadzania kontami uzytkownikdw i uprawnieniami na przestrzeni czasu, ograniczanie ekspozycji na
zagrozenia oraz przeprowadzanie szkolen podnoszacych Swiadomos¢ w zakresie zagrozen dla bezpieczenstwa
cybernetycznego.

Firma Axis pomaga zapobiega¢ tym zagrozeniom, oferujac instrukcje wzmacniania zabezpieczeri oraz
oprogramowanie do zarzqdzania urzgdzeniami i materiatem wizyjnym.

Ingerencje fizyczne i proby sabotazu

W przypadku sprzetu narazonego na zagrozenia fizyczne moze dojs¢ do sabotazu, kradziezy, odtgczenia,
przekierowania lub odcigcia.

Zalecane zabezpieczenia obejmuja umieszczanie sprzetu sieciowego (na przyktad serwerdw i przetacznikow) w
zamknietych pomieszczeniach, montowanie kamer w taki sposob, aby byty trudno dostepne, stosowanie
chronionych/wzmacnianych obudow, gdy sg mogg by¢ one narazone na fizyczne uszkodzenie, a takze
zabezpieczanie kabli w Scianach lub kanatach.

Axis pomaga temu przeciwdziata¢ temu dzigki ochronnym obudowom urzadzen, Srubom zabezpieczajgcym przed
sabotazem, kamerom z mozliwoscig szyfrowania kart SD, detekcji sabotazu obrazu z kamery oraz detekcji
otwarcia obudowy.

Wykorzystywanie luk w oprogramowaniu

Wszystkie produkty oparte na oprogramowaniu majg (znane lub nieznane) luki, ktore mogg zosta¢ wykorzystane.
Wiekszos¢ z nich nie niesie ze sobg duzego ryzyka, wigc ich ewentualne odkrycie i wykorzystanie ma
ograniczony negatywny wptyw. Jednak czasami mogg wystepowac luki, ktorych ewentualne wykorzystanie moze
mie¢ bardzo negatywny efekt. MITRE prowadzi duzg baze danych CVE (Common Vulnerabilities & Exposures), by
pomagac¢ w redukowaniu tego ryzyka.

Zalecane zabezpieczenia obejmujg wdrozenie ciggtego procesu implementacji poprawek, ktory pomaga
ograniczy¢ liczbe znanych luk w systemie, zmniejszy¢ ekspozycje sieci, by utrudni¢ sondowanie i wykorzystanie
znanych luk, i nawigza¢ wspoétprace z zaufanymi poddostawcami, ktérzy stosujg zasady i procesy minimalizujgce
btedy, dostarczajg poprawki i majg przejrzysty proces w odniesieniu do odkrytych luk o znaczeniu krytycznym.
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https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/products/management-software
https://www.axis.com/products/housings-and-cabinets

Axis przeciwdziata temu zagrozeniu za pomocg Axis Security Development Model, ktérego celem jest
zminimalizowanie mozliwych do wykorzystania luk w oprogramowaniu Axis, a takze za pomocg Axis
Vulnerability Management Policy, ktdra stuzy do identyfikowania, naprawy i ogfaszania luk w zabezpieczeniach,
o ktorych klienci muszg wiedzie¢, by podja¢ odpowiednie dziatania. (Od kwietnia 2021 roku Axis jest organizacjg
odpowiedzialng za indeksowanie znanych luk (Common Vulnerabilities and Exposures Numbering Authority) dla
produktéw Axis, co pozwala nam dostosowa¢ nasze procesy do standardowego procesu branzowego MITRE
Corporation). Axis udostepnia rowniez instrukcje wzmacniania zabezpieczen z zaleceniami, jak zmniejszy¢
ekspozycje i zapewnic¢ wiekszy poziom kontroli w celu zmniejszenia ryzyka wykorzystania luk. Axis oferuje
uzytkownikom sciezki aktualizacji oprogramowania urzqdzen w celu zachowania aktualnosci systemu
operacyjnego Axis. Dwie sposrod gtéwnych Sciezek to:

1. Sciezka aktywna zapewniajgca aktualizacje oprogramowania urzgdzenia, ktére obstugujg nowe funkcje,
a takze poprawki btedow i zabezpieczen.

2. Sciezka dtugoterminowego wsparcia (LTS) zapewniajaca aktualizacje oprogramowania urzadzenia z
poprawkami btedow i zabezpieczen, ktdre jednoczesnie minimalizujg ryzyko wystapienia problemoéw z
niekompatybilnoscig z systemami innych firm.

Atak na tancuch dostaw

Atak na tancuch dostaw to cyberatak, ktérego celem jest wyrzadzenie szkdd organizacji za posrednictwem gorzej
zabezpieczonych elementow w tancuchu dostaw. Atak jest przeprowadzany przez nakfonienie administratora do
zainstalowania w systemie oprogramowania (systemu operacyjnego) lub produktu wprowadzajacego w nim luki.
Takie zmiany w produkcie mogg by¢ wprowadzane na etapie wysytki do wtasciciela systemu.

Aby bronic¢ sie przed tego rodzaju atakami, zalecane jest wdrozenie zasad instalowania tylko oprogramowania
pochodzgcego z zaufanych i zweryfikowanych zrodet, weryfikowania integralnosci oprogramowania poprzez
poréwnanie sumy kontrolnej (skrotu) oprogramowania z sumg kontrolng dostawcy przed instalacjg oraz
sprawdzania dostaw produktow pod katem oznak sabotazu.

Axis przeciwdziata tym zagrozeniom na kilka sposobdw. Axis publikuje oprogramowanie z sumg kontrolng, aby
administratorzy mogli sprawdzi¢ jego integralno$¢ przed instalacjg. Gdy ma zosta¢ wczytany nowy system
operacyjny urzadzenia, urzadzenia sieciowe Axis zaakceptujg tylko oprogramowanie urzgdzenia podpisane przez
Axis. Bezpieczne uruchamianie na urzadzeniach sieciowych Axis zapewnia rowniez, ze urzgdzenie moze by¢
uruchomione tylko za pomocg systemu operacyjnego podpisanego przez Axis. Kazde urzadzenie ma unikalny
identyfikator urzadzenia Axis, za pomocg ktdrego system moze zweryfikowaé, czy urzadzenie jest oryginalnym
produktem Axis. Szczegoty dotyczace takich funkeji cyberbezpieczestwa mozna znalez¢ w oficjalnym
dokumencie Axis Edge Vault.

Aby dowiedziec¢ si¢ wiecej o zagrozeniach, przeczytaj nasz Przewodnik po cyberbezpieczenstwie.
Czym sq luki?

Przez te luki w zabezpieczeniach intruzi mogq zaatakowac¢ system lub uzyska¢ do niego dostep. Mogg one
wynika¢ z wad, funkcji lub btedow ludzkich. Osoby atakujgce systemy moga wykorzystywaé¢ wszelkie znane luki,
czesto kilka rownoczesnie. Wigkszos¢ skutecznych atakow jest skutkiem btedow ludzkich, niewtasciwie
skonfigurowanych i Zle konserwowanych systeméw. Czesto wynika to z braku odpowiednich zasad,
nieprecyzyjnego okreslenia obowigzkéw i niskiej Swiadomosci zagrozen wsrod pracownikéw organizacji.

Czym sq luki oprogramowaniu?

Interfejs APl urzadzenia (Application Programming Interface) i ustugi oprogramowania mogg mie¢ wady lub
funkcje, ktére mozna wykorzysta¢ do ataku na system. Zaden dostawca nie moze zagwarantowac, ze jego
produkt nie ma luk. Jesli luki s3 znane, ryzyko mozna ograniczy¢ za pomocg $rodkoéw kontroli bezpieczenstwa. Z
drugiej strony, gdy atakujacy odkrywa nowa, nieznang luke, ryzyko wzrasta, poniewaz nie ma wtedy czasu na
zabezpieczenie systemu.

Czym jest Common Vulnerability Scoring System (CVSS)?
Common Vulnerability Scoring System (CVSS) to standard branzowy stuzgcy do oceny stopnia zagrozenia

bezpieczenstwa oprogramowania. Jest to wzdr, za pomocg ktérego mozna sprawdzi¢, jak tatwo da sie
wykorzysta¢ system i jakie mogg by¢ tego negatywne skutki. Wynik jest wartoscig od 0 do 10, gdzie 10 oznacza
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https://help.axis.com/axis-security-development-model
https://help.axis.com/axis-vulnerability-management-policy
https://help.axis.com/axis-vulnerability-management-policy
https://www.cve.org/PartnerInformation/ListofPartners/partner/Axis
https://www.cve.org/PartnerInformation/ListofPartners/partner/Axis
https://www.axis.com/support/cybersecurity/resources
https://help.axis.com/axis-os
https://www.axis.com/solutions/edge-vault
https://whitepapers.axis.com/axis-edge-vault
https://help.axis.com/cybersecurity-reference-guide
https://www.first.org/cvss/calculator/3.1
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najwieksze zagrozenie. Numer CVSS mozna czgsto znalez¢ w opublikowanych raportach Common Vulnerability
and Exposure (CVE).

Axis wykorzystuje standard CVSS jako jedng z miar okreslajgcych, na ile powazne zagrozenie moze powodowac
luka wykryta w oprogramowaniu/produkcie.



Z jakich szkolen i przewodnikow mozna skorzystac, aby dowiedziec sie wiecej o
cyberbezpieczenstwie i zabezpieczaniu produktoéw oraz usthug przed
cyberatakami i innymi zagrozeniami?

Na stronie Resources (Zasoby) znajdujg sie instrukcje wzmacniania zabezpieczen (np. AXIS OS Hardening
Guide, AXIS Camera Station Pro System Hardening Guide i Axis Network Switches Hardening Guide),
dokumentacja zasad i inne materiaty pomocnicze. Ponadto firma Axis oferuje kursy e-learning z zakresu
cyberbezpieczenstwa.

Gdzie mozna znalez¢ najnowszy system operacyjny do urzqdzenia?

Otworz menu device software (Oprogramowanie urzqdzenia) i wyszukaj swoj produkt.

Jak latwo zaktualizowaé system operacyjny w urzadzeniu?

Do aktualizacji oprogramowania urzgdzenia mozna uzy¢ oprogramowania Axis do zarzgdzania materiatem
wizyjnym lub urzgdzeniami.

Jak moge dowiedziec sie o zakldceniach w funkcjonowaniu ustug Axis?
Odwiedz strong status.axis.com.

Jak moge otrzymac powiadomienie o odkrytej luce?

Mozesz subskrybowac¢ Ustuge powiadomien o bezpieczerstwie Axis.

Jak Axis zarzqdza lukami w zabezpieczeniach?

Patrz Zarzqdzanie podatnoscig na ataki w ramach rozwiqzarn firmy Axis.

Jak Axis minimalizuje luki w oprogramowaniu?

Przeczytaj artykut Integracja cyberbezpieczeristwa w procesie tworzenia oprogramowania AXxis.

Jak Axis wspomaga cyberbezpieczenstwo w catym cyklu zycia urzadzen?

Przeczytaj informacje na stronie A lifecycle approach to cybersecurity (Cyberbezpieczeristwo w catym cyklu
Zycia).

Jakie funkcje cyberbezpieczenstwa sq wbudowane w produkty Axis?

Wiecej informacji:
®  Axis Edge Vault
o systemu AXIS 0S,
®  Dbanie o cyberbezpieczeristwo w cafym cyklu istnienia urzgdzen

Czy Axis posiada certyfikat ISO? Zgodnosc¢ z jakimi innymi przepisami w zakresie
cyberbezpieczenstwa zapewnia Axis?

Tak, Axis ma certyfikat zgodnosci z normg ISO/IEC 27001:2023. Firma posiada system zarzadzania
bezpieczenstwem informacji (ISMS), ktdry spetnia wymagania w zakresie rozwoju i obstugi oprogramowania,
ustug w chmurze i infrastruktury IT.

Axis Communications UK Ltd. posiada certyfikaty Cyber Essentials (numer certyfikatu: IASME-CE-017710) i
Cyber Essentials Plus (IASME-CEP-004245).


https://www.axis.com/support/cybersecurity/resources
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-camera-station-pro-system-hardening-guide
https://help.axis.com/axis-network-switches-hardening-guide
https://www.axis.com/learning/learning-portal?knowledge_area[3296]=32
https://www.axis.com/support/device-software
https://www.axis.com/products/management-software
https://www.axis.com/products/management-software
https://status.axis.com
https://www.axis.com/support/cybersecurity/security-notification-service
https://www.axis.com/support/cybersecurity/vulnerability-management
https://newsroom.axis.com/article/cybersecurity-security-development
https://www.axis.com/about-axis/cybersecurity/a-lifecycle-approach-to-cybersecurity
https://www.axis.com/about-axis/cybersecurity/a-lifecycle-approach-to-cybersecurity
https://www.axis.com/solutions/edge-vault
https://www.axis.com/solutions/solutions-by-technology/axis-os
https://www.axis.com/about-axis/cybersecurity/a-lifecycle-approach-to-cybersecurity
https://www.axis.com/dam/public/permalink/160646/axis-iso-27001-certificate-en-US+sv-SE_160646.pdf?v=20250131143126

Pytania i odpowiedzi dotyczqce cyberbezpieczenstwa

Urzadzenia Axis z systemem AXIS OS 17lub nowszym posiadajg certyfikat zgodnosci z normg
cyberbezpieczenstwa ETSI EN 303 645. Produkty sieciowe AXIS OS posiadajg rowniez etykiete bezpieczenstwa IT
(IT-Sicherheitskennzeichen) niemieckiego Federalnego Urzedu ds. Bezpieczenstwa Informacji (BS/ - Bundesamt
fiir Sicherheit in der Informationstechnik).

Najnowsze informacje na temat zgodnosci i certyfikatow Axis w zakresie cyberbezpieczenstwa mozna znalez¢
na stronie Axis Trust Center.

W jaki sposob Axis utatwia mojej firmie zachowanie zgodnosci z dyrektywq NIS 2?

Przeczytaj artykut na temat dyrektywy NIS 2.


https://help.axis.com/axis-os-release-notes#products-on-the-active-track
https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://trust.axis.com
https://whitepapers.axis.com/en-us/nis-2
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