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Wprowadzenie

Wprowadzenie

Ten przewodnik zostat przygotowany po to, aby zapewni¢ jednolitg podstawe i punkt odniesienia dla materiatow zwigzanych z
cyberbezpieczenstwem opracowanych przez Axis. Sa to uproszczone opisy, modele i struktury oparte na konferencjach NIST, SANS,
ISO i RSA, a takze materiaty réznych organizacji zaliczajgcych sie do spotecznosci cyberbezpieczenstwa.

tacza do innych materiatéw Axis:
e axis.com/about-axis/cybersecurity
e help.axis.com/cybersecurity-qna
e axis.com/support/cybersecurity/resources
®  help.axis.com/axis-security-development-model

e axis.com/support/cybersecurity/vulnerability-management

Definicja cyberbezpieczenstwa
Czesciowo na podstawie definicji z NIST:

Cyberbezpieczenstwo to ochrona systemoéw i ustug komputerowych przed cyberzagrozeniami. Praktyki w zakresie cyberbezpieczenstwa
obejmujg procesy zapobiegania uszkodzeniom i przywracania komputerow, systemow i ustug tgcznosci elektronicznej, komunikacji
przewodowej i elektronicznej oraz przechowywanych informacji w celu zapewnienia ich dostgpnosci, integralnosci, bezpieczenstwa,
autentycznosci, poufnosci i niezaprzeczalnosci.

Typy organizacji

Organizacje roznig si¢ posiadanymi aktywami, zasobami, ekspozycja i dojrzatoscig cybernetyczng. Zgodnie z zalecang praktyka
dokument CIS Controls (wczesniej Critical Security Controls) definiuje trzy profile organizacji.

e Grupa implementacji SANS 1 (IG1)

Przedsiebiorstwo IG1 jest zwykle matg lub $rednig firmg z niewielkim dziatem IT i ograniczong ekspertyza
cyberbezpieczenstwa; moze wiec chroni¢ zasoby IT i pracownikéw tylko w ograniczonym stopniu.

e Grupa implementacji SANS 2 (1G2)

Przedsiebiorstwo 1G2 zwykle zatrudnia osoby odpowiedzialne za zarzgdzanie infrastrukturg IT i jej ochrong. Firmy te
zwykle majg wiele dziatéw z réznymi profilami ryzyka na podstawie ich funkcji i misji. Mate jednostki biznesowe moga
mie¢ trudnosci z zapewnienie zgodnosci z przepisami.

e Grupa implementacji SANS 3 (IG3)

Przedsiebiorstwo IG3 zwykle zatrudnia specjalistow ds. bezpieczenstwa wyspecjalizowanych w réznych aspektach
cyberbezpieczenstwa (np. zarzadzaniu ryzykiem, testowaniu penetracji, bezpieczenstwie aplikacji). Aktywa i dane 1G3
zawierajg poufne informacje lub funkcje, ktére podlegajg nadzorowi regulacyjnemu i nadzorowi zgodnosci.


https://www.axis.com/about-axis/cybersecurity
https://help.axis.com/cybersecurity-qna
https://www.axis.com/support/cybersecurity/resources
https://help.axis.com/axis-security-development-model
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.sans.org/blog/cis-controls-v8/
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Terminologia

Mapa terminologii dobrze obrazuje relacje miedzy najwazniejszymi terminami z kategorii cyberbezpieczenstwa omoéwionymi w tym
dokumencie.
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e (1) Zagrozenia wykorzystujg (2) luki w zabezpieczeniach, narazajgc (5) zasoby i zwiekszajac (4) ryzyko.

® (4) Ryzyko wptywa na (7) zasady i okresla (6) wymagania

e (6) Wymagania sg uwzgledniane w (3) zabezpieczeniach, ktdre ciggle stawiajg czota (1) zagrozeniom, jednoczesnie
ograniczajac (4) ryzyko

Ryzyko

Cyberbezpieczenstwo polega na zarzadzaniu ryzykiem w czasie. Ryzyka nigdy nie da sie wyeliminowa¢, mozna je jedynie ograniczyé.
Czasami myli sie pojecia, takie jak: ryzyko, zasoby, zagrozenie, luki czy szkody

Ryzyko (zgodnie z definicjg w stowniku bezpieczenstwa w internecie RFC 4949 Internet Security Glossary) to oczekiwanie straty
wyrazone jako prawdopodobienstwo wykorzystania luki przez dane zagrozenie z okreslong szkoda.

Najczesciej uzywana wersjg skrocong jest Ryzyko = Prawdopodobienstwo x Negatywne skutki

Ta formuta stuzy do ustalania priorytetow ryzyka. W definicji RFC jest zawarty termin ,szczegoéine” odnoszacy sie do zagrozen, luk
w zabezpieczeniach i szkodliwych skutkéw. Wszystkie zagrozenia muszg by¢ rozpatrywane osobno, zaczynajac od tego, ktore jest
najbardziej prawdopodobne i moze mie¢ najgorsze negatywne skutki.

Podczas rozwazania ryzyka sporym wyzwaniem jest czynnik prawdopodobieristwa. Co$ moze sie wydarzyé, ale nie musi.
Prawdopodobienstwo wykorzystania luki przez przeciwnika jest czesto okreslane na podstawie tatwosci jej wykorzystania (ekspozycji)
i potencjalnych korzysci dla przeciwnika.

Ryzyko mozna rozpatrywac na tych dwdch wymiarach: jedng osig jest prawdopodobiefstwo wystapienia ryzyka, a druga — jego skutki,
w razie gdyby wystgpito. Pozwala to uzyskac jasny obraz potencjalnego znaczenia i priorytetu, jaki nalezy nada¢ kazdemu ryzyku.
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1 Prawdopodobieristwo od niskiego do wysokiego

2 Negatywny wplyw od niskiego do wysokiego
3 Poziomy ryzyka od niskiego do wysokiego

Wartosé¢ ataku = Korzysci z ataku - Koszty ataku

Im lepsze zabezpieczenia, tym wieksze koszty ataku, a tym samym jego mniejsze prawdopodobienstwo. Koszt ataku to czas, zasoby,
umiejetnosci i motywacja wymagane do jego pomysinego przeprowadzenia. Do kosztow ataku zalicza si¢ tez ryzyko ujecia, wykrycia
oraz inne negatywne konsekwencje.

Ocena ryzyka, a wigc proces jego analizy w cyberprzestrzeni, wyglada tak samo, jak w przypadku zabezpieczen fizycznych. W tym
kontekscie trzeba zada¢ sobie nastepujgce pytania:

1. Co chcemy chronié¢?

2. Przed kim chcemy to chroni¢?

3. Jakie jest prawdopodobieristwo negatywnych skutkow?

4. Na ile dotkliwe beda konsekwencje, gdy co$ nie pdjdzie zgodnie z planem?

5. Jakie strategie trzeba wdrozy¢ w celu ograniczenia ryzyka?
Wszystkie $rodki ochrony i kontroli bezpieczehstwa kosztujg. A wszystkie organizacje majg ograniczone budzety. Nie znajac ryzyka,
trudno okresli¢ budzet potrzebny do odpowiedniego zabezpieczenia zasobow. Nie da sie catkowicie wyeliminowac¢ zagrozen, ale to, do
jakiego stopnia jesteSmy w stanie je akceptowaé, musi by¢ Swiadoma decyzja popartg analiza ryzyka.
Oszacowanie potencjalnych szkod dla poszczegoinych typdw zasobow jest trudne i skomplikowane. Czesto te szacunki s subiektywne,
a ewentualne szkody sg niedoszacowane. Korzystanie z modelu skutkéw ISO 27000 i typdw oznaczen: Ograniczony, Znaczacy,
Powazny lub Katastrofalny pomaga kategoryzowa¢ zagrozenia i odpowiednio nadawaé im priorytety. W ten dos¢ prosty sposéb mozna
ustali¢ doktadniejszg warto$¢ na podstawie tego, ile czasu wymaga przywrdcenie sprawnosci, gdy dojdzie do skutecznego ataku:

® QOgraniczone = od kilku godzin do kilku dni

® Powazne = od kilku dni do kilku tygodni

o Cigzkie = od kilku tygodni do kilku miesiecy

e Katastrofalne = od kilku miesiecy do kilku lat

Aktywa

Podczas gdy ochrona fizyczna koncentruje sie na ochronie oséb i obiektdw fizycznych, ochrona cyberbezpieczenstwa koncentruje sie
na ochronie aktywow danych i komputerowych. Mozna tu wyrdzni¢ trzy gtdwne obszary:

e Poufnos¢: ujawnianie informacji lub zasobow
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® Nienaruszalnosé: niszczenie lub modyfikowanie informacji lub zasobow
® Dostepnosé: dostep do informacji i zasobow

Te cele bezpieczenstwa komputerowego zwane sg tez triadg CIA. Osoby odpowiedzialne za technologie operacyjne (OT) czesto
nadajg priorytet uzytecznosci systemu, natomiast IT koncentruje sie na bezpieczenstwie. Czesto znalezienie ztotego Srodka migdzy
poufnoscig, nienaruszalnoscig i dostgpnoscia jest bardzo trudne.

Aktywa i zasoby powinny by¢ odpowiednio klasyfikowane, aby mozna byfo przypisa¢ do nich odpowiednie poziomy zabezpieczen.
Naruszenia bezpieczenstwa niektorych danych aktywdw i zasobow komputerowych moze byé gorsze w skutkach niz atak na inne
zasoby i dane. Zasoby te dzieli si¢ czesto na nastepujgce kategorie:

® Publiczne: zasob jest przeznaczony dla opinii publicznej lub jest to taki zasob, ktérego publiczne ujawnienie wigze si¢ z
niewielkimi negatywnymi skutkami.

e Prywatne: zasoby przeznaczone dla konkretnej/wybranej grupy odbiorcéw. Zazwyczaj szkody zwigzane z ujawnieniem
takich zasobow sg ograniczone do konkretnej organizacji lub np. rodziny.

e 7 ograniczonym dostepem: zasoby te sg przeznaczone tylko dla wybranych oséb w organizacji.

Obraz wideo na zywo w systemie wideo mozna sklasyfikowa¢ jako publiczny, co odnosi si¢ zardwno do ogétu spoteczenstwa, jak
cztonkéw organizacji. W wigkszosci przypadkéw obraz wideo na zywo jest jednak uznawany za dane prywatne, co oznacza, ze jest on
dostepny i przeznaczony tylko dla okreslonej jednostki organizacyjnej. Natomiast nagranie wideo w wigkszosci przypadkow jest
klasyfikowane jako dane z ograniczonym dostepem ze wzgledu na to, ze moze ono zawieraé sceny uznawane za bardzo wrazliwe. Do
danych z ograniczonym dostepem powinny by¢ zaliczane takze poswiadczenia i konfiguracje.

Zagrozenia

Zagrozeniem moze by¢ wszystko, co moze zagrozi¢ lub zaszkodzi¢ aktywom lub zasobom uzytkownika. Generalnie cyberzagrozenia
kojarzymy zwykle ze ztosliwymi hakerami i ztosliwym oprogramowaniem. Jednak przyczyng szkod czesto sg rowniez wypadki,
niezamierzone uzycie lub awarie sprzetu.

Ataki nie biorg si¢ znikgd. Cyberprzestepcy zawsze majg jaka$ motywacje, by wtamaé sie do systemu i jego aktywow. Ataki mozna
podzieli¢ na oportunistyczne lub celowe. W branzy cyberbezpieczenstwa atakujgcych uznaje sie tez za przeciwnikéw, ktérzy moga
mieé ztosliwe zamiary.

Wiekszos¢ dzisiejszych atakow to ataki oportunistyczne: tj. takie, ktére majg miejsce, poniewaz nadarza si¢ do tego okazja. Czesto
osoba przeprowadzajaca atak oportunistyczny nawet nie wie, kim jest ofiara. Tacy atakujacy wykorzystujg niskokosztowe wektory
ataku, takie jak phishing i sondowanie. Nie majg oni motywacji, zeby poswigcaé czas ani zasoby na nieudany atak, dlatego szybko
przechodza do kolejnej proby. Standardowy poziom ochrony pozwala ograniczy¢ wigkszos¢ zagrozen zwigzanych z atakami
oportunistycznymi. Trudniej jest chroni¢ sie przed atakami kierowanymi przeprowadzanymi przez napastnikow, ktdrzy obierajg za
cel konkretny system. Ataki celowe wykorzystuja te same niskokosztowe wektory ataku, jednak jezeli poczatkowe ataki zakoricza
sie niepowodzeniem, intruzi s bardziej zdeterminowani i sktonni poswieci¢ czas i zasoby, by zastosowa¢ bardziej wyrafinowane
metody do osiggniecia swoich celow. To zalezy w duzej mierze od wartosci celu ataku.

Najczestsi przeciwnicy (cyberprzestepcy)
® Fatszywi przyjaciele: osoby prébujgce zdoby¢ zaufanie, by zdoby¢ Twoje dane prywatne
® Pracownicy: lub osoby, ktdre legalnie uzyskaty dostgp do systemu, przez przypadek lub umysine naduzycie
e Zartownisie: 0soby czerpigce osobistg satysfakcje z atakowania systemow
e Haktywisci: osoby atakujgce organizacje z powodow politycznych lub ideologicznych
® Cyberprzestepcy: osoby zainteresowane zarabianiem pieniedzy na oszustwach lub sprzedawaniu wartosciowych informacji
® Konkurencja z branzy: osoby chcace uzyska¢ korzysci lub przewage dla swoich firm lub organizacji

e Cyberterrorysci: osoby lub podmioty, ktore przeprowadzajg atak celem wywotanie alarmu lub paniki; ich motywy sg
czesto ideologiczne lub polityczne
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e Panstwa narodowe: agenci obcych stuzb wywiadowczych dziatajacy w celu uzyskania korzysci ekonomicznych i
politycznych lub wyrzadzenia szkod krytycznym systemom informatycznym

o Cyberprzestepcy indywidualni: konkretne osoby lub grupy dziatajace na wtasna reke, ktérych motywacja moze by¢ inna od
wymienionych powyzej. Moga to by¢ dziennikarze sledczy, tzw. hakerzy w biatych kapeluszach itp. Hakerzy w biatych
kapeluszach (znani tez jako etyczni hakerzy) moga stanowi¢ zagrozenie, jesli wtascicielowi systemu bardziej zalezy na
ukryciu luk niz ich naprawieniu.

Luka

Wszystkie systemy majg luki. Przez te luki w zabezpieczeniach intruzi mogg zaatakowa¢ system lub uzyska¢ do niego dostep.
Moga one wynika¢ z wad, ekspozycji, cech systemu lub btedéw ludzkich. Osoby atakujgce systemy mogg wykorzystywa¢ wszelkie
znane luki, czgsto kilka rdwnoczesnie. Wiekszos¢ udanych atakéw jest skutkiem btedoéw ludzkich, niewtasciwie skonfigurowanych i
Zle konserwowanych systemow. Czesto wynika to z braku odpowiednich zasad, nieprecyzyjnego okreslenia obowiazkéw i niskiej
Swiadomosci zagrozen wsrdd pracownikdw organizacji.

Luki w oprogramowaniu

Interfejs APl urzadzenia (Application Programming Interface) i ustugi oprogramowania moga mie¢ wady lub funkeje, ktore mozna
wykorzysta¢ do ataku na system. Zaden dostawca nie moze zagwarantowaé, ze jego produkt nie ma luk. Jesli s3 one znane, ryzyko
mozna ztagodzi¢ za pomocg kompensujgcych srodkow kontroli bezpieczenstwa. Z drugiej strony, gdy atakujgcy odkrywa nowa,
nieznang luke, wzrasta ryzyko powodzenia exploitow zero-day, poniewaz nie ma wtedy czasu na zabezpieczenie systemu.

Common Vulnerability Scoring System (CVSS) to standard branzowy stuzacy do oceny stopnia zagrozenia bezpieczenstwa
oprogramowania. Jest to wzor, za pomocg ktérego mozna sprawdzi¢, jak tatwo da si¢ wykorzysta¢ system i jakie mogg by¢ tego
negatywne skutki. Wynik jest wartoscig od 0 do 10, gdzie 10 oznacza najwieksze zagrozenie. Numer CVSS mozna czesto znalez¢ w
opublikowanych raportach Common Vulnerabilities and Exposures (CVE).

Axis wykorzystuje CVSS jako jedng z miar okreslajgcych, na ile powazne zagrozenie moze powodowac luka wykryta w
oprogramowaniu/produkcie.

Zasada
Wazne jest, aby zdefiniowac jasne zasady i procesy systemowe w celu zapewnienia odpowiedniego ograniczenia ryzyka w dtugiej
perspektywie. Zalecang strategig jest podejsciem jest precyzyjne zdefiniowanie schematu ochrony IT, np. zgodnie z normami ISO

27001, NIST itp. Mimo Ze zadanie to moze wydawac si¢ przyttaczajgce dla mniejszych organizacji, to posiadanie nawet minimalnej
dokumentacji zasad i procesow jest o wiele lepsze niz nieposiadanie niczego.

Funkcje zabezpieczen

Funkcje zabezpieczen to zabezpieczenia lub Srodki zapobiegawcze stosowane w celu unikania, wykrywania lub minimalizowania
zagrozen dla mienia fizycznego, informacji, systeméw komputerowych lub innych aktywéw. Wdrazanie zabezpieczen czesto jest
nazywane zabezpieczaniem.

Zabezpieczenia uzupetniajgce to alternatywne zabezpieczenia, ktére mogg by¢ stosowane, gdy zastosowanie preferowanej formy
zabezpieczen jest niemozliwe, jest ona niedostepna lub zbyt kosztowna.

Funkcje zabezpieczen wymagajg statego monitorowania i aktualizowania w miare zmieniajacych sie zagrozen, wartosci chronionych
zasobow, luk w zabezpieczeniach i ekspozycji na niebezpieczenstwo. To z kolei wymaga okreslenia i przestrzegania zasad oraz
procesow.

SANS Institute opublikowat liste zabezpieczeri CIS, bedacg zestawem zalecanych najlepszych rozwigzan w kategorii
cyberbezpieczenstwa organizacji. Ponizej przedstawiamy petng liste zabezpieczen, aby pokaza¢ ich réznorodnosé.

e Zabezpieczenie CIS nr 1: Inwentaryzacja i kontrola aktywdw przedsigbiorstwa
® Zabezpieczenie CIS nr 2: Inwentaryzacja i kontrola zasobow oprogramowania

® Zabezpieczenie CIS nr 3: Ochrona danych


https://www.sans.org/blog/cis-controls-v8/
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Zabezpieczenie CIS nr 4:
Zabezpieczenia CIS nr 5:
Zabezpieczenia CIS nr 6:
Zabezpieczenia CIS nr 7:
Zabezpieczenia CIS nr 8:

Zabezpieczenia CIS nr 9:

Bezpieczna konfiguracja zasobow i oprogramowania firmy
Zarzadzanie kontami

Zarzadzanie kontrolg dostgpu

State zarzadzanie podatnoscig na ataki

Zarzadzanie dziennikami audytow

Ochrona poczty elektronicznej i przegladarek internetowych

Zabezpieczenia CIS nr 10: Zabezpieczenia przed ztosliwym oprogramowaniem

Zabezpieczenia CIS nr 11:

Odzyskiwanie danych

Zabezpieczenia CIS nr 12: Zarzadzanie infrastrukturg sieciowa

Zabezpieczenia CIS nr 13: Monitorowanie i ochrona sieci

Zabezpieczenia CIS nr 14: Szkolenie w zakresie Swiadomosci i umiejetnosci w zakresie bezpieczenstwa

Zabezpieczenia CIS nr 15: Zarzadzanie dostawcami ustug

Zabezpieczenia CIS nr 16: Bezpieczenstwo oprogramowania i aplikacji

Zabezpieczenia CIS nr 17: Zarzadzanie reagowaniem na incydenty

Zabezpieczenia CIS nr 18: Testowanie penetracyjne

AXIS 0S Hardening Guide (Przewodnik po zabezpieczeniach systemu operacyjnego AXIS) jest oparty na liscie CIS.


https://help.axis.com/axis-os-hardening-guide
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Srodki ochrony przed czestymi zagrozeniami

Wiekszos¢ typow ryzyka mozna ograniczy¢ dzigki dobremu zrozumieniu czestych zagrozen i przeciwdziataniu im.

Celowe lub przypadkowe nieprawidtowe uzywanie systemu

Uzyskanie rownowagi miedzy uzytecznoscig a bezpieczenstwem systemu jest trudne. W przypadku wielu systemdéw wzmocnienia sg
uwarunkowane komfortem a nie bezpieczenstwem. Stwarza to mozliwosci celowego lub przypadkowego niewtasciwego uzycia.
Najczgstszym zagrozeniem dla systemu sg osoby uprawnione do korzystania z niego.

Przykfady typowych zagrozen:

Osoby fizyczne mogg uzyska¢ dostep do ustug (np. obrazu wizyjnego na zywo lub nagranych materiatow wideo), do
ktérych nie majg uprawnienia

Ludzie popetniajg btedy

Uzytkownicy mogg probowac naprawi¢ problemy, prowadzgc do zmniejszenia wydajnosci systemu
Osoby sfrustrowane mogg ukras¢ sprzet/dane lub celowo uszkodzi¢ system

Osoby sg podatne na socjotechnike

Osoby mogg dopuszczaé¢ sie kradziezy

Poszczegolne osoby mogg tez zgubic lub przenosi¢ w inne miejsce krytyczne elementy systemow (karty dostepu, telefony,
laptopy, dokumentacje i inne zasoby).

Moze takze dojs¢ do naruszenia bezpieczenstwa komputera uzytkownika, a nastepnie nieSwiadomego zainfekowania
systemu oprogramowaniem.

Czesto zaleca sie stosowanie nastepujacych Srodkéw bezpieczenstwa:

Zdefiniowane zasady i proces dotyczgce kont uzytkownikow
Wystarczajacy schemat uwierzytelniania dostgpu

Narzedzia do zarzagdzania kontami i uprawnieniami uzytkownikow w czasie
Zmniejszenie ekspozycji

Budowanie Swiadomosci cyberzagrozen

W jaki sposob firma Axis pomaga w radzeniu sobie z tymi zagrozeniami:

Przewodnik po zabezpieczeniach systemu operacyjnego AXIS opisuje typowe zabezpieczenia przed typowym ryzykiem
dla urzadzenia

Przewodnik po zabezpieczeniach programu AXIS Camera Station opisuje typowe zabezpieczenia systemow wideo

AXIS Device Manager i AXIS Device Manager Extend pomagajg zarzgdza¢ typowymi zabezpieczeniami

Uszkodzenia fizyczne i sabotaz

Z punktu widzenia cyberbezpieczenstwa bardzo wazne jest fizyczne zabezpieczenie systemow IT.

Przyktady typowych zagrozen:

Sprzet niezabezpieczony fizyczne moze by¢ uzyty do sabotazu

Sprzet niezabezpieczony fizyczne moze zostaé skradziony


https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-camera-station-system-hardening-guide
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e Kable niezabezpieczone fizyczne moga zosta¢ odtgczone, przekierowane lub przecigte
Czesto zaleca sie stosowanie nastepujacych Srodkéw bezpieczenstwa:
e Umiesci¢ sprzet sieciowy (np. serwery i przefaczniki) w zamknietych pomieszezeniach
® Montowac¢ kamery w miejscach trudno dostgpnych
® W przypadku fizycznego narazenia stosowa¢ obudowe ochronng
e Zabezpieczy¢ kable w Scianach lub przewodach
W jaki sposob firma Axis pomaga w radzeniu sobie z tymi zagrozeniami:
e Zaszyfrowana karta SD zapobiegajgca odtwarzaniu wideo, jesli uzytkownik bez uprawnien moze jg wysung¢
*  Wykrywanie sabotazu widoku kamery

* Wykrywanie otwartej obudowy

Wykorzystywanie znanych luk w zabezpieczeniach oprogramowania

Wszystkie produkty oparte na oprogramowaniu maja luki w zabezpieczeniach, ktére moga zosta¢ wykorzystane. Luki w
zabezpieczeniach mozna podzieli¢ na znane i nieznane. Wszystkie obecnie nieznane luki w zabezpieczeniach stajg si¢ znane po
jakim$ czasie. Wiekszo$¢ z nich nie niesie ze soba duzego ryzyka, co oznacza, ze ich ewentualne wykorzystanie moze wyrzadzi¢
bardzo ograniczone szkody. Czasami jednak zdarzaja si¢ takie luki w zabezpieczeniach, ktorych wykorzystanie moze spowodowac
bardzo powazne problemy. MITRE prowadzi duzg baze danych CVE (Common Vulnerabilities & Exposures), by pomaga¢ w
redukowaniu tego ryzyka.

Czesto zaleca sie stosowanie nastepujacych Srodkéw bezpieczenstwa:
e Stafe instalowanie fatek pomaga zminimalizowa¢ liczbe znanych luk w systemie.

® Warto tez minimalizowac¢ ekspozycje urzadzen i danych w sieci, aby utrudni¢ cyberprzestepcom sondowanie i
wykorzystywanie znanych luk w zabezpieczeniach.

® Kolejng praktyka wartg polecenia jest wspdtpracowanie tylko z zaufanymi poddostawcami przestrzegajacymi zasad i
proceséw, ktdre minimalizujg btedy, a takze stosujg procesy dostarczania poprawek i ujawniajg informacje o wykryciu
krytycznych luk w zabezpieczeniach.

W jaki sposob Axis moze pomac:

®  Model rozwoju zabezpieczeri AXIS jest strukturg definiujacg procesy i narzedzia wykorzystywane przez Axis, ktére maja na
celu maksymalne ograniczanie ryzyka wprowadzenia na rynek produktow zawierajacych luki w oprogramowaniu.

® Zasady zarzqdzania lukami w zabezpieczeniach rozwigzan Axis obejmujg identyfikowanie, usuwanie i ujawnianie luk w
zabezpieczeniach, o ktdérych klienci muszg wiedzie¢, aby moc adekwatnie reagowaé. Od kwietnia 2021 roku firma Axis
jest akredytowang organizacjg odpowiedzialng za indeksowanie znanych luk w zabezpieczeniach (Common Vulnerability
and Exposures Numbering Authority) dla produktow Axis, co pozwala nam dostosowac¢ nasze procesy do standardowego
procesu branzowego MITRE Corporation). Dzieki temu mozemy zapewni¢ lepszg pomoc naszym klientom.

®  Przewodniki Axis dotyczqce zabezpieczen, takie jak Przewodnik po zabezpieczeniach systemu operacyjnego AXIS, zawieraja
zalecenia dotyczgce sposobu minimalizowania ekspozycji i dodawania rozwigzan kompensacyjnych w celu maksymalnego
ograniczania ryzyka wykorzystania btedéw w oprogramowaniu.

e Wersje oprogramowania sprzetowego LTS (z dtugoterminowym wsparciem) umozliwiajg klientom tatanie systemu

operacyjnego urzadzen Axis przy jednoczesnym minimalizowaniu ryzyka niezgodnosci z systemami zarzgdzania materiatem
wizyjnym innych firm.
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Atak na tancuch dostaw
Atak na tancuch dostaw to cyberatak, ktérego celem jest wyrzadzenie szkdd organizacji za posrednictwem gorzej zabezpieczonych
elementow w tancuchu dostaw. Jest on stosowany gtéwnie wtedy, gdy inne wektory ataku (np. socjotechnika, phishing i sondowanie
interfejsu) zawodzg ze wzgledu na wysoki poziom ochrony systemu. Atak jest przeprowadzany przez nakfonienie administratora do
zainstalowania w systemie oprogramowania (uktadowego) lub produktu wprowadzajgcego w nim luki. Takie zmiany w produkcie
mogg by¢ wprowadzane na etapie wysytki do wfasciciela systemu. Do skutecznego przeprowadzenia ataku na fancuch dostaw
potrzeba umiejetnosci, czasu i zasobdw.
Czesto zaleca sig¢ stosowanie nastepujacych Srodkéw bezpieczeristwa:

* \Wprowadzenie zasady instalowania oprogramowania pochodzacego wytgcznie z zaufanych i zweryfikowanych zrodet.

® Sprawdzenie integralnosci oprogramowania poprzez pordwnanie sumy kontrolnej z sumg kontrolng dostawcy przed
instalacja.

® Sprawdzenie pakietu produktu pod katem oznak sabotazu.
W jaki sposob firma Axis pomaga w radzeniu sobie z tymi zagrozeniami:

® Axis publikuje oprogramowanie z suma kontrolng, aby administratorzy mogli sprawdzi¢ jego integralnos¢ przed instalacja.

e Podpisane oprogramowanie w urzadzeniach Axis gwarantuje, ze zainstalowany system operacyjny (AXIS 0S) zostat
udostepniony przez firme Axis i ze kazde nowe oprogramowanie sprzetowe, ktdre zostanie pobrane i zainstalowane na
urzadzeniu, rowniez bedzie podpisane przez firme Axis.

® Funkcja bezpiecznego rozruchu w urzadzeniach Axis umozliwia sprawdzenie, czy oprogramowanie sprzetowe jest
podpisane przez firme Axis. Jesli oprogramowanie sprzetowe nie zostato autoryzowane lub byto modyfikowane, proces

rozruchu zostanie przerwany.

® |dentyfikator urzadzenia Axis zgodny ze standardem IEEE 802.1AR to niepowtarzalny certyfikat dostawcy, przypisany do
urzgdzenia Axis, ktory umozliwia systemowi sprawdzenie, czy sprzet zawarty w produkcie pochodzi od firmy Axis.

o Dzieki szyfrowaniu kart SD i systemu plikdw w razie kradziezy urzgdzenia lub karty nie jest mozliwe wyodrebnienie
przechowywanych na nich informacji.
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