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AXIS D2110-VE Security Radar

Informacije o rozwigzaniu

Informacije o rozwigzaniu

Gtosnik tubowy C1310-E
Kontroler drzwi

D2110-VE Security Radar
Stafopozycyjna kamera koputkowa
Kamera PTZ

Centrum monitoringu

DA WON =

Profile radaru

Uwaga
Do korzystania z profili radaru konieczne jest oprogramowanie sprzetowe w wersji 10.11 lub nowszej. Najnowszg wersje
oprogramowania sprzetowego mozna pobrac na .

W instrukeji obstugi znajdujg si¢ porady dotyczgce dostosowywania konfiguracji do indywidualnych potrzeb. AXIS D2110-VE Security
Radar ma dwa profile:

® Profil dozorowania strefy, ktory stuzy do Sledzenia matych i duzych obiektéw poruszajgcych si¢ z predkoscig ponizej
55 km/h

e Profil dozorowania drogi, ktory stuzy do $ledzenia pojazdéw poruszajgcych sie z predkoscig do 105 km/h

Jesli przy informacjach podanych w tej instrukcji obstugi nie ma adnotacji, ze dotyczg one Profilu dozorowania strefy lub Profilu
dozorowania drogi oznacza to, ze majg one zastosowanie do obu profili.

Gdzie montowac produkt

e Radar jest przeznaczony do dozoru otwartych obszardw. Kazdy obiekt (taki jak $ciana, ogrodzenie, drzewo lub duzy krzew)
w obszarze objetym zasiegiem powoduje utworzenie dodatkowego martwego punktu (cienia).

® Radar nalezy zamontowa¢ na stabilnym stupie lub w takim miejscu na Scianie, w ktérego poblizu nie ma innych obiektow
ani instalacji. Na wydajnos¢ radaru mogg wptywa¢ obiekty, ktére odbijajg fale radiowe, znajdujgce sie w odlegtosci
1 m po jego lewej i prawej stronie.



AXIS D2110-VE Security Radar

Informacije o rozwigzaniu

® Obiekty metalowe w polu widzenia powoduja odbicia wptywajace na skutecznos¢ funkcji klasyfikacji obiektow radaru.

>0

e

1 Rzeczywista detekcja
2 Detekcja z odbicia (fatszywe Slady)

Aby uzyska¢ wiecej informacji na temat sposobdw postepowania w przypadku obiektdw o duzym wspdtczynniku odbicia, zob. .

® Aby zainstalowa¢ wigcej niz dwa radary w tej samej strefie, zobacz .

Pokrywany obszar

Model AXIS D2110-VE zapewnia pokrycie poziome 180°. Zakres detekcji odpowiada powierzchni 5600 m2 (61 000 ft2)w przypadku
ludzi i 11 300 m2 (122 000 ft2) w przypadku pojazdow.

Uwaga

Aby uzyska¢ optymalny obszar detekcji, nalezy zamontowa¢ radar na wysokosci 3,5-4 m. Wysoko$¢ montazowa ma wptyw na
martwe pole pod radarem.
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Profil dozorowania strefy

Profil dozorowania strefy

Area monitoring profile (Profil dozorowania strefy) najlepiej sprawdza sie w przypadku $ledzenia obiektéw poruszajgcych sie z
predkoscig do 55 km/h (34 mph). Profil ten umozliwia kategoryzowanie wykrywanych obiektow jako ludzi, pojazdy lub obiekty
nieznane. Mozna ustawi¢ regute wyzwalajaca akcje po wykryciu ktéregos z tych obiektow. Aby $ledzi¢ pojazdy poruszajgce sie

z wigkszg predkoscig uzyj: .

Instalacja wielu radarow

Poprzez instalacje kilku radaréw mozna zapewni¢ dozér takich obszardw, jak otoczenie budynku lub strefa buforowa za ogrodzeniem.

Jednoczesna obecnosc

Jezeli w tej samej strefie zostang zainstalowane wiecej niz dwa radary, ich fale radiowe mogg powodowa¢ zaktécenia i wptywaé na
wydajnos¢. Promien strefy wspotwystepowania wynosi 350 m (380 jardow).

o)
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1 Radar

2 Obszar detekcji
3 Obszar wspdtistnienia

Uwaga

Na wydajnos¢ radarow w strefie wspdtwystepowania moga takze wptywaé czynniki Srodowiskowe oraz skierowanie radaru w
strone ogrodzen, budynkéw lub pobliskich radarow.

Instalacja od 2 do 3 radarow w jednej strefie

Umieszczajgc 2-3 radary w tej samej strefie, okres$l liczbe sgsiadujacych radardw w interfejsie urzadzenia. Pomoze to zwigkszy¢
wydajnos¢ radardw i zapobiec wystepowaniu zakfocen.

1. Otwdrz menu Radar > Settings > Coexistence (Radar > Ustawienia > Jednoczesna obecnosc).
2. Wybierz liczbg sasiadujgcych radaréw.

Przyktady instalacji z zastosowaniem kilku radaréw mozna zobaczyé¢ tutaj: .

Instalacja od 4 do 6 radarow w jednej strefie

Uwaga

Zainstalowanie maksymalnie szeSciu radaréw w jednej strefie wymaga oprogramowania sprzetowego w wersji 11.3 lub
nowsze;j.

Po zainstalowaniu 4-6 radaréw w tej samej strefie najpierw skonfiguruj liczbe sgsiadujgcych radaréw, a nastepnie dodaj je wszystkie
do grupy. Zacznij od radaru znajdujacego sie najdalej, np. najdalej po lewej stronie. Grupuj radary po trzy i przypisuj do grupy
radary znajdujace sie najblizej siebie.
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Profil dozorowania strefy

Radary w grupie bedg sie synchronizowa¢ w celu zapewnienia najwyzszej mozliwej wydajnosci i zapobiegania wystgepowaniu
zakfocen miedzy nimi.

1. Otwdrz menu Radar > Settings > Coexistence (Radar > Ustawienia > Jednoczesna obecnosc).
2. Ustaw liczbe sgsiadujacych radaréw jako 3-5.

3. Wybierz grupe dla radaru.

Oto przyktad grupowania sqsiadujgcych radaréw w tej samej strefie.

Wiecej przyktadow instalacji z wykorzystaniem kilku radaréw mozna znalez¢ tutaj: .

Przyktady instalacji w strefie
Tworzenie wirtualnego ogrodzenia z kilkoma radarami

Aby utworzy¢ wirtualne ogrodzenie, np. wokét budynku, mozna umiesci¢ wiele radaréw obok siebie. Zalecamy umieszczenie
ich w odstepach co 100 m (330 ft).

30m
(100 ft)

100 m (330 ft)

Aby zapobiec wystepowaniu zaktdcen w przypadku montowania wiecej niz dwdch radaréw w tej same;j strefie, skonfiguruj w
interfejsie urzadzenia liczbe sgsiadujacych radaréw. Natomiast w przypadku zastosowania wiecej niz trzech radaréw dodaj je do grupy.

Jak pokazano w tym przyktadzie, wirtualne ogrodzenie mozna tez skonfigurowa¢ tak, aby obejmowato narozniki.
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Profil dozorowania strefy

Zobacz , aby uzyska¢ wiecej informacji na temat sgsiadujgcych radaréw i ich grup.
Pokrycie obszaru wokot budynku
Aby pokry¢ obszar wokot budynku, umiesé radary na $cianach budynku, tak aby byty skierowane na zewnatrz. W przypadku

umieszczenia w jednej strefie wigcej niz trzech radaréw skonfiguruj w interfejsie urzagdzenia liczbg sgsiadujgcych radaréw i dodaj je
do grupy, jak pokazano w tym przyktadzie.

Istnieje takze mozliwo$¢ pokrycia obszaru wokot kilku budynkow.
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Profil dozorowania strefy

Zobacz , aby uzyska¢ wiecej informacji na temat sgsiadujgcych radaréw i ich grup.
Pokrycie otwartego obszaru

Aby pokry¢ duzy otwarty obszar, uzyj dwdch uchwytéw do montazu na stupie, aby zamontowac¢ dwa radary tytem do siebie.

(o
<@

Mozna uzy¢ wyjscia PoE z jednego radaru do zasilania drugiego radaru, ale trzeciego radaru juz nie mozna podtgczy¢ w ten sposob.

Uwaga
Wyjscie PoE radaru jest wtaczone, gdy radar jest zasilany zasilaczem midspan o mocy 60 W.

W razie koniecznosci zastosowania w jednej strefie kilku instalacji tytem do siebie skonfiguruj liczbe sgsiadujacych ze sobg radarow w
interfejsie urzadzenia i dodaj radary do grupy, aby zapobiec wystepowaniu zaktécen. To jeden z przyktadow grupowania radaréw
ustawionych tytem do siebie.

C‘.})
N @ N
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Profil dozorowania strefy

Zobacz , aby uzyska¢ wiecej informacji na temat sgsiadujacych radaréw i ich grup.

Instalacja radaréw ustawionych naprzeciwko siebie

Co do zasady nie jest zalecane instalowanie wigcej niz trzech radaréw naprzeciwko siebie, poniewaz zwigksza to ryzyko wystepowania
zaktécen w ich pracy. Niemniej, w przypadku niektérych obszaréow moze by¢ konieczne zastosowanie takiego ustawienia. Na przyktad

w przypadku konieczno$ci pokrycia boiska pitkarskiego nie mozna zainstalowac radaréw na srodku murawy.

Jesli zdecydujesz sie na zainstalowanie wiecej niz trzech radaréw naprzeciwko siebie, zachowaj miedzy nimi odlegtos¢ 40 m (130 ft).

Bardzo wazne jest dodanie wszystkich sgsiadujgcych radaréw do grupy i zapisanie ich liczby w interfejsie urzadzenia. Dzigki temu

mozna poprawi¢ wydajnos¢ ich pracy.

Oto przyktad grupowania czterech radaréw obejmujacych okreslony teren.

20

Zobacz , aby uzyska¢ wiecej informacji na temat sgsiadujacych radardéw i ich grup.

Zasi¢g detekcji w strefie

Zasigeg detekeji jest maksymalng odlegtoscia, z jakiej jest mozliwe Sledzenie obiektu i wyzwalanie alarmu. Mierzy sie j3 od limitu
bliskiej detekcji (na ile blisko urzadzenia jest mozliwa detekcja) do limitu dalekiej detekcji (na ile daleko od urzgdzenia jest

mozliwa detekcja).

Profil monitorowania strefy jest zoptymalizowany pod katem wykrywania ludzi. Istnieje jednak mozliwo$¢ wykrywania pojazdéw
oraz innych obiektow poruszajgcych sie z predkoscig do 55 km/h (z doktadnoscig predkosci +/- 2 km/h).

W warunkach montazu na optymalnej wysokosci instalacyjnej zasiegi detekeji s3 nastepujgce:

® 3-60 m podczas detekcji ludzi

® 3-85 m podczas detekcji pojazdow

N

3-60m
(10 - 200 ft)

N

=

pY=!

3-8m
(10 - 280 ft)
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Profil dozorowania strefy

Uwaga

® Jezeli chcesz zamontowaé radar na innej wysokosci, podczas jego kalibracji wprowadz rzeczywistg wysoko$¢ montazu na
stronach internetowych produktu.

® Scena ma wptyw na zakres detekcji.

® Zasieg detekcji zalezy od sgsiednich radaréw.

® Zakres detekcji zalezy od typu obiektu.

Zakres detekcji byt mierzony w tych warunkach:

Zasieg jest mierzony wzdtuz podfoza.

Obiektem byfa osoba o wzroscie 170 cm.

Osoba ta przechodzita bezposrednio przed radarem.

Wartosci zostaty zmierzone w momencie, kiedy osoba weszta do strefy detekcji.

Czuto$¢ radaru zostata ustawiona jako Medium (Srednia).

Wysoko$¢ montazowa Pochylenie 0° Pochylenie 10° Pochylenie 20°
25m 3,0-60 m Niezalecane Niezalecane
(8.2 ft) (9,8-197 ft)

35m 3,0-60 m Niezalecane Niezalecane
(11 st(')p) (9,8-197 ft)

45m 4,0-60 m Niezalecane Niezalecane
(15 stop) (13-197 ft)

55m 7,5-60 m Niezalecane Niezalecane
(18 stop) (25-197 ft)

6,5m 7,5-60 m 5,5-60 m Niezalecane
(21 St(')p) (25-197 ft) (18-197 ft)

8m Niezalecane 9-60 m 75-30m
(26 stép) (30-197 ft) (25-98 ft)
10m Niezalecane 15-60 m 9-35m

(33 stop) (49-197 ft) (30-15 ft)
12m Niezalecane 23-60 m 13-38 m
(39 Stép) (75-197 ft) (43-125 ft)
14 m Niezalecane 27-60 m 17-35m
(36 stop) (89-197 ft) (56-115 ft)
16 m Niezalecane Niezalecane 25-50 m
(52 stop) (82-164 ft)

Przypadki zastosowan do dozorowania stref

Pokrycie obszaru basenu

Dochodzito do licznych wtaman na basen poza godzinami otwarcia. Ze wzgledu na wymagania zwigzane z zachowaniem
prywatnosci wiasciciel nie mdgt zamontowac systemu dozoru wideo. Dlatego zdecydowat sie¢ na zamocowanie radaru i ustawienie
Area monitoring profile (Profilu dozorowania strefy). Radar jest zamontowany na budynku; pokrywa caty basen i wigkszo$¢
obszaru wokot niego. W przypadku wykrycia obecnosci cztowieka poza godzinami otwarcia (miedzy 20:00 a 06:00) radar wyzwala
ostrzezenie nadawane przez gtosnik.

Pokrycie obszaru wokot budynku

10
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Profil dozorowania strefy

Zaktad produkujacy Srodki chemiczne dodat do swojego systemu kolejng warstwe zabezpieczen poprzez zastosowanie radaréw do
pokrycia stref wokét szczegélinie wrazliwych budynkéw. W systemie dozoru sg juz kamery standardowe, termowizyjne i kontrolery
drzwi. Radary moga wyzwala¢ zdarzenia, ktére uruchamiajg funkcje $ledzenia intruza przez kamery, przyblizanie i nagrywanie jego
dziafan. Nastepuje uruchomienie sygnatéw Swietinych pofgczonych z sieciowymi kamerami termowizyjnymi, co informuje intruza
o tym, ze znalazt si¢ w strefie chronionej. A kontrolery drzwi moga zablokowa¢ dostep. Radary umozliwiajg systemowi ochrony
reagowanie na dfugo, zanim intruz dotrze do wrazliwego budynku.

Pokrycie duzej otwartej strefy

Na parkingu przed matym centrum handlowym odnotowano wzrost liczby wtaman do samochodéw po godzinach pracy. Centrum jest
monitorowane przez pracownika ochrony, ale zarzad uznat, ze konieczne jest zwigkszenie bezpieczenstwa w nocy bez dodatkowych
kosztéw zwigzanych z zatrudnianiem kolejnych pracownikéw. Zadecydowano si¢ na zainstalowanie dwdch radaréw w Area
monitoring profile (Profilu dozorowania strefy) zamontowanych tytem do siebie, tak aby pokrywaty caty obszar parkingu. Zostaty
skonfigurowane w taki sposdb, aby ostrzegaty dyzurnego pracownika ochrony o podejrzanym zachowaniu, dzieki czemu moze on
zbada¢ miejsce zdarzenia. Do tego systemu mozna byto doda¢ megafony, aby odtwarzaty nagranie alarmowe odstraszajgce ztodziei,
gdy radary wykryja obecnos¢ ludzi w strefie.

1
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Profil dozorowania drogi

Profil dozorowania drogi

Road monitoring profile (Profil dozorowania drogi) najlepiej sprawdza sie w przypadku monitorowania pojazddw, ktore poruszajg
sie z predkoscig do 105 km/h w miescie, na obszarach zamknietych i drogach podmiejskich. Tryb ten nie stuzy do wykrywania ludzi ani
innych typéw obiektéw. W celu monitorowania obiektéw innych niz pojazdy, nalezy uzywa¢ radaru w .

Przyktady instalacji przy drodze

Montaz na poboczu

Aby monitorowaé pojazdy poruszajace si¢ po drodze, mozna zamontowa¢ radar na poboczu. Radar pokryje odlegtos¢ 10 m
po przekatnej.

Montaz na srodku

Ta opcja montazu wymaga stabilnego potozenia. Radar mozna zamontowac na stupie na Srodku drogi lub na bramownicy nad
droga. Radar bedzie wtedy pokrywat obszar 10 m po bokach z obu stron. Radar obejmie wigkszy obszar z boku, jesli zostanie
zainstalowany w centralnym potozeniu.

Uwaga
Zalecana wysoko$¢ montazowa dla tego radaru wynosi od 3-8 m w przypadku Profilu dozorowania drogi.

Zasi¢g detekcji na drodze
Zasieg detekcji jest maksymalng odlegtoscia, z jakiej jest mozliwe $ledzenie obiektu i wyzwalanie alarmu. Mierzy sie jg od limitu
bliskiej detekcji (na ile blisko urzadzenia jest mozliwa detekcja) do limitu dalekiej detekcji (na ile daleko od urzgdzenia jest

mozliwa detekcja).

Ten profil jest zoptymalizowany pod katem wykrywania pojazdow i zapewnia doktadnos¢ pomiaru predkosci rzedu +/- 2 km/h podczas
monitorowania pojazdow poruszajacych sie z predkoscig do 105 km/h.

12
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Profil dozorowania drogi

Zasigg detekcji po zamontowaniu radaru na optymalnej wysokosci:
e 25-70 m w przypadku pojazdow poruszajgcych sie z predkoscig 60 km/h.

e 30-60 m w przypadku pojazdow poruszajgcych sie z predkoscig 105 km/h.

Przypadki zastosowania w dozorowaniu drogi
Regulowanie ruchu pojazdow w strefach obowigzywania niskiej predkosci

W kompleksie przemystowym z dfugg drogg miedzy dwoma magazynami zainstalowano radar, ktéry pomaga egzekwowa¢é
ograniczenie predkosci do 60 km/h. W Profilu dozorowania drogi radar wykrywa przekroczenie predkosci przez pojazd znajdujgcy sie
w jego strefie detekcji. Nastgpnie wyzwala zdarzenie wysytajace powiadomienia e-mail do kierowcow i kierownikéw. Przypomnienie
pomaga w przestrzeganiu ograniczen predkosci.

Niepozadane pojazdy na zamknigtej drodze

Niewielka droga prowadzgca do starego kamieniotomu zostata zamknigta, jednak doniesienia o poruszajgcych si¢ po niej pojazdach
spowodowaty, ze wtadze zainstalowaty na niej radar w Profilu dozorowania drogi. Radar jest zamontowany wzdtuz drogi i obejmuje
cafg jej szerokos¢. Za kazdym razem, gdy pojazd wjezdza do scenariusza, zostaje uruchomiony migajacy sygnalizator, ktory
informuje kierowcow o koniecznosci opuszczenia drogi. Jest tez wysytana wiadomos¢ do zespotu ochrony, dzieki czemu w razie
potrzeby mozliwe jest wystanie patrolu.

Informacje predkosci pojazdéw poruszajacych sie po drodze

Na drodze przebiegajgcej przez mate miasto odnotowano kilka przypadki przekroczenia predkosci. W celu egzekwowania ograniczenia
predkosci do 70 km, kontrolerzy ruchu drogowego zdecydowali si¢ na instalacj¢ radaru w Profilu dozorowania drogi, na wiadukcie
przebiegajacym nad droga. Umozliwia to wykrywanie predkosci, z jaka poruszajg si¢ pojazdy, i monitorowanie, kiedy na drodze
powinny znajdowac si¢ jednostki, ktore kontroluja ruch.

Bezpieczenstwo ludzi i pojazdow

Pracownicy szkoty zidentyfikowali dwa problemy zwigzane z bezpieczerstwem, ktére postanowili wyeliminowaé. Zauwazyli, ze w
ciggu dnia na terenie szkoty pojawiajg sie niepozadani goscie, a kierowcy przejezdzajacy obok szkoty nie stosuja sie do ograniczenia
predkosci 20 km/h. Radar jest zamontowany na stupie obok chodnika. Wybrano ustawienie , poniewaz dzieki temu radar moze $ledzi¢
ludzi i pojazdy poruszajgce sie z predkoscig mniejszg niz 55 km/h. Dzieki temu pracownicy szkoty mogg $ledzi¢ osoby wchodzace

i wychodzace w godzinach pracy szkoty, a takze uruchamia¢ megafon ostrzegajgcy pieszych, gdy przejezdzajacy pojazd porusza

sie ze zbyt duzg predkoscia.
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Profil dozorowania drogi
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Rozpocznij

Rozpocznij

Wyszukiwanie urzadzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP Utility lub
AXIS Device Manager. Obie aplikacje sg darmowe i mozna je pobraé ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przydzielania adresdw IP znajduje sie w dokumencie
Jak przydzieli¢ adres IP i uzyska¢ dostep do urzqdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastgpujgce przegladarki:

Chrome™ Firefox® Edge™ Safari®
Windows® zalecenie zalecenie v
mac0S® zalecenie zalecenie v v
Linux® zalecenie zalecenie v
Inne systemy v v v v
operacyjne

* Aby korzystaé z interfejsu WWW AXIS OS w systemie iOS 15 lub iPadOS 15, przejdz do menu
Settings (Ustawienia) > Safari > Advanced (Zaawansowane) > Experimental Features (Funkcje eksperymentalne) i wytgcz
NSURLSession Websocket.

Otwaorz interfejs WWW urzadzenia

1.

Otwdrz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci.

Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢ konto administratora.
Patrz .

Opisy wszystkich elementow sterowania i opcji w interfejsie WWW urzgdzenia mozna znalez¢ tutaj: .

Utworz konto administratora

Przy pierwszym logowaniu do urzadzenia nalezy utworzy¢ konto administratora.

1.

2.

3.

4,

5.

Wazne

Wprowadz nazwe uzytkownika.
Wprowadz hasto. Patrz .
Wprowadz ponownie hasto.
Zaakceptuj umowe licencyjna.

Kliknij kolejno opcje Add account (Dodaj konto).

W urzadzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy zresetowa¢ urzadzenie.
Patrz .
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Bezpieczne hasta

Wazne

Urzadzenia Axis wysytajg wstepnie ustawione hasto przez sie¢ jako zwykty tekst. Aby chroni¢ urzadzenie po pierwszym
zalogowaniu, skonfiguruj bezpieczne i szyfrowane potgczenie HTTPS, a nastepnie zmien hasto.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset, poniewaz mogg by¢ one
uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:
e Uzywanie haset o dtugosci co najmniej oSmiu znakow, najlepiej utworzonego automatycznym generatorem haset.
® Nieujawnianie haset.

® Regularng zmiang haset co najmniej raz na rok.

Omowienie interfejsu WWW

Ten film przybliza najwazniejsze elementy i schemat dziatania interfejsu WWW urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowe;j
wersji dokumentu.

help.axis.com/?&piald=45364&section=web-interface-overview

Interfejs WWW urzqdzenia Axis
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Konfiguracja urzqgdzenia

Ustawianie poziomu montazu

Ustaw wysokos¢ montazu radaru w jego interfejsie WWW. Pomaga to radarowi w prawidtowe]j detekcji i pomiarze predkosci
znajdujgcych sie w jego zasiegu obiektow.

Zmierz wysokos¢ od podfoza do radaru jak najdoktadniej. W przypadku scen z nierdwnymi powierzchniami nalezy ustawi¢ wartos¢
odpowiadajgcg sredniej wysokosci sceny.

1. Przejdz do menu Radar > General (Radar > Ogolne).

2. Ustaw wysokos¢ w menu Mounting height (Poziom montazu).

Kalibruj mape referencyjng

Przeslij mape referencyjng, aby tatwiej zobaczy¢, gdzie poruszajg sie wykryte obiekty. Mozna uzy¢ planu terenu lub zdjecia lotniczego
przedstawiajgcego obszar objety radarem. Skalibruj mape tak, aby zasieg radaru pasowat do pozycji, kierunku i skali mapy, a nastepnie
zoomuj mape, jesli interesuje Cie konkretna czg¢s¢ zasiggu radaru.

Mozesz skorzysta¢ z asystenta ustawien, ktdry krok po kroku przeprowadzi Cie przez kalibracje mapy, lub edytowaé kazde ustawienie
z osobna.

Use the setup assistant (Uzyj asystenta ustawien):
1. Przejdz do menu Radar > Map calibration (Radar > Kalibracja mapy).
2. Kliknij Setup assistant (Asystent ustawien) i postepuj zgodnie z instrukcjami.
Aby usuna¢ przestana mape i dodane ustawienia, kliknij Reset calibration (Resetuj kalibracje).
Edit each setting individually (Edytuj kazde ustawienie z osobna):
Mapa bedzie kalibrowa¢ si¢ stopniowo po dostosowaniu kazdego ustawienia.
1. Przejdz do menu Radar > Map calibration (Kalibracja mapy) > Map (Mapa).
2. Wybierz obraz, ktéry chcesz przestaé, lub przeciggnij go do wyznaczonego obszaru.
Aby ponownie uzy¢ obrazu mapy z biezacymi ustawieniami obrotu i zoomowania, kliknij Download map (Pobierz mape).
3. W obszarze Rotate map (Obro¢ mape) uzyj suwaka, aby obroci¢ mape w odpowiednie potozenie.

4. Przejdz do sekeji Scale and distance on a map (Skala i odlegtosé na mapie) i kliknij dwa wczesniej okreslone punkty na
mapie.

5. W sekgji Distance (Odlegto$¢) dodaj rzeczywistg odlegtos¢ miedzy dwoma punktami dodanymi do mapy.

6. Przejdz do sekcji Pan and zoom map (Obracanie i zoomowanie mapy) i korzystaj z przyciskow w celu obracania lub
powiekszania i pomniejszania obrazu mapy.

Uwaga
Funkcja zoom nie powoduje zmiany pokrywanego obszaru radaru. Nawet jesli po zoomowaniu cze$¢ pokrywanego obszaru
znajdzie sie poza widoczng strefg, radar nadal bedzie wykrywat poruszajace sie¢ obiekty w catym pokrywanym obszarze.
Jedynym sposobem na wykluczenie wykrywanego ruchu jest dodanie stref wykluczenia. Wiecej informacji znajduje si¢
w rozdziale .

7. Przejdz do sekcji Radar position (Pozycja radaru) i korzystaj z przyciskow w celu przesuwania lub obracania pozycji
radaru na mapie.

Aby usunac przestang mape i dodane ustawienia, kliknij Reset calibration (Resetuj kalibracje).
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Aby obejrze¢ ten film wideo, przejdz do internetowe;j
wersji dokumentu.

help.axis.com/?&piald=45364é&section=calibrate-a-reference-map

Film przedstawia przyktad kalibrowania mapy referencyjnej w radarze lub kamerze z syntezq radaru i wideo firmy Axis.

Ustawianie stref detekcji

Aby okresli¢ miejsce detekeji ruchu, mozna doda¢ jedng lub wiecej stref detekcji. Uzywaj rdznych stref do wyzwalania réznych akcji.

Istniejg dwa rodzaje stref:

Scenario (Scenariusz) (nazywany wczesniej strefg detekcji) to obszar, w ktdrym poruszajgce sie obiekty wyzwalajg reguty.
Scenariusz domysiny obejmuje caty obszar znajdujacy sie w zasiegu radaru.

Exclude zone (Strefa wykluczenia) to obszar, w ktorym poruszajgce sie obiekty sg ignorowane. Uzyj stref wykluczenia, jesli
w scenariuszu znajduja si¢ miejsca, w ktdrych wyzwalane sg czeste niechciane alarmy.

Dodawanie scenariuszy

Scenariusz to pofaczenie warunkéw wyzwalania i ustawien wykrywania, ktére mozna wykorzysta¢ do tworzenia requt w systemie
zdarzen. Aby utworzy¢ rozne reguty dla réznych czesci sceny, nalezy dodac¢ scenariusze.

Aby doda¢ scenariusz:

1.

2.

3.

4.

Wybierz kolejno opcje Radar > Scenarios (Radar > Scenariusze).
Kliknij Add scenario (Dodaj scenariusz).
Whpisz nazwe scenariusza.

Pozwala wybra¢, czy warunkiem wyzwalania maja by¢ obiekty przemieszczajgce si¢ w obszarze lub przekraczajgce jedng
albo dwie linie.

Aby wyzwala¢ zdarzenia przez ruchome obiekty w obszarze:

1.

2.

Wybierz Movement in area (Ruch w obszarze).
Kliknij przycisk Dale;j.
Wybierz typ strefy, ktérg chcesz uwzgledni¢ w scenariuszu.

Uzyj myszki, aby zmieni¢ ksztatt i pofozenie strefy, tak aby obejmowata tylko pozgdang cz¢$¢ obrazu radaru lub mapy
referencyjnej.

Kliknij przycisk Dale;.
Dodaj ustawienia detekcji.

5.1 W obszarze Ignore short-lived objects (Ignorowanie obiektow krotkotrwatych) dodaj sekundy, ktére musza
nastepnie uptyng¢ do wyzwolenia.

5.2 Wybierz typ wyzwalajacego obiektu w obszarze Trigger on object type (Typ wyzwalajgcego obiektu).
5.3 Dodaj zakres ograniczenia predkosci w obszarze Speed limit (Ograniczenie predkosci).

Kliknij przycisk Dale;j.
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7.

8.

Ustaw minimalny czas trwania alarmu w obszarze Minimum trigger duration (Minimalny czas alarmu).

Kliknij przycisk Zapisz.

Wyzwalanie przez obiekty przekraczajace linig:

1.

2.

9.

Wybierz Line crossing (Przekroczenie linii).

Kliknij przycisk Dale;j.

Umies¢ linie w scenie.

Za pomocg myszy przesun lini¢ i nadaj jej pozadany ksztatt.

Aby zmieni¢ kierunek detekcji, wtgcz opcje Change direction (Zmien kierunek).
Kliknij przycisk Dale;j.

Dodaj ustawienia detekcji.

6.1 W obszarze Ignore short-lived objects (Ignorowanie obiektow krotkotrwatych) dodaj sekundy, ktére musza
nastepnie uptyngé¢ do wyzwolenia.

6.2 Wybierz typ wyzwalajgcego obiektu w obszarze Trigger on object type (Typ wyzwalajacego obiektu).
6.3 Dodaj zakres ograniczenia predkosci w obszarze Speed limit (Ograniczenie predkosci).

Kliknij przycisk Dale;j.

Ustaw minimalny czas trwania alarmu w obszarze Minimum trigger duration (Minimalny czas alarmu).

Wartos¢ domysina jest ustawiona na 2 sekundy. Jesli scenariusz ma by¢ wyzwalany za kazdym razem, gdy obiekt
przekroczy linie, zmniejsz czas trwania do 0 sekund.

Kliknij przycisk Zapisz.

Wyzwalanie przez obiekty przekraczajace dwie linie:

1.

2.

Wybierz Line crossing (Przekroczenie linii).
Kliknij przycisk Dale;j.

Aby ustawi¢ wyzwalanie alarmu po przekroczeniu przez obiekt dwoch linii, wtgcz opcje Require crossing of two lines
(Wymagaj przekroczenia dwach linii).

Umies¢ linie w scenie.

Za pomocg myszy przesun lini¢ i nadaj jej pozadany ksztatt.

Aby zmieni¢ kierunek detekcji, wtgcz opcje Change direction (Zmien kierunek).
Kliknij przycisk Dale;.

Dodaj ustawienia detekcji.

7.1 W obszarze Max time between crossings (Maksymalny czas migdzy przejsciami) ustaw limit czasu migdzy
przekroczeniem pierwszej i drugiej linii.

7.2 Wybierz typ wyzwalajgcego obiektu w obszarze Trigger on object type (Typ wyzwalajacego obiektu).
7.3 Dodaj zakres ograniczenia predkosci w obszarze Speed limit (Ograniczenie predkosci).
Kliknij przycisk Dale;j.

Ustaw minimalny czas trwania alarmu w obszarze Minimum trigger duration (Minimalny czas alarmu).
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Wartos¢ domysina jest ustawiona na 2 sekundy. Jesli scenariusz ma by¢ wyzwalany za kazdym razem, gdy obiekt
przekroczyt dwie linie, zmniejsz czas trwania do O sekund.

10. Kliknij przycisk Zapisz.

Dodawanie stref wykluczenia

Strefy wykluczenia to obszary, w ktorych poruszajace sie obiekty sg ignorowane. Dodaj strefy wykluczenia, aby ignorowa¢ na
przyktad kotyszace si¢ liscie na poboczu drogi. Mozesz takze doda¢ strefy wykluczenia, aby ignorowa¢ fatszywe $lady powodowane
odblaskowe elementy, takie jak metalowe ogrodzenie.

Dodawanie strefy wykluczenia:

1.

2.

Przejdz do menu Radar > Exclude zones (Radar > Strefy wykluczenia).
Kliknij Add exclude zone (Dodaj strefe wykluczenia).

Uzyj myszki, aby zmieni¢ ksztatt i pofozenie strefy, tak aby obejmowata tylko pozadang czes¢ widoku radaru lub mapy
referencyjnej.

Minimalizowanie fatszywych alarmow

Jezeli zauwazysz nadmiar fatszywych alarméw, mozesz odfiltrowa¢ niektore rodzaje ruchu lub obiekty, zmieni¢ zasigg albo dostosowaé
czutos¢ detekcji. Zobacz, ktére ustawienia najlepiej sprawdzg si¢ w danych warunkach.

Wyreguluj czutos¢ detekeji radaru:

Przejdz do Radar > Settings > Detection (Radar > Ustawienia > Detekcja) i zmniejsz opcje Detection sensitivity (Czutosé
detekeji). Zmniejsza to ryzyko fatszywych alarmoéw, ale moze rowniez sprawic, ze radar przeoczy jakis ruch.

Ustawienie czutosci dotyczy wszystkich stref.

- Niski: Tej wartosci czutosci nalezy uzy¢ w przypadku wielu metalowych obiektéw lub duzych pojazdow na
obszarze. Sledzenie i klasyfikowanie obiektéw przez radar potrwa dtuzej. Moze to zmniejszy¢ zakres detekcji,
zwfaszcza w przypadku szybko poruszajacych sie obiektow.

- Medium (Sredni): Jest to domysine ustawienie.

- Wysoka: Tej wartosci czutosci nalezy uzy¢é w przypadku otwartej przestrzeni bez metalowych obiektéw
znajdujgcych sie przed radarem. Zwigkszy to zakres detekeji dla ludzi.

Modyfikowanie scenariuszy i wytgczanie stref:

Jezeli scenariusz obejmuje twarde powierzchnie, takie jak metalowa Sciana, mogg w niej pojawiac si¢ odbicia, ktore
powoduja wiele detekcji jednego obiektu. Mozesz zmieni¢ ksztatt scenariusza lub doda¢ strefe wykluczenia, w ktdrej beda
ignorowane niektdre czesci scenariusza. Wigcej informacji: i.

Wyzwalanie w przypadku obiektéw przekraczajgcych dwie linie zamiast jednej:

Jezeli scenariusz przekroczenia linii obejmuje kotyszace si¢ obiekty lub poruszajgce si¢ zwierzeta, moze si¢ tak zdarzy¢, ze
obiekt przekroczy linie i wywota fatszywy alarm. W takim przypadku scenariusz mozna dostosowaé w taki sposob, zeby
alarm byt wyzwalany tylko wtedy, gdy obiekt przekroczy dwie linie. Wiecej informacji znajduje si¢ w rozdziale .

Filtrowanie przy ruchu:

- Przejdz do Radar> Settings > Detection (Radar > Ustawienia >Detekcja) i wybierz opcje Ignore swaying
objects (Ignoruj kotyszace sie obiekty). To ustawienie zmniejsza liczbe fatszywych alarméw wywotanych
ruchem drzew, krzewow i masztow w strefie obserwacji.

- Przejdz do menu Radar > Settings > Detection (Radar > Ustawienia >Detekcja) i wybierz opcje Ignore small
objects (Ignoruj mate obiekty). To ustawienie jest dostepne w profilu monitorowania obszaru i minimalizuje
liczbe fatszywych alarméw powodowanych przez mate obiekty w strefie detekcji, takie jak koty i kroliki.
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e Filtrowanie wedtug czasu:
- Wybierz kolejno opcje Radar > Scenarios (Radar > Scenariusze).

[ ]
- Zaznacz scenariusz i kliknij ® , aby zmodyfikowa¢ jego ustawienia.

- Wybierz wyzsza wartos¢ w ustawieniu Seconds until trigger (Sekundy do wyzwolenia). Jest to wartos¢ czasu,
przez jaka radar $ledzi obiekt przed wyzwoleniem alarmu. Odliczanie rozpoczyna si¢ od pierwszego wykrycia
obiektu przez radar, a nie pojawienia si¢ obiektu w okreslonej strefie w scenariuszu.

® Filtrowanie wedtug typu obiektow:

- Wybierz kolejno opcje Radar > Scenarios (Radar > Scenariusze).

[ ]
- Zaznacz scenariusz i kliknij ® , aby zmodyfikowa¢ jego ustawienia.

- Jesli nie chcesz wyzwala¢ alarmu po wykryciu konkretnych typow obiektow, wybierz typy obiektow, ktore nie
majg wyzwala¢ zdarzen w scenariuszu.

Przegladanie i rejestracja obrazow wideo

W tej czesci znajdujg sie instrukcje dotyczace konfigurowania urzadzenia. Aby dowiedzie¢ si¢ wiecej o dziataniu strumieniowania i
pamieci masowej, przejdz do .

Zmniejszanie zapotrzebowania na przepustowos¢ i zasob

Wazne

Zmniejszenie przepustowosci moze skutkowac utratg wyrazistosci szczegdtow na obrazie.

1. Wybierz kolejno opcje Radar > Stream (Radar > Strumien).

2. W podgladzie na zywo kliknij Q .
3. W ustawieniu Video format (Format wideo) wybierz warto$¢ H.264.

4. Przejdz do okna Radar > Stream > General (Radar > Strumien > Ogdlne) i zwieksz wartos¢ w polu Compression
(Kompresja).

Uwaga
Wiekszos¢ przegladarek internetowych nie obstuguje kodowania H.265, dlatego urzadzenie nie obstuguje go w swoim
interfejsie WWW. Zamiast tego mozna uzy¢ systemu zarzadzania materiatem wizyjnym lub aplikacji obstugujgcej
dekodowanie H.265.

Konfiguracja zasobow sieciowej pamigci masowej
Aby przechowywa¢ zapisy w sieci, nalezy skonfigurowa¢ zasoby sieciowej pamigci masowe;.

1. Przejdz do System > Storage (Pamie¢ masowa).

2. Kliknij opcje + Add network storage (Dodaj sieciowg pamigé masowg) w obszarze Network storage (Sieciowa
pamie¢ masowa).

3. Wpisz adres IP serwera hosta.
4. W ustawieniu Network share (Udziat sieciowy) podaj nazwe wspdtdzielonego udziatu na serwerze hosta.

5. Wprowadz nazwe uzytkownika i hasto.
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6. Wybierz wersje protokotu SMB lub pozostaw wartos¢ Auto (Automatycznie).

7. Jezeli wystepujg tymczasowe problemy z pofgczeniem lub udziat nie zostat jeszcze skonfigurowany, zaznacz opcje Add
share without testing (Dodaj udziat bez testowania).

8. Kliknij Dodaj.

Rejestracja i odtwarzanie obrazu
Nagrywanie obrazu wideo bezposrednio z radaru

1. Wybierz kolejno opcje Radar > Stream (Radar > Strumien).

2. Aby rozpocza¢ nagrywanie, kliknij
-

—
Jezeli jeszcze nie skonfigurowano zadnej pamigci masowej, kliknij S® i a . Aby uzyska¢ instrukcje dotyczace
konfigurowania sieciowej pamieci masowej, zob.

3. Aby zatrzymac nagrywanie, ponownie kliknij
Obejrzyj wideo

1. Przejdz do menu Recordings (Nagrania).
2. Kliknij obok wybranego nagrania na liscie.

Sterowanie kamerg PTZ za pomocg radaru

Mozna uzy¢ informacji o potozeniu obiektow z radaru, aby przesta¢ do kamery PTZ polecenie sledzenia obiektu. Mozna to zrobi¢ na
dwa sposoby:

® . Wbudowanej opcji mozna uzy¢ w przypadku jednej kamery PTZ i jednego radaru zamontowanych bardzo blisko siebie.
o . Aplikacja Windows jest odpowiednia w przypadku uzywania kilku kamer PTZ i radaréw do $ledzenia obiektow.

Uwaga

Uzywanie serwera NTP do synchronizowania czasu miedzy kamerami, radarami i komputerem z systemem Windows. W razie
braku synchronizacji zegaréw moze dojs¢ do opdznien w Sledzeniu albo $ledzenia fatszywych $laddw.

Sterowanie kamerg PTZ za pomocg wbudowanej ustugi automatycznego sledzenia w radarze

Wbudowane automatyczne Sledzenie radaru to kompleksowe rozwigzanie, w ktérym radar moze bezposrednio sterowa¢ kamera
PTZ. Obstuguje wszystkie kamery PTZ firmy Axis.

Uwaga

Jeden radar mozna potaczy¢ z jedng kamerg PTZ za pomocg wbudowanej ustugi automatycznego sledzenia radarowego.
W konfiguracjach z wigksza liczbg kamer PTZ lub radaréw zalecamy uzywanie narzedzia AXIS Radar Autotracking for
PTZ. Aby uzyska¢ dodatkowe informacje, zob. .

W tej instrukeji znajdujg sie informacje na temat parowania kamery PTZ z radarem, kalibrowania tych urzadzen i konfigurowania
funkcji $ledzenia obiektow.

Zanim zaczniesz:
e Zdefiniuj obszar zainteresowania, a nastepnie skonfiguruj w radarze strefy wykluczenia, aby unikng¢ niechcianych alarmow.

Zadbaj o wykluczenie stref zawierajgcych materiaty odbijajgce promieniowanie radarowe lub kotyszgce sie obiekty, takie jak
liscie, aby kamera PTZ nie $ledzita nieistotnych obiektow. Instrukcje: .
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Parowanie radaru z kamerg PTZ:

1.

2.

w

B

Przejdz do menu System > Edge-to-edge > PTZ pairing (System > Edge-to-edge > Parowanie PTZ).
Whpisz adres IP, nazwe uzytkownika oraz hasto do kamery PTZ.
Kliknij przycisk Pofacz.

Kliknij polecenie Configure Radar autotracking (Skonfiguruj automatyczne $ledzenie radarowe) lub otw6rz menu Radar
> Radar PTZ autotracking (Radar > Automatyczne Sledzenie PTZ), aby skonfigurowa¢ automatyczne $ledzenie radarowe.

Kalibracja radaru i kamery PTZ:

5.

6.

Przejdz do menu Radar > Radar PTZ autotracking (Radar > Automatyczne Sledzenie PTZ).
Aby ustawi¢ wysokos¢ montazu kamery, otworz menu Camera mounting height (Wysokos¢ montazu kamery).

Aby obrdci¢ kamere PTZ w taki sposaéb, bu skierowa¢ jg w tym samym kierunku, w ktérym zostat ustawiony radar, przejdz do
menu Pan alignment (Wyréwnanie obrotu).

Aby dostosowaé pochylenie w celu skompensowania nachylenia terenu, otwdrz menu Ground incline offset (Przesunigcie
nachylenia terenu) i podaj warto$¢ przesuniecia w stopniach.

Konfiguracja $ledzenia kamery PTZ:

9.

10.

11.

12.

13.

14.

15.

Przejdz do menu Track (Sledzenie), aby wybrac $ledzenie ludzi, pojazdow i/lub nieznanych obiektow.
Aby rozpocza¢ Sledzenie obiektow kamerg PTZ, witacz funkcje Tracking (Sledzenie).
Umozliwia to automatyczne przyblizenie obiektu lub grupy obiektéw tak, aby znalazty si¢ w polu widzenia kamery.

Wigcz opcje Object switching (Przetgczanie obiektow) jesli spodziewasz sie w scenie wielu obiektow, ktore nie zmieszezg
sie w widoku kamery.

Przy tym ustawieniu radar nadaje priorytet $ledzonym obiektom.
Aby okresli¢, przez ile sekund kazdy obiekt ma by¢ $ledzony, ustaw Object hold time (Czas $Sledzenia obiektu).

Aby kamera PTZ wracata do pozycji domowej, gdy radar przestaje $ledzi¢ obiekty, wtgcz opcje Return to home (Wrd¢ do
pozycji domowe;).

Aby okresli¢ czas, przez jaki kamera PTZ pozostaje w ostatniej znanej pozycji $ledzonego obiektu przed powrotem do pozycji
domowej, ustaw Return to home timeout (Limit czasu powrotu do pozycji domowej).

Aby precyzyjnie ustawi¢ zoom kamery PTZ, uzyj suwaka.

Sterowanie kamerg PTZ za pomocg aplikacji AXIS Radar Autotracking for PTZ

AXIS Radar Autotracking for PTZ to rozwigzanie serwerowe, ktére moze obstugiwa¢ rézne konfiguracje podczas $ledzenia obiektow:

Sterowanie kilkoma kamerami PTZ za pomoca jednego radaru.
Sterowanie jedng kamerg PTZ za pomocg kilku radardw.
Sterowanie kilkoma kamerami PTZ za pomoca kilku radarow.

Sterowanie jedng kamerg PTZ za pomoca jednego radaru po zamontowaniu ich w réznych potoZeniach na tym samym
obserwowanym obszarze.

Aplikacja wspofpracuje z okreslonym zestawem kamer PTZ. Aby dowiedzie¢ sie wiecej, przejdz na strone
axis.com/products/axis-radar-autotracking-for-ptz#compatible-products.

Aby dowiedzie¢ sie, jak skonfigurowa¢ aplikacje, pobierz jg i przeczytaj jej instrukcje obstugi. Aby dowiedzie¢ sie wiecej, przejdz na
strone axis.com/products/axis-radar-autotracking-for-ptz/support.
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Konfiguracja requt dotyczacych zdarzen

Aby uzyska¢ wiecej informacji, zapoznaj sie z przewodnikiem Get started with rules for events (Reguty dotyczace zdarzen).

Wyzwalanie akcji

1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute. Reguta okresla, kiedy urzadzenie wykona okreslone
dziatania. Reguty mozna ustawi¢ jako zaplanowane, cykliczne lub wyzwalane recznie.

2. Wprowadz Name (Nazweg).

3. Wybierz Condition (Warunek), ktory ma zostac spetniony w celu wyzwolenia akcji. Jezeli w regule akcji zostanie okreslony
wiecej niz jeden warunek, wszystkie muszg zosta¢ spetnione, aby wyzwoli¢ akcjg.

4. Wybierz Action (Akcje), ktdra urzadzenie ma wykonaé po spetnieniu warunkdw.
Uwaga
Po dokonaniu zmian w aktywnej regule nalezy ja uruchomic¢ ponownie, aby uwzgledni¢ zmiany.
Wyzwalanie alarmu, gdy kto$ otwiera obudowe
W tym przyktadzie wyjasniono, jak wyzwoli¢ alarm, gdy kto$ otworzy obudowe urzadzenia.
Add a recipient (Dodaj odbiorce):
1. Przejdz do System (System) > Events (Zdarzenia) > Recipients (Odbiorcy) i kliknij Add recipient (Dodaj odbiorce).
2. Wprowadz nazwe odbiorcy.
3. Wybierz adresE-mail.
4. Wprowadz adres e-mail odbiorcy.

5. Kamera nie ma dedykowanego serwera poczty e-mail, wigc nalezy si¢ zalogowac na inny serwer, aby wysyta¢ wiadomosci
e-mail. Podaj pozostate informacje wymagane przez dostawce poczty e-mail.

6. Kliknij przycisk Test, aby wysta¢ testowg wiadomos¢ e-mail.
7. Kliknij przycisk Zapisz.
Create a rule (Utworz regute):
8. Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguly) i dodaj regufe.
9. Wprowadz nazwe reguty.
10. Z listy warunkow wybierz opcje Casing open (Otwarcie obudowy).
11. Z listy akcji wybierz opcje Send notification to email (Wyslij powiadomienie przez email).
12. Wybierz odbiorcg z listy.
13. Wpisz temat i tres¢ wiadomosci e-mail.

14. Kliknij przycisk Zapisz.

Rejestrowanie obrazu wideo z kamery po wykryciu ruchu

W tym przyktadzie wyjasniono sposob konfigurowania radaru i kamery, tak aby kamera rozpoczynata rejestracje na karcie SD pigé
sekund przed wykryciem ruchu przez radar i koficzyta jg minute po wykryciu ruchu.

Podtgcz urzadzenia:

1. Podtgcz przewdd z wyjscia 1/0 radaru do wejscia 1/0 kamery.
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Skonfiguruj port I/O radaru:

2. Przejdz do menu System > Akcesoria > /O ports (Ustawienia > System > Porty WE/WY), skonfiguruj port WE/WY jako
wyjscie i wybierz stan normalny.

Utwérz regute w radarze:
3. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.
4. Wprowadz nazwe reguty.
5. Z listy warunkow wybierz scenariusz w obszarze Radar motion (Ruch radaru) .
Aby skonfigurowa¢ scenariusz, przejdz do sekcji .

6. Z listy akeji wybierz opcje Toggle 1/O while the rule is active (Przetgcz WE/WY gdy reguta jest aktywna), a nastepnie
wybierz port podtaczony do kamery.

7. Kliknij przycisk Zapisz.
Skonfiguruj port /0 kamery:

8. Przejdz do menu System > Akcesoria > I/O ports (Ustawienia > System > Porty WE/WY), skonfiguruj port WE/WY jako
wejscie i wybierz stan normalny.

Utworz regute w kamerze:
9. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.
10. Wprowadz nazwe reguty.

1. Z listy warunkow wybierz Digital input is active (Wejscie cyfrowe jest aktywne), a nastepnie wybierz port, ktory ma
wyzwalac¢ regute.

12. Z listy akeji wybierz opcje Record video (Zarejestruj wideo).

13. Z listy opcji pamieci masowej wybierz opcje SD card (Karta SD).
14. Wybierz istniejgcy profil strumienia lub utworz nowy.

15. Ustaw czas buforowania przed zdarzeniem na 5 sekund.

16. Ustaw bufor po zdarzeniu na 1 minute.

17. Kliknij przycisk Zapisz.

Wiaczanie swiatta po wykryciu ruchu

Wiaczenie Swiatta po wejsciu intruza w obszar detekcji moze zapobiegac przestepstwom, a takze poprawi¢ jakos¢ obrazu w przypadku
kamery optycznej, ktéra rejestruje wtargniecie.

W tym przyktadzie wyjasniono sposdb konfigurowania radaru i oswietlenia, tak aby oSwietlacz wtaczyt sie po wykryciu ruchu
przez radar, a nastepnie wyfgczyt po minucie.

Podtgcz urzadzenia:

1. Podtacz przewod osSwietlacza do zasilania za posrednictwem portu przekaznika radaru. Podfgcz drugi przewdd bezposrednio
od zasilacza do oSwietlacza.

Skonfiguruj port przekaznika radaru:

2. Wybierz kolejno opcje System > Accessories > 1/O ports (System > Akcesoria > Porty I/0) i jako normalny stan portu
przekaznika ustaw warto$¢ Open circuit (Obwod otwarty).

Utworz regute w radarze:
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3. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.
4. Wprowadz nazwe reguty.
5. Z listy warunkéw wybierz scenariusz w obszarze Radar motion (Ruch radaru) .
Aby skonfigurowa¢ scenariusz, przejdz do sekcji .
6. Z listy dziatan wybierz opcje Toggle 1/O once (Przetgcz raz 1/0), a nastepnie wybierz port przekaznika.
7. Wybierz opcje Active (Aktywna).
8. Ustaw czas trwania w opcji Duration (Czas trwania).

9. Kliknij przycisk Zapisz.

Wysytanie wiadomosci e-mail, gdy radar zostanie przykryty metalowym przedmiotem

W tym przykfadzie wyjasniamy, jak utworzy¢ regute, ktéra wysyta powiadomienie e-mail, gdy kto$ manipuluje radarem, zakrywajac go
metalowym przedmiotem, np. arkuszem blachy.

Uwaga
’ Opcja tworzenia regut dla zdarzen sabotazu radaru jest dostepna od wersji systemu AXIS OS 11.11.
Dodaj odbiorcg wiadomosci e-mail:
1. Przejdz do System (System) > Events (Zdarzenia) > Recipients (Odbiorcey) i kliknij Add recipient (Dodaj odbiorce).
2. Wprowadz nazwe odbiorcy.
3. Wybierz adresE-mail.
4. Wprowadz adres e-mail odbiorcy.

5. Kamera nie ma dedykowanego serwera poczty e-mail, wigc nalezy si¢ zalogowa¢ na inny serwer, aby wysyta¢ wiadomosci
e-mail. Podaj pozostate informacje wymagane przez dostawce poczty e-mail.

6. Kliknij przycisk Test, aby wysta¢ testowa wiadomos¢ e-mail.
7. Kliknij przycisk Zapisz.
Create a rule (Utworz regute):
8. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.
9. Wprowadz nazwe reguty.
10. Przejdz do listy warunkéw w menu Device status (Status urzadzenia), wybierz Radar data failure (Btad danych radaru).
11. W menu Reason (Przyczyna) wybierz pozycje Tampering (Sabotaz).

12. Z listy akcji w obszarze Notifications (Powiadomienia) wybierz opcje Send notification to email (Wyslij powiadomienie
w wiadomosci e-mail).

13. Wybierz utworzonego odbiorce.
14. Wpisz temat i tres¢ wiadomosci e-mail.

15. Kliknij przycisk Zapisz.
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Interfejs WWW

Aby przejs¢ do interfejsu WWW urzadzenia, wpisz adres IP urzadzenia w przegladarce internetowe;j.

Uwaga

Obstuga funkcji i ustawien opisanych w tym rozdziale rdzni si¢ w zaleznosci od urzadzenia. lkona @ wskazuje, ze funkcja
lub ustawienie sg dostepne tylko w niektorych urzgdzeniach.

WySW|etI/ukryJ menu gtéwne. @ Wyswietl informacje o wers;ji. o Uzyskaj dostep do pomocy dotyczacej produktu.

@ Zmien jezyk. Ustaw jasny lub ciemny motyw. @ 8 E Menu uzytkownika zawiera opcje:

® Informacje o zalogowanym uzytkowniku.

e amw Change account (Zmien konto): Wyloguj sie z biezgcego konta i zaloguj sie na nowe konto.

-
. E Log out (Wyloguj sie): Wyloguj sie z biezacego konta.
[
[ ]
® Menu kontekstowe zawiera opcje:

e Analytics data (Dane analityczne): Zaakceptuj, aby udostepnia¢ nie osobiste dane przegladarki.

e Feedback (Opinia): Ta opcja pozwala wystawia¢ opinie, by pomaga¢ nam w poprawianiu funkcjonalnosci produktow i

ustug.

e Legal (Informacje prawne): Wyswietl informacje o plikach cookie i licencjach.

® About (Informacje): Tutaj znajdziesz informacje o urzgdzeniu, w tym wersje systemu AXIS OS i numer seryjny.

* Interfejs starszego urzadzenia: Zmien interfejs WWW urzadzenia na starszg wersje.

Status

Stan synchronizacji czasu

Pokazuje informacje o synchronizacji z ustugg NTP, w tym czy urzadzenie jest zsynchronizowane z serwerem NTP oraz czas pozostaty
czas do nastepnej synchronizacji.

NTP settings (Ustawienia NTP): umozliwia wyswietlenie i zaktualizowanie ustawien NTP. Ta opcja pozwala przejs¢ do strony Date
and time (Data i godzina), gdzie mozna zmieni¢ ustawienia ustugi NTP.

Trwajace zapisy

Ta opcja wyswietla trwajgce nagrania i zasob pamieci, w ktorym majg by¢ zapisane.

O
Nagrania: pozwala wyswietli¢ trwajace i przefiltrowane nagrania oraz ich zrédta. Wiecej informacji: = Pokazuje
lokalizacje zapisu nagrania w zasobie.

Informacje o urzadzeniu

Tutaj znajdziesz informacje o urzadzeniu, w tym wersje systemu AXIS OS i numer seryjny.

Upgrade AXIS OS (Aktualizacja AXIS 0S): umozliwia zaktualizowanie oprogramowania urzgdzenia. Ta opcja pozwala przejs¢ do
strony Maintenance (Konserwacja), gdzie mozna wykona¢ aktualizacje.

Podtaczone klienty

Pokazuje liczbe pofaczen i potaczonych klientow.
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View details (Wyswietl szczegoty): Wyswietla i aktualizuje liste potgczonych klientow. Na liscie wida¢ adres IP, protokét, port,
stan i PID/proces kazdego pofaczenia.

Radar

Ustawienia

Zapisy ogolne

Radar transmission (Transmisja radaru): Ta opcja pozwala catkowicie wytgczy¢ modut radaru.Channel (Kanat) @ : Jezeli
obecnos¢ wielu urzadzen powoduje wzajemne zaktécanie sygnatoéw, ustaw ten sam kanat maksymalnie dla czterech urzadzen
znajdujgcych sie blisko siebie. W wigkszosci instalacji nalezy wybra¢ opcje Auto (Automatycznie), aby urzadzenia same miedzy
sobg uzgadniaty, ktdrego kanatu majg uzywaé.Poziom montazu: Wprowadz wysokos¢ zamontowania produktu.
Uwaga
Postaraj sie wpisa¢ jak najdoktadniejszg wartos¢. Dzieki temu urzadzenie bgdzie mogfo zwizualizowac¢ dane detekcji z
radaru w odpowiednim miejscu na obrazie.

Jednoczesna obecnos¢

Number of neighboring radars (Liczba sasiadujacych radarow): Zaznacz liczbe sasiadujacych radaréw zamontowanych w tej
samej strefie. Pomoze to unikng¢ zaktdcen. Promien strefy wspotwystepowania wynosi 350 m.
® 0-1: Zaznacz te¢ opcje, jezeli instalujesz jeden lub dwa radary w jednej strefie wspotwystepowania.
® 2: Zaznacz te opcje, jesli instalujesz trzy radary w tej samej strefie.
e 3-5: Zaznacz te opcje, jezeli instalujesz cztery do szesciu radaréw w jednej strefie wspdtwystepowania.
- Groups (Grupy): Wybierz grupe (Group 1 (Grupa 1) lub Group 2 (Grupa 2)) dla
radaru. To réwniez pomoze unikng¢ zaktécen. Zalecamy, aby w kazdej grupie dodaé
trzy radary, a w jednej grupie umieszczac¢ radary znajdujace sie jak najblizej siebie.

Wiecej informacji znajduje sie w rozdziale .

Detekcja

Detection sensitivity (Czuto$¢ detekeji): Wybierz czutosé radaru. Wyzsza wartos¢ wydtuzy zasieg detekcji, ale zwiekszy ryzyko
fatszywych alarméw. Nizsza czutos¢ pozwoli zmniejsza liczbe fatszywych alarmow, ale moze skrdci¢ odlegtos¢ detekcji.Radar
profile (Profil radaru): Wybierz profil pasujacy do obszaru zainteresowania.
® Area monitoring (Dozorowanie obszaru): Pozwala dozorowa¢ zaréwno duze, jak i mate obiekty poruszajace sie z
mniejszg predkoscig na otwartych przestrzeniach.

- lIgnore stationary rotating objects (Ignoruj obracajace sie, ale nieprzemieszczajace si¢ obiekty) @ :
Wiacz, aby maksymalnie ograniczyé liczbg fatszywych alarméw generowanych przez nieruchome, obracajgce
sie obiekty, takie jak wentylatory lub turbiny.

- Ignore small objects (Ignoruj mate obiekty): Wtgczenie tej opcji pozwala zminimalizowa¢ liczbe fatszywych
alarmow wywotanych przez mate obiekty, takie jak koty lub kroliki.

- Ignore swaying objects (Ignoruj kotyszace sie obiekty): Wtaczenie tej opcji pozwala ograniczac do
minimum liczbg fatszywych alarméw wywotywanych przez kotyszace sig obiekty, takie jak drzewa, krzewy
czy maszty z flagami.

e Road monitoring (Dozorowanie drogi): Pozwala $ledzi¢ pojazdy poruszajace sie z wigksza predkoscia w miescie i
na drogach podmiejskich

- Ignore stationary rotating objects (Ignoruj obracajace sie, ale nieprzemieszczajace si¢ obiekty) @ :
Wiacz, aby maksymalnie ograniczy¢ liczbg fatszywych alarméw generowanych przez nieruchome, obracajgce
sie obiekty, takie jak wentylatory lub turbiny.
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- Ignore swaying objects (Ignoruj kotyszace si¢ obiekty): Wtaczenie tej opcji pozwala ograniczaé¢ do
minimum liczbe fatszywych alarméw wywotywanych przez kotyszace sie obiekty, takie jak drzewa, krzewy
czy maszty z flagami.

Wyswietl

Information legend (Legenda informacji): Wtaczenie tej opcji powoduje wyswietlenie legendy zawierajgcej typy obiektow, ktore
moga by¢ wykrywane i $ledzone przez radar. Przeciggnij i upusé, aby przesunaé legende informacji.Zone opacity (Przezroczysto$c¢
strefy): Pozwala wybra¢ oczekiwany stopien nieprzezroczystosci lub przezroczystosci strefy obserwacji.Przezroczystos¢ siatki:
Wybierz oczekiwang nieprzezroczystosci lub przezroczystosci siatki.Color scheme (Schemat koloréw): Wybor schematu

wizualizowania detekeji z radaru.Rotation (Obrot) : Pozwala wybra¢ preferowang orientacje obrazu z radaru.

Wizualizacja obiektu

Trail lifetime (Trwanie sladu): Pozwala wybra¢, jak dtugo ma by¢ wyswietlany $lad sledzonego obiektu w widoku radarowym.lcon
style (Styl ikon): Pozwala wybra¢ styl ikony $ledzonego obiektu w widoku radaru. W przypadku zwyktych tréjkatow wybierz
Triangle (Trojkat). W przypadku reprezentatywnych symboli wybierz Symbol. Bez wzgledu na wybrany styl ikony beda pokazywaty
kierunek poruszajgcych si¢ sledzonych obiektow.

Show information with icon (Pokaz informacje z ikong): Pozwala wybra¢ informacje, ktdre majg by¢ wyswietlane przy ikonie
$ledzonego obiektu:

. ObJect type (Typ obiektu): Pozwala wybrac¢ typ obiektu wykrytego przez radar.
Classification probability (Prawdopodobienstwo klasyfikacji): Pokazuje stopien pewnosci klasyfikacji obiektu
wykrytego przez radar.

e Velocity (Predkosc): Pokazuje, jak szybko porusza sie dany obiekt.

Strumien

Zapisy ogolne

Rozdzielczos¢: Wybierz rozdzielczosé obrazu odpowiednig dla monitorowanej sceny. Wyzsza rozdzielczos¢ wymaga wigkszej
przepustowosci i pojemnosci pamigci.Frame rate (Liczba klatek na sekunde): Aby uniknaé problemow z przepustowoscig w sieci
lub zmniejszy¢ zapotrzebowanie na zasoby pamieci, mozna ograniczy¢ poklatkowos¢ do statej liczby klatek na sekundg. Jezeli liczba
klatek na sekundg wynosi zero, utrzymywana jest najwyzsza poklatkowos$¢ mozliwa w danych warunkach. Wieksza poklatkowo$¢
wymaga wiekszej przepustowosci i pojemnosci zasobu.P-frames (Klatki P): Ramka P to obraz przewidywany, na ktorym wida¢
tylko zmiany w obrazie w stosunku do poprzedniej ramki. Wprowadz zadang liczbe ramek P. Im wyzsza warto$¢, tym mniejsza
wymagana przepustowos$¢. Jezeli jednak w sieci wystepuje duzy ruch, jakos$¢ obrazu wideo moze widocznie spas¢.Compression
(Kompresja): Uzyj suwaka, aby dostosowa¢ kompresje obrazu. Wysoka wartos¢ kompresji powoduje mniejszg przeptywnos¢ bitowa
i nizszg jakos$¢ obrazu. Niska kompresja poprawia jako$¢ obrazu, ale zwigksza zapotrzebowanie na przepustowos¢ i zasoby pamigci

podczas nagrywania.Signed video (Podpisany materiat wizyjny) : Wigcz, aby do sygnatu wizyjnego dodawaé podpis.
Podpisywanie sygnatu wizyjnego chroni go przed sabotazem, poniewaz zostaje on opatrzony zaszyfrowanym podpisem.

Sterowanie przeptywnoscig bitowa

® Average (Srednia): Wybierz, aby automatycznie dostosowywac przeptywno$¢ w dtuzszym okresie i zapewnié najlepsza
mozliwg jakos¢ obrazu w oparciu o dostepng pamie¢ masowa.

-X

- Kliknij, aby obliczy¢ docelowg przeptywnos¢ w zaleznosci od dostepnego pamigci masowej, czasu
przechowywania i limitu przeptywnosci.

- Target bitrate (Docelowa przeptywnosc): Wprowadz zgdang szybkos¢ transmisji.

- Retention time (Czas przechowywania): Wprowadz liczbe dni, przez jaka nalezy przechowywa¢ nagrania.

- Pamigé masowa: Wyswietla szacowang ilo$¢ pamieci do wykorzystania na potrzeby strumienia.

- Maximum bitrate (Maks. przeptywnos¢ bitowa): Wiacz, aby ustawic¢ limit przeptywnosci.

- Bitrate limit (Ograniczenie przeptywnosci): Wprowadz wartos¢ limitu przeptywnosci bitowej powyzej
docelowe;.
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e Maximum (Maksymalna): Wybranie tej opcji powoduje ustawienie maksymalnej natychmiastowe] przeptywnosci
bitowej strumienia na podstawie przepustowosci sieci.
- Maximum (Maksymalna): Wprowadz maksymalng przeptywnos¢.
e Variable (Zmienna): Wybierz, aby umozliwi¢ réznicowanie przeptywnosci w zaleznosci od poziomu aktywnosci w
scenie. Wieksza aktywno$¢ wymaga wigkszej przepustowosci. Zalecamy te opcje do wiekszosci sytuacji.

Kalibracja mapy

Funkcja kalibracji mapy pozwala zatadowa¢ i skalibrowaé mape referencyjng. Wynikiem kalibracji jest mapa referencyjna, na ktorej
wyswietlany jest zasieg radaru w odpowiedniej skali, co utatwia dostrzezenie, gdzie poruszajg sie obiekty.

Setup assistant (Asystent konfiguracji): Kliknij, aby otworzy¢ asystenta ustawien, ktory krok po kroku przeprowadzi Cie przez
kalibracje.Reset calibration (Resetuj kalibracje): Kliknij, aby usuna¢ biezacy obraz mapy i pozycje radaru na mapie.

Mapa

Upload map (Przeslij mape): zaznacz lub przeciagnij obraz mapy, ktory cheesz przestac.Download map (Pobierz mape): kliknij,
aby pobra¢ mape.Rotate map (Obroé¢ mape): Uzyj suwaka, aby obrdci¢ obraz mapy.

Skala i odlegtos¢ na mapie

Distance (Odlegtos¢): dodaj odlegtos¢ miedzy dwoma punktami dodanymi do mapy.

Obracanie i zoomowanie mapy

Panoramowanie: klikaj przyciski, aby obraca¢ obraz mapy.Zoom: klikaj przyciski, aby powiekszac¢ lub pomniejsza¢ obraz mapy.Reset
pan and zoom (Resetuj obrot i zoomowanie): kliknij, aby usungé¢ ustawienia obrotu i zoomowania.

Umiejscowienie radaru

’ Potozenie: Klikaj przyciski, aby przesuwa¢ radar na mapie.Obrot: Klikaj przyciski, aby obraca¢ radar na mapie.

Strefy wykluczenia

Exclude zone (Strefa wykluczenia) to obszar, w ktdrym poruszajgce sie obiekty sg ignorowane. Uzyj stref wykluczenia, jesli w

scenariuszu znajduja si¢ miejsca, w ktorych wyzwalane sg czeste niechciane alarmy. . Kliknij , aby utworzy¢ nowa strefe
wykluczenia.Aby zmodyfikowa¢ strefe wykluczenia, wybierz jg z listy.Track passing objects (Sledzenie mijanych obiektow):
Wiacz te opcje, aby $ledzi¢ obiekty przechodzace przez strefe wykluczenia. Mijane obiekty zachowuja identyfikatory sladéw i sg
widoczne w catej strefie. Obiekty pojawiajg sie ze $rodka strefy wykluczenia nie bedg $ledzone.Zone shape presets (Prepozycje
ksztattu strefy): Wybierz ksztatt poczgtkowy strefy wykluczenia.

e Cover everything (Pokryj wszystko): Wybierz, aby ustawic¢ strefe wykluczenia obejmujgcg caty obszar pokrycia radaru.

e Reset to box (Resetuj do pola): Zaznacz, aby umiesci¢ prostokgtng strefe wykluczenia na srodku obszaru pokrycia.
Aby zmodyfikowa¢ ksztatt strefy, przeciggnij i upus¢ dowolne punkty na liniach. Aby usung¢ punkt, kliknij go prawym przyciskiem
myszy.
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Scenariusze

Scenariusz to kombinacja warunkéw wyzwalania oraz ustawien sceny i detekg;ji. : Kliknij, aby utworzy¢ nowy scenariusz.
Mozna utworzy¢ maksymalnie 20 scenariuszy.
Triggering conditions (Warunki wyzwalania): Wybierz warunek, ktory bedzie wyzwalat alarmy.

e Movement in area (Ruch w obszarze): Pozwala wybra¢, czy warunkiem wyzwalania maja by¢ obiekty przemieszczajace
sie w obszarze.
® Przekroczenie linii: Pozwala wybra¢, czy scenariusz ma by¢ wyzwalany przez obiekty przekraczajgce jedng lub
dwie linie.
Scene (Scena): Pozwala okresli¢ obszar lub linie w scenariuszu, w obrebie ktorych poruszajace sie obiekty bedg powodowaty
wyzwalanie alarmu.

e W przypadku opcji Movement in area (Ruch w obszarze) wybierz jeden z wstepnie ustawionych ksztattow, by
zmieni¢ obszar.
e W przypadku opcji Line crossing (Przekroczenie linii) przeciagnij i upus¢ linie w scenie. Aby utworzy¢ wiecej punktow
na linii, kliknij i przeciagnij kursor w dowolne miejsce na linii. Aby usung¢ punkt, kliknij go prawym przyciskiem myszy.
- Require crossing of two lines (Wymagaj przekraczania dwoch linii): Wiaczenie tej funkeji spowoduje
wyzwalanie alarmu dopiero, gdy obiekt przekroczy dwie linie.
- Change direction (Zmien kierunek): Wtgczenie tej opcji bedzie powodowato wyzwalanie alarmu, gdy obiekty
przekroczg linie w przeciwnym kierunku.
Detection settings (Ustawienia detekcji): Pozwala zdefiniowac kryteria wyzwalania scenariusza.

e W przypadku opcji Movement in area (Ruch w obszarze):

- Ignore short-lived objects (Ignorowanie obiektow krotkotrwatych): Ustaw warto$¢ opoznienia w sekundach
od wykrycia obiektu przez radar do wyzwolenia alarmu przez scenariusz. W ten sposéb mozesz ograniczy¢
liczbe fatszywych alarmow.

- Trigger on object type (Wyzwalanie wedtug typu obiektu): Wybierz typ obiektow, ktdre bedg wyzwalane
przez scenariusz (ludzie, pojazdy, nieznane).

- Speed limit (Limit predkosci): Wyzwalanie w przypadku obiektow poruszajacych sie z szybkoscig mieszczaca
sie w konkretnym zakresie.

- Invert (Odwroc): Pozwala ustawi¢ wyzwalanie alarmu powyzej lub ponizej limitu predkosci.

® W przypadku opcji Line crossing (Przekroczenie linii):

- Ignore short-lived objects (Ignorowanie obiektow krotkotrwatych): Ustaw wartos¢ opoznienia w sekundach
od wykrycia obiektu przez radar do wyzwolenia akcji przez scenariusz. W ten sposéb mozesz ograniczy¢ liczbe
fatszywych alarméw. Ta opcja jest niedostepna w przypadku obiektdw przekraczajgcych dwie linie.

- Max time between crossings (Maksymalny czas miedzy przejSciami): Ta opcja pozwala ustawi¢ maksymalny
czas miedzy przekroczeniem pierwszej a drugiej linii. Ta opcja jest dostepna tylko w przypadku obiektéw
przekraczajgcych dwie linie.

- Trigger on object type (Wyzwalanie wedtug typu obiektu): Wybierz typ obiektow, ktore bedg wyzwalane
przez scenariusz (ludzie, pojazdy, nieznane).

- Speed limit (Limit predkosci): Wyzwalanie w przypadku obiektow poruszajacych sie z szybkoscia mieszczacy
sie w konkretnym zakresie.

- Invert (Odwroc): Pozwala ustawi¢ wyzwalanie alarmu powyzej lub ponizej limitu predkosci.

Alarm settings (Ustawienia alarmu): Pozwala zdefiniowac¢ kryteria wyzwalania alarmu.

e Minimum trigger duration (Minimalny czas trwania wyzwalacza): Pozwala ustawi¢ minimalny czas trwania
wyzwalanego alarmu.
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Naktadki

: Kliknij, aby doda¢ natozenie. Wybierz typ natozenia z listy rozwijane;j:
e Text (Tekst): Wybierz, aby wyswietla¢ tekst zintegrowany z obrazem podgladu na zywo oraz widoczny we wszystkich
widokach, nagraniach i zrzutach ekranu. Mozna wprowadzi¢ wtasny tekst oraz dotgczy¢ wstepnie skonfigurowane
modyfikatory, ktére automatycznie pokazujg na przyktad godzine, date i poklatkowosé.

- : Kliknij, aby doda¢ modyfikator daty $F powodujacy wyswietlanie daty w formacie rrrr-mm-dd.

- @ : Kliknij, aby doda¢ modyfikator czasu $X powodujgcy wyswietlanie czasu w formacie gg:mm:ss
(zegar 24-godzinny).

- Modifiers (Modyfikatory): Kliknij, aby wybra¢ dowolny skonfigurowany wstepnie modyfikator widoczny na
liscie w celu dodania go do pola tekstowego. Na przyktad modyfikator $a powoduje wyswietlanie dnia
tygodnia.

- Size (Rozmiar): Wybierz rozmiar czcionki.

- Appearance (Wyglad): Umozliwia wybor koloru tekstu i tta, np. biatego tekstu na czarnym tle (ustawienie
domysine).

- B : Wybierz lokalizacj¢ natozenia na obrazie.
® QObraz: Wybierz, aby wyswietla¢ statyczny obraz natozony na strumien wideo. Mozna uzy¢ plikéw .bmp, .png, .jpeg
lub .svg.
Aby przesta¢ obraz, kliknij opcje Images (Obrazy). Przed wystaniem obrazu mozna uzy¢ nastepujgcych opcji:
- Scale with resolution (Skaluj z rozdzielczoscig): Wybierz, aby automatycznie przeskalowaé obraz natozenia
i dopasowac go do rozdzielczosci obrazu wideo.
- Use transparency (Uzyj przezroczystosci): Wybierz i wprowadz warto$¢ szesnastkowg RGB dla danego
koloru. Uzyj formatu RRGGBB. Przyktady wartosci szesnastkowych: FFFFFF (biaty), 000000 (czarny), FFO000
(czerwony), 6633FF (niebieski), 669900 (zielony). Tylko dla obrazow .bmp.

e Scene annotation (Adnotacja sceny) : Ta opcja pozwala wyswietla¢ natozenie tekstowe w strumieniu wideo,
ktore pozostaje w tej samej pozycji, nawet gdy kamera obraca si¢ lub przechyla w innym kierunku. Mozna wybra¢
wyswietlanie natozenia tylko przy okreslonych zakresach powigkszenia.

- : Kliknij, aby doda¢ modyfikator daty $F powodujacy wyswietlanie daty w formacie rrrr-mm-dd.

- @ : Kliknij, aby doda¢ modyfikator czasu $X powodujgcy wyswietlanie czasu w formacie gg:mm:ss
(zegar 24-godzinny).

- Modifiers (Modyfikatory): Kliknij, aby wybra¢ dowolny skonfigurowany wstepnie modyfikator widoczny na
liscie w celu dodania go do pola tekstowego. Na przyktad modyfikator $a powoduje wyswietlanie dnia
tygodnia.

- Size (Rozmiar): Wybierz rozmiar czcionki.

- Appearance (Wyglad): Umozliwia wybor koloru tekstu i tfa, np. biatego tekstu na czarnym tle (ustawienie
domysine).

- B : Wybierz lokalizacje natozenia na obrazie. Natozenie zostanie zapamigtane we wspotrzednych obrotu i
pochylenia tej pozycji.

- Annotation between zoom levels (%) (Adnotacja pomiedzy poziomami zoomu (%)): Pozwala ustawi¢
poziomy zoomu, przy ktérych natozenie bedzie widoczne.

- Annotation symbol (Symbol adnotacji): Wybierz symbol, ktory bedzie pokazywany zamiast natozenia,
gdy warto$¢ zoomu przekroczy ustawiony zakres.

e Streaming indicator (Wskaznik strumieniowania) : Wybierz, aby wyswietla¢ animacje natozong na strumien
wideo. Animacja wskazuje, ze strumien wideo jest przesytany na zywo, nawet jesli w scenie nie ma ruchu.
- Appearance (Wyglad): Wybierz kolor tekstu i tta animacji, np. czerwong animacje na przezroczystym tle
(ustawienie domysine).
- Size (Rozmiar): Wybierz rozmiar czcionki.
- G : Wybierz lokalizacj¢ natozenia na obrazie.

e Widget: Linegraph (Wykres liniowy) : Wyswietla wykres przedstawiajgcy zmiany mierzonej wartosci w czasie.
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¢ Widget:

Title (Tytut): Umozliwia wpisanie tytutu widgetu.
Overlay modifier (Modyfikator natozenia): Wybierz modyfikator natozenia jako zrodto danych. Utworzone
przez Ciebie natozenia MQTT bedg na koncu listy.

D : Wybierz lokalizacj¢ natozenia na obrazie.

Size (Rozmiar): Wybierz rozmiar natozenia.
Visible on all channels (Widoczne na wszystkich kanatach): Wytgcz te opcje, aby wyswietla¢ tylko na
aktualnie wybranym kanale. Wtacz te opcje, aby wyswietla¢ na wszystkich aktywnych kanatach.

Update interval (Interwat aktualizacji): Pozwala wybra¢ czas pomiedzy aktualizacjami danych.
Transparency Przezroczystos¢): Ta opcja pozwala ustawic przezroczysto$¢ catego natozenia.

Background transparency (Przezroczystos$¢ tta): Ta opcja pozwala ustawic tylko przezroczystosé tta natozenia.
Points (Punkty): Wtgczenie tej opcji pozwala doda¢ punkt do linii wykresu podczas aktualizacji danych.

03 X

Label (Etykieta): Wprowadz etykiete tekstowg osi x.
Time window (Okno czasowe): Ta opcja pozwala wprowadzi¢ czas wizualizacji danych.
Time unit (Jednostka czasu): Wprowadz jednostke czasu dla osi x.

0sY

Label (Etykieta): Wprowadz etykiete tekstowg osi y.

Dynamic scale (Skala dynamiczna): Wtgczenie tej opcji spowoduje automatyczne dostosowywanie skali do
wartosci danych. Wyfgczenie tej opcji pozwoli recznie wprowadza¢ wartosci dla statej skali.

Min alarm threshold and Max alarm threshold (Minimalny i maksymalny prog alarmu): Wartosci te
dodadza do wykresu poziome linie odniesienia, dzigki czemu fatwiej bedzie zobaczy¢, kiedy wartos¢ danych
staje sie zbyt wysoka lub zbyt niska.

Meter (Miernik) : Wyswietl wykres stupkowy pokazujacy najnowszg zmierzong warto$¢ danych.
Title (Tytut): Umozliwia wpisanie tytutu widgetu.

Overlay modifier (Modyfikator natozenia): Wybierz modyfikator natozenia jako zrédto danych. Utworzone
przez Ciebie natozenia MQTT bedg na koncu listy.

D : Wybierz lokalizacje natozenia na obrazie.

Size (Rozmiar): Wybierz rozmiar natozenia.
Visible on all channels (Widoczne na wszystkich kanatach): Wytgcz te opcje, aby wyswietla¢ tylko na
aktualnie wybranym kanale. Wtgcz te opcje, aby wyswietla¢ na wszystkich aktywnych kanatach.

Update interval (Interwat aktualizacji): Pozwala wybra¢ czas pomiedzy aktualizacjami danych.
Transparency Przezroczysto$¢): Ta opcja pozwala ustawi¢ przezroczystosc¢ catego natozenia.

Background transparency (Przezroczysto$¢ tta): Ta opcja pozwala ustawic tylko przezroczystosé tta natozenia.
Points (Punkty): Wtgczenie tej opcji pozwala doda¢ punkt do linii wykresu podczas aktualizacji danych.
0sY

Label (Etykieta): Wprowadz etykiete tekstowg osi y.

Dynamic scale (Skala dynamiczna): Wtgczenie tej opcji spowoduje automatyczne dostosowywanie skali do
wartosci danych. Wyfgczenie tej opcji pozwoli recznie wprowadza¢ wartosci dla statej skali.

Min alarm threshold and Max alarm threshold (Minimalny i maksymalny prog alarmu): Wartosci te
dodadza do wykresu poziome linie odniesienia, dzigki czemu fatwiej bedzie zobaczy¢, kiedy wartos¢ danych
staje sie zbyt wysoka lub zbyt niska.

Automatyczne $ledzenie radaru PTZ

Sparowanie radaru z kamerg PTZ umozliwia korzystanie z funkcji automatycznego $ledzenia w radarze. Aby nawigza¢ potaczenie,
przejdz do menu System > Edge-to-edge.

Skonfiguruj wstepne

poziomo, to podczas
zapisa¢ ustawienia i

ustawienia:Camera mounting height (Wysokosci montazowej kamery): Odlegtos¢ od podtoza do wysokosci,

na ktorej zamontowana jest kamera PTZ.Pan alignment (Wyréwnanie obrotu): Obro¢ kamere PTZ tak, aby byta skierowana w tym
samym kierunku co radar. Kliknij adres IP, aby uzyska¢ dostep do kamery PTZ. Save pan offset (Zapisz przesuniecie obrotu): Kliknij
te opcje, aby zapisa¢ wyréwnanie obrotu.Ground incline offset (Przesuniecie nachylenia terenu): Uzyj przesuniecia nachylenia
terenu, aby precyzyjnie dopasowa¢ pochylenie kamery. Jezeli podtoze jest nachylone lub jesli kamera nie jest zamontowana

$ledzenia obiektu kamera moze by¢ skierowana za nisko lub za wysoko. Done (Gotowe): Kliknij te opcje, aby
kontynuowa¢ konfiguracje.
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Konfigurowanie automatycznego $ledzenia kamery PTZ:Track (Sledz): Mozna wybra¢ $ledzenie ludzi, pojazdéw iflub nieznanych
obiektow.Sledzenie: Wigcz te opcjg, aby rozpoczaé Sledzenie obiektéw za pomoca kamery PTZ. Umozliwia to automatyczne
przyblizenie obiektu lub grupy obiektow tak, aby znalazty sie w polu widzenia kamery.Object switching (Przetgczanie obiektow):
Jesli radar wykryje wiele obiektdw, ktdre nie zmieszczg sie w polu widzenia kamery PTZ, bedzie ona $ledzi¢ obiekt o najwyzszym
priorytecie nadanym przez radar, a pozostate obiekty zignoruje.Object hold time (Czas obserwacji obiektéw): Ta opcja pozwala
ustawi¢ liczbe sekund przeznaczonych na $ledzenie obiektu przez kamere PTZ.Return to home (Wr6¢ do pozycji domowej):
Wtacz opcje Wrd¢ do pozycji domowej, jezeli kamera PTZ ma powrdci¢ do pofozenia wyjsciowego, gdy radar przestanie $ledzi¢
obiekt.Return to home timeout (Limit czasu powrotu do pozycji domowej): Oznacza czas, przez jaki kamera PTZ pozostaje w
ostatniej znanej pozycji Sledzonego obiektu przed powrotem do pozycji domowej.Zoom: Za pomoca suwaka mozna precyzyjnie
wyregulowac zoom kamery PTZ.Reconfigure installation (Skonfiguruj ponownie instalacje): Kliknigcie tej opcji pozwala
wyczysci¢ wszystkie ustawienia i powrdci¢ do wstepnej konfiguracji.

Nagrania

[
Ongoing recordings (Trwajace nagrania): Pokaz wszystkie trwajace zapisy na urzadzeniu. Wybierz, aby rozpoczaé

nagrywanie w urzadzeniu. ﬂ Wybierz docelowy zasob, w ktérym chcesz zapisa¢ nagrania. ¢ Zatrzymaj nagrywanie w
urzadzeniu.Uruchomione nagrania zostang zakoriczone zardwno po zatrzymaniu recznym, jak i po wytgczeniu urzgdzenia.Zapis
ciggty bedzie kontynuowane do momentu zatrzymania recznego. Jesli urzadzenie zostanie wytaczone, zapis bedzie kontynuowany
po jego ponownym wigczeniu.

’ Odtworz nagranie. Zatrzymaj odtwarzanie nagrania. VoA Wyswietl lub ukryj informacje i opcje nagrania.Set
export range (Ustaw zakres eksportu): Jezeli chcesz wyeksportowac tylko cze$¢ nagrania, okresl zakres czasu. Pamietaj, ze jesli
pracujesz w strefie czasowej innej niz lokalizacja urzagdzenia, przedziat czasu jest oparty na strefie czasowej urzadzenia.Encrypt
(Szyfruj): ta opcja pozwala skonfigurowaé hasto do eksportowanych nagran. Podanie ustawionego hasta bedzie konieczne
do otworzenia eksportowanego pliku. . Kliknij, aby usunaé¢ nagranie.Export (Eksportuj): pozwala wyeksportowa¢ cate
nagranie lub jego fragment.

Kliknij, aby filtrowaé¢ nagrania.From (Od): Pokazuje nagrania wykonane po okreslonym momencie w czasie.To (Do):
Pokazuje nagrania wykonane przed okreslonym momentem w czasie.Source (Zrédto) @ : Pokazuje nagrania z podziatem na
zrodta. Zrédto odnosi sie do czujnika.Event (Zdarzenie): Pokazuje nagrania z podziatem na zdarzenia.Pamie¢ masowa: Pokazuje
nagrania z podziatem na typy zasobdw.

Aplikacje

Add app (Dodaj aplikacje): umozliwia zainstalowanie nowej aplikacji.Find more apps (Znajdz wigcej aplikacji):
pozwala znalez¢ wiecej aplikacji do zainstalowania. Nastgpi przekierowanie na strong z opisem aplikacji Axis.Allow unsigned

apps (Zezwalaj na niepodpisane aplikacje) : wigczenie tej opcji umozliwi instalowanie niepodpisanych aplikacji.Allow

root-privileged apps (Zezwalaj na aplikacje z uprawnieniami roota) : wigczenie tej opcji umozliwi aplikacjom z

uprawnieniami roota petny dostep do urzadzenia. “ = WysSwietl aktualizacje zabezpieczen w aplikacjach AXIS OS i ACAP.
Uwaga

Korzystanie z kilku aplikacji jednoczesnie moze wptywac na wydajnos¢ urzadzenia.
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dostepu do ustawien aplikacji. Dostepne ustawienia zalezg od aplikacji. W niektérych aplikacjach nie ma zadnych ustawien.
Menu kontekstowe moze zawiera¢ jedng lub kilka z nastepujgcych opcji:

Aby wigczy¢ lub wytgczy¢ aplikacje, uzyj przefacznika znajdujgcego sie obok jej nazwy.Open (Otworz): umozliwia uzyskanie

Open-source license (Licencja open source): pozwala wyswietli¢ informacje o licencjach open source uzywanych
w aplikacji.

App log (Dziennik aplikacji): pozwala wyswietli¢ dziennik zdarzen aplikacji. Dziennik jest pomocny podczas
kontaktowania sie z pomoca techniczna.

Activate license with a key (Aktywuj licencje kluczem): Jezeli aplikacja wymaga licencji, konieczne jest jej
aktywowanie. Z tej opcji nalezy korzysta¢, jezeli urzadzenie nie ma dostepu do Internetu.

Jesli nie masz klucza licencji, przejdz na strone axis.com/products/analytics. Do wygenerowania klucza potrzebny
bedzie kod licencyjny oraz numer seryjny produktu Axis.

Activate license automatically (Aktywuj licencje automatycznie): Jezeli aplikacja wymaga licencji, konieczne jest
jej aktywowanie. Z tej opcji nalezy korzysta¢, jezeli urzadzenie ma dostep do Internetu. Do aktywowania licencji
konieczny jest kod.

Deactivate the license (Dezaktywuj licencje): Aby zastgpic¢ obecng licencje inng licencja, np. w przypadku przejscia
z wersji probnej na petng, musisz wytgczy¢ obecng licencje. Jesli dezaktywujesz licencje, zostanie ona réwniez
usunieta z urzadzenia.

Ustawienia: Ta opcja umozliwia konfigurowanie parametrow.

Usun: Ta opcja powoduje trwate usuniecie aplikacji z urzadzenia. Jesli najpierw nie dezaktywujesz licencji, pozostanie
ona aktywna.

System

Czas i lokalizacja

Data i godzina

Format czasu zalezy od ustawien jezykowych przegladarki internetowej.

Uwaga

Zalecamy zsynchronizowanie daty i godziny urzadzenia z serwerem NTP.

Synchronization (Synchronizacja): pozwala wybra¢ opcje synchronizacji daty i godziny urzgdzenia.

Automatyczna data i godzina (reczne serwery NTS KE): Synchronizacja z serwerami bezpiecznych kluczy NTP
podtgczonym do serwera DHCP.

- Reczne serwery NTS KE: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwoch serweréw NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedfug
danych wejsciowych z obu serwerdw.

- Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania urzgdzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

- Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania urzadzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

Automatyczna data i godzina (serwery NTP z protokotem DHCP): Synchronizacja z serwerami NTP podtgczonymi
do serwera DHCP.

- Zapasowe serwery NTP: Wprowadz adres IP jednego lub dwdch serweréw zapasowych.

- Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania urzgdzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

- Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania urzgdzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

Automatyczna data i godzina (reczne serwery NTP): Opcja ta umozliwia synchronizowanie z wybranymi serwerami
NTP.

- Reczne serwery NTP: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwdch serwerow NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedtug
danych wejsciowych z obu serwerow.

- Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania urzgdzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.
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- Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania urzadzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.
e Custom date and time (Niestandardowa data i godzina): Ustaw date i godzine recznie. Kliknij polecenie Get from
system (Pobierz z systemu) w celu pobrania ustawien daty i godziny z komputera lub urzgdzenia przenosnego.
Strefa czasowa: Wybierz strefe czasowa. Godzina zostanie automatycznie dostosowana wzgledem czasu letniego i standardowego.
® DHCP: Stosuje strefe czasowg serwera DHCP. Aby mozna byto wybra¢ te opcje, urzadzenie musi by¢ potagczone
z serwerem DHCP.
e Manual (Recznie): Wybierz strefe czasowa z listy rozwijanej.
Uwaga

System uzywa ustawien daty i godziny we wszystkich nagraniach, dziennikach i ustawieniach systemowych.

Lokalizacja urzadzenia

Wprowadz lokalizacje urzadzenia. System zarzadzania materiatem wizyjnym wykorzysta te informacje do umieszczenia urzadzenia na
mapie.

Latitude (Szerokos¢ geograficzna): Wartosci dodatnie to szerokos¢ geograficzna na pdtnoc od rownika.
Longitude (Dtugos¢ geograficzna): Wartosci dodatnie to dtugos¢ geograficzna na wschod od potudnika zerowego.
Kierunek: Wprowadz kierunek (strone $wiata), w ktdry skierowane jest urzgdzenie. O to potnoc.

Etykieta: Wprowadz opisowa nazwe urzadzenia.

Save (Zapisz): Kliknij, aby zapisa¢ lokalizacje urzadzenia.

Ustawienia regionalne

Wybierz system jednostek stosowany we wszystkich ustawieniach systemu.

Metric (m, km/h) (Metryczny (m, km/h)): wybierz te opcje, aby odlegtos¢ byta podawana w metrach, a predko$¢ w kilometrach
na godzing.U.S. customary (ft, mph) (Amerykanski (ft, mph)): wybierz te opcje, aby odlegtos¢ byta podawana w stopach, a
predkos¢ w milach na godzine.

Sie¢

IPv4

Przypisz automatycznie IPv4: wybierz, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia. Zalecamy
korzystanie z funkcji automatycznego przydzielania adresu IP (DHCP) dla wigkszosci sieci.Adres IP: wprowadz unikatowy adres IP
dla urzgdzenia. Statyczne adresy IP mozna przydziela¢ losowo w sieciach izolowanych, pod warunkiem ze adresy sg unikatowe.
Aby unikna¢ wystepowania konfliktéw, zalecamy kontakt z administratorem sieci przed przypisaniem statycznego adresu IP.Maska
podsieci: Otwdrz maske podsieci, aby okresli¢ adresy w sieci lokalnej. Wszystkie adresy poza siecig lokalng przechodzg przez
router.Router: wprowadz adres IP domysinego routera (bramki) uzywanego do tgczenia z urzgdzeniami nalezgcymi do innych sieci i
segmentow sieci.Fallback to static IP address if DHCP isn't available (Jesli DHCP jest niedostepny, zostanie ono skierowane do
statycznego adresu IP): Wybierz, czy cheesz doda¢ statyczny adres IP, ktory ma by¢ uzywany jako rezerwa, jesli ustuga DHCP jest
niedostepna i nie mozna automatycznie przypisa¢ adresu IP.
Uwaga
Jesli protokot DHCP jest niedostepny, a urzadzenie korzysta z adresu rezerwowego dla adresu statycznego, adres statyczny
jest skonfigurowany w zakresie ograniczonym.

IPv6

Przypisz IPv6 automatycznie: Wtacz IPv6, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia.

Nazwa hosta

Przypisz automatycznie nazwe hosta: Wybierz, aby router sieciowy automatycznie przypisywat nazwe hosta do urzgdzenia.Nazwa
hosta: Wprowadz recznie nazwe hosta, aby zapewni¢ alternatywny dost¢p do urzgdzenia. W raporcie serwera i dzienniku
systemowym jest uzywana nazwa hosta. Uzywaj tylko dozwolonych znakéw: A-Z, a-z, 0-9 i -.

Serwery DNS
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Przypisz automatycznie DNS: Wybierz ustawienie, aby serwer DHCP automatycznie przypisywat domeny wyszukiwania i adresy
serwerow DNS do urzadzenia. Zalecamy korzystanie z funkcji automatycznego przydzielania adresow DNS (DHCP) dla wiekszosci
sieci.Przeszukaj domeny: jezeli uzywasz nazwy hosta, ktora nie jest w petni kwalifikowana, kliknij Add search domain (Dodaj
domeng wyszukiwania) i wprowadz domeng, w ktorej ma by¢ wyszukiwana nazwa hosta uzywana przez urzadzenie.Serwery
DNS: kliknij polecenie Add DNS server (Dodaj serwer DNS) i wprowadz adres IP podstawowego serwera DNS. Powoduje to
przetozenie nazw hostéw na adresy IP w sieci.

HTTP i HTTPS

HTTPS to protokdt umozliwiajgcy szyfrowanie zgdan stron wysytanych przez uzytkownikéw oraz stron zwracanych przez serwer sieci
Web. Zaszyfrowana wymiana informacji opiera si¢ na uzyciu certyfikatu HTTPS, ktéry gwarantuje autentycznos$¢ serwera.

Warunkiem uzywania protokotu HTTPS w urzadzeniu jest zainstalowanie certyfikatu HTTPS. PrzejdZz do menu System >
Zabezpieczenia, aby utworzy¢ i zainstalowac certyfikaty.

Zezwalaj na dostep przez: wybierz, czy uzytkownik moze potaczy¢ sie z urzadzeniem za posrednictwem protokotéw HTTP,

HTTPS lub obu.

Uwaga
W przypadku przeglgdania zaszyfrowanych stron internetowych za posrednictwem protokotu HTTPS moze wystgpi¢ spadek
wydajnosci, zwtaszcza przy pierwszym zgdaniu strony.

HTTP port (Port HTTP): wprowadz wykorzystywany port HTTP. urzadzenie pozwala na korzystanie z portu 80 lub innego portu z
zakresu 1024-65535. Jezeli zalogujesz sie jako administrator, mozesz réwniez wprowadzi¢ dowolny port z zakresu 1-1023. Jesli
uzyjesz portu z tego zakresu, otrzymasz ostrzezenie.HTTPS port (Port HTTPS): wprowadz wykorzystywany port HTTPS. urzadzenie
pozwala na korzystanie z portu 443 lub innego portu z zakresu 1024-65535. Jezeli zalogujesz si¢ jako administrator, mozesz
rowniez wprowadzi¢ dowolny port z zakresu 1-1023. Jesli uzyjesz portu z tego zakresu, otrzymasz ostrzezenie.Certificate
(Certyfikat): wybierz certyfikat, aby wigczy¢ obstuge protokotu HTTPS w tym urzgdzeniu.

Protokoty wykrywania sieci

Bonjour®: Wigcz, aby umozliwi¢ automatyczne wykrywanie urzadzeh w sieci.Nazwa Bonjour: wprowadz przyjazng nazwe, ktéra
bedzie widoczna w sieci. Nazwa domysina sktada sie z nazwy urzadzenia i jego adresu MAC.UPnP®: Wtgcz, aby umozliwic¢
automatyczne wykrywanie urzadzen w sieci.Nazwa UPnP: wprowadz przyjazng nazwe, ktéra bedzie widoczna w sieci. Nazwa
domyslna sktada sie z nazwy urzadzenia i jego adresu MAC.WS-Discovery: Wtacz, aby umozliwi¢ automatyczne wykrywanie
urzgdzen w sieci.LLDP and CDP (LLDP i CDP): Wtgcz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci. Wytgczenie
funkeji LLDP and CDP moze wptywa¢ na negocjowanie zasilania z PoE. Aby rozwigza¢ ewentualne problemy negocjowania zasilania
z PoE, nalezy skonfigurowa¢ przetgcznik PoE tylko do sprzgtowej negocjacji zasilania PoE.

Globalne serwery proxy

Http proxy (Serwer proxy HTTP): Okres| hosta lub adres IP globalnego serwera proxy, uzywajgc dozwolonego formatu.Https proxy
(Serwer proxy HTTPS): Okresl hosta lub adres IP globalnego serwera proxy, uzywajac dozwolonego formatu.
Dozwolone formaty serweréw proxy HTTP i HTTPS:

® http(s)://host:port
e http(s)://uzytkownik@host:port
® http(s)://uzytkownik:pass@host:port
Uwaga
Uruchom urzadzenie ponownie, aby zastosowac¢ ustawienia globalnych serweréw proxy.

No proxy (Brak serwera proxy): Uzyj opcji No proxy (Brak serwera proxy), aby poming¢ globalne serwery proxy. Wprowadz jedng
z opcji na liscie lub kilka opcji rozdzielonych przecinkami:

Pozostaw puste

Okresl adres IP

Okresl adres IP w formacie CIDR

Okre$l nazwe domeny, na przyktad: www.<nazwa domeny>.com

Okresl wszystkie poddomeny w okreslonej domenie, na przyktad .<nazwa domeny>.com
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One-click cloud connection (taczenie w chmurze jednym kliknigciem)

Ustuga One-Click Cloud Connect (03C) w potgczeniu z systemem AVHS zapewnia tatwe i bezpieczne pofaczenie z internetem w
celu uzyskania dostepu do obrazéw wideo w czasie rzeczywistym oraz zarejestrowanych obrazéw z dowolnej lokalizacji. Wiecej
informacji: axis.com/end-to-end-solutions/hosted-services.

Allow 03C (Zezwalaj na 03C):
® Jednym kliknigciem: Jest to domysine ustawienie. Nacisnij i przytrzymaj przycisk Control na urzadzeniu, aby pofaczy¢
sie z ustugg 03C przez Internet. Urzadzenie nalezy zarejestrowac w serwisie 03C w ciggu 24 godzin od nacisnigcia
przycisku kontrolnego. W przeciwnym razie urzadzenie zakonhczy pofgczenie z ustugg 03C. Po zarejestrowaniu
urzadzenia opcja Always (Zawsze) jest wtgczona, a urzgdzenie zostaje potgczone z ustugg 03C.
e Zawsze: Urzadzenie stale probuje potaczy¢ si¢ z ustugg O3C przez Internet. Po zarejestrowaniu urzadzenie zostaje
potaczone z ustugg 03C. Opcji tej nalezy uzywac wtedy, gdy przycisk kontrolny na urzadzeniu jest niedostepny.
* Nie: wyfgcza ustuge 03C.
Proxy settings (Ustawienia proxy): W razie potrzeby nalezy wprowadzi¢ ustawienia proxy, aby potgczy¢ sie z serwerem proxy.Host:
Wprowadz adres serwera proxy.Port: wprowadz numer portu stuzgcego do uzyskania dostepu.Login i Hasto: W razie potrzeby
wprowadz nazwe uzytkownika i hasto do serwera proxy.Authentication method (Metoda uwierzytelniania):
e Zwykfa: Ta metoda jest najbardziej zgodnym schematem uwierzytelniania HTTP. Jest ona mniej bezpieczna niz metoda
Digest (Szyfrowanie), poniewaz nazwa uzytkownika i hasto sg wysytane do serwera w postaci niezaszyfrowanej.
e Szyfrowanie: ta metoda jest bezpieczniejsza, poniewaz zawsze przesyta hasto w sieci w formie zaszyfrowane;.
® Automatycznie: ta opcja umozliwia urzagdzeniu wybér metody uwierzytelniania w zaleznosci od obstugiwanych metod.
Priorytet ma metoda Szyfrowanie; w dalszej kolejnosci stosowana jest metoda Zwykta.
Owner authentication key (OAK) (Klucz uwierzytelniania wtasciciela (OAK)): Kliknij Get key (Uzyskaj klucz), aby pobrac¢ klucz
uwierzytelniania wtasciciela. Warunkiem jest podtaczone urzadzenia do Internetu bez uzycia zapory lub serwera proxy.

SNMP

Protokot zarzadzania urzgdzeniami sieciowymi Simple Network Management Protocol (SNMP) umozliwia zdalne zarzgdzanie
urzadzeniami sieciowymi.

SNMP: Wybierz wersje SNMP.
e v1 and v2c (v1 i v20):

- Read community (Spotecznosé odczytu): wprowadz nazwe spotecznosci, ktora ma dostep tylko do odczytu
do wszystkich obstugiwanych obiektow SNMP. Warto$¢ domysina to publiczna.

- Write community (Spofecznosé¢ zapisu): wprowadz nazwe spotecznosci, ktora ma dostep do odczytu/zapisu
do wszystkich obstugiwanych obiektow SNMP (poza obiektami tylko do odczytu). Wartos¢ domysina to zapis.

- Activate traps (Uaktywnij putapki): wigcz, aby uaktywni¢ raportowanie putapek. Urzgdzenie wykorzystuje
putapki do wysytania do systemu zarzgdzania komunikatéw o waznych zdarzeniach lub zmianach stanu. W
interfejsie WWW urzadzenia mozna skonfigurowa¢ putapki dla SNMP v1 i v2c. Putapki sg automatycznie
wytgczane w przypadku przejscia na SNMP v3 lub wytgczenia SNMP. Jesdli uzywasz SNMP v3, mozesz
skonfigurowaé putapki za pomocg aplikacji do zarzgdzania SNMP v3.

- Trap address (Adres putapki): Wprowadzi¢ adres IP lub nazwe hosta serwera zarzgdzania.

- Trap community (Spotecznosé putapki): Wprowadz nazwe spotecznosci uzywanej, gdy urzadzenie wysyta
komunikat putapki do systemu zarzadzajgcego.

- Traps (Putapki):

- Cold start (Zimny rozruch): wysyta komunikat putapke po uruchomieniu urzgdzenia.

- Cieply rozruch: wysyta komunikat putapke w przypadku zmiany ustawienia SNMP.

- Link up (kacze w gore): wysyta komunikat putapke po zmianie tgcza w gore.

- Niepowodzenie uwierzytelniania: wysyta komunikat putapke po niepowodzeniu proby uwierzytelnienia.

Uwaga

Wszystkie putapki Axis Video MIB sg wtaczone po wigczeniu putapek SNMP v1 i v2c. Wiecej informacji:
AXIS OS Portal > SNMP.

* v3: SNMP v3 to bezpieczniejsza wersja, zapewniajgca szyfrowanie i bezpieczne hasta. Aby uzywa¢ SNMP v3,
zalecane jest wigczenie protokotu HTTPS, ktéry postuzy do przestania hasta. Zapobiega to réwniez dostepowi 0s6b
nieupowaznionych do niezaszyfrowanych putapek SNMP v1 i v2c. Jesli uzywasz SNMP v3, mozesz skonfigurowac
putapki za pomocg aplikacji do zarzgdzania SNMP v3.

- Password for the account “initial" (Hasto do konta ,wstepnego”): wprowadz hasto SNMP dla konta o
nazwie ,initial" (wstepne). Chociaz hasto moze by¢ wystane bez aktywacji HTTPS, nie zalecamy tego. Hasto

38



https://www.axis.com/end-to-end-solutions/hosted-services
https://help.axis.com/en-us/axis-os#simple-network-management-protocol-snmp

AXIS D2110-VE Security Radar

Interfejs WWW

SNMP v3 mozna ustawic tylko raz i najlepiej tylko po aktywacji HTTPS. Po ustawieniu hasta pole hasta nie jest
juz wyswietlane. Aby zresetowa¢ hasto, nalezy zresetowac¢ urzgdzenie do ustawien fabrycznych.

Bezpieczenstwo

Certyfikaty

Certyfikaty stuzg do uwierzytelniania urzadzen w sieci. Urzgdzenie obstuguje dwa typy certyfikatow:
o Certyfikaty serwera/klienta
Certyfikat serwera/klienta potwierdza numer urzgdzenia i moze mie¢ wtasny podpis lub podpis jednostki certyfikujace]
(CA). Certyfikaty z wtasnym podpisem oferujg ograniczong ochrone i mozna je wykorzystywa¢ do momentu uzyskania
certyfikatu CA.
e (Certyfikaty CA
Certyfikaty CA mogg stuzy¢ do uwierzytelniania innych certyfikatow, na przyktad tozsamosci serwera
uwierzytelniajgcego w przypadku pofgczenia urzadzenia z siecig zabezpieczong za pomocg IEEE 802.1X. Urzadzenie
ma kilka zainstalowanych wstepnie certyfikatow CA.
Obstugiwane sg nastepujace formaty:
® Formaty certyfikatow: .PEM, .CER i .PFX
® Formaty kluczy prywatnych: PKCS#1 i PKCS#12
Wazne

W przypadku przywrdcenia na urzgdzeniu ustawien fabrycznych wszystkie certyfikaty sg usuwane. Wstepnie zainstalowane
certyfikaty CA s3 instalowane ponownie.

Add certificate (Dodaj certyfikat) : Kliknij, aby doda¢ certyfikat.

e More (Wiecej) v : Wyswietlanie dodatkowych pél do wypetnienia lub wybrania.

e Secure keystore (Bezpieczny magazyn kluczy): Wybierz te opcje, aby uzywac funkcji Secure element
(Zabezpieczony element) lub Trusted Platform Module 2.0 (Modut TPM 2.0) do bezpiecznego przechowywania
klucza prywatnego. Aby uzyska¢ wiecej informacji na temat bezpiecznego magazynu kluczy, odwiedz strong
help.axis.com/en-us/axis-os#cryptographic-support.

® Key type (Typ klucza): Aby zabezpieczy¢ certyfikat, wybierz domysiny algorytm szyfrowania lub inny z listy rozwijanej.

[
[
® Menu kontekstowe zawiera opcje:

® Dane certyfikatu: Wyswietl wiasciwosci zainstalowanego certyfikatu.

o Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

e Create certificate signing request (Utwdrz zadanie podpisania certyfikatu): Umozliwia utworzenie zadanie
podpisania certyfikatu w celu przekazania go do urzedu rejestracyjnego i ztozenia wniosku o wydanie certyfikatu
tozsamosci cyfrowe;.

Secure keystore (Bezpieczny magazyn kluczy) @ :

e Bezpieczny element (CC EAL6+): Wybierz, aby uzywac bezpiecznego elementu do bezpiecznego magazynu kluczy.

e Modut TPM 2.0 (CC EAL4+, FIPS 140-2 poziom 2): Wybierz, aby uzywa¢ modutu TPM 2.0 do bezpiecznego
magazynu kluczy.

Kontrola dostepu do sieci i szyfrowanie
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IEEE 802.1xIEEE 802.1x to standard IEEE dla kontroli dostepu sieciowego opartej na portach, zapewniajacy bezpieczne
uwierzytelnianie przewodowych i bezprzewodowych urzadzen sieciowych. IEEE 802.1x jest oparty na protokole EAP (Extensible
Authentication Protocol).Aby uzyska¢ dostep do sieci zabezpieczonej |EEE 802.1x, urzgdzenia sieciowe muszg dokona¢
uwierzytelnienia. Do uwierzytelnienia stuzy serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication
Server.IEEE 802.1AE MACseclEEE 802.1AE MACsec jest standardem |IEEE dotyczgcym adresu MAC, ktory definiuje bezpotgczeniowg
poufnos¢ i integralnos¢ danych dla protokotdw niezaleznych od dostepu do nosnikdw.CertyfikatyW przypadku konfiguracji
bez certyfikatu CA, sprawdzanie poprawnosci certyfikatow serwera jest wytgczone, a urzagdzenie prébuje uwierzytelni¢ sie
niezaleznie od tego, do jakiej sieci jest podtaczone.Podczas korzystania z certyfikatu w instalacjach firmy Axis urzadzenie i serwer
uwierzytelniajgcy uzywajg do uwierzytelniania certyfikatow cyfrowych z uzyciem EAP-TLS (Extensible Authentication Protocol
- Transport Layer Security).Aby zezwoli¢ urzadzeniu na dostep do sieci chronionej za pomocg certyfikatow, w urzgdzeniu musi
by¢ zainstalowany podpisany certyfikat klienta.Authentication method (Metoda uwierzytelniania): Wybierz typ protokotu EAP
na potrzeby uwierzytelniania.Client certificate (Certyfikat klienta): wybierz certyfikat klienta, aby uzy¢ IEEE 802.1x. Serwer
uwierzytelniania uzywa certyfikatu do weryfikacji tozsamosci klienta.Certyfikaty CA: wybierz certyfikaty CA w celu potwierdzania
tozsamosci serwera uwierzytelniajacego. Jesli nie wybrano zadnego certyfikatu, urzadzenie prébuje uwierzytelni¢ si¢ niezaleznie od
tego, do jakiej sieci jest podtgczone.EAP identity (Tozsamosé EAP): wprowadz tozsamosé uzytkownika powigzang z certyfikatem
klienta.EAPOL version (Wersja protokotu EAPOL): wybierz wersje EAPOL uzywang w switchu sieciowym.Use |EEE 802.1x
(Uzyj IEEE 802.1x): wybierz, aby uzy¢ protokotu IEEE 802.1 x.Te ustawienia sg dostepne wyfgcznie w przypadku korzystania z
uwierzytelniania za pomocg IEEE 802.1x PEAP-MSCHAPv2:
® Hasto: Wprowadz hasto do tozsamosci uzytkownika.
® Peap version (Wersja Peap): wybierz wersje Peap uzywang w switchu sieciowym.
e FEtykieta: 1 pozwala uzywac szyfrowania EAP klienta; 2 pozwala uzywa¢ szyfrowania PEAP klienta. Wybierz etykiete
uzywang przez przetacznik sieciowy podczas korzystania z wersji 1 protokotu Peap.
Te ustawienia s dostepne wytgcznie w przypadku uwierzytelniania za pomoca IEEE 802.1ae MACsec (klucz CAK/PSK):
e Nazwa klucza skojarzenia fgcznosci umowy klucza: Wprowadz nazwe skojarzenia facznosci (CKN). Musi to by¢ od 2
do 64 (podzielnych przez 2) znakéw szesnastkowych. CKN musi by¢ recznie skonfigurowany w skojarzeniu tgcznosci i
musi by¢ zgodny na obu koncach tacza, aby poczatkowo wtgczyé MACsec.
® Klucz skojarzenia tgcznosci umowy klucza: Wprowadz klucz skojarzenia tgcznosci (CAK). Musi mie¢ 32 lub 64 znaki
szesnastkowe. CAK musi by¢ recznie skonfigurowany w skojarzeniu facznosci i musi by¢ zgodny na obu koricach
facza, aby poczatkowo wiaczy¢ MACsec.

Zapobiegaj atakom typu brute force

Blocking (Blokowanie): wtgcz, aby blokowa¢ ataki typu brute force Ataki typu brute-force wykorzystujg metode prob i btedéw do
odgadniecia danych logowania lub kluczy szyfrowania.Blocking period (Okres blokowania): Wprowadz liczbe sekund, w ciggu
ktorych ataki typu brute-force majg by¢ blokowane.Blocking conditions (Warunki blokowania): wprowadz dopuszczalng liczbe
nieudanych préb uwierzytelnienia na sekund¢ przed rozpoczeciem blokowania. Liczbe dopuszczalnych niepowodzehn mozna
ustawi¢ zardwno na stronie, jak i w urzgdzeniu.

Zapora

Activate (Aktywuj): Wigcz zapore sieciowg.
Domyslne ustawienia zasad: Wybierz stan domysiny zapory.

e Allow (Zezwalaj): Zezwala na wszystkie potgczenia z urzagdzeniem. Jest opcja domysina.
e Deny: (Odrzu¢) Odrzuca wszystkie potgczenia z urzadzeniem.
Aby wprowadzi¢ wyjatki od domysinych zasad, mozna utworzy¢ reqguty, ktore zezwalajg lub nie zezwalajg na taczenie sie z
urzadzeniem z okreslonych adreséw, protokotow i portow.
e Adres: Wprowadz adres w formacie IPv4/IPv6 lub CIDR, w przypadku ktérego dostep ma by¢ dozwolony lub
niedozwolony.
e Protocol (Protokot): Wybierz protokot, w przypadku ktorego dostep ma by¢ dozwolony lub niedozwolony.
® Port: Wprowadz numer portu, w przypadku ktérego dostep ma by¢ dozwolony lub niedozwolony. Podaj numer
portu od 1 do 65535.
® Policy (Zasada): Wybierz zasade dla reguty.

: Kliknij, aby utworzy¢ nowg regute.
Add rules: (Dodaj reguty) Kliknij te opcje, aby doda¢ zdefiniowane reguty.

e Time in seconds: (Czas w sekundach) Pozwala ustawi¢ limit czasu testowania regut. Domysiny limit czasu to 300
sekund. Jesli chcesz od razu aktywowa¢ reguty, ustaw czas 0 sekund.
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e Confirm rules (Potwierdzenie reguf): Potwierdz reguty i ich limit czasowy. W przypadku ustawienia limitu czasu
dtuzszego niz 1 sekunda reguty bedg aktywne przez ten czas. Jesli ustawiono czas 0, reguty beda aktywowane od razu.
Pending rules (Oczekujace reguty): Omowienie ostatnio testowanych regut, ktére jeszcze nie zostaty potwierdzone.
Uwaga
Reguty z limitem czasu sg widoczne w obszarze Active rules (Aktywne reguly), az uptynie czas ustawiony w czasomierzu
lub nastapi ich potwierdzenie. Jesli nie zostang potwierdzone, po uptynieciu czasu ustawionego w czasomierzu, pojawia
si¢ w menu Pending rules (Oczekujace reguly), i zostang przywrdcone wezesniejsze ustawienia zapory. Jesli reguty
zostang potwierdzone, zastgpig one biezace aktywne reguty.

Confirm rules (Potwierdzenie reguf): Klikniecie tej opcji aktywuje oczekujace reguty.Active rules (Aktywne reguty): Omdwienie
regut obecnie stosowanych w urzadzeniu. . : Klikniecie tej opcji pozwala usungé¢ aktywna regute. B : Klikniecie tej
opcji pozwala usung¢ wszystkie oczekujgce i aktywne reguty.

Niestandardowy podpisany certyfikat systemu AXIS OS

Do zainstalowania w urzadzeniu oprogramowania testowego lub innego niestandardowego oprogramowania Axis konieczny jest
niestandardowy podpisany certyfikat systemu AXIS OS. Certyfikat stuzy do sprawdzenia, czy oprogramowanie jest zatwierdzone
zaréwno przez wiasciciela urzadzenia, jak i przez firme Axis. Oprogramowanie dziata tylko na okreslonym urzadzeniu z
niepowtarzalnym numerem seryjnym i identyfikatorem procesora. Niestandardowe podpisane certyfikaty systemu AXIS OS
moga by¢ tworzone tylko przez firme Axis, poniewaz Axis posiada klucze do ich podpisywania.Zainstaluj: Kliknij przycisk Install

(Instaluj), aby zainstalowa¢ certyfikat. Certyfikat musi zosta¢ zainstalowany przed zainstalowaniem oprogramowania.  ®
Menu kontekstowe zawiera opcje:
e Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

Konta

Konta

+ Add account (Dodaj konto): Kliknij, aby doda¢ nowe konto. Mozna doda¢ do 100 kont.Account (Konto): Wprowadz
niepowtarzalng nazwe konta.Nowe hasto: wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe
do wydrukowania znaki ASCII (kod od 32 do 126), na przykfad litery, cyfry, znaki interpunkcyjne i niektore symbole.Repeat
password (Powtorz hasto): Wprowadz ponownie to samo hasto.Privileges (Przywileje):

® Administrator: Ma nieograniczony dostep do wszystkich ustawien. Administrator moze tez dodawac, aktualizowa¢

i usuwac inne konta.
® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.

e Viewer (Dozorca): Nie moze zmienia¢ ustawien.
[
[ ]
® Menu kontekstowe zawiera opcje:Update account (Zaktualizuj konto): Pozwala edytowa¢ wtasciwosci konta.Delete

account (Usunh konto): Pozwala usunaé¢ konto. Nie mozna usuna¢ konta root.

Anonimowy dostep

Allow anonymous viewing (Zezwalaj na anonimowe wyswietlanie): Wtgczenie tej opcji pozwala wszystkim osobom uzyskaé¢
dostep do urzadzenia jako dozorca bez logowania sie za pomoca konta.Allow anonymous PTZ operating (Zezwalaj na anonimowa

obstuge PTZ) @ : Jesli wigczysz te opcje, anonimowi uzytkownicy bedg mogli obracaé, przechylac i powieksza¢/zmniejszac¢
obraz.

Konta SSH
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+

Add SSH account (Dodaj konto SSH): Kliknij, aby doda¢ nowe konto SSH.
e Restrict root access (Ogranicz dostep do konta root): Wtacz, aby ograniczy¢ funkcjonalnos¢é wymagajaca dostepu
root.
e Enable SSH (Wkgcz SSH): Wiacz, aby korzysta¢ z ustugi SSH.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.Nowe hasto: wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki.
Dozwolone s3 tylko mozliwe do wydrukowania znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne
i niektore symbole.Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.Uwaga: Wprowadz komentarz
[ ]
[ ]
(opcjonalnie). ®  Menu kontekstowe zawiera opcje:Update SSH account (Zaktualizuj konto SSH): Pozwala edytowa¢
wiasciwosci konta.Delete SSH account (Usuh konto SSH): Pozwala usungé konto. Nie mozna usungé konta root.

Virtual host (Host wirtualny)

Add virtual host (Dodaj host wirtualny): kliknigcie tej opcji pozwala doda¢ nowego wirtualnego hosta.Wiaczony:
zaznaczenie tej opcji spowoduje uzywanie tego wirtualnego hosta.Server name (Nazwa serwera): w tym polu mozna wpisa¢
nazwe serwera. Uzywaj tylko cyfr 0-9, liter A-Z i facznika (-).Port: w tym polu nalezy poda¢ port, z ktorym jest potgczony
serwer.Type (Typ): pozwala wybraé typ poswiadczenia, ktére ma by¢ uzywane. Dostepne sg opcje Basic (Podstawowe), Digest

°
o
(Szyfrowane) oraz Open ID (Otwarte ID). ® Menu kontekstowe zawiera opcje:
e Update (Aktualizuj): Zaktualizuj wirtualnego hosta.
e Usun: Usun wirtualnego hosta.
Disabled (Wytgczono): Serwer jest wytgczony.

Konfiguracja OpenID

Wazne

Jesdli nie udaje si¢ zalogowaé za pomoca OpenlD, uzyj poSwiadczen Digest lub Basic, ktére zostaty uzyte podczas
konfigurowania OpenlID.

Client ID (Identyfikator klienta): Wprowadz nazwe uzytkownika OpenlD.Outgoing Proxy (Wychodzacy serwer

proxy): Aby uzywac serwera proxy, wprowadz adres serwera proxy dla potgczenia OpenlD.Admin claim (Przypisanie
administratora): Wprowadz warto$¢ roli administratora.Provider URL (Adress URL dostawcy): Wprowadz tgcze internetowe

do uwierzytelniania punktu koncowego interfejsu programowania aplikacji (API). tgcze musi mie¢ format https://[wstaw
URL]/.well-known/openid-configurationOperator claim (Przypisanie operatora): Wprowadz warto$¢ roli operatora.Require claim
(Wymagaj przypisania): Wprowadz dane, ktore powinny by¢ dostepne w tokenie.Viewer claim (Przypisanie dozorcy): Wprowadz
wartos¢ dla roli dozorcy.Remote user (Uzytkownik zdalny): Wprowadz wartos¢ identyfikujgcg uzytkownikow zdalnych. Pomoze to
wyswietli¢ biezacego uzytkownika w interfejsie WWW urzgdzenia.Scopes (Zakresy): Opcjonalne zakresy, ktdre moga by¢ czescig
tokenu.Client secret (Tajny element klienta): Wprowadz hasto OpenID. Save (Zapisz): Kliknij, aby zapisa¢ wartosci Open|D.Enable
OpenlD (Wtacz OpenlID): Wiacz te opcje, aby zamknaé biezace pofaczenie i zezwoli¢ na uwierzytelnianie urzadzenia z poziomu
adresu URL dostawcy.

Zdarzenia
Reguty

Reguta okresla warunki wyzwalajace w urzadzeniu wykonywanie danej akcji. Na liscie znajdujg si¢ wszystkie reguty skonfigurowane
w produkcie.

Uwaga
Mozna utworzy¢ maksymalnie 256 regut akgji.

42



AXIS D2110-VE Security Radar

Interfejs WWW

Add a rule (Dodaj regutg): Utworz regute.Nazwa: Wprowadz nazwe reguty.Wait between actions (Poczekaj migdzy
dziataniami): Wprowadz minimalny czas (w formacie gg:mm:ss), jaki musi uptyna¢ miedzy aktywacjami reguty. Ustawienie to jest
przydatne, gdy reguta jest aktywowana na przyktad warunkami trybédw dziennego i nocnego, poniewaz zapobiega niepozgdanemu
uruchamianiu reguty przez niewielkie zmiany natezenia Swiatta podczas wschodu i zachodu stonca.Condition (Warunek):
Wybierz warunek z listy. Dopiero po spetnieniu tego warunku urzadzenie wykona akcje. Jesli okreslono wiele warunkdw, to do
wyzwolenia dziatania konieczne jest spetnienie wszystkich z nich. Informacje na temat konkretnych warunkéw mozna znalez¢
w czesci Get started with rules for events (Reguty dotyczqce zdarzen).Use this condition as a trigger (Uzyj tego warunku jako
wyzwalacza): Zaznacz te opcje, aby ten pierwszy warunek dziatat tylko jako wyzwalacz poczatkowy. Oznacza to, ze po aktywacji
reguta pozostanie czynna przez caty czas, gdy sg spetniane wszystkie pozostate warunki, bez wzgledu na stan pierwszego warunku.
Jezeli nie zaznaczysz tej opcji, reguta bedzie aktywna po spetnieniu wszystkich warunkow.Invert this condition (Odwrdé ten

warunek): Zaznacz te opcje, jesli warunek ma by¢ przeciwienistwem dokonanego przez Ciebie wyboru. Add a condition
(Dodaj warunek): Kliknij, aby doda¢ kolejny warunek. Action (Akcja): Wybierz akcje z listy i wprowadz jej wymagane informacje.
Informacje na temat konkretnych akcji mozna znalez¢ w czesci Get started with rules for events (Regufy dotyczgce zdarzeri).

Odbiorcy
W urzadzeniu mozna skonfigurowa¢ powiadamianie odbiorcdw o zdarzeniach lub wysytanie plikdw.

Uwaga

W przypadku skonfigurowania urzadzenia do korzystania z protokotu FTP lub SFTP nie nalezy zmienia¢ ani usuwa¢
unikatowego numeru sekwencyjnego dodawanego do nazw plikéw. Jesli zostato to zrobione, mozna wysta¢ tylko jeden
obraz na zdarzenie.

Na liscie wyswietlani sg wszyscy odbiorcy skonfigurowani dla produktu, a takze informacje dotyczace ich konfiguracji.

Uwaga
Mozna utworzyé maksymalnie 20 odbiorcow.

+

Add a recipient (Dodaj odbiorcg): Kliknij, aby doda¢ odbiorce. Nazwa: Wprowadz nazwe odbiorcy.Type (Typ): Wybierz

z listy:
e @

- Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta upewnij sie, ze
w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i IPv6) podano serwer DNS.

- Port: Wprowadz numer portu wykorzystywanego przez serwer FTP. Domysiny port to 21.

- Folder: Wprowadz sciezke dostepu do katalogu, w ktérym majg by¢ przechowywane pliki. Jesli nie ma takiego
katalogu na serwerze FTP, podczas wezytywania plikow zostanie wyswietlony komunikat o btedzie.

- Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie uzywana przy
logowaniu.

- Hasto: Wprowadz hasto logowania.

- Use temporary file name (Uzyj tymczasowej nazwy pliku): Wybierz te opcje, aby wezytywaé pliki z
tymczasowymi, automatycznie generowanymi nazwami plikow. Po zakonczeniu wezytywania nazwy plikow
zostang zmienione na docelowe. W przypadku przerwania/wstrzymania wczytywania plikow nie zostang one
uszkodzone. Pliki tymczasowe nadal pozostang na dysku. Dzieki temu bedzie wiadomo, ze wszystkie pliki o
danej nazwie sg prawidtowe.

- Use passive FTP (Uzyj pasywnego FTP): W normalnych warunkach produkt po prostu wysyta zgdanie otwarcia
potagczenia do serwera FTP. Urzadzenie inicjuje przesytanie danych na serwer docelowy i kontrole serwera FTP.
Jest to zazwyczaj konieczne w przypadku zapory ogniowej pomig¢dzy urzagdzeniem a serwerem FTP.

- URL: Wprowadz adres sieciowy serwera HTTP oraz skrypt obstugujacy zadanie. Na przyktad:
http://192.168.254.10/cgi-bin/notify.cgi.

- Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie uzywana przy
logowaniu.

- Hasto: Wprowadz hasto logowania.
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- Proxy: Wiacz te opcje i wpisz wymagane informacje, jezeli konieczne jest dodanie serwera proxy w celu
potaczenia w serwerem HTTP.

- URL: Wprowadz adres sieciowy serwera HTTPS oraz skrypt obstugujacy zadanie. Na przyktad:
https://192.168.254.10/cgi-bin/notify.cgi.

- \Validate server certificate (Potwierdz certyfikat serwera): Zaznacz te opcje, aby sprawdzi¢ certyfikat
utworzony przez serwer HTTPS.

- Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie uzywana przy
logowaniu.

- Hasto: Wprowadz hasto logowania.

- Proxy: Wtacz te opcje i wpisz wymagane informacje, jezeli konieczne jest dodanie serwera proxy w celu
potaczenia w serwerem HTTPS.

¢ Sieciowa pamig¢ masowa
Umozliwia dodanie takiego zasobu sieciowego, jak NAS (sieciowy zasob dyskowy), i wykorzystywanie go jako odbiorcy
plikéw. Pliki zapisywane sg w formacie Matroska (MKV).
- Host: Wprowadz adres IP lub nazwe hosta serwera pamieci sieciowe;.
- Udziat: Podaj nazwe wspotdzielonego udziatu na serwerze hosta.
- Folder: Wprowadz $ciezke dostepu do katalogu, w ktédrym maja by¢ przechowywane pliki.
- Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktéra bedzie uzywana przy
logowaniu.
- Hasto: Wprowadz hasto logowania.

- Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta upewnij sie, ze
w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i IPv6) podano serwer DNS.

- Port: Wprowadz numer portu wykorzystywanego przez serwer SFTP. Domysiny port to 22.

- Folder: Wprowadz $ciezke dostepu do katalogu, w ktdrym maja by¢ przechowywane pliki. Jesli nie ma takiego
katalogu na serwerze SFTP, podczas wezytywania plikow zostanie wyswietlony komunikat o btedzie.

- Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktéra bedzie uzywana przy
logowaniu.

- Hasto: Wprowadz hasto logowania.

- SSH host public key type (Typ klucza publicznego hosta SSH) (MD5): Wprowadz odcisk cyfrowy klucza
publicznego zdalnego hosta (cigg 32 cyfr w szesnastkowym systemie liczoowym). Klient SFTP obstuguje
serwery SFTP stosujgce SSH-2 i typy klucza hosta RSA, DSA, ECDSA i ED25519. RSA jest preferowang
metodg podczas negocjacji; nastepnie wykorzystywane sg metody ECDSA, ED25519 i DSA. Upewnij sie, ze
wprowadzono prawidtowy klucz hosta MD5 uzywany przez serwer SFTP. Urzgdzenie Axis obstuguje klucze
szyfrowania MD5 i SHA-256, ale my zalecamy uzywanie klucza SHA-256, poniewaz jest bezpieczniejszy
niz MD5. Wigcej informacji o konfigurowaniu serwera SFTP dla urzadzenia Axis mozna znalez¢ w
portalu poswieconym systemowi AXIS OS.

- SSH host public key type (Typ klucza publicznego hosta SSH) (SHA256): Wprowadz odcisk cyfrowy
klucza publicznego zdalnego hosta (cigg 43 cyfr w systemie kodowania Base64). Klient SFTP obstuguje
serwery SFTP stosujgce SSH-2 i typy klucza hosta RSA, DSA, ECDSA i ED25519. RSA jest preferowang
metodg podczas negocjacji; nastgpnie wykorzystywane sg metody ECDSA, ED25519 i DSA. Upewnij sig, ze
wprowadzono prawidtowy klucz hosta MD5 uzywany przez serwer SFTP. Urzgdzenie Axis obstuguje klucze
szyfrowania MD5 i SHA-256, ale my zalecamy uzywanie klucza SHA-256, poniewaz jest bezpieczniejszy
niz MD5. Wigcej informacji o konfigurowaniu serwera SFTP dla urzadzenia Axis mozna znalez¢ w
portalu poswieconym systemowi AXIS OS.

- Use temporary file name (Uzyj tymczasowej nazwy pliku): Wybierz te opcje, aby wezytywac pliki z
tymczasowymi, automatycznie generowanymi nazwami plikow. Po zakonczeniu wezytywania nazwy plikow
zostang zmienione na docelowe. W przypadku przerwania/wstrzymania wczytywania plikdw nie zostang one
uszkodzone. Pliki tymczasowe nadal pozostang na dysku. Dzieki temu bedzie wiadomo, ze wszystkie pliki o
danej nazwie sg prawidtowe.

e SIP or VMS (SIP lub VMS)
SIP: Wybierz w celu nawigzania pofaczenia SIP.
VMS: Wybierz w celu nawigzania potgczenia VMS.
- From SIP account (Z konta SIP): Wybierz z listy.
- To SIP address (Na adres SIP): Wprowadz adres SIP.
- Test (Testuj): Kliknij, aby sprawdzi¢, czy ustawienia potaczen dziatajg prawidtowo.
® E-mail
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- Wyslij wiadomos¢ e-mail do: Wprowadz adresy odbiorcow. Aby wprowadzi¢ wiele adresow e-mail, oddziel je
przecinkami.

- Wyslij e-mail przez: Wprowadz adres serwera nadawcy.

- Username (Nazwa uzytkownika): Wprowadz nazwe uzytkownika serwera poczty. Jezeli serwer nie wymaga
uwierzytelnienia, nie wypetniaj tego pola.

- Hasto: Wprowadz hasto dostepu do serwera poczty. Jezeli serwer nie wymaga uwierzytelnienia, nie wypetniaj
tego pola.

- Email server (SMTP) (Serwer poczty e-mail (SMTP)): Wprowadz nazwe serwera SMTP, na przyktad
smtp.gmail.com, smtp.mail.yahoo.com.

- Port: wprowadz numer portu serwera SMTP, uzywajgc wartosci z zakresu 0-65535. Wartos¢ domysina to 587.

- Szyfrowanie: Aby uzywa¢ szyfrowania, wybierz opcje SSL lub TLS.

- Validate server certificate (Potwierdz certyfikat serwera): Jezeli uzywasz szyfrowania, zaznacz te opcje, aby
weryfikowaé tozsamos¢ urzadzenia. Certyfikat moze mie¢ wtasny podpis lub podpis jednostki certyfikujacej
(CA).

- POP authentication (Uwierzytelnianie POP): Wigcz te opcje i wprowadz nazwe serwera POP, na przyktad
pop.gmail.com.

Uwaga
Niektdrzy dostawcy ustug poczty elektronicznej stosujg filtry bezpieczenstwa, uniemozliwiajace odbior lub

przegladanie duzej liczby zatgcznikéw, odbieranie wiadomosci cyklicznych itp. Aby zapobiec zablokowaniu konta
lub usunieciu wiadomosci, nalezy sprawdzi¢ requlamin zabezpieczen dostawcy ustug.

e TCP
- Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta upewnij sig, ze
w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i IPv6) podano serwer DNS.
- Port: Wprowadz numer portu dostepowego serwera.
[

L[]
Test (Testuj): Kliknij, aby przetestowac¢ konfiguracje. ® Menu kontekstowe zawiera opcje:View recipient (Pokaz odbiorcg):
Kliknij, aby wyswietli¢ wszystkie dane odbiorcy.Copy recipient (Kopiuj odbiorce): Kliknij, aby skopiowa¢ odbiorce. Po skopiowaniu
odbiorcy mozna wprowadzi¢ zmiany w nowym wpisie odbiorcy.Delete recipient (Usun odbiorce): Kliknij, aby trwale usunaé
odbiorcg.

Harmonogramy

Harmonogramoéw i zdarzen jednorazowych mozna uzy¢ jako warunkéw regut. Na liscie wyswietlane sg wszystkie harmonogramy

i zdarzenia jednorazowe skonfigurowane dla produktu, a takze informacje dotyczgce ich konfiguracji. Add schedule (Dodaj
harmonogram): Kliknij, aby utworzy¢ harmonogram lub impuls.

Wyzwalacze reczne

Wyzwalacz manualny stuzy do recznego wyzwalania reguty. Wyzwalacza manualnego mozna na przyktad uzy¢ do walidacji
akeji podczas instalacji i konfiguracji produktu.

MQTT

MQTT (przesytanie telemetryczne ustugi kolejkowania wiadomosci) to standardowy protokét do obstugi komunikacji w Internecie
rzeczy (loT). Zostat zaprojektowany z myslg o uproszczeniu integracji loT i jest wykorzystywany w wielu branzach do podtgczania
urzadzen zdalnych przy jednoczesnej minimalizacji objgtosci kodu i obcigzenia sieci. Klient MQTT w oprogramowaniu urzadzen
Axis moze utatwiac integracj¢ danych i zdarzen generowanych w urzadzeniu z systemami, ktore nie s3 oprogramowaniem do
zarzadzania materiatem wizyjnym (VMS).Konfiguracja urzgdzenia jako klienta MQTT. Komunikacja MQTT oparta jest na dwoch
jednostkach, klientach i brokerze. Klienci mogg wysyta¢ i odbiera¢ wiadomosci. Broker odpowiedzialny jest za rozsytanie
wiadomosci migdzy klientami.Wiecej informacji o protokole MQTT znajdziesz w portalu poswieconym systemowi AXIS OS.

ALPN
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ALPN to rozszerzenie TLS/SSL umozliwiajgce wybranie protokotu aplikacji na etapie uzgadniania potgczenia miedzy klientem a
serwerem. Stuzy do wigczania ruchu MQTT przez port uzywany przez inne protokoty, takie jak HTTP. Czasami moze nie by¢
dedykowanego portu otwartego dla komunikacji MQTT. W takich przypadkach pomocne moze by¢ korzystanie z ALPN do
negocjowania uzycia MQTT jako protokotu aplikacji na standardowym porcie akceptowanym przez zapory sieciowe.

Klient MQTT

Connect (Potacz): wigcz lub wytgez klienta MQTT.Status (Stan): pokazuje biezgcey status klienta MQTT.BrokerHost: wprowadz
nazwe hosta lub adres IP serwera MQTT.Protocol (Protokdt): wybor protokotu, ktory ma by¢ uzywany.Port: wprowadz numer portu.

® 1883 to wartos¢ domyslna ustawienia MQTT over TCP (MQTT przez TCP)

® 8883 to wartos¢ domysina dla MQTT przez SSL

® 80 to wartos¢ domysina dla MQTT przez WebSocket

® 443 to warto$¢ domysina dla MQTT przez WebSocket Secure
ALPN protocol (Protokot ALPN): Wprowadz nazwe protokotu ALPN dostarczong przez dostawce brokera MQTT. Dotyczy to tylko
ustawienn MQTT przez SSL i MQTT przez WebSocket Secure.Username (Nazwa uzytkownika): nalezy tu wprowadzi¢ nazwe
uzytkownika, ktéra bedzie umozliwia¢ klientowi dostep do serwera.Hasto: wprowadzi¢ hasto dla nazwy uzytkownika.Client 1D
(Identyfikator klienta): wprowadz identyfikator klienta. Identyfikator klienta jest wysytany do serwera w momencie potaczenia
klienta.Clean session (Czysta sesja): steruje zachowaniem w czasie pofgczenia i czasie roztgczenia. Po wybraniu tej opcji
informacje o stanie sg odrzucane podczas podtgczania i roztaczania.HTTP proxy (Serwer proxy HTTP): Adres URL o maksymalnej
dtugosci 255 bajtow. Jesli nie chcesz uzywaé serwera proxy HTTP, mozesz zostawi¢ to pole puste.HTTPS proxy (Serwer proxy
HTTPS): Adres URL o maksymalnej dtugosci 255 bajtow. Jesli nie chcesz uzywaé serwera proxy HTTPS, mozesz zostawic¢ to pole
puste.Keep alive interval (Przedziat czasowy KeepAlive) Umozliwia klientowi detekcje, kiedy serwer przestaje by¢ dostepny, bez
koniecznosci oczekiwania na dtugi limit czasu TCP/IP.Timeout (Przekroczenie limitu czasu): interwat czasowy (w sekundach)
pozwalajacy na zakonczenie potaczenia. Wartos¢ domysina: 60Prefiks tematu urzadzenia: Uzywany w domysinych wartosciach
tematu w komunikacie tgczenia i komunikacie LWT na karcie MQTT client (Klient MQTT) oraz w warunkach publikowania na
karcie MQTT publication (Publikacja MQTT).Reconnect automatically (Ponowne potgczenie automatyczne): okresla, czy
klient powinien ponownie pofaczy¢ sie automatycznie po roztaczeniu.Komunikat taczeniaokresla, czy podczas ustanawiania
potaczenia ma by¢ wysytany komunikat.Send message (Wystanie wiadomosci): wigcz, aby wysyta¢ wiadomosci.Use default
(Uzyj domysinych): wytacz, aby wprowadzi¢ wtasng wiadomos¢ domysing.Topic (Temat): wprowadz temat wiadomosci
domysinej.Payload (Probka): wprowadz tres¢ wiadomosci domysinej.Retain (Zachowaj): wybierz, aby zachowa¢ stan klienta
w tym Topic (Temacie)QoS: zmiana warstwy QoS dla przeptywu pakietow.Wiadomosé Ostatnia Wola i TestamentFunkcja Last
Will Testament (LWT) zapewnia klientowi dostarczenie informacji wraz z poswiadczeniami w momencie tgczenia sie z brokerem.
Jezeli klient nie roztgczy sie w pewnym momencie w pozniejszym terminie (moze to by¢ spowodowane brakiem zrodta zasilania),
moze umozliwi¢ brokerowi dostarczenie komunikatéw do innych klientéw. Ten komunikat LWT ma takg samg posta¢ jak zwykfa
wiadomos¢ i jest kierowany przez te samg mechanike.Send message (Wystanie wiadomosci): wigcz, aby wysyta¢ wiadomosci.Use
default (Uzyj domysinych): wytgcz, aby wprowadzi¢ wtasng wiadomos¢ domysing.Topic (Temat): wprowadz temat wiadomosci
domysinej.Payload (Probka): wprowadz tres¢ wiadomosci domysinej.Retain (Zachowaj): wybierz, aby zachowa¢ stan klienta w
tym Topic (Temacie)QoS: zmiana warstwy QoS dla przeptywu pakietow.

Publikacja MQTT

Uzyj domysinego prefiksu: Wybierz ustawienie, aby uzywa¢ domyslnego prefiksu zdefiniowanego za pomoca prefiksu urzadzenia
w zaktadce MQTT client (Klient MQTT).Dotgcz nazwe tematu: Wybierz, aby do tematu MQTT dotgczac tematy opisujace
warunek.Dotacz nazwy przestrzenne tematu: Wybierz, aby do tematu MQTT dotaczaé przestrzenie nazw tematéw ONVIFInclude
serial number (Uwzglednij numer seryjny): Wybierz, aby w danych wtasciwych ustugi MQTT umieszczaé numer seryjny urzadzenia.

+ Add condition (Dodaj warunek): Kliknij, aby doda¢ warunek.Retain (Zachowaj): Definiuje, ktore komunikaty MQTT
majg by¢ wysytane jako zachowywane.
® Brak: Wysyfanie wszystkich komunikatéw jako niezachowywanych.
e Property (Wtasciwosc): Wysytanie tylko komunikatow ze stanem jako zachowywanych.
o All (Wszystkie): Wysytanie komunikatow ze stanem i bez stanu jako zachowywanych.
QoS: Wybierz zgdany poziom publikacji MQTT.

Subskrypcje MQTT
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+

Add subscription (Dodaj subskrypcje): Kliknij, aby doda¢ nowa subskrypcje ustugi MQTT.Subscription filter (Filtr
subskrypeyjny): Wprowadz temat MQTT, ktory chcesz subskrybowac¢.Use device topic prefix (Uzyj prefiksu tematu urzgdzenia):
Dodaj filtr subskrypcji jako prefiks do tematu MQTT.Subscription type (Typ subskrypcji):

e Stateless (Bez stanu): Wybierz, aby przeksztatca¢ komunikaty MQTT na komunikaty bezstanowe.
e Stateful (Ze stanem): Wybierz, aby przeksztatca¢ komunikaty MQTT na warunek. Dane wtasciwe bedg stuzyty do
okreslania stanu.
QoS: Wybierz zadany poziom subskrypcji MQTT.

Natozenia MQTT

Uwaga
Zanim bedzie mozna dodawa¢ modyfikatory naktadek MQTT, nalezy ustanowi¢ potaczenie z brokerem MQTT.

+

Add overlay modifier (Dodaj modyfikator natozenia): Kliknij, aby doda¢ nowy modyfikator naktadki.Topic filter (Filtr
tematow): Dodaj temat MQTT zawierajacy dane, ktore majg by¢ pokazywane w naktadce.Data field (Pole danych): Wprowadz
klucz danych wtasciwych komunikatu, ktére maja by¢ wyswietlane w nakfadce, zaktadajac, ze komunikat jest w formacie JSON.
Modifier (Modyfikator): Uzywanie utworzonego modyfikatora podczas tworzenia naktadki.

Modyfikatory rozpoczynajace si¢ ciggiem znakow #XMP pokazujg wszystkie dane otrzymane z tematu.
* Modyfikatory rozpoczynajace sie ciggiem znakéw #XMD pokazujg dane wprowadzone w polu danych.

Przechowywanie

Sieciowa pamie¢ masowa

Ignore (Ignoruj): wigczenie tej opcji bedzie powodowato ignorowanie zasobéw pamieci sieciowej.Add network storage (Dodaj
zasob sieciowy): Kliknij te opcje w celu dodania udziatu sieciowego, w ktérym bedziesz zapisywac¢ nagrania.

e Adres: Wprowadz adres IP lub nazwe serwera hosta. Zazwyczaj jest nim NAS (sieciowy zas6b dyskowy). Zalecamy
skonfigurowanie hosta tak, aby uzywat statego adresu IP (nie DHCP, poniewaz dynamiczne adresy IP mogg sie zmienic)
albo uzywanie DNS. Nazwy Windows SMB/CIFS nie s obstugiwane.

e Network share (Udziat sieciowy): Podaj nazwe wspotdzielonego udziatu na serwerze hosta. Z jednego udziatu
sieciowego moze korzysta¢ kilka urzadzen Axis, poniewaz kazde z nich ma swoj folder.

e User (Uzytkownik): Jezeli serwer wymaga logowania, wprowadz nazwe uzytkownika. W celu zalogowania sie do
konkretnego serwera domeny wprowadz domene azwe uzytkownika.

® Hasto: Jezeli serwer wymaga logowania, podaj hasto.

® SMB version (Wersja SMB): Wybierz wersje protokotu pamieci masowej SMB, ktory bedzie uzywany do tgczenia z
sieciowym zasobem dyskowym. Jezeli wybierzesz opcje Auto (Automatycznie), urzgdzenie bedzie prébowato uzy¢
jednej z bezpiecznych wersji protokotu SMB: 3.02, 3.0 lub 2.1. Wybierz opcje 1.0 lub 2.0, aby tgczy¢ ze starszymi
sieciowymi zasobami dyskowymi, ktdre nie obstuguja wyzszych wersji. Wiecej informacji o obstudze protokotu SMB w
urzadzeniach Axis znajdziesz tutaj.

e Add share without testing (Dodaj udziat bez testowania): Wybierz te opcje, aby doda¢ udziat sieciowy, nawet
jezeli podczas testu potgczenia zostanie wykryty bfad. Bfgd moze wynika¢ na przyktad z niepodania hasta, podczas
gdy serwer go wymaga.

Remove network storage (Usun sieciowa pamig¢ masowg): Kliknij t¢ opcje w celu odinstalowania, odpigcia i usunigcia potaczenia
z udziatem sieciowym. Spowoduje to usuniecie wszystkich ustawien udziatu sieciowego.Unbind (Odepnij): Klikniecie tej opcji
spowoduje odpiecie i odfgczenie udziatu sieciowego.

Bind (Powigz): klikniecie tej opcji spowoduje powiazanie i potaczenie udziatu sieciowego.Unmount (Odmontuj): Klikniecie tej
opcji spowoduje odmontowanie udziatu sieciowego.

Mount (Zamontuj): klikniecie tej opcji spowoduje zamontowanie udziatu sieciowego.Write protect (Zabezpieczenie przed
zapisem): Wigcz te opcje, aby uniemozliwi¢ zapis w udziale sieciowym i zabezpieczy¢ nagrania przed usunigciem. Nie mozna
formatowac udziatu sieciowego zabezpieczonego przed zapisem.Retention time (Czas przechowywania): Wybierz, jak dtugo
nagrania majg by¢ przechowywane, aby ograniczy¢ liczbe starych nagran lub ze wzgledu na zachowanie zgodnosci z regulacjami
w sprawie przechowywania danych. Zapetnienie zasobu sieciowego spowoduje usunigcie starych nagran przed uptywem
wybranego czasu. Narzedzia

e Test connection (Test pofaczenia): Opcja ta stuzy do sprawdzenia potaczenia z udziatem sieciowym.

47



https://help.axis.com/axis-os#about-cifssmb-support

AXIS D2110-VE Security Radar

Interfejs WWW

® Format (Formatuj): Istnieje mozliwos¢ sformatowania udziatu sieciowego, np., gdy chcesz szybko usung¢ wszystkie
dane. CIFS jest dostepng opcjg systemu plikow.
Use tool (Uzyj narzedzia): Kliknij, aby aktywowa¢ wybrane narzedzie.

Pamigé¢ poktadowa

Wazne

Ryzyko utraty danych i uszkodzenia nagran. Nie wyjmuj karty SD, gdy urzadzenie dziata. Odfgcz karte SD przed jej
usunieciem.

Odmontuj: Kliknij w celu bezpiecznego usuniecia karty SD.Write protect (Zabezpieczenie przed zapisem): Wiacz, aby
uniemozliwi¢ zapis na karcie SD i zabezpieczy¢ zapisy przed usunigciem. Nie mozna formatowac kart SD zabezpieczonych
przed zapisem.Autoformat (Automatyczne formatowanie): Wigcz, aby automatycznie formatowaé¢ nowo wtozong karte SD.
Powoduje to formatowanie systemu plikow do ext4.lgnore (Ignoruj): Wtgczenie tej opcji powoduje zaprzestanie przechowywania
nagran na karcie SD. Jezeli zignorujesz karte SD, urzagdzenie nie bedzie jej rozpoznawaé. Z tego ustawienia mogg korzysta¢ tylko
administratorzy.Retention time (Czas przechowywania): Wybierz, jak dtugo majg by¢ przechowywane nagrania, aby ograniczy¢
liczbe starych nagran lub zachowa¢ zgodnosé z regulacjami z zakresu przechowywania danych. Zapetnienie karty SD powoduje
usuwanie starych nagran przed uptywem czasu ich przechowywania.Narzedzia
® Check (Sprawdz): Opcja ta umozliwia wykrycie btedow na karcie SD.
e Napraw: Opcja ta umozliwia naprawe btedéw w systemie plikow.
® Format (Formatuj): Opcja ta umozliwia sformatowanie karty SD w celu zmiany systemu plikow i usuniecia wszystkich
danych. Karte SD mozna sformatowa¢ tylko w systemie plikdw ext4. W celu uzyskania dostepu do danych na karcie
z poziomu systemu Windows® nalezy zainstalowa¢ sterownik lub aplikacje ext4 innego producenta.
e Encrypt (Szyfruj): To narzedzie umozliwia sformatowanie karty SD i wtaczenie szyfrowania. Powoduje to usunigcie
wszystkich danych znajdujacych sie na karcie SD. Wszelkie nowe dane zapisane na karcie SD zostang zaszyfrowane.
e Decrypt (Odszyfruj): To narzedzie pozwala sformatowac¢ karte SD bez szyfrowania. Powoduje to usuniecie wszystkich
danych znajdujgcych si¢ na karcie SD. Wszelkie nowe dane zapisane na karcie SD nie zostang zaszyfrowane.
e Change password (Zmien hasto): Umozliwia zmiane hasta wymaganego do szyfrowania karty SD.
Use tool (Uzyj narzedzia): Kliknij, aby aktywowa¢ wybrane narzedzie.

Wear trigger (Wyzwalacz reakeji na zuzycie): Ustaw warto$¢ poziomu zuzycia karty SD, przy ktérym ma by¢ wyzwalana akcja.
Poziom zuzycia moze sie mieSci¢ w przedziale od 0 do 200%. Nowa karta SD, ktéra nigdy nie byta uzywana, ma poziom zuzycia
rowny 0%. Poziom zuzycia w 100% wskazuje, ze koniczy si¢ przewidywany okres przydatnosci uzytkowej karty. Gdy poziom zuzycia
osiggnie 2000%, istnieje wysokie ryzyko nieprawidtowego dziatania karty SD. Zalecamy ustawienie wartosci wyzwalacza zuzycia w
zakresie od 80 do 90%. Zapewni to czas na pobranie wszystkich potrzebnych nagran i wymiang karty, zanim zuzyje si¢ ona w
nadmiernym stopniu. Funkcja wyzwalacza zuzycia pozwala skonfigurowa¢ zdarzenie, a nastepnie otrzymaé powiadomienie, ze
karta zuzyta si¢ w okreSlonym stopniu.

Profile strumienia

Profil strumienia to grupa ustawien wptywajgcych na strumieh wideo. Profili strumieni mozna uzywa¢ w réznych sytuacjach, na
przyktad podczas tworzenia zdarzen oraz rejestrowania za pomocg regut.

+

Add stream profile (Dodaj profil strumienia): Kliknij to polecenie w celu utworzenia nowego profilu strumienia.Preview
(Podglad): Podglad strumienia wideo z wybranymi ustawieniami profilu strumienia. Zmiana ustawien na stronie powoduje
aktualizowanie podgladu. Jesli urzadzenie ma rézne obszary obserwacji, aktywny obszar obserwacji mozna zmieni¢ w menu
rozwijanym w lewym dolnym rogu obrazu. Nazwa: Nadaj profilowi nazwe.Description (Opis): Dodaj opis profilu.Video codec
(Kodek wideo): Wybierz kodek wideo, ktory ma by¢ stosowany w profilu.Rozdzielczosé: Opis tego ustawienia znajduje sie w
temacie .Frame rate (Liczba klatek na sekunde): Opis tego ustawienia znajduje sie w temacie .Compression (Kompresja): Opis

tego ustawienia znajduje si¢ w temacie .Zipstream @ : Opis tego ustawienia znajduje sie w temacie .Optimize for storage
(Optymalizacja pod katem pamigci masowej) : Opis tego ustawienia znajduje sie w temacie .Dynamic FPS (Dynamiczna

liczba klatek na sekunde) : Opis tego ustawienia znajduje sie w temacie .Dynamic GOP (Dynamiczna grupa obrazéw)
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@ : Opis tego ustawienia znajduje sie w temacie .Mirror (Odbicie lustrzane) @ : Opis tego ustawienia znajduje sie w
temacie .GOP length (Dtugos¢ grupy obrazéw) : Opis tego ustawienia znajduje sie w temacie .Bitrate control (Kontrola

przeptywnosci bitowej): Opis tego ustawienia znajduje si¢ w temacie .Include overlays (Uwzglednij natozenia) : Wybierz
typ naktadek, jakie maja by¢ dofaczane. Informacje o dodawaniu nakfadek znajduja sie w temacie .Include audio (Dotgcz audio)

: Opis tego ustawienia znajduje si¢ w temacie .

ONVIF
Konta ONVIF

ONVIF (Open Network Video Interface Forum) to miedzynarodowy standard interfejsu, ktory utatwia uzytkownikom koncowym,
integratorom, konsultantom i producentom wykorzystanie mozliwosci oferowanych przez technologie sieciowe. ONVIF zapewnia
zgodnos¢ operacyjng miedzy urzgdzeniami roznych producentow, zwieksza elastycznos$é¢ systemu, zmniejsza jego koszty i upraszcza
obstuge.

Utworzenie konta ONVIF powoduje automatyczne wigczenie komunikacji ONVIF. Nazwy konta i hasta nalezy uzywa¢ podczas
komunikacji ONVIF z urzadzeniem. Wiecej informacji znajduje sie na stronach dla programistow Axis Developer Community
w witrynie axis.com.

Add accounts (Dodaj konta): Kliknij, aby doda¢ nowe konto ONVIF.Account (Konto): Wprowadz niepowtarzalng nazwe
konta.Nowe hasto: wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone s tylko mozliwe do wydrukowania
znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore symbole.Repeat password (Powtorz
hasto): Wprowadz ponownie to samo hasto.Rola:

® Administrator: Ma nieograniczony dost¢p do wszystkich ustawien. Administrator moze tez dodawac, aktualizowac
i usuwac inne konta.
® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.
- Dodawanie aplikacji.
e Media account (Konto multimediow): Dostep wytgcznie do strumienia wideo.
[ J
[
® Menu kontekstowe zawiera opcje:Update account (Zaktualizuj konto): Pozwala edytowa¢ wtasciwosci konta.Delete
account (Usun konto): Pozwala usung¢ konto. Nie mozna usungé konta root.

Profile mediow ONVIF

Profil mediow ONVIF skfada sie z zestawu konfiguracji, ktére mozna wykorzysta¢ do zmiany ustawien strumienia mediow. Mozesz
tworzy¢ nowe profile z wiasnym zestawem konfiguracji lub uzywac¢ wstepnie skonfigurowanych profili do szybkiego ustawienia funkgji.

+

Add media profile (Dodaj profil mediéw): Kliknij, aby doda¢ nowy profil ONVIE.Profile name (Nazwa profilu): Dodaj
nazwe profilu multimediow.Video source (Zrodto wideo): Wybierz zrodto wideo dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika.
Konfiguracje na liscie rozwijanej odpowiadajg kanatom wideo urzadzenia, w tym widokom wieloobrazowym, obszarom
obserwacji i kanatom wirtualnym.

Video encoder (Wideoenkoder): Wybierz format kodowania wideo dla swojej konfiguracji.

¢ Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj ustawienia kodowania. Konfiguracje na liscie rozwijanej petnig role identyfikatoréw/nazw konfiguracji
wideoenkodera. Wybierz uzytkownika od O do 15, aby zastosowa¢ wtasne ustawienia, lub wybierz jednego z
uzytkownikéw domysinych, aby uzy¢ wstepnie zdefiniowanych ustawien dla okreslonego formatu kodowania.

Uwaga
Aby uzyska¢ dostep do opcji wyboru zrédta dzwieku i konfiguracji enkodera audio, wigcz dzwigk w urzadzeniu.
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Audio source (Zrédto audio) @ : Wybierz zrodto sygnatu wejsciowego audio dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowana przez uzytkownika i
skonfiguruj ustawienia audio. Konfiguracje na liscie rozwijanej odpowiadaja wejsciom audio urzadzenia. Jesli
urzadzenie ma jedno wejscie audio, bedzie ono oznaczone jako ,userQ". Jezeli w urzadzeniu jest kilka wej$¢ audio, na
liscie pojawi sie odpowiadajgca im liczba uzytkownikow.

Audio encoder (Audioenkoder) : Wybierz format kodowania audio dla swojej konfiguracji.
¢ Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj ustawienia kodowania audio. Konfiguracje na liscie rozwijanej petnig role identyfikatorow/nazw
konfiguracji wideoenkodera audio.

Audio decoder (Audiodekoder) @ : Wybierz format dekodowania audio dla swojej konfiguracji.
e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj ustawienia. Konfiguracje na liscie rozwijanej petnig role identyfikatoréw/nazw konfiguracji.

Audio output (Wyjscie audio) : Wybierz format wyjscia audio dla swojej konfiguracji.
e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowana przez uzytkownika i
skonfiguruj ustawienia. Konfiguracje na liscie rozwijanej petnig role identyfikatoréw/nazw konfiguracji.
Metadata (Metadane): Wybierz metadane, ktdre chcesz uwzgledni¢ w konfiguracji.
e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj metadanych Konfiguracje na liscie rozwijanej petnig role identyfikatorow/nazw konfiguracji metadanych.

PTZ : Wybierz ustawienia PTZ dla swojej konfiguracji.
e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj ustawienia PTZ. Konfiguracje na liscie rozwijanej odpowiadajg kanatom wideo urzadzenia z obstugg PTZ.
Create (Utworz): Kliknij te opcje, aby zapisa¢ ustawienia i utworzy¢ profil.Cancel (Anuluj): Kliknij te opcje, aby anulowaé
konfiguracje i wyzerowaé¢ wszystkie ustawienia.profile_x (profil_x): Kliknij nazwe profilu, aby otworzy¢ i edytowaé wstepnie
skonfigurowany profil.

Detektory

Wykrywanie wstrzagsow

Shock detector (Detektor wstrzagsow): Wtacz, aby generowac alarm, jesli urzadzenie zostanie uderzone przez przedmiot lub kto$
bedzie przy nim manipulowat.Sensitivity level (Poziom czutosci): Przesun suwak, aby wyregulowa¢ poziom czutosci, przy ktérym
urzadzenie powinno generowac alarm. Niska warto$¢ sprawi, ze urzadzenie bedzie generowa¢ alarm tylko po mocnym uderzeniu.
Przy wysokiej wartosci urzadzenie bedzie generowad alarm nawet w reakcji na delikatne manipulowanie.

Akcesoria
Porty we/wy

Uzyj wejscia cyfrowego do podfgczenia zewnetrznych urzadzen, ktére mogg przetgczac sie pomigdzy obwodem zamknigtym
i otwartym, na przyktad czujnikdw PIR, czujnikoéw okien lub drzwi oraz czujnikdw wykrywania zbicia szyby.

Uzyj wyjscia cyfrowego do podtgczenia urzgdzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczone urzadzenia mozna
aktywowa¢ poprzez interfejs programowania aplikacji VAPIX® lub w interfejsie WWW.
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PortNazwa: edytuj tekst, aby zmieni¢ nazwe portu.Direction (Kierunek): @ oznacza, ze port jest portem wejscia. O o0znacza,
ze jest to port wyjscia. Jesli port jest konfigurowalny, mozna klikng¢ ikony, aby przetacza¢ sie miedzy wejsciem a wyjsciem.Normal

state (Stan normalny): Kliknij A w przypadku obwodu otwartego i w przypadku obwodu zamknietego.Current state
(Biezacy stan): wyswietla biezacy stan portu. Wejscie lub wyjscie jest aktywowane w momencie zmiany biezgcego stanu na inny
niz stan normalny. Obwod wejscia urzgdzenia jest otwarty po odfgczeniu lub doprowadzeniu napigcia powyzej 1V DC.
Uwaga
Podczas ponownego uruchomienia obwdd pozostaje otwarty. Po ponownym uruchomieniu obwdd powraca do pozycji
normalnej. Po zmianie ustawien na tej stronie obwody wyj$¢ powracajg do normalnych pozycji, niezaleznie od aktywnych
wyzwalaczy.

Supervised (Nadzorowane) @ : wigcz, aby umozliwi¢ wykrywanie i wyzwalanie dziatan, jesli ktos manipuluje przy potaczeniu
z cyfrowymi urzgdzeniami We/Wy. Oprdocz wykrywania, czy wejscie jest otwarte lub zamkniete, mozna rowniez wykry¢, czy ktos
przy nim manipulowat (tzn. przecigt lub doprowadzit do zwarcia). Nadzorowanie potgczenia wymaga dodatkowego sprzetu
(rezystorow koricowych) w zewnetrznej petli We./Wy.

Edge-to-edge

Parowanie audio pozwala korzysta¢ z kompatybilnego gtosnika sieciowego Axis tak, jakby byt on wbudowany w urzadzenie. Po
sparowaniu gtosnik sieciowy dziata jako urzadzenie audio, ktére umozliwia odtwarzanie klipéw audio i przesytanie dzwigku.

Wazne

Aby ta funkcja mogta wspotpracowac z oprogramowaniem do zarzadzania materiatem wizyjnym (VMS), trzeba najpierw
sparowac urzadzenie z gfosnikiem sieciowym, a nastepnie doda¢ urzadzenie do systemu VMS.

W przypadku uzywania sparowanego urzadzenia audio w regule zdarzenia z warunkiem ,Audio detection” (Detekcja
dzwieku) i akcja ,Play audio clip” (Odtworz klip audio), ustaw limit ,Wait between actions (hh:mm:ss)" (Oczekiwanie miedzy
akcjami (gg:mm:ss) w regule zdarzeh. Pomoze to unikng¢ wykrywania zapetlenia, jesli mikrofon przechwytujgcy odbiera
dzwiek z gtosnika.

Parowanie dzwigckuAdres: Wprowadz nazwe hosta lub adres IP gtosnika sieciowego.Username (Nazwa uzytkownika): Wprowadz
nazwe uzytkownika.Hasto: Wprowadz hasto dla uzytkownika.Speaker pairing (Parowanie gtosnika): Wybranie tej opcji pozwala

sparowac gtosnik sieciowy.Clear fields (Wyczy$¢ pola): Kliknij, aby usunaé¢ zawartos¢ wszystkich pol.Connect (Potgez): Kliknij te
opcje w celu nawigzania pofgczenia z gtosnikiem.

Funkcja PTZ pairing (Parowania PTZ) pozwala sparowa¢ radar i kamere PTZ w celu korzystania z automatycznego $ledzenia.
Funkcja automatycznego $ledzenia ruchu radaru uruchamia $ledzenie przez kamere PTZ obiektéow wedtug danych o ich pozycjach
przekazanych przez radar.

Parowanie PTZAdres: Wprowadz nazwe hosta lub adres IP kamery PTZ.Username (Nazwa uzytkownika): Wprowadz nazwe
uzytkownika kamery PTZ.Hasto: Wprowadz hasto do kamery PTZ.Clear fields (Wyczysé pola): Kliknij, aby usung¢ zawartos¢
wszystkich pol.Connect (Pofacz): Kliknij, aby nawiaza¢ pofaczenie z kamera PTZ.Configure radar autotracking (Skonfiguruj
automatyczne $ledzenie w radarze): Kliknij, aby otworzy¢ i skonfigurowa¢ automatyczne $ledzenie ruchu. Te opcje mozna tez
skonfigurowa¢ w menu Radar > Radar PTZ autotracking (Radar > Automatyczne sledzenie PTZ).

Dzienniki

Raporty i dzienniki
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Raporty
e Wyswietl raport serwera o urzadzeniu: Opcja ta pozwala wyswietli¢ informacje o stanie produktu w wyskakujacym
oknie. W raporcie o serwerze automatycznie umieszczany jest dziennik dostepu.
¢ Download the device server report (Pobierz raport serwera o urzadzeniu): Opcja ta powoduje utworzenie pliku ZIP,
ktory zawiera petny raport serwera w pliku tekstowym w formacie UTF-8 oraz migawkg biezgcego podgladu na zywo.
Podczas kontaktowania si¢ z pomocg techniczng zawsze dodawaj plik zip raportu serwera.
e Download the crash report (Pobierz raport o awarii): Pobierz archiwum ze szczegétowymi informacjami o stanie
serwera. Raport o awarii zawiera informacje znajdujace si¢ w raporcie o serwerze oraz szczegétowe dane pomocne
w usuwaniu btedéw. W raporcie tym mogg sie znajdowac informacje poufne, np. $lady sieciowe. Wygenerowanie
raportu moze potrwac kilka minut.
Dzienniki
e View the system log (Wyswietl dziennik systemu): Kliknij tutaj, aby wyswietli¢ informacje o zdarzeniach
systemowych, takich jak uruchamianie urzadzenia, ostrzezenia i komunikaty krytyczne.
e Wyswietl dziennik dostepu: Kliknij tutaj, by wyswietli¢ wszystkie nieudane préby uzyskania dostepu do urzadzenia, na
przyktad gdy uzyto nieprawidfowego hasta logowania.

Slad sieciowy

Wazne
Plik Sladu sieciowego moze zawiera¢ dane poufne, takie jak certyfikaty lub hasta.

Plik $ladu sieciowego, rejestrujacy aktywnos¢ w sieci, moze pomadc w rozwigzywaniu problemow. Trace time (Czas $Sledzenia):
Wybierz czas trwania $ledzenia w sekundach lub minutach i kliknij przycisk Download (Pobierz).

Zdalny dziennik systemu

Dziennik systemowy to standard rejestracji komunikatow. Umozliwia on oddzielenie oprogramowania, ktore generuje komunikaty,
systemu przechowujacego je i oprogramowania, ktdre je raportuje i analizuje. Kazdy komunikat jest oznaczany etykietg z kodem
obiektu wskazujgcym typ oprogramowania, ktére wygenerowato komunikat, oraz przypisany poziom waznosci.

Server (Serwer): Kliknij, aby doda¢ nowy serwer.Host: Wprowadz nazwe hosta lub adres IP serwera.Format (Formatuj):

Wybierz format komunikatu dziennika systemowego, ktory ma by¢ uzywany.

* Axis

* RFC 3164

® RFC 5424
Protocol (Protokét): Wybierz protokotu, ktéry ma by¢ uzywany:

e UDP (port domyslny to 514)

e TCP (port domyslny to 601)

e TLS (port domysiny to 6514)
Port: Wpisywanie innego numeru portu w miejsce obecnego.Severity (Ciezkos¢): Zdecyduj, ktore komunikaty bedg wysytane po
wyzwoleniu.CA certificate set (Certyfikat CA ustawiony): Umozliwia wyswietlenie aktualnych ustawien lub dodanie certyfikatu.

Zwykta konfiguracja

Opcja zwyktej konfiguracji przeznaczona jest dla zaawansowanych uzytkownikéw, ktérzy majg dosSwiadczenie w konfigurowaniu
urzadzen Axis. Na stronie tej mozna skonfigurowa¢ i edytowac wigkszos¢ parametréw.

52



AXIS D2110-VE Security Radar

Interfejs WWW

Konserwacja

Restart (Uruchom ponownie): Uruchom ponownie urzadzenie. Nie wptynie to na zadne biezgce ustawienia. Uruchomione
aplikacje zostang ponownie uruchomione automatycznie.Restore (Przywrdc): Opcja ta umozliwia przywrocenie wigkszosci
domyslnych ustawien fabrycznych. Nastepnie konieczne jest ponowne skonfigurowanie urzadzen i aplikacji, zainstalowanie
aplikaciji, ktére nie zostaty wstepnie zainstalowane, a takze ponowne utworzenie wszystkich zdarzen i wstepnych ustawien.
Wazne

Operacja przywrocenia spowoduje, ze bedg zapisane tylko nastepujgce ustawienia:

e protokot uruchamiania (DHCP lub staty adres),
e statyczny adres IP,

e Router domysiny

® Maska podsieci

® ustawienia 802.1X.

® Ustawienia 03C

® Adres IP serwera DNS

Ustawienia fabryczne: Przywrd¢ wszystkie ustawienia do domysinych wartosci fabrycznych. Po zakonczeniu tej operacji konieczne

bedzie zresetowanie adresu IP w celu uzyskania dostepu do urzadzenia.

Uwaga
Wszystkie sktadniki oprogramowania urzgdzenia firmy Axis posiadajg podpisy cyfrowe zapewniajace, ze na urzadzeniu
bedzie instalowane wytgcznie zweryfikowane oprogramowanie. To dodatkowo zwigksza minimalny ogdlny poziom
cyberbezpieczenstwa urzadzen Axis. Wiecej informacji znajduje si¢ w oficjalnym dokumencie ,Axis Edge Vault" dostgpnym
na axis.com.

Uaktualnianie systemu AXIS OS: Umozliwia uaktualnienie do nowej wersji AXIS OS. Nowe wersje mogg zawiera¢ udoskonalenia
dziatania i poprawki btedoéw oraz zupetnie nowe funkcje. Zalecamy, aby zawsze korzysta¢ z najnowszej wersji systemu AXIS OS.
Aby pobra¢ najnowsza wersje, odwiedz strone axis.com/support.

Po uaktualnieniu masz do wyboru trzy opcje:

e Standard upgrade (Aktualizacja standardowa): Umozliwia uaktualnienie do nowej wersji systemu AXIS OS.
e Ustawienia fabryczne: Umozliwia uaktualnienie i przywrdcenie ustawien do domysinych wartosci fabrycznych. Jezeli
wybierzesz te opcje, po uaktualnieniu nie bedzie mozliwosci przywrdcenia poprzedniej wersji systemu AXIS OS.
e Autorollback (Automatyczne przywrdcenie wersji): Uaktualnij i potwierdz uaktualnienie w ustawionym czasie. Jezeli
nie potwierdzisz, w urzadzeniu zostanie przywrécona poprzednia wersja systemu AXIS OS.
Przywracanie systemu AXIS OS: Przywr6¢ poprzednio zainstalowang wersje systemu AXIS OS.
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Sprawdzanie poprawnosci instalacji radaru

Uwaga

Wykonujac ten test, mozna sprawdzi¢ poprawnos$¢ instalacji w obecnych warunkach. Wydajnos$¢ instalacji moze zalezeé¢
od zmian w scenie.

Radar jest gotowy do pracy od razu po zainstalowaniu, ale zalecamy, aby przed przystapieniem do jego uzytkowania sprawdzic,
czy dziata on prawidtowo. Moze to zwiekszy¢ doktadno$¢ radaru, pomagajac w identyfikacji wszelkich probleméw z instalacjg lub
zarzadzaniu obiektami (takimi jak drzewa i powierzchnie odbijajace swiatto) w scenie.

Przed przystapieniem do sprawdzenia poprawnosci dziatania konieczne jest .
Sprawdzenie poprawnosci dziatania radu warto wykonywac za kazdym razem, gdy:

® W scenie znajdujg sie obiekty, ktore nalezy wykluczyé, aby strefy mogty zawiera¢ okreslone obiekty, takie jak roslinnos¢ lub
powierzchnie metalowe.

e Radar zostanie sparowany z kamerg PTZ i chcesz skonfigurowac¢ funkcje Radar autotracking (Automatyczne $ledzenie
radaru).

® Nastgpi zmiana wysokosci montazowej radaru.

Sprawdzanie poprawnosci dziatania radaru

Sprawdz, czy nie ma fatszywych detekcji
1. Sprawdz, czy strefa detekgji jest wolna od dziatalnosci ludzi.
2. Odczekaj kilka minut, upewniajgc si¢, ze radar nie wykrywa zadnych statycznych obiektéw w granicach strefy detekgji.
3. Jesli radar nie wykryje zadnych niepozgdanych zjawisk, pomin krok 4.

4. W przypadku niepozgdanych detekcji dowiedz sig, jak odfiltrowa¢ okreslone typy ruchu lub obiektéw, zmieni¢ pokrycie lub
ustawi¢ czutos¢ detekcji. W tym celu zapoznaj sie z informacjami podanymi w czesci .

Sprawdz, czy symbol i kierunek przemieszczania sg prawidtowe przy zblizaniu sie do radaru od przodu
1. Przejdz do interfejsu WWW radaru i nagraj sesje. Pomoc na ten temat mozna znalez¢ w temacie .

2. Stan w odlegtosci 60 m naprzeciwko radaru i idz bezposrednio w jego kierunku.

w

Obejrzyj sesje w interfejsie WWW radaru. Jesli radar Cie wykryje, powinien by¢ widoczny symbol klasyfikacji ludzi.

4. Sprawdz, czy w interfejsie WWW radaru jest widoczny prawidtowy kierunek ruchu.

P

—
—

i>ﬁ\/

=

Sprawdz, czy symbol i kierunek przemieszczania sg prawidtowe przy zblizaniu si¢ do radaru z boku
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_

Przejdz do interfejsu WWW radaru i nagraj sesje. Pomoc na ten temat mozna znalez¢ w temacie .
2. Stan w odlegtosci 60 m od radaru, a nastepnie idz bezposrednio przez obszar pokrycia radaru.
3. Sprawdz, czy w interfejsie WWW radaru zostanie wyswietlony symbol klasyfikacji ludzi.

4. Sprawdz, czy w interfejsie WWW radaru jest widoczny prawidtowy kierunek ruchu.

*/\

=

Utworz tabele podobng do ponizszej, aby utatwi¢ sobie zapisywanie danych z procesu sprawdzania poprawnosci dziatania radaru.

Testuj Pass/Fail (Powodzenie/Niepowodzenie) Uwagi

1. Sprawdz, czy w pustym obszarze nie
wystepujg zadne niepozgdane detekcje

2a. Sprawdz, czy do wykrytego obiektu
jest przypisany odpowiedni symbol
cztowieka, gdy idziesz w kierunku radaru
z naprzeciwka

2b. Sprawdz, czy kierunek ruchu jest
prawidtowy, gdy idgc z naprzeciwka
zblizasz si¢ do radaru

3a. Sprawdz, czy do wykrytego obiektu
jest przypisany odpowiedni symbol
cztowieka, gdy idziesz w kierunku radaru
z boku

3b. Sprawdz, czy kierunek ruchu jest
prawidtowy, gdy idac z boku zblizasz sie
do radaru

Zakonczenie sprawdzania poprawnosci

Po pomysinym wykonaniu pierwszej cz¢sci procedury nalezy wykona¢ nastepujgce testy w celu dokoriczenia procesu sprawdzania
poprawnosci.

1. Upewnij sie, Ze radar zostat skonfigurowany wedtug przedstawionych instrukcji.
2. Aby przeprowadzi¢ bardziej szczegétowe sprawdzanie poprawnosci, dodaj i skalibruj mapg referencyjna.

3. Ustaw w radarze scenariusz inicjowany po wykryciu odpowiedniego obiektu. DomysInie liczba sekund do wyzwolenia jest
okreslony jako 2 s, ale w razie potrzeby mozna go zmieni¢ to ustawienie w interfejsie WWW.

4. Ustaw w radarze rejestrowanie danych po wykryciu odpowiedniego obiektu.

Instrukcje znajduja sie w temacie .
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5. Ustaw trwanie Sladu na 1 godz., tak aby w bezpieczny sposdb przekraczat on czas potrzebny na opuszczenie miejsca,
obejscie obszaru dozoru i powrot na swoje miejsce. Wybrany czas trwania $ladu spowoduje kontynuowanie Sledzenia w
podgladzie na zywo radaru przez ustawiony czas, a po zakonczeniu sprawdzania poprawnosci mozna go wytgczyc.

6. Przejdz wzdtuz granicy strefy zasiegu radaru i upewnij si¢, ze trasa w systemie pokrywa si¢ z trasg przebytg przez Ciebie.

7. Jezeli wyniki sprawdzania poprawnosci nie spetnig Twoich oczekiwan, skalibruj od nowa mape referencyjng i powtérz
procedure sprawdzania poprawnosci.
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Strumieniowanie i pami¢¢ masowa

Formaty kompresji obrazéow wideo

O tym, ktéra metoda kompresji ma by¢ uzywana, nalezy zdecydowaé¢ w zaleznosci od wymagan dotyczacych przegladania
i wasciwosci sieci. Dostepne sg nastepujace opcje:

MJPEG

Motion JPEG (MJPEG), to cyfrowa sekwencja wideo sktadajgca sie z szeregu indywidualnych obrazow JPEG. Obrazy te sg nastepnie
wyswietlane i aktualizowane z szybkoscig odpowiednig do utworzenia strumienia pokazujacego ciggle zaktualizowany ruch. Aby
odbiorca miat wrazenie ogladania obrazu wideo, szybko$¢ musi wynosi¢ co najmniej 16 klatek obrazu na sekundg. Obraz jest
odbierany jako ruchomy obraz wideo przy 30 (NTSC) lub 25 (PAL) klatkach na sekunde.

Strumien MJPEG wykorzystuje przepustowo$¢ w duzym stopniu, ale zapewnia doskonatg jako$¢ obrazu i dostep do wszystkich
obrazéw zawartych w strumieniu.

H.264 lub MPEG-4 Part 10/AVC

Uwaga

Kompresja H. 264 to licencjonowana technologia. W produkcie Axis znajduje si¢ jedna licencja klienta do przegladania
obrazow w kompresji H.264. Nie wolno instalowa¢ dodatkowych kopii klienta bez licencji. Aby zakupi¢ dodatkowe licencje,
skontaktuj sie z dystrybutorem Axis.

Dzigki kompresji H.264 mozna, bez uszczerbku na jakosci, zmniejszy¢ rozmiar cyfrowego pliku wideo o ponad 80% w poréwnaniu
z formatem MJPEG i nawet 50% w poréwnaniu ze starszymi formatami MPEG. Oznacza to, ze w przypadku pliku wideo wymagana
jest mniejsza przepustowos¢ i mniej zasobow pamieci masowej. Inaczej mowiac, dla danej przeptywnosci bitowej mozna uzyskac
obraz o wyzszej jakosci.

H.265 lub MPEG-H Part 2/HEVC

Dzigki kompresji H.265 mozna, bez uszczerbku na jakosci, zmniejszy¢ rozmiar cyfrowego pliku wideo o ponad 25% w poréwnaniu
z kompresjg H.264.

Uwaga

e Kompresja H.265 to licencjonowana technologia. W produkcie Axis znajduje si¢ jedna licencja klienta do przegladania
obrazéw w kompresji H.265. Nie wolno instalowa¢ dodatkowych kopii klienta bez licencji. Aby zakupi¢ dodatkowe licencje,
skontaktuj sie z dystrybutorem Axis.

® Wiekszos$¢ przegladarek internetowych nie obstuguje dekodowania H.265 i dlatego kamera nie ma dla niego opcji w swoim
interfejsie internetowym. Zamiast tego mozna uzy¢ systemu zarzagdzania materiatem wizyjnym lub aplikacji obstugujacej
dekodowanie H.265.

Sterowanie przeptywnoscig bitowa

Dzigki kontroli przeptywnosci bitowej mozna zarzadza¢ zajetoscig pasma przez strumien wideo.

Zmienna przeptywno$¢ bitowa (VBR)

Przy zmiennej przeptywnosci bitowej zajetos¢ pasma zmienia sie w zaleznosci od natgzenia aktywnosci w scenie. Przy wigkszym

natezeniu aktywnosci potrzebna jest wieksza przepustowos¢. Zmienna przeptywnos$¢ zapewnia statg jakos¢ obrazu, ale funkcja
ta wymaga odpowiedniej iloSci miejsca w zasobach pamieci.
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kbit/s A

wy

Maksymalna przeptywnos¢ bitowa (MBR)

Opcja ta umozliwia ustawienie docelowe]j przeptywnosci bitowej w celu kontrolowania zajetosci pasma. Gdy biezgca przeptywnos¢
bitowa jest utrzymywana ponizej okreslonej szybkosci, moze wystapi¢ spadek jakosci obrazu lub nizsza poklatkowosé. Jak priorytet
mozna wybrac¢ opcje ustawienia jakosci obrazu lub poklatkowosci. Zalecamy skonfigurowanie docelowej wartosci przeptywnosci
bitowej na wartos¢ wigkszg niz oczekiwana. Dzigki temu mozna zachowa¢ margines, jesli w scenie wystepuje wysoki poziom
aktywnosci.

kbit/s A

vy

1 Docel. przept. bitowa

$rednia przeptywnos¢ bitowa (ABR)

Srednia przeptywnos$¢ bitowa jest dostosowywana automatycznie w dtuzszym okresie. Dzigki temu mozna uzyska¢ docelowg
przeptywnos¢ bitowg i zapewni¢ jak najlepszg jako$¢ obrazu wideo przy dostepnych zasobach pamieci masowej. Przeptywnos¢ bitowa
jest wyzsza w scenach z duzg aktywnoscig w poréwnaniu ze scenami statycznymi. Korzystanie z opcji Sredniej przeptywnosci
zwieksza szanse uzyskania lepszej jakosci obrazu w scenach o wysokim poziomie aktywnosci. Mozna zdefiniowac taczng ilo$¢ pamieci
masowej wymagang do przechowywania strumienia wideo przez okreslony czas (czas retencji) po dostosowaniu jakosci obrazu tak, by
odpowiadata okreslonej przeptywnosci bitowej. Okresl Srednig wartos¢ przeptywnosci bitowej w jeden z nastepujgcych sposobow:

® Aby obliczy¢ przyblizone zapotrzebowanie na zasoby pamigci masowej, nalezy ustawi¢ warto$¢ docelowa przeptywnosci
bitowej i czas retencji.

® Uzyj kalkulatora przeptywnosci bitowej, aby obliczy¢ srednig przeptywno$¢ bitowg w zaleznosci od dostgpnego miejsca
w zasobach pamieci i czasu retencji.

58



AXIS D2110-VE Security Radar

Wiecej informacii

kbit/s A

1 Docel. przept. bitowa
2 Rzeczywista srednia przeptywnosé bitowa

Mozna réwniez wigczy¢ maksymalng przeptywnos¢ bitowg i okresli¢ przeptywnos¢ bitowg w ramach sredniej przeptywnosci bitowe;j.

kbit/s A

1 Docel. przept. bitowa
2 Rzeczywista srednia przeptywnosé bitowa
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Specyfikacje

Przeglad produktow

Przycisk kontrolny
Wskaznik LED sieci

Dioda stanu

Wskaznik LED zasilania
Wskaznik LED wyjscia PoE
Gniazdo kart microSD

Ztgcze zasilania (DC)
Ztgceze 1/0

9  Zigcze przekaznikowe

10 Sruba uziemienia

11 Ztgcze sieciowe (PoE IN)
12 Ztgcze sieciowe (PoE OUT)
13 Czujnik alarmu wtargnieé

O N ORAWN =

Specyfikacja techniczna: .

Wskazniki LED

Dioda stanu Wskazanie

Zielony State zielone $wiatto przy normalnym dziataniu.

Wskaznik LED sieci Wskazanie

Zielony State Swiatto przy podtaczeniu do sieci 100 Mbit/s. Miga w przypadku wystgpienia aktywnosci
sieciowe;.
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Bursztynowy State Swiatto przy podfgczeniu do sieci 10 Mbit/s. Miga w przypadku wystgpienia aktywnosci
sieciowe;.
Zgaszony Brak pofaczenia z siecia.
Wskaznik LED zasilania Wskazanie
Zielony Normalne dziatanie.

Wskaznik LED wyjscia PoE Wskazanie

Zgaszony PoE wyfgczone

Zielony PoE wtaczone

Gniazdo karty SD

Urzadzenie obstuguje karty microSD/microSDHC/microSDXC.
Zalecenia dotyczace kart SD mozna znalez¢ w witrynie axis.com.
L _ . o _ - _ .
s> X< Logo microSD, microSDHC i microSDXC sg znakami towarowymi firmy SD-3C LLC. microSD, microSDHC,

microSDXC sg znakami towarowymi lub znakami towarowymi firmy SD-3C, LLC w Stanach Zjednoczonych, innych krajach lub
w Stanach Zjednoczonych i innych krajach.

Przyciski

Przycisk kontrolny
Lokalizacja przycisku Control: .
Przycisk ten stuzy do:
® Przywracania domysinych ustawien fabrycznych produktu. Patrz .

® taczenia sie z ustugg AXIS Video Hosting System. Patrz . Aby potgczyé si¢ z ustugg, nacisnij i przytrzymaj przycisk przez
okoto trzy sekundy, az dioda LED stanu zacznie miga¢ na zielono.

Zfacza

Zijcze sieciowe

Ztacze RJ45 Ethernet z zasilaniem Power over Ethernet Plus (PoE+).

Ryzyko zniszczenia urzadzenia. Urzadzenie nie moze by¢ zasilane jednoczesnie ze zrédet PoE i DC.

Ztjcze sieciowe (PoE OUT)
Power over Ethernet IEEE 802.3 typu 2, maks. 30 W
Zfacze to stuzy do zasilania innego urzadzenia PoE, np. kamery, gtosnika lub drugiego radaru Axis.

Uwaga
Wyjscie PoE jest wigczone, gdy radar jest zasilany zasilaczem midspan o mocy 60 W (Power over Ethernet IEEE 802.3bt, typu 3).
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Uwaga
Jezeli radar jest zasilany przez 30-woltowy zasilacz midspan lub prad staty, wyjscie PoE OUT jest wytaczone.

Uwaga
Maksymalna dtugos¢ kabla Ethernet to tacznie 100 m w przypadku potaczenia PoE OUT i PoE IN. Mozna ja zwiekszy¢ za
pomocy przedtuzacza PoE.

Uwaga
Jezeli do podtaczonego urzadzenia PoE potrzeba wigcej niz 30 W, mozna rozszerzy¢ instalacje o zasilacz midspan 60 W
zasilacz miedzy portem PoE wyjsciowym w radaru i urzadzeniem. Zasilacz Midspan bedzie dostarczat zasilanie do urzadzenia,
natomiast radar dozorowy zapewni pofgczenie z siecig Ethernet.

Ztacze 1/0

Ztgcze WE/WY stuzy do obstugi urzadzen zewnetrznych w kombinacji przyktadowo z wyzwalaniem zdarzen i powiadomieniami
o alarmach. Oprocz punktu odniesienia 0 V DC i zasilania (wyjscie statopragdowe) ztgcze 1/0 zapewnia interfejs do:

Wejscie cyfrowe - Do podtgczenia urzadzen, ktére mogg przetaczac sie pomiedzy obwodem zamknigtym i otwartym, na przyktad
czujnikéw PIR, czujnikdw okiennych lub drzwiowych oraz czujnikéw wykrywania zbicia szyby.

Wyjscie cyfrowe - Do podtaczenia urzadzen zewnetrznych, takich jak przekazniki czy diody LED. Podtaczonymi urzadzeniami mozna
zarzadza¢ poprzez APl VAPIX®, zdarzenie lub interfejs WWW urzadzenia.

6-pinowego bloku zfgczy

[Fozams)

12 3 45 6

Funkcje Styk | Uwagi Specyfikacje
Masa DC 1 oVvDC
Wyjscie DC 2 12V DC

& Moze by¢ wykorzystywane do zasilania dodatkowego sprzetu. | Maks. obciazenie = 50 mA
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie zasilania.

Konfigurowalne 3-6 Wejscie cyfrowe — podtgcz do styku 1, aby aktywowac lub pozostaw | Od O do maks. 30 V DC
(wejscie lub rozfgczone, aby dezaktywowac.

wyjscie) Wyijscie cyfrowe — podtgczone wewnetrznie do styku 1 (masa 0d 0 do maks. 30 V DC,
DC), gdy aktywne i niepodtaczone, gdy nieaktywne. W przypadku otwarty dren maks. 100 mA
stosowania z obcigzeniem indukcyjnym, np. przekaznikiem,
konieczne jest szeregowe podtgczenie diody w celu zabezpieczenia
przed stanami przejsciowymi napiecia.

Przyktad:
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DE®m D B ®
1 2 3 4 5 6
x R
_‘Q’_

1 Masa DC
2 Wyjscie DC 12 V, maks. 50 mA
3 We/Wy skonfigurowane jako wejscie
4 We/Wy skonfigurowane jako wyjscie
5 Konfigurowalne We/Wy
6  Konfigurowalne We/Wy

Ztacze zasilania

2-pinowy blok ztaczy na wejscie zasilania DC. Uzywaj urzadzenia LPS zgodnego z SELV z nominalng mocg wyjsciowg ograniczong
do <100 W lub nominalnym pradem ograniczonym do <5 A.

Ryzyko zniszczenia urzadzenia. Urzgdzenie nie moze by¢ zasilane jednoczes$nie ze zrodet PoE i DC.

Ztacze przekaznikowe

W ztaczu przekaznikowym nalezy uzywac¢ przewoddow jednodrutowych.

Funkcje Specyfikacje

Typ Normalnie otwarte
Zasilanie 24V DC/5 A
Izolacja od innych obwodow 2,5 kV
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Czyszczenie urzqdzenia

Do czyszczenia sprzgtu mozna uzywaé¢ wody z mydtem niezawierajgcym srodkéw Sciernych.

POWIADOMIENIE

® Silne chemikalia mogg uszkodzi¢ urzadzenie. Nie nalezy czysci¢ urzadzenia Srodkami, takimi jak ptyn do mycia okien lub
aceton.

* Nie nalezy rozpyla¢ detergentu bezposrednio na urzadzenie. Detergent nalezy najpierw nanies¢ na migkka Sciereczke, a
nastepnie przetrze¢ nig urzadzenie.

® Nie nalezy czysci¢ urzagdzenia w bezposrednim $wietle stonecznym ani w wysokiej temperaturze, poniewaz moze to
powodowac pozostawanie plam na obudowie.

1. Mozna uzy¢ sprezonego powietrza, aby usunac¢ z urzadzenia pyt i nieprzylegajacy brud.

2. W razie potrzeby mozna wyczys¢ urzadzenie miekka Sciereczkg z mikrofibry zwilzong letnig wodg i tagodnym mydtem
niezawierajgcym Srodkow Sciernych.

3. Aby nie dopusci¢ do powstania plam, nalezy wytrze¢ urzgdzenie do sucha miekka, delikatng Sciereczka.
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Rozwigqzywanie problemow -

Przywro¢ domysine ustawienia fabryczne

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowaé rozwaznie. Opcja resetowania do domysinych ustawien
fabrycznych powoduje przywrdcenie wszystkich domysinych ustawien fabrycznych produktu, wtgcznie z adresem |IP.

Przywracanie domysinych ustawien fabrycznych produktu:
1. Odtacz zasilanie produktu.
2. Nacisnij i przytrzymaj przycisk kontrolny i wigcz zasilanie. Patrz .
3. Przytrzymuj przycisk Control przez 15-30 sekund, az wskaznik LED stanu zacznie miga¢ na bursztynowo.

4. Zwolnij przycisk Control. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony. Jesli w sieci nie ma
zadnego serwera DHCP, urzgdzenie bedzie mie¢ domyslnie jeden z nastepujgcych adreséw IP:

- Urzadzenia z systemem AXIS OS w wersji 12.0 lub nowszej: Uzyskany z podsieci adres tacza lokalnego
(169.254.0.0/16)

- Urzadzenia z systemem AXIS OS w wersji 11.11 lub starszej: 192.168.0.90/24
5. Uzyj narzedzi do instalacji i zarzgdzania, aby przypisa¢ adres IP, ustawi¢ hasto i uzyska¢ dostep do urzadzenia.
Narzedzia do instalacji i zarzgdzania sa dostepne na stronach pomocy technicznej axis.com/support.

Fabryczne wartosci parametréw mozna rdwniez przywrocié za posrednictwem interfejsu WWW urzgdzenia. Wybierz kolejno opcje
Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default (Domysine).

Sprawdzanie biezacej wersji systemu AXIS OS

System AXIS OS okresla funkcjonalno$¢ naszych urzadzen. W przypadku pojawienia sie probleméw zalecamy rozpoczecie ich
rozwigzywania od sprawdzenia biezgcej wersji systemu AXIS 0S. Najnowsza wersja moze zawiera¢ poprawki, ktére rozwigza problem.

Aby sprawdzi¢ biezgcg wersje systemu AXIS 0S:
1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje Status.

2. W menu Device info (Informacje o urzadzeniu) sprawdz wersje systemu AXIS OS.

Aktualizacja systemu AXIS OS:

Wazne

® \Wstepnie skonfigurowane i spersonalizowane ustawienia sg zapisywane podczas aktualizacji oprogramowania urzadzenia
(pod warunkiem, ze funkcje te sg dostepne w nowym systemie AXIS 0S), cho¢ Axis Communications AB tego nie gwarantuje.

® Upewnij si¢, ze podczas cafego procesu aktualizacji urzadzenie jest podtgczone do zrddta zasilania.

Uwaga

Aktualizacja urzgdzenia Axis do najnowszej dostepnej wersji systemu AXIS OS umozliwia uaktualnienie produktu o najnowsze
funkcje. Przed aktualizacjg oprogramowania zawsze nalezy przeczytac¢ instrukcje dotyczace aktualizacji oraz informacje

o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.com/support/device-software, aby znalez¢ najnowszg wersje
systemu AXIS OS oraz informacje o wersji.

1. Pobierz na komputer plik systemu AXIS OS dostepny bezptatnie na stronie axis.com/support/device-software.
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2. Zaloguj sie do urzadzenia jako administrator.

3. Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS 0S) > Upgrade

(Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi si¢ ponownie.

Problemy techniczne, wskazowki i rozwigzania

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strone poswiecong rozwigzywaniu problemow: axis.com/support.

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie
uaktualniania systemu
AXIS 0S

Problemy po aktualizacji
systemu AXIS 0S

Jesli aktualizacja zakonczy si¢ niepowodzeniem, urzadzenie zataduje ponownie poprzednig wersje.
Najczestszg przyczyng tego jest wezytanie niewtasciwego systemu AXIS OS. Upewnij sig, ze nazwa
pliku systemu AXIS OS odpowiada danemu urzadzeniu i sprébuj ponownie.

Jesli wystapig problemy po aktualizacji, przejdz do strony Konserwacja i przywrdé¢ poprzednio
zainstalowang wersje.

Problemy z ustawieniem adresu IP

Urzadzenie nalezy do innej
podsieci

Adres IP jest uzywany przez
inne urzadzenie

Mozliwy konflikt adresow IP
z innym urzadzeniem w tej
samej podsieci

Jesli adres IP przeznaczony dla danego urzadzenia oraz adres IP komputera uzywanego do
uzyskania dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe.
Skontaktuj si¢ z administratorem sieci, aby uzyska¢ adres IP.

Odfacz urzadzenie Axis od sieci. Uruchom polecenie Ping (w oknie polecenia/DOS wpisz ping
oraz adres IP urzadzenia):
® Jesli otrzymasz odpowiedz: Reply from <adres IP>: bytes=32;

time=10... oznacza to, ze dany adres IP moze juz byé uzywany przez inne
urzadzenie w sieci. Popros administratora sieci o nowy adres IP i zainstaluj ponownie
urzadzenie.

® Jesli otrzymasz odpowiedz: Request timed out, oznacza to, ze ten adres IP
jest dostepny do wykorzystania przez urzadzenie Axis. Sprawdz cate okablowanie
i zainstaluj urzadzenie ponownie.

Zanim serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzagdzenia Axis.
Oznacza to, ze jesli ten sam domyslny statyczny adres IP jest uzywany takze przez inne urzadzenie,
moga wystgpi¢ problemy podczas uzyskiwania dostepu do urzgdzenia.

Nie mozna uzyska¢ dostepu do urzadzenia przez przegladarke

Nie mozna zalogowac¢

Serwer DHCP zmienit adres
IP

Btad certyfikatu podczas
korzystania ze standardu
IEEE 802.1X

Jesli protokot HTTPS jest wigczony, trzeba upewnié sie, ze podczas logowania uzywany jest
wiasciwy protokot (HTTP lub HTTPS). Moze zaj$¢ koniecznosé recznego wpisania http lub https
w polu adresu przegladarki.W razie utraty hasta dla konta root nalezy przywroéci¢ ustawienia
fabryczne urzadzenia. Patrz .

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmienia¢. Jesli adres IP zostat
zmieniony, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie
w sieci. Znajdz urzgdzenie przy uzyciu nazwy modelu lub numeru seryjnego badz nazwy DNS (jesli
skonfigurowano te nazwe).W razie potrzeby mozna przydzieli¢ samodzielnie statyczny adres IP.
Instrukcje mozna znalez¢ na stronie axis.com/support.

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzgdzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System >
Data i godzina).
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Dostep do urzadzenia mozna uzyskaé lokalnie, ale nie z zewnatrz

Aby uzyska¢ dostep do urzgdzenia z zewngtrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla systemu Windows®:
e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemoéw o niewielkich wymaganiach w zakresie
dozoru.
e AXIS Camera Station 5: 30-dniowa darmowa wersja probna, idealna do matych i Srednich systemdw.
e AXIS Camera Station Pro: 90-dniowa darmowa wersja prdbna, idealna do matych i $rednich systemow.
Instrukcje i plik do pobrania znajdujg sie na stronie axis.com/vms.

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL

Zapora blokuje ruch Czasami serwer/broker moze nie zapewniac¢ konkretnego portu dla komunikacji MQTT. W takiej
przy uzyciu portu 8883, sytuacji moze by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu
poniewaz jest on uwazany HTTP/HTTPS.

za niebezpieczny. e Jesli serwer/broker obstuguje protokét WebSocket/WebSocket Secure (WS/WSS), typowo

w porcie 443, uzyj tego protokotu. Skontaktuj sie z dostawcy serwera/brokera, aby
dowiedzie¢ sie, czy protokot WS/WSS jest obstugiwany oraz ktérego portu i Sciezki
podstawowej nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane na
otwartym porcie, na przyktad porcie 443. Skontaktuj sie z dostawcg serwera/brokera,
aby sprawdzi¢, czy jest obstugiwany ALPN oraz jakiego protokotu ALPN i portu nalezy
uzyé.

Kwestie wydajnosci

Podczas konfiguracji systemu nalezy wzig¢ pod uwage wptyw réznych ustawien i sytuacji na zapotrzebowanie na przepustowosé¢
(przeptywnosé¢ bitowa).

Najwazniejsze czynniki, ktore nalezy wzig¢ pod uwage:

® 7Znaczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowos¢.
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