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Informacije o rozwigzaniu

OON WN —

Przyktad rozwigzania dozorowego w centrum przetwarzania danych.

Radar AXIS D2123-VE Radar sparowany z kamerq PTZ AXIS Q6358-LE PTZ Camera
Gtosnik z sygnalizatorem optycznym AXIS D4200-VE Strobe Speaker

Centrum monitoringu

Gtosnik tubowy AXIS C1310-E Horn Speaker

Radar AXIS D2122-VE Radar sparowany z kamerq PTZ AXIS Q6358-LE PTZ Camera



Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

W tym filmie przedstawiono przyktadowq instalacje radaru serii AXIS D21-VE Radar. Informacje dotyczqce wszystkich scenariuszy

instalacji oraz informacje dotyczqce bezpieczeristwa znajdujq sie w instrukcji instalacji.

Uwagi

Radar jest przeznaczony do dozoru otwartych obszarow (1). Kazdy jednorodny obiekt taki jak Sciana,
ogrodzenie, drzewo czy wysoki krzew w scenie tworzy za sobg martwy punkt, tzw. cien radarowy (2, 3).
Wysokos¢ montazu wptywa na wielkos¢ cienia radarowego.

W przypadku bardziej ztozonych scen, zawierajgcych przyktadowo powierzchnie odblaskowe, zaleca sie
stosowanie technologii potgczenia funkcji radaru i obrazu obejmujgcej wybrane kamery PTZ.

Radar dziata najlepiej, gdy powierzchnia gruntu jest pokryta nawierzchnig utwardzong w rodzaju asfaltu
lub kostki brukowej. Gdy powierzchnia gruntu pokryta jest zwirem lub trawg, skutecznos¢ detekcji moze
by¢ gorsza.

W przypadku zamocowania radaru na $cianie sprawdz, czy w odlegtosci jednego metra (3 ft) po lewej i
po prawej stronie radaru nie ma zadnych innych obiektéw ani instalacji. Obiekty takie bedg bowiem
odbija¢ fale radiowe, wptywajac niekorzystnie na sprawnosc radaru.

Jezeli instalujesz radar na stupie, sprawdz, czy stup jest stabilny. Radar ma mechanizm stabilizacji, ktdry
mozna wtaczy¢, ale ktory moze wptywac na czutos¢ radaru lub czas potrzebny do wykrycia
poruszajgcego sie obiektu.

Metalowy obiekt lub powierzchnia odblaskowa w scenie mogg odbija¢ obraz ludzi lub pojazdow
poruszajacych sie w poblizu i przez to powodowaé odbicie wigzki radarowej lub wigzki widma (4). Moze
to wptywa¢ na mozliwosci klasyfikacji przez radar i powodowac fatszywe alarmy. Do filtrowania takiego
rodzaju odbi¢ mozesz uzy¢ stref wykluczenia. Mozesz tez zminimalizowa¢ wptyw odbi¢, parujgc kamere
z radarem.

Zalecana wysokos¢ instalacji podana jest w karcie katalogowej na stronie axis.com.
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Monitorowanie sceny

Radar wykrywa poruszajgce si¢ obiekty i klasyfikuje je jako ludzie, pojazdy lub obiekty nieznane. W czasie dozoru
obszaru uzywaj profilu Area monitoring (Monitorowanie obszaru).

Instalacja wielu radarow

Aby zapewni¢ dozor takich obszardw jak otoczenie budynku czy strefa buforowa poza ogrodzeniem, mozna
zainstalowac kilka radarow obok siebie. Kazdy radar moze wspotdziata¢ z maksymalnie jedenastoma innymi
radarami AXIS D2122-VE lub AXIS D2123-VE w promieniu 500 m (1640 ft), co tworzy tzw. strefe stosowania


https://www.axis.com

Radary serii AXIS D21-VE Radar

wielu radarow. Instalacje tego modelu mozna tez przeprowadzi¢ w strefie stosowania poprzednich modeli
radarow Axis, jako ze modele nie zaktdcajg si¢ wzajemnie. Wiecej informacji o strefie stosowania wielu radaréw,
p. sekcja Obszar wspdfistnienia, on page 24.
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2 Strefa detekcji
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Uwaga
Na dziatanie radaréw w strefie stosowania wielu radaréw mogg wptywaé czynniki srodowiskowe oraz
skierowanie radaru w strone ogrodzen, budynkow lub pobliskich radarow.

Przyktady instalacji

Tworzenie wirtualnego ogrodzenia z kilkoma radarami

Aby utworzy¢ wirtualne ogrodzenie, np. wokaét budynku, umiesé¢ kilka radaréw obok siebie. Zaleca si¢
rozmieszczenie ich w odstepach co 200 m (656 ft).



Radary serii AXIS D21-VE Radar
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Pokrycie obszaru wokot budynku

Aby monitorowa¢ obszar wokét budynku, umies¢ radary na scianach budynku, tak aby byty skierowane na
zewnatrz.

* <

[ 200 m (656 ft) 200 m (656 ft) —+

Pokrycie otwartego obszaru

Aby monitorowa¢ duzy otwarty obszar, uzyj dwoch uchwytdéw do montazu na stupie do zamontowania dwdch
radaréw AXIS D2122-VE Radar tytem do siebie.
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Uwaga
Kazdy radar podaje na wyjscie PoE zasilanie o mocy maks. 60 W, o ile jest zasilany z modutu zasilania
posredniego o mocy 90 W. Wyjscie PoE wymaga standardu zasilania Power over Ethernet IEEE 802.3bt, typ 4
klasa 8.

Instalacja radarow ustawionych naprzeciwko siebie

Aby dozorowac obszar przyktadowo migdzy budynkami, umies¢ radary naprzeciw siebie. W tym samym obszarze
stosowania wielu radarow moze znajdowac si¢ maks. 12 radaréw skierowanych na siebie.
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Odlegtosci rozpoznania i detekcji

Po zamontowaniu radaru na optymalnej wysokosci:

e W strefie rozpoznania mozna wykrywac i klasyfikowac¢ ludzi w maksymalnej odlegtosci 100 - 140 m
(330 - 459 ft) od radaru w zaleznosci od ich potozenia wzgledem radaru.

e W strefie detekcji mozna wykrywa¢ pojazdy w maksymalnej odlegtosci 140 - 200 m (459 - 656 ft) od
radaru w zaleznosci od:

- szybkosci pojazdu

- kierunku ruchu wzgledem radaru
- ptaszczyzny podioza

- materiatu podfoza

Wiecej informacji o strefach, p. sekcja Strefy rozpoznania i detekcji, on page 24.
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Uwaga

Odlegtosci rozpoznania i detekcji

®  Podczas kalibracji radaru w interfejsie internetowym urzadzenia wprowadz faktyczng wysokosc

montazu.

® Na odlegtos¢ rozpoznania i detekcji ma wptyw zawartos¢ sceny.

® (Qdlegtosci rozpoznania i detekcji sg rézne dla réznych rodzajéw obiektéw.

Odlegtosci rozpoznania i detekcji zmierzono w nastepujgcych warunkach:
® (Odlegtos¢ zmierzona na ptaskim, poziomym terenie.

® Radar zamontowano bez pochylenia.

e Obiektem byta osoba o wzroscie 170 c¢m (5 ft 7 in).

e (soba byfa dobrze widoczna z radaru.

®  (Czuto$¢ radaru zostata ustawiona jako Medium [S'rednia).

Radar nie wykrywa obiektow znajdujgcych si¢ blizej niz minimalna odlegtos¢ detekcji. Minimalna odlegtos¢
detekcji zalezy od wysokosci montazu radaru:

Wysokos¢ montazowa

Minimalnej odlegtosci detekcji

4m 4 m
(9.8 f) (9.8 f)
5m 6m
(16,4 ft) (19,7 ft)
6m 8m
(197 ft) (26 ft)
7m 1MTm
(23 ft) (36 ft)
8m 13 m
(26 ft) (42,7 ft)
9m 15 m
(29,5 ft) (49,2 ft)
10 m 18 m
(32,8 ft) (59 ft)

11




Uwaga
Po sparowaniu radaru z kamerg PTZ kamera moze kontynuowac sledzenie obiektu nawet przy minimalne;
odlegtosci detekcji radaru.

Zastosowania

Dozér powierzchni dachu

Duze centrum dystrybucyjne chce wykorzysta¢ radary do dozoru obszaru dachu. Radary sa sparowane z
kamerami PTZ ARTPEC-9 i zamontowane tytem do siebie na stupach, obejmujac cata powierzchnie dachu. Radar
wykrywa i klasyfikuje poruszajace si¢ obiekty na dachu, kieruje kamere na obiekt i umozliwia kamerze
weryfikacje tejze klasyfikacji. Kamera wykorzystuje funkcje automatycznego sledzenia do kontynuowania
sledzenia obiektu.

Uzyj przyczepy samochodowej z instalacjg dozorowg, aby dozorem obja¢ rozlegty obszar

Na zewnetrznym dziedzificu sklepu z artykutami metalowymi doszto do kilku wtaman po godzinach pracy. Sklepu
pilnuje pracownik ochrony, ale za konieczne uznano zwiekszenie bezpieczefistwa w nocy bez ponoszenia
kosztdw zwigzanych z zatrudnieniem kolejnych pracownikow. Postanowiono zainstalowac¢ dwa radary
zamontowane tytem do siebie na przyczepie samochodowe;j z instalacjg dozorowg, by objety caty dziedziniec.
Radary zostaty skonfigurowane tak, by ostrzegaty o podejrzanym zachowaniu, dzigki czemu straznik moze
skontrolowa¢ miejsce zdarzenia. Rozwazana jest rowniez mozliwos¢ instalacji gfosnika z sygnalizatorem
optycznym uruchamianego przez radary do odstraszania intruzow.

12
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Pokrycie ogrodzonego budynku

W ponizszym scenariuszu kamera PTZ zostata zamontowana wraz z radarem celem weryfikacji alarmow i
zapewnienia doktadnej klasyfikacji dzigki technologii pofgczenia funkcji radaru i obrazu.

1. Osoby poruszajgce si¢ poza ogrodzeniem nie wywotujg alarmu.
2. Intruzi przechodzacy przez ogrodzenie wpadajg w zasi¢g radaru, ktory ich wykrywa i uruchamia alarm.
3. Radar kieruje kamere PTZ na intruzdw i umozliwia jej potwierdzenie alarmu dzigki analizie obrazu.

Wiecej informacji znajduje sie¢ w rozdziale Automatyczne sledzenie ruchu, on page 25.
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Wyszukiwanie urzgdzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP
Utility lub AXIS Device Manager. Obie aplikacje s3 darmowe i mozna je pobrac ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyskac¢ dostep do urzgdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne systemy * * * *
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzagdzenia

1. Otwdrz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesdli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢
urzadzenie w sieci.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢
konto administratora. Patrz Utwdrz konto administratora, on page 14.

Opisy wszystkich funkcji i ustawien interfejsu WWW urzadzen z systemem operacyjnym AXIS OS mozna znalez¢
na stronie Pomoc dotyczqca interfejsu internetowego AXIS OS.

Utworz konto administratora

Przy pierwszym logowaniu do urzgdzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.
Wprowadz hasto. Patrz Bezpieczne hasta, on page 15.

Wprowadz ponownie hasto.

> LN

Zaakceptuj umowe licencyjna.
5. Kliknij kolejno opcje Add account (Dodaj konto).

Wazne

W urzgdzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy
zresetowac urzadzenie. Patrz Przywrdc¢ domysine ustawienia fabryczne, on page 32.

14


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Radary serii AXIS D21-VE Radar

Bezpieczne hasta

Wazne

Uzywaj protokotu HTTPS (ktory jest domysinie wigczony), aby ustawi¢ hasto lub skonfigurowac inne poufne
dane przez sie¢. Protokdt HTTPS umozliwia nawigzywanie bezpiecznych, szyfrowanych potgczen sieciowych,
chronigc w ten sposob poufne dane, takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.

15



Aby w petni wykorzysta¢ mozliwosci urzadzenia, zaleca si¢ wykonanie nastepujacych czynnosci:
1. Ustawianie poziomu montazu, on page 16
Jezeli instalujesz kilka radarow blisko siebie: Ustawienie liczby pobliskich radardw, on page 16
Dodawanie mapy jako odniesienia, on page 16

2

3

4. Tworzenie scenariusza detekcji obiektow, on page 17
5. Minimalizowanie fatszywych alarmow, on page 18

6

Sprawdzanie poprawnosci instalacji, on page 19
Ustawianie poziomu montazu

Ustaw wysokos¢ montazu radaru w interfejsie internetowym. Wtasciwa wysokos¢ montazu jest niezbedna do
prawidtowej detekcji i pomiaru szybkosci obiektdw znajdujgcych sie w zasiegu radaru. Bardzo wazne jest
rowniez prawidtowe dziatanie funkcji automatycznego sledzenia.

Zmierz wysoko$¢ od podtoza do radaru jak najdoktadniej. W przypadku scen z nierdwnymi powierzchniami
nalezy ustawic¢ warto$¢ odpowiadajgca sredniej wysokosci sceny.
1. Przejdz do menu Radar > General (Radar > Ogodlne).

2. Ustaw wysokos¢ w menu Mounting height (Poziom montazu).
Ustawienie liczby pobliskich radarow

Jezeli instalujesz inne radary tego samego modelu w strefie stosowania kilku radardw, podaj liczbe pobliskich
radarow w interfejsie internetowym kazdego z nich. Poprawi to sprawno$¢ dziatania radaréw i zminimalizuje
ryzyko wystapienia zaktocen.

1. Otworz menu Radar > Settings > Coexistence (Radar > Ustawienia > Jednoczesna obecnosc).

2. Wybierz liczbe pobliskich radarow w strefie stosowania kilku radarow.
Dodawanie mapy jako odniesienia

Aby usprawni¢ ustawianie scenariuszy i dowiedzie¢ sie, gdzie w scenie poruszajg sie obiekty, mozesz uzy¢ mapy
jako tta w obszarze dziatania radaru. Mozna uzy¢ planu terenu lub zdjecia lotniczego przedstawiajgcego obszar
objety radarem. Dostosuj i skalibruj map¢ tak, aby obszar pokrycia radaru pasowat do pozycji, kierunku i skali
mapy, a nastepnie zbliz mape, o ile interesuje cie konkretna czes¢ sceny.

Mozesz skorzysta¢ z asystenta ustawien, ktéry krok po kroku przeprowadzi ci¢ przez kalibracje mapy, lub
edytowac kazde ustawienie z osobna.

Use the setup assistant (Uzyj asystenta ustawien):
1. Przejdz do menu Radar > Map calibration (Radar > Kalibracja mapy).

2. Kliknij Setup assistant (Asystent ustawien) i postepuj zgodnie z instrukcjami.
Aby usungc¢ przestang mape i dodane ustawienia, kliknij Reset calibration (Resetuj kalibracje).

Edit each setting individually (Edytuj kazde ustawienie z osobna):
Mapa kalibruje sie stopniowo po dostosowaniu kazdego ustawienia.
1. Przejdz do menu Radar > Map calibration (Kalibracja mapy) > Map (Mapa).

2.  Wybierz obraz, ktdry chcesz przestaé, lub przeciggnij go do wyznaczonego obszaru.
Aby ponownie uzy¢ obrazu mapy z biezgcymi ustawieniami obrotu i zoomowania, kliknij Download map
(Pobierz mape).

W obszarze Rotate map (Obré¢ mape) uzyj suwaka, aby obrdci¢ mape w odpowiednie potozenie.

4. Przejdz do sekcji Scale and distance on a map (Skala i odlegtos¢ na mapie) i kliknij dwa wezesniej
okreslone punkty na mapie.
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5. W sekcji Distance (Odlegtos¢) dodaj rzeczywistg odlegtos¢ miedzy dwoma punktami dodanymi do mapy.

6. Przejdz do sekcji Pan and zoom map (Obracanie i zoomowanie mapy) i korzystaj z przyciskow w celu
obracania lub powiekszania i pomniejszania obrazu mapy.

Uwaga
®  Funkcja zoomu nie zmienia obszaru widoku radaru. Jezeli nawet po uzyciu zoomu czes¢ widoku jest
zastonieta, radar nadal wykrywa poruszajace si¢ obiekty w catym widoku. Jedynym sposobem na
wykluczenie wykrywanego ruchu jest dodanie stref wykluczenia.

e W kazdej chwili mozna dostosowac obrot i zoom w pozycjach Map calibration (Kalibracja mapy),

7"
Exclusion zones (Strefy wykluczenia) lub Scenarios (Scenariusze), klikajgc @

7. Przejdz do sekcji Radar position (Pozycja radaru) i korzystaj z przyciskow w celu przesuwania lub
obracania pozycji radaru na mapie.

Aby usung¢ przestang mape i dodane ustawienia, kliknij Reset calibration (Resetuj kalibracje).

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Film przedstawia przyktad kalibrowania mapy referencyjnej w radarze lub kamerze z syntezq radaru i wideo firmy Axis.
Tworzenie scenariusza detekcji obiektow

Dzigki scenariuszowi mozesz wykry¢ lub rozpoznaé obiekty poruszajace sie w scenie. Aby uruchomi¢ dziatania po
spetnieniu warunkow okreslonych w scenariuszu, utworz regute w sekcji Events (Zdarzenia). Mozesz utworzy¢
kilka scenariuszy do wykrywania réznych zachowan lub pokrycia roznych czesci sceny.

1. Wybierz kolejno opcje Radar > Scenarios (Radar > Scenariusze).

2. Kliknij Add scenario (Dodaj scenariusz).

3. Wpisz nazwe scenariusza.

4. Pozwala wybra¢, czy warunkiem wyzwalania maja by¢ obiekty przemieszczajace sie wewnatrz obszaru
lub naruszajace linig.

5. Kliknij Next (Dalej).

6. W przypadku scenariuszy Movement in area (Ruch w obszarze):
6.1. Wybierz ksztatt strefy.
Uzyj myszy, aby przesuna¢ i dostosowac strefe, tak aby obejmowata tylko potrzebng czes¢
widoku radaru lub mapy referencyjne;.
7. W przypadku scenariuszy Line crossing (Naruszenie linii):
7.1.  Umies¢ linie w scenie.
Za pomocg myszy przesun linig.
7.2.  Aby zmienic¢ kierunek detekcji, wigcz opcje Change direction (Zmien kierunek).
7.3.  Aby obiekt musiat naruszy¢ dwie linie, by nastgpito uruchomienie dziatan, wigcz opcje Require
crossing of two lines (Wymagaj naruszenia dwach linii).
Umies¢ drugg linie w scenie.
8.  Kliknij Next (Dalej).
9. Dodaj ustawienia detekcji.

9.1. W przypadku scenariuszy Movement in area (Ruch w obszarze) i Line crossing (Naruszenie linii)
przy jednej linii dodaj czas opoznienia, aby zminimalizowa¢ fatszywe alarmy w pozycji Ignore
short-lived objects (Ignoruj obiekty krotkotrwate).
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11.
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9.2. W przypadku scenariuszy Line crossing (Naruszenie linii) przy dwoch liniach ustaw limit czasu
miedzy przekroczeniem pierwszej i drugiej linii w pozycji Max time between crossings
(Maksymalny czas pomiedzy naruszeniami).

9.3.  Wybierz typ wyzwalajacego obiektu w obszarze Trigger on object type (Typ wyzwalajacego
obiektu).

9.4. Dodaj zakres szybkosci w obszarze Speed limit (Ograniczenie szybkosci).
Kliknij Next (Dalej).

Ustaw minimalny czas trwania alarmu w obszarze Minimum trigger duration (Minimalny czas alarmu).
W przypadku scenariuszy Line crossing (Naruszenie linii) skro¢ czas trwania do O s, jezeli obiekty majg
uruchamia¢ dziatania natychmiast po naruszeniu linii.

Kliknij przycisk Zapisz.

Minimalizowanie falszywych alarmow

Jezeli fatszywych alarmow jest wiele, sprobuj zminimalizowac¢ ich liczbe, zmieniajac rézne ustawienia. Mozesz
na przyktad odfiltrowac okreslone rodzaje ruchu lub obiektow, dostosowac strefy, w ktorych obiekty uruchamiaja
alarmy, albo dostosowac¢ czutos¢ detekgji.

Wyreguluj czutos¢ detekeji radaru:

Przejdz do Radar > Settings > Detection (Radar > Ustawienia > Detekcja) i zmniejsz czuto$¢ detekcji w

pozycji Detection sensitivity.

Ustawienie czutosci dotyczy wszystkich stref.

- Nizsza czuto$¢ detekcji sprawdza sie, gdy w scenie jest wiele metalowych obiektow lub duzych
pojazddw. Zmniejsza ryzyko fatszywych alarméw, jednak ogranicza tez zdolno$¢ radaru do
klasyfikowania matych obiektow.

- Wyzsza czutos¢ detekcji jest natomiast odpowiednia dla otwartych przestrzeni, takich jak pola,
pozbawionych metalowych obiektow.

Zmiana stref wtgczenia i wykluczenia:

Twarde powierzchnie w scenie mogg powodowac odbicia skutkujgce wielokrotnymi detekcjami jednego
obiektu fizycznego. W takiej sytuacji mozesz dostosowac ksztatt strefy wigczenia w scenariuszu lub
dodac ogdlng strefe wykluczenia, by poming¢ okre$long czes¢ sceny.

Wyzwalanie w przypadku obiektow przekraczajacych dwie linie zamiast jednej:

Jezeli w scenariuszu naruszenia linii scena zawiera kotyszace sie obiekty lub zwierzeta, istnieje ryzyko, ze
obiekt naruszy linie i wywota fatszywy alarm. W takim przypadku scenariusz mozesz dostosowac tak, by
alarm byt wyzwalany tylko, gdy obiekt naruszy dwie linie.

Filtrowanie przy okreslonym ruchu:

- Aby zminimalizowac liczbe fatszywych alarméw powodowanych przez drzewa, krzewy badz flagi
w scenie, przejdz do Radar > Settings > Detection (Radar > Ustawienia > Detekcja) i wigcz
opcje Ignore swaying objects (Ignoruj kotyszgce sie obiekty).

- Aby zminimalizowa¢ liczbe fatszywych alarméw powodowanych przez mate obiekty, takie jak
koty czy lisy w scenie, przejdz do Radar > Settings > Detection (Radar > Ustawienia > Detekcja)
i wigcz opcje Ignore small objects (Ignoruj mate obiekty). Ustawienie to dostepne jest w profilu
dozoru obszaru.

Filtrowanie wedtug czasu:

- Wybierz kolejno opcje Radar > Scenarios (Radar > Scenariusze).

- Zaznacz scenariusz i kliknij ., aby zmodyfikowa¢ jego ustawienia.

- Zwieksz wartos¢ w polu Seconds until trigger (Sekundy do wyzwolenia). Jest to wartos¢ czasu,
przez jakg radar $ledzi obiekt przed wyzwoleniem alarmu. Odliczanie rozpoczyna si¢ od wykrycia
obiektu przez radar, a nie pojawienia sie obiektu w strefie wtgczenia w scenariuszu.

Filtrowanie wedfug typu obiektow:
- Wybierz kolejno opcje Radar > Scenarios (Radar > Scenariusze).
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- Zaznacz scenariusz i kliknij ., aby zmodyfikowa¢ jego ustawienia.
- Jezeli nie chcesz wyzwala¢ alarmu po wykryciu konkretnych rodzajow obiektow, usun rodzaje
obiektow, ktore nie majg wyzwalac alarméw w scenariuszu.
Sprawdzanie poprawnosci instalaciji

Sprawdzanie poprawnosci instalacji radaru

Przed rozpoczeciem korzystania z radaru zaleca si¢ sprawdzenie poprawnosci jego instalacji. Sprawdzenie to
bedzie pomocne w razie potrzeby identyfikacji problemdéw zwigzanych z instalacjg lub zarzagdzaniem obiektami
statycznymi w scenie takimi jak drzewa lub powierzchnie odblaskowe.

Uwaga

Instalacje uznaje si¢ za sprawdzong na warunkach obowigzujacych w czasie sprawdzania. Zmiany warunkéw
w scenie mogg wptywac na codzienne dziafanie instalacji.

Sprawdz, czy nie ma fatszywych detekcji

1. Sprawdz, czy strefa rozpoznania jest wolna od aktywnosci ludzi.

2. Poczekaj kilka minut, aby upewnic si¢, ze w strefie rozpoznania radar nie wykrywa zadnych obiektow
statycznych.

3. W razie zbednych detekcji mozesz odfiltrowac okreslone rodzaje ruchu lub obiektow, dostosowac strefy,
w ktdrych obiekty uruchamiajg alarmy, albo dostosowac czutos¢ detekeji. Instrukcje: Minimalizowanie
fatszywych alarmdw, on page 18.

Sprawdz, czy symbol, kierunek przemieszczania i pozycja na mapie sg prawidtowe

1. W interfejsie internetowym radaru uruchom zapis. Instrukcje: Rejestracja i odtwarzanie obrazu, on page
21.

2. 1dz tuz poza strefg rozpoznania i kieruj sie bezposrednio w strone radaru.
Sprawdz, czy po wejsciu cztowieka do strefy rozpoznania wyswietla sie symbol klasyfikacji osoby.

4. Sprawdz, czy w interfejsie WWW radaru jest widoczny prawidtowy kierunek ruchu.

5. Sprawdz, czy rzeczywista pozycja cztowieka jest zgodna z pozycjg na mapie.

Utworz tabele podobng do ponizszej, aby ufatwic sobie zapisywanie danych z procesu sprawdzania poprawnosci
dziatania radaru.

Testuj Pass/Fail (Powodzenie/ Uwagi
Niepowodzenie)

1. Sprawdz, czy w pustym obszarze
nie wystepujg zadne niepozadane
detekcje.

19



2. Sprawdz, czy po wejsciu
cztowieka do strefy rozpoznania
wyswietla sie symbol klasyfikacji
osoby.

3. Sprawdz, czy kierunek
przemieszczania si¢ jest
prawidtowy.

4. Sprawdz, czy rzeczywista
pozycja cztowieka jest zgodna z
pozycjg na mapie.

Zakonczenie sprawdzania poprawnosci

Po pomysinym wykonaniu pierwszej czeSci procedury nalezy wykona¢ nastepujgce testy w celu dokonczenia
procesu sprawdzania poprawnosci.

1. Sprawdz, czy radar zostat skonfigurowany zgodnie z podanymi instrukcjami.
2. Sprawdz, czy dodates i skalibrowate$ mape odniesienia.

3. Ustaw w radarze scenariusz inicjowany po wykryciu cztowieka. Domysinie liczba sekund do wyzwolenia
(Seconds until trigger) ustawiona jest na 2 s, ale w razie potrzeby mozesz jg zmienic.

4. Ustaw w radarze zapisywanie obrazu po wykryciu odpowiedniego obiektu.
Instrukcje: Rejestracja i odtwarzanie obrazu, on page 21.

5. Przejdz do Radar > Settings > Object visualization (Radar > Ustawienia > Wizualizacja obiektow) i
ustaw Trail lifetime (Czas trwania $ladu) na 1 godz., tak aby w bezpieczny sposob przekraczat czas
potrzebny na opuszczenie miejsca, obejscie obszaru dozoru i powrot na miejsce. Wybrany czas trwania
Sladu spowoduje kontynuowanie sledzenia w podglgdzie na zywo radaru przez ustawiony czas, a po
zakonczeniu sprawdzania poprawnosci mozesz go wyfgczyc.

6. Przejdz wzdtuz granicy strefy rozpoznania radaru i sprawdz, czy trasa w systemie pokrywa sie z przebyta
trasa.

7. Jezeli wyniki sprawdzenia poprawnosci nie spefnig oczekiwan, skalibruj od nowa mapg referencyjng i
powtorz procedure sprawdzania poprawnosci.

Regulowanie obrazu radaru

W sekeji tej zawarto informacje o konfigurowaniu obrazu radarowego. Aby dowiedzie¢ sie wigcej na temat
dziatania niektorych funkcji, przejdz do Wiecej informacji, on page 24.

Wyswietlanie naktadek na obrazie

Mozesz doda¢ obraz jako natozenie do strumienia radaru.

1. Wybierz kolejno opcje Radar > Overlays (Radar > Naktadki).

2. Kliknij Manage images (Zarzadzaj obrazami).

3. Przeslij lub przeciggnij i upusc¢ obraz.

4. Kliknij przycisk Upload (Przeslij).

5. Wybierz Image (Obraz) z listy rozwijanej i kliknij + :

Wybierz obraz i potozenie. Aby zmieni¢ potozenie obrazu naktadki, mozna go réwniez przeciggna¢ w
podgladzie na zywo.
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Przeglgdanie i rejestracja obrazéw wideo

W tej czesci znajduja sie instrukcje dotyczgce konfigurowania urzgdzenia. Aby dowiedziec si¢ wiecej o dziataniu
strumieniowania i pamieci masowej, przejdz do Strumieniowanie i pamie¢ masowa, on page 25.

Rejestracja i odtwarzanie obrazu

Nagrywanie obrazu wideo bezposrednio z radaru
1. Wybierz kolejno opcje Radar > Stream (Radar > Strumien).

2. Aby rozpocza¢ nagrywanie, kliknij

Jezeli jeszcze nie skonfigurowano zadnej pamieci masowej, kliknij 8 i */R\ Aby uzyska¢ instrukcje
dotyczace konfigurowania sieciowej pamieci masowej, zob.

3. Aby zatrzymac nagrywanie, ponownie kliknij

Obejrzyj wideo
1. Przejdz do menu Recordings (Nagrania).

2. Kliknij [> obok wybranego nagrania na liscie.
Konfiguracja regut dotyczacych zdarzen

Mozna utworzy¢ requty sprawiajgce, ze urzadzenie bedzie wykonywac konkretne akcje po wystgpieniu
okreslonych zdarzen. Reguta sktada sie z warunkow i akcji. Warunki moga stuzy¢ do wyzwalania akgji.
Urzadzenie moze na przykfad rozpocza¢ zapis lub wysta¢ wiadomos¢ e-mail po wykryciu ruchu albo wyswietli¢
natozony tekst podczas rejestracji.

Aby dowiedzie¢ sie wiecej, zob. Get started with rules for events (Reguty dotyczqce zdarzen).
Wyzwalanie akgji
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute. Reguta okresla, kiedy urzadzenie
wykona okreslone dziatania. Reguty mozna ustawi¢ jako zaplanowane, cykliczne lub wyzwalane recznie.

2. Wprowadz Name (Nazweg).

3.  Wybierz Condition (Warunek), ktory ma zosta¢ spetniony w celu wyzwolenia akeji. Jezeli w regule akgji
zostanie okreslony wiecej niz jeden warunek, wszystkie muszg zostac spetnione, aby wyzwoli¢ akcje.

4. Wybierz dziatanie (Action) do wykonania po spetnieniu warunkow.

Uwaga
® Po dokonaniu zmian w aktywnej regule nalezy jg uruchomi¢ ponownie, aby uwzgledni¢ zmiany.

e  Jezeli zostanie zmieniona definicja profilu strumieniowania stosowana w regule, konieczne jest
ponowne uruchomienie wszystkich requt wykorzystujacych ten profil strumieniowania.

Wiaczanie czerwonego swiatta ostrzegawczego na radarze

Z przodu radaru mozesz wtgczy¢ dynamiczny pasek LED, ktory bedzie wskazywat, ze obszar jest dozorowany.
Przykfad ten pokazuje, jak uaktywni¢ czerwone Swiatto ostrzegawcze po godzinach pracy w dni powszednie.

Tworzenie harmonogramu:
1. Przejdz do menu System (System) > Events (Zdarzenia) > Schedules (Harmonogramy) i dodaj nowy
harmonogram.

2. Wpisz nazwe harmonogramu, na przyktad Weekday nights.
W obszarze Type (Typ) wybierz opcje Schedule (Harmonogram).

4. W sekcji Recurrence (Powtarzanie) wybierz Daily (Codziennie).

21


https://help.axis.com/get-started-with-rules-for-events

5. Ustaw godzing rozpoczgcia na 18:00.

6. Ustaw godzine zakonczenia na 06:00.

7. W obszarze Days (Dni) wybierz Od poniedziatku do pigtku.
8.  Kliknij przycisk Zapisz.

Create a rule (Utworz regute):
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

2. Wpisz nazwe reguty, na przyktad Red sweeping light.

3. Zlisty warunkow w obszarze Scheduled and recurring (Zaplanowane i cykliczne) wybierz opcje
Schedule (Harmonogram).

Z listy harmonogramow wybierz Weekday nights (Noce w dni powszednie).
Na liscie akcji w obszarze Radar wybierz Dynamic LED strip (Dynamiczna tasma LED).
Wybierz sposob Swiecenia czerwonego Swiatta ostrzegawczego - Sweeping red.

Ustaw czas trwania na 12 godzin.

© N o o &

Kliknij przycisk Zapisz.
Wysytanie wiadomosci e-mail, gdy radar zostanie przykryty metalowym przedmiotem

W tym przykfadzie wyjasniamy, jak utworzy¢ regute, ktora wysyta powiadomienie e-mail, gdy kto$ manipuluje
radarem, zakrywajgc go metalowym przedmiotem, np. arkuszem blachy.

Dodaj odbiorcg wiadomosci e-mail:
1. Przejdz do menu System > Events > Recipients (System > Zdarzenia > Odbiorcy) i dodaj odbiorce.

2. Wprowadz nazwe odbiorcy.

3. W obszarze Type (Typ) wybierz opcje Email (E-mail).
4. Wprowadz adres e-mail odbiorcy.
5

Podaj pozostate informacje wymagane przez dostawce poczty e-mail.
Radar nie ma wtasnego serwera poczty e-mail, wiec zeby wysta¢ e-maile, musi zalogowac si¢ na serwer
poczty.

6. Kliknij przycisk Test, aby wysta¢ testowg wiadomos¢ e-mail.
7. Kliknij przycisk Zapisz.

Create a rule (Utworz regute):
8. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

9. Wpisz nazwe reguty, na przykfad Tampering mail.

10. Przejdz do listy warunkéw w menu Device status (Status urzadzenia), wybierz Radar data failure (Btgd
danych radaru).

11. W menu Reason (Przyczyna) wybierz pozycje Tampering (Sabotaz).

12. Z listy akcji w obszarze Notifications (Powiadomienia) wybierz opcje Send notification to email (Wyslij
powiadomienie w wiadomosci e-mail).

13. Wybierz utworzonego odbiorce.
14. Whpisz temat i tres¢ wiadomosci e-mail.

15. Kliknij przycisk Zapisz.
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Interfejs WWW

Aby zapoznac sie ze wszystkimi funkcjami i ustawieniami dostepnymi w interfejsie WWW urzadzen z systemem
operacyjnym AXIS OS, przejdz do strony Pomoc dotyczqca interfejsu internetowego AXIS OS.
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Radar

Strefy rozpoznania i detekgji

Strefa rozpoznania jest obszarem, w ktorym radar moze z catg pewnoscig sklasyfikowac obiekty jako ludzi lub
pojazdy.

Strefa detekcji to obszar, w ktorym radar jest w stanie wykry¢ szybko poruszajace sie pojazdy.

Wielkos¢ kazdej strefy zalezy od wysokosci instalacji urzagdzenia i innych czynnikéw.

Strefa rozpoznania jest ciemnozétta, a strefa detekcji jasnozétta.
Scenariusze, strefy wiaczenia i strefy wykluczenia

Scenariusz sktada sie z zestawu warunkdw, ktdre muszg spetni¢ poruszajgce si¢ obiekty, aby uruchomic¢ requty w
systemie zdarzen. Niektore z warunkow to:

®  Rodzaj obiektu (cztowiek, pojazd, nieznany)

e Zachowanie obiektu (ruch w obszarze lub naruszenie linii)
e (Czesé sceny (strefa wtgczenia lub linia wirtualna)

®  Predkos¢ poruszania sie obiektu

Strefa wigczenia to czgs¢ sceny, w ktérej nastepuje wykrywanie i klasyfikacja obiektow w scenariuszu ruchu w
obszarze.

Jezeli w scenie znajdujg si¢ obszary, w ktorych poruszajgce sie obiekty nie majg wyzwala¢ alarmow, mozesz
utworzy¢ strefy wykluczenia. Mozesz rdwniez uzy¢ stref wykluczenia, jezeli w strefie wtgczenia znajdujg sie
obszary, ktére powodujg wiele niechcianych alarméw. Poruszajace si¢ obiekty w strefie wykluczenia sg
ignorowane. Uzyj tych stref do odfiltrowywania np. kotyszgcych sie lisci na poboczu drogi lub wigzek widm
powodowanych przez obiekty wykonane z materiatow odbijajgcych fale radarowe, takie jak metalowe
ogrodzenia.

Obszar wspotistnienia

Mozesz zainstalowac wiele radarow w celu pokrycia wigkszego obszaru niz okreslona strefa detekeji jednego
radaru. Radary wykorzystujgce t¢ samg czestotliwos¢ fali radiowej mogg powodowac zaktocenia
elektromagnetyczne pogarszajgce dziatanie innych urzagdzen. Kazdy model radaru Axis ma okreslony obszar
stosowania kilku radaréw. W ramach tego obszaru mozesz zainstalowac okreslong licze radarow, ktore nie beda
sie wzajemnie zaktoca¢. Aby pozna¢ promien i zalecang maksymalng liczbe radaréw w obszarze stosowania kilku
radarow, zapoznaj sie z kartg katalogowg urzadzenia dostepng na stronie axis.com.
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Technologia integracji funkcji radaru i obrazu

Potaczenie funkcji radaru i obrazu taczy zalety radarow Axis z zaletami kamer Axis. Pofgczenie to zapewnia
doskonatg orientacje w sytuacji i ogranicza liczbg fatszywych alarméw. Po sparowaniu kamery PTZ ARTPEC-9 z
radarem ARTPEC-9 poprzez interfejs internetowy kamery radar moze wykrywac¢ i klasyfikowac¢ poruszajace sie
obiekty, kierowa¢ kamere na obiekt i umozliwia¢ kamerze weryfikacje przeprowadzonej klasyfikacji. Kamera
moze nastepnie kontynuowac sledzenie obiektu za pomocg funkcji automatycznego sledzenia, ktorej opis
znajduje sie w instrukcji obstugi kamery PTZ.

Automatyczne sledzenie ruchu

Mozesz wykorzysta¢ dane radarowe dotyczgce pozycji roznych obiektéw do $ledzenia obiektow przez kamere
PTZ. Dostepne sg trzy opcje:

e  Jezeli chcesz potaczy¢ kilka kamer PTZ i radarow, uzyj aplikacji AXIS Radar Autotracking for PTZ. Wiecej
informacji, p. sekcja Sterowanie kamerq PTZ za pomocq aplikacji AXIS Radar Autotracking for PTZ, on
page 25.

e Jezeli chcesz potaczy¢ jeden radar i jedng kamere ARTPEC-7 PTZ, ktére sg zamontowane blisko siebie,
uzyj funkcji parowania kamer celem wykorzystania funkcji automatycznego $ledzenia radaru.

e Jezeli chcesz potaczy¢ jeden radar i jedng kamere ARTPEC-9 PTZ, ktére sg zamontowane razem, uzyj
funkcji parowania radarow celem wykorzystania wbudowanej funkcji automatycznego Sledzenia opartej
na potaczeniu funkeji obrazu i radaru. Opcja taczy radar i analiz¢ obrazu wsparte sztuczng inteligencja
na potrzeby minimalizacji liczby fatszywych alarmow. Informacje dotyczgce konfiguracji
automatycznego sledzenia z wykorzystaniem technologii potgczenia funkgji radaru i obrazu znajdujg si¢
w instrukcji obstugi kamery PTZ dostepnej pod adresem help.axis.com/axis-q6325-le.

Sterowanie kamerg PTZ za pomocg aplikacji AXIS Radar Autotracking for PTZ

AXIS Radar Autotracking for PTZ to rozwigzanie serwerowe, ktére moze obstugiwac rézne konfiguracje podczas
Sledzenia obiektow:

e Sterowanie kilkoma kamerami PTZ za pomocg jednego radaru.
e Sterowanie jedng kamerg PTZ za pomocg kilku radarow.
e Sterowanie kilkoma kamerami PTZ za pomocg kilku radaréw.

e Sterowanie jedng kamerg PTZ za pomocg jednego radaru po zamontowaniu ich w réznych potozeniach
na tym samym obserwowanym obszarze.

Aplikacja wspdtpracuje z okreSlonym zestawem kamer PTZ. Aby dowiedzie¢ si¢ wigcej, przejdz na strone axis.
com/products/axis-radar-autotracking-for-ptz#compatible-products.

Aby dowiedzie¢ sig, jak skonfigurowa¢ aplikacje, pobierz jg i przeczytaj jej instrukcje obstugi. Aby dowiedzie¢ sie
wiecej, przejdz na strone axis.com/products/axis-radar-autotracking-for-ptz/support.

Naktadki

Naktadki sg naktadane na strumien wideo. Stuzg one do dostarczania dodatkowych informacji podczas instalacji
i konfiguracji produktu lub podczas rejestracji obrazu (np. znacznik czasowy). Mozna dodac tekst lub obraz.

Strumieniowanie i pamie¢ masowa
Formaty kompresji obrazow wideo

0 tym, ktéra metoda kompresji ma by¢ uzywana, nalezy zdecydowa¢ w zaleznosci od wymagan dotyczgcych
przegladania i wiasciwosci sieci. Dostepne sg nastepujace opcje:

MJPEG

Motion JPEG (MJPEG), to cyfrowa sekwencja wideo sktadajgca sie z szeregu indywidualnych obrazéow JPEG.
Obrazy te sg nastepnie wyswietlane i aktualizowane z szybkoscig odpowiednig do utworzenia strumienia
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pokazujgcego ciggle zaktualizowany ruch. Aby odbiorca miat wrazenie oglagdania obrazu wideo, szybkos¢ musi
wynosi¢ co najmniej 16 klatek obrazu na sekunde. Obraz jest odbierany jako ruchomy obraz wideo przy 30
(NTSC) lub 25 (PAL) klatkach na sekunde.

Strumien MJPEG wykorzystuje przepustowos¢ w duzym stopniu, ale zapewnia doskonatg jakos¢ obrazu i dostep
do wszystkich obrazow zawartych w strumieniu.

H.264 lub MPEG-4 Part 10/AVC

Uwaga
Kompresja H. 264 to licencjonowana technologia. W produkcie Axis znajduje si¢ jedna licencja klienta do
przegladania obrazow w kompresji H.264. Nie wolno instalowa¢ dodatkowych kopii klienta bez licencji. Aby
zakupi¢ dodatkowe licencje, skontaktuj sie z dystrybutorem Axis.

Dzigki kompresji H.264 mozna, bez uszczerbku na jakosci, zmniejszy¢ rozmiar cyfrowego pliku wideo o ponad
80% w pordwnaniu z formatem MJPEG i nawet 50% w poréwnaniu ze starszymi formatami MPEG. Oznacza to,
ze w przypadku pliku wideo wymagana jest mniejsza przepustowosc i mniej zasobow pamigci masowej. Inaczej
mowigc, dla danej przeptywnosci bitowej mozna uzyskac obraz o wyzszej jakosci.

AV1

AV1 (AOMedia Video 1) to niewymagajgcy licencji format kodowania wideo zoptymalizowany pod kgtem
multimediow strumieniowych. AV1 umozliwia strumieniowe przesytanie wysokiej jakosci materiatu wizyjnego
nawet w srodowiskach o ograniczonej przepustowosci. Zmniejszajac stopien zajetosci pasma przez materiat
wizyjny, format AV1 zachowuje jakos¢ wideo, a jednoczesnie minimalizuje zuzycie danych.

AV1 obstuguje wszystkie popularne przegladarki, komputerowe systemy operacyjne i platformy mobilne.

Uwaga
W poréwnaniu do niektérych innych kodekow AV1 wymaga wiekszej mocy obliczeniowej na potrzeby
kodowania i dekodowania.

Sterowanie przeptywnoscia bitowg

Dzigki kontroli przeptywnosci bitowej mozna zarzadza¢ zajetoscig pasma przez strumien wideo.

Zmienna przeptywnos¢ bitowa (VBR)

Przy zmiennej przeptywnosci bitowe]j zajetos¢ pasma zmienia sie w zaleznosci od natezenia aktywnosci w scenie.
Przy wiekszym natezeniu aktywnosci potrzebna jest wieksza przepustowos$¢. Zmienna przeptywnos¢ zapewnia
statg jakos$c¢ obrazu, ale funkcja ta wymaga odpowiedniej ilosci miejsca w zasobach pamieci.

kbit/s A

S

Maksymalna przeptywnos¢ bitowa (MBR)

Opcja ta umozliwia ustawienie docelowej przeptywnosci bitowej w celu kontrolowania zajetosci pasma. Gdy
biezgca przeptywnos¢ bitowa jest utrzymywana ponizej okreslonej szybkosci, moze wystapi¢ spadek jakosci
obrazu lub nizsza poklatkowos¢. Jak priorytet mozna wybrac opcje ustawienia jakosci obrazu lub poklatkowosci.
Zalecamy skonfigurowanie docelowej wartosci przeptywnosci bitowej na warto$¢ wigkszg niz oczekiwana. Dzieki
temu mozna zachowaé¢ margines, jesli w scenie wystepuje wysoki poziom aktywnosci.
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Srednia przeptywnos¢ bitowa (ABR)

Srednia przeptywnos¢ bitowa jest dostosowywana automatycznie w dtuzszym okresie. Dzigki temu mozna
uzyskac docelowg przeptywnos¢ bitowg i zapewnic jak najlepszg jako$¢ obrazu wideo przy dostepnych zasobach
pamieci masowej. Przeptywnosc¢ bitowa jest wyzsza w scenach z duzg aktywnoscig w pordwnaniu ze scenami
statycznymi. Korzystanie z opcji sredniej przeptywnosci zwigksza szanse uzyskania lepszej jakosci obrazu w
scenach o wysokim poziomie aktywnosci. Mozna zdefiniowac f3czng ilos¢ pamieci masowej wymagang do
przechowywania strumienia wideo przez okreslony czas (czas retencji) po dostosowaniu jakosci obrazu tak, by

odpowiadata okreslonej przeptywnosci bitowej. Okresl srednig wartos¢ przeptywnosci bitowej w jeden
z nastgpujacych sposobow:

* Aby obliczy¢ przyblizone zapotrzebowanie na zasoby pamigci masowej, nalezy ustawi¢ wartos¢

docelowg przeptywnosci bitowej i czas retencji.

®  Uzyj kalkulatora przeptywnosci bitowej, aby obliczy¢ srednig przeptywnos¢ bitowa w zaleznosci od
dostepnego miejsca w zasobach pamieci i czasu retencji.

kbit/s I\

\j

1 Docel. przept. bitowa
2 Rzeczywista srednia przeptywnos¢ bitowa

Mozna réwniez witgczy¢ maksymalng przeptywnosc¢ bitowg i okresli¢ przeptywnos¢ bitowg w ramach sredniej
przeptywnosci bitowe;.
kbit/S ‘k

\J

1 Docel. przept. bitowa
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2 Rzeczywista srednia przeptywnosé bitowa
Technologia edge-to-edge

Edge-to-edge to technologia umozliwiajgca bezposrednig komunikacje miedzy urzadzeniami sieciowymi.
Zapewnia ona inteligentng funkcje parowania na przyktad kamer Axis z produktami audio lub radarowymi Axis.

Uwaga

Sprawdz, czy sparowane urzadzenia majg te samg wersje systemu operacyjnego (oprogramowania
uktadowego) AXIS OS.

Wiecej informacji mozna znalez¢ w biafej ksiedze ,Technologia edge-to-edge” pod adresem whitepapers.axis.
com/edge-to-edge-technology.

Parowanie gtosnika

Parowanie gtosnikdw sieciowych w technologii edge-to-edge umozliwia korzystanie z kompatybilnego gtosnika
sieciowego Axis tak, jakby byt czescig kamery. Po sparowaniu funkcje gtosnika sg zintegrowane z interfejsem
WWW kamery i petni on funkcje urzagdzenia wyjsciowego audio, w ktdrym mozna odtwarzac klipy audio i
przesyta¢ dzwigk przez kamere.

Kamera identyfikuje sie w VMS jako kamera z wyjsciem audio i przekieruje odtwarzany dzwiek do gfosnika.
Parowanie mikrofonu

Sparowanie mikrofonu w technologii edge-to-edge umozliwia korzystanie z kompatybilnego mikrofonu Axis tak,
jakby byt czescig kamery. Po sparowaniu mikrofon sieciowy zbiera dzwigki z otoczenia i udostepnia je jako
urzadzenie wejsciowe audio, wykorzystywane w strumieniach multimediéw i zapisach.

Cyberbezpieczenstwo

Informacje na temat cyberbezpieczenstwa dotyczace poszczegdlnych produktow mozna znalez¢ w opisie
produktu na stronie Axis.com.

Aby uzyskaé szczegotowe informacje na temat cyberbezpieczenstwa w systemie AXIS OS, zapoznaj sie z
przewodnikiem po zabezpieczeniach systemu operacyjnego AXIS OS.

Ustuga powiadomien w systemach zabezpieczen Axis

Axis swiadczy ustuge powiadamiania z informacjami o lukach w zabezpieczeniach i innych sprawach
dotyczacych bezpieczenstwa urzgdzen Axis. Aby otrzymywac powiadomienia, mozesz aktywowac subskrypcje na
stronie axis.com/security-notification-service.

Postepowanie z lukami w zabezpieczeniach

Aby maksymalnie ograniczy¢ narazenie rozwigzan klientow na ataki, firma Axis, bedgca organem numeracji w
programie CVE (Common Vulnerability and Exposures), przestrzega standardow branzowych w zakresie
zarzadzania wykrytymi lukami w naszych urzadzeniach, oprogramowaniu i ustugach oraz reagowania w takich
przypadkach. Aby uzyska¢ wiecej informacji na temat zasad zarzadzania lukami w zabezpieczeniach rozwigzan
Axis, sposobu zgtaszania luk w zabezpieczeniach, wykrytych luk w zabezpieczeniach i odpowiednich porad
dotyczacych bezpieczenstwa, zob. axis.com/vulnerability-management.

Bezpieczne dziatanie urzadzen Axis

Urzadzenia Axis z domysinymi ustawieniami fabrycznymi sg wstepnie skonfigurowane z zabezpieczonymi
domyslnymi mechanizmami ochrony. Zalecamy korzystanie z lepiej zabezpieczonej konfiguracji podczas
instalowania urzgdzenia. Aby dowiedziec¢ sie¢ wiecej o podejsciu Axis do cyberbezpieczenstwa, w tym o
najlepszych praktykach, zasobach i wytycznych dotyczacych zabezpieczania urzadzen, odwiedz strone axis.com/
about-axis/cybersecurity.
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Radary serii AXIS D21-VE Radar

Specyfikacije

Przeglad produktow

? ?

Ztgcze sieciowe (PoE OUT)
Dynamiczna tasma LED

Haczyk na przewdd bezpieczeristwa
Ztgcze sieciowe (PoE IN)

Sruba uziemienia

Gniazdo kart microSD

Przycisk kontrolny

Przycisk dziatania

Przycisk funkcyjny (nieuzywany)

©CoONOOOGANWN =

Wskazniki LED

Dioda stanu Wskazanie

Zielony State zielone Swiatto przy normalnym dziataniu.

Bursztynowy State Swiatto podczas uruchamiania. Miga podczas aktualizacji oprogramowania
urzadzenia lub przywracania domysinych ustawien fabrycznych.

Dynamiczne wzory tasmy LED

Czerwony

Niebieski

Zielony

Z6tty

Biaty

Omiatajacy czerwony

Omiatajacy niebieski

Omiatajacy zielony

Miga na czerwono, niebiesko, biato
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Gniazdo karty SD

Urzadzenie obstuguje karty microSD/microSDHC/microSDXC.
Zalecenia dotyczace kart SD mozna znalez¢ w witrynie axis.com.
mep mep
ms= X< Logo microSD, microSDHC i microSDXC sg znakami towarowymi firmy SD-3C LLC. microSD,

microSDHC, microSDXC sg znakami towarowymi lub znakami towarowymi firmy SD-3C, LLC w Stanach
Zjednoczonych, innych krajach lub w Stanach Zjednoczonych i innych krajach.

Przyciski
Przycisk kontrolny

Przycisk kontrolny ma nastepujace zastosowania:
®  Przywracania domysinych ustawien fabrycznych produktu. Patrz Przywrd¢ domysine ustawienia
fabryczne, on page 32.

Zigcza
Ztacze sieciowe (PoE IN)

Zfacze Ethernet RJ45 z zasilaniem Power over Ethernet IEEE 802.3bt, typ 4 klasa 8.

Uwaga
Power over Ethernet IEEE 802.3bt, typ 4 klasa 8 jest wymagane dla wyjscia PoE. Jesli drugie urzadzenie nie
jest zasilane, wystarczy zasilanie Power over Ethernet IEEE 802.3at typ 2 klasa 4.

Ztacze sieciowe (PoE OUT)

Power over Ethernet IEEE 802.3bt, typ 3 klasa 6.
Zfacze to stuzy do zasilania innego urzgdzenia PoE, np. kamery, gtosnika lub drugiego radaru Axis.

Uwaga
® Zasilanie radaru za pomocg technologii Power over Ethernet |IEEE 802.3bt, typ 4 klasa 8 umozliwia
dotaczenie drugiego urzgdzenia korzystajacego z Power over Ethernet IEEE 802.3bt, typ 3 klasa 6.

® Zasilanie radaru za pomocg technologii Power over Ethernet |IEEE 802.3bt, typ 3 klasa 6 umozliwia
dofgczenie drugiego urzadzenia korzystajagcego z Power over Ethernet IEEE 802.3bt, typ 2 klasa 4.

e W przypadku zasilania radaru Power over Ethernet IEEE 802.3bt, typ 2 klasa 4 wyjscie PoE jest
niedostepne.

Uwaga
Maksymalna dtugos¢ kabla Ethernet to tacznie 100 m w przypadku pofgczenia PoE OUT i PoE IN. Mozna jg
zwiekszy¢ za pomocg przedfuzacza PoE.
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Radary serii AXIS D21-VE Radar

Czyszczenie urzgdzenia

Do czyszczenia sprzetu mozna uzywaé¢ wody z mydtem niezawierajgcym Srodkdw Sciernych.

POWIADOMIENIE

® Silne chemikalia mogg uszkodzi¢ urzgdzenie. Nie nalezy czysci¢ urzadzenia Srodkami, takimi jak ptyn do
mycia okien lub aceton.

* Nie nalezy rozpyla¢ detergentu bezposrednio na urzadzenie. Detergent nalezy najpierw nanies¢ na
miekka Sciereczke, a nastepnie przetrzec nig urzadzenie.

® Nie nalezy czysci¢ urzagdzenia w bezposrednim swietle stonecznym ani w wysokiej temperaturze,
poniewaz moze to powodowac pozostawanie plam na obudowie.

1. Mozna uzy¢ sprezonego powietrza, aby usung¢ z urzadzenia pyt i nieprzylegajacy brud.

2. W razie potrzeby mozna wyczys¢ urzadzenie migkkg sciereczkg z mikrofibry zwilzong letnig wodg i
tagodnym mydtem niezawierajgcym Srodkow sciernych.

3. Aby nie dopusci¢ do powstania plam, nalezy wytrze¢ urzagdzenie do sucha migkka, delikatng Sciereczka.
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Przywroc¢ domysine ustawienia fabryczne

Wazne
Przywracanie domysinych ustawien fabrycznych nalezy stosowaé rozwaznie. Opcja resetowania do
domysinych ustawien fabrycznych powoduje przywrocenie wszystkich domysinych ustawien fabrycznych
produktu, wigcznie z adresem IP.

Przywracanie domysinych ustawien fabrycznych produktu:
1. Odtacz zasilanie produktu.
Nacisnij i przytrzymaj przycisk kontrolny i wtgcz zasilanie. Patrz Przeglqd produktow, on page 29.

Przytrzymuj przycisk Control przez 15-30 sekund, az wskaznik LED stanu zacznie miga¢ na bursztynowo.

> N

Zwolnij przycisk Control. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony.
Jesli w sieci nie ma zadnego serwera DHCP, urzgdzenie bedzie mie¢ domysinie jeden z nastepujacych
adreséw IP:

- Urzadzenia z systemem AXIS OS w wersji 12.0 lub nowszej: Uzyskany z podsieci adres tacza
lokalnego (169.254.0.0/16)

- Urzadzenia z systemem AXIS OS w wersji 11.11 lub starszej: 192.168.0.90/24

5. Uzyj narzedzi do instalacji i zarzadzania, aby przypisa¢ adres IP, ustawi¢ hasto i uzyska¢ dostep do
urzadzenia.
Narzedzia do instalacji i zarzagdzania sg dostepne na stronach pomocy technicznej axis.com/support.

Fabryczne wartosci parametrow mozna rowniez przywrdci¢ za posrednictwem interfejsu WWW urzadzenia.
Wybierz kolejno opcje Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default
(Domysline).

Upewnicanie sie co do braku zmian w oprogramowdaniu urzgdzenia

Aby upewnic¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzadzeniem w razie ataku:
1. Przywrd¢ domysine ustawienia fabryczne. Patrz Przywrd¢ domysine ustawienia fabryczne, on page 32.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzgdzenia.

2. Skonfiguruj i zainstaluj urzadzenie.
Opcije systemu AXIS OS

Axis oferuje zarzadzanie oprogramowaniem urzadzenia w formie zarzgdzania aktywnego lub dtugoterminowego
wsparcia (LTS). Zarzgdzanie aktywne oznacza staty dostep do najnowszych funkcji produktu, a opcja LTS to stata
platforma z okresowymi wydaniami wersji zawierajgcymi gtdwnie poprawki i aktualizacje dotyczace
bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkcji lub w razie korzystania z kompleksowych systemow Axis, nalezy
uzy¢ systemu AXIS OS w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji

z urzgdzeniami innych producentdw, ktdre nie sg na biezgco weryfikowane z najnowszymi aktywnymi wersjami.
Urzadzenie dzieki LTS moze utrzymywac¢ odpowiedni stopien cyberbezpieczenstwa bez koniecznosci
wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejgcy system. Szczegotowe informacje
dotyczace strategii oprogramowania urzadzenia Axis znajdujg sie na stronie axis.com/support/device-software.

Sprawdzanie biezgcej wersji systemu AXIS OS
System AXIS OS okresla funkcjonalnos¢ naszych urzadzen. W przypadku pojawienia sie problemoéw zalecamy

rozpoczecie ich rozwigzywania od sprawdzenia biezgcej wersji systemu AXIS 0S. Najnowsza wersja moze
zawiera¢ poprawki, ktore rozwigzg problem.

Aby sprawdzi¢ biezgcg wersje systemu AXIS 0OS:
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1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje Status.

2. W menu Device info (Informacje o urzadzeniu) sprawdz wersje systemu AXIS OS.
Aktualizacja systemu AXIS OS:

Wazne
e Po aktualizacji oprogramowania urzadzenia poczynione ustawienia zostang zachowane.
Axis Communications AB nie gwarantuje, ze ustawienia te zostang zachowane, nawet gdy funkcje sg
dostepne w nowej wersji systemu operacyjnego AXIS 0S.

® Poczawszy od systemu operacyjnego AXIS OS w wersji 12.6, pomiedzy aktualng a docelowa wersjg
urzadzenia nalezy zainstalowac kazdg wersje LTS. Przyktadowo, jezeli aktualnie zainstalowana wersja
oprogramowania urzgdzenia to AXIS 0S 11.2, przed aktualizacjg urzadzenia do wersji AXIS 0S 12.6
nalezy zainstalowa¢ wersje LTS AXIS OS 11.11. Wiecej informacji znajduje sie w Portalu AXIS 0S: sciezka
aktualizacji.

®  Upewnij sig, ze podczas catego procesu aktualizacji urzadzenie jest podtgczone do zrddta zasilania.

® Aby instalacja sie powiodta, upewnij sig, ze podczas aktualizacji ostona jest zamocowana.

e Aktualizacja urzagdzenia Axis do najnowszej dostepnej wersji systemu AXIS OS umozliwia uaktualnienie
produktu o najnowsze funkcje. Przed aktualizacjg oprogramowania zawsze nalezy przeczytac instrukcje
dotyczace aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.
com/support/device-software, aby znalez¢ najnowsza wersje systemu AXIS OS oraz informacje o wers;ji.

1. Pobierz na komputer plik systemu AXIS OS dostepny bezptatnie na stronie axis.com/support/device-
software.

2. Zaloguj sie do urzadzenia jako administrator.

3. Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS
0S) > Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie ponownie.
Problemy techniczne i mozliwe rozwigzania

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie uaktualniania systemu AXIS OS

Jesli aktualizacja zakoriczy sie niepowodzeniem, urzadzenie zataduje ponownie poprzednig wersje. Najczestszg
przyczyng tego jest wezytanie niewtasciwego systemu AXIS OS. Upewnij sie, ze nazwa pliku systemu AXIS 0S
odpowiada danemu urzadzeniu i sprobuj ponownie.

Problemy po aktualizacji systemu AXIS OS

Jesli wystapig problemy po aktualizacji, przejdz do strony Konserwacja i przywrd¢ poprzednio zainstalowang
wersje.

Problemy z ustawieniem adresu IP
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Nie mozna ustawic adresu IP

e  Jesli adres IP przeznaczony dla danego urzgdzenia oraz adres IP komputera uzywanego do uzyskania
dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe. Skontaktuj
sie z administratorem sieci, aby uzyska¢ adres IP.

® Adres IP moze by¢ uzywany przez inne urzadzenie. Aby to sprawdzi¢:

1. Odfgcz urzadzenie Axis od sieci.
2. W oknie polecenia/DOS wpisz ping oraz adres IP urzadzenia.
3. Jesli otrzymasz: Reply from <IP address>: bytes=32; time=10. .., 0znacza to,

ze ten adres IP moze juz by¢ uzywany przez inne urzgdzenie w sieci. Popro$ administratora
sieci o nowy adres IP i zainstaluj ponownie urzadzenie.

4. Jesli otrzymasz: Request timed out, 0znacza to, ze ten adres IP jest dostepny do
wykorzystania przez urzadzenie Axis. Sprawdz cafe okablowanie i zainstaluj urzagdzenie
ponownie.

*  Moze wystepowac potencjalny konflikt adresu IP z innym urzagdzeniem w tej samej podsieci. Zanim
serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzagdzenia Axis. Oznacza to,
ze jesli ten sam domysliny statyczny adres IP jest uzywany takze przez inne urzadzenie, mogg wystgpic¢
problemy podczas uzyskiwania dostepu do urzadzenia.

Problemy z dostepem do urzadzenia

Nie mozna si¢ zalogowa¢ podczas dostepu do urzgdzenia z poziomu przegladarki

Gdy protokdt HTTPS jest wigczony, upewnu sie, ze podczas proby zalogowama sie uzywasz prawidtowego
protokotu (HTTP lub HTTPS). Moze zaj$¢ koniecznosé recznego wpisania http lub https w polu adresu
przegladarki.

Jesli hasto do konta root zostato utracone, nalezy zresetowa¢ urzgdzenie do domysinych ustawien
fabrycznych. Instrukcje: Przywrd¢ domysine ustawienia fabryczne, on page 32.

Serwer DHCP zmienit adres IP

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmieniac. Jesli adres IP zostat zmieniony, uzyj
narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci. Znajdz urzgdzenie
przy uzyciu nazwy modelu lub numeru seryjnego badz nazwy DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozesz recznie przydzieli¢ statyczny adres IP. Instrukcje mozna znalez¢ na stronie axis.com/
support.

Btad certyfikatu podczas korzystania ze standardu IEEE 802.1X

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzadzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System > Data
i godzina).

Przegladarka nie jest obstugiwana

Lista zalecanych przegladarek, patrz Obstugiwane przeglgdarki, on page 14.
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Nie mozna uzyska¢ dostepu do urzgdzenia z zewnatrz

Aby uzyska¢ dostep do urzadzenia z zewnatrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla
systemu Windows®:

e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemoéw o niewielkich
wymaganiach w zakresie dozoru.

e AXIS Camera Station Pro: 90-dniowa darmowa wersja probna, idealna do matych i srednich systemow.

Instrukcje i plik do pobrania znajdujg sie na stronie axis.com/vms.

Problemy z MQTT

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL
Zapora sieciowa blokuje ruch korzystajgcy z portu 8883, poniewaz jest on uwazany za niebezpieczny.

Czasami serwer/[broker moze nie zapewniac¢ konkretnego portu dla komunikacji MQTT. W takiej sytuacji moze
by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu HTTP/HTTPS.

e Jesli serwer/broker obstuguje protokot WebSocket/WebSocket Secure (WS/WSS), typowo w porcie 443,
uzyj tego protokotu. Skontaktuj sie z dostawcy serwera/brokera, aby dowiedzie¢ sie, czy protokot
WS/WSS jest obstugiwany oraz ktorego portu i Sciezki podstawowe] nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane na otwartym porcie,
na przyktad porcie 443. Skontaktuj sie z dostawcg serwera/brokera, aby sprawdzi¢, czy jest
obstugiwany ALPN oraz jakiego protokotu ALPN i portu nalezy uzy¢.

Problemy z obstugg urzadzenia

Przedni grzejnik i wycieraczka nie dziataja

Jezeli nie wigcza si¢ przedni grzejnik lub wycieraczka, sprawdz, czy gérna pokrywa jest prawidtowo
zamocowana do dolnej czesci obudowy.

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strong poswiecong rozwigzywaniu problemow: axis.
com/support.

Wystapity problemy z obrazem

Pogorszenie jakosci lub utrata obrazu

e SprawdZ w raporcie z serwera urzadzen, ile razy utracono potaczenie z modutem przetwornika.

®  Sprawdz, czy kabel potgczeniowy miedzy modutem czujnika i jednostkg gtdwng jest solidnie
Zamocowany.

*  Wymien kabel modutu czujnika na nowy.

Problemy z samoczynnym wytaczaniem si¢ urzadzenia

Urzadzenie wytacza si¢

® (Odfgcz zasilanie od urzadzenia, a nastepnie podtgcz je ponownie.

® Sprawdz, czy jest wigczona opcja Opoznione wytgczenie. Jezeli tak, to jednostka gtéwna bedzie sie
wyfgczaé wedtug ustawionego czasu opdznienia. Masz 300 sekund na wytaczenie funkcji Opéznione
wytgczenie, zanim urzgdzenie ponownie samoczynnie sie wytgczy.
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Kwestie wydajnosci

Podczas konfigurowania systemu nalezy wzig¢ pod uwage wptyw réznych ustawien i sytuacji na wymagang
przepustowos¢ (przeptywnosé).

Najwazniejsze czynniki, ktore nalezy uwzglednic:
®  Zdjecie lub zatozenie ostony spowoduje ponowne uruchomienie kamery.

® /naczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowosc.
Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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