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解决方案概述

数据中心监控解决方案的示例。

1 AXIS D2123-VE Radar 与 AXIS Q6358-LE PTZ 摄像机配对
2 AXIS D4200–VE Strobe speaker
3 监控中心
4 AXIS C1310-E horn speaker
5 AXIS D2122-VE Radar 与 AXIS Q6358-LE PTZ 摄像机配对

AXIS D21-VE Radar系列
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安装

要观看此视频，请转到本文档的网页版本。

本视频演示了如何安装AXIS D21-VE Radar 系列。有关大多数安装场景的说明及安全信息，请参见安装指南。

注注意意事事项项

• 雷达用于监控开阔区域 (1)。场景中不同类型的固体目标（如墙壁、围栏、树木或大型灌木）
都会在其后方创建盲区，即所谓的雷达阴影 (2, 3)。安装高度影响雷达阴影的大小。

• 对于更复杂的场景（例如存在反射表面时），我们建议采用雷达视频融合技术，并搭配选择
的 PTZ 摄像机。

• 雷达在地面覆盖有沥青等铺装表面时效果更佳。当地面覆盖砾石或草坪时，侦测性能可能会
受到影响。

• 若将雷达安装在墙面上，请保障雷达左右一米（三英尺）范围内无其他目标或装置。此类目
标可反射无线电波，从而影响雷达的性能。

• 若将雷达安装在立杆上，请保障立杆足够稳固。该雷达配备可启用的稳定机制，但启用后可
能影响雷达灵敏度或侦测移动目标所需的时间。

• 场景中的金属物体或反射表面可能反射在其附近移动的人员或车辆，从而产生反射雷达轨迹
或虚假轨迹 (4)。这会影响雷达进行相对精确分类的能力，并导致假警报。您可以使用排除区
域来过滤掉此类反射。若将摄像机与雷达配对，也可尽可能减少反射的影响。

• 建议安装高度详见 axis.com上的设备数据表。

监监视视场场景景

该雷达能够侦测移动目标，并将其分类为人、车辆或未知目标。监视区域时，请使用区区域域监监控控配置
文件。

安装多个雷达

要监视建筑物周围或围栏外的缓冲区等区域，可将多个雷达安装在相邻位置。每个雷达可在半径 500
米（1640 英尺）范围内与最多 11 个其他 AXIS D2122-VE 或 AXIS D2123-VE 雷达共存，从而构成
共存区。您也可以将此雷达型号安装在之前 Axis 雷达型号的共存区内，因为它们彼此之间不会产生
干扰。有关共存区的详细信息，请参见共存区, on page 62。

AXIS D21-VE Radar系列
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1 共存区
2 侦测区域
3 Axis D2122–VE Radar

1 共存区

AXIS D21-VE Radar系列
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2 侦测区域
3 Axis D2123–VE Radar

注意
共存区域中雷达的性能可能受环境和雷达相对围栏、建筑物或相邻雷达的方向的影响。

安安装装示示例例

使使用用多多个个雷雷达达创创建建虚虚拟拟围围栏栏

要沿建筑物创建虚拟围栏，应并排放置多个雷达。我们建议雷达之间保持 200 米（656 英尺）的间
距。

覆覆盖盖建建筑筑物物周周围围区区域域

要监视建筑物周围区域，请将雷达放在建筑物对外的墙上。

覆覆盖盖开开放放区区域域

要监视一个较大的开放区域，请使用两个立杆托架将两个 AXIS D2122-VE Radar 背靠背安装。

AXIS D21-VE Radar系列
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注意
当雷达由 90瓦中跨设备供电时，每个雷达可提供高达 60 瓦的 PoE 输出功率。PoE 输出需符合以
太网供电 IEEE 802.3bt 4 型 8 类。

安安装装彼彼此此相相对对的的多多个个雷雷达达

要监视建筑物之间的区域，请将雷达设备彼此相对放置。在同一共存区内，最多可有 12 个雷达彼此
相对放置。

AXIS D21-VE Radar系列
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识别与侦测距离

在采用理想安装高度安装雷达时：

• 在识别区域内，您可侦测距离雷达 100 至 140 米（330 至 459 英尺）范围内的人并将其分
类，具体距离取决于人相对于雷达的位置。

• 在侦测区域内，您可侦测距离雷达 140 至 200 米（459 至 656 英尺）范围内的车辆，具体取
决于：
– 车辆的速度

– 车辆相对于雷达的方向

– 地面的平坦度

– 地面材料

有关该区域的详细信息，请参见识别与侦测区域, on page 62。

识别与侦测距离

注意
• 校准雷达时，请在设备的网页界面中输入实际安装高度。

• 识别和侦测距离受场景影响。

• 不同目标类型的识别与侦测距离有所差异。

识别与侦测距离在以下条件下进行测量：
• 该距离是在平坦的水平地面上测量的。

• 该雷达安装时未进行垂直转动调整。

• 目标为身高 170 厘米（5英尺 7英寸）的人。

• 雷达拥有观测该人员的清晰视线。

• 雷达灵敏度设置为中中。

雷达无法侦测距离小于侦测距离下限的目标。侦测距离下限取决于雷达的安装高度：

安安装装高高度度 侦侦测测距距离离下下限限

4米
（9.8 英尺）

4米
（9.8 英尺）

5米
（16.4 英尺）

6米
（19.7 英尺）

6米
（19.7 英尺）

8米
（26英尺）

AXIS D21-VE Radar系列
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7 米
（23英尺）

11 米
（36英尺）

8米
（26英尺）

13 米
（42.7 英尺）

9米
（29.5 英尺）

15 米
（49.2 英尺）

10 米
（32.8.5 英尺）

18 米
（59英尺）

注意
将雷达与 PTZ 摄像机配对时，即使在雷达的侦测距离下限内，摄像机仍能持续追踪目标。

用例

屋屋顶顶区区域域覆覆盖盖

某大型配送中心希望利用雷达覆盖屋顶区域。雷达与 ARTPEC-9 PTZ 摄像机配对，背靠背安装在立
杆上，覆盖整个屋顶。雷达探测到屋顶上的移动目标并将其分类，引导摄像机对准目标，并让摄像
机验证分类结果。摄像机利用自动追踪持续追踪目标。

使使用用移移动动监监控控拖拖车车覆覆盖盖大大面面积积开开放放区区域域

一家五金店的户外庭院在营业时间结束后已发生数起盗窃事件。每次都有一名安保人员值班，但需
要加强夜间的安保措施，而不会增加聘用更多员工成本。他们决定在移动监控拖车上背靠背安装两
个雷达，以覆盖整个院区。雷达经配置可提醒当值安保人员有可疑行为，以便其能够调查场景。他
们还考虑安装由雷达触发的频闪扬声器，以威慑入侵者。

AXIS D21-VE Radar系列
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覆覆盖盖有有围围栏栏的的建建筑筑物物

在以下场景中，将 PTZ 摄像机与雷达配合使用，通过雷达视频融合技术实现报警验证并提供相对精
确的分类。

1. 入侵者正在围栏外行走，未触发报警。

2. 入侵者翻越围栏闯入，雷达探测到他们并触发报警。

3. 雷达将 PTZ 摄像机转向入侵者，并通过视频分析功能让摄像机验证报警。

有关详细信息，请参见自动追踪, on page 63。

AXIS D21-VE Radar系列
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开始使用

在在网网络络上上查查找找设设备备

若要在网络中查找安讯士设备并为它们分配Windows®中的 IP 地址，请使用 AXIS IP Utility 或
AXIS Device Manager。这两种应用程序都是免费的，可以从 axis.com/support 上下载。

有关如何查找和分配 IP 地址的更多信息，请转到如何分配一个 IP 地址和访问您的设备。

浏览器支持

您可以在以下浏览器中使用该设备：

ChromeTM Edge™ Firefox® Safari®

Windows® ✓ ✓ * *

macOS® ✓ ✓ * *

Linux® ✓ ✓ * *

其他操作系统 * * * *

✓：建议

*：支持，但有限制

打打开开设设备备的的网网页页界界面面

1. 打开一个浏览器，键入安讯士设备的 IP 地址或主机名。
如果您不知道 IP 地址，请使用 AXIS IP Utility 或 AXIS Device Manager 在网络上查找设备。

2. 键入用户名和密码。如果是首次访问设备，则必须创建管理员帐户。请参见创建管理员帐户,
on page 12。

有关在设备的网页界面中控件和选项的说明，请参见网页界面, on page 20。

创创建建管管理理员员帐帐户户

首次登录设备时，您必须创建管理员帐户。

1. 请输入用户名。

2. 输入密码。请参见安全密码, on page 12。

3. 重新输入密码。

4. 接受许可协议。

5. 单击添添加加帐帐户户。

重要
设备没有默认帐户。如果您丢失了管理员帐户密码，则您必须重置设备。请参见重置为出厂默认
设置, on page 70。

安全密码

重要
使用HTTPS（默认已启用）通过网络设置密码或其他敏感配置。HTTPS 可实现安全加密的网络连
接，从而保护密码等敏感数据。

设备密码是对数据和服务的主要保护。安讯士设备不会强加密码策略，因为它们可能会在不同类型
的安装中使用。

AXIS D21-VE Radar系列
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为保护您的数据，我们强烈建议您：

• 使用至少包含 8个字符的密码，而且密码建议由密码生成器生成。

• 不要泄露密码。

• 定期更改密码，至少一年一次。

AXIS D21-VE Radar系列
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配置设备

为充分利用您的设备，我们建议您执行以下步骤：

1. 设置安装高度, on page 14

2. 若将多个雷达安装在彼此相邻的位置：设置相邻雷达的数量, on page 14

3. 添加地图供参考, on page 14

4. 创建一个用于侦测目标的场景, on page 15

5. 大幅度减少假警报, on page 16

6. 验证您的安装, on page 16

设置安装高度

在网页界面中设置雷达的安装高度。正确的安装高度对于雷达能够准确侦测并测量目标经过时的速
度至关重要。自动追踪功能正常运行也至关重要。

尽可能准确地测量从地面到雷达的高度。对于表面不平整的场景，请设置代表场景中平均高度的
值。

1. 转到雷雷达达 >>设设置置 >>常常规规。

2. 在安安装装高高度度下设置高度。

设设置置相相邻邻雷雷达达的的数数量量

若在该雷达的共存区内安装其他同型号雷达，请在每个雷达的网页界面中定义相邻雷达的数量。这
样可提高雷达的性能，并尽可能降低干扰风险。

1. 转到雷雷达达 >>设设置置 >>共共存存。

2. 选择该雷达共存区内相邻雷达的数量。

添添加加地地图图供供参参考考

为便于设置场景并理解场景中目标的移动位置，可选择将地图作为雷达流的背景。您可以使用显示
雷达覆盖区域的平面图或航拍照片。调整并校准地图，使雷达视图适配地图的位置、方向和比例，
如果您对场景的特定部分感兴趣，还可以将地图放大。

您可以使用设置助手一步步完成地图校准，也可以单独编辑每个设置。

使使用用设设置置助助手手：
1. 转到雷雷达达 >>地地图图校校准准。

2. 单击SSeettuupp aassssiissttaanntt（（设设置置助助手手））并按说明操作。

要删除上传的地图和您添加的设置，请单击RReesseett ccaalliibbrraattiioonn（（重重置置校校准准））。

单单独独编编辑辑每每个个设设置置：
调整每个设置后，地图可逐渐校准。
1. 转到RRaaddaarr（（雷雷达达））>> MMaapp ccaalliibbrraattiioonn（（地地图图校校准准））>> MMaapp（（地地图图））。

2. 选择要上传的图像，或将其拖放到指定区域。
要以当前水平转动和变焦缩放设置重新使用地图图像，请单击DDoowwnnllooaadd mmaapp（（下下载载地地
图图））。

3. 在RRoottaattee mmaapp（（旋旋转转地地图图））下方，使用滑块将地图旋转到位。

4. 转到SSccaallee aanndd ddiissttaannccee oonn aa mmaapp（（地地图图上上的的比比例例尺尺和和距距离离）），单击地图上的两个预定
点。

5. 在DDiissttaannccee（（距距离离））下，添加您添加到地图上的两点之间的实际距离。

6. 转到PPaann aanndd zzoooomm mmaapp（（水水平平转转动动和和变变焦焦缩缩放放地地图图）），使用按钮水平转动地图图像或放
大、缩小地图图像。

AXIS D21-VE Radar系列
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注意
• 变焦缩放功能不会改变雷达视图。即使在变焦缩放后部分视图不可见，雷达仍能侦测整个视
图范围内的移动目标。排除侦测到的移动情况的唯一方法是添加排除区域。

• 您可随时通过地地图图校校准准、排排除除区区域域或场场景景页面调整水平转动和变焦缩放功能，单击 即可
操作。

7. 转到RRaaddaarr ppoossiittiioonn（（雷雷达达位位置置）），使用按钮移动或旋转雷达在地图上的位置。

要删除上传的地图和您添加的设置，请单击RReesseett ccaalliibbrraattiioonn（（重重置置校校准准））。

要观看此视频，请转到本文档的网页版本。

视频举例显示了如何在安讯士雷达或雷达视频融合摄像机中校准参考地图。

创创建建一一个个用用于于侦侦测测目目标标的的场场景景

通过场景，您可以侦测或识别场景中移动的目标。要在场景条件满足时触发响应，请在事事件件中创建
规则。您可以创建多个场景来侦测不同行为或覆盖场景的不同部分。

1. 转到雷雷达达 >>场场景景。

2. 单击添添加加场场景景。

3. 键入场景的名称。

4. 如果您希望目标在区域中移动时或目标跨线时触发，请选择此选项。

5. 单击 NNeexxtt（（下下一一步步））。

6. 对于区区域域内内移移动动场景：
6.1. 选择区域形状。

使用鼠标来移动和调整区域，从而覆盖雷达视图或参考地图中所需的部分。

7. 对于越越线线场景：
7.1. 在场景中定位线。

使用鼠标移动和调整线条。

7.2. 要更改侦测方向，请启用更更改改方方向向。

7.3. 要使目标越过两条线才能触发响应，请打开需需要要越越过过两两条条线线。
在场景中定位第二条线。

8. 单击 NNeexxtt（（下下一一步步））。

9. 添加侦测设置。
9.1. 对于区区域域内内移移动动场景和越越线线场景（一条线），请在忽忽略略短短暂暂停停留留的的目目标标中添加延迟时

间以尽可能减少假警报。

9.2. 对于越越线线场景（两条线），请在最最大大越越线线间间隔隔时时间间中设置越过第一条线与第二条线的
间隔时间限制。

9.3. 在对对象象类类型型触触发发下选择要触发的对象类型。

9.4. 在速速度度限限制制下添加速度范围。

10. 单击 NNeexxtt（（下下一一步步））。

11. 在触触发发持持续续时时间间下下限限下设置警报的下限持续时间。
对于越越线线场景，如果希望使目标在越线时立即触发响应，请将持续时间降为 0秒。

12. 单击 SSaavvee（（保保存存））。
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大大幅幅度度减减少少假假警警报报

若频繁出现假警报，可尝试通过更改为不同设置来尽可能减少假警报。例如，您可以过滤掉特定类
型的移动或目标，调整目标触发报警的区域，或调节侦测灵敏度。

• 调整雷达的侦测灵敏度：
转到雷雷达达 >>设设置置 >>侦侦测测并降低侦侦测测灵灵敏敏度度。
灵敏度设置会影响大多数区域。
– 当场景中存在大量金属物体或大型车辆时，较低的侦测灵敏度更为适用。这样可降低

假警报的风险，但也削弱了雷达对小型目标的分别能力。

– 更高的侦测灵敏度适用于没有金属物体的开阔场景，例如田野。

• 修改包含区域与排除区域：
场景中的硬质表面可能产生反射，导致单个物理目标被多次侦测到。您可以调整场景中的包
含区域形状，也可以添加通用排除区域来忽略场景的特定部分。

• 在目标跨越两条线（而非一条线）时触发：
若在越线场景中存在摆动的目标或动物，则存在此类目标越线并触发假警报的风险。在这种
情况下，您可以将场景调整为仅在目标跨越两条线时触发。

• 特定移动过滤：
– 为尽可能减少场景中树木、灌木丛和旗帜引发的假警报，请转到雷雷达达>>设设置置 >>侦侦测测，

开启忽忽略略摆摆动动的的目目标标。

– 为尽可能减少场景中猫和兔子等小型目标引发的假警报，请转到雷雷达达 >>设设置置 >>侦侦测测，
开启忽忽略略小小型型目目标标。此设置可在区域监控配置文件中找到。

• 时间过滤：
– 转到雷雷达达 >>场场景景。

– 选择一个场景，然后单击 修改其设置。

– 增加触触发发前前秒秒数数。这是从雷达开始跟踪某个目标到其触发警报之间的延迟时间。当雷
达侦测到目标时计时器开始计时（并非从目标进入场景中的包含区域时开始）。

• 按对象类型过滤：
– 转到雷雷达达 >>场场景景。

– 选择一个场景，然后单击 修改其设置。

– 要避免触发特定的目标类型，清除不会触发该场景警报的目标类型。

验验证证您您的的安安装装

验证雷达的安装

在开始使用雷达之前，我们建议您先验证安装是否正确。验证功能可帮助您识别安装过程中的问
题，或管理场景中的静态目标（如树木或反射表面）。

注意
在验证时适用的条件下对安装进行验证。场景中的条件改变可能影响安装的日常性能。

检检查查是是否否有有误误侦侦测测

1. 检查识别区域内是否没有人员活动。

2. 请等待几分钟，保障雷达在识别区域内未侦测到不同静态目标。

3. 若出现不必要的侦测，您可以过滤掉特定类型的移动或目标，调整目标触发报警的区域，或
调节侦测灵敏度。有关说明，请参见大幅度减少假警报, on page 16。

检检查查符符号号、、移移动动方方向向及及地地图图上上的的位位置置是是否否正正确确。。

1. 在雷达的网页界面中，开始录制。有关说明，请参见录制并观看视频, on page 18。
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2. 从识别区域外开始行走，并直接朝雷达方向前进。

3. 检查当人员进入识别区域时是否显示人体分类符号。

4. 检查雷达的网页界面是否显示了正确的移动方向。

5. 检查人员的实际位置是否与地图上的位置一致。

创建一个与以下表格类似的表，帮助您记录验证数据。

测试 通过/失败 备注

1.检查区域畅通无物时是否出
现不想要的侦测。

2.检查当人员进入识别区域时
是否显示人体分类符号。

3.检查移动方向是否正确。

4.保障人员的实际位置与地图
上的位置一致。

完成验证

成功完成验证的第一部分后，请执行以下测试以完成验证过程。

1. 请确保您已根据说明配置了雷达。

2. 保障您已添加并校准了参考地图。

3. 设置雷达场景在侦测到人时触发。默认情况下，触触发发前前秒秒数数设置为两秒，但如果需要，您可
以更改此设置。

4. 设置雷达以在侦测到适当的目标时录制视频。
有关说明，请参见录制并观看视频, on page 18。

5. 转到雷雷达达 >>设设置置 >>目目标标可可视视化化，将轨轨迹迹寿寿命命设置为一小时，以使其安全地超过您离开座
位、进入监控区域并返回到您的座位所需的时间。轨迹寿命将在雷达的实时视图中保持轨道
的设置时间，在完成验证后，可以将其禁用。

6. 沿识别区域的边框进行遍历，保障系统上的尾随与您走进的路线相匹配。

7. 如果您对验证结果不满意，请重新校准参考图并重复验证。

调调整整雷雷达达图图像像

本部分包括配置雷达图像的说明。如果您想要了解有关特定性能如何工作的更多信息，请转到了解
更多, on page 62。

显示图像叠加

您可在雷达流中叠加图片。
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1. 转到雷雷达达 >>叠叠加加。

2. 单击管管理理图图片片。

3. 上传或拖放图片。

4. 单击 UUppllooaadd（（上上传传））。

5. 从下拉列表中选择图图片片，然后单击 。

6. 选择图像和位置。您也可在直播视图中拖动叠加图像以更改位置。

查查看看并并录录制制视视频频

本部分包括配置设备的说明。要了解有关流和存储的工作原理的更多信息，请转到流传输和存储, on
page 63。

录制并观看视频

直直接接从从雷雷达达录录制制视视频频
1. 转到雷雷达达 >>流流。

2. 要开始录制，请单击 。

如果尚未设置存储，请单击 和 。有关如何设置网络存储的说明，请参见

3. 要停止录制，再次单击 。

观观看看视视频频
1. 转到录录制制。

2. 在列表中单击 以查看您的录制内容。

设设置置事事件件规规则则

您可以创建规则来使您的设备在特定事件发生时执行某项操作。规则由条件和操作组成。条件可以
用来触发操作。例如，设备可以在检测到移动后开始录制或发送电子邮件，或在设备录制时显示叠
加文本。

了解更多信息，请参见开始使用事件规则。

触发操作

1. 转到系系统统 >>事事件件并添加响应规则。该规则可定义设备执行特定操作的时间。您可将规则设置
为计划触发、定期触发或手动触发。

2. 输入一个名名称称。

3. 选择触发操作时必须满足的条条件件。如果为操作规则指定多个条件，则必须满足条件才能触发
操作。

4. 选择在满足条件时应执行何种操操作作。

注意
• 如果您对一条处于活动状态的规则进行了更改，则必须重新开启该规则以使更改生效。

• 如果更改规则中所用流配置文件的定义，则您需要重启使用该流配置文件的操作规则。

激活雷达上的扫频红灯

您可以使用雷达前端的动态 LED灯带来指示该区域受到监控。

此示例说明如何在工作日下班后激活扫频红灯。
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https://help.axis.com/get-started-with-rules-for-events


19

创建一个时间表：
1. 转到系系统统 >>事事件件 >>时时间间表表，然后添加一个时间表。

2. 键入时间表的名称，例如 Weekday nights。

3. 在类类型型下，选择时时间间表表。

4. 在重重复复下，选择每每日日。

5. 将开始时间设为 06:00 PM。

6. 将结束时间设为 06:00 AM。

7. 在日日期期下，选择星期一至星期五。

8. 单击 SSaavvee（（保保存存））。

创建一个规则：
1. 转到系系统统 >>事事件件并添加响应规则。

2. 键入规则的名称，例如 Red sweeping light。

3. 在条件列表中，在计计划划和和重重复复下选择计计划划。

4. 在时间表列表中，选择工工作作日日夜夜晚晚。

5. 在操作列表中，在雷雷达达下，选择动动态态 LLEEDD灯灯带带。

6. 选择模式扫扫频频红红色色。

7. 将持续时间设置为 12 小时。

8. 单击 SSaavvee（（保保存存））。

如果有人用金属物体覆盖雷达，请发送电子邮件

此示例说明如何创建一个规则，该规则在有人用金属物体（如金属箔或金属板）覆盖雷达以篡改雷
达时发送电子邮件通知。

添添加加电电子子邮邮件件接接受受者者：：
1. 转到系系统统 >>事事件件 >>接接受受者者，然后添加一个接受者。

2. 键入接受者的名称。

3. 在类类型型下，选择电电子子邮邮件件。

4. 键入要向其发送电子邮件的电子邮件地址。

5. 根据您的电子邮件提供商填写其余信息。
雷达设备没有自己的电子邮件服务器，因此需要登录到一个电子邮件服务器才能发送电子邮
件。

6. 要发送测试电子邮件，单击测测试试。

7. 单击 SSaavvee（（保保存存））。

创创建建一一个个规规则则：：
8. 转到系系统统 >>事事件件并添加响应规则。

9. 键入规则的名称，例如 Tampering mail。

10. 从条件列表中的设设备备状状态态下，选择雷雷达达数数据据故故障障。

11. 在原原因因下，选择篡篡改改。

12. 在操作列表中，在通通知知下，选择将将通通知知发发送送到到电电子子邮邮件件。

13. 选择您创建的收件人。

14. 键入电子邮件的主题和消息。

15. 单击 SSaavvee（（保保存存））。
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网页界面

要达到设备的网页界面，请在网页浏览器中键入设备的 IP 地址。

注意

对本节中描述的功能和设置的支持因设备而异。此图标 指示功能或设置仅在某些设备中可
用。

显示或隐藏主菜单。

访问发行说明。

访问产品帮助页。

更改语言。

设置浅主题或深色主题。

用户菜单包括：

• 有关登录用户的信息。

• 更更改改帐帐户户：从当前帐户退出，然后登录新帐户。

• 退退出出：从当前帐户退出。

上下文菜单包括：

• 分分析析数数据据：接受共享非个人浏览器数据。

• 反反馈馈：分享反馈，以帮助我们改善您的用户体验。

• 法法律律：查看有关Cookie 和牌照的信息。

• 关关于于：查看设备信息，包括AXIS OS 版本和序列号。

状状态态

设设备备信信息息

显示设备相关信息，包括 AXIS OS 版本和序列号。

升升级级AAXXIISS OOSS：升级设备上的软件。转到在其中进行升级的维护页面。

时时间间同同步步状状态态

显示NTP同步信息，包括设备是否与NTP服务器同步以及下次同步前的剩余时间。

NNTTPP 设设置置：查看并更新NTP设置。转到可更改NTP 设置的时时间间和和位位置置页面。

安安全全

显示活动设备的访问类型，正在使用的加密协议，以及是否允许未签约的应用。对设置的建议基于
《AXIS OS 强化指南》。
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强强化化指指南南：转到《AXIS OS 强化指南》，您可在其中了解有关如何应用安讯士设备理想实践的更
多信息。

连连接接的的客客户户端端

显示连接和连接的客户端数量。

查查看看详详细细信信息息：查看和更新已连接客户端列表。该列表显示了每个连接的 IP 地址、协议、端口、
状态和 PID/进程。

持持续续录录制制中中

显示正在进行的录制及其指定的存储空间。

录录像像：：查看正在进行的录制和过滤的录制文件及其来源。有关详细信息，请参见录像, on page
28

显示保存录制内容的存储空间。

功功率率状状态态

显示电源状态信息，包括电流电源、平均功率和上限功率。

电电源源设设置置：查看和更新设备的电源设置。将前往可更改电源设置的电源设置页面。

雷雷达达

设置

概概述述

无无线线电电传传输输：用于完全关闭雷达模块。

通通道道 ：如果您遇到多个设备相互干扰的问题，请为最多四个彼此靠近的设备选择同一信道。
对于大多数装置，选择自自动动让设备自动协商使用哪个信道。

安安装装高高度度：输入产品的安装高度。

注意
输入安装高度时尽可能具体。这有助于设备在图像中的正确位置可视化雷达侦测。

共共存存

邻邻近近雷雷达达的的数数量量：选择在同一个共存区域内安装的邻近雷达的数量。这有助于避免干扰。

• 00--33：如果您在同一个共存区域中安装一个到四个雷达，请选择此选项。

• 44--55：如果您在同一个共存区域中安装五个到六个雷达，请选择此选项。

• 66––1111：如果您在同一个共存区域中安装七个到十二个雷达，请选择此选项。

侦侦测测
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侦侦测测灵灵敏敏度度：选择雷达的灵敏程度。值越高，侦测范围就越长，但出现假警报的风险也越高。较
低的灵敏度将消除假警报的数量，但可能会缩短侦测范围。

雷雷达达配配置置文文件件：选择适合您关注区域的配置文件。

• 区区域域监监控控：以较低的速度在开放区域中移动大小目标。

– 忽忽略略静静止止的的旋旋转转对对象象 ：打开此选项可尽可能地减少具有旋转运动的静止目标
（如风扇或涡轮机）发出的误报。

– 忽忽略略小小型型目目标标：打开以尽可能减少来自小型目标（如猫或兔子）的假警报。

– 忽忽略略摆摆动动的的目目标标：打开以尽量减少摆动的目标（如树木、灌木丛或旗杆）发出的假
警报。

– 忽忽略略未未知知目目标标：打开以尽量减少因雷达无法进行分类的目标引发的假警报。

• 道道路路监监控控 ：跟踪在市内区域和次级城市道路上以更高的速度移动的车辆

– 忽忽略略静静止止的的旋旋转转对对象象 ：打开此选项可尽可能地减少具有旋转运动的静止目标
（如风扇或涡轮机）发出的误报。

– 忽忽略略摆摆动动的的目目标标：打开以尽量减少摆动的目标（如树木、灌木丛或旗杆）发出的假
警报。

– 忽忽略略未未知知目目标标：打开以尽量减少因雷达无法进行分类的目标引发的假警报。

查查看看

信信息息说说明明 ：打开以显示包含雷达可侦测和跟踪的目标类型的图例。拖放可移动信息图例。

区区域域透透明明度度：选择覆盖区域应有的不透明或透明程度。

网网格格透透明明度度：选择网格应有的不透明或透明程度。

颜颜色色方方案案：为雷达可视化选择一个主题。

旋旋转转 ：选择雷达图像的首选方向。

目目标标可可视视化化

轨轨迹迹寿寿命命：选择所跟踪的目标的轨迹在雷达视图中可见的时间。

图图标标风风格格：在雷达视图中选择所跟踪目标的图标样式。对于普通三角形，请选择三三角角形形。对于代
表符号，请选择符符号号。无论采用哪种样式，这些图标都将指向所跟踪目标移动的方向。

用用图图标标显显示示信信息息：选择要显示在跟踪对象图标旁边的信息：
• 目目标标类类型型：显示雷达检测到的目标类型。

• 分分类类概概率率：显示雷达对目标分类是否正确的确定程度。

• 速速度度：显示目标移动的快慢。

流

概概述述
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分分辨辨率率：选择适合监控场景的图像分辨率。更高的分辨率会增加带宽和存储。

帧帧率率：为了避免网络带宽问题或降低存储容量，可将帧速限制为一个固定值。如果将帧速保留为
零，则帧速将保持在当前条件下可能的帧速上限。更高的帧速要求更多带宽和存储容量。

PP帧帧：P帧是仅显示图像与前一帧的变化的预测图像。输入所需的 P帧数量。该数量越高，所需带
宽越少。但是，如果出现网络拥塞，视频质量可能会明显下降。

压压缩缩：使用滑块调整图像压缩。高压缩导致更低的比特率和更差的图像质量。低级别的压缩可提
高图像质量，但在录制时会使用更多带宽和存储。

签签名名视视频频 ：打开以将签名视频功能添加到视频。签名视频通过向视频添加加密签名来保护视
频免受篡改。

比比特特率率控控制制

• 平平均均：选择以在更长的时间内自动调整比特率，并根据可用存储提供理想图像质量。

– 单击以根据可用存储空间、保留时间和比特率限制计算目标比。

– 目目标标比比特特率率：输入所需的目标比特率。

– 保保留留时时间间：输入录制内容的保留天数。

– 存存储储：显示可用于流的预计存储空间。

– 比比特特率率上上限限：打开以设置比特率限制。

– 比比特特率率限限制制：键入一个高于目标比特率的比特率限制。

• 上上限限：选择以根据您的网络带宽设置流的即时比特率上限。
– 上上限限：输入比特率上限。

• 可可变变：选择以允许比特率根据场景中的活动级别而变化。更多的活动需要更多带宽。我们
建议在大多数情况下选择此选项。

地图校准

使用地图校准上传和校准参考地图。校准的结果是一张参考地图，以适当的比例显示雷达覆盖范
围，从而更容易看清目标移动的位置。

设设置置助助手手：单击可打开设置助手，引导您逐步完成校准。

重重置置校校准准：单击可删除当前地图图像和雷达在地图上的位置。

地地图图

上上传传地地图图：选择或拖放要上传的地图图像。

下下载载地地图图：单击可下载地图。

RRoottaattee mmaapp（（旋旋转转地地图图））：使用滑块来旋转地图图像。

地地图图上上的的比比例例尺尺和和距距离离

距距离离：添加您添加到地图上的两点之间的距离。

水水平平转转动动和和变变焦焦缩缩放放地地图图
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水水平平转转动动：单击按钮可水平转动地图图像。

变变焦焦：单击按钮可变焦缩放地图图像。

重重置置水水平平转转动动和和变变焦焦缩缩放放：单击可移除水平转动和变焦缩放设置。

雷雷达达位位置置

位位置置：单击按钮在地图上移动雷达。

旋旋转转：单击按钮在地图上旋转雷达。

排除区域

排排除除区区域域是忽略移动目标的区域。如果场景内存在触发大量不必要的警报的区域，请使用排除区
域。

：单击以创建新的排除区域。

要修改排除区域，请在列表中选择它。

跟跟踪踪正正在在通通过过的的对对象象：打开以跟踪穿过排除区域的目标。经过的对象会保留其轨迹 ID，并且在整
个区域中可见。将不会跟踪从排除区域内显示的目标。

区区域域形形状状预预设设：选择排除区域的初始形状。

• 覆覆盖盖全全部部：选择以设置覆盖整个雷达覆盖区域的排除区域。

• 重重置置为为方方框框：选择以在覆盖区域的中间放置一个矩形排除区域。

要修改区域形状，请拖放这些线上的点。要删除点，请在其上单击鼠标右键。
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场景

场景是触发条件以及场景和检测设置的组合。

：单击以创建新方案。您可以创建多达 20 个场景。

触触发发条条件件：选择将会触发警报的条件。
• 区区域域内内移移动动：如果您希望场景在目标在区域中移动时触发，请选择此选项。

• 越越线线：如果您希望场景在目标跨越一条或两条线时触发，请选择此项。

场场景景：在移动目标将触发报警的场景中，定义区域或线。
• 对于区区域域内内移移动动，选择一个形状预设以修改区域。

• 对于越越线线，请将该行拖放到场景中。要在线上创建更多点，请单击并拖动线上的任一位
置。要删除点，请在其上单击鼠标右键。
– 需需要要跨跨越越两两条条线线：在触发警报前，如果目标必须跨越两条线，请打开。

– 更更改改方方向向：：如果您希望场景在目标沿其他方向跨越线时处触发警报，请打开此项。

侦侦测测设设置置：定义场景的触发条件。
• 对于区区域域内内移移动动：
– 忽忽略略短短暂暂停停留留的的目目标标：设置从雷达侦测到场景触发警报时的时间间隔（以秒为单

位）。这有助于减少假警报。

– 按按对对象象类类型型触触发发：选择希望场景触发的目标类型(人、车辆、位置)。

– 速速度度限限制制：以特定范围内的速度移动的目标触发。
– 翻翻转转：选择要在设置速度限制的上方和下方触发速度。

• 对于越越线线：
– 忽忽略略短短暂暂停停留留的的目目标标：设置从雷达侦测到场景触发操作时的时间间隔（以秒为单

位）。这有助于减少假警报。此选项不适用于跨越两条线的目标。

– 跨跨越越两两条条线线之之间间的的时时间间上上限限：设置从跨越首条线到第二条线之间的时间间隔上限。
此选项仅适用于跨越两条线的目标。

– 按按对对象象类类型型触触发发：选择希望场景触发的目标类型(人、车辆、位置)。

– 速速度度限限制制：以特定范围内的速度移动的目标触发。
– 翻翻转转：选择要在设置速度限制的上方和下方触发速度。

警警报报设设置置：定义报警条件。
• 触触发发持持续续时时间间下下限限：设置触发警报的持续时间下限。
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叠加

：单击以添加叠加。从下拉列表中选择叠加类型：

• 文文本本：选择以显示集成在实时浏览图像中且在各视图、录制和快照中可见的文本。您可以
输入自己的文本，也可以包括预先配置的调节器，以自动显示示例时间、日期及帧速。

– ：单击以添加日期显示符 %F，显示年-月-日。

– ：单击以添加时间调节器 %X，显示时:分:秒（24 小时制）。

– 调调节节器器：单击以选择列表中显示的任一调节器，以将其添加到文本框中。例如，%a
显示星期几。

– 尺尺寸寸：选择所需字体大小。

– 呈呈现现：选择文本颜色和背景色，如白色文本加黑色背景（默认）。

– ：选择叠加在图像中的位置，或单击并拖动叠加，使其在实时画面中四处移动。

• 图图像像：选择以显示通过视频流叠加的静态图像。您可以使用 bmp、.png、jpeg 或 svg 文
件。
要上载图片，请单击管管理理图图片片。在上载图像之前，您可以选择：
– 使使用用分分辨辨率率缩缩放放：选择自动缩放叠加图像以适合视频分辨率。

– 使使用用透透明明色色：选择并输入该颜色的 RGB十六进制值。使用 RRGGBB 格式。十六进
制值的示例：FFFFFF 表示白色，000000 表示黑色，FF0000 表示红色，6633FF 表
示蓝色，669900 表示绿色。仅适用于 .bmp 图像。

• 场场景景填填充充 ：选择以在视频流中显示叠加在同一位置的文本，即使摄像机向另一个方向
平移或倾斜也是如此。您可以选择仅在特定缩放级别内显示叠加层。

– ：单击以添加日期显示符 %F，显示年-月-日。

– ：单击以添加时间调节器 %X，显示时:分:秒（24 小时制）。

– 调调节节器器：单击以选择列表中显示的任一调节器，以将其添加到文本框中。例如，%a
显示星期几。

– 尺尺寸寸：选择所需字体大小。

– 呈呈现现：选择文本颜色和背景色，如白色文本加黑色背景（默认）。

– ：选择叠加在图像中的位置，或单击并拖动叠加，使其在实时画面中四处移动。
叠加将被保存并保留在该位置的平移和倾斜坐标中。

– 变变焦焦级级别别 ((%%)) 之之间间的的注注释释：设置叠加层显示的缩放级别。

– 注注释释符符号号：选择当摄像机不在设置的缩放级别内时显示的符号而不是叠加层。

• 流流传传输输指指示示器器 ：选择以显示通过视频流叠加的动画。动画显示视频流是实时的，即使
场景中没有移动。
– 呈呈现现：选择动画的颜色和背景色，如红色文本加透明背景（默认）。

– 尺尺寸寸：选择所需字体大小。

– ：选择叠加在图像中的位置，或单击并拖动叠加，使其在实时画面中四处移动。

• 小小部部件件：：折折线线图图 ：显示一个图表，显示测量值如何随时间变化。
– 标标题题：输入小部件的标题。
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– 叠叠加加调调节节器器：选择叠加调节器作为数据源。如果您创建了MQTT 叠加，它们将位于
列表的末尾。

– ：选择叠加在图像中的位置，或单击并拖动叠加，使其在实时画面中四处移动。

– 尺尺寸寸：选择叠加的大小。

– 在在各各频频道道上上可可见见：关闭以仅在您当前选择的频道上显示。打开以在各活动频道上显
示。

– 更更新新间间隔隔：选择数据更新之间的时间。

– 透透明明度度：设置整个叠加的透明度。

– 背背景景透透明明度度：仅设置叠加层背景的透明度。

– 点点：启用以在数据更新时向图表线条添加点。

– XX aaxxiiss
– 标标签签：输入 x轴的文本标签。

– 时时间间窗窗口口：输入数据可视化的时间。

– 时时间间单单位位：输入 x轴的时间单位。

– YY aaxxiiss
– 标标签签：输入 y轴的文本标签。

– 动动态态缩缩放放：开启以便缩放会自动适应数据值。关闭以手动输入固定比例的
值。

– 低低警警报报阈阈值值和高高警警报报阈阈值值：这些值将为图表添加水平参考线，以便更容易看
到数据值何时变得过高或过低。

• 小小部部件件：：计计量量器器 ：显示近期测量的数据值的条形图。
– 标标题题：输入小部件的标题。

– 叠叠加加调调节节器器：选择叠加调节器作为数据源。如果您创建了MQTT 叠加，它们将位于
列表的末尾。

– ：选择叠加在图像中的位置，或单击并拖动叠加，使其在实时画面中四处移动。

– 尺尺寸寸：选择叠加的大小。

– 在在各各频频道道上上可可见见：关闭以仅在您当前选择的频道上显示。打开以在各活动频道上显
示。

– 更更新新间间隔隔：选择数据更新之间的时间。

– 透透明明度度：设置整个叠加的透明度。

– 背背景景透透明明度度：仅设置叠加层背景的透明度。

– 点点：启用以在数据更新时向图表线条添加点。

– YY aaxxiiss
– 标标签签：输入 y轴的文本标签。

– 动动态态缩缩放放：开启以便缩放会自动适应数据值。关闭以手动输入固定比例的
值。

– 低低警警报报阈阈值值和高高警警报报阈阈值值：这些值将为条形图添加水平参考线，以便更容易
看到数据值何时变得过高或过低。

动态 LED灯带

动动态态 LLEEDD灯灯带带模模式式
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使用此页面测试动态 LED灯带的模式。

模模式式：选择要测试的模式。

持持续续时时间间：指定测试持续时间。

测测试试：单击以启动要测试的模式。

停停止止：单击以停止测试。如果您在播放模式时离开页面，该模式将自动停止。

要激活用于指示或威慑目的的模式，请转到系系统统 >>事事件件，然后创建一个规则。有关示例，请参见
激活雷达上的扫频红灯, on page 18。

分分析析

元数据配置

实实时时流流协协议议 ((RRTTSSPP)) 元元数数据据生生成成器器

查看和管理传输元数据的通道及其使用的协议。

注意
这些设置适用于使用ONVIF XML 的 RTSP 元数据流。此处更改的设置不会影响元数据可视化页
面。

生生成成器器：使用实时流协议 (RTSP) 传输元数据的通道。

通通道道：用于从生成器发送元数据的通道。启用此选项可开启元数据流。出于兼容性或资源管理原
因，可以禁用此选项。

录录像像

正正在在进进行行的的录录制制内内容容：显示设备上全部正在进行的录制。

开始在设备上进行录制。

选择要保存到哪个存储设备。

停止在设备上进行录制。

触触发发的的录录制制将在手动停止或设备关闭时结束。

连连续续录录制制将继续，直到手动停止。即使设备关闭，录制也会在设备再次启动时继续。
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播放录制内容。

停止播放录制内容。

显示或隐藏有关录制内容的信息和选项。

设设置置导导出出范范围围：如果只想导出部分录制内容，输时间跨度。请注意，如果您工作的时区与设备所
在地的时区不同，时间跨度将基于设备所在的时区。

加加密密：选择此选项可为导出的录制文件设置密码。如果没有密码，将无法打开导出的文件。

单击以删除一个录制内容。

导导出出：导出全部或部分录制文件。

单击以过滤录制内容。

从从：显示在某个时间点之后完成的录制内容。

到到：显示在某个时间点之前的录制内容。

来来源源 ：显示基于源的录制内容。源是指传感器。

事事件件：显示基于事件的录制内容。

存存储储：显示基于存储类型的录制内容。
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应应用用

添添加加应应用用：安装新应用。

查查找找更更多多应应用用：查找更多要安装的应用。您将被带到 Axis 应用程序的概览页面。

允允许许未未签签名名的的应应用用程程序序 ：启用允许安装未签名的应用。

查看 AXIS OS 和 ACAP 应用程序中的安全更新。

注意
如果同时运行多个应用，设备的性能可能会受到影响。

使用应用名称旁边的开关可启动或停止应用。

打打开开：访问应用的设置。可用的设置取决于应用。某些应用程序没有不同设置。

上下文菜单可包含以下一个或多个选项：

• 开开源源牌牌照照：查看有关应用中使用的开放源代码许可证的信息。

• 应应用用日日志志：查看应用事件的日志。当您与支持人员联系时，日志很有用。

• 使使用用密密钥钥激激活活牌牌照照：如果应用需要牌照，则需要激活它。如果您的设备没有互联网接入，
请使用此选项。
如果您没有牌照密钥，请转到 axis.com/products/analytics.您需要许可证代码和 Axis 产品
序列号才能生成许可证密钥。

• 自自动动激激活活牌牌照照：如果应用需要牌照，则需要激活它。如果您的设备有互联网接入，请使用
此选项。您需要牌照密钥来激活牌照。

• 停停用用许许可可证证：停用许可证以将其替换为其他许可证，例如，当您从试用许可证更改为完整
许可证时。如果要停用许可证，您还会将其从设备中移除。

• 设设置置：配置参数。

• 删删除除：永久从设备中删除应用。如果不首先停用许可证，则许可证将保持活动状态。

系系统统

时间和位置

日日期期和和时时间间

时间格式取决于网页浏览器的语言设置。

注意
我们建议您将设备的日期和时间与NTP服务器同步。
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同同步步：选择设备日期和时间同步选项。

• AAuuttoommaattiicc ddaattee aanndd ttiimmee ((PPTTPP))（（自自动动日日期期和和时时间间 ((PPTTPP))））：使用精确时间协议进行同
步。

• 自自动动日日期期和和时时间间（（手手动动NNTTSS KKEE 服服务务器器））：与安全NTP密钥建立连接至DHCP服务器的
服务器进行同步。
– 手手动动NNTTSS KKEE 服服务务器器：输入一个或两个NTP 服务器的 IP 地址。当您使用两台NTP

服务器时，设备会根据两者的输入同步并调整其时间。

– 受受信信任任的的NNTTSS KKEE CCAA 证证书书：选择用于安全NTS KE 时间同步的受信任CA证书，
或选择不使用任何证书。

– 上上限限NNTTPP 轮轮询询时时间间：选择设备在轮询NTP服务器以获取更新时间之前应等待的时
间上限。

– NNTTPP 轮轮询询时时间间下下限限：选择设备在轮询NTP服务器以获取更新时间之前应等待的时
间下限。

• 自自动动日日期期和和时时间间（（使使用用DDHHCCPP 的的 NNTTPP 服服务务器器））：与连接到DHCP服务器的NTP 服务器
同步。
– 备备用用NNTTPP 服服务务器器：输入一个或两个备用服务器的 IP 地址。

– 上上限限NNTTPP 轮轮询询时时间间：选择设备在轮询NTP服务器以获取更新时间之前应等待的时
间上限。

– NNTTPP 轮轮询询时时间间下下限限：选择设备在轮询NTP服务器以获取更新时间之前应等待的时
间下限。

• 自自动动日日期期和和时时间间（（手手动动NNTTPP 服服务务器器））：与您选择的NTP服务器同步。
– 手手动动NNTTPP 服服务务器器：输入一个或两个NTP 服务器的 IP 地址。当您使用两台NTP服

务器时，设备会根据两者的输入同步并调整其时间。

– 上上限限NNTTPP 轮轮询询时时间间：选择设备在轮询NTP服务器以获取更新时间之前应等待的时
间上限。

– NNTTPP 轮轮询询时时间间下下限限：选择设备在轮询NTP服务器以获取更新时间之前应等待的时
间下限。

• 自自定定义义日日期期和和时时间间：手动设置日期和时间。单击从从系系统统获获取取以从计算机或移动设备获取日
期和时间设置。

时时区区：选择要使用的时区。时间将自动调整为夏令时和标准时间。

• DDHHCCPP：采用 DHCP服务器的时区。设备必须连接到DHCP服务器（v4 或 v6），然后才
能选择此选项。如果两种版本都可用，设备优先选择 IANA时区而非 POSIX 时区，并优先
使用DHCPv4 而非 DHCPv6。
– DHCPv4 选择选项 100 用于 POSIX 时区，选择选项 101 用于 IANA 时区。

– DHCPv6 选择选项 41 用于 POSIX，选择选项 42 用于 IANA。

• 手手动动：从下拉列表中选择时区。

注意
系统在各录像、日志和系统设置中使用日期和时间设置。

设设备备位位置置

输入设备所在的位置。视频管理系统可以使用此信息来在地图上放置设备。
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• 纬纬度度：正值代表赤道以北。

• 经经度度：正值代表本初子午线以东。

• 朝朝向向：输入设备朝向的指南针方向。0代表正北。

• 标标签签：为您的设备输入一个描述性名称。

• 保保存存：单击此处，以保存您的设备位置。

区区域域设设置置

设置要在全部系统使用的单位制。

MMeettrriicc（（公公制制））（（mm、、kkmm//hh））：选择米作为距离测量单位，公里/小时为速度测量单位。

UU..SS.. ccuussttoommaarryy（（美美国国常常用用））（（fftt、、mmpphh））：选择英尺为距离测量单位，英里/小时为速度测量单
位。

网络

IIPPvv44

自自动动分分配配 IIPPvv44：选择 IPv4 自动获取 IP 地址 (DHCP)，即可由网络自动分配您的 IP 地址、子网掩
码和路由器，无需手动配置。我们建议大多数网络采用自动 IP 分配 (DHCP)。

IIPP 地地址址：为设备输入唯一的 IP 地址。在独立的网络中可随机分配静态 IP 地址，只要每个指定地
址是唯一的。为避免冲突，建议在分配静态 IP 地址前联系网络管理员。

子子网网掩掩码码：输入子网掩码，以定义局域网内的地址。局域网之外的地址都通过路由器。

路路由由器器：输入默认路由器（网关）的 IP 地址用于连接已连接至不同的网络和网段的设备。

如如果果DDHHCCPP 不不可可用用，，退退回回到到静静态态 IIPP 地地址址：如果希望在DHCP不可用且无法自动分配 IP 地址
时，添加要用作备用静态 IP 地址，请选择此项。

注意
如果DHCP不可用且设备使用备用静态地址，则静态地址配置范围有限。

IIPPvv66

自自动动分分配配 IIPPvv66：选择打开 IPv6 并让网络路由器自动分配设备的 IP 地址。

主主机机名名

自自动动分分配配主主机机名名称称：选择让网络路由器自动分配设备的主机名称。

主主机机名名称称：手动输入主机名称，作为访问设备的另一种方式。服务器报告和系统日志使用主机
名。允许的字符是 A–Z, a–z, 0–9 和 -。

启启动动动动态态DDNNSS 更更新新： 允许设备在 IP 地址更改时自动更新其域名服务器记录。

注注册册DDNNSS 名名称称：输入指向设备 IP 地址的唯一域名。允许的字符是 A–Z, a–z, 0–9 和 -。

TTTTLL：生存时间 (TTL) 设置 DNS记录在需要更新之前保持有效的时长。

DDNNSS 服服务务器器
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自自动动分分配配 ((DDNNSS))：选择以让DHCP网络路由器自动向设备分配搜索域和DNS服务器地址。我们
建议大多数网络采用自动DNS（DHCP）。

搜搜索索域域：当您使用不完全合格的主机名时，请单击添添加加搜搜索索域域并输入一个域，以在其中搜索设备
使用的主机名称。

DDNNSS 服服务务器器：单击添添加加DDNNSS 服服务务器器并输入DNS服务器的 IP 地址。此服务器提供主机名到网络
上 IP 地址的转换。

注意
如果禁用DHCP，依赖自动网络配置的功能（如主机名、DNS服务器、NTP 等）可能停止工作。

HHTTTTPP 和和 HHTTTTPPSS

HTTPS 是一种协议，可为来自用户的页面请求和网络服务器返回的页面提供加密。加密的信息交换
使用HTTPS 证书进行管理，这保证了服务器的真实性。

要在设备上使用HTTPS，必须安装HTTPS 证书。转到系系统统 >>安安全全以创建和安装证书。

允允许许访访问问浏浏览览：选择是否允许用户通过HHTTTTPP、HHTTTTPPSS 或同时通过HHTTTTPP 和和 HHTTTTPPSS 协议连接到
设备。

注意
如果通过HTTPS 查看加密的网页，则可能会出现性能下降，尤其是您首次请求页面时。

HHTTTTPP 端端口口：输入要使用的HTTP 端口。设备允许端口 80 或范围 1024-65535 中的端口。如果您
以管理员身份登录，则您还可以输入 1-1023 范围内的端口。如果您使用此范围内的端口，您将收
到警告。

HHTTTTPPSS 端端口口：输入要使用的HTTPS 端口。设备允许端口 443 或范围 1024-65535 中的端口。如
果您以管理员身份登录，则您还可以输入 1-1023 范围内的端口。如果您使用此范围内的端口，您
将收到警告。

证证书书：选择要为设备启用HTTPS 的证书。

网网络络发发现现协协议议

BBoonnjjoouurr®：打开允许在网络中执行自动发现。

BBoonnjjoouurr 名名称称：键入要在网络中显示的昵称。默认名称为设备名加MAC地址。

UUPPnnPP®：打开允许在网络中执行自动发现。

UUPPnnPP 名名称称：键入要在网络中显示的昵称。默认名称为设备名加MAC地址。

WWSS发发现现：打开允许在网络中执行自动发现。

LLLLDDPP 和和 CCDDPP：打开允许在网络中执行自动发现。关闭 LLDP和 CDP可能会影响 PoE 电源协
商。若要解决 PoE 电源协商问题，请仅为硬件 PoE 电源协商配置 PoE 交换机。

网网络络端端口口

PPoowweerr aanndd eetthheerrnneett（（电电源源和和以以太太网网））：选择此选项以打开交换机端口的网络。

PPoowweerr oonnllyy（（仅仅电电源源））：选择此选项以关闭交换机端口的网络。端口仍通过以太网供电。

全全局局代代理理
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HHttttpp pprrooxxyy（（HHttttpp代代理理））：根据允许的格式指定全局代理主机或IP地址。

HHttttppss pprrooxxyy（（HHttttppss代代理理））：根据允许的格式指定全局代理主机或IP地址。

http和https代理支持的格式：
• http(s)://host:port

• http(s)://user@host:port

• http(s)://user:pass@host:port

注意
重启设备以应用全局代理设置。

NNoo pprrooxxyy（（无无代代理理））：使用NNoo pprrooxxyy（（无无代代理理））以绕过全局代理。输入列表中的一个选项，或输
入多个选项，以逗号分隔：
• 留空

• 指定IP地址

• 以CIDR格式指定IP地址

• 指定域名，例如：www.<域名>.com

• 指定特定域中的所有子域，例如.<域名>.com

一一键键云云连连接接

一键云连接 (O3C) 与 O3C服务结合使用，可从不同位置通过互联网安全地访问实时视频和录制的视
频。有关详细信息，请参见 axis.com/end-to-end-solutions/hosted-services。

允允许许OO33CC：

• OOnnee--cclliicckk（（一一键键））：这是默认选项。按下设备上的控制按钮，即可连接到O3C。根据设
备型号的不同，按下并松开或按住不放，直到状态 LED指示灯闪烁。在 24 小时内向O3C
服务注册设备，启用 AAllwwaayyss（（总总是是））选项并保持连接。如果不注册，设备将断开与O3C
的连接。

• 总总是是：设备将不断尝试通过互联网连接到O3C服务。一旦注册设备，就会保持连接。如果
无法够到控制按钮，则使用此选项。

• NNoo（（否否））：断开O3C服务。

代代理理设设置置：如果需要，请输入代理设置以连接到代理服务器。

主主机机：输入代理服务器的地址。

端端口口：输入用于访问的端口号。

登登录录和密密码码：如果需要，请输入代理服务器的用户名和密码。

身身份份验验证证方方法法：

• 基基本本：此方法是HTTP 兼容的身份验证方案。它的安全性不如摘摘要要方法，因为它将用户名
和密码发送到服务器。

• 摘摘要要：此方法一直在网络中传输加密的密码，因此更安全。

• 自自动动：借助此选项，可使设备根据支持的方法自动选择身份验证方法。摘摘要要方法优先于基基
本本方法。

拥拥有有人人身身份份验验证证密密钥钥 ((OOAAKK))：单击GGeett kkeeyy（（获获取取密密码码））以获取所有者的身份验证密钥。只有在
没有防火墙或代理的情况下设备连接到互联网时，才可能发生这种情况。

SSNNMMPP

简单网络管理协议 (SNMP) 允许远程管理网络设备。
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SSNNMMPP：选择要使用的 SNMP版本。

• vv11 和和 vv22cc：
– 读读取取团团体体：输入可只读访问支持的 SNMP目标的团体名称。默认值为公公共共。

– 编编写写社社区区：输入可读取或写入访问支持全部的 SNMP目标（只读目标除外）的团体
名称。默认值为写写入入。

– 激激活活陷陷阱阱：打开以激活陷阱报告。该设备使用陷阱发送重要事件或更改状态的消息
到管理系统。在网页界面中，您可以设置 SNMP v1 和 v2c 的陷阱。如果您更改为
SNMP v3 或关闭 SNMP，陷阱将自动关闭。如果使用 SNMP v3，则可通过 SNMP
v3 管理应用程序设置陷阱。

– 陷陷阱阱地地址址：输入管理服务器的 IP 地址或主机名。

– 陷陷阱阱团团体体：输入设备发送陷阱消息到管理系统时要使用的团体。

– 陷陷阱阱：
– 冷冷启启动动：设备启动时发送陷阱消息。

– 建建立立连连接接：链接自下而上发生变更时，发送陷阱消息。

– 断断开开连连接接：链接自上而下发生变更时，发送陷阱消息。

– 身身份份验验证证失失败败：验证尝试失败时，发送陷阱消息。

注意
打开 SNMP v1 和 v2c 陷阱时，将启用Axis Video MIB 陷阱。有关更多信息，请参见 AXIS OS
Portal > SNMP。

• vv33：SNMP v3 是一个提供加密和安全密码的更安全版本。若要使用 SNMP v3，我们建议激
活HTTPS，因为密码将通过HTTPS 发送。这还会防止未授权方访问未加密的 SNMP v1 及
v2c 陷阱。如果使用 SNMP v3，则可通过 SNMP v3 管理应用程序设置陷阱。
– 隐隐私私：选择用于保护您的SNMP数据的加密方式。

– ““iinniittiiaall””帐帐户户密密码码：输入名为'initial'的帐户的 SNMP密码。尽管可在不激活
HTTPS 的情况下发送密码，但我们不建议这样做。SNMP v3 密码仅可设置一次，并
且推荐仅在HTTPS 启用时。一旦设置了密码，密码字段将不再显示。要重新设置密
码，则设备必须重置为出厂默认设置。

安全

认认证证
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证书用于对网络上的设备进行身份验证。该设备支持两种类型的证书：

• 客客户户端端//服服务务器器证证书书
客户端/服务器证书用于验证设备身份，可以是自签名证书，也可以是由证书颁发机构颁发
的证书。自签名证书提供有限的保护，可在获得CA颁发的证书之前使用。

• CCAA证证书书
您可以使用CA证书来验证对等证书，例如，在设备连接到受 IEEE 802.1X 保护的网络时，
用于验证身份验证服务器的身份。设备具有几个预装的CA证书。

支持以下格式：

• 证书格式：.PEM、.CER、.PFX

• 私钥格式：PKCS#1 和 PKCS#12

重要
如果将设备重置为出厂默认设置，将删除各证书。预安装的CA证书将重新安装。

添添加加证证书书：单击添加证书。分步指南打开。

• 更更多多 ：显示更多要填充或选择的栏。

• 安安全全密密钥钥库库：选择使用可可信信执执行行环环境境 ((SSooCC TTEEEE))、安安全全元元件件或可可信信平平台台模模块块 22..00 来安全
存储私钥。有关选择哪个安全密钥库的更多信息，请转至 help.axis.com/axis-
os#cryptographic-support。

• 秘秘钥钥类类型型：从下拉列表中选择默认或其他加密算法以保护证书。

上下文菜单包括：

• 证证书书信信息息：查看已安装证书的属性。

• 删删除除证证书书：删除证书。

• 创创建建证证书书签签名名请请求求：创建证书签名请求，发送给注册机构以申请数字身份证书。

安安全全密密钥钥库库 ：

• 可可信信执执行行环环境境 ((SSooCC TTEEEE))：选择使用 SoC TEE 来实现安全密钥库。

• 安安全全元元件件（（CCCC EEAALL66++、、FFIIPPSS 114400--33 LLeevveell 33）） ：选择使用安全元件来实现安全密钥
库。

• 受受信信任任的的平平台台模模块块 22..00（（CCCC EEAALL44++、、FFIIPPSS 114400--22 22 级级）） ：选择使用 TPM 2.0 来实现
安全密钥库。

加加密密策策略略

加密策略定义了如何使用加密来保护数据。

激激活活：选择应用于设备的加密策略：

• 默默认认——OOppeennSSSSLL：兼顾安全和性能，适合一般用途。

• FFIIPPSS ——符符合合 FFIIPPSS 114400--22 的的策策略略：符合 FIPS 140-2 加密标准，适用于受监管行业。

网网络络访访问问控控制制和和加加密密
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IIEEEEEE 880022..11xx

IEEE 802.1x 是针对基于端口的网络管理控制一种 IEEE 标准，可提供有线和无线网络设备的安全
身份验证。IEEE 802.1x 基于 EAP（可扩展身份验证协议）。

要访问受 IEEE 802.1x 保护的网络，网络设备必须对其自身进行身份验证。该身份验证由身份验证
服务器执行，通常是 RADIUS 服务器（例如，FreeRADIUS 和 Microsoft Internet Authentication
Server）。

IIEEEEEE 880022..11AAEE MMAACCsseecc

IEEE 802.1AE MACsec 是一项针对媒体访问控制（MAC）安全性的 IEEE 标准，它定义了媒体访
问独立协议无连接数据的机密性和完整性。

认认证证

在不配置CA证书时，这意味将禁用服务器证书验证，不管网络是否连接，设备都将尝试进行自我
身份验证。

在使用证书时，在 Axis 的实施中，设备和身份验证服务器通过使用 EAP-TLS（可扩展身份验证
协议 -传输层安全）的数字证书对其自身进行身份验证。

要允许设备访问通过证书保护的网络，您必须在设备上安装已签名的客户端证书。

身身份份验验证证方方法法：选择用于身份验证的 EAP 类型。

客客户户端端证证书书：选择客户端证书以使用 IEEE 802.1 x。使用证书可验证身份验证服务器的身份。

CCAA证证书书：选择一个CA证书来验证身份验证服务器的身份。未选择证书无时，无论连接到哪个网
络，设备都将尝试进行自我身份验证。

EEAAPP 身身份份：输入与客户端的证书关联的用户标识。

EEAAPPOOLL 版版本本：选择网络交换机中使用的 EAPOL 版本。

使使用用 IIEEEEEE 880022..11xx：选择以使用 IEEE 802.1 x 协议。

仅当您使用 IIEEEEEE 880022..11xx PPEEAAPP--MMSSCCHHAAPPvv22 作为身份验证方法时，这些设置才可用：

• 密密码码：输入您的用户标识密码。

• PPeeaapp 版版本本：选择网络交换机中使用的 Peap 版本。

• 标标签签：选择 1使用客户端 EAP加密；选择 2使用客户端 PEAP 加密。选择使用 Peap 版本
1时网络交换机使用的标签。

仅当您使用 IIEEEEEE 880022..11aaee MMAACCsseecc（（静静态态CCAAKK//预预共共享享密密钥钥））作为身份验证方法时，这些设置
才可用：

• 密密钥钥协协议议连连接接关关联联密密钥钥名名称称：输入连接关联名称 (CKN)。必须为 2到 64（可被 2整除）
个十六进制字符。必须在连接关联中手动配置CKN，而且链路两端的CKN必须匹配，才能
初始启用MACsec。

• 密密钥钥协协议议连连接接关关联联密密钥钥：输入连接关联密钥 (CAK)。其长度应为 32 或 64 个十六进制字
符。必须在连接关联中手动配置CAK，而且链路两端的CAK必须匹配，才能初始启用
MACsec。

防防止止蛮蛮力力攻攻击击

正正在在阻阻止止：开启以阻止强力攻击。强力攻击使用试验和错误来猜测登录信息或加密密钥。

阻阻止止期期：输入阻止暴力攻击的秒数。

阻阻止止条条件件：输入在阻止开始之前每秒允许的身份验证失败次数。您可设置页面级和设备级上所允
许的失败次数。
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防防火火墙墙
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防防火火墙墙：开启以启用防火墙。

默默认认策策略略：选择希望防火墙如何处理规则未涵盖的连接请求。
• AACCCCEEPPTT（（接接受受））：：允许与设备的所有连接。默认情况下设置此选项。

• DDRROOPP（（丢丢弃弃））：：阻止与设备的所有连接。

要对默认策略进行例外处理，您可以创建允许或阻止从特定地址、协议和端口连接到设备的规则。

++ NNeeww rruullee（（++新新规规则则））：单击以创建规则。

RRuullee ttyyppee（（规规则则类类型型））：
• FFIILLTTEERR（（过过滤滤））：选择允许或阻止来自与规则中定义标准相符的设备的连接。
– 策策略略：为防火墙规则选择 AAcccceepptt（（接接受受））或DDrroopp（（丢丢弃弃））。

– IIPP rraannggee（（IIPP 范范围围））：选择以指定允许或阻止的地址范围。在 SSttaarrtt（（开开始始））和
EEnndd（（结结束束））中使用 IPv4/IPv6。

– IIPP 地地址址：输入要允许或阻止的地址。使用 IPv4/IPv6 或 CIDR 格式

– 协协议议：选择要允许或阻止的网络协议（TCP、UDP或两者都是）。如果选择协议，
还必须指定端口。

– MMAACC：输入要允许或阻止的设备的MAC地址。

– PPoorrtt rraannggee（（端端口口范范围围））：选择以指定允许或阻止的端口范围。将它们添加到SSttaarrtt
（（开开始始））和 EEnndd（（结结束束））中。

– 端端口口：输入要允许或阻止访问的端口号。端口号必须介于 1和 65535 之间。

– TTrraaffffiicc ttyyppee（（流流量量类类型型））：选择要允许或阻止的流量类型。
– UUNNIICCAASSTT（（单单播播））：从一个发送方发送到一个接收方的流量。

– BBRROOAADDCCAASSTT（（广广播播））：从一个发送方发送到网络上所有设备的流量。

– MMUULLTTIICCAASSTT（（组组播播））：从一个或多个发送方发送到一个或多个接收方的流
量。

• LLIIMMIITT（（限限制制））：选择接受来自符合规则中定义标准的设备的连接，但应用限制以减少过多
流量。
– IIPP rraannggee（（IIPP 范范围围））：选择以指定允许或阻止的地址范围。在 SSttaarrtt（（开开始始））和

EEnndd（（结结束束））中使用 IPv4/IPv6。

– IIPP 地地址址：输入要允许或阻止的地址。使用 IPv4/IPv6 或 CIDR 格式

– 协协议议：选择要允许或阻止的网络协议（TCP、UDP或两者都是）。如果选择协议，
还必须指定端口。

– MMAACC：输入要允许或阻止的设备的MAC地址。

– PPoorrtt rraannggee（（端端口口范范围围））：选择以指定允许或阻止的端口范围。将它们添加到SSttaarrtt
（（开开始始））和 EEnndd（（结结束束））中。

– 端端口口：输入要允许或阻止访问的端口号。端口号必须介于 1和 65535 之间。

– UUnniitt（（单单位位））：选择允许或阻止的连接类型。

– PPeerriioodd（（时时段段））：选择与AAmmoouunntt（（数数量量））相关的时间段。

– AAmmoouunntt（（数数量量））：设置设备在设定 PPeerriioodd（（时时段段））内的最大允许连接次数。最大
数量为 65535。

– BBuurrsstt（（突突发发））：在设定 PPeerriioodd（（时时段段））内，输入允许超过设定 AAmmoouunntt（（数数量量））
一次的连接次数。一旦达到这个数字，就只允许在设定时段内的设定数量。

– TTrraaffffiicc ttyyppee（（流流量量类类型型））：选择要允许或阻止的流量类型。
– UUNNIICCAASSTT（（单单播播））：从一个发送方发送到一个接收方的流量。

– BBRROOAADDCCAASSTT（（广广播播））：从一个发送方发送到网络上所有设备的流量。

– MMUULLTTIICCAASSTT（（组组播播））：从一个或多个发送方发送到一个或多个接收方的流
量。
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TTeesstt rruulleess（（测测试试规规则则））：单击以测试已定义的规则。

• TTeesstt ttiimmee iinn sseeccoonnddss（（测测试试时时间间（（秒秒））））：设置测试规则的时间限制。

• 还还原原：在测试规则之前，单击可将防火墙回滚到之前的状态。

• AAppppllyy rruulleess（（应应用用规规则则））：单击此选项，可激活规则，而不执行测试。我们不建议您这样
做。

自自定定义义签签名名的的AAXXIISS OOSS 证证书书

要在设备上安装来自 Axis 的测试软件或其他自定义软件，您需要自定义签名的 AXIS OS 证书。证
书验证软件是否由设备权利人和Axis 批准。软件只能在由其单一序列号和芯片 ID标识的特定设备
上运行。只有安讯士可以创建自定义签名 AXIS OS 证书，因为安讯士持有对其进行签名的密钥。

安安装装：单击安装以安装证书。在安装软件之前，您需要安装证书。

上下文菜单包括：

• 删删除除证证书书：删除证书。

帐户

帐帐户户

添添加加帐帐户户：单击以添加新帐户。您可以添加多达 100 个帐户。

帐帐户户：输入唯一的帐户名。

新新密密码码：输入帐户的密码。密码必须为 1到 64个字符长。密码仅允许包含可打印的 ASCII 字符
（代码 32-126），如字母、数字、标点符号和某些符号。

确确认认密密码码：再次输入同一密码。

优优先先权权：

• 管管理理员员：可完全访问全部设置。管理员也可以添加、更新和删除其他帐户。

• 操操作作员员：有权访问全部设置，以下各项除外：
– 全部系系统统设置。

• 浏浏览览者者：没有更改设置的访问权限。

上下文菜单包括：

更更新新帐帐户户：编辑帐户的属性。

删删除除帐帐户户：删除帐户。无法删除根帐户。

匿匿名名访访问问

允允许许匿匿名名浏浏览览：打开以允许其他人以查看者的身份访问设备，而无需登录帐户。

允允许许匿匿名名PPTTZZ操操作作 ：打开允许匿名用户平移、倾斜和缩放图像。

SSSSHH帐帐户户
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添添加加SSSSHH帐帐户户：单击以添加新 SSH帐户。

• 启启用用 SSSSHH：打开以使用 SSH服务。

帐帐户户：输入唯一的帐户名。

新新密密码码：输入帐户的密码。密码必须为 1到 64个字符长。密码仅允许包含可打印的 ASCII 字符
（代码 32-126），如字母、数字、标点符号和某些符号。

确确认认密密码码：再次输入同一密码。

注注释释：输入注释（可选）。

上下文菜单包括：

更更新新 SSSSHH帐帐户户：编辑帐户的属性。

删删除除 SSSSHH帐帐户户：删除帐户。无法删除根帐户。

虚虚拟拟主主机机

添添加加虚虚拟拟主主机机：单击以添加新的虚拟主机。

已已启启用用：选择以使用此虚拟主机。

服服务务器器名名称称：输入服务器的名称。仅使用数字 0-9、字母 A-Z和连字符 (-)。

端端口口：输入服务器连接到的端口。

类类型型：选择要使用的身份验证类型。选择以下任一方式：基基本本、摘摘要要、OOppeennIIDD 和客客户户端端凭凭证证授授
予予。

HHTTTTPPSS：选择使用HTTPS。

上下文菜单包括：

• 更更新新虚虚拟拟主主机机

• 删删除除虚虚拟拟主主机机

客客户户端端凭凭证证授授予予配配置置

管管理理员员声声明明：输入管理员角色的值。

验验证证UURRLL：输入 API 端点身份验证的网页链接。

操操作作员员声声明明：输入操作员角色的值。

需需要要声声明明：输入令牌中应包含的数据。

浏浏览览者者声声明明：输入浏览者角色的值。

保保存存：单击以保存数值。

OOppeennIIDD 配配置置

重要
如果无法使用OpenID 登录，请使用配置OpenID 登录时使用的摘要或基本凭证。
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客客户户端端 IIDD：输入OpenID 用户名。

外外发发代代理理：输入OpenID 连接的代理地址以使用代理服务器。

管管理理员员声声明明：输入管理员角色的值。

提提供供商商UURRLL：输入 API 端点身份验证的网页链接。格式应为 https://[insert URL]/.well-known/
openid-configuration

操操作作员员声声明明：输入操作员角色的值。

需需要要声声明明：输入令牌中应包含的数据。

浏浏览览者者声声明明：输入浏览者角色的值。

远远程程用用户户：输入一个值以标识远程用户。这有助于在设备的网页界面中显示当前用户。

范范围围：可以是令牌一部分的可选作用域。

客客户户端端密密码码：输入OpenID 密码

保保存存：单击以保存OpenID 值。

启启用用OOppeennIIDD：打开以关闭当前连接并允许来自提供商URL 的设备身份验证。

事件

规规则则

规则定义产品执行操作触发的条件。该列表显示产品中当前配置的全部规则。

注意
您可以创建多达 256 个操作规则。

添添加加规规则则：创建一个规则。

名名称称：为规则输入一个名称。

操操作作之之间间的的等等待待时时间间：输入必须在规则激活之间传输的时间下限（hh：mm：ss）。如果规则是
由夜间模式条件激活，以避免日出和日落期间发生的小的光线变化会重复激活规则，此功能将很有
用。

条条件件：从列表中选择条件。设施要执行操作必须满足的条件。如果定义了多个条件，则必须满足
全部条件才能触发操作。有关特定条件的信息，请参见开始使用事件规则。

使使用用此此条条件件作作为为触触发发器器：选择以将此首个条件作为开始触发器。这意味着一旦规则被激活，不管
首个条件的状态如何，只要其他条件都将保持有效，它将一直保持活动状态。如果未选择此选项，
规则将仅在全部条件被满足时即处于活动状态。

反反转转此此条条件件：如果希望条件与所选内容相反，请选择此选项。

添添加加条条件件：单击以添加附加条件。

操操作作：从列表中选择操作，然后输入其所需的信息。有关特定操作的信息，请参见开始使用事件
规则。
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您的产品可能具有以下预配置的规则：

FFrroonntt--ffaacciinngg LLEEDD AAccttiivvaattiioonn:: LLiivveeSSttrreeaamm（（前前置置指指示示灯灯激激活活：：直直播播））：当麦克风打开并且接收
到直播流时，音频设备上的前置指示灯将变为绿色。

FFrroonntt--ffaacciinngg LLEEDD AAccttiivvaattiioonn:: RReeccoorrddiinngg（（前前置置指指示示灯灯激激活活：：录录制制））：当麦克风打开并且正在
进行录制时，音频设备上的前置指示灯将变为绿色。

FFrroonntt--ffaacciinngg LLEEDD AAccttiivvaattiioonn:: SSIIPP（（前前置置指指示示灯灯激激活活：：SSIIPP））：当麦克风打开并且 SIP 呼叫处于
活动状态时，音频设备上的前置指示灯将变为绿色。必须先在音频设备上启用 SIP，然后才能触发
此事件。

PPrree--aannnnoouunncceemmeenntt ttoonnee:: PPllaayy ttoonnee oonn iinnccoommiinngg ccaallll（（预预提提示示音音：：来来电电时时播播放放提提示示音音））：当
对音频设备发起 SIP 呼叫时，设备将播放预定义的音频片段。必须要为音频设备启用 SIP。要使
SIP 呼叫者在音频播放音频片段时听到铃声，必须要将音频设备的 SIP 帐户配置为不自动应答呼
叫。

PPrree--aannnnoouunncceemmeenntt ttoonnee:: AAnnsswweerr ccaallll aafftteerr iinnccoommiinngg ccaallll--ttoonnee（（预预提提示示音音：：来来电电提提示示音音后后
接接听听来来电电））：当音频片段结束时，应答传入的 SIP 呼叫。必须要为音频设备启用 SIP。

响响亮亮的的铃铃声声：当对音频设备发起 SIP 呼叫时，只要规则处于活动状态，就会播放预定义的音频片
段。必须要为音频设备启用 SIP。

接接受受者者

您可以设置设备以通知收件人有关事件或发送文件的信息。

注意
如果将设备设置为使用 FTP 或 SFTP，请不要更改或删除添加到文件名中的唯一序列号。如果这
样做，每个事件只能发送一副图像。

该列表显示产品中当前配置的全部收件人以及有关其配置的信息。

注意
您可以创建多达 20 个接受者。
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添添加加接接受受者者：单击以添加接受者。

名名称称：为接受者输入一个名称。

类类型型：从列表中选择：

• FFTTPP
– 主主机机：输入服务器的 IP 地址或主机名。如果输入主机名，请确保在系系统统 >>网网络络 >>

IIPPvv44 和和 IIPPvv66 下指定DNS服务器。

– 端端口口：输入 FTP 服务器使用的端口号。默认为 21。

– 文文件件夹夹：输入要存储文件的目录路径。如果 FTP 服务器上不存在此目录，则上载文
件时将出现错误消息。

– 用用户户名名：输入登录用户名。

– 密密码码：输入登录密码。

– 使使用用临临时时文文件件名名：选择以临时自动生成的文件名上传文件。上载完成时，这些文件
将重命名为所需的名称。如果上传中止/中断，您不会获得损坏的文件。但是，您仍
然可能会获得临时文件。这样您就知道带有所需名称的文件都是正确的。

– 使使用用被被动动 FFTTPP：正常情况下，产品只需向目标 FTP 服务器发送请求便可打开数据连
接。设施将主动启动 FTP 控制以及与目标服务器的数据连接。如果设施和目标 FTP
服务器之间存在防火墙，通常需要执行此操作。

• HHTTTTPP
– UURRLL：输入HTTP 服务器的网络地址以及处理请求的脚本。例如：http://

192.168.254.10/cgi-bin/notify.cgi。

– 用用户户名名：输入登录用户名。

– 密密码码：输入登录密码。

– 代代理理：如果必须通过代理服务器连接到HTTPS 服务器，请打开并输入所需信息。

• HHTTTTPPSS
– UURRLL：输入HTTPS 服务器的网络地址以及处理请求的脚本。例如：https://

192.168.254.10/cgi-bin/notify.cgi。

– 验验证证服服务务器器证证书书：选中以验证由HTTPS 服务器创建的证书。

– 用用户户名名：输入登录用户名。

– 密密码码：输入登录密码。

– 代代理理：如果必须通过代理服务器连接到HTTPS 服务器，请打开并输入所需信息。

• 网网络络存存储储
您可添加NAS（网络附加存储）等网络存储，并将其用作存储文件的接受方。这些文件以
Matroska (MKV) 文件格式保存。
– 主主机机：输入网络存储的 IP 地址或主机名。

– 共共享享：在主机上输入共享的名称。

– 文文件件夹夹：输入要存储文件的目录路径。

– 用用户户名名：输入登录用户名。

– 密密码码：输入登录密码。

• SSFFTTPP
– 主主机机：输入服务器的 IP 地址或主机名。如果输入主机名，请确保在系系统统 >>网网络络 >>

IIPPvv44 和和 IIPPvv66 下指定DNS服务器。

– 端端口口：输入 SFTP 服务器使用的端口号。默认为 22。
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– 文文件件夹夹：输入要存储文件的目录路径。如果 SFTP 服务器上不存在此目录，则上载
文件时将出现错误消息。

– 用用户户名名：输入登录用户名。

– 密密码码：输入登录密码。

– SSSSHH主主机机公公共共密密钥钥类类型型 ((MMDD55))：输入远程主机的公共密钥（32 位十六进制的数字
串）指纹。SFTP 客户端通过 RSA、DSA、ECDSA 和 ED25519 主机密钥类型支持
SFTP 服务器使用 SSH-2 协议。在协商期间，RSA是理想方法，然后是 ECDSA、
ED25519 和 DSA。要确保输入您的 SFTP 服务器使用的正确MD5主机密钥。虽然
安讯士设备同时支持MD5和 SHA-256 哈希密钥，但我们建议使用 SHA-256，因
为安全性比MD5更安全。有关如何配置带安讯士设备的 SFTP 服务器的详细信息，
请转到AXIS OS Portal。

– SSSSHH主主机机公公共共密密钥钥类类型型 ((SSHHAA225566))：输入远程主机的公共密钥（43位 Base64 的编
码字符串）指纹。SFTP 客户端通过 RSA、DSA、ECDSA 和 ED25519 主机密钥类
型支持 SFTP 服务器使用 SSH-2 协议。在协商期间，RSA是理想方法，然后是
ECDSA、ED25519 和 DSA。要确保输入您的 SFTP 服务器使用的正确MD5主机密
钥。虽然安讯士设备同时支持MD5和 SHA-256 哈希密钥，但我们建议使用 SHA-
256，因为安全性比MD5更安全。有关如何配置带安讯士设备的 SFTP 服务器的详
细信息，请转到AXIS OS Portal。

– 使使用用临临时时文文件件名名：选择以临时自动生成的文件名上传文件。上载完成时，这些文件
将重命名为所需的名称。如果上传中止或中断，您不会获得损坏的文件。但是，您
仍然可能会获得临时文件。这样，您就知道带有所需名称的文件都是正确的。

• SSIIPP或或VVMMSS ：
SSIIPP：选择进行 SIP 呼叫。
VVMMSS：选择进行 VMS呼叫。
– 从从 SSIIPP 帐帐户户：从列表中选择。

– 至至 SSIIPP 地地址址：输入 SIP 地址。

– 测测试试：单击以测试呼叫设置是否有效。

• 电电子子邮邮件件
– 发发送送电电子子邮邮件件至至：键入电子邮件的收件地址。如果要输入多个地址，请用逗号将地

址分隔开。

– 从从以以下下位位置置发发送送电电子子邮邮件件：输入发件服务器的电子邮件地址。

– 用用户户名名：输入邮件服务器的用户名。如果电子邮件服务器不需要身份验证，请将此
字段留空。

– 密密码码：输入邮件服务器的密码。如果电子邮件服务器不需要身份验证，请将此字段
留空。

– 电电子子邮邮件件服服务务器器 ((SSMMTTPP))：输入 SMTP 服务器的名称，例如，smtp.gmail.com 和
smtp.mail.yahoo.com。

– 端端口口：使用 0-65535 范围内的值输入 SMTP 服务器的端口号。默认值为 587。

– 加加密密：要使用加密，请选择 SSL 或 TLS。

– 验验证证服服务务器器证证书书：如果使用加密，请选择验证设备的身份。证书可以是自签名的或
由证书颁发机构 (CA) 颁发。

– PPOOPP 身身份份验验证证：打开输入 POP服务器的名称，例如，pop.gmail.com。

注意
某些电子邮件提供商拥有安全过滤器，可防止用户接收或查看大量附件、接收计划的电子邮件
及类似内容。检查电子邮件提供商的安全策略，以避免您的电子邮件帐户被锁定或错过预期的
电子邮件。

• TTCCPP
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– 主主机机：输入服务器的 IP 地址或主机名。如果输入主机名，请确保在系系统统 >>网网络络 >>
IIPPvv44 和和 IIPPvv66 下指定DNS服务器。

– 端端口口：输入用于访问服务器的端口号。

测测试试：单击以测试设置。

上下文菜单包括：

查查看看接接受受者者：单击可查看各收件人详细信息。

复复制制接接受受者者：单击以复制收件人。当您进行复制时，您可以更改新的收件人。

删删除除接接受受者者：单击以永久删除收件人。

时时间间计计划划表表

时间表和脉冲可用作规则中的条件。该列表显示产品中当前配置的全部时间表和脉冲以及有关其配
置的信息。

添添加加时时间间表表：单击以创建时间表或脉冲。

手手动动触触发发器器

可使用手动触发以手动触发规则。手动触发器可用于验证产品安装和配置期间的行为等。

MQTT

MQTT（消息队列遥测传输）是用于物联网（IoT）的标准消息协议。它旨在简化IoT集成，并在不
同行业中使用，以较小的代码需求量和尽可能小的网络带宽远程连接设备。安讯士设备软件中的
MQTT 客户端可使设备中的数据和事件集成至非视频管理软件 (VMS) 系统的流程简化。

将设备设置为MQTT 客户端。MQTT 通信基于两个实体、客户端和中间件。客户端可以发送和接
收消息。代理负责客户端之间路由消息。

您可以在AXIS OS Knowledge Base 中了解有关MQTT 的更多信息。

AALLPPNN

ALPN 是一种 TLS/SSL 扩展，允许在客户端和服务器之间的连接信号交换阶段中选择应用协议。
这用于在使用其他协议（如HTTP）的同一个端口上启用MQTT 流量。在某些情况下，可能没有为
MQTT 通信打开专用端口。这种情况下的解决方案是使用 ALPN来协商将MQTT 用作标准端口上
的应用协议（由防火墙允许）。

MMQQTTTT 客客户户端端
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连连接接：打开或关闭MQTT 客户端。

状状态态：显示MQTT 客户端的当前状态。

代代理理

主主机机：输入MQTT 服务器的主机名或 IP 地址。

协协议议：选择要使用的协议。

端端口口：输入端口编号。

• 1883 是 TTCCPP 的的MMQQTTTT 的默认值

• 8883 是 SSSSLL 的的MMQQTTTT 的默认值

• 80 是WWeebbSSoocckkeett 的的 MMQQTTTT的默认值

• 443 是WWeebbSSoocckkeett SSeeccuurree 的的MMQQTTTT 的默认值

AALLPPNN协协议议：输入MQTT 代理供应商提供的ALPN协议名称。这仅适用于 SSL 的 MQTT 和
WebSocket Secure 的 MQTT。

用用户户名名：输入客户将用于访问服务器的用户名。

密密码码：输入用户名的密码。

客客户户端端 IIDD：输入客户端 ID。客户端连接到服务器时，客户端标识符发送给服务器。

清清理理会会话话：控制连接和断开时间的行为。选定时，状态信息将在连接及断开连接时被丢弃。

HHTTTTPP 代代理理：最大长度为 255 字节的 URL。如果您不想使用HTTP 代理，则可以将该字段留空。

HHTTTTPPSS 代代理理：最大长度为 255 字节的 URL。如果您不想使用HTTPS 代理，则可以将该字段留
空。

保保持持活活动动状状态态间间隔隔：让客户端能够在无需等待长 TCP/IP 超时的情况下，侦测服务器何时停用。

超超时时：允许连接完成的时间间隔（以秒为单位）。默认值：60

设设备备主主题题前前缀缀：在MMQQTTTT 客客户户端端选项卡上的连接消息和 LWT消息中的主题默认值中使用，以及
在MMQQTTTT 发发布布选项卡上的发布条件中使用。

自自动动重重新新连连接接：指定客户端是否应在断开连接后自动重新连接。

连连接接消消息息

指定在建立连接时是否应发送消息。

发发送送消消息息：打开以发送消息。

使使用用默默认认设设置置：关闭以输入您自己的默认消息。

主主题题：输入默认消息的主题。

有有效效负负载载：输入默认消息的内容。

保保留留：选择以保留此主主题题的客户端状态

QQooSS：更改数据包流的QoS层。

最最后后证证明明消消息息

终了证明（LWT）允许客户端在连接到中介时提供证明及其凭证。如果客户端在某点后仓促断开连
接（可能是因为电源失效），它可以让代理向其他客户端发送消息。此终了证明消息与普通消息具
有相同的形式，并通过相同的机制进行路由。

发发送送消消息息：打开以发送消息。

使使用用默默认认设设置置：关闭以输入您自己的默认消息。
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主主题题：输入默认消息的主题。

有有效效负负载载：输入默认消息的内容。

保保留留：选择以保留此主主题题的客户端状态

QQooSS：更改数据包流的QoS层。

MMQQTTTT 出出版版

使使用用默默认认主主题题前前缀缀：选择以使用默认主题前缀，即在MMQQTTTT 客客户户端端选项卡中的设备主题前缀的定
义。

IInncclluuddee ccoonnddiittiioonn（（包包含含条条件件））：选择以包含描述MQTT 主题中的条件的主题。

IInncclluuddee nnaammeessppaacceess（（包包含含命命名名空空间间））：选择以将ONVIF 主题命名空间包含在MQTT 主题中。

包包含含序序列列号号：选择以将设备的序列号包含在MQTT 有效负载中。

添添加加条条件件：单击以添加条件。

保保留留：定义将哪些MQTT 消息作为保留发送。

• 无无：全部消息均以不保留状态发送。

• 性性能能：仅将有状态消息发送为保留。

• 全全部部：将有状态和无状态消息作为保留发送。

QQooSS：选择MQTT 发布所需的级别。

MMQQTTTT 订订阅阅

添添加加订订阅阅：单击以添加一个新的MQTT 订阅。

订订阅阅筛筛选选器器：输入要订阅的MQTT 主题。

使使用用设设备备主主题题前前缀缀：将订阅筛选器添加为MQTT 主题的前缀。

订订阅阅类类型型：

• 无无状状态态：选择以将MQTT 消息转换为无状态消息。

• 有有状状态态：选择将MQTT 消息转换为条件。负载用作状态。

QQooSS：选择MQTT 订阅所需的级别。

MMQQTTTT 叠叠加加

注意
在添加MQTT 叠加调节器之前，请连接到MQTT 代理。

添添加加叠叠加加调调节节器器：单击以添加新的叠加调节器。

主主题题过过滤滤器器：添加包含要在叠加中显示的数据的MQTT 主题。

数数据据字字段段：为要在叠加中显示的消息有效负载指定密钥，默认消息为 JSON格式。

调调节节器器：当您创建叠加时，请使用结果调节器。
• 以 ##XXMMPP 开头的调节器显示从主题接收到的数据。

• 以 ##XXMMDD开头的调节器显示数据字段中指定的数据。
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存储

网网络络存存储储

NNeettwwoorrkk ssttoorraaggee（（网网络络存存储储））：打开以使用网络存储。

添添加加网网络络存存储储：单击以添加网络共享，以便保存记录。

• 地地址址：键入主机服务器的 IP 地址或主机名称，通常为NAS（网络连接存储）。我们建议您
将主机配置为使用固定 IP 地址（非DHCP，因为动态 IP 地址可能会更改），或者使用
DNS。不支持Windows SMB/CIFS 名称。

• 网网络络共共享享：在主机服务器上键入共享位置的名称。因为每台安讯士设备都有自己的文件
夹，因此，多个设备可以使用同一个共享网络。

• 用用户户：如果服务器需要登录，请输入用户名。要登录到特定域服务器，请键入 DOMAIN
\username。

• 密密码码：如果服务器需要登录，请输入密码。

• SSMMBB版版本本：选择 SMB存储协议版本以连接到NAS。如果您选择自自动动，设备将尝试协商其
中一个安全版本 SMB：3.02, 3.0, 或 2.1.选择 1.0 或 2.0 以连接到不支持更高版本的较早的
NAS。您可以在此了解安讯士设备中有关 SMB支持的更多信息。

• 添添加加共共享享而而不不测测试试：即使在连接测试中发现错误，也选择添加网络共享。例如，错误可能
是即便服务器需要密码，而您没有输入密码。

删删除除网网络络存存储储：单击以卸载、取消绑定及删除与网络共享的连接。这将删除网络共享的设置。

取取消消绑绑定定：单击以取消绑定并断开网络共享。
BBiinndd（（绑绑定定））：单击以绑定并连接网络共享。

卸卸载载：单击此处卸载网络共享。
MMoouunntt（（安安装装））：单击以安装网络共享。

写写保保护护：打开停止写入到网络共享并防止录制内容被移除。无法格式化写保护的网络共享。

保保留留时时间间：选择保留录音的时间、限制旧录音的数量，或遵守有关数据存储的法规。如果网络存
储已满，则会在选定时间段过去之前删除旧录音。

工工具具

• 测测试试连连接接：测试网络共享的连接。

• 格格式式化化：格式化网络共享，例如，需要快速擦除数据时。CIFS 是可用的文件系统选项。

使使用用工工具具：单击以激活选定的工具。

车车载载存存储储
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重要
数据丢失和录制内容损坏的风险。设备正在运行时，请勿取出 SD卡。在删除 SD卡之前将其卸
载。

卸卸载载：单击以安全删除 SD卡。

写写保保护护：打开停止写入到 SD卡并防止录制内容被移除。您无法格式化写保护 SD卡。

自自动动格格式式化化：打开以自动格式化新插入的 SD卡。它将文件系统格式化为 ext4。

忽忽略略：打开以停止在 SD卡上存储录音。当您忽略 SD卡时，设备不再识别卡的存在。该设置仅适
用于管理员。

保保留留时时间间：选择保留录像的时间、限制旧录像的数量，或遵守相关数据存储法规。当SD卡满时，
它会在旧录像的保留时间未到期之前将其删除。

工工具具

• 检检查查：检查 SD卡上是否存在错误。

• 修修复复：修复文件系统中的错误。

• 格格式式化化：格式化SD卡，更改文件系统并擦除所有数据。您只能将SD卡格式化为ext4文件系
统。需要使用第三方ext4驱动程序或应用程序以从Windows®访问文件系统。

• 加加密密：使用此工具格式化 SD卡并启用加密。这会擦除SD卡上存储的数据。存储在SD卡上
的新数据都将被加密。

• 解解密密：使用此工具在不加密的情况下格式化 SD卡。这会擦除SD卡上存储的数据。存储在
SD卡上的新数据都不会被加密。

• 更更改改密密码码：更改加密 SD卡所需的密码。

使使用用工工具具：单击以激活选定的工具。

损损耗耗触触发发器器：设置要触发操作的 SD卡损耗水平的值。损耗级别范围为 0–200%。从未使用过的新
SD卡的损耗级别为 0%。100%的损耗级别表示 SD卡接近其预期寿命。当损耗达到 200%时，
SD卡性能不良的风险很高。我们建议将损耗触发器设置在 80–90%之间。这为您提供了下载录制
内容以及在可能损耗之前替换 SD卡的时间。使用损耗触发器，您可以设置事件并在磨损级别达到
设置值时获得通知。

车车载载存存储储
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硬硬盘盘
• 可可用用：可用磁盘空间。

• 状状态态：磁盘是否安装。

• 文文件件系系统统：磁盘使用的文件系统。

• 加加密密：磁盘是否加密。

• 温温度度：当前的硬件温度。

• 整整体体运运行行状状况况测测试试：检查磁盘运行状况后的结果。

工工具具
• 检检查查：检查存储设备是否存在错误，并尝试进行自动修复。

• 修修复复：修复存储设备。在修复期间，活进行中的录制将暂停。修复存储设备可能导致数据
丢失。

• 格格式式化化：擦除全部录制内容并格式化存储设备。选择一个文件系统。

• 加加密密：加密存储的数据。

• 解解密密：解密存储的数据。系统将擦除存储设备上的全部文件。

• 更更改改密密码码：更改磁盘加密的密码。更改密码不会中断正在进行的录制。

• 使使用用工工具具：单击以运行选定的工具

卸卸载载 ：请在从系统上断开设备之前单击。这将停止正在进行的录制。

写写保保护护：打开以保护存储设备防止内容被覆盖。

自自动动格格式式化化 ：磁盘将使用 ext4 文件系统自动格式化。

车车载载存存储储
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RRAAIIDD
• 可可用用：可用磁盘空间。

• 状状态态：磁盘是否安装。

• 文文件件系系统统：磁盘使用的文件系统。

• 加加密密：磁盘是否加密。

• 温温度度：当前的硬件温度。

• 整整体体运运行行状状况况测测试试：检查磁盘运行状况后的结果。

• RRAAIIDD 级级别别：用于存储的 RAID 级别。支持的 RAID 级别为 0、1、5、6、10。

• RRAAIIDD 状状态态：存储的 RAID 状态。可能的值包括联联机机、降降级级、同同步步和失失败败。同步过程可能
需要数小时。

工工具具

注意
运行以下工具时，请务必等到操作完成后再关闭页面。

• 检检查查：检查存储设备是否存在错误，并尝试进行自动修复。

• 修修复复：修复存储设备。在修复期间，活进行中的录制将暂停。修复存储设备可能导致数据
丢失。

• 格格式式化化：擦除全部录制内容并格式化存储设备。选择一个文件系统。

• 加加密密：加密存储的数据。存储设备上的文件都将被擦除。

• 解解密密：解密存储的数据。存储设备上的文件都将被擦除。

• 更更改改密密码码：更改磁盘加密的密码。更改密码不会中断正在进行的录制。

• 更更改改RRAAIIDD 级级别别：擦除全部录像，并更改存储的RAID 级别。

• 使使用用工工具具：单击以运行选定的工具。

硬硬盘盘状状态态：单击以查看硬盘状态、容量和序列号。

写写保保护护：为存储设备启用写保护以防止内容被覆盖。

流配置文件

流配置文件是一组影响视频流的设置。您可以在不同情况下使用流配置文件，例如，在您创建事件
和使用规则进行记录时。
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添添加加流流配配置置文文件件：单击以创建新的流配置文件。

预预览览：带有您选择的流配置文件设置的视频流的预览。更改页面上的设置时，预览会更新。如果
您的设备具有不同的视图区域，则您可在图像左下角的下拉框中更改视图区域。

名名称称：为您的配置文件添加一个名称。

描描述述：添加您的配置文件的描述。

视视频频编编解解码码器器：选择应适用于配置文件的视频编解码器。

分分辨辨率率：有关该设置的说明，请参见。

帧帧率率：有关该设置的说明，请参见。

压压缩缩：有关该设置的说明，请参见。

ZZiippssttrreeaamm ：有关该设置的说明，请参见。

优优化化存存储储 ：有关该设置的说明，请参见。

动动态态FFPPSS ：有关该设置的说明，请参见。

动动态态GGOOPP ：有关该设置的说明，请参见。

镜镜像像 ：有关该设置的说明，请参见。

GGOOPP长长度度 ：有关该设置的说明，请参见。

比比特特率率控控制制：有关该设置的说明，请参见。

包包括括叠叠加加 ：选择要包含的叠加类型。有关如何添加叠加的信息，请参见叠加, on page 26。

包包含含音音频频 ：有关该设置的说明，请参见。

ONVIF

OONNVVIIFF 帐帐户户

ONVIF（Open Network Video Interface Forum）是一个全球的接口标准，终端用户、集成商、顾问
和制造商可通过此接口轻松利用网络视频技术带来的可能性。ONVIF 可实现不同供应商产品之间的
互操作性，提高灵活性，降低成本以及提供面向未来的系统。

创建ONVIF 帐户，即可自动启用ONVIF 通信。使用该帐户名和密码用于与设备的全部ONVIF 通
信。有关详细信息，请参见 axis.com上的 Axis 开发者社区。

AXIS D21-VE Radar系列
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添添加加帐帐户户：单击以添加新ONVIF 帐户。

帐帐户户：输入唯一的帐户名。

新新密密码码：输入帐户的密码。密码必须为 1到 64个字符长。密码仅允许包含可打印的 ASCII 字符
（代码 32-126），如字母、数字、标点符号和某些符号。

确确认认密密码码：再次输入同一密码。

优优先先权权：

• 管管理理员员：可完全访问全部设置。管理员也可以添加、更新和删除其他帐户。

• 操操作作员员：有权访问全部设置，以下各项除外：
– 全部系系统统设置。

– 添加应用。

• 媒媒体体帐帐户户：仅允许访问视频流。

上下文菜单包括：

更更新新帐帐户户：编辑帐户的属性。

删删除除帐帐户户：删除帐户。无法删除根帐户。

OONNVVIIFF 媒媒体体配配置置文文件件

ONVIF 媒体配置文件包括一组您可用于更改媒体流设置的配置。您可以使用自己的配置创建新的配
置文件，也可以使用预配置的配置文件进行快速设置。
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添添加加媒媒体体配配置置文文件件：单击以添加新的ONVIF 媒体配置文件。

配配置置文文件件名名称称：为媒体配置文件添加一个名称。

视视频频源源：选择适合您的配置的视频源。

• 选选择择配配置置：从列表中选择一个用户定义的配置。下拉列表中的配置对应于设备的视频通
道，包括多视图、视点区域和虚拟通道。

视视频频编编码码器器：选择适合您的配置的视频编码格式。

• 选选择择配配置置：从列表中选择一个用户定义的配置并调整编码设置。下拉列表中的配置作为视
频编码器配置的标识符/名称。选择用户 0到 15以应用您自己的设置，或者如果您想要对特
定编码格式使用预定义设置，请选择一个默认用户。

注意
在设备中启用音频，以获得选择音频源和音频编码器配置的选项。

音音频频源源 ：选择适合您的配置的音频输入源。

• 选选择择配配置置：从列表中选择一个用户定义的配置并调整音频设置。下拉列表中的配置对应于
设备的音频输入。如果设备只有一个音频输入，则为用户 0。如果设备有多个音频输入，则
列表中将会有其他用户。

音音频频编编码码器器 ：选择适合您的配置的音频编码格式。

• 选选择择配配置置：从列表中选择一个用户定义的配置并调整音频编码设置。下拉列表中的配置作
为音频编码器配置的标识符/名称。

音音频频解解码码器器 ：选择适合您的配置的音频解码格式。

• 选选择择配配置置：从列表中选择一个用户定义的配置并调整设置。下拉列表中的配置作为配置的
标识符/名称。

音音频频输输出出 ：选择适合您的配置的音频输出格式。

• 选选择择配配置置：从列表中选择一个用户定义的配置并调整设置。下拉列表中的配置作为配置的
标识符/名称。

元元数数据据：选择要包含在配置中的元数据。

• 选选择择配配置置：从列表中选择一个用户定义的配置并调整元数据设置。下拉列表中的配置作为
元数据配置的标识符/名称。

PPTTZZ ：选择适合您的配置的 PTZ 设置。

• 选选择择配配置置：从列表中选择一个用户定义的配置并调整 PTZ 设置。下拉列表中的配置对应于
支持 PTZ 的设备视频通道。

创创建建：单击以保存您的设置并创建配置文件。

取取消消：单击以取消配置并清除全部设置。

pprrooffiillee__xx：单击配置文件名称以打开并编辑预配置的配置文件。

侦测器

撞撞击击检检测测
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冲冲击击侦侦测测器器：打开以在目标击中设备或被遮挡时生成警报。

敏敏感感度度级级别别：移动滑块以调整设备应生成警报的敏感度级别。低值表示设备仅在击中力很强的情
况下才生成警报。较高的值意味着即使有轻度的干预，设备也会生成警报。

电源设置

功功率率状状态态

显示电源状态信息。信息因产品而异。

电电源源设设置置

DDeellaayyeedd sshhuuttddoowwnn（（延延迟迟关关机机）） ：如果要在关闭电源前设置一个延迟时间，则需打开。

DDeellaayy ttiimmee（（延延迟迟时时间间）） ：设置一个介于 1和 60分钟之间的延迟时间。

PPoowweerr ssaavviinngg mmooddee（（节节能能模模式式）） ：打开以使设备进入节能模式。当打开节能模式时，红外
照明范围会降低。

设设置置电电源源配配置置 ：通过选择不同的 PoE 级别选项来更改电源配置。单击保保存存并并重重启启以保存更
改。

注意
如果您将电源配置设置为 PoE 3 级，则建议您在设备具有该选项时选择低低功功率率配配置置。

DDyynnaammiicc ppoowweerr mmooddee（（动动态态电电源源模模式式）） ：打开以在设备处于非活动状态时降低功耗。

PPoowweerr wwaarrnniinngg oovveerrllaayy（（电电源源警警告告叠叠加加）） ：打开以在设备电量不足时显示电量警告叠加
层。

II//OO ppoorrtt ppoowweerr（（II//OO 端端口口电电源源）） ：打开以向连接至 I/O 端口的外部设备提供 12 V 电源。关
闭以优先考虑内部功能，如红外、加热和冷却。因此，需要 12 V 电源的设备和传感器将停止正常
工作。

电表

能能源源使使用用

显示当前的电源使用情况、平均电源使用情况、上限电源使用情况以及时间的功率消耗。

上下文菜单包括：

• 导导出出：单击可导出图表数据。

边缘到边缘

配配对对

配对让您使用兼容的安讯士设备，如同它是主设备的一部分。
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添添加加：添加要配对的设备。

DDiissccoovveerr ddeevviicceess（（发发现现设设备备））：单击此选项，可查找网络上的设备。网络扫描完成后，将显示
可用设备列表。

注意
列表将显示找到的所有安讯士设备，而不仅仅是可以配对的设备。

只有启用了 BBoonnjjoouurr 的设备才能被找到。要为设备启用 BBoonnjjoouurr，请打开设备的网页界面，进
入SSyysstteemm（（系系统统））>> NNeettwwoorrkk（（网网络络））>> NNeettwwoorrkk ddiissccoovveerryy pprroottooccoollss（（网网络络发发现现协协议议））。

注意
已配对的设备会显示信息图标。将鼠标悬停在图标上，可获得与已激活的配对有关的信息。

音音频频配配对对可让您与网络扬声器或麦克风配对。配对后，网络扬声器充当音频输出设备，您可以通过
摄像机播放音频片段、传输声音。网络麦克风将占用周围区域的声音，并使其作为音频输入设备提
供，可用于媒体流和录制内容。

重要
要使此功能与视频管理软件 (VMS) 配合使用，您要首先将摄像机与扬声器或麦克风配对，然后将
摄像机添加到 VMS中。

当您在以“音频检测”为条件且以“播放音频剪辑”为操作的事件规则中使用网络配对音频设备
时，请在事件规则中设置“在操作之间等待（hh：mm：ss）”限制。这将帮助您避免在捕音麦
克风从扬声器采集音频时进行检测。

要配对列表中的设备，请单击 。

选选择择配配对对类类型型：从下拉列表中进行选择。

扬扬声声器器配配对对：选择配对网络扬声器。

麦麦克克风风配配对对 ：选择配对麦克风。

地地址址：输入网络扬声器的主机名称或 IP 地址。

用用户户名名：请输入用户名。

密密码码：输入用户的密码。

CClloossee（（关关闭闭））：单击以清除各字段。

连连接接：单击以建立与要配对设备的连接。

PPTTZZ 配配对对允许您将雷达与 PTZ 摄像机配对以使用自动追踪。雷达 PTZ 自动追踪使 PTZ 摄像机根据
雷达提供的有关目标位置的信息跟踪目标。
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要配对列表中的设备，请单击 。

选选择择配配对对类类型型：从下拉列表中进行选择。

地地址址：输入主机名或 PTZ 摄像机的 IP 地址。

用用户户名名：输入 PTZ 摄像机的用户名。

密密码码：输入 PTZ 摄像机帐户的密码。

CClloossee（（关关闭闭））：单击以清除各字段。

连连接接：单击以建立与 PTZ 摄像机的连接。

配配置置雷雷达达自自动动追追踪踪：单击以打开并配置自动追踪。您也可以转到雷雷达达 >>雷雷达达 PPTTZZ 自自动动追追踪踪进行
配置。

GGeenneerriicc ppaaiirriinngg（（通通用用配配对对））可让您与具备灯光和警报功能的设备进行配对。

要配对列表中的设备，请单击 。

选选择择配配对对类类型型：从下拉列表中进行选择。

地地址址：输入设备的主机名称或IP地址。

用用户户名名：请输入用户名。

密密码码：输入密码。

CCeerrttiiffiiccaattee nnaammee（（证证书书名名称称））：输入证书名称。

CClloossee（（关关闭闭））：单击以清除各字段。

连连接接：单击以建立与要配对设备的连接。

日志

报报告告和和日日志志

报报告告

• 查查看看设设备备服服务务器器报报告告：在弹出窗口中查看有关产品状态的信息。服务器报告中自动包含访
问日志。

• 下下载载设设备备服服务务器器报报告告：将创建一个 .zip 文件，其中包含UTF–8 格式的完整服务器报告文本
文件以及当前实时浏览图像的抓拍。当您与支持人员联系时，请始终提供服务器报告 .zip
文件。

• 下下载载崩崩溃溃报报告告：下载和存档有关服务器状态的详细信息。崩溃报告中包含服务器报告中的
信息和详细的调试信息。此报告中可能包含网络追踪之类敏感信息。可能需要几分钟时间
才生成此报告。

日日志志

• 查查看看系系统统日日志志：单击以查看有关系统事件（如设备启动、警告和重要消息）的信息。

• 查查看看访访问问日日志志：单击以查看访问设备的全部失败尝试，例如，使用了错误的登录密码。

• 查查看看审审核核日日志志：单击即可查看用户和系统活动的相关信息，例如，身份验证和配置的成功
或失败情况。

远远程程系系统统日日志志
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系统日志是消息日志记录的标准。它允许分离生成消息的软件、存储消息的系统以及报告和分析这
些消息的软件。每个消息都标有设施代码，指示生成消息的软件类型，并为其分配一个严重性等
级。

服服务务器器：单击以添加新服务器。

主主机机：输入服务器的主机名或 IP 地址。

格格式式化化：选择要使用的 syslog 消息格式。

• Axis

• RFC 3164

• RFC 5424

协协议议：选择要使用的协议：

• UDP（默认端口为 514）

• TCP（默认端口为 601）

• TLS（默认端口为 6514）

端端口口：编辑端口号以使用其他端口。

严严重重程程度度：选择触发时要发送哪些消息。

类类型型：选择要发送的日志类型。

TTeesstt sseerrvveerr sseettuupp（（测测试试服服务务器器设设置置））：保存设置前，向所有服务器发送测试消息。

CCAA证证书书已已设设置置：查看当前设置或添加证书。

普通配置

普通配置适用于具有Axis 产品配置经验的高级用户。大多数参数均可在此页面进行设置和编辑。
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维维护护

维护

重重启启：重启设备。这不会影响当前设置。正在运行的应用程序将自动重启。

恢恢复复：将大部分设置恢复为出厂默认值。之后，您必须重新配置设备和应用，重新安装未预安装
的应用，并重新创建事件和预设。

重要
重置后保存的仅有设置是：
• 引导协议（DHCP或静态）

• 静态 IP 地址

• 默认路由器

• 子网掩码

• 802.1X 设置

• O3C设置

• DNS 服务器 IP 地址

出出厂厂默默认认设设置置：将全部恢复为出厂缺省值。之后，您必须重置 IP 地址，以便访问设备。

注意
安讯士设备软件均经过数字签名以确保仅在设备上安装经过验证的软件。这会进一步提高安讯
士设备的总体网络安全级别门槛。有关详细信息，请参见 axis.com上的白皮书“Axis Edge
Vault”。

AAXXIISS OOSS 升升级级：升级到新的 AXIS OS 版本。新版本中可能包含改进的功能、补丁和全新功能。建
议您始终使用新AXIS OS 版本。要下载更新版本，请转到 axis.com/support。

升级时，您可以在三个选项之间进行选择：
• 标标准准升升级级：升级到新的AXIS OS 版本。

• 出出厂厂默默认认设设置置：更新并将设置都恢复为出厂默认值。当您选择此选项时，无法在升级后恢
复到以前的 AXIS OS 版本。

• 自自动动回回滚滚：在规定时间内升级并确认升级。如果您没有确认，设备将恢复到以前的AXIS
OS 版本。

AAXXIISS OOSS 回回滚滚：恢复为先前安装的 AXIS OS 版本。
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故障排查

重重置置 PPTTRR ：如果由于某种原因水水平平转转动动、垂垂直直转转动动或滚滚转转设置无法按预期工作，则重置
PTR。始终在新摄像机中校准 PTR 电机。但是，如果摄像机断电或电机被手动移除，则可能会丢
失校准。重置 PTR 时，摄像机将重新校准，并返回到其出厂默认位置。

校校准准 ：单击校校准准可将水平转动、垂直转动和滚转电机重新校准到其默认位置。

PPiinngg：要检查设备是否能到达特定地址，请输入要 Ping 的主机名或 IP 地址，然后单击开开始始。

端端口口检检查查：要验证设备与特定 IP 地址和 TCP/UDP 端口的连接性，请输入要检查的主机名或 IP 地
址和端口编号，然后单击开开始始。

网网络络追追踪踪

重要
网络追踪文件可能包含敏感信息，例如证书或密码。

通过录制网络上的活动，网络追踪文件可帮助您排除问题。

追追踪踪时时间间：选择以秒或分钟为单位的追踪持续时间，并单击下下载载。

AXIS D21-VE Radar系列



62

了解更多

雷雷达达

识别与侦测区域

识别区域是指雷达能够确切将目标分类为人或车辆的区域。

侦测区域是指雷达能够侦测快速移动车辆的区域。

每个区域的大小取决于安装高度及其他因素。

识别区域为深黄色，侦测区域为浅黄色。

场景、包含区域与排除区域

场场景景包括一组条件，移动目标必须满足这些条件才能触发事件系统中的规则。其中一些条件如下：

• 目标类型（人、车辆、未知）

• 目标行为（区域内移动或越线）

• 场景的一部分（包含区域或虚拟线）

• 目标速度

包包含含区区域域是场景中用于侦测和分类“区域内移动”场景中目标的部分。

若场景中存在不希望移动目标触发报警的区域，可创建排排除除区区域域。若包含区域内存在引发大量不必
要报警的区域，您也可使用排除区域。在排除区域内，移动目标将被忽略。使用这些功能可过滤掉
诸如路边摇曳的树叶，或是由金属围栏等雷达反射材料构成的目标所产生的虚假轨迹。

共存区

您可以安装多个雷达，以覆盖超过单个雷达具体侦测区域的更大范围。使用相同无线电频率的雷达
可能造成电磁干扰，从而影响其性能。每种 AXIS 雷达型号都有一个指定的共存区。在此区域内，可
安装若干雷达而不会造成干扰。要了解共存区的半径和推荐的最大雷达数量，请前往 axis.com参阅
设备数据表。

雷达视频融合技术

雷达视频融合技术将Axis 雷达与 Axis 摄像机的优势相结合。这种组合能提供出色的态势感知能力，
并减少假警报。当您通过摄像机的网页界面将 ARTPEC-9 PTZ 摄像机与 ARTPEC-9 雷达配对时，
雷达可探测到移动目标并将其分类，引导摄像机转向目标，并让摄像机验证分类结果。摄像机随后
可通过自动追踪功能继续追踪目标，具体操作请参阅 PTZ 摄像机的用户手册。
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自动追踪

您可以利用不同目标位置的雷达数据，使 PTZ 摄像机实现目标追踪。有三个不同的选项：

• 如果您希望连接多个 PTZ 摄像机和雷达，请使用应用 AXIS Radar Autotracking for PTZ。有
关详细信息，请参见使用 AXIS Radar Autotracking for PTZ 控制 PTZ 摄像机, on page 63。

• 如果您希望连接安装位置相邻的一个雷达与一个 ARTPEC-7 PTZ 摄像机，请使用摄像机配对
功能以启用内置的雷达自动追踪。

• 如果您希望连接安装在一起的一个雷达与一个ARTPEC-9 PTZ 摄像机，请使用雷达配对功能
以启用内置的雷达视频融合自动追踪。该选项结合了人工智能驱动的雷达与视频分析技术，
以尽可能减少假警报。有关如何设置雷达视频融合自动追踪的说明，请前往 help.axis.com/
axis-q6325-le 参阅 PTZ 摄像机的用户手册。

使使用用AAXXIISS RRaaddaarr AAuuttoottrraacckkiinngg ffoorr PPTTZZ 控控制制 PPTTZZ 摄摄像像机机

AXIS Radar Autotracking for PTZ 是一款基于服务器的解决方案，可以在跟踪目标时处理不同的设
置：

• 使用一个雷达控制多个 PTZ 摄像机。

• 控制具有多个雷达的 PTZ 摄像机。

• 控制具有多个雷达的多个 PTZ 摄像机。

• 当安装在覆盖相同区域的不同位置时，使用一台雷达控制一个 PTZ 摄像机。

该应用与一组特定的 PTZ 摄像机兼容。有关更多信息，请参见 axis.com/products/axis-radar-
autotracking-for-ptz#compatible-products。

下载应用，参阅用户手册了解如何设置应用。有关更多信息，请参见 axis.com/products/axis-
radar-autotracking-for-ptz/support。

叠叠加加

叠加是指叠印在视频流上。叠加用于在录制期间或产品安装和配置期间提供额外信息（如时间
戳）。您可以添加文本或图像。

流流传传输输和和存存储储

视频压缩格式

决定使用何种压缩方式取决于您的查看要求及网络属性。可用选项包括：

MMoottiioonn JJPPEEGG

Motion JPEG 或MJPEG是由一系列单张 JPEG图像组成的数字视频序列。然后将按照足以创建流的
速度显示和更新这些图像，从而连续显示更新的运动。为了让浏览者感知运动视频，速度必须至少
为每秒 16 个图像帧。每秒 30 (NTSC) 或 25 (PAL) 帧时即可感知完整运动视频。

Motion JPEG流使用大量带宽，但可以提供出色的图像质量并访问流中包含的每个图像。

HH..226644 或或MMPPEEGG--44 PPaarrtt 1100//AAVVCC

注意
H.264 是一种许可制技术。Axis 产品包括一个H.264 查看客户端牌照。禁止安装其他未经许可的
客户端副本。要购买其他许可证，请与您的 Axis 分销商联系。

与Motion JPEG格式相比，H.264 可在不影响图像质量的情况下将数字视频文件的大小减少 80%以
上；而与旧的MPEG格式相比，可减少多达 50%。这意味着视频文件需要更少的网络带宽和存储空
间。或者，从另一个角度来看，在给定的比特率下，能够实现更高的视频质量。

AAVV11
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AV1 (AOMedia Video 1) 是一种免许可证的视频编码格式，针对流媒体进行了优化。即使在带宽受限
的环境中，AV1 也可提供高质量的视频流。通过降低视频的比特率，AV1 既能保持视频质量，又能
最大限度地减少数据用量。

AV1 支持所有主流流浏览器、计算机操作系统和移动平台。

注意
与其他一些编解码器相比，AV1 需要更强的处理能力进行编码和解码。

比特率控制

比特率控制帮助您管理视频流的带宽消耗。

可可变变比比特特率率 ((VVBBRR))
可变比特率允许带宽消耗根据场景中的活动水平而变化。活动越多，需要的带宽就越大。借助可变
比特率，您可保证图像质量恒定，但需要确保具有存储容量。

最最大大比比特特率率 ((MMBBRR))
上限比特率让您可设置一个目标比特率，以处理系统中的比特率限制。当即时比特率保持低于指定
目标比特率时，您可能会看到图像质量或帧速下降。您可以选择确定图像质量或帧速的优先顺序。
我们建议将目标比特率配置为比预期比特率更高的值。这样可在场景中存在高水平的活动时提供边
界。

1 目标比特率

平平均均比比特特率率 ((AABBRR))
根据平均比特率，比特率可通过更长的时间段自动调整。由此，您就可以满足指定目标，并根据可
用存储提供更佳视频质量。与静态场景相比，比特率在具有大量活动的场景中更高。在有大量活动
的场景中，如果您使用平均比特率选项，那么您更有可能获得更高的图像质量。当调整图像质量以
满足指定的目标比特率时，您可以定义存储视频流所需的总存储量（保留时间）。以下列方式之一
指定平均比特率设置：

• 要计算预计存储需求，请设置目标比特率和保留时间。

• 使用目标比特率计算器，根据可用存储和所需的保留时间计算平均比特率。
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1 目标比特率
2 实际平均比特率

您也可打开最大比特率，并在平均比特率选项中指定目标比特率。

1 目标比特率
2 实际平均比特率

边边缘缘到到边边缘缘技技术术

从边缘到边缘是一种使 IP 设备直接相互通信的技术。例如，Axis 摄像机和 Axis 音频或雷达产品等之
间提供了智能配对功能。

如需了解更多信息，请参阅白皮书“边缘到边缘技术”（网址：whitepapers.axis.com/edge-to-
edge-technology）。

扬声器配对

边缘到边缘扬声器配对，可使您能够使用兼容的 Axis 网络扬声器，就如同它是摄像机的一部分。配
对后，扬声器的功能将集成到摄像机的网页界面中，网络扬声器可用作音频输出设备，您可以在其
中播放音频剪辑并通过摄像机传输声音。

摄像机会向 VMS识别自己为具有集成音频输出的摄像机，并将所播放的音频重定向到扬声器。

麦克风配对

边缘对边缘麦克风配对可让您将兼容的安讯士麦克风当作摄像机自带设备来使用。配对后，麦克风
将立即占用周围区域的声音，并使其作为音频输入设备提供，可用于媒体流和录制内容。

网网络络安安全全

有关网络安全的产品特定信息，请参阅Axis.com上该产品的数据表。

有关AXIS OS网络安全的深度信息，请阅读AXIS OS强化配置指南。

kbit/s

s

1

2

kbit/s

s

1

2
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Axis 安全通知服务

Axis 提供通知服务，其中包含有关漏洞以及适用于安讯士设备的其他安全相关事项的信息。要接收
通知，您可以在 axis.com/security-notification-service 订阅。

漏洞管理

为了尽可能降低客户曝光风险、安讯士作为常常见见漏漏洞洞和和曝曝光光 ((CCVVEE)) 编编号号颁颁发发机机构构 ((CCNNAA))），遵循
行业标准来管理和响应我们的设备、软件和服务中发现的漏洞。有关 Axis 漏洞管理策略、如何报告
安全漏洞、已披露漏洞以及相应安全通报的更多信息，请参见 axis.com/vulnerability-management
。

安讯士设备的安全操作

带有出厂默认设置的安讯士设备预配置了安全默认保护机制。我们建议您在安装设备时使用更多安
全配置。如需了解有关安讯士网络安全方法的更多信息，包括保护设备安全的最佳实践、资源和指
南，请转到 axis.com/about-axis/cybersecurity。
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规格

产产品品概概述述

1 网络连接器（PoE 输出）
2 动态 LED灯带
3 安全线挂钩
4 网络连接器（PoE 输入）
5 接地螺丝
6 microSD 卡插槽
7 控制按钮
8 操作按钮
9 功能按钮（未使用）

LLEEDD指指示示灯灯

状状态态LLEEDD 指指示示

绿色 稳定绿色表示正常工作。

淡黄色 在启动期间稳定。在设备软件升级过程中或重置为出厂默认设置时闪烁。

动动态态 LLEEDD灯灯带带模模式式

红色

蓝色

绿色

黄色

白色款

扫频红色

扫频蓝色

扫频绿色

闪烁红色、蓝色、白色

4 6

8 97

3 51 2
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SSDD卡卡插插槽槽

本设备支持microSD/microSDHC/microSDXC卡。

有关 SD卡的建议，请参见 axis.com。

microSD、microSDHC和microSDXC徽标是 SD-3C LLC的商标。microSD、
microSDHC、microSDXC 是 SD-3C, LLC 在美国和/或其他国家/地区的商标或注册商标。

按按钮钮

控制按钮

控制按钮用于：
• 将产品重置为出厂默认设置。请参见重置为出厂默认设置, on page 70。

连连接接器器

网络连接器（PoE输入）

带以太网供电 IEEE 802.3bt 4 型 8类的 RJ45 以太网连接器。

注意
PoE 输出需要以太网供电 IEEE 802.3bt 4 型 8 类。当不为第二个设备供电时，以太网供电 IEEE
802.3at 2 型 4类就足够。

网络连接器（PoE输出）

以太网供电 IEEE 802.3bt 3 型 6类。

此连接器用于为其他 PoE 设备（例如，摄像机、喇叭扬声器或另一个 Axis 雷达）供电。

注意
• 通过以太网供电 IEEE 802.3bt 4 型 8 类标准为雷达供电，可支持为另一个采用以太网供电
IEEE 802.3bt 3 型 6类标准的设备供电。

• 通过以太网供电 IEEE 802.3bt 3 型 6 类标准为雷达供电，可支持为另一个采用以太网供电
IEEE 802.3bt 2 型 4类标准的设备供电。

• 若采用以太网供电 IEEE 802.3bt 2 型 4类标准为雷达供电，则 PoE 输出将被禁用。

注意
最大以太网电缆长度为 100 米（ PoE 进出总计）。您可以使用 PoE 扩展器来延长。
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清洁您的设备

您可以使用温水和温和的非研磨性肥皂清洁设备。

注意
• 刺激性化学品会损坏设备。请勿使用窗户清洁剂或丙酮等化学品来清洁设备。

• 请勿将洗涤剂直接喷洒在设备上。相反，在非研磨性布上喷洒洗涤剂并用它来清洁设备。

• 避免在阳光直射或高温下清洁，因为这可能会导致污渍。

1. 使用罐装压缩空气，将灰尘及散落的灰尘从设备上移除。

2. 如有必要，请使用蘸有温水和温和的非研磨性肥皂的柔软超细纤维布清洁设备。

3. 为避免污渍，请用干净的非研磨性布擦干设备。
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故障排查

重重置置为为出出厂厂默默认认设设置置

重要
重置为出厂默认设置时应谨慎。重置为出厂默认设置会将全部设置（包括 IP 地址）重置为出厂默
认值。

将产品重置为出厂默认设置：

1. 断开产品电源。

2. 按住控制按钮，同时重新连接电源。请参见产品概述, on page 67。

3. 按住控制按钮15–30秒，直到状态LED指示灯闪烁琥珀色。
4. 释放控制按钮。当状态LED指示灯变绿时，此过程完成。如果网络上没有可用的DHCP服务
器，设备IP地址将默认为以下之一：
– 使使用用AAXXIISS OOSS 1122..00及及更更高高版版本本的的设设备备：：从链路本地地址子网获取 (169.254.0.0/16)

– 使使用用AAXXIISS OOSS 1111..1111及及更更早早版版本本的的设设备备：： 192.168.0.90/24

5. 使用安装和管理软件工具分配 IP 地址、设置密码和访问设备。
安装和管理软件工具可在 axis.com/support 的支持页上获得。

您还可以通过设备网页界面将参数重置为出厂默认设置。转到维维护护 >出出厂厂默默认认设设置置，然后单击默默
认认。

确确保保没没有有人人篡篡改改过过设设备备软软件件

要确保设备具有其原始的 AXIS OS，或在安全攻击之后控制设备，请执行以下操作：
1. 重置为出厂默认设置。请参见重置为出厂默认设置, on page 70。
重置后，安全启动可保证设备的状态。

2. 配置并安装设备。

AAXXIISS OOSS 选选项项

Axis 可根据主动追踪或长期支持 (LTS) 追踪提供设备软件管理。处于主动追踪意味着可以持续访问
新产品特性，而 LTS 追踪则提供一个定期发布主要关注漏洞修复和安保升级的固定平台。

如果您想访问新特性，或使用安讯士端到端系统产品，则建议使用主动追踪中的 AXIS OS。如果您
使用第三方集成，则建议使用 LTS 追踪，其未针对主动追踪进行连续验证。使用 LTS，产品可维护
网络安全，而无需引入重大功能改变或影响现有集成。如需有关安讯士设备软件策略的更多详细信
息，请转到 axis.com/support/device-software。

检检查查当当前前 AAXXIISS OOSS 版版本本

AXIS OS 决定了我们设备的功能。当您进行问题故障排查时，我们建议您从检查当前 AXIS OS 版本
开始。新版本可能包含能修复您的某个特定问题的校正。

要检查当前 AXIS OS 版本：

1. 转到设备的网页界面 >状状态态。

2. 请参见设设备备信信息息下的 AXIS OS 版本。
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升升级级AAXXIISS OOSS

重要
• 升级设备软件时，您的预配置和自定义设置将被保存。安讯士公司无法保证设置会被保存，
即使新版 AXIS OS 支持这些功能。

• 从 AXIS OS 12.6 开始，您必须安装设备当前版本与目标版本之间的各个 LTS 版本。例如，如
果当前安装的设备软件版本为AXIS OS 11.2，则必须先安装 LTS 版本 AXIS OS 11.11，才能
将设备升级至AXIS OS 12.6。有关更多信息，请参见：AXIS OS 门户：升级路径。

• 确保设备在整个升级过程中始终连接到电源。

• 请确保在升级过程中装上外盖，以避免安装失败。

注意
• 使用活动追踪中的新 AXIS OS 升级设备时，产品将获得可用的新功能。在升级前，始终阅读
每个新版本提供的升级说明和版本注释。要查找新 AXIS OS 和发布说明，请转到 axis.com/
support/device-software。

1. 将 AXIS OS 文件下载到您的计算机，该文件可从 axis.com/support/device-software 免费获
取。

2. 以管理员身份登录设备。

3. 转到维维护护 >> AAXXIISS OOSS 升升级级，然后单击升升级级。

升级完成后，产品将自动重启。

技技术术问问题题和和可可能能的的解解决决方方案案

升升级级AAXXIISS OOSS 时时出出现现问问题题

AAXXIISS OOSS 升升级级失失败败

如果升级失败，该设备将重新加载以前的版本。比较常见的原因是上载了错误的 AXIS OS 文件。
检查 AXIS OS 文件名是否与设备相对应，然后重试。

AAXXIISS OOSS 升升级级后后出出现现的的问问题题

如果您在升级后遇到问题，请从维维护护页面回滚到之前安装的版本。

设设置置 IIPP 地地址址时时出出现现问问题题

无无法法设设置置 IIPP 地地址址

• 如果用于设备的 IP 地址和用于访问该设备的计算机 IP 地址位于不同子网上，则无法设置 IP
地址。请联系网络管理员获取 IP 地址。

• 该 IP 地址可能已被其他设备使用。检查：
1. 从网络上断开安讯士设备。

2. 在 Command/DOS 窗口中，键入 ping和设备的 IP 地址。

3. 如果收到：Reply from <IP address>: bytes=32; time=10...，这意味着网
络上其他设备可能已使用该 IP 地址。请从网络管理员处获取新的 IP 地址，然后重新
安装该设备。

4. 如果您收到：Request timed out，这意味着该 IP 地址可用于此安讯士设备。请
检查布线并重新安装设备。

• 可能与同一子网中的另一台设备存在 IP 地址冲突。在DHCP服务器设置动态地址之前，将
使用安讯士设备中的静态 IP 地址。这意味着，如果其他设备也使用同一默认静态 IP 地址，
则可能在访问该设备时出现问题。
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设设备备访访问问问问题题

通通过过浏浏览览器器访访问问设设备备时时无无法法登登录录

启用HTTPS 后，需在登录时使用正确的协议（HTTP 或 HTTPS）。您可能需要在浏览器的地址字
段中手动键入 http或 https。

如果您遗失了根帐户密码，则必须将设备重置为出厂默认设置。有关说明，请参见重置为出厂默
认设置, on page 70。

通通过过DDHHCCPP修修改改了了IIPP地地址址。。

从DHCP服务器获得的 IP 地址是动态的，可能会更改。如果 IP 地址已更改，请使用 AXIS IP
Utility 或安讯士设备管理器在网络上找到设备。使用设备型号或序列号或根据DNS名称（如果已
配置该名称）来识别设备。

如有需要，您可以手动分配静态 IP 地址。如需说明，请转到 axis.com/support。

使使用用 IIEEEEEE 880022..11XX 时时出出现现证证书书错错误误

要使身份验证正常工作，则安讯士设备中的日期和时间设置必须与NTP服务器同步。转到系系统统 >>
日日期期和和时时间间。

该该浏浏览览器器不不受受支支持持

有关推荐浏览器的列表，请参阅浏览器支持, on page 12。

无无法法从从外外部部访访问问设设备备

如需从外部访问设备，我们建议您使用以下其中一种适用于Windows®的应用程序：

• AXIS Camera Station Edge：免费，适用于有基本监控需求的小型系统。

• AXIS Camera Station Pro：90 天试用版免费，适用于小中型系统。

有关说明和下载文件，请转到 axis.com/vms。

MMQQTTTT 问问题题

无无法法通通过过 SSSSLL 通通过过端端口口 88888833 进进行行连连接接，，MMQQTTTT 通通过过 SSSSLL

防火墙会拦截使用 8883 端口的流量，因为该端口被判定为存在安全风险。

在某些情况下，服务器/中介可能不会提供用于MQTT 通信的特定端口。仍然可以使用通常用于
HTTP/HTTPS 通信的端口上的MQTT。

• 如果服务器/代理支持websocket/Websocket Secure (WS/WSS），通常在端口 443 上，请
改用此协议。与服务器/中介提供商确认是否支持WS/WSS以及要使用哪个端口和
basepath。

• 如果服务器/代理支持ALPN，则可通过开放端口（如443）协商使用MQTT。请咨询服务器/
代理提供商，了解是否支持ALPN以及使用哪个ALPN协议和端口。

如果您无法在此处找到您要寻找的信息，请尝试在 axis.com/support 上的故障排除部分查找。

图图像像问问题题
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图图像像降降级级或或图图像像丢丢失失

• 检查设备服务器报告，查看您丢失到传感器单元的链接的次数。

• 检查传感器单元和主机之间的连接器电缆是否已拧紧。

• 更换为新的传感器单元电缆。

设设备备自自动动关关闭闭的的问问题题

设设备备关关闭闭

• 断开并重新连接设备电源。

• 检检查查延延迟迟关关机机是否打开。如果其处于打开状态，则主机将根据设置的延迟时间关闭。您有
300 秒可在设备再次关闭之前关闭延延迟迟关关机机。

性性能能考考虑虑

当您设置系统时，考虑不同设置和情况对所需带宽（比特率）的影响，这非常重要。

需要考虑的更重要的因素：

• 拆下或安装盖子都会重启摄像机。

• 由于基础设施差而导致的网络利用率重负会影响带宽。

联联系系支支持持人人员员

如果您需要更多帮助，请转到 axis.com/support。
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