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インストール

このビデオを見るには、このドキュメントのWebバージョンにアク
セスしてください。
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使用に当たって

警警告告
光の点滅やちらつきは、光過敏性てんかんを持つ人の発作を引き起こすことがあります。

ネットワーク上のデバイスを検索する

IPアドレスの検索や割り当てを行う方法の詳細については、IPアドレスの割り当てとデバイスへの
アクセス方法を参照してください。

ブブララウウザザーーササポポーートト

以下のブラウザーでデバイスを使用できます。

ChromeTM Firefox® EdgeTM Safari®

Windows® 推奨 推奨 ✓

macOS® 推奨 推奨 ✓ ✓

Linux® 推奨 推奨 ✓

その他のオペ
レーティングシ
ステム

✓ ✓ ✓ ✓*

* iOS 15またはiPadOS 15でAXIS OS Webインターフェースを使用するには、
[[SSeettttiinnggss ((設設定定))]] >> [[SSaaffaarrii]] >> [[AAddvvaanncceedd ((詳詳細細))]] >> [[EExxppeerriimmeennttaall FFeeaattuurreess ((実実験験的的機機能能))]]に移動
し、[NSURLSession Websocket]を無効にします。

装置のwebインターフェースを開く

1. ユーザー名とパスワードを入力します。装置に初めてアクセスする場合は、管理者アカウ
ントを作成する必要があります。を参照してください。

装置のwebインターフェースにあるすべてのコントロールとオプションの説明については、を参照
してください。

管理者アカウントを作成する

装置に初めてログインするときには、管理者アカウントを作成する必要があります。

1. ユーザー名を入力してください。
2. パスワードを入力します。を参照してください。
3. パスワードを再入力します。
4. 使用許諾契約書に同意します。
5. [ AAdddd aaccccoouunntt ((アアカカウウンントトをを追追加加))] をクリックします。

安全なパスワード

重要
Axisデバイスは、最初に設定されたパスワードをネットワーク上で平文で送信します。最初の
ログイン後にデバイスを保護するために、安全で暗号化されたHTTPS接続を設定してからパス
ワードを変更してください。

デバイスのパスワードは主にデータおよびサービスを保護します。Axisデバイスは、さまざまなタ
イプのインストールで使用できるようにするためパスワードポリシーを強制しません。

データを保護するために、次のことが強く推奨されています。
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• 8文字以上のパスワードを使用する (できればパスワード生成プログラムで作成する)。
• パスワードを公開しない。
• 一定の期間ごとにパスワードを変更する (少なくとも年に1回)。
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デバイスを構成する

サイレンの設置後にメンテナンスモードをオフにする

注注意意
設置者の難聴や明るい光に目がくらむのを防ぐには、装置の設置時にメンテナンスモードをオ
ンにすることをお勧めします。

装置を初めて設置した場合、メンテナンスモードはデフォルトでオンになっています。装置がメ
ンテナンスモードの場合、サイレンは鳴らず、ライトは白色のパルスライトパターンで光りま
す。

[OOvveerrvviieeww ((オオーーババーービビュューー))] > [MMaaiinntteennaannccee ((メメンンテテナナンンスス))] に移動し、[MMaaiinntteennaannccee mmooddee
((メメンンテテナナンンススモモーードド))] をオフにします。

メンテナンスモードをオンにする

装置のサービスを実行するには、[OOvveerrvviieeww ((オオーーババーービビュューー))] > [MMaaiinntteennaannccee ((メメンンテテナナンンスス))]
に移動し、[MMaaiinntteennaannccee mmooddee ((メメンンテテナナンンススモモーードド))] をオンにします。通常のライトとサイレ
ンのアクティビティは一時停止されます。

プロファイルの設定

プロファイルとは、設定された構成の集合を意味します。優先順位やパターンの異なる最大30の
プロファイルを設定できます。

新しいプロファイルを設定するには、以下の手順に従います。

1. [PPrrooffiilleess ((ププロロフファァイイルル))] に移動し、[ CCrreeaattee ((作作成成))] をクリックします。
2. NNaammee ((名名前前)) とDDeessccrriippttiioonn ((説説明明)) を入力します。
3. プロファイルに必要な [LLiigghhtt ((ラライイトト))] と [SSiirreenn ((ササイイレレンン))] の設定を選択します。
4. ライトとサイレンの [PPrriioorriittyy ((優優先先度度))] を設定し、[SSaavvee ((保保存存))] をクリックします。

プロファイルを編集するには、 をクリックして [EEddiitt ((編編集集))] を選択します。

プロファイルのインポートまたはエクスポート

既定のプロファイルを使用する場合は、以下の方法でプロファイルをインポートできます。

1. [PPrrooffiilleess ((ププロロフファァイイルル))] に移動し、[ IImmppoorrtt ((イインンポポーートト))]] をクリックします。
2. 参照してファイルを見つけるか、インポートするファイルをドラッグアンドドロップしま
す。

3. [保保存存] をクリックします。
1つ以上のプロファイルをコピーして他の装置に保存するには、以下の手順でプロファイルをエク
スポートできます。

1. [profiles(プロファイル)] を選択します。
2. [エエククススポポーートト] をクリックします。
3. 参照して.jsonファイルを見つけます。
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ダイレクトSIP (P2P) を設定する

同じIPネットワーク内の少数のユーザーエージェント間で通信が行われ、PBXサーバーが提供する
追加機能が必要ない場合は、ピアツーピアを使用します。P2Pの仕組みをよりよく理解するには、
を参照してください。

設定オプションの詳細については、を参照してください。

1. [SSyysstteemm ((シシスステテムム))] > [SSIIPP] > [SSIIPP sseettttiinnggss ((SSIIPP設設定定))] に移動し、[EEnnaabbllee SSIIPP ((SSIIPPのの有有効効
化化))] を選択します。

2. デバイスでの着信呼び出しの受信を許可するには、[AAllllooww iinnccoommiinngg ccaallllss ((着着信信呼呼びび出出しし
をを許許可可))] を選択します。

3. [CCaallll hhaannddlliinngg ((呼呼びび出出ししのの処処理理))] で、呼び出しのタイムアウトと継続時間を設定します。
4. [PPoorrttss ((ポポーートト))] で、ポート番号を入力します。
‒ SSIIPP ppoorrtt ((SSIIPPポポーートト)) - SIP通信に使用するネットワークポートです。このポートを経

由する信号トラフィックは暗号化されません。デフォルトポート番号は5060です。
必要に応じて異なるポート番号を入力します。

‒ TTLLSS ppoorrtt ((TTLLSS ポポーートト)) - 暗号化されたSIP通信に使用するネットワークポートです。
このポートを経由する信号トラフィックは、Transport Layer Security (TLS) を使用し
て暗号化されます。デフォルトポート番号は5061です。必要に応じて異なるポート
番号を入力します。

‒ [RRTTPP ssttaarrtt ppoorrtt ((RRTTPP開開始始ポポーートト))] - SIP呼び出しの最初のRTPメディアストリームで
使用するポートを入力します。メディア転送のデフォルトの開始ポートは4000で
す。ファイアウォールによっては、特定のポート番号のRTPトラフィックをブロック
する場合があります。ポート番号は1024〜65535の間で指定する必要があります。

5. [NNAATT ttrraavveerrssaall ((NNAATTトトララババーーササルル))] で、NATトラバーサル用に有効にするプロトコルを選
択します。

注
NATトラバーサルは、デバイスがNATルーターまたはファイアウォール経由でネットワークに
接続している場合に使用します。詳細については、を参照してください。
6. [AAuuddiioo ((音音声声))] で望ましい音声品質で、SIP呼び出しの音声コーデックを1つ以上選択しま
す。ドラッグアンドドロップして、優先順位を変更します。

7. [AAddddiittiioonnaall ((追追加加))] で、追加のオプションを選択します。
‒ UUDDPP--ttoo--TTCCPP sswwiittcchhiinngg ((UUDDPP かかららTTCCPPへへのの切切りり替替ええ)) - 通話でトランスポートプロ

トコルをUDP (User Datagram Protocol) からTCP (Transmission Control Protocol) に
一時的に切り替えることを許可するかどうかを選択します。切り替えるのはフラグ
メンテーションを避けるためであり、要求が200バイト以内または1300バイト以上
の最大転送ユニット (MTU) の場合に実行されます。

‒ AAllllooww vviiaa rreewwrriittee ((経経由由ののリリラライイトトをを許許可可)) - ルーターのパブリックIPアドレスでは
なく、ローカルIPアドレスを送信する場合に選択します。

‒ AAllllooww ccoonnttaacctt rreewwrriittee ((連連絡絡先先書書きき換換ええのの許許可可)) - ルーターのパブリックIPアドレス
ではなく、ローカルIPアドレスを送信する場合に選択します。

‒ RReeggiisstteerr wwiitthh sseerrvveerr eevveerryy ((ササーーババーーへへのの登登録録をを毎毎回回行行うう)) - 既存のSIPアカウント
で、デバイスをSIPサーバーに登録する頻度を設定します。

‒ DDTTMMFF ppaayyllooaadd ttyyppee ((DDTTMMFFのの積積載載タタイイププ)) - DTMFのデフォルトの積載タイプを変更
します。

8. [保保存存] をクリックします。
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サーバーを介してSIPを設定する (PBX)

PBXサーバーは、IPネットワークの内外で無制限の数のユーザーエージェントの間で通信を行う必
要があるときに使用します。PBXプロバイダーによっては、設定に機能が追加される場合がありま
す。P2Pの仕組みをよりよく理解するには、を参照してください。

設定オプションの詳細については、を参照してください。

1. PBXプロバイダーから以下の情報を入手してください。
‒ ユーザーID
‒ ドメイン
‒ パスワード
‒ 認証ID
‒ 呼び出し側ID
‒ レジストラ
‒ RTP開始ポート
2. 新しいアカウントを追加するには、[SSyysstteemm ((シシスステテムム))] > [SSIIPP] > [SSIIPP aaccccoouunnttss ((SSIIPPアアカカ
ウウンントト))] に移動し、[++ AAccccoouunntt ((++ アアカカウウンントト))] をクリックします。

3. PBXプロバイダーから受け取った詳細情報を入力します。
4. [RReeggiisstteerreedd ((登登録録済済みみ))] を選択します。
5. Transport mode (伝送モード)を選択します。
6. [保保存存] をクリックします。
7. ピアツーピアの場合と同じ方法でSIPを設定します。詳細については、を参照してくださ
い。

イベントのルールを設定する

詳細については、ガイド「イベントのルールの使用開始」を参照してください。

アアククシショョンンををトトリリガガーーすするる

1. [SSyysstteemm >> EEvveennttss ((シシスステテムム >>イイベベンントト))] に移動し、ルールを追加します。このルールで
は、装置が特定のアクションを実行するタイミングを定義します。ルールは、スケジュー
ルや繰り返しとして設定することも、手動でトリガーするように設定することもできま
す。

2. [NNaammee ((名名前前))] に入力します。
3. アクションをトリガーするために満たす必要がある [CCoonnddiittiioonn ((条条件件))] を選択します。
ルールに複数の条件を指定した場合は、すべての条件が満たされたときにアクションがト
リガーされます。

4. 条件が満たされたときにデバイスが実行するAAccttiioonn ((アアククシショョンン)) を選択します。

注
アクティブなルールを変更する場合は、ルールを再度オンにして変更内容を有効にする必要が
あります。

アアララーームムががトトリリガガーーさされれたたととききににププロロフファァイイルルをを開開始始ししまますす

この例では、デジタル入力信号が変わったときにアラームをトリガーする方法について説明しま
す。

ポートの方向入力を設定する手順:

AXIS D4100-VE Mk II Network Strobe Siren
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1. [SSyysstteemm ((シシスステテムム))]>[AAcccceessssoorriieess ((アアククセセササリリーー))]>[II//OO ppoorrttss ((II//OOポポーートト))] に移動しま
す。

2. [PPoorrtt 11 ((ポポーートト11))]>[NNoorrmmaall ssttaattee ((通通常常状状態態))] に進み、[CCiirrccuuiitt cclloosseedd ((閉閉回回路路))] をクリッ
クします。

ルールの作成:

1. [SSyysstteemm ((シシスステテムム))]>[EEvveennttss ((イイベベンントト))] に移動し、ルールを追加します。
2. ルールの名前を入力します。
3. 条件の一覧で、[II//OO] > [DDiiggiittaall iinnppuutt iiss aaccttiivvee ((デデジジタタルル入入力力ががアアククテティィブブ))] を選択しま
す。

4. [PPoorrtt 11 ((ポポーートト11))] を選択します:
5. アクションのリストで、[RRuunn lliigghhtt aanndd ssiirreenn pprrooffiillee wwhhiillee tthhee rruullee iiss aaccttiivvee ((ルルーールルががアア
ククテティィブブででああるる間間はは、、ラライイトトととササイイレレンンののププロロフファァイイルルをを実実行行))] を選択します。

6. [profile you want to start (開始するプロファイル)] を選択します。
7. [保保存存] をクリックします。

SSIIPPをを介介ししたたププロロフファァイイルルのの開開始始

この例では、SIPを介してアラームをトリガーする方法について説明します。

SIPを有効にする:

1. [SSyysstteemm ((シシスステテムム))] > [SSIIPP] > [SSIIPP sseettttiinnggss ((SSIIPP設設定定))] に移動します。

2. [EEnnaabbllee SSIIPP ((SSIIPPのの有有効効化化))] と [AAllllooww iinnccoommiinngg ccaallllss ((着着信信呼呼びび出出ししをを許許可可))] を選択しま
す。

3. [保保存存] をクリックします。
ルールの作成:

1. [SSyysstteemm ((シシスステテムム))]>[EEvveennttss ((イイベベンントト))] に移動し、ルールを追加します。
2. ルールの名前を入力します。
3. 条件のリストで、[CCaallll ((呼呼びび出出しし))]>[SSttaattee ((状状態態))] を選択します。
4. 状態のリストで、[AAccttiivvee ((アアククテティィブブ))] を選択します。
5. アクションのリストで、[RRuunn lliigghhtt aanndd ssiirreenn pprrooffiillee wwhhiillee tthhee rruullee iiss aaccttiivvee ((ルルーールルががアア
ククテティィブブででああるる間間はは、、ラライイトトととササイイレレンンののププロロフファァイイルルをを実実行行))] を選択します。

6. [profile you want to start (開始するプロファイル)] を選択します。
7. [保保存存] をクリックします。

SSIIPP内内線線番番号号にによよるる複複数数ののププロロフファァイイルルのの制制御御

SIPを有効にする:

1. [SSyysstteemm ((シシスステテムム))] > [SSIIPP] > [SSIIPP sseettttiinnggss ((SSIIPP設設定定))] に移動します。

2. [EEnnaabbllee SSIIPP ((SSIIPPのの有有効効化化))] と [AAllllooww iinnccoommiinngg ccaallllss ((着着信信呼呼びび出出ししをを許許可可))] を選択しま
す。

3. [保保存存] をクリックします。
プロファイルを開始するルールを作成する:

1. [SSyysstteemm ((シシスステテムム))]>[EEvveennttss ((イイベベンントト))] に移動し、ルールを追加します。
2. ルールの名前を入力します。
3. 条件のリストで、[CCaallll ((呼呼びび出出しし))] > [SSttaattee cchhaannggee ((状状態態変変更更))] を選択します。
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4. 理由のリストで、[AAcccceepptteedd bbyy ddeevviiccee ((装装置置でで受受けけ入入れれ))] を選択します。

5. [CCaallll ddiirreeccttiioonn ((呼呼びび出出しし方方向向))] で [IInnccoommiinngg ((着着信信))] を選択します。

6. [LLooccaall SSIIPP UURRII] にssiipp::[[EExxtt]]@@[[IIPP aaddddrreessss]] と入力します。[Ext] はプロファイルに使用する内
線番号で、[IP address] は装置のアドレスです。たとえば、ssiipp::11000011@@119922..116688..00..9900としま
す。

7. アクションのリストで、[LLiigghhtt aanndd SSiirreenn ((ラライイトトととササイイレレンン))] > [RRuunn lliigghhtt aanndd ssiirreenn
pprrooffiillee ((ラライイトトととササイイレレンンののププロロフファァイイルルをを実実行行))] の順に選択します。

8. [profile you want to start (開始するプロファイル)] を選択します。
9. アクション [SSttaarrtt ((開開始始))] を選択します。
10. [保保存存] をクリックします。

プロファイルを停止するルールを作成する:

1. [SSyysstteemm ((シシスステテムム))]>[EEvveennttss ((イイベベンントト))] に移動し、ルールを追加します。
2. ルールの名前を入力します。
3. 条件のリストで、[CCaallll ((呼呼びび出出しし))] > [SSttaattee cchhaannggee ((状状態態変変更更))] を選択します。
4. 理由のリストで、[TTeerrmmiinnaatteedd ((終終了了ししたた))] を選択します。
5. [CCaallll ddiirreeccttiioonn ((呼呼びび出出しし方方向向))] で [IInnccoommiinngg ((着着信信))] を選択します。

6. [LLooccaall SSIIPP UURRII] にssiipp::[[EExxtt]]@@[[IIPP aaddddrreessss]] と入力します。[Ext] はプロファイルに使用する内
線番号で、[IP address] は装置のアドレスです。たとえば、ssiipp::11000011@@119922..116688..00..9900としま
す。

7. アクションのリストで、[LLiigghhtt aanndd SSiirreenn ((ラライイトトととササイイレレンン))] > [RRuunn lliigghhtt aanndd ssiirreenn
pprrooffiillee ((ラライイトトととササイイレレンンののププロロフファァイイルルをを実実行行))] の順に選択します。

8. 停止するプロファイルを選択します。
9. アクション [SSttoopp ((停停止止))] を選択します。
10. [保保存存] をクリックします。

この手順を繰り返して、SIPで制御する各プロファイルの開始と停止のルールを作成します。

優優先先度度がが異異ななるる22つつののププロロフファァイイルルをを実実行行すするる

優先度が異なる2つのプロファイルを実行すると、優先度の数字が高い番号のプロファイルが優先
度の数字が低い番号のプロファイルに割り込みます。

注
同じ優先度の2つのプロファイルを実行した場合、最新のプロファイルによって前のプロファイ
ルがキャンセルされます。

この例では、デジタルI/Oポートによってトリガーされたときに、優先度4のプロファイルを優先度
3のプロファイルよりも先に表示するように設定する方法について説明します。

プロファイルの作成:

1. 優先度3のプロファイルを作成します。
2. 優先度4の別のプロファイルを作成します。

ルールの作成:

1. [SSyysstteemm ((シシスステテムム))]>[EEvveennttss ((イイベベンントト))] に移動し、ルールを追加します。
2. ルールの名前を入力します。
3. 条件の一覧で、[II//OO] > [DDiiggiittaall iinnppuutt iiss aaccttiivvee ((デデジジタタルル入入力力ががアアククテティィブブ))] を選択しま
す。

4. [port (ポート)] を選択します。
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5. アクションのリストで、[RRuunn lliigghhtt aanndd ssiirreenn pprrooffiillee wwhhiillee tthhee rruullee iiss aaccttiivvee ((ルルーールルががアア
ククテティィブブででああるる間間はは、、ラライイトトととササイイレレンンののププロロフファァイイルルをを実実行行))] を選択します。

6. [the profile that has the highest priority number (優先度の数字が最も高いプロファイル)] を
選択します。

7. [保保存存] をクリックします。
8. [PPrrooffiilleess ((ププロロフファァイイルル))] に移動し、優先度の数字が最も低い番号のプロファイルを開始し
ます。

カカメメララがが動動ききをを検検知知ししたたととききにに仮仮想想入入力力にによよりりスストトロロボボササイイレレンンををアアククテティィブブににすするる

この例では、ストロボサイレンにカメラを接続する方法と、カメラにインストールされているア
プリケーションAXIS Motion Guardが動きを検知した場合にストロボサイレンのプロファイルをア
クティブにする方法について説明します。

開始する前に、以下をご確認ください。

• ストロボサイレンでオペレーター、または管理者権限を持つ新しいアカウントを作成しま
す。

• ストロボサイレンにプロファイルを作成します。
• カメラでAXIS Motion Guardを設定し、「カメラプロファイル」というプロファイルを作成
します。

カメラで2人の送信先を作成する:

1. カメラの装置インターフェースで [SSyysstteemm >> EEvveennttss >> RReecciippiieennttss ((シシスステテムム >>イイベベンントト >>
送送信信先先))] に移動し、送信先を追加します。

2. 以下の情報を入力します。
‒ 名名前前:Activate virtual port (仮想ポートのアクティブ化)
‒ TTyyppee ((タタイイププ)): HHTTTTPP
‒ UURRLL: http://<IPaddress>/axis-cgi/virtualinput/activate.cgi

<IPaddress>の部分をストロボサイレンのアドレスに置き換えます。
‒ 新しく作成したストロボサイレンアカウントのアカウント名とパスワード。

3. [TTeesstt ((テテスストト))] をクリックして、すべてのデータが有効であることを確認します。
4. [保保存存] をクリックします。
5. 次の情報を含む2番目の送信先を追加します。
‒ 名名前前:仮想ポートの非アクティブ化
‒ TTyyppee ((タタイイププ)): HHTTTTPP
‒ UURRLL: http://<IPaddress>/axis-cgi/virtualinput/deactivate.cgi

<IPaddress>の部分をストロボサイレンのアドレスに置き換えます。
‒ 新しく作成したストロボサイレンアカウントのアカウント名とパスワード。

6. [TTeesstt ((テテスストト))] をクリックして、すべてのデータが有効であることを確認します。
7. [保保存存] をクリックします。

カメラに2つのルールを作成する:

1. [RRuulleess ((ルルーールル))] に移動し、ルールを追加します。
2. 以下の情報を入力します。
‒ 名名前前:仮想IO1のアクティブ化
‒ CCoonnddiittiioonn ((条条件件)): [[AApppplliiccaattiioonnss ((アアププリリケケーーシショョンン))]] >> [[MMoottiioonn GGuuaarrdd:: CCaammeerraa

pprrooffiillee ((MMoottiioonn GGuuaarrdd:: カカメメララププロロフファァイイルル))]]
‒ AAccttiioonn ((アアククシショョンン)): NNoottiiffiiccaattiioonnss >> SSeenndd nnoottiiffiiccaattiioonn tthhrroouugghh HHTTTTPP ((通通知知 >>

HHTTTTPPでで通通知知をを送送信信すするる))

AXIS D4100-VE Mk II Network Strobe Siren



13

‒ RReecciippiieenntt ((送送信信先先)): AAccttiivvaattee vviirrttuuaall ppoorrtt ((仮仮想想ポポーートトののアアククテティィブブ化化))
‒ QQuueerryy ssttrriinngg ssuuffffiixx ((ククエエリリ文文字字列列ののササフフィィッッククスス)): schemaversion=1&port=1

3. [保保存存] をクリックします。
4. 次の情報を含む別のルールを追加します。
‒ 名名前前:仮想IO1の非アクティブ化
‒ CCoonnddiittiioonn ((条条件件)): [[AApppplliiccaattiioonnss ((アアププリリケケーーシショョンン))]] >> [[MMoottiioonn GGuuaarrdd:: CCaammeerraa

pprrooffiillee ((MMoottiioonn GGuuaarrdd:: カカメメララププロロフファァイイルル))]]
‒ [IInnvveerrtt tthhiiss ccoonnddiittiioonn ((ここのの条条件件をを逆逆ににすするる))] を選択します。
‒ AAccttiioonn ((アアククシショョンン)): NNoottiiffiiccaattiioonnss >> SSeenndd nnoottiiffiiccaattiioonn tthhrroouugghh HHTTTTPP ((通通知知 >>

HHTTTTPPでで通通知知をを送送信信すするる))
‒ RReecciippiieenntt ((送送信信先先)): 仮仮想想ポポーートトのの非非アアククテティィブブ化化
‒ QQuueerryy ssttrriinngg ssuuffffiixx ((ククエエリリ文文字字列列ののササフフィィッッククスス)): schemaversion=1&port=1

5. [保保存存] をクリックします。
ストロボサイレンにルールを作成する:

1. ストロボサイレンのwebインターフェースで、[[SSyysstteemm ((シシスステテムム))]] >> [[EEvveennttss ((イイベベンントト))]]
に移動し、ルールを追加します。

2. 以下の情報を入力します。
‒ 名名前前:仮想入力1のトリガー
‒ CCoonnddiittiioonn ((条条件件)): [[II//OO]] >> [[VViirrttuuaall iinnppuutt ((仮仮想想入入力力))]:
‒ ポポーートト: 11
‒ AAccttiioonn ((アアククシショョンン)): LLiigghhtt aanndd ssiirreenn >> RRuunn lliigghhtt aanndd ssiirreenn pprrooffiillee wwhhiillee tthhee rruullee

iiss aaccttiivvee ((ラライイトトととササイイレレンン >>ルルーールルががアアククテティィブブででああるる間間はは、、ラライイトトととササイイレレ
ンンののププロロフファァイイルルをを実実行行))

‒ PPrrooffiillee ((ププロロフファァイイルル)): 新しく作成したプロファイルを選択する
3. [保保存存] をクリックします。

カカメメララがが動動ききをを検検知知ししたたととききににHHTTTTPP PPOOSSTTをを使使用用ししててスストトロロボボササイイレレンンををアアククテティィブブ
ににすするる

この例では、ストロボサイレンにカメラを接続する方法と、カメラにインストールされているア
プリケーションAXIS Motion Guardが動きを検知した場合にストロボサイレンのプロファイルをア
クティブにする方法について説明します。

開始する前に、以下をご確認ください。

• ストロボサイレンにオペレーター、または管理者のロールを持つ新しいユーザーを作成し
ます。

• ストロボサイレンに、「ストロボサイレンプロファイル」というプロファイルを作成しま
す。

• カメラでAXIS Motion Guardを設定し、「カメラプロファイル」というプロファイルを作成
します。

• バージョン10.8.0以降のファームウェアでAXIS Device Assistantを使用してください。
カメラで送信先を作成する手順:

1. カメラの装置インターフェースで [SSyysstteemm >> EEvveennttss >> RReecciippiieennttss ((シシスステテムム >>イイベベンントト >>
送送信信先先))] に移動し、送信先を追加します。

2. 以下の情報を入力します。
‒ 名名前前:ストロボサイレン
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‒ TTyyppee ((タタイイププ)): HHTTTTPP
‒ UURRLL: http://<IPaddress>/axis-cgi/siren_and_light.cgi

<IPaddress>の部分をストロボサイレンのアドレスに置き換えます。
‒ 新しく作成されたストロボサイレンのユーザーのユーザー名とパスワードです。

3. [TTeesstt ((テテスストト))] をクリックして、すべてのデータが有効であることを確認します。
4. [保保存存] をクリックします。

カメラに2つのルールを作成する:

1. [RRuulleess ((ルルーールル))] に移動し、ルールを追加します。
2. 以下の情報を入力します。
‒ 名名前前:動きのある場合にストロボサイレンをアクティブにする
‒ CCoonnddiittiioonn ((条条件件)): [[AApppplliiccaattiioonnss ((アアププリリケケーーシショョンン))]] >> [[MMoottiioonn GGuuaarrdd:: CCaammeerraa

pprrooffiillee ((MMoottiioonn GGuuaarrdd:: カカメメララププロロフファァイイルル))]]
‒ AAccttiioonn ((アアククシショョンン)): NNoottiiffiiccaattiioonnss >> SSeenndd nnoottiiffiiccaattiioonn tthhrroouugghh HHTTTTPP ((通通知知 >>

HHTTTTPPでで通通知知をを送送信信すするる))
‒ RReecciippiieenntt ((送送信信先先)):SSttrroobbee ssiirreenn ((スストトロロボボササイイレレンン))。

この情報は、[EEvveennttss >> RReecciippiieennttss >> NNaammee ((イイベベンントト >>送送信信先先>>名名前前))] で入力し
た情報と同じである必要があります。

‒ MMeetthhoodd ((メメソソッッドド)): PPoosstt
‒ BBooddyy ((本本文文)):
{ "apiVersion": "1.0", "method": "start", "params": {
"profile" : "Strobe siren profile" } }

ここでは、ストロボサイレンでプロファイルを作成したときに入力した情報と同じ情報を
““pprrooffiillee““ :: <<>>に入力してください (この例では“Strobe siren profile”)。
3. [保保存存] をクリックします。
4. 次の情報を含む別のルールを追加します。
‒ 名名前前:動きのある場合にストロボサイレンを非アクティブにする
‒ CCoonnddiittiioonn ((条条件件)): [[AApppplliiccaattiioonnss ((アアププリリケケーーシショョンン))]] >> [[MMoottiioonn GGuuaarrdd:: CCaammeerraa

pprrooffiillee ((MMoottiioonn GGuuaarrdd:: カカメメララププロロフファァイイルル))]]
‒ [IInnvveerrtt tthhiiss ccoonnddiittiioonn ((ここのの条条件件をを逆逆ににすするる))] を選択します。
‒ AAccttiioonn ((アアククシショョンン)): NNoottiiffiiccaattiioonnss >> SSeenndd nnoottiiffiiccaattiioonn tthhrroouugghh HHTTTTPP ((通通知知 >>

HHTTTTPPでで通通知知をを送送信信すするる))
‒ RReecciippiieenntt ((送送信信先先)): スストトロロボボササイイレレンン

この情報は、[EEvveennttss >> RReecciippiieennttss >> NNaammee ((イイベベンントト >>送送信信先先>>名名前前))] で入力し
た情報と同じである必要があります。

‒ MMeetthhoodd ((メメソソッッドド)): PPoosstt
‒ BBooddyy ((本本文文)):

{ "apiVersion": "1.0", "method": "stop", "params": { "profile" : "Strobe siren
profile" } }

ここでは、ストロボサイレンでプロファイルを作成したときに入力した情報と同じ情報を
““pprrooffiillee““ :: <<>>に入力してください (この例では“Strobe siren profile”)。
5. [保保存存] をクリックします。

カカメメララがが動動ききをを検検知知ししたたととききににMMQQTTTTをを介介ししててスストトロロボボササイイレレンンをを作作動動ささせせるる

この例では、カメラとストロボサイレンをMQTTを介して接続し、カメラにインストールされてい
るAXIS Motion Guardアプリケーションが動きを検知すると、ストロボサイレンのプロファイルを
起動する方法について説明します。
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開始する前に、以下をご確認ください。

• ストロボサイレンにプロファイルを作成します。
• MQTTブローカーを設定し、ブローカーのIPアドレス、ユーザー名、パスワードを取得しま
す。

• カメラで AXIS Motion Guardを設定します。
カメラでMQTTクライアントを設定する:

1. カメラの装置インターフェースで、[SSyysstteemm >> MMQQTTTT >> MMQQTTTT cclliieenntt >> BBrrookkeerr ((シシスステテムム >>
MMQQTTTT >> MMQQTTTTククラライイアアンントト >>ブブロローーカカーー)) ] にアクセスし、以下の情報を入力します。
‒ [[ホホスストト]]:ブローカーIPアドレス
‒ CClliieenntt IIDD ((ククラライイアアンントトIIDD))：例: カメラ1
‒ PPrroottooccooll ((ププロロトトココルル)):ブローカーが設定したプロトコル
‒ ポポーートト:ブローカーが使用するポート番号
‒ ブローカーのUUsseerrnnaammee ((ユユーーザザーー名名)) と PPaasssswwoorrdd ((パパススワワーードド))

2. [ SSaavvee ((保保存存)) ]をクリックし、[ CCoonnnneecctt ((接接続続)) ]をクリックします。
カメラにMQTTパブリッシングの2つのルールを作成する:

1. [SSyysstteemm >> EEvveennttss >> RRuulleess ((シシスステテムム >>イイベベンントト >>ルルーールル))] に移動し、ルールを追加しま
す。

2. 以下の情報を入力します。
‒ 名名前前:動体を検知しました
‒ CCoonnddiittiioonn ((条条件件)): AApppplliiccaattiioonnss >> MMoottiioonn aallaarrmm ((アアププリリケケーーシショョンン >>モモーーシショョンン

アアララーームム))
‒ AAccttiioonn ((アアククシショョンン)):[[MMQQTTTT]] >> [[SSeenndd MMQQTTTT ppuubblliisshh mmeessssaaggee ((MMQQTTTT公公開開メメッッ

セセーージジをを送送信信))]]
‒ TTooppiicc ((トトピピッックク)):動き
‒ PPaayyllooaadd ((ペペイイロローードド)):オン
‒ QQooSS:0、1、または2

3. [保保存存] をクリックします。
4. 次の情報を含む別のルールを追加します。
‒ 名名前前:動きなし
‒ CCoonnddiittiioonn ((条条件件)): AApppplliiccaattiioonnss >> MMoottiioonn aallaarrmm ((アアププリリケケーーシショョンン >>モモーーシショョンン

アアララーームム))
‒ [IInnvveerrtt tthhiiss ccoonnddiittiioonn ((ここのの条条件件をを逆逆ににすするる))] を選択します。

‒ AAccttiioonn ((アアククシショョンン)):[[MMQQTTTT]] >> [[SSeenndd MMQQTTTT ppuubblliisshh mmeessssaaggee ((MMQQTTTT公公開開メメッッ
セセーージジをを送送信信))]]

‒ TTooppiicc ((トトピピッックク)):動き
‒ PPaayyllooaadd ((ペペイイロローードド)):オフ
‒ QQooSS:0、1、または2

5. [保保存存] をクリックします。
ストロボサイレンで、MQTTクライアントを設定する:

1. ストロボサイレンの装置インターフェースで、[SSyysstteemm >> MMQQTTTT >> MMQQTTTT cclliieenntt >> BBrrookkeerr
((シシスステテムム >> MMQQTTTT >> MMQQTTTTククラライイアアンントト>>ブブロローーカカーー))] に移動し、以下の情報を入力し
ます。
‒ [[ホホスストト]]:ブローカーIPアドレス
‒ CClliieenntt IIDD ((ククラライイアアンントトIIDD))：サイレン1
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‒ PPrroottooccooll ((ププロロトトココルル)):ブローカーが設定したプロトコル
‒ ポポーートト:ブローカーが使用するポート番号
‒ UUsseerrnnaammee ((ユユーーザザーー名名)) と PPaasssswwoorrdd ((パパススワワーードド))

2. [ SSaavvee ((保保存存)) ]をクリックし、[ CCoonnnneecctt ((接接続続)) ]をクリックします。
3. [MMQQTTTT ssuubbssccrriippttiioonnss ((MMQQTTTTササブブススククリリププシショョンン))] に移動し、サブスクリプションを追加
します。
以下の情報を入力します。
‒ ササブブススククリリププシショョンンフフィィルルタターー:動き
‒ ササブブススククリリププシショョンンのの種種類類:ステートフル
‒ QQooSS:0、1、または2

4. [保保存存] をクリックします。
ストロボサイレンにMQTTサブスクリプションのルールを作成する:

1. [SSyysstteemm >> EEvveennttss >> RRuulleess ((シシスステテムム >>イイベベンントト >>ルルーールル))] に移動し、ルールを追加しま
す。

2. 以下の情報を入力します。
‒ 名名前前:動体を検知しました
‒ CCoonnddiittiioonn ((条条件件)):[[MMQQTTTT]] >> [[SSttaatteeffuull ((スステテーートトフフルル))]]
‒ ササブブススククリリププシショョンンフフィィルルタターー: 動動きき
‒ PPaayyllooaadd ((ペペイイロローードド)):オン
‒ AAccttiioonn ((アアククシショョンン)): LLiigghhtt aanndd ssiirreenn >> RRuunn lliigghhtt aanndd ssiirreenn pprrooffiillee wwhhiillee tthhee rruullee

iiss aaccttiivvee ((ラライイトトととササイイレレンン >>ルルーールルががアアククテティィブブででああるる間間はは、、ラライイトトととササイイレレ
ンンののププロロフファァイイルルをを実実行行))

‒ PPrrooffiillee ((ププロロフファァイイルル)):アクティブにするプロファイルを選択します。
3. [保保存存] をクリックします。
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詳細情報

セッション開始プロトコル (SIP)

セッション開始プロトコル (SIP) を使用して、VoIP呼び出しを設定、維持、および終了します。2つ
以上のグループ (SIPユーザーエージェント) の間で呼び出しを行うことができます。SIP呼び出し
は、SIP電話、ソフトフォン、SIP対応Axisデバイスなどを使用して行うことができます。

実際の音声またはビデオは、RTP (Real-time Transport Protocol) などのトランスポートプロトコル
を使用して、SIPユーザーエージェントの間で交換されます。

ピアツーピア設定を使用するか、PBXを使用したネットワークを通じて、ローカルネットワークで
呼び出しを行うことができます。

ピアツーピアSIP (P2PSIP)

最も基本的なタイプのSIP通信は、2つ以上のSIPユーザーエージェントの間で直接行われます。こ
れは、ピアツーピアSIP (P2PSIP) と呼ばれます。ローカルネットワーク上で行われる場合、必要な
のはユーザーエージェントのSIPアドレスだけです。この場合、通常のSIPアドレスはsip:
<local-ip>です。

構内交換機 (PBX)

ローカルIPネットワークの外部でSIP呼び出しを行うときは、構内交換機 (PBX) をセンターハブとし
て機能させることができます。PBXの主要コンポーネントはSIPサーバーです。これは、SIPプロキ
シーまたはレジストラとも呼ばれます。PBXは従来の電話交換台のように動作します。クライアン
トの現在の状態を表示し、呼転送、ボイスメール、リダイレクトなどを行うことができます。

PBX SIPサーバーは、ローカルエンティティまたはオフサイトとして設定することができます。イ
ントラネットまたはサードパーティのプロバイダーによってホストすることができます。ネット
ワーク間でSIP呼び出しを行うと、呼び出しは一連のPBXによって到達先のSIPアドレスの場所を照
会し、ルーティングされます。

各SIPユーザーエージェントは、PBXに登録することで、正しい内線番号をダイヤすると該当の
エージェントに到達できるようになります。この場合、通常のSIPアドレスはsip:
<user>@<domain>またはsip:<user>@<registrar-ip>です。SIPアドレスはそのIPアドレス
とは無関係であり、PBXはデバイスがPBXに登録されている間は、そのデバイスをアクセス可能に
します。

NATトラバーサル

NAT (ネットワークアドレス変換) トラバーサルは、プライベートネットワーク (LAN) 上にあるAxis
デバイスに、そのネットワークの外部からアクセスできるようにする場合に使用します。

注
ルーターが、NATトラバーサルとUPnP®に対応している必要があります。

NATトラバーサルプロトコルは個別に使用することも、ネットワーク環境に応じたさまざまな組み
合わせで使用することもできます。

• IICCEE - ICE (双方向接続性確立) プロトコルを使用することで、ピアデバイス間の通信を成功さ
せるために最も効率のよいパスを見つけやすくなります。STUNやTURNも有効にすると、
さらにICEプロトコルで見つけやすくなります。

• SSTTUUNN - STUN (NATのためのセッショントラバーサルユーティリティ) は、Axisデバイスが
NATまたはファイアウォールを経由して配置されているかどうかを特定し、経由している
場合に、リモートホストへの接続のために割り当てるマッピングされたパブリックIPアドレ
スとポート番号を取得できるようにする、クライアント/サーバーネットワークプロトコル
です。IPアドレスなどのSTUNサーバーアドレスを入力します。
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• TTUURRNN - TURN (NATに関するリレーを使用したトラバーサル) は、NATルーターまたはファイ
アウォールを経由するデバイスが、TCPやUDPを介して他のホストから着信データを受信で
きるようにするプロトコルです。TURNサーバーアドレスとログイン情報を入力します。
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webインターフェース

装置のwebインターフェースにアクセスするには、Webブラウザーで装置のIPアドレスを入力しま
す。

メインメニューの表示/非表示を切り取ります。

リリースノートにアクセスします。

製品のヘルプにアクセスします。

言語を変更します。

ライトテーマまたはダークテーマを設定します。

ユーザーメニューは以下を含みます。

• ログインしているユーザーに関する情報。

• アアカカウウンントトのの変変更更:現在のアカウントからログアウトし、新しいアカウントにログイ
ンします。

• ロロググアアウウトト:現在のアカウントからログアウトします。

コンテキストメニューは以下を含みます。

• AAnnaallyyttiiccss ddaattaa ((分分析析デデーータタ)):個人以外のブラウザーデータの共有に同意します。

• フフィィーードドババッックク:フィードバックを共有して、ユーザーエクスペリエンスの向上に役立て
ます。

• 法法的的情情報報:Cookieおよびライセンスについての情報を表示します。
• 詳詳細細情情報報:AXIS OSのバージョンやシリアル番号などの装置情報を表示します。

ステータス

セセキキュュリリテティィ

アクティブな装置へのアクセスのタイプ、使用されている暗号化プロトコル、未署名のアプリが
許可されているかが表示されます。設定に関する推奨事項はAXIS OS強化ガイドに基づいていま
す。

強強化化ガガイイドド:Axis装置でのサイバーセキュリティとベストプラクティスをさらに学習できるAXIS
OS強化ガイドへのリンクです。

時時刻刻同同期期スステテーータタスス

装置がNTPサーバーと同期しているかどうかや、次の同期までの残り時間など、NTP同期情報を表
示します。

NNTTPP sseettttiinnggss ((NNTTPP設設定定)):NTP設定を表示および更新します。NTPの設定を変更できる [TTiimmee aanndd
llooccaattiioonn ((時時刻刻とと場場所所))] のページに移動します。

デデババイイスス情情報報
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AXIS OSのバージョンとシリアル番号を含む装置情報を表示します。

UUppggrraaddee AAXXIISS OOSS ((AAXXIISS OOSSののアアッッププググレレーードド)):装置のソフトウェアをアップグレードします。
アップグレードができる [Maintenance (メンテナンス)] ページに移動します。

接接続続さされれたたククラライイアアンントト

接続数と接続されているクライアントの数を表示します。

VViieeww ddeettaaiillss ((詳詳細細をを表表示示)):接続されているクライアントのリストを表示および更新します。リ
ストには、各接続のIPアドレス、プロトコル、ポート、状態、PID/プロセスが表示されます。

概要

シシググナナリリンンググLLEEDDスステテーータタスス

デバイス上で動作中の、シグナリングLEDのさまざまなアクティビティを表示します。シグナリン
グLEDステータスリストには、同時に最大10個のアクティビティが表示されます。2つ以上のアク
ティビティが同時に実行されると、優先度が最も高いアクティビティがLEDステータスに表示され
ます。その行は、ステータスリストでハイライトされます。

ササイイレレンンののスステテーータタスス

装置で実行されるサイレンのさまざまなアクティビティを表示します。サイレンステータスリス
トには、同時に最大10個のアクティビティを含めることができます。2つ以上のアクティビティを
同時に実行すると、優先度が最も高いアクティビティが実行されます。その行は、ステータスリ
ストでハイライトされます。

メメンンテテナナンンスス

MMaaiinntteennaannccee mmooddee ((メメンンテテナナンンススモモーードド)):オンにすると、装置のメンテナンス中に照明とサイ
レンの動作が一時停止します。メンテナンスモードをオンにすると、装置は白い点滅する三角形
の照明パターンを表示し、サイレンは無音です。これにより、聴覚への障害や、まばゆい光から
設置者を保護します。

メンテナンスの優先度は11です。より高い優先度のシステム固有の活動のみが、メンテナンス
モードを中断することができます。

メンテナンスモードは再起動後も維持されます。たとえば、時間を2時間に設定し、装置をオフ
にして1時間後に再起動すると、装置はもう1時間メンテナンスモードになります。

デフォルトのリセットを行った場合、装置はメンテナンスモードに戻ります。

所所要要時時間間

• [CCoonnttiinnuuoouuss ((連連続続性性))]:電源を切るまで装置をメンテナンスモードのままにする場合に選
択します。

• TTiimmee ((時時刻刻)):メンテナンスモードがオフになる時間を設定する場合に選択します。

健健全全性性チチェェッックク

CChheecckk ((チチェェッックク)):デバイスのヘルスチェックを実行し、ライトとサイレンが正常に動作するか
どうかを確認します。デバイスは、1度に1つのライトセクションを点灯させ、テストトーンを
再生します。デバイスがヘルスチェックに合格しない場合は、システムログを確認してくださ
い。

正確な結果を得るためには、ヘルスチェックは必ず室温で実施してください。
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プロファイル

ププロロフファァイイルル

プロファイルとは、設定された構成の集合を意味します。優先順位やパターンの異なる最大30の
プロファイルを設定できます。プロファイルを一覧表示して、名前、優先度、ライトとサイレン
の設定の概要を示します。

作作成成:クリックして、プロファイルを作成します。

• PPrreevviieeww//SSttoopp pprreevviieeww ((ププレレビビュューー//ププレレビビュューー停停止止)):プロファイルを保存する前に、プ
ロファイルのプレビューを開始または停止します。

注
同じ名前のプロフィールが2つ存在することはできません。
• 名名前前:プロファイルの名前を入力します。
• DDeessccrriippttiioonn ((説説明明)):プロファイルの説明を入力します。

• [LLiigghhtt ((照照明明))]:ドロップダウンメニューから必要な照明の [PPaatttteerrnn ((パパタターーンン))]、[SSppeeeedd
((速速度度))]、[IInntteennssiittyy ((強強度度))]、[CCoolloorr ((色色))] を選択します。

• [SSiirreenn ((ササイイレレンン))]:ドロップダウンメニューから、必要なサイレンの [PPaatttteerrnn ((パパタターーンン))]
と [IInntteennssiittyy ((強強度度))] を選択します。

• ライトまたはサイレンのみのプレビューを開始または停止します。
• [DDuurraattiioonn ((継継続続時時間間))]:アクティビティの継続時間を設定します。
‒ [CCoonnttiinnuuoouuss ((連連続続性性))]:起動すると、停止するまで実行されます。
‒ TTiimmee ((時時刻刻)):アクティビティが継続する時間を指定します。
‒ [RReeppeettiittiioonnss ((反反復復性性))]:アクティビティを繰り返す回数を設定します。

• [PPrriioorriittyy ((優優先先度度))]:アクティビティの優先順位を1〜10の間で設定します。優先順位が10
より高いアクティビティは、ステータスリストから削除できません。優先度が10よりも
高いアクティビティには、メメンンテテナナンンスス(11)、識識別別(12)、健健全全性性チチェェッックク(13)の3つのア
クティビティがあります。

イインンポポーートト:既定の設定を使用して、1つ以上のプロファイルを追加します。

• AAdddd ((追追加加)) :新しいプロファイルを追加します。

• DDeelleettee aanndd aadddd ((削削除除ししてて追追加加)) :古いプロファイルを削除し、新しいプロファイル
をアップロードできます。

• [OOvveerrwwrriittee ((上上書書きき))]:更新されたプロファイルは、既存のプロファイルを上書きします。
プロファイルをコピーして他の装置に保存するには、1つ以上のプロファイルを選択して
[EExxppoorrtt ((エエククススポポーートト))] をクリックします。.jsonファイルがエクスポートされます。

プロファイルを開始します。プロファイルとそのアクティビティがステータスリストに表
示されます。

[[EEddiitt ((編編集集))]]、[[CCooppyy ((ココピピーー))]]、[[EExxppoorrtt ((エエククススポポーートト))]]、または[[DDeelleettee tthhee pprrooffiillee ((ププ
ロロフファァイイルルをを削削除除))]]を選択します。
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アプリ

アアププリリをを追追加加:新しいアプリをインストールします。

ささららににアアププリリをを探探すす:インストールする他のアプリを見つける。Axisアプリの概要ページに移動
します。

署署名名さされれてていいなないいアアププリリをを許許可可 :署名なしアプリのインストールを許可するには、オンに
します。

AXIS OSおよびACAPアプリのセキュリティ更新プログラムを表示します。

注
複数のアプリを同時に実行すると、装置のパフォーマンスが影響を受ける可能性がありま
す。

アプリ名の横にあるスイッチを使用して、アプリを起動または停止します。

開開くく:アプリの設定にアクセスする。利用可能な設定は、アプリケーションよって異なります。
一部のアプリケーションでは設定が設けられていません。

コンテキストメニューに、以下のオプションが1つ以上含まれていることがあります。

• OOppeenn--ssoouurrccee lliicceennssee ((オオーーププンンソソーーススラライイセセンンスス)):アプリで使用されているオープン
ソースライセンスに関する情報が表示されます。

• AApppp lloogg ((アアププリリののロロググ)):アプリイベントのログが表示されます。このログは、サポート
にご連絡いただく際に役立ちます。

• キキーーにによよるるラライイセセンンススののアアククテティィブブ化化:アプリにライセンスが必要な場合は、ライセンス
を有効にする必要があります。装置がインターネットにアクセスできない場合は、この
オプションを使用します。
ライセンスキーがない場合は、axis.com/products/analyticsにアクセスします。ライセン
スキーを入手するには、ライセンスコードとAxis製品のシリアル番号が必要です。

• ラライイセセンンススのの自自動動アアククテティィブブ化化:アプリにライセンスが必要な場合は、ライセンスを有効
にする必要があります。装置がインターネットにアクセスできる場合は、このオプショ
ンを使用します。ライセンスをアクティブ化するには、ライセンスコードが必要です。

• DDeeaaccttiivvaattee tthhee lliicceennssee ((ラライイセセンンススのの非非アアククテティィブブ化化)):試用ライセンスから正規ライセ
ンスに変更する場合など、別のライセンスと交換するために現在のライセンスを無効に
します。ライセンスを非アクティブ化すると、ライセンスはデバイスから削除されま
す。

• SSeettttiinnggss ((設設定定)):パラメーターを設定します。

• 削削除除:デバイスからアプリを完全に削除します。ライセンスを最初に非アクティブ化しな
い場合、ライセンスはアクティブのままです。

システム

時時刻刻とと位位置置

日日付付とと時時刻刻

時刻の形式は、Webブラウザーの言語設定によって異なります。

注
装置の日付と時刻をNTPサーバーと同期することをお勧めします。
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SSyynncchhrroonniizzaattiioonn ((同同期期)):装置の日付と時刻を同期するオプションを選択します。

• AAuuttoommaattiicc ddaattee aanndd ttiimmee ((mmaannuuaall NNTTSS KKEE sseerrvveerrss)) ((日日付付とと時時刻刻のの自自動動設設定定 ((手手動動NNTTSS
KKEEササーーババーー)))):DHCPサーバーに接続された安全なNTPキー確立サーバーと同期します。
‒ MMaannuuaall NNTTSS KKEE sseerrvveerrss ((手手動動NNTTSS KKEEササーーババーー)):1台または2台のNTPサーバーのIP

アドレスを入力します。2台のNTPサーバーを使用すると、両方からの入力に基づ
いて装置が同期し、時刻を調整します。

‒ MMaaxx NNTTPP ppoollll ttiimmee ((最最長長NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリング
して最新の時刻を取得するまでの最長待機時間を選択します。

‒ MMiinn NNTTPP ppoollll ttiimmee ((最最短短NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリングし
て最新の時刻を取得するまでの最短待機時間を選択します。

• AAuuttoommaattiicc ddaattee aanndd ttiimmee ((NNTTPP sseerrvveerrss uussiinngg DDHHCCPP)) ((日日付付とと時時刻刻のの自自動動設設定定 ((DDHHCCPPをを
使使用用ししたたNNTTPPササーーババーー)))):DHCPサーバーに接続されたNTPサーバーと同期します。
‒ FFaallllbbaacckk NNTTPP sseerrvveerrss ((フフォォーールルババッッククNNTTPPササーーババーー)):1台または2台のフォール

バックサーバーのIPアドレスを入力します。
‒ MMaaxx NNTTPP ppoollll ttiimmee ((最最長長NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリング

して最新の時刻を取得するまでの最長待機時間を選択します。
‒ MMiinn NNTTPP ppoollll ttiimmee ((最最短短NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリングし

て最新の時刻を取得するまでの最短待機時間を選択します。
• AAuuttoommaattiicc ddaattee aanndd ttiimmee ((mmaannuuaall NNTTPP sseerrvveerrss)) ((日日付付とと時時刻刻のの自自動動設設定定 ((手手動動NNTTPP
ササーーババーー)))):選択したNTPサーバーと同期します。
‒ MMaannuuaall NNTTPP sseerrvveerrss ((手手動動NNTTPPササーーババーー)):1台または2台のNTPサーバーのIPアドレ

スを入力します。2台のNTPサーバーを使用すると、両方からの入力に基づいて装
置が同期し、時刻を調整します。

‒ MMaaxx NNTTPP ppoollll ttiimmee ((最最長長NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリング
して最新の時刻を取得するまでの最長待機時間を選択します。

‒ MMiinn NNTTPP ppoollll ttiimmee ((最最短短NNTTPPポポーーリリンンググ時時間間)):装置がNTPサーバーをポーリングし
て最新の時刻を取得するまでの最短待機時間を選択します。

• CCuussttoomm ddaattee aanndd ttiimmee ((日日付付とと時時刻刻ののカカススタタムム設設定定)):日付と時刻を手動で設定する[GGeett
ffrroomm ssyysstteemm ((シシスステテムムかからら取取得得))] をクリックして、コンピューターまたはモバイル装置
から日付と時刻の設定を1回取得します。

タタイイムムゾゾーーンン:使用するタイムゾーンを選択します。時刻が夏時間と標準時間に合わせて自動的
に調整されます。

• DDHHCCPP:DHCPサーバーのタイムゾーンを採用します。このオプションを選択する前に、装
置がDHCPサーバーに接続されている必要があります。

• 手手動動:ドロップダウンリストからタイムゾーンを選択します。

注
システムは、すべての録画、ログ、およびシステム設定で日付と時刻の設定を使用します。

デデババイイススのの位位置置

デバイスの位置を入力します。ビデオ管理システムはこの情報を使用して、地図上にデバイスを
配置できます。
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• FFoorrmmaatt ((形形式式)):デバイスの緯度と経度を入力するときに使用する形式を選択します。
• LLaattiittuuddee ((緯緯度度)):赤道の北側がプラスの値です。
• LLoonnggiittuuddee ((経経度度)):本初子午線の東側がプラスの値です。

• 向向きき:デバイスが向いているコンパス方位を入力します。真北が0です。
• ララベベルル:分かりやすいデバイス名を入力します。
• SSaavvee ((保保存存)):クリックして、装置の位置を保存します。

ネネッットトワワーークク

IIPPvv44

AAssssiiggnn IIPPvv44 aauuttoommaattiiccaallllyy ((IIPPvv44自自動動割割りり当当てて)):ネットワークルーターが自動的にデバイスにIP
アドレスを割り当てる場合に選択します。ほとんどのネットワークでは、自動IP (DHCP) をお勧
めします。

IIPPアアドドレレスス:装置の固有のIPアドレスを入力します。孤立したネットワークの内部であれば、アド
レスの重複がないことを条件に、静的なIPアドレスを自由に割り当てることができます。アドレ
スの重複を避けるため、固定IPアドレスを割り当てる前に、ネットワーク管理者に連絡すること
を推奨します。

ササブブネネッットトママススクク:サブネットマスクを入力して、ローカルエリアネットワーク内部のアドレス
を定義します。ローカルエリアネットワークの外部のアドレスは、ルーターを経由します。

RRoouutteerr ((ルルーータターー)):さまざまなネットワークやネットワークセグメントに接続された装置を接続
するために使用するデフォルトルーター (ゲートウェイ) のIPアドレスを入力します。

FFaallllbbaacckk ttoo ssttaattiicc IIPP aaddddrreessss iiff DDHHCCPP iissnn''tt aavvaaiillaabbllee ((DDHHCCPPがが利利用用ででききなないい場場合合はは固固定定IIPPアアドド
レレススににフフォォーールルババッッククすするる)):DHCPが利用できず、IPアドレスを自動的に割り当てることができ
ない場合に、フォールバックとして使用する固定IPアドレスを追加するときに選択します。

注
DHCPが使用できず、装置が静的アドレスのフォールバックを使用する場合、静的アドレスは
限定された範囲で設定されます。

IIPPvv66

AAssssiiggnn IIPPvv66 aauuttoommaattiiccaallllyy ((IIPPvv66自自動動割割りり当当てて)):IPv6をオンにし、ネットワークルーターに自動
的に装置にIPアドレスを割り当てさせる場合に選択します。

ホホスストト名名

AAssssiiggnn hhoossttnnaammee aauuttoommaattiiccaallllyy ((ホホスストト名名自自動動割割りり当当てて)):ネットワークルーターに自動的に装
置にホスト名を割り当てさせる場合に選択します。

ホホスストト名名:装置にアクセスする別の方法として使用するホスト名を手動で入力します。サーバー
レポートとシステムログはホスト名を使用します。使用できる文字は、A〜Z、a〜z、0〜9、-、
_です。

DDNNSSのの動動的的更更新新： IPアドレスの変更時に、デバイスでのドメインネームサーバーレコードの自
動更新が可能となります。

DDNNSS名名のの登登録録：デバイスのIPアドレスを指す一意のドメイン名を入力します。使用できる文字
は、A〜Z、a〜z、0〜9、-、_です。

TTTTLL：TTL（Time to Live）とは、DNSレコードの更新が必要となるまでの有効期間を指します。

DDNNSSササーーババーー
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AAssssiiggnn DDNNSS aauuttoommaattiiccaallllyy ((DDNNSS自自動動割割りり当当てて)):DHCPサーバーに自動的に装置に検索ドメイン
とDNSサーバーアドレスを割り当てさせる場合に選択します。ほとんどのネットワークでは、自
動DNS (DHCP) をお勧めします。

SSeeaarrcchh ddoommaaiinnss ((検検索索ドドメメイインン)):完全修飾でないホスト名を使用する場合は、[AAdddd sseeaarrcchh
ddoommaaiinn ((検検索索ドドメメイインンのの追追加加))] をクリックし、装置が使用するホスト名を検索するドメインを
入力します。

DDNNSS sseerrvveerrss ((DDNNSSササーーババーー)):[AAdddd DDNNSS sseerrvveerr ((DDNNSSササーーババーーをを追追加加))] をクリックして、DNS
サーバーのIPアドレスを入力します。このサーバーは、ホスト名からローカルネットワーク上の
IPアドレスへの変換を行います。

HHTTTTPPととHHTTTTPPSS

HTTPSは、ユーザーからのページ要求とWebサーバーから返されたページの暗号化を提供するプロ
トコルです。サーバーの真正性 (サーバーが本物であること) を保証するHTTPS証明書が使用されま
す。

デバイスでHTTPSを使用するには、HTTPS証明書をインストールする必要があります。[SSyysstteemm
((シシスステテムム)) >> SSeeccuurriittyy ((セセキキュュリリテティィ))] に移動し、証明書の作成とインストールを行います。

AAllllooww aacccceessss tthhrroouugghh ((次次にによよっっててアアククセセススをを許許可可)):ユーザーが [HHTTTTPP]、[HHTTTTPPSS]、または
[HHTTTTPP aanndd HHTTTTPPSS ((HHTTTTPPおおよよびびHHTTTTPPSS))] プロトコルを介して装置に接続することを許可するか
どうかを選択します。

注
暗号化されたWebページをHTTPS経由で表示する場合、特に初めてページを要求するとき
に、パフォーマンスが低下することがあります。

HHTTTTPP ppoorrtt ((HHTTTTPPポポーートト)):使用するHTTPポートを入力します。装置はポート80または1024〜
65535の範囲のポートを許可します。管理者としてログインしている場合は、1〜1023の範囲の
任意のポートを入力することもできます。この範囲のポートを使用すると、警告が表示されま
す。

HHTTTTPPSS ppoorrtt ((HHTTTTPPSSポポーートト)):使用するHTTPSポートを入力します。装置はポート443または1024
〜65535の範囲のポートを許可します。管理者としてログインしている場合は、1〜1023の範囲
の任意のポートを入力することもできます。この範囲のポートを使用すると、警告が表示されま
す。

CCeerrttiiffiiccaattee ((証証明明書書)):装置のHTTPSを有効にする証明書を選択します。

ネネッットトワワーークク検検出出ププロロトトココルル

BBoonnjjoouurr®: オンにしてネットワーク上で自動検出を可能にします。

BBoonnjjoouurr名名:ネットワークで表示されるフレンドリ名を入力します。デフォルト名はデバイス名と
MACアドレスです。

UUPPnnPP®: オンにしてネットワーク上で自動検出を可能にします。

UUPPnnPP名名:ネットワークで表示されるフレンドリ名を入力します。デフォルト名はデバイス名と
MACアドレスです。

WWSS--DDiissccoovveerryy:オンにしてネットワーク上で自動検出を可能にします。

LLLLDDPP aanndd CCDDPP ((LLLLDDPPおおよよびびCCDDPP)):オンにしてネットワーク上で自動検出を可能にします。LLDP
とCDPをオフにすると、PoE電力ネゴシエーションに影響する可能性があります。PoE電力ネゴ
シエーションに関する問題を解決するには、PoEスイッチをハードウェアPoE電力ネゴシエー
ションのみに設定してください。

ググロローーババルルププロロキキシシーー
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HHttttppss pprrooxxyy ((HHTTTTPPププロロキキシシーー)):許可された形式に従って、グローバルプロキシーホストまたは
IPアドレスを指定します。

HHttttppss pprrooxxyy ((HHTTTTPPSSププロロキキシシーー)):許可された形式に従って、グローバルプロキシーホストまたは
IPアドレスを指定します。

httpおよびhttpsプロキシーで許可されるフォーマット:
• http(s)://host:port
• http(s)://user@host:port
• http(s)://user:pass@host:port

注
装置を再起動し、グローバルプロキシー設定を適用します。

NNoo pprrooxxyy ((ププロロキキシシーーななしし)):グローバルプロキシーをバイパスするには、NNoo pprrooxxyy ((ププロロキキシシーー
ななしし))を使用します。リスト内のオプションのいずれかを入力するか、コンマで区切って複数入
力します。
• 空白にする
• IPアドレスを指定する
• CIDR形式でIPアドレスを指定する
• ドメイン名を指定する (www.<ドメイン名>.comなど)
• 特定のドメイン内のすべてのサブドメインを指定する (.<ドメイン名>.comなど)

ワワンンククリリッッククにによよるるククララウウドド接接続続

One-Click cloud connection (O3C) とO3Cサービスを共に使用すると、インターネットを介して、
ライブビデオや録画ビデオにどこからでも簡単かつ安全にアクセスできます。詳細については、
axis.com/end-to-end-solutions/hosted-servicesを参照してください。
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AAllllooww OO33CC ((OO33CCをを許許可可)):

• [ワワンンククリリッックク]:デフォルトの設定です。インターネットを介してO3Cサービスに接続す
るには、装置のコントロールボタンを押し続けます。コントロールボタンを押してから
24時間以内に装置をO3Cサービスに登録する必要があります。登録しない場合、デバイ
スはO3Cサービスから切断されます。装置を登録すると、[AAllwwaayyss ((常常時時))] が有効にな
り、装置はO3Cサービスに接続されたままになります。

• [常常時時]:装置は、インターネットを介してO3Cサービスへの接続を継続的に試行します。装
置を登録すると、装置はO3Cサービスに接続したままになります。デバイスのコントロー
ルボタンに手が届かない場合は、このオプションを使用します。

• [ななしし]:O3Cサービスを無効にします。
PPrrooxxyy sseettttiinnggss ((ププロロキキシシ設設定定))：必要な場合は、プロキシサーバーに接続するためのプロキシ設
定を入力します。

[[ホホスストト]]:プロキシサーバーのアドレスを入力します。

ポポーートト:アクセスに使用するポート番号を入力します。

[ロロググイインン] と [パパススワワーードド]:必要な場合は、プロキシーサーバーのユーザー名とパスワードを入
力します。

AAuutthheennttiiccaattiioonn mmeetthhoodd ((認認証証方方式式)):

• [ベベーーシシッックク]:この方法は、HTTP用の最も互換性のある認証方式です。ユーザー名とパス
ワードを暗号化せずにサーバーに送信するため、DDiiggeesstt ((ダダイイジジェェスストト)) 方式よりも安全
性が低くなります。

• [ダダイイジジェェスストト]:この認証方式は、常に暗号化されたパスワードをネットワークに送信す
るため、高いセキュリティレベルが得られます。

• [オオーートト]:このオプションを使用すると、デバイスはサポートされている方法に応じて認証
方法を選択できます。ダダイイジジェェスストト方式がベベーーシシッックク方式より優先されます。

OOwwnneerr aauutthheennttiiccaattiioonn kkeeyy ((OOAAKK)) ((オオーーナナーー認認証証キキーー、、OOAAKK))：[[GGeett kkeeyy ((キキーーをを取取得得))]]をク
リックして、所有者認証キーを取得します。これは、デバイスがファイアウォールやプロキシを
介さずにインターネットに接続されている場合にのみ可能です。

SSNNMMPP

SNMP (Simple Network Management Protocol) を使用すると、離れた場所からネットワーク装置
を管理できます。
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SSNNMMPP:使用するSNMPのバージョンを選択します。

• vv11 aanndd vv22cc ((vv11おおよよびびvv22cc))：
‒ RReeaadd ccoommmmuunniittyy ((読読みみ取取りりココミミュュニニテティィ)):サポートされているSNMPオブジェク

トすべてに読み取り専用のアクセスを行えるコミュニティ名を入力します。デ
フォルト値はppuubblliiccです。

‒ WWrriittee ccoommmmuunniittyy ((書書きき込込みみココミミュュニニテティィ)):サポートされている (読み取り専用の
ものを除く) SNMPオブジェクトすべてに読み取りアクセス、書き込みアクセスの
両方を行えるコミュニティ名を入力します。デフォルト設定値はwwrriitteeです。

‒ AAccttiivvaattee ttrraappss ((トトララッッププのの有有効効化化)):オンに設定すると、トラップレポートが有効
になります。デバイスはトラップを使用して、重要なイベントまたはステータス
変更のメッセージを管理システムに送信します。webインターフェースでは、
SNMP v1およびv2cのトラップを設定できます。SNMP v3に変更するか、SNMPを
オフにすると、トラップは自動的にオフになります。SNMP v3を使用する際は、
SNMP v3管理アプリケーションでトラップを設定できます。

‒ TTrraapp aaddddrreessss ((トトララッッププアアドドレレスス)):管理サーバーのIPアドレスまたはホスト名を入
力します。

‒ TTrraapp ccoommmmuunniittyy ((トトララッッププココミミュュニニテティィ)):装置がトラップメッセージを管理シス
テムに送信するときに使用するコミュニティを入力します。

‒ TTrraappss ((トトララッッププ)):
‒ CCoolldd ssttaarrtt ((ココーールルドドススタターートト)):デバイスの起動時にトラップメッセージを

送信します。
‒ LLiinnkk uupp ((リリンンククアアッッププ)):リンクの状態が切断から接続に変わったときにト

ラップメッセージを送信します。
‒ LLiinnkk ddoowwnn ((リリンンククダダウウンン)):リンクの状態が接続から切断に変わったときに

トラップメッセージを送信します。
‒ 認認証証失失敗敗:認証に失敗したときにトラップメッセージを送信します。

注
SNMP v1およびv2cトラップをオンにすると、すべてのAXIS Video MIBトラップが有効になり
ます。詳細については、AXIS OSポータル > SNMPを参照してください。
• vv33:SNMP v3は、暗号化と安全なパスワードを使用する、より安全性の高いバージョンで
す。SNMP v3を使用するには、HTTPSを有効化し、パスワードをHTTPSを介して送信する
ことをお勧めします。これにより、権限のない人が暗号化されていないSNMP v1および
v2cトラップにアクセスすることも防止できます。SNMP v3を使用する際は、SNMP v3管
理アプリケーションでトラップを設定できます。
‒ PPaasssswwoorrdd ffoorr tthhee aaccccoouunntt ““iinniittiiaall”” ((「「iinniittiiaall」」アアカカウウンントトののパパススワワーードド)):

「initial」という名前のアカウントのSNMPパスワードを入力します。HTTPSを有
効化せずにパスワードを送信できますが、推奨しません。SNMP v3のパスワード
は1回しか設定できません。HTTPSが有効な場合にのみ設定することをお勧めしま
す。パスワードの設定後は、パスワードフィールドが表示されなくなります。パ
スワードを設定し直すには、デバイスを工場出荷時の設定にリセットする必要が
あります。

セセキキュュリリテティィ

証証明明書書
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証明書は、ネットワーク上のデバイスの認証に使用されます。この装置は、次の2種類の証明書
をサポートしています。

• CClliieenntt//sseerrvveerr CCeerrttiiffiiccaatteess ((ククラライイアアンントト//ササーーババーー証証明明書書))
クライアント/サーバー証明書は装置のIDを認証します。自己署名証明書と認証局 (CA) 発
行の証明書のどちらでも使用できます。自己署名証明書による保護は限られています
が、認証局発行の証明書を取得するまで利用できます。

• CCAA証証明明書書
CA証明書はピア証明書の認証に使用されます。たとえば、装置をIEEE 802.1Xで保護され
たネットワークに接続するときに、認証サーバーのIDを検証するために使用されます。
装置には、いくつかのCA証明書がプリインストールされています。

以下の形式がサポートされています:

• 証明書形式:.PEM、.CER、.PFX
• 秘密鍵形式:PKCS#1、PKCS#12

重要
デバイスを工場出荷時の設定にリセットすると、すべての証明書が削除されます。プリイン
ストールされたCA証明書は、再インストールされます。

証証明明書書をを追追加加:クリックして証明書を追加します。ステップバイステップのガイドが開きま
す。

• そそのの他他 :入力または選択するフィールドをさらに表示します。
• セセキキュュアアキキーースストトアア:[TTrruusstteedd EExxeeccuuttiioonn EEnnvviirroonnmmeenntt ((SSooCC TTEEEE))]、[SSeeccuurree eelleemmeenntt
((セセキキュュアアエエレレメメンントト))] または [TTrruusstteedd PPllaattffoorrmm MMoodduullee 22..00] を使用して秘密鍵を安全
に保存する場合に選択します。どのセキュアキーストアを選択するかの詳細について
は、help.axis.com/en-us/axis-os#cryptographic-supportにアクセスしてください。

• KKeeyy ttyyppee ((キキーーののタタイイププ)):ドロップダウンリストから、証明書の保護に使用する暗号化ア
ルゴリズムとしてデフォルトかその他のいずれかを選択します。

コンテキストメニューは以下を含みます。

• CCeerrttiiffiiccaattee iinnffoorrmmaattiioonn ((証証明明書書情情報報)):インストールされている証明書のプロパティを表
示します。

• DDeelleettee cceerrttiiffiiccaattee ((証証明明書書のの削削除除)):証明書の削除。
• CCrreeaattee cceerrttiiffiiccaattee ssiiggnniinngg rreeqquueesstt ((証証明明書書のの署署名名要要求求をを作作成成すするる)):デジタルID証明書を
申請するために登録機関に送信する証明書署名要求を作成します。

セセキキュュアアキキーースストトアア :

• TTrruusstteedd EExxeeccuuttiioonn EEnnvviirroonnmmeenntt ((SSooCC TTEEEE)): 安全なキーストアにSoC TEEを使用する場合
に選択します。

• セセキキュュアアエエレレメメンントト ((CCCC EEAALL66++)):セキュアキーストアにセキュアエレメントを使用する
場合に選択します。

• TTrruusstteedd PPllaattffoorrmm MMoodduullee 22..00 ((CCCC EEAALL44++,, FFIIPPSS 114400--22 LLeevveell 22)):セキュアキーストアに
TPM 2.0を使用する場合に選択します。

暗暗号号化化ポポリリシシーー

暗号化ポリシーは、データ保護のために暗号化がどのように使用されるかを定義します。
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AAccttiivvee ((アアククテティィブブ)):デバイスに適用する暗号化ポリシーを選択します：

• DDeeffaauulltt ((デデフフォォルルトト)) -- OOppeennSSSSLL: 一般的な使用向けのバランスの取れたセキュリティと
パフォーマンス。

• FFIIPPSS -- FFIIPPSS 114400--22にに準準拠拠ししたたポポリリシシーー: 規制対象業界向けのFIPS 140-2に準拠した高セ
キュリティの暗号化。

NNeettwwoorrkk aacccceessss ccoonnttrrooll aanndd eennccrryyppttiioonn ((ネネッットトワワーーククののアアククセセススココンントトロローールルとと暗暗号号化化))
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IIEEEEEE 880022..11xx

IEEE 802.1xはポートを使用したネットワークへの接続を制御するIEEEの標準規格で、有線および
ワイヤレスのネットワークデバイスを安全に認証します。IEEE 802.1xは、EAP (Extensible
Authentication Protocol) に基づいています。

IEEE 802.1xで保護されているネットワークにアクセスするネットワーク装置は、自己の証明を行
う必要があります。認証は認証サーバーによって行われます。認証サーバーは通常、
FreeRADIUSやMicrosoft Internet Authentication ServerなどのRADIUSサーバーです。

IIEEEEEE 880022..11AAEE MMAACCsseecc

IEEE 802.1AE MACsecは、メディアアクセスコントロール (MAC) セキュリティのためのIEEE標準
であり、メディアアクセス独立プロトコルのためのコネクションレスデータ機密性と整合性を定
義しています。

証証明明書書

CA証明書なしで設定されている場合、サーバー証明書の検証は無効になり、デバイスは接続先
のネットワークに関係なく自己の認証を試みます。

証明書を使用する場合、Axisの実装では、装置と認証サーバーは、EAP-TLS (Extensible
Authentication Protocol - Transport Layer Security) を使用してデジタル証明書で自己を認証しま
す。

装置が証明書で保護されたネットワークにアクセスできるようにするには、署名されたクライア
ント証明書を装置にインストールする必要があります。

AAuutthheennttiiccaattiioonn mmeetthhoodd ((認認証証方方式式)):認証に使用するEAPタイプを選択します。

CClliieenntt cceerrttiiffiiccaattee ((ククラライイアアンントト証証明明書書))：IEEE 802.1xを使用するクライアント証明書を選択し
ます。認証サーバーは、この証明書を使用してクライアントの身元を確認します。

CCAA cceerrttiiffiiccaatteess ((CCAA証証明明書書)):認証サーバーの身元を確認するためのCA証明書を選択します。証明
書が選択されていない場合、デバイスは、接続されているネットワークに関係なく自己を認証し
ようとします。

EEAAPP識識別別情情報報:クライアント証明書に関連付けられているユーザーIDを入力します。

EEAAPPOOLLののババーージジョョンン:ネットワークスイッチで使用されるEAPOLのバージョンを選択します。

UUssee IIEEEEEE 880022..11xx ((IIEEEEEE 880022..11xxをを使使用用)):IEEE 802.1xプロトコルを使用する場合に選択します。

これらの設定は、認証方法としてIIEEEEEE 880022..11xx PPEEAAPP--MMSSCCHHAAPPvv22を使用する場合にのみ使用でき
ます。

• パパススワワーードド:ユーザーIDのパスワードを入力します。
• PPeeaapp vveerrssiioonn ((PPeeaappののババーージジョョンン)):ネットワークスイッチで使用するPeapのバージョン
を選択します。

• ララベベルル:クライアントEAP暗号化を使用する場合は1を選択し、クライアントPEAP暗号化を
使用する場合は2を選択します。Peapバージョン1を使用する際にネットワークスイッチ
が使用するラベルを選択します。

これらの設定を使用できるのは、認証方法としてIIEEEEEE 880022..11aaee MMAACCsseecc ((静静的的CCAAKK//事事前前共共有有
キキーー)) を使用する場合のみです。

• KKeeyy aaggrreeeemmeenntt ccoonnnneeccttiivviittyy aassssoocciiaattiioonn kkeeyy nnaammee ((キキーー合合意意接接続続アアソソシシエエーーシショョンン
キキーー名名)):接続アソシエーション名 (CKN) を入力します。2〜64文字 (2で割り切れる文字数)
の16進文字である必要があります。CKNは、接続アソシエーションで手動で設定する必
要があり、最初にMACsecを有効にするには、リンクの両端で一致している必要がありま
す。

• KKeeyy aaggrreeeemmeenntt ccoonnnneeccttiivviittyy aassssoocciiaattiioonn kkeeyy ((キキーー合合意意接接続続アアソソシシエエーーシショョンンキキーー)):接
続アソシエーションキー (CAK) を入力します。32文字または64文字の16進数である必要
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があります。CAKは、接続アソシエーションで手動で設定する必要があり、最初に
MACsecを有効にするには、リンクの両端で一致している必要があります。

ブブルルーートトフフォォーースス攻攻撃撃をを防防ぐぐ

BBlloocckkiinngg ((ブブロロッックク)):オンに設定すると、ブルートフォース攻撃がブロックされます。ブルート
フォース攻撃では、試行錯誤を繰り返す総当たり攻撃でログイン情報や暗号化キーを推測しま
す。

BBlloocckkiinngg ppeerriioodd ((ブブロロッックク期期間間))：ブルートフォース攻撃をブロックする秒を入力します。

BBlloocckkiinngg ccoonnddiittiioonnss ((ブブロロッッククのの条条件件))：ブロックが開始されるまでに1秒間に許容される認証
失敗の回数を入力します。ページレベルとデバイスレベルの両方で許容される失敗の数を設定で
きます。

フファァイイアアウウォォーールル
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AAccttiivvaattee ((アアククテティィブブ化化)):ファイアウォールをオンにします。

DDeeffaauulltt PPoolliiccyy ((デデフフォォルルトトポポリリシシーー)):ファイアウォールのデフォルト状態を選択します。
• AAllllooww:: ((許許可可::)) 装置へのすべての接続を許可します。このオプションはデフォルトで設定
されています。

• DDeennyy ((拒拒否否)):: 装置へのすべての接続を拒否します。

デフォルトポリシーに例外を設定するために、特定のアドレス、プロトコル、ポートから装置へ
の接続を許可または拒否するルールを作成できます。

• アアドドレレスス:アクセスを許可または拒否するアドレスをIPv4/IPv6またはCIDR形式で入力しま
す。

• PPrroottooccooll ((ププロロトトココルル)):アクセスを許可または拒否するプロトコルを選択します。
• ポポーートト:アクセスを許可または拒否するポート番号を入力します。1〜65535のポート番号
を追加できます。

• PPoolliiccyy ((ポポリリシシーー))：ルールのポリシーを選択します。

:クリックして、別のルールを作成します。

AAdddd rruulleess:: ((ルルーールルのの追追加加::)) クリックして、定義したルールを追加します。
• TTiimmee iinn sseeccoonnddss:: ((時時間間 ((秒秒))::)) ルールのテストに制限時間を設定します。デフォルトの制
限時間は300秒に設定されています。ルールをすぐに有効にするには、時間を0秒に設定
します。

• CCoonnffiirrmm rruulleess ((ルルーールルをを確確認認)):: ルールとその制限時間を確認します。1秒を超える制限時
間を設定した場合、ルールはこの時間内に有効になります。時間を0に設定した場合、
ルールはすぐに有効になります。

PPeennddiinngg rruulleess ((保保留留中中ののルルーールル)):まだ確認していない最新のテスト済みルールの概要です。

注
時間制限のあるルールは、表示されたタイマーが切れるか、確認されるまで、[AAccttiivvee rruulleess
((アアククテティィブブななルルーールル))] に表示されます。確認されない場合、タイマーが切れると、それらの
ルールは [PPeennddiinngg rruulleess ((保保留留中中ののルルーールル))] に表示され、ファイアウォールは以前の設定に
戻ります。それらのルールを確認すると、現在アクティブなルールが置き換えられます。

CCoonnffiirrmm rruulleess ((ルルーールルをを確確認認)):クリックして、保留中のルールをアクティブにします。

AAccttiivvee rruulleess ((アアククテティィブブななルルーールル)):装置で現在実行中のルールの概要です。

:クリックして、アクティブなルールを削除します。

:クリックして、保留中のルールとアクティブなルールの両方をすべて削除します。

カカススタタムム署署名名付付ききAAXXIISS OOSS証証明明書書

Axisのテストソフトウェアまたはその他のカスタムソフトウェアを装置にインストールするに
は、カスタム署名付きAXIS OS証明書が必要です。証明書は、ソフトウェアが装置の所有者と
Axisの両方によって承認されたことを証明します。ソフトウェアは、一意のシリアル番号とチッ
プIDで識別される特定の装置でのみ実行できます。署名用のキーはAxisが保有しており、カスタ
ム署名付きAXIS OS証明書はAxisしか作成できません。

IInnssttaallll ((イインンスストトーールル)):クリックして、証明書をインストールします。ソフトウェアをインス
トールする前に、証明書をインストールする必要があります。

コンテキストメニューは以下を含みます。

• DDeelleettee cceerrttiiffiiccaattee ((証証明明書書のの削削除除)):証明書の削除。
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アアカカウウンントト

アアカカウウンントト

アアカカウウンントトをを追追加加:クリックして、新しいアカウントを追加します。最大100個のアカウント
を追加できます。

AAccccoouunntt ((アアカカウウンントト)):固有のアカウント名を入力します。

NNeeww ppaasssswwoorrdd ((新新ししいいパパススワワーードド)):アカウントのパスワードを入力します。パスワードの長は
1~64文字である必要があります。印刷可能なASCII文字 (コード32〜126) のみを使用できます。
これには、英数字、句読点、および一部の記号が含まれます。

RReeppeeaatt ppaasssswwoorrdd ((パパススワワーードドのの再再入入力力)):同じパスワードを再び入力します。

PPrriivviilleeggeess ((権権限限)):

• AAddmmiinniissttrraattoorr ((管管理理者者)):すべての設定へ全面的なアクセス権をもっています。管理者は他
のアカウントを追加、更新、削除することもできます。

• OOppeerraattoorr ((オオペペレレーータターー)):次の操作を除く、すべての設定へのアクセス権があります。
‒ すべての [SSyysstteemm sseettttiinnggss ((シシスステテムムのの設設定定))]。

コンテキストメニューは以下を含みます。

UUppddaattee aaccccoouunntt ((アアカカウウンントトのの更更新新)):アカウントのプロパティを編集します。

DDeelleettee aaccccoouunntt ((アアカカウウンントトのの削削除除)):アカウントを削除します。rootアカウントは削除できませ
ん。

匿匿名名アアククセセスス

AAllllooww aannoonnyymmoouuss vviieewwiinngg ((匿匿名名のの閲閲覧覧をを許許可可すするる)):アカウントでログインせずに誰でも閲覧
者として装置にアクセスできるようにする場合は、オンにします。

匿匿名名ののPPTTZZ操操作作をを許許可可すするる :オンにすると、匿名ユーザーに画像のパン、チルト、ズームを
許可します。

SSSSHHアアカカウウンントト
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AAdddd SSSSHH aaccccoouunntt ((SSSSHHアアカカウウンントトをを追追加加)):クリックして、新しいSSHアカウントを追加し
ます。

• EEnnaabbllee SSSSHH ((SSSSHHのの有有効効化化)):SSHサービスを使用する場合は、オンにします。
AAccccoouunntt ((アアカカウウンントト)):固有のアカウント名を入力します。

NNeeww ppaasssswwoorrdd ((新新ししいいパパススワワーードド)):アカウントのパスワードを入力します。パスワードの長は
1~64文字である必要があります。印刷可能なASCII文字 (コード32〜126) のみを使用できます。
これには、英数字、句読点、および一部の記号が含まれます。

RReeppeeaatt ppaasssswwoorrdd ((パパススワワーードドのの再再入入力力)):同じパスワードを再び入力します。

ココメメンントト:コメントを入力します (オプション)。

コンテキストメニューは以下を含みます。

UUppddaattee SSSSHH aaccccoouunntt ((SSSSHHアアカカウウンントトのの更更新新)):アカウントのプロパティを編集します。

DDeelleettee SSSSHH aaccccoouunntt ((SSSSHHアアカカウウンントトのの削削除除)):アカウントを削除します。rootアカウントは削除
できません。

VViirrttuuaall hhoosstt ((仮仮想想ホホスストト))

AAdddd vviirrttuuaall hhoosstt ((仮仮想想ホホスストトをを追追加加)):クリックして、新しい仮想ホストを追加します。

EEnnaabblleedd ((有有効効)):この仮想ホストを使用するには、選択します。

SSeerrvveerr nnaammee ((ササーーババーー名名)):サーバーの名前を入力します。数字0〜9、文字A〜Z、ハイフン (-)
のみを使用します。

ポポーートト:サーバーが接続されているポートを入力します。

タタイイププ:使用する認証のタイプを選択します。[BBaassiicc ((ベベーーシシッックク))]、[DDiiggeesstt ((ダダイイジジェェスストト))]、
[OOppeenn IIDD] から選択します。

コンテキストメニューは以下を含みます。

• UUppddaattee ((更更新新)):仮想ホストを更新します。
• 削削除除:仮想ホストを削除します。

DDiissaabblleedd ((無無効効)):サーバーが無効になっています。

OOppeennIIDD設設定定

重要
OpenIDを使用してサインインできない場合は、OpenIDを設定したときに使用したダイジェス
トまたはベーシック認証情報を使用してサインインします。
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CClliieenntt IIDD ((ククラライイアアンントトIIDD))：OpenIDユーザー名を入力します。

OOuuttggooiinngg PPrrooxxyy ((発発信信ププロロキキシシ)):OpenID接続でプロキシサーバーを使用する場合は、プロキシ
アドレスを入力します。

AAddmmiinn ccllaaiimm ((管管理理者者請請求求)):管理者権限の値を入力します。

PPrroovviiddeerr UURRLL ((ププロロババイイダダーーUURRLL)):APIエンドポイント認証用のWebリンクを入力します。形式は
https://[URLを挿入]/.well-known/openid-configurationとしてください。

OOppeerraattoorr ccllaaiimm ((オオペペレレーータターー請請求求)):オペレーター権限の値を入力します。

RReeqquuiirree ccllaaiimm ((必必須須請請求求)):トークンに含めるデータを入力します。

VViieewweerr ccllaaiimm ((閲閲覧覧者者請請求求)):閲覧者権限の値を入力します。

RReemmoottee uusseerr ((リリモモーートトユユーーザザーー)):リモートユーザーを識別する値を入力します。これは、装置
のwebインターフェースに現在のユーザーを表示するのに役立ちます。

SSccooppeess ((ススココーーププ)):トークンの一部となるオプションのスコープです。

CClliieenntt sseeccrreett ((ククラライイアアンントトシシーーククレレッットト)):OpenIDのパスワードを入力します。

SSaavvee ((保保存存)):クリックして、OpenIDの値を保存します。

EEnnaabbllee OOppeennIIDD ((OOppeennIIDDのの有有効効化化)):現在の接続を閉じ、プロバイダーURLからの装置認証を許可
する場合は、オンにします。

イイベベンントト

ルルーールル

ルールは、製品がアクションを実行するためのトリガーとなる条件を定義します。このリストに
は、本製品で現在設定されているすべてのルールが表示されます。

注
最大256のアクションルールを作成できます。
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ルルーールルをを追追加加:ルールを作成します。

名名前前:アクションルールの名前を入力します。

WWaaiitt bbeettwweeeenn aaccttiioonnss ((アアククシショョンン間間のの待待ちち時時間間)):ルールを有効化する最短の時間間隔 (hh:mm:
ss) を入力します。たとえば、デイナイトモードの条件によってルールが有効になる場合、この
パラメーターを設定することで、日の出や日没時のわずかな光の変化によりルールが反復的に有
効になるのを避けられます。

CCoonnddiittiioonn ((条条件件)):リストから条件を選択します。装置がアクションを実行するためには、条件を
満たす必要があります。複数の条件が定義されている場合、すべての条件が満たされたときにア
クションがトリガーされます。特定の条件については、「イベントのルールの使用開始」を参照
してください。

UUssee tthhiiss ccoonnddiittiioonn aass aa ttrriiggggeerr ((ここのの条条件件ををトトリリガガーーととししてて使使用用すするる)):この最初の条件を開始
トリガーとしてのみ機能させる場合に選択します。つまり、いったんルールが有効になると、最
初の条件の状態に関わらず、他のすべての条件が満たされている限り有効のままになります。こ
のオプションを選択しない場合、ルールは単純にすべての条件が満たされたときに有効化されま
す。

IInnvveerrtt tthhiiss ccoonnddiittiioonn ((ここのの条条件件をを逆逆ににすするる)):選択した条件とは逆の条件にする場合に選択しま
す。

条条件件をを追追加加:新たに条件を追加する場合にクリックします。

AAccttiioonn ((アアククシショョンン)):リストからアクションを選択し、必要な情報を入力します。特定のアク
ションについては、「イベントのルールの使用開始」を参照してください。

送送信信先先

イベントについて受信者に通知したり、ファイルを送信したりするように装置を設定できます。

注
FTPまたはSFTPを使用するように装置を設定した場合、ファイル名に付加される固有のシーケ
ンス番号を変更したり削除したりしないでください。その場合、イベントごとに1つの画像しか
送信できません。

このリストには、製品で現在設定されているすべての送信先とそれらの設定に関する情報が示さ
れます。

注
最大20名の送信先を作成できます。
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送送信信先先をを追追加加:クリックすると、送信先を追加できます。

名名前前:送信先の名前を入力します。

タタイイププ:リストから選択します:

• FFTTPP
‒ [[ホホスストト]]:サーバーのIPアドレスまたはホスト名を入力します。ホスト名を入力した

場合は、必ず、[SSyysstteemm ((シシスステテムム)) >> NNeettwwoorrkk ((ネネッットトワワーークク)) >> IIPPvv44 aanndd IIPPvv66
((IIPPvv44 とと IIPPvv66))] で DNS サーバーを指定します。

‒ ポポーートト:FTPサーバーに使用するポート番号。デフォルトは21です。
‒ FFoollddeerr ((フフォォルルダダーー)):ファイルを保存するディレクトリのパスを入力します。FTP

サーバー上に存在しないディレクトリを指定すると、ファイルのアップロード時
にエラーメッセージが表示されます。

‒ UUsseerrnnaammee ((ユユーーザザーー名名)):ログインのユーザー名を入力します。
‒ パパススワワーードド:ログインのパスワードを入力します。
‒ UUssee tteemmppoorraarryy ffiillee nnaammee ((一一時時フファァイイルル名名をを使使用用すするる)):選択すると、自動的に生

成された一時的なファイル名でファイルがアップロードされます。アップロード
が完了した時点で、ファイル名が目的の名前に変更されます。アップロードが中
止/中断されても、破損したファイルが発生することはありません。ただし、一時
ファイルが残る可能性はあります。これにより、目的の名前を持つすべてのファ
イルが正常であると確信できます。

‒ UUssee ppaassssiivvee FFTTPP ((パパッッシシブブFFTTPPをを使使用用すするる)):通常は、製品がFTPサーバーに要求を
送ることでデータ接続が開かれます。この接続では、対象サーバーとのFTP制御用
接続とデータ用接続の両方が装置側から開かれます。一般に、装置と対象FTPサー
バーの間にファイアウォールがある場合に必要となります。

• HHTTTTPP
‒ UURRLL:HTTPサーバーのネットワークアドレスと、要求の処理を行うスクリプトを入

力します。たとえば、http://192.168.254.10/cgi-bin/notify.cgiと入力します。

‒ UUsseerrnnaammee ((ユユーーザザーー名名)):ログインのユーザー名を入力します。
‒ パパススワワーードド:ログインのパスワードを入力します。
‒ PPrrooxxyy ((ププロロキキシシ)):HTTPサーバーに接続するためにプロキシサーバーを渡す必要が

ある場合は、これをオンにし、必要な情報を入力します。
• HHTTTTPPSS
‒ UURRLL:HTTPSサーバーのネットワークアドレスと、要求の処理を行うスクリプトを

入力します。たとえば、https://192.168.254.10/cgi-bin/notify.cgiと入力します。

‒ VVaalliiddaattee sseerrvveerr cceerrttiiffiiccaattee ((ササーーババーー証証明明書書をを検検証証すするる)):HTTPSサーバーが作成し
た証明書を検証する場合にオンにします。

‒ UUsseerrnnaammee ((ユユーーザザーー名名)):ログインのユーザー名を入力します。
‒ パパススワワーードド:ログインのパスワードを入力します。
‒ PPrrooxxyy ((ププロロキキシシ)):HTTPSサーバーに接続するためにプロキシサーバーを渡す必要が

ある場合にオンにして、必要な情報を入力します。

• ネネッットトワワーーククスストトレレーージジ
NAS (network-attached storage) などのネットワークストレージを追加し、それを録画
ファイルの保存先として使用することができます。ファイルは.mkv (Matroska) 形式で保
存されます。
‒ [[ホホスストト]]:ネットワークストレージのIPアドレスまたはホスト名を入力します。
‒ 共共有有:ホスト上の共有の名を入力します。
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‒ FFoollddeerr ((フフォォルルダダーー)):ファイルを保存するディレクトリのパスを入力します。
‒ UUsseerrnnaammee ((ユユーーザザーー名名)):ログインのユーザー名を入力します。
‒ パパススワワーードド:ログインのパスワードを入力します。

• SSFFTTPP
‒ [[ホホスストト]]:サーバーのIPアドレスまたはホスト名を入力します。ホスト名を入力した

場合は、必ず、[SSyysstteemm ((シシスステテムム)) >> NNeettwwoorrkk ((ネネッットトワワーークク)) >> IIPPvv44 aanndd IIPPvv66
((IIPPvv44 とと IIPPvv66))] で DNS サーバーを指定します。

‒ ポポーートト:SFTPサーバーに使用するポート番号。デフォルトは22です。
‒ FFoollddeerr ((フフォォルルダダーー)):ファイルを保存するディレクトリのパスを入力します。SFTP

サーバー上に存在しないディレクトリを指定すると、ファイルのアップロード時
にエラーメッセージが表示されます。

‒ UUsseerrnnaammee ((ユユーーザザーー名名)):ログインのユーザー名を入力します。
‒ パパススワワーードド:ログインのパスワードを入力します。
‒ SSSSHH hhoosstt ppuubblliicc kkeeyy ttyyppee ((MMDD55)) ((SSSSHHホホスストト公公開開鍵鍵タタイイププ ((MMDD55)))):リモートホス

トの公開鍵のフィンガープリント (32桁の16進数) を入力します。SFTPクライアン
トは、RSA、DSA、ECDSA、およびED25519ホストキータイプによるSSH-2を使用
するSFTPサーバーをサポートします。RSAは、ネゴシエーション時の推奨方式で
す。その後には、ECDSA、ED25519、DSAが続きます。SFTPサーバーで使用され
ている正しいMD5ホストキーを入力してください。AxisデバイスはMD5とSHA-
256の両方のハッシュキーをサポートしていますが、MD5よりもセキュリティが強
いため、SHA-256を使用することをお勧めします。AxisデバイスでSFTPサーバーを
設定する方法の詳細については、AXIS OSポータルにアクセスしてください。

‒ SSSSHH hhoosstt ppuubblliicc kkeeyy ttyyppee ((SSHHAA225566)) ((SSSSHHホホスストト公公開開鍵鍵タタイイププ ((SSHHAA225566)))):リモー
トホストの公開鍵のフィンガープリント (43桁のBase64エンコード文字列) を入力
します。SFTPクライアントは、RSA、DSA、ECDSA、およびED25519ホストキータ
イプによるSSH-2を使用するSFTPサーバーをサポートします。RSAは、ネゴシエー
ション時の推奨方式です。その後には、ECDSA、ED25519、DSAが続きます。
SFTPサーバーで使用されている正しいMD5ホストキーを入力してください。Axis
デバイスはMD5とSHA-256の両方のハッシュキーをサポートしていますが、MD5
よりもセキュリティが強いため、SHA-256を使用することをお勧めします。Axisデ
バイスでSFTPサーバーを設定する方法の詳細については、AXIS OSポータルにアク
セスしてください。

‒ UUssee tteemmppoorraarryy ffiillee nnaammee ((一一時時フファァイイルル名名をを使使用用すするる)):選択すると、自動的に生
成された一時的なファイル名でファイルがアップロードされます。アップロード
が完了した時点で、ファイル名が目的の名前に変更されます。アップロードが中
止/中断されても、ファイルが破損することはありません。ただし、一時ファイル
が残る可能性はあります。これにより、目的の名前を持つすべてのファイルが正
常であると確信できます。

• SSIIPPままたたははVVMMSS :
SSIIPP:選択してSIP呼び出しを行います。
VVMMSS:選択してVMS呼び出しを行います。
‒ 送送信信元元ののSSIIPPアアカカウウンントト:リストから選択します。
‒ 送送信信先先ののSSIIPPアアドドレレスス:SIPアドレスを入力します。
‒ テテスストト:クリックして、呼び出しの設定が機能することをテストします。

• 電電子子メメーールル
‒ 電電子子メメーールルのの送送信信先先:電子メールの宛先のアドレスを入力します。複数のアドレス

を入力するには、カンマで区切ります。
‒ 電電子子メメーールルのの送送信信元元:送信側サーバーのメールアドレスを入力します。
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‒ UUsseerrnnaammee ((ユユーーザザーー名名)):メールサーバーのユーザー名を入力します。認証の必要
のないメールサーバーの場合は、このフィールドを空にします。

‒ パパススワワーードド:メールサーバーのパスワードを入力します。認証の必要のないメール
サーバーの場合は、このフィールドを空にします。

‒ EEmmaaiill sseerrvveerr ((SSMMTTPP)) ((電電子子メメーールルササーーババーー ((SSMMTTPP)))):SMTPサーバーの名前 (smtp.
gmail.com、smtp.mail.yahoo.comなど) を入力します。

‒ ポポーートト:SMTPサーバーのポート番号を0〜65535の範囲で入力します。デフォルト
設定値は587です。

‒ [暗暗号号化化]:暗号化を使用するには、SSL または TLS を選択します。
‒ VVaalliiddaattee sseerrvveerr cceerrttiiffiiccaattee ((ササーーババーー証証明明書書をを検検証証すするる)):暗号化を使用している場

合にこれを選択すると、装置の身元を検証できます。この証明書は、自己署名ま
たは認証局 (CA) 発行の証明書のどちらでも可能です。

‒ PPOOPP aauutthheennttiiccaattiioonn ((PPOOPP認認証証)):オンにすると、POPサーバーの名前 (pop.gmail.
comなど) を入力できます。

注
一部の電子メールプロバイダーでは、大量の添付ファイルやスケジュール設定済みメールな
どがセキュリティフィルターによって受信または表示できないようになっています。電子
メールプロバイダーのセキュリティポリシーを確認し、メールアカウントのロックや、必要
な電子メールの不着などが起こらないようにしてください。
• TTCCPP
‒ [[ホホスストト]]:サーバーのIPアドレスまたはホスト名を入力します。ホスト名を入力した

場合は、必ず、[SSyysstteemm ((シシスステテムム)) >> NNeettwwoorrkk ((ネネッットトワワーークク)) >> IIPPvv44 aanndd IIPPvv66
((IIPPvv44 とと IIPPvv66))] で DNS サーバーを指定します。

‒ ポポーートト:サーバーへのアクセスに使用したポート番号を入力します。
TTeesstt ((テテスストト)):クリックすると、セットアップをテストすることができます。

コンテキストメニューは以下を含みます。

VViieeww rreecciippiieenntt ((送送信信先先のの表表示示)):クリックすると、すべての送信先の詳細が表示されます。

CCooppyy rreecciippiieenntt ((送送信信先先ののココピピーー)):クリックすると、送信先をコピーできます。コピーする際、
新しい送信先に変更を加えることができます。

DDeelleettee rreecciippiieenntt ((送送信信先先のの削削除除)):クリックすると、受信者が完全に削除されます。

ススケケジジュューールル

スケジュールとパルスは、ルールで条件として使用することができます。このリストには、製品
で現在設定されているすべてのスケジュールとパルス、およびそれらの設定に関する情報が示さ
れます。

ススケケジジュューールルをを追追加加:クリックすると、スケジュールやパルスを作成できます。

手手動動トトリリガガーー

手動トリガーを使用すると、ルールを手動でトリガーできます。手動トリガーは、本製品の設
置、設定中にアクションを検証する目的などで使用します。
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MMQQTTTT

MQTT (Message Queuing Telemetry Transport) はモノのインターネット (IoT) で使われる標準の
通信プロトコルです。IoTの統合を簡素化するために設計されており、小さなコードフットプリ
ントと最小限のネットワーク帯域幅でリモートデバイスを接続するために、さまざまな業界で使
用されています。Axis装置のソフトウェアに搭載されているMQTTクライアントは、装置で生成
されたデータやイベントを、ビデオ管理ソフトウェア (VMS) ではないシステムに統合すること
を容易にします。

デバイスをMQTTクライアントとして設定します。MQTTの通信は、2つのエンティティ (クライ
アントとブローカー) に基づいています。クライアントは、メッセージの送受信を行うことがで
きます。ブローカーは、クライアント間でメッセージをルーティングする役割を担います。

MQTTの詳細については、AXIS OSナレッジベースを参照してください。

AALLPPNN

ALPNは、クライアントとサーバー間の接続のハンドシェイクフェーズ中にアプリケーションプ
ロトコルを選択できるようにするTLS/SSL拡張機能です。ALPNは、HTTPなどの他のプロトコル
で使用される同じポート経由でMQTTトラフィックを有効にするために使用されます。場合に
よっては、MQTT通信のための専用ポートが開かれていない可能性があります。このような場合
の解決策は、ALPNを使用して、ファイアウォールによって許可される標準ポートで、アプリ
ケーションプロトコルとしてMQTTを使用するようネゴシエーションすることです。

MMQQTTTT ククラライイアアンントト
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CCoonnnneecctt ((接接続続すするる)):MQTTクライアントのオン/オフを切り替えます。

SSttaattuuss ((スステテーータタスス)):MQTTクライアントの現在のステータスを表示します。

ブブロローーカカーー

[[ホホスストト]]:MQTTサーバーのホスト名またはIPアドレスを入力します。

PPrroottooccooll ((ププロロトトココルル)):使用するプロトコルを選択します。

ポポーートト:ポート番号を入力します。

• 1883はMMQQTTTTオオーーババTTCCPPののデデフフォォルルトト値値でですす。。
• 8883はMMQQTTTTオオーーババSSSSLLのデフォルト値です。
• 80はMMQQTTTTオオーーババWWeebbSSoocckkeettのデフォルト値です。
• 443はMMQQTTTTオオーーババWWeebbSSoocckkeett SSeeccuurreeのデフォルト値です。

AALLPPNN pprroottooccooll ((AALLPPNNププロロトトココルル)):ご使用のMQTTブローカープロバイダーが提供するALPNプロ
トコル名を入力します。これは、MQTTオーバーSSLとMQTTオーバーWebSocket Secureを使用
する場合にのみ適用されます。

UUsseerrnnaammee ((ユユーーザザーー名名)):クライアントがサーバーにアクセスするために使用するユーザー名を
入力します。

パパススワワーードド:ユーザー名のパスワードを入力します。

CClliieenntt IIDD ((ククラライイアアンントトIIDD))：クライアントIDを入力します。クライアントがサーバーに接続す
ると、クライアント識別子がサーバーに送信されます。

CClleeaann sseessssiioonn ((ククリリーーンンセセッッシショョンン)):接続時と切断時の動作を制御します。選択した場合、接続
時と切断時にステータス情報が破棄されます。

HHTTTTPP pprrooxxyy ((HHTTTTPPププロロキキシシ)):最大長が255バイトのURL。HTTPプロキシを使用しない場合、この
フィールドは空白のままで構いません。

HHTTTTPPSS pprrooxxyy ((HHTTTTPPSSププロロキキシシ)):最大長が255バイトのURL。HTTPSプロキシを使用しない場合、
このフィールドは空白のままで構いません。

KKeeeepp aalliivvee iinntteerrvvaall ((キキーーププアアラライイブブのの間間隔隔)):長時間のTCP/IPタイムアウトを待たずに、サー
バーを使用できなくなったことをクライアントに検知させます。

TTiimmeeoouutt ((タタイイムムアアウウトト)):接続を終了する時間の間隔(秒)です。デフォルト値:60

装装置置トトピピッッククのの接接頭頭辞辞:MMQQTTTTククラライイアアンントトタブの接続メッセージやLWTメッセージ、MMQQTTTT公公
開開タブの公開条件におけるトピックのデフォルト値で使用されます。

RReeccoonnnneecctt aauuttoommaattiiccaallllyy ((自自動動再再接接続続)):切断された場合に、クライアントを自動的に再接続す
るかどうかを指定します。

接接続続メメッッセセーージジ

接続が確立されたときにメッセージを送信するかどうかを指定します。

SSeenndd mmeessssaaggee ((メメッッセセーージジのの送送信信)):オンにすると、メッセージを送信します。

UUssee ddeeffaauulltt ((デデフフォォルルトトをを使使用用)):オフに設定すると、独自のデフォルトメッセージを入力できま
す。

TTooppiicc ((トトピピッックク)):デフォルトのメッセージのトピックを入力します。

PPaayyllooaadd ((ペペイイロローードド)):デフォルトのメッセージの内容を入力します。

RReettaaiinn ((保保持持すするる)):クライアントの状態をこのTTooppiicc ((トトピピッックク))に保存する場合に選択します。

QQooSS:パケットフローのQoS layerを変更します。
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最最終終意意思思おおよよびびテテススタタメメンントトメメッッセセーージジ

最終意思テスタメント(LWT) を使用すると、クライアントはブローカーへの接続時、認証情報と
共にテスタメントを提供します。後ほどいずれかの時点でクライアントが予期せず切断された場
合(電源の停止など)、ブローカーから他のクライアントにメッセージを送信できます。このLWT
メッセージは通常のメッセージと同じ形式で、同一のメカニズムを経由してルーティングされま
す。

SSeenndd mmeessssaaggee ((メメッッセセーージジのの送送信信)):オンにすると、メッセージを送信します。

UUssee ddeeffaauulltt ((デデフフォォルルトトをを使使用用)):オフに設定すると、独自のデフォルトメッセージを入力できま
す。

TTooppiicc ((トトピピッックク)):デフォルトのメッセージのトピックを入力します。

PPaayyllooaadd ((ペペイイロローードド)):デフォルトのメッセージの内容を入力します。

RReettaaiinn ((保保持持すするる)):クライアントの状態をこのTTooppiicc ((トトピピッックク))に保存する場合に選択します。

QQooSS:パケットフローのQoS layerを変更します。

MMQQTTTT公公開開

UUssee ddeeffaauulltt ttooppiicc pprreeffiixx ((デデフフォォルルトトののトトピピッッククププレレフフィィッッククススをを使使用用)):選択すると、[MMQQTTTT
cclliieenntt ((MMQQTTTTククラライイアアンントト))] タブの装置のトピックプレフィックスで定義されたデフォルトの
トピックプレフィックスが使用されます。

IInncclluuddee ttooppiicc nnaammee ((トトピピッックク名名をを含含めめるる)):選択すると、条件を説明するトピックがMQTTト
ピックに含まれます。

IInncclluuddee ttooppiicc nnaammeessppaacceess ((トトピピッッククのの名名前前空空間間をを含含めめるる)):選択すると、ONVIFトピックの名前
空間がMQTTトピックに含まれます。

シシリリアアルル番番号号をを含含めめるる:選択すると、装置のシリアル番号が、MQTTペイロードに含まれます。

条条件件をを追追加加:クリックして条件を追加します。

RReettaaiinn ((保保持持すするる)):保持して送信するMQTTメッセージを定義します。

• NNoonnee ((ななしし)):すべてのメッセージを、保持されないものとして送信します。
• PPrrooppeerrttyy ((ププロロパパテティィ)):ステートフルメッセージのみを保持として送信します。

• AAllll ((すすべべてて)):ステートフルメッセージとステートレスメッセージの両方を保持として送信
します。

QQooSS:MQTT公開に適切なレベルを選択します。

MMQQTTTTササブブススククリリププシショョンン

AXIS D4100-VE Mk II Network Strobe Siren



44

ササブブススククリリププシショョンンをを追追加加:クリックして、新しいMQTTサブスクリプションを追加しま
す。

ササブブススククリリププシショョンンフフィィルルタターー:購読するMQTTトピックを入力します。

装装置置ののトトピピッッククププレレフフィィッッククススをを使使用用:サブスクリプションフィルターを、MQTTトピックのプ
レフィックスとして追加します。

ササブブススククリリププシショョンンのの種種類類:

• スステテーートトレレスス:選択すると、エラーメッセージがステートレスメッセージに変換されま
す。

• スステテーートトフフルル:選択すると、エラーメッセージが条件に変換されます。ペイロードが状態
として使用されます。

QQooSS:MQTTサブスクリプションに適切なレベルを選択します。

MMQQTTTTオオーーババーーレレイイ

注
MQTTオーバーレイ修飾子を追加する前に、MQTTブローカーに接続します。

オオーーババーーレレイイ修修飾飾子子をを追追加加:クリックして新しいオーバーレイ修飾子を追加します。

TTooppiicc ffiilltteerr ((トトピピッッククフフィィルルタターー)):オーバーレイに表示するデータを含むMQTTトピックを追加
します。

DDaattaa ffiieelldd ((デデーータタフフィィーールルドド)):オーバーレイに表示するメッセージペイロードのキーを指定し
ます。メッセージはJSON形式であるとします。

MMooddiiffiieerr ((修修飾飾子子)):オーバーレイを作成するときに、生成された修飾子を使用します。
• ##XXMMPPで始まる修飾子は、トピックから受信したすべてのデータを示します。
• ##XXMMDDで始まる修飾子は、データフィールドで指定されたデータを示します。

SSIIPP

設設定定

セッション開始プロトコル (SIP) は、ユーザー間でのインタラクティブな通信セッションに使用し
ます。セッションには、音声およびビデオを含めることができます。
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SSIIPP sseettuupp aassssiissttaanntt ((SSIIPP設設定定アアシシススタタンントト)):クリックすると、ステップバイステップでSIPを設
定できます。

EEnnaabbllee SSIIPP ((SSIIPP のの有有効効化化)):このオプションをオンにすると、SIPコールの発着信が可能になりま
す。

着着信信呼呼びび出出ししをを許許可可:このオプションにチェックマークを入れると、その他のSIPデバイスからの
着信呼び出しを許可します。

呼呼びび出出しし処処理理
• 呼呼びび出出ししタタイイムムアアウウトト:誰も応答しない場合の呼び出しの最大継続時間を設定します。
• IInnccoommiinngg ccaallll dduurraattiioonn ((着着信信間間隔隔)):着信の最長時間 (最大10分) を設定します。

• EEnndd ccaallllss aafftteerr ((呼呼びび出出しし終終了了)):呼び出しの最長時間 (最大60分) を設定します。呼び出し
の長さを制限しない場合は、[IInnffiinniittee ccaallll dduurraattiioonn ((無無限限呼呼びび出出しし期期間間))] を選択します。

ポポーートト
ポート番号は1024〜65535の間で指定する必要があります。
• SSIIPPポポーートト:SIP通信に使用するネットワークポートです。このポートを経由する信号トラ
フィックは暗号化されません。デフォルトポート番号は5060です。必要に応じて異なる
ポート番号を入力します。

• TTLLSSポポーートト:暗号化されたSIP通信に使用するネットワークポートです。このポートを経由
する信号トラフィックは、Transport Layer Security (TLS) を使用して暗号化されます。デ
フォルトポート番号は5061です。必要に応じて異なるポート番号を入力します。

• RRTTPP開開始始ポポーートト番番号号:SIP呼び出しで最初のRTPメディアストリームに使用されるネット
ワークポートです。デフォルトの開始ポート番号は4000です。ファイアウォールは、特
定のポート番号のRTPトラフィックをブロックします。

NNAATTトトララババーーササルル
NAT (ネットワークアドレス変換) トラバーサルは、プライベートネットワーク (LAN) 上にある装
置を、そのネットワークの外部から利用できるようにする場合に使用します。
注
NATトラバーサルを機能させるには、ルーターがNATトラバーサルに対応している必要があり
ます。また、UPnP®にも対応している必要があります。

NATトラバーサルプロトコルは個別に使用することも、ネットワーク環境に応じたさまざまな組
み合わせで使用することもできます。
• IICCEE:ICE (双方向接続性確立) プロトコルを使用することで、ピアデバイス間の通信を成功
させるために最も効率の良いパスを見つけやすくなります。STUNやTURNも有効にする
と、さらにICEプロトコルで見つけやすくなります。

• SSTTUUNN:STUN (NATのためのセッショントラバーサルユーティリティ) は、装置がNATまた
はファイアウォールを経由して配置されているかどうかを特定し、経由していれば、リ
モートホストへの接続に割り当てるマッピングされるパブリックIPアドレスとポート番号
を取得できるようにするクライアント/サーバーネットワークプロトコルです。IPアドレ
スなどのSTUNサーバーアドレスを入力します。

• TTUURRNN:TURN (NATに関するリレーを使用したトラバーサル) は、NATルーターまたはファ
イアウォールを経由するデバイスが、TCPやUDPを介して他のホストから着信データを受
信できるようにするプロトコルです。TURNサーバーアドレスとログイン情報を入力しま
す。

音音声声
• 音音声声ココーーデデッッククのの優優先先度度:望ましい音声品質で、SIP呼び出しの音声コーデックを1つ以上
選択します。ドラッグアンドドロップして、優先順位を変更します。

注
呼び出しを行うと送信先のコーデックが決定されるため、選択したコーデックは送信先の
コーデックと一致する必要があります。
• AAuuddiioo ddiirreeccttiioonn ((音音声声のの方方向向)):許可されている音声方向を選択します。

そそのの他他
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• UUDDPP--ttoo--TTCCPP sswwiittcchhiinngg ((UUDDPPかかららTTCCPPへへのの切切りり替替ええ)):選択して、転送プロトコルをUDP
(User Datagram Protocol) からTCP (Transmission Control Protocol) に一時的に切り替えま
す。切り替えるのはフラグメンテーションを避けるためであり、要求が200バイト以内ま
たは1300バイト以上の最大転送ユニット (MTU) の場合に実行されます。

• AAllllooww vviiaa rreewwrriittee ((経経由由ののリリラライイトトをを許許可可)):選択して、ルーターのパブリックIPアドレス
の代わりに、ローカルIPアドレスを送信します。

• AAllllooww ccoonnttaacctt rreewwrriittee ((接接続続ののリリラライイトトをを許許可可)):選択して、ルーターのパブリックIPアド
レスの代わりに、ローカルIPアドレスを送信します。

• RReeggiisstteerr wwiitthh sseerrvveerr eevveerryy ((ササーーババーーにに登登録録)):既存のSIPアカウントで、装置をSIPサー
バーに登録する頻度を設定します。

• DDTTMMFF ppaayyllooaadd ttyyppee ((DDTTMMFFののペペイイロローードドタタイイププ)):DTMFのデフォルトのペイロードタイ
プを変更します。

• MMaaxx rreettrraannssmmiissssiioonnss ((最最大大再再送送回回数数)):装置が試行を停止するまでにSIPサーバーへの接続
を試行する最大回数を設定します。

• SSeeccoonnddss uunnttiill ffaaiillbbaacckk ((フフェェイイルルババッッククままででのの秒秒数数)):装置がセカンダリSIPサーバーに
フェイルオーバーした後、プライマリSIPサーバーへの再接続を試みるまでの秒数を設定
します。

アアカカウウンントト
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現在のSIPアカウントはすべて、[SSIIPP aaccccoouunnttss ((SSIIPPアアカカウウンントト))] に一覧表示されます。登録済み
のアカウントの場合、色付きの円でステータスが示されます。

アカウントをSIPサーバーに正常に登録できました。

アカウントに問題があります。原因として、アカウントの認証情報が正しくないため認証
に失敗した、またはSIPサーバーでアカウントが見つからないことが考えられます。
[PPeeeerr ttoo ppeeeerr ((ddeeffaauulltt)) ((ピピアアツツーーピピアア ((デデフフォォルルトト))))] アカウントは、自動的に作成されたアカ
ウントです。他に少なくとも1つアカウントを作成し、デフォルトとしてそのアカウントを設定
した場合、ピアツーピアアカウントを削除することができます。デフォルトのアカウントは、ど
のSIPアカウントから呼び出すか指定せずにVAPIX®アプリケーションプログラミングインター
フェース (API) 呼び出しを行うと必ず使用されます。

アアカカウウンントトをを追追加加:クリックすると、新しいSIPアカウントを作成できます。
• AAccttiivvee ((アアククテティィブブ)):アカウントを使用できるようにします。
• [デデフフォォルルトトににすするる]:このアカウントをデフォルトに設定します。デフォルトのアカウン
トは必須で、デフォルトに設定できるのは1つだけです。

• [自自動動応応答答]:着信呼び出しに自動的に応答するにはこれを選択します。

• IIPPvv44よよりりIIPPvv66をを優優先先 :IPv6アドレスをIPv4アドレスより優先する場合に選択します。
これは、IPv4アドレスとIPv6アドレスの両方で解決されるピアツーピアアカウントまたは
ドメイン名に接続する場合に便利です。IPv6アドレスにマッピングされているドメイン名
にはIPv6のみを優先できます。

• 名名前前:わかりやすい名前を入力します。姓名、権限、または場所などにすることができま
す。名前がすでに使用されています。

• ユユーーザザーーIIDD:装置に割り当てられた一意の内線番号または電話番号を入力します。
• [ピピアアツツーーピピアア]:ローカルネットワーク上の別のSIP装置への直接的な呼び出しに使用しま
す。

• 登登録録済済みみ:SIPサーバーを介して、ローカルネットワークの外部のSIPデバイスへの呼び出
しに使用します。

• ドドメメイインン ((DDoommaaiinn)):利用可能な場合は、パブリックドメイン名を入力します。他のアカ
ウントを呼び出したときにSIPアドレスの一部として表示されます。

• パパススワワーードド:SIPサーバーに対して認証するためのSIPアカウントに関連付けられたパス
ワードを入力します。

• 認認証証IIDD:SIPサーバーに対して認証するために使用される認証IDを入力します。ユーザーID
と同じ場合、認証IDを入力する必要はありません。

• 呼呼びび出出しし側側IIDD:装置からの呼び出しの送信先に表示される名前です。
• [レレジジスストトララ]:レジストラのIPアドレスを入力します。
• 伝伝送送モモーードド:アカウントのSIP伝送モードを選択します。UPD、TCP、またはTLS。
• TTLLSS vveerrssiioonn ((TTLLSSババーージジョョンン)) (トランスポートモードTLSのみ):使用するTLSのバージョン
を選択します。vv11..22とvv11..33が最も安全なバージョンです。[AAuuttoommaattiicc ((自自動動))] では、シス
テムが処理できる最も安全なバージョンが選択されます。

• メメデディィアアのの暗暗号号化化 (TLS伝送モードでのみ):SIP呼び出しでメディア暗号化 (音声およびビデ
オ) のタイプを選択します。

• 証証明明書書 (TLS伝送モードでのみ):証明書を選択します。
• ササーーババーー証証明明書書のの検検証証 (TLS伝送モードでのみ):サーバー証明書を確認します。
• セセカカンンダダリリSSIIPPササーーババーー:プライマリSIPサーバーへの登録に失敗したときに、装置がセカ
ンダリSIPサーバーへの登録を試みるようにする場合にオンにします。
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• [SSIIPPSS ((SSIIPP sseeccuurree))]:SIPS (Secure Session Initiation Protocol) を使用する場合に選択しま
す。SIPSは、トラフィックを暗号化するためにTLS伝送モードを使用します。

• ププロロキキシシーー

‒ ププロロキキシシーー:クリックしてプロキシを追加します。
‒ 優優先先:2つ以上のプロキシーを追加した場合は、クリックして優先順位を付けます。
‒ ササーーババーーアアドドレレスス:SIPプロキシサーバーのIPアドレスを入力します。
‒ UUsseerrnnaammee ((ユユーーザザーー名名)):必要であればSIPプロキシーサーバーで使用するユーザー

名を入力します。
‒ パパススワワーードド:必要であればSIPプロキシーサーバーで使用するパスワードを入力しま

す。
• ビビデデオオ
‒ VViieeww aarreeaa ((ビビュューーエエリリアア)):ビデオ通話に使用するビューエリアを選択します。[な

し] を選択すると、ネイティブビューが使用されます。
‒ 解解像像度度:ビデオ通話に使用する解像度を選択します。解像度は、必要な帯域幅に影

響します。
‒ フフレレーームムレレーートト:ビデオ通話1秒あたりのフレーム数を選択します。フレームレー

トは、必要な帯域幅に影響します。
‒ HH..226644ププロロフファァイイルル:ビデオ通話に使用するプロファイルを選択します。

DDTTMMFF

シシーーケケンンススをを追追加加:クリックして、新しいDTMF (Dual-Tone Multi-Frequency) シーケンスを
作成します。タッチトーンによって有効になるルールを作成するには、[[EEvveennttss ((イイベベンントト))]] >>
[[RRuulleess ((ルルーールル))]] に移動します。

シシーーケケンンスス:ルールを有効にする文字を入力します。使用できる文字:0〜9、A〜D、#、および
*。

DDeessccrriippttiioonn ((説説明明)):シーケンスによってトリガーされるアクションの説明を入力します。

AAccccoouunnttss ((アアカカウウンントト)):DTMFシーケンスを使用するアカウントを選択します。[ppeeeerr--ttoo--ppeeeerr
((ピピアアツツーーピピアア))] を選択した場合、すべてのピアツーピアアカウントが同じDTMFシーケンスを
共有します。

ププロロトトココルル

各アカウントに使用するプロトコルを選択します。すべてのピアツーピアアカウントは同じプロ
トコル設定を共有します。

RRTTPP ((RRFFCC22883333)) をを使使用用:RTPパケット内でDTMF (Dual-Tone Multi-Frequency) 信号などのトーン信
号およびテレフォニーイベントを許可する場合は、オンにします。

[SSIIPP IINNFFOO ((RRFFCC22997766)) をを使使用用]:オンにして、SIPプロトコルにINFO方式を含めます。INFO方式
で、必要に応じたアプリケーションのレイヤー情報 (通常はセッションに関連する情報) が追加
されます。

呼呼びび出出ししののテテスストト

SSIIPPアアカカウウンントト:テスト呼び出しを行うアカウントを選択します。

SSIIPPアアドドレレスス:呼び出しのテストを行い、アカウントが動作していることを確認するには、SIPア
ドレスを入力し、 をクリックします。
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アアククセセススリリスストト

UUssee aacccceessss lliisstt ((アアククセセススリリスストトをを使使用用すするる)):装置への呼び出しができるユーザーを制限する場
合は、オンにします。

PPoolliiccyy ((ポポリリシシーー))：
• AAllllooww ((許許可可)):アクセスリスト内のソースからの着信のみを許可する場合に選択します。
• BBlloocckk ((ブブロロッックク)):アクセスリスト内のソースからの着信をブロックする場合に選択しま
す。

AAdddd ssoouurrccee ((ソソーーススのの追追加加))：クリックして、アクセスリストに新しいエントリを作成しま
す。

SSIIPP ssoouurrccee ((SSIIPPソソーースス)):ソースの呼び出し元IDまたはSIPサーバーアドレスを入力します。

ロロググ

レレポポーートトととロロググ

レレポポーートト

• VViieeww tthhee ddeevviiccee sseerrvveerr rreeppoorrtt ((デデババイイススササーーババーーレレポポーートトをを表表示示)):製品ステータスに関
する情報をポップアップウィンドウに表示します。アクセスログは自動的にサーバーレ
ポートに含まれます。

• DDoowwnnllooaadd tthhee ddeevviiccee sseerrvveerr rreeppoorrtt ((デデババイイススササーーババーーレレポポーートトををダダウウンンロローードド)):これ
によって、UTF-8形式で作成された完全なサーバーレポートのテキストファイルと、現在
のライブビュー画像のスナップショットを収めた.zipファイルが生成されます。サポート
に連絡する際には、必ずサーバーレポート .zipファイルを含めてください。

• DDoowwnnllooaadd tthhee ccrraasshh rreeppoorrtt ((ククララッッシシュュレレポポーートトををダダウウンンロローードド)):サーバーの状態に関
する詳細情報が付随したアーカイブをダウンロードします。クラッシュレポートには、
サーバーレポートに記載されている情報と詳細なバグ情報が含まれます。レポートに
は、ネットワークトレースなどの機密情報が含まれている場合があります。レポートの
生成には数分かかることがあります。

ロロググ

• VViieeww tthhee ssyysstteemm lloogg ((シシスステテムムロロググをを表表示示)):装置の起動、警告、重要なメッセージな
ど、システムイベントに関する情報をクリックして表示します。

• VViieeww tthhee aacccceessss lloogg ((アアククセセススロロググをを表表示示)):誤ったログインパスワードの使用など、本装
置への失敗したアクセスをすべてクリックして表示します。

リリモモーートトシシスステテムムロロググ

syslogはメッセージログ作成の標準です。これによって、メッセージを生成するソフトウェア、
メッセージを保存するシステム、およびそれらを報告して分析するソフトウェアを分離すること
ができます。各メッセージには、メッセージを生成したソフトウェアの種類を示す設備コードが
ラベル付けされ、重大度レベルが割り当てられます。
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ササーーババーー:クリックして新規サーバーを追加します。

[[ホホスストト]]:サーバーのホスト名またはIPアドレスを入力します。

FFoorrmmaatt ((形形式式)):使用するsyslogメッセージの形式を選択します。

• Axis
• RFC 3164
• RFC 5424

PPrroottooccooll ((ププロロトトココルル)):使用するプロトコルを選択します。

• UDP (デフォルトポートは514)
• TCP (デフォルトポートは601)
• TLS (デフォルトポートは6514)

ポポーートト:別のポートを使用する場合は、ポート番号を編集します。

重重大大度度:トリガー時に送信するメッセージを選択します。

CCAA証証明明書書設設定定:現在の設定を参照するか、証明書を追加します。

ププレレイインン設設定定

[Plain Config] (プレイン設定) は、Axis装置の設定経験のある上級ユーザー向けのページです。ほ
とんどのパラメーターは、このページから設定、編集することができます。
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メンテナンス

メメンンテテナナンンスス

RReessttaarrtt ((再再起起動動)):デバイスを再起動します。再起動しても、現在の設定には影響がありません。
実行中のアプリケーションは自動的に再起動されます。

RReessttoorree ((リリスストトアア)):ほとんどの設定が工場出荷時の値に戻ります。その後、装置とアプリを再設
定し、プリインストールしなかったアプリを再インストールし、イベントやプリセットを再作成
する必要があります。

重要
復元後に保存される設定は以下の場合のみです。
• ブートプロトコル (DHCPまたは静的)
• 静的IPアドレス
• デフォルトのルータ
• サブネットマスク
• 802.1Xの設定
• O3C settings (O3Cの設定)
• DNSサーバーIPアドレス

FFaaccttoorryy ddeeffaauulltt ((工工場場出出荷荷時時設設定定)):すべての設定を工場出荷時の値に戻します。その後、装置に
アクセス可能なIPアドレスをリセットする必要があります。

注
検証済みのソフトウェアのみを装置にインストールするために、すべてのAxisの装置のソフ
トウェアにデジタル署名が付け加えられます。これによって、Axis装置の全体的なサイバー
セキュリティの最低ラインがさらに上がります。詳細については、axis.comでホワイトペー
パー「Axis Edge Vault」を参照してください。

AAXXIISS OOSS uuppggrraaddee ((AAXXIISS OOSSののアアッッププググレレーードド)):AXIS OSの新しいバージョンにアップグレードし
ます。新しいリリースには、機能の改善やバグの修正、まったく新しい機能が含まれています。
常にAXIS OSの最新のリリースを使用することをお勧めします。最新のリリースをダウンロード
するには、axis.com/supportに移動します。

アップグレード時には、以下の3つのオプションから選択できます。
• SSttaannddaarrdd uuppggrraaddee ((標標準準アアッッププググレレーードド)):AXIS OSの新しいバージョンにアップグレード
します。

• FFaaccttoorryy ddeeffaauulltt ((工工場場出出荷荷時時設設定定)):アップグレードすると、すべての設定が工場出荷時の
値に戻ります。このオプションを選択すると、アップグレード後にAXIS OSを以前のバー
ジョンに戻すことはできません。

• AAuuttoorroollllbbaacckk ((オオーートトロローールルババッックク)):設定した時間内にアップグレードを行い、アップグ
レードを確認します。確認しない場合、装置はAXIS OSの以前のバージョンに戻されま
す。

AAXXIISS OOSS rroollllbbaacckk ((AAXXIISS OOSSののロローールルババッックク)):AXIS OSの以前にインストールしたバージョンに戻
します。
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トトララブブルルシシュューーテティィンンググ

RReesseett PPTTRR ((PPTTRRののリリセセッットト)) :何らかの理由で、パパンン、チチルルトト、またはロローールルの設定が想定
どおりに機能していない場合は、PTRをリセットします。新品のカメラの場合、PTRモーターは
常にキャリブレーションされています。しかし、カメラの電源が失われたり、モーターが手で動
かされたりした場合など、キャリブレーションが失われることがあります。PTRをリセットする
と、カメラは再キャリブレーションされ、工場出荷時の設定の位置に戻ります。

CCaalliibbrraattiioonn ((キキャャリリブブレレーーシショョンン)) :[CCaalliibbrraattee ((キキャャリリブブレレーートト))] をクリックすると、パ
ン、チルト、ロールモーターがデフォルト位置に再較正されます。

PPiinngg：Pingを実行するホストのホスト名またはIPアドレスを入力して、[[開開始始]] をクリックする
と、デバイスから特定のアドレスへの通信経路が適切に機能しているかどうかを確認することが
できます。

ポポーートトチチェェッックク：チェックするホスト名またはIPアドレスとポート番号を入力して、[[開開始始]] を
クリックすると、デバイスから特定のIPアドレスとTCP/UDPポートへの接続が可能かどうかを確
認することができます。

ネネッットトワワーーククトトレレーースス

重要
ネットワークトレースファイルには、証明書やパスワードなどの機密情報が含まれている場
合があります。

ネットワークトレースファイルはネットワーク上のアクティビティを録画するので、トラブル
シューティングに役立ちます。

TTrraaccee ttiimmee ((追追跡跡時時間間)):秒または分でトレースの期間を選択し、[ダダウウンンロローードド] をクリックしま
す。
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仕様

製品概要

1 PoEネットワークコネクター
2 ステータスLEDインジケーター
3 I/Oコネクター
4 コントロールボタン
5 白色LED
6 (RGBA)赤、青、緑、オレンジLED
7 サイレン
8 ライトの向きA
9 ライトの向きB
10ライトの向きC
11ライトの向きD

LEDインジケーター

スステテーータタススLLEEDD 説説明明

緑 起動後正常に動作する場合、10秒間、緑色に点灯します。

オレンジ 起動中または工場出荷時の設定へリセット中、設定の復元時に点灯しま
す。

ボタン

ココンントトロローールルボボタタンン

コントロールボタンは、以下の用途で使用します。
• 製品を工場出荷時の設定にリセットする。を参照してください。
• インターネット経由でワンクリッククラウド接続 (O3C) サービスに接続します。接続する
には、ボタンを押してから放し、ステータスLEDが緑色に3回点滅するまで待ちます。

コネクター

ネネッットトワワーーククココネネククタターー

Power over Ethernet (PoE) 対応RJ45イーサネットコネクター
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II//OOココネネククタターー

デデジジタタルル入入力力 -- 開回路と閉回路の切り替えが可能な装置 (PIRセンサー、ドア/窓の接触、ガラス破
損検知器など) を接続するための入力です。

デデジジタタルル出出力力 -- リレーやLEDなどの外部装置を接続します。接続された装置は、VAPIX®アプリケー
ションプログラミングインターフェースを通じたイベントまたは本装置のwebインターフェースか
ら有効にすることができます。

4ピンターミナルブロック

機機能能 ピピ
ンン

メメモモ 仕仕様様

DCアース 1 0 VDC

DC出力 2 補助装置の電源供給に使用できます。
注:このピンは、電源出力としてのみ使用できま
す。

12VDC
最大負荷= 50 mA

設定可能 (入
力または出
力)

3‒4 デジタル入力 ‒動作させるにはピン1に接続し、動
作させない場合はフロート状態 (未接続) のままに
します。

0〜最大30 VDC

デジタル出力 ‒アクティブ時はピン1 (DCアース)
に内部で接続し、非アクティブ時はフロート状態
(未接続) になります。リレーなどの誘導負荷とと
もに使用する場合は、過渡電圧から保護するため
に、負荷と並列にダイオードを接続します。

0〜30 VDC (最大)、
オープンドレイン、
100 mA

例:

1 DCアース
2 DC出力12 V、最大50 mA
3 I/O (入力として設定)
4 I/O (出力として設定)

ライトパターン名

オフ

点灯

一定白+点滅色
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代替

パルス

3つのステップでエスカレート

3回点滅

4回点滅

3回点滅して消える

4回点滅して消える

1回点滅

3回点滅

1回点滅白 +一定色

3回点滅白 +一定色

方向A +一定色

方向B +一定色

方向C +一定色

方向D +一定色

回転ホワイト1 +一定色

回転テールホワイト+一定色

ランダム白 +一定色

スピンホワイト+一定色

一定白+一定色

サウンドパターン名

アラーム:高音アラーム

アラーム:低音アラーム

アラーム:鳥

アラーム:汽笛

アラーム:カーアラーム

アラーム:車のアラーム高速

アラーム:クラシック時計

アラーム:初回出席者

アラーム:ホラー

アラーム:工業

アラーム:単一ビープ音

アラーム:ソフトクアッドビープ音

アラーム:ソフトトリプルビープ音

アラーム:トリプルハイピッチ
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通知:許可

通知:呼び出し中

通知:却下

通知:完了

通知:エントリ

通知:失敗

通知:急ぐ

通知:メッセージ

通知:次へ

通知:オープン

[Siren (サイレン)]:代替

[Siren (サイレン)]:弾む

[Siren (サイレン)]:救急

[Siren (サイレン)]:下降調

[Siren (サイレン)]:ホームソフト
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装置を清掃する

装置はぬるま湯と低刺激、非研磨性の石鹸で洗浄できます。

注意
• 強力な化学薬品は装置を損傷する可能性があります。窓ガラス用洗剤やアセトンなどの化
学薬品を使用して装置をクリーニングしないでください。

• 装置に洗剤を直接スプレーしないでください。代わりに、非研磨性の布に洗剤をスプレー
し、その布で装置を清掃してください。

• シミの原因となるため、直射日光や高温下での清掃は避けてください。
1. 圧縮空気を使用すると、装置からほこりやごみを取り除くことができます。
2. 必要に応じて、ぬるま湯と低刺激、非研磨性の石鹸で湿らせた柔らかいマイクロファイ
バーの布で装置を清掃してください。

3. シミを防ぐために、きれいな非研磨性の布で装置から水分を拭き取ってください。
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トラブルシューティング

工場出荷時の設定にリセットする

重要
工場出荷時の設定へのリセットは慎重に行ってください。工場出荷時の設定へのリセットを行
うと、IPアドレスを含むすべての設定が工場出荷時の値にリセットされます。

本製品を工場出荷時の設定にリセットするには、以下の手順に従います。

1. 本製品の電源を切ります。
2. コントロールボタンを押した状態で電源を再接続します。を参照してください。
3. ステータスLEDインジケーターがオレンジで点滅するまでコントロールボタンを15〜30秒
間押し続けます。

4. コントロールボタンを放します。プロセスが完了すると、ステータスLEDが緑色に変わりま
す。ネットワーク上にDHCPサーバーがない場合、装置のIPアドレスのデフォルトは次のい
ずれかになります。
‒ AAXXIISS OOSS 1122..00以以降降のの装装置置:: リンクローカルアドレスサブネット（169.254.0.0/16）か

ら取得
‒ AAXXIISS OOSS 1111..1111以以前前のの装装置置:: 192.168.0.90/24

5. インストールおよび管理ソフトウェアツールを使用して、IPアドレスの割り当て、パスワー
ドの設定、装置へのアクセスを行います。
axis.com/supportのサポートページに、インストールおよび管理ソフトウェアツールが用意
されています。

装置のwebインターフェースを使用して、各種パラメーターを工場出荷時の設定に戻すこともでき
ます。[MMaaiinntteennaannccee ((メメンンテテナナンンスス)) > FFaaccttoorryy ddeeffaauulltt ((工工場場出出荷荷時時のの設設定定))] に移動し、[DDeeffaauulltt
((デデフフォォルルトト))] をクリックします。

AXIS OSのオプション

Axisは、アクティブトラックまたは長期サポート (LTS) トラックのどちらかに従って、装置のソフ
トウェアの管理を提供します。アクティブトラックでは、最新の製品機能すべてに常時アクセス
できますが、LTSトラックの場合、バグフィックスやセキュリティ更新に重点を置いた定期的リ
リースが提供される固定プラットフォームを使用します。

最新の機能にアクセスする場合や、Axisのエンドツーエンドシステム製品を使用する場合は、アク
ティブトラックのAXIS OSを使用することをお勧めします。最新のアクティブトラックに対して継
続的な検証が行われないサードパーティの統合を使用する場合は、LTSトラックをお勧めします。
LTSにより、大きな機能的な変更や既存の統合に影響を与えることなく、サイバーセキュリティを
維持することができます。Axis装置のソフトウェア戦略の詳細については、axis.com/support/
device-softwareにアクセスしてください。

AXIS OSの現在のバージョンを確認する

装置の機能はAXIS OSによって決まります。問題のトラブルシューティングを行う際は、まずAXIS
OSの現在のバージョンを確認することをお勧めします。最新バージョンには、特定の問題の修正
が含まれていることがあります。

AXIS OSの現在のバージョンを確認するには:

1. 装置のwebインターフェース> [SSttaattuuss ((スステテーータタスス))] に移動します。
2. [DDeevviiccee iinnffoo ((デデババイイスス情情報報))] で、AXIS OSのバージョンを確認します。
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AXIS OSをアップグレードする

重要
• 事前設定済みの設定とカスタム設定は、装置のソフトウェアのアップグレード時に保存さ
れます (その機能が新しいAXIS OSで利用できる場合)。ただし、この動作をAxis
Communications ABが保証しているわけではありません。

• アップグレードプロセス中は、デバイスを電源に接続したままにしてください。

注
アクティブトラックのAXIS OSの最新バージョンで装置をアップグレードすると、製品に最新機
能が追加されます。アップグレードする前に、AXIS OSと共に提供されるアップグレード手順と
リリースノートを必ずお読みください。AXIS OSの最新バージョンとリリースノートについて
は、axis.com/support/device-softwareにアクセスしてください。

1. AXIS OSのファイルをコンピューターにダウンロードします。これらのファイルはaxis.com/
support/device-softwareから無料で入手できます。

2. デバイスに管理者としてログインします。
3. [[MMaaiinntteennaannccee ((メメンンテテナナンンスス))]] >>[[AAXXIISS OOSS uuppggrraaddee ((AAXXIISS OOSSののアアッッププググレレーードド))]] に移動
し、[UUppggrraaddee ((アアッッププググレレーードド))] をクリックします。

アップグレードが完了すると、製品は自動的に再起動します。

技術的な問題、ヒント、解決策

このページで解決策が見つからない場合は、axis.com/supportのトラブルシューティングセクショ
ンに記載されている方法を試してみてください。

AAXXIISS OOSSののアアッッププググレレーードド時時のの問問題題

AXIS OSのアップグレードに失敗す
る

アップグレードに失敗した場合、装置は前のバージョン
を再度読み込みます。最も一般的な理由は、AXIS OSの間
違ったファイルがアップロードされた場合です。装置に
対応したAXIS OSのファイル名であることを確認し、再試
行してください。

AXIS OSのアップグレード後の問題 アップグレード後に問題が発生する場合は、
[MMaaiinntteennaannccee ((メメンンテテナナンンスス))] ページから、以前にイン
ストールされたバージョンにロールバックします。

IIPPアアドドレレススのの設設定定でで問問題題がが発発生生すするる

デバイスが別のサブ
ネット上にある

デバイス用のIPアドレスと、デバイスへのアクセスに使用するコン
ピューターのIPアドレスが異なるサブネットにある場合は、IPアドレスを
設定することはできません。ネットワーク管理者に連絡して、適切なIP
アドレスを取得してください。

AXIS D4100-VE Mk II Network Strobe Siren

https://www.axis.com/support/device-software
https://www.axis.com/support/device-software
https://www.axis.com/support/device-software
https://www.axis.com/support


60

IPアドレスが別のデ
バイスで使用されて
いる

デバイスをネットワークから切断します。pingコマンドを実行します (コ
マンドウィンドウまたはDOSウィンドウで、pingコマンドとデバイスの
IPアドレスを入力します)。

• Reply from <IP address>: bytes=32; time=10...が表示さ
れた場合は、ネットワーク上の別のデバイスでそのIPアドレスが
すでに使われている可能性があります。ネットワーク管理者から
新しいIPアドレスを取得し、デバイスを再度インストールしてく
ださい。

• Request timed outが表示された場合は、AxisデバイスでそのIP
アドレスを使用できます。この場合は、すべてのケーブル配線を
チェックし、デバイスを再度インストールしてください。

同じサブネット上の
別のデバイスとIPア
ドレスが競合してい
る可能性がある

DHCPサーバーによって動的アドレスが設定される前は、Axisデバイスは
静的IPアドレスを使用します。つまり、デフォルトの静的IPアドレスが別
のデバイスでも使用されていると、デバイスへのアクセスに問題が発生
する可能性があります。

ブブララウウザザーーかからら装装置置ににアアククセセススででききなないい

ログインできない HTTPSが有効になっているときは、ログインを試みるときに正しいプロ
トコル (HTTPまたはHTTPS) を使用していることを確認してください。場
合によっては、ブラウザーのアドレスフィールドに手動でhttpまたは
httpsを入力する必要があります。

rootアカウントのパスワードを忘れた場合は、装置を工場出荷時の設定
にリセットする必要があります。を参照してください。

DHCPによってIPアド
レスが変更された

DHCPサーバーから取得したIPアドレスは動的なアドレスであり、変更さ
れることがあります。IPアドレスが変更された場合は、AXIS IP Utilityまた
はAXIS Device Managerを使用してデバイスのネットワーク上の場所を特
定してください。デバイスのモデルまたはシリアル番号、あるいはDNS
名 (設定されている場合) を使用してデバイスを識別します。

必要に応じて、静的IPアドレスを手動で割り当てることができます。手
順については、axis.com/supportにアクセスしてください。

IEEE 802.1X使用時の
証明書エラー

認証を正しく行うには、Axisデバイスの日付と時刻をNTPサーバーと同期
させなければなりません。[SSyysstteemm ((シシスステテムム)) >> DDaattee aanndd ttiimmee ((日日付付とと
時時刻刻))] に移動します。

装装置置ににロローーカカルルににアアククセセススででききるるがが、、外外部部かかららアアククセセススででききなないい

装置に外部からアクセスする場合は、以下のいずれかのWindows®向けアプリケーションを使用
することをお勧めします。

• AXIS Camera Station Edge：無料で使用でき、最小限の監視が必要な小規模システムに最
適です。

• AXIS Camera Station 5:30日間の試用版を無料で使用でき、中小規模のシステムに最適で
す。

• AXIS Camera Station Pro:90日間の試用版を無料で使用でき、中小規模のシステムに最適
です。

手順とダウンロードについては、axis.com/vmsにアクセスしてください。
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MMQQTTTTオオーーババSSSSLLをを使使用用ししててポポーートト88888833経経由由でで接接続続ででききなないい

ファイアウォールに
よって、ポート8883
が安全ではないと判
断されたため、ポー
ト8883を使用するト
ラフィックがブロッ
クされています。

場合によっては、サーバー/ブローカーによってMQTT通信用に特定の
ポートが提供されていない可能性があります。この場合でも、HTTP/
HTTPSトラフィックに通常使用されるポート経由でMQTTを使用できる可
能性があります。

• サーバー/ブローカーが、通常はポート443経由で、
WebSocket/WebSocket Secure (WS/WSS) をサポートしている場合
は、代わりにこのプロトコルを使用してください。
サーバー/ブローカープロバイダーに問い合わせて、WS/WSSがサ
ポートされているかどうか、どのポートと基本パスを使用するか
を確認してください。

• サーバー/ブローカーがALPNをサポートしている場合、MQTTの使
用は443などのオープンポートでネゴシエートできます。ALPNの
サポートの有無、使用するALPNプロトコルとポートについては、
サーバー/ブローカーのプロバイダーに確認してください。

ササウウンンドドのの問問題題

装置の音が期待した
ほど大きくない

装置が正しく閉じられていること、ホーンやスピーカーエレメントに障
害物がないことを確認します。

装置から音が出ない 装置が [MMaaiinntteennaannccee mmooddee ((メメンンテテナナンンススモモーードド))] になっているかど
うかを確認します。メンテナンスモードの場合は、メンテナンスモード
をオフにします。

ラライイトトのの問問題題

装置の明るさが期待
ほどではない

PoE Class 4電源が使用されていることを確認します。

装置の周囲温度を確認します。装置が高温環境に設置されている場合、
ライトは自動的に暗くなります。

パフォーマンスに関する一般的な検討事項

最も重要な検討事項には次のようなものがあります。

• 貧弱なインフラによるネットワークの使用率が高いと帯域幅に影響します。

サポートに問い合わせる

さらにサポートが必要な場合は、axis.com/supportにアクセスしてください。

AXIS D4100-VE Mk II Network Strobe Siren

https://www.axis.com/support
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