AXISa

COMMUNICATIONS

AXIS D4200-VE Network Strobe Speaker

Podrecznik uzytkownika



............................................................................................................................................................. 4
T =] T - PO TS PO PO P P TP PP PP 5
(0o W2 oI 2 L2 PP 6
............................................................................................................................................................. 6
WYSZUKIWANIE UrZGAZENTA W SIECI. .. ueeeteeiieee s ittt e e e e st e e e s e st e e e s e s et e e e s e s an e e e e e e e easannnnnneeeeeeane 6
ObStUGIWANE PrZEGIGUAIKI.....eeeeeeeieieiee ettt e e e e e e e st e e e s e e e eas 6
Otworz interfejs WWW UrzgadzeNnia. ... ...eeeeeeei ettt e e e e e e et e e e e e e e s enneeeeeeeeeanes 6
UtWOrz KONto adminiStratora.......cc.ueeeiieeiiiiiieee et e e e e e s s e e e e e e e e e e e e 6
BOZPIECZNE NASTA ...t e e 7
Upewnianie sie co do braku zmian w oprogramowaniu UrzgadzZenia ........ceeeeeeeeeeeeieiiiieie e 7
KONTIQUIACIA UIZGUZENIA ..ttt e e e e sttt e e e e e s bt e e e et e e e s s aabbeeeeeeeeeaaes 8
oY1 10 TV Lo = I o (o) 1 PR 8
Konfiguracja profilu z niestandardowym plikiem audio SYreny.........oooiiiiiiiiiiiiii e 8
Importowanie/eksportowanie Profill.........ceeecuieiiie ettt e e sre e et e e e ene e eneeeenneeens 8
Konfiguracja bezposredniego potgezenia SIP (P2P)........ooiuiiiii ittt 8
Konfiguracja SIP przez SErWer (PBX) ....c..veieiiiieee et e ettt ettt e e e et e e e et e e e e nn e e e ennneeeeennnes 9
Kalibracja i przeprowadzanie zdalnego teStu groSNIKa ........cevveieeieieiiis e e e e 10
Konfiguracja requt dotyczacyCh ZAarzen .......ooo oo e 10
WYZWATANTE BKCJT.eeeeeieieiiii it e et et et e e e e e e e e e e e e e e e e 10
Uruchamianie profilu po WYZWOIBNIU @larmMU .......eeeeeiiiiiiiiiiiiii e 11
Uruchamianie profilu przy uzyciu protokotu SIP .......coooriioieiie e 11
Sterowanie kilkoma profilami za pomocg rozszerzen SIP............uuuiiiiiiiiiiiiiiiciiieeee e 11
Uruchamianie dwoch profili 0 rdznych priorytetach..........eevviiiiiiiiie e 12
Aktywowanie gtosnika ze stroboskopem przez HTTP post po wykryciu ruchu przez kamere...................... 13
Aktywowanie gtosnika ze stroboskopem przez wirtualne wejscie po wykryciu ruchu przez
L 1 (PP T PP U TP 14
Aktywowanie gtosnika ze stroboskopem przez MQTT po wykryciu ruchu przez kamere .............ccoeeeeeeene. 15
Wysytanie wiadomosci e-mail w razie niepowodzenia testu grosSnika........ccccooviciveeeeieiiiiiiiieeee e 17
Odtwarzanie niestandardowego klipu po wyzwoleniu alarmu ........c...ceeiiiiiiiiiiiiie e 18
Zatrzymywanie nadawania audio za pomocg DTMF ... 18
Konfigurowanie dzwieku dla przychodzgcych potgezen SIP........oooviiii i 19
INTRITEIS WWNWN Lttt ettt e e oo bttt e e e e oo bbb e et e e e e e e anbb e e e e e e e e aaanrbeeeeeeeeaans 21
LA Lo T4 Lo OO PP PP P P TP TP PN 22
Protokot inicjacji sieci (Session Initiation Protocol, SIP) ......cciceeee i 22
PEEr=t0-PEEI SIP (P2PSIP)....eeeitieeitie ettt ettt s et e e et e et e e e te e e s e e s seeeseeeeseaennteeeseeeanneeenneaeanneas 22
Private Branch Exchange (PBX) — centrala @bonencka ...........cc.eeeeeiuuieeiiiieiie e 22
N I T YL €7 | T URRPPPPTRTRIN 23
LY 1AV A T o112 o[PS 23
Ly I VU o Lo R VAT 177 O 23
INTOIMACAST. ...ttt ettt ettt e et e e e e bt eeae e et e et e e beeeaa e et e e ebeeeaeeeareebeeareeeaeeenreenns 24
Y LS L1 PP RPN 25
Przeglgd PrOQUKEOW . .....eeiieiiieeee et e 25
WSKQZNTKI LED.....ceeeeieeeee ettt e e e s e e e e e e s e e e e e e e e s s e e e e e e e e annnnne e e e e e aan 26
LG 0 [o T8 & T Y0 27
07N L SO OUR 27
PrZyCiSK KONTIOINY. ... et e e e e e e e e e e et eaa e e e e e e e e e eeeeaea e aaeeeaaeeeennes 27
PrZetgCZNiK MIKIOTONU ... e 27
4 L. PP PPPPTPPP 27
ZAGCZE SIECIOWE .c.ceeeeiiiieie it ie e et e e e et e et e e e oo oo e e e e e e e e et et et et ettt e te e et e e e e e e eeaaeaeaenaaans 27
ZAGCZE AUUIO. ..ttt et et e et et e e e e e e e e e e e e e e e aaaans 27
Lo 30 |LO OEUSS 28
NAZWY WZOTOW SWIAtRE ... e et e e e e et e e e ettt e e e e eeta e e e e setaeeeeessaeaeeesnaaaeens 29



AXIS D4200-VE Network Strobe Speaker

NazWy WZOrOW AZWIEKOWYCH ..t e e e e 30
CZYSZCZENI UIZGUZENTA ...ttt ee ettt ettt e e e e et e e e e e e e s bbbt e e e e e e e e an b b e et e e e e s sannnbeeeeeeeeeannnnes 31
ROZWIgzyWani€ ProbBIEMOW — ......oeiiiiiiiiii e 32

Przywrd¢ domysSine ustawienia fabryCzZne ..........ooo oo e e 32

OPCJ SYSTEMU AXIS DS ..ottt et ettt ettt e et e e e e aaeeaaaaaaeaaeaeaaeeeaeaeaeaa e e aanaaaaa 32

Sprawdzanie biezgcej Wersji syStemMU AXIS OS ..o 32

Aktualizacja SYStEMU AXIS DS ...ttt e e e e e e e e e e as 33

Problemy techniczne i mozZIiWe rOZWIgZania........couueiiiiii i i e 33

T A TS A 401 o RPN 36

Kontakt Z pOmMOCE TRCNNICZNG ..eeeeeeeiiiiiiiieiii ettt e e e ee e 36
0N T T4 o[l wr 4 15 A o PSP PP PP 37

Postepowanie z lukami w zabezpieCzeniaCh .........cooeiiiiii i 37

Powiadomienia dotyCzgce ZabezZPi@CZEN ...cceveiiiiiiiei i 37

Bezpieczny cykl eksploatac)i produkTu c...ceee e e 37



AXIS D4200-VE Network Strobe Speaker

Informacje o rozwigzaniu

W tym podreczniku opisano sposdb udostepniania urzadzenia w systemie audio oraz konfigurowania urzadzenia
bezposrednio w jego interfejsie.

Jezeli korzystasz z oprogramowania do zarzagdzania materiatem dzwigkowym i wizyjnym, to wtasnie w nim
mozna wygodnie skonfigurowa¢ urzadzenie. Do sterowania systemem audio mozna uzywa¢ nastepujacego
oprogramowania zarzgdzajacego:

AXIS Audio Manager Edge — oprogramowanie do zarzagdzania dzwickiem dla matych systemow. Jest
wstepnie instalowane na wszystkich urzadzeniach audio z oprogramowaniem sprzetowym w wersji 10.0
i nowszych.

- Podrecznik uzytkownika oprogramowania AXIS Audio Manager Edge

AXIS Audio Manager Pro — zaawansowane oprogramowanie do zarzadzania dzwigkiem w duzych
systemach.

- Podrecznik uzytkownika oprogramowania AXIS Audio Manager Pro

AXIS Camera Station Pro — zaawansowane oprogramowanie do zarzgdzania materiatem wizyjnym
przeznaczone do duzych systemow.

- Instrukcja obsfugi uzytkownika oprogramowania AXIS Camera Station Pro

Wiecej informacji mozna znalez¢ w temacie Oprogramowanie do zarzgdzania materiatem dZzwiekowym.



https://help.axis.com/axis-audio-manager-edge
https://help.axis.com/axis-audio-manager-pro
https://help.axis.com/axis-camera-station-pro
https://www.axis.com/products/audio-management-software

AXIS D4200-VE Network Strobe Speaker

Instalacja

Wazne

Nie nalezy instalowa¢ gtosnika ze stroboskopem i podtgczonych urzadzen w odlegtosci mniejszej niz 3 m od
srodka torow kolejowych.

Ponizsze wideo przedstawia przyktadowy sposaéb instalacji urzadzenia AXIS D4200-VE Network Strobe Speaker.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.




a OSTRZEZENIE

Btyskajace lub migoczace swiatta moga wywotac napady u 0sob z padaczkg swiattoczuta.
Wyszukiwanie urzqdzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP
Utility lub AXIS Device Manager. Obie aplikacje sg darmowe i mozna je pobrac ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyska¢ dostep do urzqdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne sys_temy * ¥ * *
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzadzenia

1. Otworz przegladarke i wpisz adres IP lub nazwe hosta urzgdzenia Axis.
Jesli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢
urzadzenie w sieci.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzagdzenia po raz pierwszy, musisz utworzy¢
konto administratora. Patrz Utwdrz konto administratora, on page 6.

Opisy wszystkich funkgeji i ustawien interfejsu WWW urzadzen z systemem operacyjnym AXIS OS mozna znalez¢
na stronie Pomoc dotyczqca interfejsu internetowego AXIS OS.

Utworz konto administratora

Przy pierwszym logowaniu do urzadzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.
Wprowadz hasto. Patrz Bezpieczne hasfa, on page 7.

Wprowadz ponownie hasto.

> N

Zaakceptuj umowe licencyjna.
5. Kliknij kolejno opcje Add account (Dodaj konto).

Wazne

W urzadzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy
zresetowac urzadzenie. Patrz Przywrdc¢ domysine ustawienia fabryczne, on page 32.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Bezpieczne hasta

Wazne

Uzywaj protokotu HTTPS (ktory jest domysinie wtgczony), aby ustawié¢ hasto lub skonfigurowac inne poufne
dane przez sie¢. Protokdt HTTPS umozliwia nawigzywanie bezpiecznych, szyfrowanych potgczen sieciowych,
chronigc w ten sposob poufne dane, takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.
Upewnianie sie co do braku zmian w oprogramowdadniu urzgdzenia

Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzgdzeniem w razie ataku:
1. Przywrd¢ domysine ustawienia fabryczne. Patrz Przywrd¢ domysine ustawienia fabryczne, on page 32.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzgdzenia.

2. Skonfiguruj i zainstaluj urzadzenie.



Konfiguracja profilu

Profil to zbior okreSlonych ustawien konfiguracyjnych. Mozna mie¢ maksymalnie 30 profili z roznymi
priorytetami i wzorami.

Aby ustawi¢ nowy profil:

1. Przejdz do obszaru Profiles (Profile) i kliknij opcje —I_ Create (Utworz).
Wypetnij pola Name (Nazwa) i Description (Opis).

Wybierz ustawienia dla opcji Light (Oswietlenie) i Siren (Syrena), ktore bedg uzywane w profilu.

> 0N

Ustaw Priority (Priorytet) dla o$wietlenia i syreny, a nastepnie kliknij przycisk Save (Zapisz).

Aby edytowac profil, kliknij o wybierz opcje Edit (Edytuj).
Konfiguracja profilu z niestandardowym plikiem audio syreny

Istnieje mozliwos¢ skonfigurowania profilu z niestandardowym plikiem audio. W urzgdzeniu mozna zapisa¢ pliki
audio o rozmiarze do 100 Mb. W przypadku wigekszych plikdw audio nalezy uzywac karty SD, o ile urzagdzenie jest
wyposazone w ztgcze karty SD.

Przeslij plik audio:

1. Przejdz do menu Media i kliknij przycisk —I_ Add (Dodaj).
Wyszukaj i wybierz plik z komputera.

Wybierz Storage location (Lokalizacja pamigci masowej).

> N

Kliknij przycisk Zapisz.
Aby uzy¢ pliku audio w profilu:

1. Przejdz do strony Profiles (Profile) i utwdrz profil. Wiecej informacji mozna znalez¢ na stronie
Konfiguracja profilu, on page 8.

2. Podczas konfiguracji syreny wybierz przestany plik audio jako Pattern (Wzor).
Importowanie /eksportowanie profilu

Aby uzy¢ wstepnie skonfigurowanego profilu, mozesz go zaimportowac:

1. Przejdz do obszaru Profiles (Profile) i kliknij opcje —I_ Import (Importuj).
2. Przejdz do lokalizacji pliku lub przeciggnij i upus¢ plik, ktoéry chcesz zaimportowac.
3. Kliknij przycisk Zapisz.
Mozna takze wyeksportowac profile w celu ich skopiowania i zapisania na innych urzadzeniach:
1. Wybierz Profile.
2. Kliknij Export (Eksportuj).
3. Przegladaj, aby zlokalizowa¢ pliki. JSON.

Konfiguracja bezposredniego polgczenia SIP (P2P)

Konfiguracji P2P nalezy uzywac¢ wtedy, gdy komunikacja odbywa si¢ pomiedzy niewielkg liczbg agentow
uzytkownika w tej samej sieci IP i nie ma potrzeby zapewniania dodatkowych funkcji serwera PBX.
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Wiecej informacji o ustawieniach, p. sekcja SIP.

> 0N

5.

Uwaga

Przejdz do menu System > SIP > SIP settings (Ustawienia SIP) i wybierz opcje Enable SIP (Wtacz SIP).

Aby zezwoli¢ urzadzeniu na odbieranie potgczen, wybierz opcje Zezwalaj na potgczenia przychodzace.

W polu Call handling (Obstuga potaczen) ustaw limit czasu i czas trwania potgczenia.

W ustawieniu Ports (Porty) wprowadz numery portow.

SIP port (Port SIP) - Port sieciowy wykorzystywany zazwyczaj do komunikacji SIP. Ruch
sygnalizacyjny przez ten port nie jest szyfrowany. Domysiny numer portu to 5060. W razie
potrzeby wprowadz inny numer portu.

TLS port (Port TLS) - Port sieciowy wykorzystywany do szyfrowanej komunikacji SIP. Ruch
sygnalizacyjny za posrednictwem tego portu jest szyfrowany przy uzyciu Transport Layer
Security (TLS). Domysiny numer portu to 5061. W razie potrzeby wprowadz inny numer portu.

Port poczatkowy RTP - wprowadz port uzywany do pierwszego strumienia mediow RTP w
wywotaniu SIP. Domysinym portem poczgtkowym na potrzeby transportu multimediow jest port
4000. Niektore zapory mogg blokowa¢ ruch RTP na okreslonych numerach portow. Numer portu
musi naleze¢ do przedziatu od 1024 do 65535.

Wybierz protokoty, ktére chcesz wigczy¢ dla funkcji NAT traversal.

Uzyj opcji NAT traversal, gdy urzadzenie jest podfgczone do sieci za routerem NAT lub znajduje si¢ za zapora.
Wiecej informacji, p. sekcja NAT traversal.

6.

8.

W ustawieniu Audio (Dzwigk) wybierz co najmniej jeden kodek audio z Zadana jakoscia dzwieku na
potrzeby pofgczen SIP. W celu zmiany kolejnosci priorytetéw przeciggnij i upus¢ w inne miejsca.

W obszarze Additional (Dodatkowe) wybierz dodatkowe opcje.

UDP-to-TCP switching (Przetaczanie UDP-TCP) - Wybierz, aby umozliwi¢ tymczasowe
przetaczenie protokotu transmisji z UDP (User Datagram Protocol) na TCP (Transmission Control
Protocol). Przetaczanie przydaje sie w celu unikniecia fragmentacji; przetgczenie jest mozliwe
w zakresie 200 bajtow MTU lub wigcej niz 1300 bajtéw MTU.

Allow via rewrite (Umozliwiaj przepisanie) - Wybierz, aby wysyta¢ lokalny adres IP zamiast
publicznego adresu IP routera.

Allow contact rewrite (Umozliwiaj przepisanie przy kontakcie) - Wybierz, aby wysyta¢ lokalny
adres IP zamiast publicznego adresu IP routera.

Register with server every (Rejestruj na serwerze co) - Ustaw czestotliwos¢ rejestrowania sie
urzadzenia na serwerze SIP dla istniejgcych kont SIP.

DTMF payload type (Typ probki DTMF) - Zmienia domyslny typ probki na DTMF.

Kliknij przycisk Zapisz.

Konfiguracja SIP przez serwer (PBX)

Uzyj serwera PBX, gdy agenci uzytkownikdw bedg komunikowac¢ sie w sieci IP i poza nig. W zaleznosci od
dostawcy ustugi PBX mozna doda¢ dodatkowe funkcje.

Wiecej informacji o ustawieniach, p. sekcja SIP.

1.

Od dostawcy PBX nalezy uzyska¢ nastepujace informacje:

ID uzytkownika

Domena

Hasto

ID uwierzytelniania

ID rozmowcey

Rejestrator


https://help.axis.com/en-us/axis-os-web-interface-help#sip
https://help.axis.com/en-us/axis-os-web-interface-help#cloud-metadata-frequency:~:text=certain%20port%20numbers.-,NAT%20traversal,-Use%20NAT%20(Network
https://help.axis.com/en-us/axis-os-web-interface-help#sip

- Port poczatkowy RTP

2. Aby dodac¢ nowe konto, przejdz do okna System > SIP > SIP accounts (Konta SIP) i kliknij przycisk +
Account (+ Konto).

Wprowadz informacje otrzymane od dostawcy ustug centrali telefonicznej (PBX).
Kliknij opcje Registered (Zarejestrowane).

Wybierz tryb transmisji.

Kliknij przycisk Zapisz.

N o g ke

Skonfiguruj ustawienia SIP w taki samo sposob, jak peer-to-peer. Wiecej informacji: Konfiguracja
bezposredniego potqczenia SIP (P2P), on page 8.

Kalibracja i przeprowadzanie zdalnego testu gtosnika

Za pomocg testu gtosnika mozna z odlegtosci sprawdzi¢, czy gtosnik dziata w oczekiwany sposob. Test gtosnika
to seria dzwiekow testowych rejestrowanych przez wbudowany mikrofon. Po kazdym przeprowadzeniu testu
zarejestrowane wartosci sg porownywane z wartosciami zarejestrowanymi podczas kalibracji.

Uwaga
Kalibracje do testu nalezy wykonaé w potozeniu montazowym na miejscu instalacji. Jesli gtosnik zostanie
przesuniety lub jego lokalne otoczenie ulegnie zmianie, na przykfad, jesli Sciana zostanie zbudowana lub
usunieta, gfosnik nalezy ponownie skalibrowac.

Podczas kalibracji zaleca sig, aby ktos$ byt fizycznie obecny na miejscu instalacji, aby odstuchac¢ sygnaty
testowe i upewnic¢ sie, ze dzwieki testu nie sg sttumione ani zablokowane przez jakiekolwiek niezamierzone
przeszkody na $ciezce akustycznej gtosnika.

1. Przejdz do interfejsu urzadzenia > Audio > Speaker test (Dzwiek > Test gtosnika).
2. Aby skalibrowac urzadzenie audio, kliknij przycisk Calibrate (Kalibruj).

Uwaga
Po kalibracji produktu Axis mozna w dowolnym momencie przeprowadzi¢ test gtosnika.

3. Aby przetestowac gtosnik, kliknij przycisk Run the test (Uruchom test).

Uwaga
Inny sposob zainicjowania kalibracji to nacisniecie przycisku kontrolnego na fizycznym urzgdzeniu.
Znajdowanie pliku Control: Przeglqd produktdw, on page 25.

Konfiguracja regut dotyczgcych zdarzen

Mozna utworzyc¢ reguty sprawiajgce, ze urzadzenie bedzie wykonywac konkretne akcje po wystgpieniu
okreslonych zdarzen. Reguta sktada sie z warunkow i akcji. Warunki moga stuzy¢ do wyzwalania akgji.
Urzadzenie moze na przykfad odtworzy¢ plik dzwiekowy wedfug harmonogramu lub po odebraniu potgczenia
albo wysta¢ wiadomos¢ e-mail, jesli zmieni si¢ adres IP.

Aby dowiedzie¢ sie wiecej, zob. Get started with rules for events (Reguty dotyczqce zdarzen).
Wyzwalanie akgcji
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute. Reguta okresla, kiedy urzadzenie
wykona okreslone dziatania. Reguty mozna ustawi¢ jako zaplanowane, cykliczne lub wyzwalane recznie.

2. Wprowadz Name (Nazwg).

3. Wybierz Condition (Warunek), ktory ma zosta¢ spetniony w celu wyzwolenia akgji. Jezeli w regule akgji
zostanie okreslony wiecej niz jeden warunek, wszystkie muszg zostac spetnione, aby wyzwoli¢ akcje.

4. Wybierz dziatanie (Action) do wykonania po spetnieniu warunkow.

10


https://help.axis.com/get-started-with-rules-for-events

Uruchamianie profilu po wyzwoleniu alarmu

W tym przykfadzie wyjasniono, w jaki sposdb wyzwoli¢ alarm po zmianie cyfrowego sygnatu wejsciowego.
Ustaw kierunek wejscia dla portu:

1. PrzejdZ do menu System > Accessories > /O ports (System > Akcesoria > Porty we/wy).
2. Przejdz do obszaru Port 1 > Normal state (Normalny stan) i kliknij Circuit closed (Obwdd zamkniety).

Create a rule (Utworz requte):

1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj requte.

Wprowadz nazwe reguty.

Z listy warunkow wybierz 1/0 (We/Wy) > Digital input is active (Wejscie cyfrowe jest aktywne).
Wybierz Port 1.

AR S N

Na liscie akcji wybierz opcje Run light and siren profile while the rule is active (Uruchom profil
oswietlenia i syreny, gdy reguta jest aktywna).

o

Wybierz profil, ktéry chcesz uruchomic.

7. Kliknij przycisk Zapisz.
Uruchamianie profilu przy uzyciu protokotu SIP

Ten przyktad objasnia wyzwalanie alarmu za pomocg protokotu SIP.
Aktywowanie uwierzytelniania SIP:

1. Przejdz do menu System > SIP > SIP settings (Ustawienia SIP).

2. Wybierz opcje Enable SIP (Wtgcz protokot SIP) i Allow incoming calls (Zezwalaj na potgczenia
przychodzace).

3. Kliknij przycisk Zapisz.
Create a rule (Utworz regute):

1. PrzejdZ do menu System > Events (System > Zdarzenia) i dodaj requte.
Wprowadz nazwe reguty.
Z listy warunkow wybierz Call (Potgczenie) > State (Stan).

Na liscie stanu wybierz pozycje Active (Aktywne).

AR

Na liscie akcji wybierz opcje Run light and siren profile while the rule is active (Uruchom profil
oswietlenia i syreny, gdy requfa jest aktywna).

o

Wybierz profil, ktéry chcesz uruchomic.

7. Kliknij przycisk Zapisz.
Sterowanie kilkoma profilami za pomocg rozszerzen SIP

Aktywowanie uwierzytelniania SIP:

1. Przejdz do menu System > SIP > SIP settings (Ustawienia SIP).

2. Wybierz opcje Enable SIP (Wtgcz protokot SIP) i Allow incoming calls (Zezwalaj na potgczenia
przychodzace).

3. Kliknij przycisk Zapisz.
Utwaorz regute, aby uruchomi¢ profil:
1. PrzejdZ do menu System > Events (System > Zdarzenia) i dodaj requte.

2.  Wprowadz nazwe reguty.
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Z listy warunkéw wybierz Call (Potgczenie) > State change (Zmiana stanu).
Na liscie przyczyn zaznacz opcje Accepted by device (Zaakceptowane przez urzadzenie).

W polu Call direction (Kierunek potaczenia) zaznacz opcje Incoming (Przychodzace).

o 0 &~ »

W polu Local SIP URI (Lokalny URI SIP) wpisz wyrazenie <sip:[numer wewnetrznyl@[adres IP]>, gdzie
[numer wewnetrzny] to numer wewnetrzny uzywany dla profilu, a [adres IP] to adres urzadzenia. Na
przykfad sip:1001@192.168.0.90.

7. Na liscie akcji wybierz opcje Light and Siren (Swiatto i syrena) > Run light and siren profile (Uruchom
profil oswietlenia i syreny).

8. Wybierz profil, ktory chcesz uruchomic.

9. Wybierz akcje Start (Uruchamianie).

10. Kliknij przycisk Zapisz.
Utworz requte, aby zatrzymac profil:

1. PrzejdZ do menu System > Events (System > Zdarzenia) i dodaj regute.
Whprowadz nazwe reguty.
Z listy warunkdw wybierz Call (Potgczenie) > State change (Zmiana stanu).
Na liscie przyczyn zaznacz opcje Terminated (Przerwane).

W polu Call direction (Kierunek potaczenia) zaznacz opcje Incoming (Przychodzace).

o o k&~ WD

W polu Local SIP URI (Lokalny URI SIP) wpisz wyrazenie sip:[numer wewnetrzny] @ [adres IP], gdzie
[numer wewnetrzny] to numer wewnetrzny uzywany dla profilu, a [adres IP] to adres urzadzenia. Na
przyktad sip:1001@192.168.0.90.

7. Na liscie akeji wybierz opcje Light and Siren (Swiatfo i syrena) > Run light and siren profile (Uruchom
profil oswietlenia i syreny).

8. Wybierz profil, ktéry chcesz zatrzymac.

9. Wybierz akcje Stop (Zatrzymanie).

10. Kliknij przycisk Zapisz.
Powtdrz te kroki, aby utworzy¢ requty uruchamiania i zatrzymywania dla kazdego profilu, ktéry chcesz
kontrolowac¢ za pomocg protokotfu SIP.

Uruchamianie dwoch profili o réznych priorytetach

Jesli uruchomione zostang dwa profile o roznych priorytetach, wowczas profil o wyzszym numerze priorytetu
przerwie dziatanie profilu o nizszym numerze priorytetu.

Uwaga
W przypadku uruchomienia profili z takim samym priorytetem, nowszy profil anuluje wczesniejszy profil.

W tym przyktadzie pokazano, jak ustawi¢ urzgdzenie, aby po wyzwoleniu przez cyfrowy port We/Wy byt
wyswietlany jeden profil o priorytecie 4 zamiast innego profilu o priorytecie 3.

Create profiles (Utworz profile):

1. Utwdrz profil o priorytecie 3.

2. Utworz inny profil o priorytecie 4.
Create a rule (Utworz requte):

1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj requte.
Wprowadz nazwe reguty.

Z listy warunkow wybierz 1/0 (We/Wy) > Digital input is active (Wejscie cyfrowe jest aktywne).

> N

Wybierz port.
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5. Na liscie akcji wybierz opcje Run light and siren profile while the rule is active (Uruchom profil
oswietlenia i syreny, gdy requfa jest aktywna).

6. Wybierz profil z najwyzszym numerem priorytetu.
7. Kliknij przycisk Zapisz.

8. Przejdz do menu Profiles (Profile) i uruchom profil z najnizszym numerem priorytetu.
Aktywowanie gtosnika ze stroboskopem przez HTTP post po wykryciu ruchu przez kamerg

W tym przykfadzie wyjasniono, jak podfgczy¢ kamere do gtosnika ze stroboskopem oraz spowodowac
uaktywnianie si¢ w nim profilu po kazdym wykryciu ruchu przez aplikacje¢ AXIS Motion Guard zainstalowang w
kamerze.

Zanim zaczniesz:
e  Utworz w gtosniku ze stroboskopem nowego uzytkownika z rolg Operator lub Administrator.

e Utworz w gtosniku ze stroboskopem profil o nazwie ,Profil gtosnika ze stroboskopem”.
e Skonfiguruj aplikacje AXIS Motion Guard w kamerze i utworz profil o nazwie ,Profil kamery".

® Upewnij sig, ze masz zainstalowang aplikacje AXIS Device Assistant i oprogramowanie sprzgetowe w
wersji 10.8.0 lub nowsze;j.

Tworzenie odbiorcy w kamerze:
1. W interfejsie urzgdzenia kamery przejdz do menu System > Events > Recipients (System > Zdarzenia >
Odbiorcy) i dodaj odbiorce.

2.  Wprowadz nastg¢pujgce informacje:
- Nazwa: Gtosnik ze stroboskopem

- Typ: HTTP

- URL: http://<IPaddress>/axis-cgi/siren_and_light.cgi
Element <IPaddress> (adres IP) zastgp adresem gtosnika ze stroboskopem.

- Nazwa i hasto nowo utworzonego uzytkownika gfosnika ze stroboskopem.
3. Kliknij przycisk Test (Testuj), sprawdzi¢, czy wszystkie dane sg prawidtowe.
4. Kliknij przycisk Zapisz.
Utworzenie dwdch regut w kamerze:
1. Przejdz do obszaru Rules (Reguly) i dodaj regute.
2. Wprowadz nastepujgce informacje:
- Nazwa: Aktywowanie gtosnika ze stroboskopem po wykryciu ruchu

- Condition (Warunek): Aplications (Aplikacje) > Motion Guard: Camera profile (Motion
Guard: Profil kamery)

- Action (Akcja): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): Strobe speaker (Gtosnik ze stroboskopem).
Informacje te muszg by¢ takie same, jak podane wczesniej w obszarze Events > Recipients >
Name (Zdarzenia > Odbiorcy > Nazwa).

- Method (Metoda): Post (Post)

- Body (Tresc):
{ "apiVersion": "1.0", "method": "start", "params": {
"profile" : "Strobe speaker profile" }}

Dla parametru “profile” : <> podaj dane wprowadzone na etapie tworzenia profilu dla gtosnika ze
stroboskopem, w tym przypadku: ,Profil gtosnika ze stroboskopem"”.
3. Kliknij przycisk Zapisz.

4. Dodaj kolejng regute z nastepujacymi informacjami:
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- Nazwa: Dezaktywowanie gtosnika ze stroboskopem po wykryciu ruchu

- Condition (Warunek): Aplications (Aplikacje) > Motion Guard: Camera profile (Motion
Guard: Profil kamery)

- Wybierz opcje Invert this condition (Odwra¢ ten warunek).

- Action (Akcja): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): Gtosnik ze stroboskopem
Informacje te muszg by¢ takie same, jak podane wczesniej w obszarze Events > Recipients >
Name (Zdarzenia > Odbiorcy > Nazwa).

- Method (Metoda): Post (Post)
- Body (Tres¢):

{ "apiVersion": "1.0", "method": "stop", "params": { "profile" : "Strobe speaker
profile" }}

Dla parametru “profile” : <> podaj dane wprowadzone na etapie tworzenia profilu dla gtosnika ze
stroboskopem, w tym przypadku: ,Profil gtosnika ze stroboskopem"”.
5. Kliknij przycisk Zapisz.

Aktywowanie gtosnika ze stroboskopem przez wirtualne wejscie po wykryciu ruchu przez kamerg

W tym przykfadzie wyjasniono, jak podtgczy¢ kamere do gfosnika ze stroboskopem oraz spowodowac
uaktywnianie sie w nim profilu po kazdym wykryciu ruchu przez aplikacje AXIS Motion Guard zainstalowang w
kamerze.

Zanim zaczniesz:
®  Utworz w gtosniku ze stroboskopem nowe konto z uprawnieniami Operatora lub Administratora.

o Utworz profil w gtosniku ze stroboskopem.

e  Skonfigurowanie aplikacji AXIS Motion Guard w kamerze oraz utworzenie profilu o nazwie ,,Profil
kamery".

Utworzenie dwdch odbiorcdw w kamerze:
1. W interfejsie urzgdzenia kamery przejdz do menu System > Events > Recipients (System > Zdarzenia >
Odbiorcy) i dodaj odbiorce.

2. Wprowadz nastgpujgce informacje:
- Nazwa: Aktywacja portu wirtualnego

- Typ: HTTP

- URL: http://<adresIP>/axis-cgi/virtualinput/activate.cgi
Element <IPaddress> (adres IP) zastgp adresem gtosnika ze stroboskopem.

- Konto i hasto nowo utworzonego konta gtosnika ze stroboskopem.
Kliknij przycisk Test (Testuj), sprawdzi¢, czy wszystkie dane s prawidtowe.
4. Kliknij przycisk Zapisz.
5. Dodaj drugiego odbiorcg z nastepujgcymi informacjami:
- Nazwa: Dezaktywacja portu wirtualnego
- Typ: HTTP

- URL: http://<adresIP>/axis-cgi/virtualinput/deactivate.cgi
Element <IPaddress> (adres IP) zastgp adresem gtosnika ze stroboskopem.

- Konto i hasto nowo utworzonego konta gtosnika ze stroboskopem.
6. Kliknij przycisk Test (Testuj), sprawdzi¢, czy wszystkie dane sg prawidtowe.
7. Kliknij przycisk Zapisz.

Utworzenie dwoch regut w kamerze:
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1. Przejdz do obszaru Rules (Reguty) i dodaj regute.

2. Wprowadz nastg¢pujgce informacje:
- Nazwa: Aktywowanie wirtualnego WE/WY1

- Condition (Warunek): Aplications (Aplikacje) > Motion Guard: Camera profile (Motion
Guard: Profil kamery)

- Action (Akcja): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): Aktywacja portu wirtualnego
- Query string suffix (Sufiks ciggu zapytania): schemaversion=1&port=1
Kliknij przycisk Zapisz.
4. Dodaj kolejng regute z nastepujacymi informacjami:
- Nazwa: Dezaktywacja wirtualnego WE/WY1

- Condition (Warunek): Aplications (Aplikacje) > Motion Guard: Camera profile (Motion
Guard: Profil kamery)

- Wybierz opcje Invert this condition (Odwrdc¢ ten warunek).

- Action (Akcja): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): Dezaktywacja portu wirtualnego
- Query string suffix (Sufiks ciggu zapytania): schemaversion=1&port=1
5. Kliknij przycisk Zapisz.

Utworzenie reguty w gfosniku ze stroboskopem:
1. W interfejsie WWW gtosnika ze stroboskopem wybierz kolejno opcje System > Events (System >
Zdarzenia) i dodaj regutfe.

2.  Woprowadz nast¢pujgce informacje:
- Nazwa: Wyzwalacz w wirtualnym wejsciu 1

- Condition (Warunek): I/0 (We/Wy) > Virtual input (Wejscie wirtualne)
- Port: 1

- Action (Akcja): Light and siren > Run light and siren profile while the rule is active (Swiatto i
syrena > Uruchom profil oswietlenia i syreny, gdy reguta jest aktywna)

- Profile (Profil): wybierz nowo utworzony profil

3. Kliknij przycisk Zapisz.
Aktywowanie gtosnika ze stroboskopem przez MQTT po wykryciu ruchu przez kamere

W tym przykfadzie wyjasniono, jak podtaczy¢ kamere do gtosnika ze stroboskopem przez MQTT i aktywowaé w
nim profil za kazdym razem, gdy kamera wykryje ruch.

Zanim zaczniesz:
o Utworz profil w gtosniku ze stroboskopem.

e  Skonfiguruj brokera MQTT i uzyskaj adres IP oraz nazwe uzytkownika i hasto brokera.
® Upewnij sig, ze aplikacja do detekcji ruchu jest skonfigurowana i uruchomiona w kamerze.

Konfigurowanie klienta MQTT w kamerze:
1. W interfejsie www kamery przejdz do System > MQTT > MQTT client > Broker (System > MQTT >
Klient MQTT > Broker) i wprowadz nastepujgce informacje:

- Host: Adres IP brokera
- Client ID (Identyfikator klienta): Na przyktad Kamera 1

- Protocol (Protokot): Protokdt, na ktdry jest ustawiony broker
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2.

- Port: Numer portu uzywany przez brokera
- Username (nazwa uzytkownika) i Password (hasto) brokera

Kliknij Save (Zapisz) i Connect (Potacz).

Tworzenie dwdch regut w kamerze w celu publikacji MQTT:

1.
2.

5.

Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguly) i dodaj regute.

Whprowadz nastepujgce informacje:
- Nazwa: Wykryto ruch

- Condition (Warunek): Applications > Motion alarm (Aplikacje > Alarm ruchu)

- Action (Akcja): MQTT > Send MQTT publish message (Wyslij wiadomos¢ o publikacji MQTT)
- Topic (Temat): Ruch

- Payload (Probka): Wt.

- QoS: 0, 11lub 2

Kliknij przycisk Zapisz.

Dodaj kolejng regute z nastgpujgcymi informacjami:

- Nazwa: Brak ruchu

- Condition (Warunek): Applications > Motion alarm (Aplikacje > Alarm ruchu)
- Wybierz opcje Invert this condition (Odwroé ten warunek).

- Action (Akcja): MQTT > Send MQTT publish message (Wyslij wiadomos¢ o publikacji MQTT)
- Topic (Temat): Ruch

- Payload (Probka): Wyt.

- QoS: 0, 11lub 2

Kliknij przycisk Zapisz.

Konfigurowanie klienta MQTT w gtosniku ze stroboskopem:

1.

4.

W interfejsie www gfosnika ze stroboskopem przejdz do System > MQTT > MQTT client > Broker
(System > MQTT > Klient MQTT > Broker) i wprowadz nastepujace informacje:

- Host: Adres IP brokera

- Client ID (Identyfikator klienta): Syrena 1

- Protocol (Protokot): Protokdt, na ktdry jest ustawiony broker
- Port: Numer portu uzywany przez brokera

- Username (Nazwa uzytkownika) i Password (Hasto)

Kliknij Save (Zapisz) i Connect (Potacz).

Przejdz do MQTT subscriptions (Subskrypcje MQTT) i dodaj subskrypcje.
Wprowadz nastepujace informacje:

- Subscription filter (Filtr subskrypcyjny): Ruch
- Subscription type (Typ subskrypcji): Ze stanem
- QoS: 0, 1 lub 2

Kliknij przycisk Zapisz.

Tworzenie reguty w gtosniku ze stroboskopem w odniesieniu do subskrypcji MQTT:

1.
2.

PrzejdZz do menu System > Events > Rules (System > Zdarzenia > Reguty) i dodaj requte.

Wprowadz nastepujgce informacje:
- Nazwa: Wykryto ruch

- Condition (Warunek): MQTT > Stateful (Ze stanem)
- Subscription filter (Filtr subskrypeyjny): Ruch
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3.

- Payload (Prdbka): Wt.

- Action (Akcja): Light and siren > Run light and siren profile while the rule is active (Swiatto i
syrena > Uruchom profil oswietlenia i syreny, gdy reguta jest aktywna)

- Profile (Profil): Wybierz profil, ktory ma by¢ aktywny.
Kliknij przycisk Zapisz.

Wysytanie wiadomosci e-mail w razie niepowodzenia testu gtosnika

W tym przykfadzie urzgdzenie audio jest skonfigurowane do wysytania wiadomosci e-mail do zdefiniowanego
odbiorcy w razie niepowodzenia testu gtosnika. Test gtosnika jest zaplanowany na 18:00 codziennie.

1.

Przygotuj harmonogram testu gtosnika:
1.1. Przejdz do interfejsu urzadzenia > System > Events (Zdarzenia) > Schedules (Harmonogramy).

1.2. Utworz harmonogram rozpoczynajgcy sie codziennie o 18:00 i konczacy o 18:01. Nazwij go
.Codziennie o 18.00".

Tworzenie odbiorcy wiadomosci e-mail:
2.1. Przejdz do interfejsu urzadzenia > System > Events (Zdarzenia) > Recipients (Odbiorcy).

2.2. Kliknij przycisk Add recipient (Dodaj odbiorce).
2.3. Nazwij odbiorce ,Odbiorcy dla testu gtosnika".
2.4. W obszarze Type (Typ) wybierz opcje Email (E-mail).

2.5. W obszarze Send email to (Wyslij wiadomos$¢ e-mail do) wprowadz adresy e-mail odbiorcow.
Aby wprowadzi¢ wiele adresow e-mail, oddziel je przecinkami.

2.6. Wprowadz dane konta e-mail nadawcy.

2.7. Kliknij przycisk Testuj, aby wysta¢ testowg wiadomos¢ e-mail.

Uwaga

Niektorzy dostawcy ustug poczty elektronicznej stosujg filtry bezpieczenstwa, uniemozliwiajgce odbior lub
przegladanie duzych zatgcznikdw, odbieranie wiadomosci cyklicznych itp. Sprawdz zasady zabezpieczen
dostawcy poczty elektronicznej, aby unikna¢ problemow z dostarczaniem e-maili i zablokowania konta.

2.8.  Kliknij przycisk Zapisz.

Konfiguracja automatycznego testu gtosnika:

3.1. Przejdz do interfejsu urzagdzenia > System > Events (Zdarzenia) > Rules (Reguty).
3.2. Kliknij przycisk Add a rule (Dodaj regute).

3.3. Wprowadz nazwe reguty.

3.4. W obszarze Condition (Warunek) kliknij opcje Schedule (Harmonogram) i wybierz wyzwalacz z

listy.
3.5. W obszarze Schedule (Harmonogram) zaznacz swdj harmonogram (,Codziennie o 18.00").
3.6. W obszarze Action (Akcja) zaznacz opcje Run automatic speaker test (Uruchom automatyczny

test gtosnika).
3.7. Kliknij przycisk Zapisz.
Skonfiguruj warunek wystania wiadomosci e-mail w razie niepowodzenia testu gtosnika:
4.1. Przejdz do interfejsu urzadzenia > System > Events (Zdarzenia) > Rules (Reguty).
4.2. Kliknij przycisk Add a rule (Dodaj regute).
4.3. Wprowadz nazwe reguty.
4.4. W obszarze Condition (Warunek) zaznacz opcje Speaker test result (Wynik testu gtosnika).

45. W obszarze Speaker test status (Stan testu gtosnika) zaznacz opcje Didn't pass the test (Test
zakonczony niepowodzeniem).
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4.6. W obszarze Action (Akcja) wybierz opcje Send notification to email (Wyslij powiadomienie
emailem).

4.7. W obszarze Recipient (Odbiorca) zaznacz swojego odbiorce (,0dbiorcy dla testu gtosnika")

4.8. Wprowadz temat i wiadomosé, a nastepnie kliknij przycisk Save (Zapisz).
Odtwarzanie niestandardowego klipu po wyzwoleniu alarmu

W tym przyktadzie wyjasniono, w jaki sposéb wyzwoli¢ odtworzenie niestandardowego pliku audio po zmianie
sygnatu wejscia cyfrowego.

Przeslij plik audio:

1. Przejdz do menu Media i kliknij przycisk —I_ Add (Dodaj).
2. Kliknij, aby wyszuka¢ i wybra¢ plik audio z komputera.

3. Wybierz Storage location (Lokalizacja pamieci masowe;).
4. Kliknij przycisk Zapisz.

Utwarz profil z plikiem audio:

—_

Przejdz do obszaru Profiles (Profile) i kliknij opcje —I_ Create (Utworz).

2.  Wprowadz nazwe w polu Name i wybierz wzor oswietlenia dla profilu.
3. W sekgji syreny wybierz przestany plik audio.

4. Wybierz Intensity (Intensywnos¢) i Duration (Czas trwania).

5. Kliknij przycisk Zapisz.

Ustaw kierunek wejscia dla portu:
1. PrzejdZ do menu System > Accessories > /O ports (System > Akcesoria > Porty we/wy).

2. Przejdz do obszaru Port 1 > Normal state (Normalny stan) i kliknij Circuit closed (Obwod zamkniety).

Create a rule (Utworz regute):
1. PrzejdZ do menu System > Events (System > Zdarzenia) i dodaj regute.

2.  Wprowadz nazwe reguty.

3. Zlisty warunkow wybierz I/O (We/Wy) > Digital input is active (Wejscie cyfrowe jest aktywne).
4. Wybierz Port 1.
5

Na liscie akcji wybierz opcje Run light and siren profile while the rule is active (Uruchom profil
oswietlenia i syreny, gdy requfa jest aktywna).

6. Wybierz profil z przestanym plikiem audio.

7. Kliknij przycisk Zapisz.
Zatrzymywanie nadawania audio za pomocg DTMF
W tym przykfadzie wyjasniono, jak:

Skonfigurowa¢ DTMF w urzgdzeniu.

e  Skonfigurowac¢ zdarzenie, tak, aby po przestaniu polecenia DTMF nadawanie sygnatu audio byto
wyfgczane.

1. PrzejdZ do menu System > SIP > SIP settings (Ustawienia SIP).

2. Upewnij si¢, ze opcja Enable SIP (Wtacz SIP) jest wiaczona.
Jezeli trzeba jg wigczy¢, pamietaj, aby na koniec klikngé przycisk Save (Zapisz).

3.  Przejdz do menu SIP accounts (Konta SIP).

4. Obok konta SIP kliknij kolejno  * > Edit (Edytuj).
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W obszarze DTMF kliknij przycisk + DTMF sequence (+ Sekwencja DTMF).
W polu Sequence (Sekwencja) wpisz wartosé ,1".

W polu Description (Opis) wpisz ,stop audio”.

Kliknij przycisk Zapisz.

© © N o o

PrzejdZz do menu System > Events (Zdarzenia) > Rules (Reguty) i kliknij przycisk + Add a rule (+ Dodaj
regute).

10. W polu Name (Nazwa) wpisz ,DTMF stop audio”.

11. W ustawieniu Condition (Warunek) wybierz opcje DTMF.

12. W ustawieniu DTMF Event ID (ldentyfikator zdarzenia DTMF) wybierz opcje stop audio.

13. W ustawieniu Action (Akcja) wybierz opcje Stop playing audio clip (Przestan odtwarzac klip audio).
14. Kliknij przycisk Zapisz.

Konfigurowanie dzwieku dla przychodzacych potaczen SIP

Mozna skonfigurowac regute, ktora bedzie powodowata odtwarzanie klipu dzwiekowego po nadejsciu potgczenia
SIP.

Mozna réwniez skonfigurowa¢ dodatkowa regute powodujgcg automatyczne odbieranie potgczenia SIP po
zakonczeniu odtwarzania klipu audio. Moze si¢ to przyda¢ w sytuacjach gdy operator systemu alarmowego chce
przyciggna¢ uwage osoby znajdujgcej sie obok urzadzenia audio i nawigzac¢ z nig rozmowe. Odbywa sie¢ to
poprzez wykonanie potgczenia SIP do urzadzenia dzwiekowego, ktore otworzy klip dzwiekowy w celu zwrocenia
uwagi 0s6b znajdujacych si¢ blisko urzadzenia. Po zakonczeniu odtwarzania klipu urzadzenie automatycznie
odbierze potgczenie SIP, tak aby umozliwi¢ komunikowanie si¢ operatora systemu alarmowego z osobami
przebywajacymi obok urzgdzenia.

Wiaczanie obstugi protokotu SIP:
1. Przejdz do interfejsu urzgdzenia gtosnika, wprowadzajgc jego adres IP w przegladarce internetowe;.

2. Wybierz kolejno System > SIP > SIP settings (Ustawienia SIP) i wybierz opcje Enable SIP (Wtacz SIP).

3. Aby zezwoli¢ urzadzeniu na odbieranie potgczen, wybierz opcje Allow incoming calls (Zezwalaj na
potaczenia przychodzace).

4.  Kliknij przycisk Save (Zapisz).
5. Przejdz do menu SIP accounts (Konta SIP).

6. Obok konta SIP kliknij kolejno  * > Edit (Edytuj).
7.  Wyczys¢ pole wyboru Odbierz automatycznie.

Odtwarzanie dzwicku po odebraniu potaczenia SIP:
1. Wybierz kolejno Settings (Ustawienia) > System > Events (Zdarzenia) > Rules (Reguty) i dodaj regute.

Wprowadz nazwe reguty.

Z listy warunkow wybierz opcje State (Stan).

2

3

4. Zlisty stanow wybierz opcje taczenie.

5. Zlisty akcji wybierz opcje Play audio clip (Odtwarz klip audio).

6. Zlisty klipow wybierz plik dzwiekowy, ktérzy ma by¢ odtwarzany.

7. Wybierz liczbe razy powtarzania klipu. O oznacza jednokrotne odtworzenie.
8.  Kliknij przycisk Save (Zapisz).

Automatyczne odbieranie pofgczenia SIP po zakonhczeniu odtwarzania klipu audio:
1. Wybierz kolejno Settings (Ustawienia) > System > Events (Zdarzenia) > Rules (Reguty) i dodaj regute.

2.  Wprowadz nazwe reguty.
3. Zlisty warunkow wybierz opcje Audio clip playing (Odtworzenie klipu audio).
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4
5
6.
7
8
9

10.

Zaznacz pole wyboru Uzyj tego warunku jako wyzwalacza.

Zaznacz opcje Odwrad¢ ten warunek.

Kliknij przycisk + Dodaj warunek, aby doda¢ drugi warunek do zdarzenia.
Z listy warunkow wybierz opcje State (Stan).

Z listy stanow wybierz opcje taczenie.

Z listy akcji wybierz opcje Answer call (Odbierz potgczenie).

Kliknij przycisk Save (Zapisz).
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Interfejs WWW

Aby zapoznac sie ze wszystkimi funkcjami i ustawieniami dostepnymi w interfejsie WWW urzadzen z systemem
operacyjnym AXIS OS, przejdz do strony Pomoc dotyczqca interfejsu internetowego AXIS OS.
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Wiecej informacii
Protoko! inicjacii sieci (Session Initiation Protocol, SIP)

Protokot inicjacji sieci (SIP) jest stosowany do konfiguracji, utrzymywania i konczenia potgczen VolP. Potgczenia
mozna wykonywac¢ pomiedzy dwoma rozmowcami lub wiekszg ich liczbg (tzw. agentami uzytkownikéw SIP). Aby
wykona¢ pofgczenie SIP, mozna skorzystac na przyktad z telefonow SIP, softphone'ow lub urzgdzen Axis
obstugujacych SIP.

Sygnat audio i wideo jest wymieniany pomiedzy agentami uzytkownikoéw SIP z uzyciem protokotu transmisji,
takiego jak RTP (Real-Time Transport Protocol).

W sieci lokalnej mozna nawigzywac potaczenia w konfiguracji peer-to-peer, a pomiedzy sieciami - za pomocg
PBX.

Peer-to-peer SIP (P2PSIP)

Podstawowa komunikacja SIP odbywa si¢ bezposrednio pomiedzy dwoma lub wiekszg liczba agentow
uzytkownikow SIP. Potgczenie takie nazywane jest peer-to-peer SIP (P2PSIP). Jest ono wykonywane w sieci
lokalnej i wymaga jedynie adresow SIP agentow uzytkownikow. Adres SIP to zazwyczaj sip:<local-ip>.

Przyktad:

SIP

le

sip:192.168.1.101 sip:192.168.1.100

Mozna skonfigurowac telefon SIP tak, by fgczyt sie z urzgdzeniem audio w tej samej sieci za pomoca peer-to-
peer SIP.

Private Branch Exchange (PBX) - centrala abonencka

Podczas wykonywania pofgczen SIP poza lokalng sie¢ IP PBX moze stuzy¢ za centralke. Gtdéwnym elementem PBX
jest serwer SIP, zwany rdwniez serwerem proxy SIP lub rejestratorem. PBX dziata jak tradycyjna centralka
telefoniczna, wyswietla biezacy status klienta i umozliwia na przykfad przekazywanie potaczen, rejestracje
wiadomosci gtosowym i przekierowania.

Serwer SIP PBX mozna skonfigurowaé lokalnie lub zdalnie. Mozna go umiesci¢ w intranecie lub u zewnetrznego
dostawcy ustug serwerowych. Podczas wykonywania pofgczen SIP pomigedzy sieciami potaczenia sg
przekazywane przez zestaw PBX, ktore wysytajg zapytania o lokalizacje docelowego adresu SIP.

Kazdy agent uzytkownika SIP jest rejestrowany w PBX; mogg taczy¢ sie z innymi poprzez wybranie wtasciwego
numeru wewnetrznego. Adres SIP to zazwyczaj sip:<user>@<domain> lub sip:
<user>@<registrar-ip>. Adres SIP jest niezalezny od adresu SIP, a PBX udostepnia urzadzenie przez caty
czas, kiedy jest ono zarejestrowane.

Przyktad:
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PBX
sip.company.com

sip:myspeaker@company.com

sip:office@company.com

SIP sIP

SIP

sip:myspeaker@company.com

2N

NAT Transversal

Uzyj NAT (Network Address Translation), gdy urzadzenie Axis znajduje sie w prywatnej sieci (LAN) i chcesz
uzyskac¢ do niego dostep spoza tej sieci.

Uwaga
Router musi rowniez obstugiwa¢ NAT Traversal i protokét UPnP®.

Kazdy protokot NAT traversal moze by¢ uzywany oddzielnie lub w réznych kombinacjach w zaleznosci od
srodowiska sieciowego.

e Protokot ICE (Interactive Connectivity Establishment) zwieksza szanse na wyszukanie najlepszej sciezki
komunikacji miedzy urzadzeniami typu peer. Szanse na wykorzystanie protokotu ICE mozna zwiekszyé po
wigczeniu STUN i TURN.

e STUN (Session Traversal Utilities for NAT) to protokot sieciowy klient-serwer umozliwiajgcy urzgdzeniom
Axis okreslenie, czy znajduje si¢ on za NAT lub zaporg, a nastepnie uzyskanie zmapowanego publicznego
adresu IP i numeru portu przypisanego do potaczen ze zdalnymi hostami. Wprowadz adres serwera
STUN, na przyktad adres IP.

e TURN (Traversal Using Relays around NAT) to protokot umozliwiajgcy urzgdzeniem za routerem NAT lub
zaporg otrzymywanie danych z innych hostow (poprzez TCP lub UDP). Wprowadz adres serwera TURN
i dane logowania.

Analizy i aplikacje

Analizy i aplikacje pozwalajg lepiej wykorzysta¢ potencjat urzadzen Axis. AXIS Camera Application Platform
(ACAP) to otwarta platforma umozliwiajgca podmiotom zewnetrznym opracowywanie funkcji analizy i innych
aplikacji dla urzadzen Axis. Aplikacje moga by¢ fabrycznie zainstalowane na urzadzeniu, dostepne do pobrania
za darmo lub oferowane za optatg licencyjna.

Podreczniki uzytkownika do analiz i aplikacji Axis mozna znalez¢ na stronie help.axis.com.

AXIS Audio Analytics

Aplikacja AXIS Audio Analytics wykrywa nagty wzrost gtosnosci dzwigku oraz rozpoznaje typy dzwiekow, takie
jak wrzaski lub strzaty, w zasiegu urzagdzenia, na ktorym jest zainstalowana. Funkcje detekcji mozna
skonfigurowac tak, aby powodowaty wyzwolenie okreslonej reakcji, np. uruchomienie nagrywania wideo,
odtworzenie komunikatu gtosowego lub powiadomienie pracownikdw ochrony. Aby dowiedziec¢ si¢ wigecej o
dziataniu aplikacji, zapoznaj si¢ z instrukcjg uzytkownika AXIS Audio Analytics.
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InformaCast®

InformaCast to platforma umozliwiajaca wysytanie komunikatow alarmowych i komunikacje za posrednictwem
kanatoéw komunikacyjnych juz istniejgcych w organizacji, w tym gfosnikow sieciowych Axis. System masowego
powiadamiania InformaCast rozpowszechnia w catym obiekcie alerty dzwigkowe skutecznie przyciggajgce
uwage. Wiecej informacji na temat aplikacji mozna znalez¢ na stronie AXIS Speaker Functionality for Singlewire
InformaCast.
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Specyfikacje

Przeglad produktow

1 Wskaznik LED audio
2 Gniazdo kart microSD
3 Przefgcznik mikrofonu
4 Zlgcze I/0

5 Wskaznik LED stanu
6 Przycisk kontrolny

7 Zgcze audio

8 Zfgcze sieciowe (PoE OUT)
9 Zfgcze sieciowe (PoE IN)

1

0 Sruba uziemienia
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Wskazniki LED
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Kierunek oswietlenia A
Kierunek oswietlenia B
Kierunek oswietlenia C
Kierunek oswietlenia D
Wewnetrzny mikrofon
Diody sygnalizacyjne LED
Gfosnik

Wskaznik LED audio

Dioda stanu

Wskazanie

Zgaszony

Potaczenie i normalne dziatanie.

Zielony

State zielone Swiatto przez 10 sekund przy normalnym dziataniu po zakonhczeniu
uruchamiania.

Bursztynowy

State Swiatto podczas uruchamiania, przywracania domysinych ustawien
fabrycznych lub odtwarzania ustawien.
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Gniazdo karty SD

POWIADOMIENIE

®  Ryzyko uszkodzenia karty SD. Nie uzywaj ostrych narzedzi, metalowych przedmiotéw ani nadmiernej sity

podczas wktadania i wyjmowania karty SD. Wktadaj i wyjmuj kart¢ palcami.

®  Ryzyko utraty danych i uszkodzenia nagran. Odtacz kart¢ SD od interfejsu WWW urzadzenia, zanim jg
wyjmiesz. Nie wyjmuj karty SD w trakcie dziatania produktu.

Zalecenia dotyczace kart SD mozna znalez¢ w witrynie axis.com.

i Mg
ms= & Logo microSD, microSDHC i microSDXC sg znakami towarowymi firmy SD-3C LLC. microSD,
microSDHC, microSDXC sg znakami towarowymi lub znakami towarowymi firmy SD-3C, LLC w Stanach
Zjednoczonych, innych krajach lub w Stanach Zjednoczonych i innych krajach.

Przyciski
Przycisk kontrolny

Przycisk ten stuzy do:
e Kalibracji testu gtosnika. Nacisnij i zwolnij przycisk Control; zostanie odtworzony sygnat testowy.

®  Przywracania domysinych ustawien fabrycznych produktu. Patrz Przywrd¢ domysine ustawienia
fabryczne, on page 32.

e Nawigzywanie potaczenia przez Internet z ustugg taczenia w chmurze jednym kliknieciem (03C). Aby
nawigzac¢ potaczenie, nacisnij i zwolnij przycisk, a nastepnie poczekaj, az dioda LED stanu mignie trzy
razy na zielono.

Przetacznik mikrofonu

Lokalizacja przycisku mikrofonu: Przeglgd produktow, on page 25.

Przycisk mikrofonu to mechaniczny przycisk stuzacy do wiaczania lub wytgczania mikrofonu. Domysinie
mikrofon ma ustawienie ON (W#aczony).

Ziqcza
Zfjcze sieciowe

Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).

POWIADOMIENIE

Urzadzenie musi zosta¢ podtgczone przy pomocy kabla ekranowanego (STP). Wszystkie kable tgczace
urzadzenie z siecig powinny by¢ uzywane zgodnie z przeznaczeniem. Upewnij sie, ze urzadzenia sieciowe

zainstalowane sg zgodnie z zaleceniami producenta. Informacje dotyczagce wymogow regulacyjnych znajduja

sie w instrukcji instalacji kamery dostepnej w witrynie www.axis.com.
Zfacze audio

®  Wejscie audio - wejscie 3,5 mm dla mikrofonu cyfrowego, analogowego mikrofonu mono lub liniowego
sygnatu mono (w przypadku wejscia audio z sygnatu stereofonicznego uzywany jest kanat lewy).

12 3

& I I R

Wejscie audio

27


https://www.axis.com

1 Kohcowka 2 Pierscien 3 Kotnierz

Niezbalansowany mikrofon (z zasilaniem Zasilanie elektretowe po wybraniu Masa
elektretowym lub bez) lub wejscie liniowe

Sygnat cyfrowy Zasilanie z obwodu pierscieniowego po Masa
wybraniu

Uwaga
Maksymalna dtugos¢ podtgczonego przewodu wynosi 30 m.

Ztacze /O

Ztacze 1/0 stuzy do obstugi urzadzen zewnetrznych w kombinacji przyktadowo z wykrywaniem ruchu,
wyzwalaniem zdarzen i powiadomieniami o alarmach. Oprocz punktu odniesienia 0 V DC i zasilania (wyjscie
statopradowe 12 V) ztacze WE/WY zapewnia interfejs do:

Wejscie cyfrowe - Do podfgczenia urzadzen, ktdre mogg przetaczaé sie pomiedzy obwodem zamknietym
i otwartym, na przyktad czujnikéw PIR, czujnikéw okiennych lub drzwiowych oraz czujnikdéw wykrywania zbicia
szyby.

Nadzorowane wejscie - Umozliwia wykrywanie sabotazu wejscia cyfrowego.

Wyjscie cyfrowe - Do podfgczenia urzgdzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczonymi
urzgdzeniami mozna zarzadza¢ poprzez APl VAPIX®, zdarzenie lub interfejs WWW urzadzenia.

4-pinowy blok ztgczy

12 3 4
Funkcje Styk | Uwagi Specyfikacje
Masa DC 1 ovDC
Wyjscie DC 2 12V DC
& Maks. obcigzenie =
Moze by¢ wykorzystywane do zasilania dodatkowego 50 mA
sprzetu.
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie
zasilania.

Konfigurowal- | 3-4 | Wejscie cyfrowe lub wejscie nadzorowane — podtgcz do 0d 0 do maks. 30V DC
ne (wejscie lub styku 1, aby aktywowa¢ lub pozostaw roztaczone, aby
wyjscie) dezaktywowac. Aby mie¢ mozliwos¢ korzystania

z nadzorowanego wejscia, zamontuj rezystory konca linii.
Patrz diagram potgczen, aby uzyska¢ informacje na temat
podfaczania rezystorow.

Wyjscie cyfrowe — podtgczone wewnetrznie do styku 1 Od 0 do maks. 30 V DC,
(masa DC), gdy aktywne i niepodtgczone, gdy nieaktywne. | otwarty dren, 100 mA
W przypadku stosowania z obcigzeniem indukcyjnym, np.
przekaznikiem, konieczne jest szeregowe podfgczenie
diody w celu zabezpieczenia przed stanami przejsciowymi
napigcia.
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A WN =

Uwaga
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4.7 kQ

Masa DC
Wyjscie DC 12 V, maks.

50 mA

I/0 skonfigurowane jako wejscie nadzorowane
We/Wy skonfigurowane jako wyjscie

Maksymalna dtugos¢ podtgczonego przewodu wynosi 30 m.

Nazwy wzorow swiatel

Wit.

State Swiatto

Alternatywna

Impuls

Nasilanie w 3 stopniach

Miganie

Miganie 3x

Miganie 4x

Miganie 3x i zanikanie

Miganie 4x i zanikanie

Btysk 1x

Btysk 3x

Kierunek A

Kierunek B

Kierunek C

Kierunek D

Obroc¢

Losowo

Wirujgce
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Nazwy wzordw dzwigkowych

Alarm: Alarm o wysokich tonach dzwieku

Alarm: Alarm o niskich tonach dzwigku

Alarm: Ptak

Alarm: Syrena na todzi

Alarm: Alarm samochodowy

Alarm: Szybki alarm samochodowy

Alarm: Zegar klasyczny

Alarm: Pierwszy gos¢

Alarm: Horror

Alarm: Przemyst

Alarm: Pojedynczy sygnat dzwigkowy

Alarm: tagodny sygnat dzwiekowy quada

Alarm: tagodny potrojny sygnat dzwiekowy

Alarm: Potréjny o wysokich tonach dzwieku

Powiadomienie: Zaakceptowano

Powiadomienie: Nawigzywanie potaczenia

Powiadomienie: Odmowa

Powiadomienie: Gotowe

Powiadomienie: Wejscie

Powiadomienie: Niepowodzenie

Powiadomienie: Pospiesz sie

Powiadomienie: Wiadomos¢é

Powiadomienie: Dalej

Powiadomienie: Otwarte

Siren (Syrena): Alternatywna

Siren (Syrena): Pitka

Siren (Syrena): Ewakuacja

Siren (Syrena): Dzwiek o opadajacej wysokosci

Siren (Syrena): tagodny domowy
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Czyszczenie urzgdzenia

Do czyszczenia sprzetu mozna uzywaé¢ wody z mydtem niezawierajgcym Srodkdw Sciernych.

POWIADOMIENIE

® Silne chemikalia mogg uszkodzi¢ urzgdzenie. Nie nalezy czysci¢ urzadzenia Srodkami, takimi jak ptyn do
mycia okien lub aceton.

® Nie nalezy czysci¢ urzagdzenia w bezposrednim Swietle stonecznym ani w wysokiej temperaturze,
poniewaz moze to powodowac pozostawanie plam na obudowie.

1. Mozna uzy¢ sprezonego powietrza, aby usung¢ z urzadzenia pyt i nieprzylegajacy brud.

2. W razie potrzeby mozna wyczys¢ urzadzenie migkkg sciereczkg z mikrofibry zwilzong letnig wodg i
tagodnym mydtem niezawierajgcym srodkow Sciernych.

3. Aby usung¢ jakiekolwiek pozostatosci srodkow czyszczacych, nalezy przetrzec¢ urzadzenie migkka
Sciereczky z mikrofibry zwilzong letnig woda.

4. Aby nie dopusci¢ do powstania plam, nalezy wytrze¢ urzadzenie do sucha migkka, delikatng sciereczka.

Wiecej informacji na temat czyszczenia urzadzen Axis znajduje sie w biatej ksiedze Odpornos¢ chemiczna na
popularne srodki czyszczqce.
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Przywroc¢ domysine ustawienia fabryczne

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowaé rozwaznie. Opcja resetowania do
domysinych ustawien fabrycznych powoduje przywrocenie wszystkich domysinych ustawien fabrycznych
produktu, wigcznie z adresem IP.

Przywracanie domysinych ustawien fabrycznych produktu:

1. Odtacz zasilanie produktu.
2. Nacisnij i przytrzymaj przycisk kontrolny i wtgcz zasilanie. Patrz Przeglgd produktow, on page 25.

3. Przytrzymuj przycisk Control przez 10 sekund, az wskaznik LED stanu ponownie zmieni kolor na
bursztynowy.

4. Zwolnij przycisk Control. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony.
Jesli w sieci nie ma zadnego serwera DHCP, urzadzenie bedzie mie¢ domysinie jeden z nastepujacych
adresow IP:

- Urzadzenia z systemem AXIS OS w wersji 12.0 lub nowszej: Uzyskany z podsieci adres tacza
lokalnego (169.254.0.0/16)

- Urzadzenia z systemem AXIS OS w wersji 11.11 lub starszej: 192.168.0.90/24

5. Uzyj narzedzi do instalacji i zarzadzania, aby przypisa¢ adres IP, ustawi¢ hasfo i uzyska¢ dostep do
produktu.

Fabryczne wartosci parametrow mozna rowniez przywrdci¢ za posrednictwem interfejsu WWW urzadzenia.
Wybierz kolejno opcje Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default
(Domysline).

Opcije systemu AXIS OS

Axis oferuje zarzadzanie oprogramowaniem urzadzenia w formie zarzgdzania aktywnego lub dtugoterminowego
wsparcia (LTS). Zarzgdzanie aktywne oznacza staty dostep do najnowszych funkcji produktu, a opcja LTS to stata
platforma z okresowymi wydaniami wersji zawierajgcymi gtownie poprawki i aktualizacje dotyczace
bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkcji lub w razie korzystania z kompleksowych systemow Axis, nalezy
uzy¢ systemu AXIS OS w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji

z urzadzeniami innych producentow, ktore nie sg na biezgco weryfikowane z najnowszymi aktywnymi wersjami.
Urzadzenie dzieki LTS moze utrzymywac¢ odpowiedni stopien cyberbezpieczenstwa bez koniecznosci
wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejgcy system. Szczegotowe informacje
dotyczace strategii oprogramowania urzadzenia Axis znajdujg sie na stronie axis.com/support/device-software.

Sprawdzanie biezgcej wersji systemu AXIS OS

System AXIS OS okresla funkcjonalnos¢ naszych urzadzen. W przypadku pojawienia sie problemoéw zalecamy
rozpoczecie ich rozwigzywania od sprawdzenia biezgcej wersji systemu AXIS 0S. Najnowsza wersja moze
zawiera¢ poprawki, ktore rozwigzg problem.

Aby sprawdzi¢ biezacg wersje systemu AXIS OS:
1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje Status.

2. W menu Device info (Informacje o urzadzeniu) sprawdz wersje systemu AXIS OS.
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Aktualizacja systemu AXIS OS:

Wazne

Uwaga

Po aktualizacji oprogramowania urzadzenia poczynione ustawienia zostang zachowane.
Axis Communications AB nie gwarantuje, ze ustawienia te zostang zachowane, nawet gdy funkcje sg
dostepne w nowej wersji systemu operacyjnego AXIS 0S.

Poczawszy od systemu operacyjnego AXIS OS w wersji 12.6, pomiedzy aktualng a docelowg wersja
urzadzenia nalezy zainstalowac kazdg wersje LTS. Przyktadowo, jezeli aktualnie zainstalowana wersja
oprogramowania urzadzenia to AXIS 0S 11.2, przed aktualizacjg urzagdzenia do wersji AXIS 0OS 12.6
nalezy zainstalowa¢ wersje LTS AXIS OS 11.11. Wiecej informacji znajduje sie¢ w dokumencie Cyk/
eksploatacji oprogramowania AXIS 0S: Sciezka aktualizacji.

Upewnij sie, ze podczas catego procesu aktualizacji urzagdzenie jest podfaczone do zrodfa zasilania.

Aktualizacja urzadzenia Axis do najnowszej dostepnej wersji systemu AXIS OS umozliwia uaktualnienie
produktu o najnowsze funkcje. Przed aktualizacjg oprogramowania zawsze nalezy przeczytac instrukcje
dotyczace aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.

com/support/device-software, aby znalez¢ najnowsza wersje systemu AXIS OS oraz informacje o wers;ji.

Pobierz na komputer plik systemu AXIS OS dostepny bezptatnie na stronie axis.com/support/device-
software.

Zaloguj sie do urzadzenia jako administrator.

Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS
0S) > Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie ponownie.

Problemy techniczne i mozliwe rozwigzania

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie uaktualniania systemu AXIS OS

Jesli aktualizacja zakoriczy sie niepowodzeniem, urzadzenie zataduje ponownie poprzednig wersje. Najczestszg
przyczyng tego jest wezytanie niewtasciwego systemu AXIS OS. Upewnij sie, ze nazwa pliku systemu AXIS 0S
odpowiada danemu urzadzeniu i sprobuj ponownie.

Problemy po aktualizacji systemu AXIS 0S

Jesli wystapig problemy po aktualizacji, przejdz do strony Konserwacja i przywrd¢ poprzednio zainstalowang

wersje.

Problemy z ustawieniem adresu IP
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Nie mozna ustawic adresu IP

e  Jesli adres IP przeznaczony dla danego urzgdzenia oraz adres IP komputera uzywanego do uzyskania
dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe. Skontaktuj
sie z administratorem sieci, aby uzyska¢ adres IP.

® Adres IP moze by¢ uzywany przez inne urzadzenie. Aby to sprawdzi¢:

1. Odfgcz urzadzenie Axis od sieci.
2. W oknie polecenia/DOS wpisz ping oraz adres IP urzadzenia.
3. Jesli otrzymasz: Reply from <IP address>: bytes=32; time=10. .., 0znacza to,

ze ten adres IP moze juz by¢ uzywany przez inne urzgdzenie w sieci. Popro$ administratora
sieci o nowy adres IP i zainstaluj ponownie urzadzenie.

4. Jesli otrzymasz: Request timed out, 0znacza to, ze ten adres IP jest dostepny do
wykorzystania przez urzadzenie Axis. Sprawdz cafe okablowanie i zainstaluj urzagdzenie
ponownie.

*  Moze wystepowac potencjalny konflikt adresu IP z innym urzagdzeniem w tej samej podsieci. Zanim
serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzagdzenia Axis. Oznacza to,
ze jesli ten sam domysliny statyczny adres IP jest uzywany takze przez inne urzadzenie, mogg wystgpic¢
problemy podczas uzyskiwania dostepu do urzadzenia.

Problemy z dostepem do urzadzenia

Nie mozna si¢ zalogowa¢ podczas dostepu do urzgdzenia z poziomu przegladarki

Gdy protokdt HTTPS jest wigczony, upewnu sie, ze podczas proby zalogowama sie uzywasz prawidtowego
protokotu (HTTP lub HTTPS). Moze zaj$¢ koniecznosé recznego wpisania http lub https w polu adresu
przegladarki.

Jesli hasto do konta root zostato utracone, nalezy zresetowa¢ urzgdzenie do domysinych ustawien
fabrycznych. Instrukcje: Przywrd¢ domysine ustawienia fabryczne, on page 32.

Serwer DHCP zmienit adres IP

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmieniac. Jesli adres IP zostat zmieniony, uzyj
narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci. Znajdz urzgdzenie
przy uzyciu nazwy modelu lub numeru seryjnego badz nazwy DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozesz recznie przydzieli¢ statyczny adres IP. Instrukcje mozna znalez¢ na stronie axis.com/
support.

Btad certyfikatu podczas korzystania ze standardu IEEE 802.1X

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzadzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System > Data
i godzina).

Przegladarka nie jest obstugiwana

Lista zalecanych przegladarek, patrz Obstugiwane przeglgdarki, on page 6.
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Nie mozna uzyska¢ dostepu do urzgdzenia z zewnatrz

Aby uzyska¢ dostep do urzadzenia z zewnatrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla
systemu Windows®:

e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemoéw o niewielkich
wymaganiach w zakresie dozoru.

e AXIS Camera Station Pro: 90-dniowa darmowa wersja probna, idealna do matych i srednich systemow.

Instrukcje i plik do pobrania znajdujg sie na stronie axis.com/vms.

Problemy z plikami audio

Nie mozna przesta¢ klipu multimedialnego

Obstugiwane sg nastepujgce formaty klipow:
e format pliku au, zakodowany przy uzyciu p-law z probkowaniem 8 lub 16 kHz.

e format pliku wav, zakodowany w formacie audio PCM. Obstuga kodowania w formacie 8 lub 16-
bitowym mono lub stereo z czgstoscig probkowania 8 do 48 kHz.

e format plikdw mp3, mono lub stereo z przeptywnoscig 64 kb/s do 320 kb/s, z czestoscig probkowania
8 do 48 kHz.

Klipy multimedialne s3 odtwarzane z rézna gto$nosciag

Plik dzwiekowy jest rejestrowany ze pewnym wzmocnieniem. Jezeli utworzono klipy audio z roznym
wzmocnieniem, bedg one odtwarzane z rozng gtosnoscig. Upewnij sig, ze korzystasz z klipow, ktére majg takie
samo wzmocnienie.

Problemy z MQTT

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL
Zapora sieciowa blokuje ruch korzystajgcy z portu 8883, poniewaz jest on uwazany za niebezpieczny.

Czasami serwer/broker moze nie zapewnia¢ konkretnego portu dla komunikacji MQTT. W takiej sytuacji moze
by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu HTTP/HTTPS.

e Jesli serwer/broker obstuguje protokot WebSocket/WebSocket Secure (WS/WSS), typowo w porcie 443,
uzyj tego protokotu. Skontaktuj sie z dostawcg serwera/brokera, aby dowiedzie¢ sie, czy protokot
WS/WSS jest obstugiwany oraz ktorego portu i Sciezki podstawowe] nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane na otwartym porcie,
na przyktad porcie 443. Skontaktuj sie z dostawcg serwera/brokera, aby sprawdzi¢, czy jest
obstugiwany ALPN oraz jakiego protokotu ALPN i portu nalezy uzy¢.

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strong poswiecong rozwigzywaniu problemow: axis.
com/support.

Wystagpity problemy z dzwigkiem

Urzadzenie nie jest tak ~ Sprawdz, czy urzadzenie jest prawidtowo zamkniete i czy w tubie lub na elemencie
gtosne, jak oczekiwano  gtosnikowym nie ma wystepujg zadne przeszkody.
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Problemy ze swiattem

Urzadzenie nie jest tak  Sprawdz, czy uzywany jest zasilacz PoE klasy 4.

jasne, jak oczekiwano L ) ) o o
Sprawdz, jaka jest temperatura otoczenia urzadzenia. Jesli urzadzenie dziata w

Srodowisku, w ktorym panuje wysoka temperatura, $wiatta zostang automatycznie
przyciemnione.

Kwestie wydajnosci

Podczas konfigurowania systemu nalezy wzig¢ pod uwage wptyw réznych ustawien i sytuacji na wymagang
przepustowos¢ (przeptywnosé).

Najwazniejsze czynniki, ktore nalezy uwzglednic:

® Znaczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowosc.

e Jednoczesne uruchamianie wielu aplikacji AXIS Camera Application Platform (ACAP) moze mie¢ wptyw
na liczbe klatek na sekunde i 0gdlng wydajnosc.

Kontakt z pomocq technicznqg

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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Bezpieczenstwo cybernetyczne jest sktadnikiem udanego cyklu eksploatacji produktu dzigki minimalizacji
narazen. Szczegotowe informacje i dokumentacja na temat naszego podejscia do cyberbezpieczenstwa znajduja
sie na stronie: axis.com/about-axis/cybersecurity. Przestrzegaj ponizszych wytycznych dotyczacych
cyberbezpieczenstwa, aby otrzymywac powiadomienia od Axis dotyczace bezpieczenstwa produktow oraz
skonfigurowac produkt w sposdb zapewniajgcy bezpieczny cykl eksploatacji oraz wycofanie z uzytku.

Na stronie Axis Trust Center znajdujg si¢ informacje o sposobach, w jakie Axis zapewnia zgodno$¢ z wymogami
bezpieczenstwa, transparentnos¢, ochrong danych oraz ochrong prywatnosci.

Postepowanie z lukami w zabezpieczeniach

Axis ma status Common Vulnerabilities and Exposures (CVE) Numbering Authority (CNA). Aby zminimalizowa¢
ryzyko narazenia na zagrozenia, postepujemy zgodnie z branzowymi normami w zakresie wykrywania i usuwania
luk w zabezpieczeniach naszych urzgdzen, oprogramowania i ustug. Informacje na temat naszej polityki
zarzadzania lukami w zabezpieczeniach oraz instrukcje dotyczgce zgtaszania luk znajdujg sie na stronie axis.
com/vulnerability-management.

Powiadomienia dotyczace zabezpieczen

Subskrybuj powiadomienia o zagrozeniach bezpieczenstwa w produktach Axis na stronie axis.com/security-
notification-service. Bedziemy informowac Ci¢ o lukach w zabezpieczeniach, udziela¢ odnosnych wskazowek
oraz powiadamia¢ o innych kwestiach zwigzanych z bezpieczenstwem uzytkowanego produktu Axis.

Bezpieczny cykl eksploatacji produkiu

Axis minimalizuje ryzyko w catym cyklu eksploatacji swoich produktow dzieki bezpiecznemu zarzgdzaniu cyklem
eksploatacji. Skorzystaj z naszych przewodnikow dotyczacych zwiekszenia bezpieczenstwa dostepnych na
stronie help.axis.com, aby bezpieczniej konfigurowa¢ i obstugiwa¢ produkty Axis oraz uzyskac¢ informacje na
ponizsze tematy:

Bezpieczne pierwsze uzycie - Produkty Axis sg skonfigurowane fabrycznie z wysokim poziomem domysinej
ochrony, co oznacza bezpieczng pierwsza konfiguracje oraz szyfrowang komunikacje od samego poczatku
uzytkowania.

Przeznaczenie i typowe btedy w konfiguracji - Nasze przewodniki zawieraja informacje o przeznaczeniu
produktow Axis, w tym o typowych bfedach uzytkowania zwigzanych z bezpieczenstwem oraz bfedach przy
konfiguracji, ktorych nalezy unikac.

Zarzadzanie lukami w zabezpieczeniach i transparentnos¢ tancucha dostaw - Wraz z kazdg wersja
oprogramowania na stronie axis.com publikowany jest wykaz komponentow oprogramowania (SBOM - Software
Bill of Material) w celu poinformowania o lukach w zabezpieczeniach (podatnosciach na zagrozenie) oraz
zwiekszenia transparentnosci taficucha dostaw.

Wycofanie z eksploatacji i bezpieczne usuwanie danych - Aby bezpiecznie wycofa¢ produkt po zakonczeniu
cyklu eksploatacji, przywro¢ jego ustawienia fabryczne. Spowoduje to usuniecie konfiguracji, zapisanych danych
oraz informacji poufnych.
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