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Instalacja

Wazne
e  Zachowaj odlegtos¢ co najmniej 1,5 m (4,9 stopy) od miejsc, w ktorych znajduja sie wieksze otwory
wentylacyjne lub zrodfa zanieczyszczen. Chodzi o otwory, drzwi, okna, strefy gotowania positkow itp.

® Zainstaluj urzadzenie w miejscu umozliwiajgcym swobodny przeptyw powietrza.

e W celu zapewnienia skutecznego wykrywania dymu tytoniowego lub z papierosow elektronicznych
urzadzenie nalezy zainstalowac na suficie na wysokosci 2,4 - 2,7 m (7,9 - 8,9 stdp) od podtogi.

* W celu zapewnienia skutecznego monitorowania jakosci powietrza i otoczenia urzadzenie nalezy
zainstalowac na wysokosci 0,9 - 1,8 m (3,0 - 5,9 stdp) od podtogi.

Proces instalacji opisany jest szczegotowo w instrukeji instalacji.



a OSTRZEZENIE

Btyskajace lub migoczace swiatta moga wywotac napady u 0sob z padaczkg swiattoczuta.
Wyszukiwanie urzqdzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP
Utility lub AXIS Device Manager. Obie aplikacje sg darmowe i mozna je pobrac ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyska¢ dostep do urzqdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne sys_temy * ¥ * *
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzadzenia

1. Otworz przegladarke i wpisz adres IP lub nazwe hosta urzgdzenia Axis.
Jesli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢
urzadzenie w sieci.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzagdzenia po raz pierwszy, musisz utworzy¢
konto administratora. Patrz Utwdrz konto administratora, on page 5.

Opisy wszystkich elementdw sterowania i opcji w interfejsie WWW urzadzenia mozna znalez¢ tutaj: Interfejs
WWW, on page 23.
Utworz konto administratora

Przy pierwszym logowaniu do urzadzenia nalezy utworzy¢ konto administratora.
1. Wprowadz nazwe uzytkownika.
Wprowadz hasto. Patrz Bezpieczne hasfa, on page 6.

Wprowadz ponownie hasto.

> N

Zaakceptuj umowe licencyjna.
5. Kliknij kolejno opcje Add account (Dodaj konto).

Wazne

W urzadzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy
zresetowac urzadzenie. Patrz Przywrdc¢ domysine ustawienia fabryczne, on page 81.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device

Bezpieczne hasta

Wazne

Uzywaj protokotu HTTPS (ktory jest domysinie wtgczony), aby ustawié¢ hasto lub skonfigurowac inne poufne
dane przez sie¢. Protokdt HTTPS umozliwia nawigzywanie bezpiecznych, szyfrowanych potgczen sieciowych,
chronigc w ten sposob poufne dane, takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.
Upewnianie sie co do braku zmian w oprogramowdadniu urzgdzenia

Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzgdzeniem w razie ataku:
1. Przywrd¢ domysine ustawienia fabryczne. Patrz Przywrd¢ domysine ustawienia fabryczne, on page 81.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzgdzenia.

2. Skonfiguruj i zainstaluj urzadzenie.
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Konfiguracja urzgdzenia
Konfigurowanie monitora jakosci powietrza
Konfiguracja pulpitu nawigacyjnego czujnika jakosci powietrza

Na stronie sieciowej urzadzenia przejdz do Air quality monitor > Dashboard (Monitor jakosci powietrza > Pulpit
nawigacyjny).

e
* Aby edytowac nazwe pulpitu nawigacyjnego, kliknij / z lewej strony.

)
e Aby wyswietli¢ dane na pulpicie nawigacyjnym, kliknij / Edit (Edytuj) >
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9
®  Aby ukry¢ dane na pulpicie nawigacyjnym, kliknij / Edit (Edytuj) >

Ustawienia czujnika jakosci powietrza

Na stronie sieciowej urzadzenia przejdz do Air quality sensor > Settings (Czujnik jakosci powietrza >
Ustawienia).

e Ustaw wartosci progowe temperatury, wilgotnosci, CO2, NOx, PM1.0, PM2.5, PM4.0, PM10.0, LZO i AQlI,
p. sekcja Ustawienia, on page 29.

® Ustaw jednostki temperatury, p. sekcja Ustawienia, on page 29.
o Ustaw czutos¢ detekeji dymu z papierosow elektronicznych, p. sekcja Ustawienia, on page 29.
® Ustaw czas przechowywania w pamieci masowej, p. sekcja Ustawienie pamieci masowej, on page 30.

e  Ustaw czestotliwos¢ metadanych w chmurze, p. sekcja Czestotliwosé metadanych w chmurze, on page
30.

e Ustaw okres weryfikacji, p. sekcja Okres weryfikacji, on page 30.



Pobieranie statystyki danych z czujnika

Mozna wyeksportowaé dane statystyczne z czujnika z okresu do 365 dni wstecz do pliku CSV, aby wykorzysta¢ je
w aplikacjach w rodzaju Microsoft® Excel.

1. Na stronie sieciowej urzadzenia przejdz do Air quality monitor > Statistics > Sensor Data Statistics
(Monitor jakosci powietrza > Statystyki > Statystyki danych z czujnika).

2. Wybierz zakres dat:

- Custom range (Zakres niestandardowy): W sekeji From (0d) i To (Do) wybierz date poczatkowg
i date koncowa (do 365 dni).

- Predefined range (Zakres zdefiniowany): Na liscie Predefined date range (Zdefiniowany zakres
dat) wybierz dostepny okres.

Uwaga
W razie wyboru obu zakresow, niestandardowego i zdefiniowanego, pierwszefnstwo ma zakres
niestandardowy.

Uwaga
Maksymalny zakres pobierania jest ograniczony czasem przechowywania danych ustawionym w Ustawienie
pamieci masowej, on page 30.

3. Na liscie Source (Zrodto) wybierz zrodto; aby wyeksportowa¢ dane ze wszystkich zrodet, kliknij
Download all data (Wyeksportuj wszystkie dane).

4. Kliknij Download data (Pobierz dane), aby wyeksportowa¢ statystyke.

Uwaga
Kliknij Download all data (Pobierz wszystkie dane), aby wyeksportowac dane dla wszystkich zrodet w
wybranym przedziale czasowym.

Kalibracja przy pierwszym uruchomieniu urzadzenia

Uwaga
®  Petng dokfadno$¢ pomiaru stezenia CO2 uzyskuje sie po 2 dniach od pierwszego uruchomienia
urzadzenia.

®  Przy pierwszym uruchomieniu urzadzenia do ustalenia wtasciwych wskazan AQI (wskaznika jakosci
powietrza) potrzeba 12 godzin. Wskaznik AQl bedzie wyswietlany na stronie Calculating (Obliczenia) do
momentu uzyskania wystarczajacej ilosci danych. Przy kazdym ponownym uruchomieniu urzadzenia
wymagana jest kalibracja.

®  Petng doktadnos¢ pomiaru LZ0 uzyskuje sie po godzinie od momentu uruchomienia urzadzenia. Przy
kazdym ponownym uruchomieniu urzgdzenia wymagana jest kalibracja.

®  Petng doktadnos¢ pomiaru NOx uzyskuje sie po 6 godzinach od momentu uruchomienia urzadzenia. Przy
kazdym ponownym uruchomieniu urzgdzenia wymagana jest kalibracja.

Konfiguracja profilu

Profil to zbior okreslonych ustawien konfiguracyjnych. Mozna mie¢ maksymalnie 30 profili z rdznymi
priorytetami i wzorami.

Aby ustawi¢ nowy profil:

1. Przejdz do obszaru Profiles (Profile) i kliknij opcje —I_ Create (Utworz).
Wypetnij pola Name (Nazwa) i Description (Opis).
Wybierz ustawienia dla opcji Light (Oswietlenie) i Siren (Syrena), ktdre bedg uzywane w profilu.

> N

Ustaw Priority (Priorytet) dla oswietlenia i syreny, a nastepnie kliknij przycisk Save (Zapisz).



Aby edytowa¢ profil, kliknij < wybierz opcje Edit (Edytuj).
Konfiguracja profilu z niestandardowym plikiem audio syreny

Istnieje mozliwos¢ skonfigurowania profilu z niestandardowym plikiem audio. W urzgdzeniu mozna zapisa¢ pliki
audio o rozmiarze do 100 Mb. W przypadku wigkszych plikdw audio nalezy uzywac karty SD, o ile urzadzenie jest
wyposazone w ztgcze karty SD.

Przeslij plik audio:

1. Przejdz do menu Media i kliknij przycisk —I_ Add (Dodaj).
Wyszukaj i wybierz plik z komputera.

Wybierz Storage location (Lokalizacja pamieci masowej).

> N

Kliknij przycisk Zapisz.
Aby uzy¢ pliku audio w profilu:

1. Przejdz do strony Profiles (Profile) i utworz profil. Wiecej informacji mozna znalez¢ na stronie
Konfiguracja profilu, on page 9.

2. Podczas konfiguracji syreny wybierz przestany plik audio jako Pattern (Wzor).
Importowanie/eksportowanie profilu

Aby uzy¢ wstepnie skonfigurowanego profilu, mozesz go zaimportowac:

1. Przejdz do obszaru Profiles (Profile) i kliknij opcje _I_ Import (Importuj).
2. Przejdz do lokalizacji pliku lub przeciggnij i upus¢ plik, ktory chcesz zaimportowac.
3. Kliknij przycisk Zapisz.
Mozna takze wyeksportowac profile w celu ich skopiowania i zapisania na innych urzadzeniach:
1. Wybierz Profile.
2. Kliknij Export (Eksportuj).
3. Przegladaj, aby zlokalizowaé¢ pliki. JSON.

Konfiguracja bezposredniego potgczenia SIP (P2P)

Konfiguracji P2P nalezy uzywac¢ wtedy, gdy komunikacja odbywa si¢ pomiedzy niewielkg liczbg agentow
uzytkownika w tej samej sieci IP i nie ma potrzeby zapewniania dodatkowych funkcji serwera PBX. Aby lepiej
zrozumie¢ sposob dziatania P2P, zobacz .

Wiecej informacji na temat wartosci ustawien: SIP, on page 60.

1. Przejdz do menu System > SIP > SIP settings (Ustawienia SIP) i wybierz opcje Enable SIP (Wtacz SIP).
2. Aby zezwoli¢ urzadzeniu na odbieranie pofgczen, wybierz opcje Zezwalaj na potaczenia przychodzace.

3. W polu Call handling (Obstuga potaczen) ustaw limit czasu i czas trwania potaczenia.
4

W ustawieniu Ports (Porty) wprowadz numery portow.

- SIP port (Port SIP) - Port sieciowy wykorzystywany zazwyczaj do komunikacji SIP. Ruch
sygnalizacyjny przez ten port nie jest szyfrowany. Domysiny numer portu to 5060. W razie
potrzeby wprowadz inny numer portu.

- TLS port (Port TLS) - Port sieciowy wykorzystywany do szyfrowanej komunikacji SIP. Ruch
sygnalizacyjny za posrednictwem tego portu jest szyfrowany przy uzyciu Transport Layer
Security (TLS). Domysiny numer portu to 5061. W razie potrzeby wprowadz inny numer portu.

10



5.

Uwaga

- Port poczatkowy RTP - wprowadz port uzywany do pierwszego strumienia mediow RTP w
wywotaniu SIP. Domysinym portem poczgtkowym na potrzeby transportu multimediow jest port
4000. Niektore zapory mogg blokowa¢ ruch RTP na okreslonych numerach portow. Numer portu
musi naleze¢ do przedziatu od 1024 do 65535.

Wybierz protokoty, ktére chcesz wtgczy¢ dla funkcji NAT traversal.

Uzyj opcji NAT traversal, gdy urzadzenie jest podfgczone do sieci za routerem NAT lub znajduje si¢ za zapora.
Wiecej informacji znajduje si¢ w rozdziale .

6.

8.

W ustawieniu Audio (Dzwigk) wybierz co najmniej jeden kodek audio z zZadana jakoscia dzwieku na
potrzeby pofgczen SIP. W celu zmiany kolejnosci priorytetow przeciggnij i upus¢ w inne miejsca.
W obszarze Additional (Dodatkowe) wybierz dodatkowe opcje.

- UDP-to-TCP switching (Przetaczanie UDP-TCP) - Wybierz, aby umozliwi¢ tymczasowe
przetaczenie protokotu transmisji z UDP (User Datagram Protocol) na TCP (Transmission Control
Protocol). Przetaczanie przydaje sie w celu unikniecia fragmentacji; przetgczenie jest mozliwe
w zakresie 200 bajtow MTU lub wiecej niz 1300 bajtéw MTU.

- Allow via rewrite (Umozliwiaj przepisanie) - Wybierz, aby wysyta¢ lokalny adres IP zamiast
publicznego adresu IP routera.

- Allow contact rewrite (Umozliwiaj przepisanie przy kontakcie) - Wybierz, aby wysyta¢ lokalny
adres IP zamiast publicznego adresu IP routera.

- Register with server every (Rejestruj na serwerze co) - Ustaw czestotliwos¢ rejestrowania sie
urzadzenia na serwerze SIP dla istniejgcych kont SIP.

- DTMF payload type (Typ probki DTMF) - Zmienia domysiny typ probki na DTMF.
Kliknij przycisk Zapisz.

Konfiguracja SIP przez serwer (PBX)

Uzyj serwera PBX, gdy agenci uzytkownikdw bedg komunikowac¢ sie w sieci IP i poza nig. W zaleznosci od
dostawcy ustugi PBX mozna doda¢ dodatkowe funkcje. Aby lepiej zrozumie¢ sposob dziatania P2P, zobacz .

Wiecej informacji na temat wartosci ustawien: SIP, on page 60.

1.

N o g k& w

Od dostawcy PBX nalezy uzyskaé nastepujace informacje:
ID uzytkownika

Domena

Hasto

ID uwierzytelniania

ID rozmowcy

Rejestrator

Port poczatkowy RTP

Aby doda¢ nowe konto, przejdz do okna System > SIP > SIP accounts (Konta SIP) i kliknij przycisk +
Account (+ Konto).

Wprowadz informacje otrzymane od dostawcy ustug centrali telefonicznej (PBX).
Kliknij opcje Registered (Zarejestrowane).

Wybierz tryb transmisji.

Kliknij przycisk Zapisz.

Skonfiguruj ustawienia SIP w taki samo sposob, jak peer-to-peer. Wiecej informacji: Konfiguracja
bezposredniego potqczenia SIP (P2P), on page 10.
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Konfiguracja regul dotyczacych zdarzen

Aby dowiedzie¢ sie wiecej, zob. Get started with rules for events (Reguty dotyczqce zdarzen).

Wyzwalanie akgcji
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute. Reguta okresla, kiedy urzadzenie
wykona okreslone dziatania. Reguty mozna ustawi¢ jako zaplanowane, cykliczne lub wyzwalane recznie.
2. Wprowadz Name (Nazweg).

3.  Wybierz Condition (Warunek), ktory ma zosta¢ spetniony w celu wyzwolenia akeji. Jezeli w regule akgji
zostanie okreslony wiecej niz jeden warunek, wszystkie muszg zostac spetnione, aby wyzwoli¢ akcje.

4. Wybierz dziatanie (Action) do wykonania po spetnieniu warunkow.

Uwaga
® Po dokonaniu zmian w aktywnej regule nalezy jg uruchomi¢ ponownie, aby uwzgledni¢ zmiany.

Zapisywanie obrazu po wykryciu palenia

Ponizszy przyktad wyjasnia sposob skonfigurowania czujnika jakosci powietrza do zapisu obrazu w sieciowe;j
pamieci masowej po wykryciu przez czujnik jakosci powietrza dymu z papierosa elektronicznego.

1. Na stronie sieciowej czujnika jakosci powietrza przejdz do Settings > System > Storage (Ustawienia >
System > Pamie¢ masowa), aby sprawdzi¢, czy jest ustawiona sieciowa pamie¢ masowa.

2. Przejdz do menu Settings > System > Events (Ustawienia > System > Zdarzenia) i dodaj regufe.
Whprowadz nastepujgce informacje:

- Nazwa: Wprowadz nazwe reguty.

- Condition (Warunek): Air quality monitor > Vaping or smoking detected (Monitor jakosci
powietrza > Wykrywanie palenia papierosow elektronicznych lub tytoniu).

- Action (Dziatanie) : Recordings > Record video (Nagrania > Zapisuj obraz).

- Pamie¢ masowa: Network storage (Sieciowa pamie¢ masowa). Sprawdz, czy sieciowa pamigé¢
masowa jest skonfigurowana.

- Kamera: Wybierz obszar obserwacji z kamery.

- Stream profile (Profil strumienia): Wybierz profil strumieniowania lub Create a stream profile
(Utworz profil strumieniowania).

- Prebuffer (Bufor przed zdarzeniem) i Postbuffer (Bufor po zdarzeniu): Ustaw potrzebne wartosci.

3. Kliknij przycisk Zapisz.
Odtworz klip audio w przypadku zbyt wysokiego poziomu CO2

W tym przyktadzie wyjasniono, jak odtworzy¢ klip audio w przypadku zbyt wysokiego poziomu CO2.
Tworzenie reguty

1. Na stronie sieciowej przejdz do Events > Rules > Add a rule (Zdarzenia > Reguty > Dodaj regute), aby
utworzy¢ regute.

2. Wprowadz nastg¢pujgce informacje:
- Nazwa: Wprowadz nazwe reguty.

- Warunki: Air quality monitor > Air quality outside acceptable range (Monitor jakosci
powietrza > Jakos¢ powietrza poza dopuszczalnym zakresem)

- Sensor (Czujnik): CO2
- Action (Akcja): Odtworz klip audio
- Clip (Klip): wybierz klip audio.

12


https://help.axis.com/get-started-with-rules-for-events

3. Kliknij przycisk Zapisz.

Ustawienie zakresu alarmowego dla CO2
® Na stronie sieciowej przejdz do Air quality monitor > Settings > CO2 (Monitor jakosci powietrza >
Ustawienia > C02).

e Wpisz wartosci MIN (MIN.) i MAX (MAKS.), aby ustawi¢ zakres CO2.
Wiacz profil optyczny i akustyczny za pomocg czujki PIR

W tym przykfadzie wyjasniono, jak wtgczy¢ profil optyczny i akustyczny za pomocg czujki PIR. Pozycje optyczne
(sygnalizacyjne diody LED) i akustyczne znajdujg sie na stronie Przeglgd produktéw, on page 75.

Utworz profil optyczny i akustyczny:
1. Na stronie sieciowej urzgdzenia przejdz do Profiles > Create (Profile > Utwodrz).

2. Wprowadz nast¢pujgce informacje:
- Nazwa: Profil 1

- Description (Opis): Dodaj opis profilu.

- Light (Oswietlenie): Wybierz Pattern (Sposob), Speed (Szybkos¢), Intensity (Intensywnosc),
Color (Kolor) i Duration (Czas trwania).

- Siren (Syrena): Wybierz Pattern (Sposdb), Intensity (Intensywnos¢) i Duration (Czas trwania).

Uwaga
Profile o wyzszych numerach majag wyzszy priorytet.

- Priority (Priorytet): Wybierz Light priority (Priorytet sygnalizacji optycznej) i Siren priority
(Priorytet sygnalizacji akustycznej).

Tworzenie zdarzenia:

1. Przejdz do System > Events > Rules (System > Zdarzenia > Reguty) i dodaj regute.

2. Wprowadz nastepujace informacje:
- Nazwa: Wtgcz sygnalizacje z diodami LED i sygnalizacje akustyczng

- Condition (Warunek): czujka PIR
- Action (Akcja): Uruchom profil oswietlenia i syreny
- Profile (Profil): Profil 1
- Action (Akcja): Start (Uruchom)
3. Kliknij przycisk Zapisz.

Uruchamianie profilu po wyzwoleniu alarmu

W tym przykfadzie wyjasniono, w jaki sposéb wyzwoli¢ alarm po zmianie cyfrowego sygnatu wejsciowego.
Ustaw kierunek wejscia dla portu:

1. Przejdz do menu System > Accessories > |/O ports (System > Akcesoria > Porty we/wy).
2. Przejdz do obszaru Port 1 > Normal state (Normalny stan) i kliknij Circuit closed (Obwdd zamkniety).

Create a rule (Utworz regute):

1. PrzejdZ do menu System > Events (System > Zdarzenia) i dodaj requte.

Whprowadz nazwe reguty.

Z listy warunkow wybierz 1/0 (We/Wy) > Digital input is active (Wejscie cyfrowe jest aktywne).
Wybierz Port 1.

Na liscie akcji wybierz opcje Run light and siren profile while the rule is active (Uruchom profil
oswietlenia i syreny, gdy reguta jest aktywna).

SARE I N
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6. Wybierz profil, ktéry chcesz uruchomic.

7. Kliknij przycisk Zapisz.
Uruchamianie profilu przy uzyciu protokotu SIP

Ten przykfad objasnia wyzwalanie alarmu za pomocg protokotu SIP.
Aktywowanie uwierzytelniania SIP:

1. PrzejdZ do menu System > SIP > SIP settings (Ustawienia SIP).

2. Wybierz opcje Enable SIP (Wtgcz protokot SIP) i Allow incoming calls (Zezwalaj na pofaczenia
przychodzace).

3. Kliknij przycisk Zapisz.
Create a rule (Utworz requte):

1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj requte.
Wprowadz nazwe reguty.
Z listy warunkow wybierz Call (Potgczenie) > State (Stan).

Na liscie stanu wybierz pozycje Active (Aktywne).

S s N

Na liscie akcji wybierz opcje Run light and siren profile while the rule is active (Uruchom profil
oswietlenia i syreny, gdy reguta jest aktywna).

o

Wybierz profil, ktory chcesz uruchomic.

7. Kliknij przycisk Zapisz.
Sterowanie kilkoma profilami za pomocg rozszerzen SIP

Aktywowanie uwierzytelniania SIP:

1. PrzejdZ do menu System > SIP > SIP settings (Ustawienia SIP).

2. Wybierz opcje Enable SIP (Wtgcz protokot SIP) i Allow incoming calls (Zezwalaj na pofaczenia
przychodzace).

3. Kliknij przycisk Zapisz.

Utworz requte, aby uruchomi¢ profil:

—_

Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

Wprowadz nazwe reguty.

Z listy warunkéw wybierz Call (Potgczenie) > State change (Zmiana stanu).

Na liscie przyczyn zaznacz opcje Accepted by device (Zaakceptowane przez urzadzenie).

W polu Call direction (Kierunek potaczenia) zaznacz opcje Incoming (Przychodzace).

o o &~ W DN

W polu Local SIP URI (Lokalny URI SIP) wpisz wyrazenie <sip:[numer wewnetrznyl@[adres IP]>, gdzie
[numer wewnetrzny] to numer wewnetrzny uzywany dla profilu, a [adres IP] to adres urzadzenia. Na
przykfad sip:1001@192.168.0.90.

7. Na liscie akcji wybierz opcje Light and Siren (Swiatto i syrena) > Run light and siren profile (Uruchom
profil oswietlenia i syreny).

8. Wybierz profil, ktory chcesz uruchomic.
9. Wybierz akcje Start (Uruchamianie).
10. Kliknij przycisk Zapisz.

Utworz requte, aby zatrzymaé profil:

1. PrzejdZ do menu System > Events (System > Zdarzenia) i dodaj regute.
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Wprowadz nazwe reguty.
Z listy warunkdw wybierz Call (Potgczenie) > State change (Zmiana stanu).
Na liscie przyczyn zaznacz opcje Terminated (Przerwane).

W polu Call direction (Kierunek potaczenia) zaznacz opcje Incoming (Przychodzace).

o o LD

W polu Local SIP URI (Lokalny URI SIP) wpisz wyrazenie sip:[numer wewnetrzny] @ [adres IP], gdzie
[numer wewnetrzny] to numer wewnetrzny uzywany dla profilu, a [adres IP] to adres urzadzenia. Na
przyktad sip:1001@192.168.0.90.

7. Na liscie akcji wybierz opcje Light and Siren (Swiatto i syrena) > Run light and siren profile (Uruchom
profil oswietlenia i syreny).

8. Wybierz profil, ktory chcesz zatrzymac.

9. Wybierz akcje Stop (Zatrzymanie).

10. Kliknij przycisk Zapisz.
Powtorz te kroki, aby utworzy¢ reqguty uruchamiania i zatrzymywania dla kazdego profilu, ktéry chcesz
kontrolowac¢ za pomocg protokotu SIP.

Uruchamianie dwoch profili o réznych priorytetach

Jesli uruchomione zostang dwa profile o réznych priorytetach, wowczas profil o wyzszym numerze priorytetu
przerwie dziatanie profilu o nizszym numerze priorytetu.

Uwaga
W przypadku uruchomienia profili z takim samym priorytetem, nowszy profil anuluje wczesniejszy profil.

W tym przyktadzie pokazano, jak ustawi¢ urzgdzenie, aby po wyzwoleniu przez cyfrowy port We/Wy byt
wyswietlany jeden profil o priorytecie 4 zamiast innego profilu o priorytecie 3.

Create profiles (Utworz profile):

1. Utworz profil o priorytecie 3.
2. Utworz inny profil o priorytecie 4.

Create a rule (Utworz requte):

1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj requte.

Whprowadz nazwe reguty.

Z listy warunkow wybierz 1/0 (We/Wy) > Digital input is active (Wejscie cyfrowe jest aktywne).
Wybierz port.

AN I

Na liscie akcji wybierz opcje Run light and siren profile while the rule is active (Uruchom profil
oswietlenia i syreny, gdy requfa jest aktywna).

o

Wybierz profil z najwyzszym numerem priorytetu.
7. Kliknij przycisk Zapisz.

8. Przejdz do menu Profiles (Profile) i uruchom profil z najnizszym numerem priorytetu.
Uaktywnij profil optyczny i akustyczny przez zadanie HTTP post, gdy kamera wykryje ruch

W tym przykfadzie wyjasniono, jak dotgczy¢ kamere do czujnika jakosci powietrza i uaktywni¢ profil optyczny i
akustyczny w czujniku jakosci powietrza przy kazdym wykryciu ruchu przez aplikacje AXIS Motion Guard
zainstalowang w kamerze.

Zanim zaczniesz:
e  Utwdrz w czujniku jakosci powietrza nowego uzytkownika z rolg Operator lub Administrator.

o Utworz profil w czujniku jakosci powietrza o nazwie: ,Profil optyczny i akustyczny".

e Skonfiguruj aplikacje AXIS Motion Guard w kamerze i utworz profil o nazwie ,Profil kamery".
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® Upewnij sig, ze masz zainstalowang aplikacje AXIS Device Assistant i oprogramowanie sprzg¢towe w
wersji 10.8.0 lub nowsze;.

Tworzenie odbiorcy w kamerze:
1. W interfejsie urzadzenia kamery przejdz do menu System > Events > Recipients (System > Zdarzenia >
Odbiorcy) i dodaj odbiorce.

2. Wprowadz nastepujace informacje:
- Name (Nazwa): czujnik jakosci powietrza

- Typ: HTTP

- URL: http://<IPaddress>/axis-cgi/siren_and_light.cgi
Zastap <IPaddress> (Adres IP) adresem czujnika jakoSci powietrza.

- Nazwa i hasto nowo utworzonego uzytkownika czujnika jakosci powietrza.
3. Kliknij przycisk Test (Testuj), sprawdzi¢, czy wszystkie dane sg prawidtowe.
4. Kliknij przycisk Zapisz.

Utworzenie dwoch regut w kamerze:
1. Przejdz do obszaru Rules (Reguty) i dodaj regute.

2. Wprowadz nastg¢pujgce informacje:
- Nazwa: Uaktywnij czujnik jakosci powietrza poprzez wykryty ruch

- Condition (Warunek): Aplications (Aplikacje) > Motion Guard: Camera profile (Motion
Guard: Profil kamery)

- Action (Akcja): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): czujnik jakosci powietrza.
Informacje te muszg by¢ takie same, jak podane wczesniej w obszarze Events > Recipients >
Name (Zdarzenia > Odbiorcy > Nazwa).

- Method (Metoda): Post (Post)

- Body (Tresc):
{ "apiVersion": "1.0", "method": "start", "params": {
"profile" : "Light and siren profile" }}

Dla parametru "“profile” : <>' podaj dane wprowadzone na etapie tworzenia profilu dla czujnika jakosci
powietrza, w tym przypadku: ,Profil optyczny i akustyczny”.
3. Kliknij przycisk Zapisz.

4. Dodaj kolejng regute z nastepujgcymi informacjami:
- Nazwa: Wytacz uaktywnienie czujnika jakosci powietrza poprzez wykryty ruch

- Condition (Warunek): Aplications (Aplikacje) > Motion Guard: Camera profile (Motion
Guard: Profil kamery)

- Wybierz opcje Invert this condition (Odwrdc¢ ten warunek).

- Action (Akcja): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): czujnik jakosci powietrza
Informacje te muszg byc¢ takie same, jak podane wczesniej w obszarze Events > Recipients >
Name (Zdarzenia > Odbiorcy > Nazwa).

- Method (Metoda): Post (Post)
- Body (Tresc):

{ "apiVersion": "1.0", "method": "stop", "params": { "profile" : "Light and siren
profile" }}

Dla parametru "profile” : <>' podaj dane wprowadzone na etapie tworzenia profilu dla czujnika jakosci
powietrza, w tym przypadku: ,Profil optyczny i akustyczny”.
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5. Kliknij przycisk Zapisz.
Uaktywnij profil optyczny i akustyczny poprzez wejscie wirtualne, gdy kamera wykryje ruch

W tym przykfadzie wyjasniono, jak dotgczy¢ kamere do czujnika jakosci powietrza i uaktywnic¢ profil optyczny i
akustyczny w czujniku jakosci powietrza przy kazdym wykryciu ruchu przez aplikacje AXIS Motion Guard
zainstalowang w kamerze.

Zanim zaczniesz:
®  Utworz w czujniku jakosci powietrza nowe konto z uprawnieniami Operatora lub Administratora.

®  Utworz profil w czujniku jakosci powietrza. Patrz Profile, on page 34.

e  Skonfigurowanie aplikacji AXIS Motion Guard w kamerze oraz utworzenie profilu o nazwie ,Profil
kamery".

Utworzenie dwdch odbiorcdw w kamerze:
1. W interfejsie urzadzenia kamery przejdz do menu System > Events > Recipients (System > Zdarzenia >
Odbiorcy) i dodaj odbiorce.

2. Wprowadz nast¢pujgce informacje:
- Nazwa: Aktywacja portu wirtualnego

- Typ: HTTP

- URL: http://<adres|P>/axis-cgi/virtualinput/activate.cgi
Zastap <IPaddress> (Adres IP) adresem czujnika jakoSci powietrza.

- Konto i hasto nowo utworzonego konta czujnika jakosci powietrza.

Kliknij przycisk Test (Testuj), sprawdzi¢, czy wszystkie dane s prawidtowe.
4. Kliknij przycisk Zapisz.

Dodaj drugiego odbiorce z nastgpujgcymi informacjami:

- Nazwa: Dezaktywacja portu wirtualnego

- Typ: HTTP

- URL: http://<adresIP>/axis-cgi/virtualinput/deactivate.cgi
Zastap <IPaddress> (Adres IP) adresem czujnika jakosci powietrza.

- Konto i hasto nowo utworzonego konta czujnika jakosci powietrza.
6. Kliknij przycisk Test (Testuj), sprawdzi¢, czy wszystkie dane s prawidtowe.
7. Kliknij przycisk Zapisz.

Utworzenie dwoch regut w kamerze:
1. Przejdz do obszaru Rules (Reguly) i dodaj regute.

2. Wprowadz nastg¢pujgce informacje:
- Nazwa: Aktywowanie wirtualnego WE/WY1

- Condition (Warunek): Aplications (Aplikacje) > Motion Guard: Camera profile (Motion
Guard: Profil kamery)

- Action (Akcja): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): Aktywacja portu wirtualnego
- Query string suffix (Sufiks ciggu zapytania): schemaversion=1&port=1
Kliknij przycisk Zapisz.
4. Dodaj kolejng regute z nastepujacymi informacjami:
- Nazwa: Dezaktywacja wirtualnego WE/WY1

- Condition (Warunek): Aplications (Aplikacje) > Motion Guard: Camera profile (Motion
Guard: Profil kamery)
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- Wybierz opcje Invert this condition (Odwra¢ ten warunek).

- Action (Akcja): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): Dezaktywacja portu wirtualnego
- Query string suffix (Sufiks ciggu zapytania): schemaversion=1&port=1
5. Kliknij przycisk Zapisz.

Utworz regute w czujniku jakosci powietrza.
1. W na stronie sieciowej czujnika jakosci powietrza przejdz do System > Events (System > Zdarzania) i
dodaj regute.

2.  Wprowadz nastg¢pujgce informacje:
- Nazwa: Wyzwalacz w wirtualnym wejsciu 1
- Condition (Warunek): 1/0 > Virtual input is active (We / wy > Wejscie wirtualne jest aktywne)
- Port: 1

- Action (Akcja): Light and siren > Run light and siren profile while the rule is active (Swiatfo i
syrena > Uruchom profil oswietlenia i syreny, gdy reguta jest aktywna)

- Profile (Profil): wybierz nowo utworzony profil

3. Kliknij przycisk Zapisz.
Uaktywnij profil optyczny i akustyczny przez protokot MQTT, gdy kamera wykryje ruch

W tym przykfadzie wyjasniono, jak dotgczy¢ kamere do czujnika jakosci powietrza i uaktywni¢ profil optyczny i
akustyczny w czujniku jakosci powietrza przy kazdym wykryciu ruchu przez kamere.

Zanim zaczniesz:
e Utworz profil w czujniku jakosci powietrza.

e  Skonfiguruj brokera MQTT i uzyskaj adres IP oraz nazwe uzytkownika i hasto brokera.
®  Upewnij sig, ze aplikacja do detekcji ruchu jest skonfigurowana i uruchomiona w kamerze.

Konfigurowanie klienta MQTT w kamerze:
1. W interfejsie www kamery przejdz do System > MQTT > MQTT client > Broker (System > MQTT >
Klient MQTT > Broker) i wprowadz nastepujace informacje:

- Host: Adres IP brokera

- Client ID (Identyfikator klienta): Na przyktad Kamera 1

- Protocol (Protokof): Protokdt, na ktdry jest ustawiony broker

- Port: Numer portu uzywany przez brokera

- Username (nazwa uzytkownika) i Password (hasto) brokera
2. Kliknij Save (Zapisz) i Connect (Potacz).

Tworzenie dwdch regut w kamerze w celu publikacji MQTT:
1. Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguty) i dodaj regute.

2. Wprowadz nastepujace informacje:
- Nazwa: Wykryto ruch

- Condition (Warunek): Applications > Motion alarm (Aplikacje > Alarm ruchu)
- Action (Akcja): MQTT > Send MQTT publish message (Wyslij wiadomos¢ o publikacji MQTT)
- Topic (Temat): Ruch
- Payload (Probka): Wt.
- QoS: 0, 11lub 2
3. Kliknij przycisk Zapisz.
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5.

Dodaj kolejng regute z nastgpujgcymi informacjami:
- Nazwa: Brak ruchu

- Condition (Warunek): Applications > Motion alarm (Aplikacje > Alarm ruchu)
- Wybierz opcje Invert this condition (Odwro¢ ten warunek).

- Action (Akcja): MQTT > Send MQTT publish message (Wyslij wiadomos¢ o publikacji MQTT)
- Topic (Temat): Ruch

- Payload (Probka): Wyt

- QoS: 0, 1 lub 2

Kliknij przycisk Zapisz.

Skonfiguruj klienta MQTT w czujniku jakosci powietrza:

1.

Utworz

3.

Na stronie sieciowej czujnika jakosci powietrza przejdz do System > MQTT > MQTT client > Broker
(System > MQTT > Klient MQTT > Broker) i wprowadz nastepujace informacje:

- Host: Adres IP brokera

- Client ID (Identyfikator klienta): Syrena 1

- Protocol (Protokat): Protokot, na ktdry jest ustawiony broker
- Port: Numer portu uzywany przez brokera

- Username (Nazwa uzytkownika) i Password (Hasto)

Kliknij Save (Zapisz) i Connect (Potacz).

Przejdz do MQTT subscriptions (Subskrypcje MQTT) i dodaj subskrypcje.
Wprowadz nastepujace informacje:

- Subscription filter (Filtr subskrypcyjny): Ruch
- Subscription type (Typ subskrypcji): Ze stanem
- QoS: 0, 1 lub 2

Kliknij przycisk Zapisz.

regute w czujniku jakosci powietrza dla subskrypcji MQTT:
Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguly) i dodaj regute.

Wprowadz nastepujace informacje:
- Nazwa: Wykryto ruch

- Condition (Warunek): MQTT > Stateful (Ze stanem)
- Subscription filter (Filtr subskrypeyjny): Ruch
- Payload (Probka): Wt.

- Action (Akcja): Light and siren > Run light and siren profile while the rule is active (Swiatto i
syrena > Uruchom profil oswietlenia i syreny, gdy reguta jest aktywna)

- Profile (Profil): Wybierz profil, ktory ma by¢ aktywny.
Kliknij przycisk Zapisz.

Wysytanie wiadomosci e-mail w razie niepowodzenia testu gtosnika

W tym przykfadzie urzgdzenie audio jest skonfigurowane do wysytania wiadomosci e-mail do zdefiniowanego
odbiorcy w razie niepowodzenia testu gtosnika. Test gtosnika jest zaplanowany na 18:00 codziennie.

1.

Przygotuj harmonogram testu gfosnika:
1.1. Przejdz do interfejsu urzadzenia > System > Events (Zdarzenia) > Schedules (Harmonogramy).

1.2. Utworz harmonogram rozpoczynajgcy sie codziennie o 18:00 i konczacy o 18:01. Nazwij go
.Codziennie o 18.00".

Tworzenie odbiorcy wiadomosci e-mail:
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2.1. Przejdz do interfejsu urzagdzenia > System > Events (Zdarzenia) > Recipients (Odbiorcy).
2.2. Kliknij przycisk Add recipient (Dodaj odbiorce).

2.3. Nazwij odbiorce ,Odbiorcy dla testu gtosnika".

2.4. W obszarze Type (Typ) wybierz opcje Email (E-mail).

2.5. W obszarze Send email to (Wyslij wiadomos¢ e-mail do) wprowadz adresy e-mail odbiorcow.
Aby wprowadzi¢ wiele adreséw e-mail, oddziel je przecinkami.

2.6. Wprowadz dane konta e-mail nadawcy.

2.7. Kliknij przycisk Testuj, aby wysta¢ testowg wiadomos¢ e-mail.

Uwaga

Niektorzy dostawcy ustug poczty elektronicznej stosujg filtry bezpieczenstwa, uniemozliwiajgce odbior lub
przegladanie duzych zatgcznikéw, odbieranie wiadomosci cyklicznych itp. Sprawdz zasady zabezpieczen
dostawcy poczty elektronicznej, aby unikng¢ problemow z dostarczaniem e-maili i zablokowania konta.

2.8. Kliknij przycisk Zapisz.
3. Konfiguracja automatycznego testu gtosnika:
3.1. Przejdz do interfejsu urzadzenia > System > Events (Zdarzenia) > Rules (Reguty).
3.2. Kliknij przycisk Add a rule (Dodaj regute).
3.3. Wprowadz nazwe reguty.

3.4. W obszarze Condition (Warunek) kliknij opcje Schedule (Harmonogram) i wybierz wyzwalacz z

listy.
3.5. W obszarze Schedule (Harmonogram) zaznacz swdj harmonogram (,Codziennie o 18.00").
3.6. W obszarze Action (Akcja) zaznacz opcje Run automatic speaker test (Uruchom automatyczny

test gtosnika).
3.7.  Kliknij przycisk Zapisz.
4. Skonfiguruj warunek wystania wiadomosci e-mail w razie niepowodzenia testu gfosnika:
4.1. Przejdz do interfejsu urzagdzenia > System > Events (Zdarzenia) > Rules (Reguty).
4.2. Kliknij przycisk Add a rule (Dodaj regute).
4.3. Wprowadz nazwe reguty.
4.4. W obszarze Condition (Warunek) zaznacz opcje Speaker test result (Wynik testu gtosnika).

4.5. W obszarze Speaker test status (Stan testu gtosnika) zaznacz opcje Didn't pass the test (Test
zakonczony niepowodzeniem).

4.6. W obszarze Action (Akcja) wybierz opcje Send notification to email (Wyslij powiadomienie

emailem).
4.7. W obszarze Recipient (Odbiorca) zaznacz swojego odbiorce (,0dbiorcy dla testu gtosnika")
4.8. Wprowadz temat i wiadomos¢, a nastepnie kliknij przycisk Save (Zapisz).

Odtwarzanie niestandardowego klipu po wyzwoleniu alarmu

W tym przykfadzie wyjasniono, w jaki sposob wyzwoli¢ odtworzenie niestandardowego pliku audio po zmianie
sygnatu wejscia cyfrowego.

Przeslij plik audio:

1. Przejdz do menu Media i kliknij przycisk —I_ Add (Dodaj).
Kliknij, aby wyszuka¢ i wybrac plik audio z komputera.

Wybierz Storage location (Lokalizacja pamigci masowej).

> LN

Kliknij przycisk Zapisz.
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Utworz profil z plikiem audio:

> N

5.

Przejdz do obszaru Profiles (Profile) i kliknij opcje _I_ Create (Utworz).
Wprowadz nazwe w polu Name i wybierz wzor oswietlenia dla profilu.
W sekcji syreny wybierz przestany plik audio.

Wybierz Intensity (Intensywnos¢) i Duration (Czas trwania).

Kliknij przycisk Zapisz.

Ustaw kierunek wejscia dla portu:

1.
2.

Przejdz do menu System > Accessories > I/O ports (System > Akcesoria > Porty we/wy).

Przejdz do obszaru Port 1 > Normal state (Normalny stan) i kliknij Circuit closed (Obwdd zamkniety).

Create a rule (Utworz requte):

1.
2
3
4.
5
6.
7.

Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

Wprowadz nazwe reguty.

Z listy warunkow wybierz 1/0 (We/Wy) > Digital input is active (Wejscie cyfrowe jest aktywne).
Wybierz Port 1.

Na liscie akcji wybierz opcje Run light and siren profile while the rule is active (Uruchom profil
oswietlenia i syreny, gdy reguta jest aktywna).

Wybierz profil z przestanym plikiem audio.

Kliknij przycisk Zapisz.

Zatrzymywanie nadawania audio za pomocg DTMF

W tym przyktadzie wyjasniono, jak:

© © N o o &

11.
12.
13.
14.

Skonfigurowa¢ DTMF w urzadzeniu.

Skonfigurowa¢ zdarzenie, tak, aby po przestaniu polecenia DTMF nadawanie sygnatu audio byto
wytaczane.

Przejdz do menu System > SIP > SIP settings (Ustawienia SIP).

Upewnij sie, ze opcja Enable SIP (Wigcz SIP) jest wigczona.
Jezeli trzeba jg wigczy¢, pamigtaj, aby na koniec kliknaé¢ przycisk Save (Zapisz).

Przejdz do menu SIP accounts (Konta SIP).

Obok konta SIP kliknij kolejno  * > Edit (Edytuj).

W obszarze DTMF kliknij przycisk + DTMF sequence (+ Sekwencja DTMF).
W polu Sequence (Sekwencja) wpisz wartos¢ ,1".

W polu Description (Opis) wpisz ,stop audio”.

Kliknij przycisk Zapisz.

Przejdz do menu System > Events (Zdarzenia) > Rules (Reguty) i kliknij przycisk + Add a rule (+ Dodaj
regute).

W polu Name (Nazwa) wpisz ,DTMF stop audio”.

W ustawieniu Condition (Warunek) wybierz opcje DTMF.

W ustawieniu DTMF Event ID (Identyfikator zdarzenia DTMF) wybierz opcje stop audio.

W ustawieniu Action (Akcja) wybierz opcje Stop playing audio clip (Przestan odtwarzac klip audio).
Kliknij przycisk Zapisz.
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Konfigurowanie dzwieku dla przychodzacych potaczen SIP

Mozna skonfigurowac regute, ktora bedzie powodowata odtwarzanie klipu dzwiekowego po nadejsciu potgczenia
SIP.

Mozna réwniez skonfigurowa¢ dodatkowa regute powodujgcg automatyczne odbieranie potgczenia SIP po
zakonczeniu odtwarzania klipu audio. Moze si¢ to przyda¢ w sytuacjach, gdy operator systemu alarmowego chce
przyciggna¢ uwage osoby znajdujgcej sie obok urzadzenia audio i nawigzac¢ z nig rozmowe. Odbywa si¢ to
poprzez wykonanie potgczenia SIP do urzadzenia dzwiekowego, ktore otworzy klip dzwiekowy w celu zwrocenia
uwagi 0s6b znajdujgcych sie blisko urzagdzenia. Po zakohczeniu odtwarzania klipu urzadzenie automatycznie
odbierze potgczenie SIP, tak aby umozliwi¢ komunikowanie si¢ operatora systemu alarmowego z osobami
przebywajacymi obok urzadzenia.

Witaczanie obstugi protokotu SIP:
1. Przejdz do interfejsu urzgdzenia gtosnika, wprowadzajgc jego adres IP w przeglgdarce internetowe;.

2. Wybierz kolejno System > SIP > SIP settings (Ustawienia SIP) i wybierz opcje Enable SIP (Wtacz SIP).

3. Aby zezwoli¢ urzadzeniu na odbieranie potgczen, wybierz opcje Allow incoming calls (Zezwalaj na
potaczenia przychodzace).

4. Kliknij przycisk Save (Zapisz).
5. Przejdz do menu SIP accounts (Konta SIP).

6. Obok konta SIP Kliknij kolejno  * > Edit (Edytuj).
7. Wyczys¢ pole wyboru Odbierz automatycznie.

Odtwarzanie dzwigcku po odebraniu potaczenia SIP:
1. Wybierz kolejno Settings (Ustawienia) > System > Events (Zdarzenia) > Rules (Reguly) i dodaj regute.

Wprowadz nazwe reguty.

Z listy warunkow wybierz opcje State (Stan).

2

3

4. Zlisty stanow wybierz opcje taczenie.

5. Zlisty akcji wybierz opcje Play audio clip (Odtwarz klip audio).

6. Zlisty klipow wybierz plik dzwiekowy, ktdrzy ma by¢ odtwarzany.

7. Wybierz liczbe razy powtarzania klipu. O oznacza jednokrotne odtworzenie.
8.  Kliknij przycisk Save (Zapisz).

Automatyczne odbieranie pofgczenia SIP po zakonczeniu odtwarzania klipu audio:
1. Wybierz kolejno Settings (Ustawienia) > System > Events (Zdarzenia) > Rules (Reguty) i dodaj regute.

Wprowadz nazwe reguty.

Z listy warunkow wybierz opcje Audio clip playing (Odtworzenie klipu audio).
Zaznacz pole wyboru Uzyj tego warunku jako wyzwalacza.

Zaznacz opcje Odwroé ten warunek.

Kliknij przycisk + Dodaj warunek, aby doda¢ drugi warunek do zdarzenia.

Z listy warunkow wybierz opcje State (Stan).

Z listy stanow wybierz opcje taczenie.
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Z listy akeji wybierz opcje Answer call (Odbierz potgczenie).
10. Kliknij przycisk Save (Zapisz).
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Aby przejs¢ do interfejsu WWW urzgdzenia, wpisz adres IP urzgdzenia w przegladarce internetowe;j.
Status

Informacje o urzadzeniu

Tutaj znajdziesz informacje o urzadzeniu, w tym wersje systemu AXIS OS i numer seryjny.

Upgrade AXIS OS (Aktualizacja AXIS 0S): umozliwia zaktualizowanie oprogramowania urzadzenia. Ta opcja
pozwala przejs¢ do strony Maintenance (Konserwacja), gdzie mozna wykona¢ aktualizacje.

Stan synchronizacji czasu

Pokazuje informacje o synchronizacji z ustugg NTP, w tym czy urzadzenie jest zsynchronizowane z serwerem NTP
oraz czas pozostaty czas do nastepnej synchronizacji.

NTP settings (Ustawienia NTP): umozliwia wyswietlenie i zaktualizowanie ustawien NTP. Ta opcja pozwala
przejs¢ do strony Time and location (Czas i lokalizacja), gdzie mozna zmieni¢ ustawienia ustugi NTP.

Bezpieczenstwo

Pokazuje, jakiego rodzaju dostep do urzadzenia jest aktywny, ktore protokoty szyfrowania sg uzywane oraz, czy
dozwolone jest korzystanie z niepodpisanych aplikacji. Zalecane ustawienia bazujg na przewodniku po
zabezpieczeniach systemu operacyjnego AXIS OS.

Hardening guide (Przewodnik po zabezpieczeniach): Klikniecie spowoduje przejscie do przewodnika po
zabezpieczeniach systemu operacyjnego AXIS OS, gdzie mozna si¢ dowiedzie¢ wigcej o stosowaniu
najlepszych praktyk cyberbezpieczenstwa.

Znajdz urzadzenie

Pokazuje informacje o lokalizacji urzadzenia, w tym numer seryjny i adres IP.

Locate device (Znajdz urzadzenie): Pozwala odtwarza¢ dzwiek pomagajacy zidentyfikowa¢ gtosnik. Na
niektorych urzadzeniach bedg miga¢ diody LED.

Stan zasilania

Wyswietla informacje o stanie zasilania. Informacje roznig sie w zaleznosci od produktu.

Trwajace zapisy

Ta opcja wyswietla trwajgce nagrania i zasob pamieci, w ktorym majg byc¢ zapisane.

Nagrania: pozwala wyswietli¢ trwajgce i przefiltrowane nagrania oraz ich zrddta. Wiecej informacji: Nagrania,
on page 36

@ = Pokazuje lokalizacje zapisu nagrania w zasobie.

Podtaczone klienty

Pokazuje liczbe potgczen i pofgczonych klientow.
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View details (Wyswietl szczegoty): Wyswietla i aktualizuje liste potgczonych klientow. Na liscie wida¢ adres
IP, protokdt, port, stan i PID/proces kazdego potgczenia.

Nagranie wideo
Strumien

Zapisy ogolne

Rozdzielczosé¢: Wybierz rozdzielczo$¢ obrazu odpowiednia dla monitorowanej sceny. Wyzsza rozdzielczosé
wymaga wiekszej przepustowosci i pojemnosci pamigci.

Frame rate (Liczba klatek na sekundg): Aby unikng¢ problemoéw z przepustowoscig w sieci lub zmniejszy¢
zapotrzebowanie na zasoby pamieci, mozna ograniczy¢ poklatkowo$¢ do statej liczby klatek na sekunde. Jezeli
liczba klatek na sekunde wynosi zero, utrzymywana jest najwyzsza poklatkowo$¢ mozliwa w danych
warunkach. Wieksza poklatkowos¢ wymaga wigkszej przepustowosci i pojemnosci zasobu.

P-frames (Klatki P): Ramka P to obraz przewidywany, na ktorym wida¢ tylko zmiany w obrazie w stosunku do
poprzedniej ramki. Wprowadz zgdang liczbe ramek P. Im wyzsza wartos¢, tym mniejsza wymagana
przepustowosc¢. Jezeli jednak w sieci wystepuje duzy ruch, jakos¢ obrazu wideo moze widocznie spasc¢.

Compression (Kompresja): Uzyj suwaka, aby dostosowac kompresje obrazu. Wysoka wartos¢ kompresji
powoduje mniejszg przeptywnosc¢ bitowg i nizszg jakos¢ obrazu. Niska kompresja poprawia jakos¢ obrazu, ale
zwieksza zapotrzebowanie na przepustowosc i zasoby pamieci podczas nagrywania.

Signed video (Podpisany materiat wizyjny) @ : Wiacz, aby do sygnatu wizyjnego dodawac podpis.
Podpisywanie sygnafu wizyjnego chroni go przed sabotazem, poniewaz zostaje on opatrzony zaszyfrowanym
podpisem.

Sterowanie przeptywnoscig bitowa

* Average (Srednia): Wybierz, aby automatycznie dostosowywac przeptywnos¢ w dtuzszym okresie i
zapewni¢ najlepszg mozliwg jako$¢ obrazu w oparciu o dostepng pamie¢ masowa.

- Kliknij, aby obliczy¢ docelowg przeptywnos¢ w zaleznosci od dostg¢pnego pamigci
masowej, czasu przechowywania i limitu przeptywnosci.
- Target bitrate (Docelowa przeptywnosc): Wprowadz zadang szybkosé¢ transmisji.

- Retention time (Czas przechowywania): Wprowadz liczbe dni, przez jakg nalezy
przechowywac nagrania.

- Pamig¢ masowa: Wyswietla szacowang ilo$¢ pamigci do wykorzystania na potrzeby
strumienia.

- Maximum bitrate (Maks. przeptywnos¢ bitowa): Witgcz, aby ustawic limit przeptywnosci.
- Bitrate limit (Ograniczenie przeptywnosci): Wprowadz wartos¢ limitu przeptywnosci bitowej
powyzej docelowe;j.

e Maximum (Maksymalna): Wybranie tej opcji powoduje ustawienie maksymalnej natychmiastowej
przeptywnosci bitowe] strumienia na podstawie przepustowosci sieci.
- Maximum (Maksymalna): Wprowadz maksymalng przeptywnos¢.

e Variable (Zmienna): Wybierz, aby umozliwic roznicowanie przeptywnosci w zaleznosci od poziomu
aktywnosci w scenie. Wigksza aktywno$¢ wymaga wigkszej przepustowosci. Zalecamy te opcje do
wiekszosci sytuacji.

Dzwiek
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Include (Dotacz): Wiacez, aby uzywaé dzwigeku w strumieniu wideo.
Source (Zrédio) @ : Wybierz zrédto dzwieku, ktérego chcesz uzywac.

Stereo @ : Wiacz, aby uzywac dzwigku wewnetrznego oraz dzwigku z zewnetrznego mikrofonu.

Czujnik jakosci powietrza
Pulpit nawigacyjny
Dane z czujnika w czasie rzeczywistym

Wyswietlanie danych z czujnika w czasie rzeczywistym.

Uwaga
®  Petng dokfadno$¢ pomiaru stezenia CO2 uzyskuje sie po 2 dniach od pierwszego uruchomienia
urzadzenia.

®  Przy pierwszym uruchomieniu urzadzenia do ustalenia wtasciwych wskazan AQI (wskaznika jakosci
powietrza) potrzeba 12 godzin. Wskaznik AQl bedzie wyswietlany na stronie Calculating (Obliczenia) do
momentu uzyskania wystarczajgcej ilosci danych. Przy kazdym ponownym uruchomieniu urzadzenia
wymagana jest kalibracja.

®  Petng doktadnos¢ pomiaru LZ0 uzyskuje sie po godzinie od momentu uruchomienia urzadzenia. Przy
kazdym ponownym uruchomieniu urzadzenia wymagana jest kalibracja.

®  Petng doktadnos¢ pomiaru NOx uzyskuje sie po 6 godzinach od momentu uruchomienia urzadzenia. Przy
kazdym ponownym uruchomieniu urzgdzenia wymagana jest kalibracja.
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

\J
/: kliknij, aby ustawi¢ nazwe pulpitu nawigacyjnego.

.
/ Edycja: Kliknij te opcje, aby wyswietli¢ lub ukry¢ dane.

: kliknij, aby dodac¢ dane do pulpitu nawigacyjnego.
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

: kliknij, aby usung¢ dane z pulpitu nawigacyjnego.

Temperatura: Podglad temperatury w czasie rzeczywistym z czujnika jakosci powietrza.
Humidity (Wilgotnos¢): Podglad wilgotnosci w czasie rzeczywistym z czujnika jakosci powietrza.
CO2: podglad poziomu dwutlenku wegla w czasie rzeczywistym.

Znaczenie kolorow paskéw stanu CO2 jest nastepujgce:
e Green (0-1000) (Zielony): Good (Dobry). Dane uznaje si¢ za zadowalajgce.

e Orange (1001-2000) (Pomarariczowy): Unhealthy for sensitive group (Niezdrowe dla 0s6b
wrazliwych). Osoby wrazliwe moga odczuwac skutki zdrowotne. Mniej prawdopodobny jest wptyw na
0gof spofeczenstwa.

e Red (2001-5000) (Czerwony): Unhealthy (Niezdrowe). Kazdy moze zaczg¢ odczuwac skutki
zdrowotne; osoby wrazliwe mogg odczuwa¢ powazniejsze skutki zdrowotne.

e Purple (5001-40000) (Fioletowy): Very unhealthy (Bardzo niezdrowe). Ostrzezenia zdrowotne o
stanach zagrozenia. Istnieje wieksze prawdopodobienstwo, ze wptynie to na cate spoteczenstwo.

NOx: wysSwietlanie w czasie rzeczywistym stezenia tlenku azotu i dwutlenku azotu.
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Znaczenie kolorow paskdw stanu NOx jest nastepujace:
e Green (0-30) (Zielony): Good (Dobry). Dane uznaje sie za zadowalajgce.

e Yellow (31-150) (Z6tty): Moderate (Umiarkowane). Dane s3 akceptowalne. Umiarkowane zagrozenie
dla zdrowia moze wystepowac¢ w przypadku bardzo niewielkiej liczby wyjatkowo wrazliwych osob.

e Orange (151-300) (Pomararniczowy): Unhealthy for sensitive group (Niezdrowe dla 0so6b wrazliwych).
Kazdy moze zacza¢ odczuwaé skutki zdrowotne; osoby wrazliwe mogg odczuwac powazniejsze skutki
zdrowotne.

e Red (301-500) (Czerwony): Unhealthy (Niezdrowe). Kazdy moze zaczg¢ odczuwaé skutki zdrowotne;
osoby wrazliwe mogg odczuwac powazniejsze skutki zdrowotne.

PM 1.0: podglad poziomu czgstek statych 1,0 w czasie rzeczywistym.
PM 2.5: podglad poziomu czastek statych 2,5 w czasie rzeczywistym.

Znaczenie kolorow paskéw stanu PM 2,5 jest nastepujace:
e Green (0-9) (Zielony): Good (Dobry). Dane uznaje sie za zadowalajace.

*  Yellow (9,1-35,4) (Z6tty): Moderate (Umiarkowane). Dane s3 akceptowalne. Umiarkowane zagrozenie
dla zdrowia moze wystepowac¢ w przypadku bardzo niewielkiej liczby wyjgtkowo wrazliwych osob.

e Orange (35,5-55,4) (Pomaranczowy): Unhealthy for sensitive group (Niezdrowe dla 0sob
wrazliwych). Kazdy moze zaczg¢ odczuwac skutki zdrowotne; osoby wrazliwe mogg odczuwac
powazniejsze skutki zdrowotne.

® Red (55,5-125,4) (Czerwony): Unhealthy (Niezdrowe). Kazdy moze zaczg¢ odczuwac skutki
zdrowotne; osoby wrazliwe mogg odczuwac powazniejsze skutki zdrowotne.

e  Purple (125,5-225,4) (Fioletowy): Very unhealthy (Bardzo niezdrowe). Ostrzezenia zdrowotne o
stanach zagrozenia. Istnieje wigksze prawdopodobienstwo, ze wptynie to na cate spoteczenstwo.

e Maroon (225.5-1000) (Rdzawoczerwony): Hazardous (Niebezpieczne). Warunki bardzo
niebezpieczne. Istnieje wieksze prawdopodobienstwo, ze wptynie to na cate spoteczenstwo.

PM 4.0: podglad poziomu czgstek statych 4,0 w czasie rzeczywistym.
PM 10.0: podglad poziomu czastek statych 10,0 w czasie rzeczywistym.

Znaczenie kolorow paskdw stanu PM 10,0 jest nast¢pujgce:
e Green (0-54) (Zielony): Good (Dobry). Dane uznaje sie za zadowalajgce.

*  Yellow (55-154) (Z6tty): Moderate (Umiarkowane). Dane s3 akceptowalne. Umiarkowane zagrozenie
dla zdrowia moze wystepowa¢ w przypadku bardzo niewielkiej liczby wyjatkowo wrazliwych osob.

e Orange (155-254) (Pomaranczowy): Unhealthy for sensitive group (Niezdrowe dla 0sob wrazliwych).
Kazdy moze zacza¢ odczuwac skutki zdrowotne; osoby wrazliwe mogg odczuwac powazniejsze skutki
zdrowotne.

® Red (255-354) (Czerwony): Unhealthy (Niezdrowe). Kazdy moze zaczg¢ odczuwaé skutki zdrowotne;
osoby wrazliwe mogg odczuwac powazniejsze skutki zdrowotne.

e  Purple (355-424) (Fioletowy): Very unhealthy (Bardzo niezdrowe). Ostrzezenia zdrowotne o stanach
zagrozenia. Istnieje wieksze prawdopodobienstwo, ze wptynie to na cate spoteczenstwo.

e Maroon (425-1000) (Rdzawoczerwony): Hazardous (Niebezpieczne). Warunki bardzo niebezpieczne.
Istnieje wieksze prawdopodobienstwo, ze wptynie to na cate spofeczenstwo.

Vaping/Smoking (Palenie papierosow elektronicznych [ tytoniu): podglad wykrycia lub braku wykrycia palenia
papierosow elektronicznych lub tytoniu.

Znaczenie kolorow paskdw stanu palenia papierosow elektronicznych lub tytoniu jest nastepujace:
e  Zielony: Undetected (Niewykryte). Nie wykryto palenia papierosow elektronicznych lub tytoniu.

e Czerwony: Detected (Wykryte). Wykryto palenie papierosow elektronicznych lub tytoniu.
VOC (LZ0): podglgd wskaznika lotnych zwigzkow organicznych.

Znaczenie kolorow paskdw stanu LZO jest nastepujgce:
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e Green (0-200) (Zielony): Good (Dobry). Dane uznaje sie za zadowalajace.

e Yellow (201-300) (Z6tty): Moderate (Umiarkowane). Dane sg akceptowalne. Umiarkowane
zagrozenie dla zdrowia moze wystepowac w przypadku bardzo niewielkiej liczby wyjatkowo
wrazliwych o0séb.

e Orange (301-400) (Pomararniczowy): Unhealthy for sensitive group (Niezdrowe dla 0s6b wrazliwych).
Kazdy moze zacza¢ odczuwaé skutki zdrowotne; osoby wrazliwe mogg odczuwac powazniejsze skutki
zdrowotne.

e Red (401-500) (Czerwony): Unhealthy (Niezdrowe). Kazdy moze zaczg¢ odczuwaé skutki zdrowotne;
osoby wrazliwe mogg odczuwac powazniejsze skutki zdrowotne.

AQI: podglad wskaznika jakosci powietrza.
Znaczenie kolorow paskdw stanu wskaznika jakosci powietrza jest nastepujace:
e Green (0-50) (Zielony): Good (Dobry). Dane uznaje sie za zadowalajgce.

*  Yellow (51-100) (Z6tty): Moderate (Umiarkowane). Dane sg akceptowalne. Umiarkowane zagrozenie
dla zdrowia moze wystepowac w przypadku bardzo niewielkiej liczby wyjatkowo wrazliwych osob.

e Orange (101-150) (Pomararnczowy): Unhealthy for sensitive group (Niezdrowe dla 0s6b wrazliwych).
Kazdy moze zaczg¢ odczuwac skutki zdrowotne; osoby wrazliwe moga odczuwac powazniejsze skutki
zdrowotne.

e Red (151-200) (Czerwony): Unhealthy (Niezdrowe). Kazdy moze zaczg¢ odczuwaé skutki zdrowotne;
osoby wrazliwe mogg odczuwa¢ powazniejsze skutki zdrowotne.

e  Purple (201-300) (Fioletowy): Very unhealthy (Bardzo niezdrowe). Ostrzezenia zdrowotne o stanach
zagrozenia. Istnieje wigksze prawdopodobienstwo, ze wptynie to na cate spoteczenstwo.

e Maroon (301-500) (Rdzawoczerwony): Hazardous (Niebezpieczne). Warunki bardzo niebezpieczne.
Istnieje wieksze prawdopodobienstwo, ze wptynie to na cate spoteczenstwo.

Ustawienia
Prog

Konfiguracja danych z czujnika jakosci powietrza.

Temperatura: ustawienie MIN (MIN.) i MAX (MAKS.) temperatury w zakresie =10 + +45.

Humidity (Wilgotnos¢) : ustawienie MIN (MIN.) i MAX (MAKS.) wilgotnosci w zakresie 0 — 100.

CO2 : ustawienie MIN (MIN.) i MAX (MAKS.) poziomu dwutlenku wegla w zakresie 0 — 40000.

NOx : ustawienie MIN (MIN.) i MAX (MAKS.) poziomu tlenku azotu i dwutlenku azotu w zakresie 0-500.
PM1.0 : ustawienie MIN (MIN.) i MAX (MAKS.) poziomu czgstek statych 1,0 w zakresie 0 — 1000.
PM2.5 : ustawienie MIN (MIN.) i MAX (MAKS.) poziomu czgstek statych 2,5 w zakresie 0 — 1000.
PM4.0 : ustawienie MIN (MIN.) i MAX (MAKS.) poziomu czastek statych 4,0 w zakresie 0 — 1000.
PM10.0 : ustawienie MIN (MIN.) i MAX (MAKS.) poziomu czgstek statych 10,0 w zakresie O = 1000.

VOC (LZO) : ustawienie MIN (MIN.) i MAX (MAKS.) wskaznika lotnych zwigzkow organicznych w zakresie 0 —
500.

AQl : ustawienie MIN (MIN.) i MAX (MAKS.) wskaznika jakosci powietrza w zakresie 0 = 500.

Jednostki temperatury

Show temperature in (Pokaz temperature w skali): Celsjusza lub Fahrenheita
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Czutos¢ wykrywania palenia papierosow elektronicznych

Ustawienie czufosci wykrywania palenia papierosow elektronicznych.

Low sensitivity, High sensitivity (Niska czuto$¢, Wysoka czuto$c): Przy pomocy suwaka ustaw réznice miedzy
niskg a wysokg czufoscia, przy ktdorej urzadzenie powinno wzbudzi¢ alarm. Wysoka czutos$¢ oznacza, ze
urzadzenie wykrywa nawet niewielkie ilosci dymu i bardziej prawdopodobne jest, ze wyzwoli alarm; niska
czuto$¢ oznacza, ze urzadzenie reaguje tylko na wigksze ilosci dymu, co z kolei zmniejsza ryzyko fatszywych
alarmow.

Ustawienie pamigci masowej

e Retention time 1 month, frequency 1s (Czas przechowywania 1 miesigc, czestotliwosé 1 s): dane
gromadzone sg co sekunde i przechowywane tylko przez ostatnie 30 dni.

e Retention time 3 month, frequency 5s (Czas przechowywania 3 miesigce, czestotliwos¢ 5 s): dane
gromadzone sg co 5 sekund i przechowywane tylko przez ostatnie 90 dni.

e Retention time 1 year, frequency 10s (Czas przechowywania 1 rok, czestotliwos¢ 10 s): dane
gromadzone sg co 10 sekund i przechowywane tylko przez ostatnie 365 dni.

Uwaga
Zmiana opcji pamig¢ci masowej spowoduje skasowanie istniejgcych danych.

Czgstotliwos¢ metadanych w chmurze

Czestotliwos¢ metadanych w chmurze jest wykorzystywana przez platformy zewnetrznych dostawcow, ktére
chca otrzymywac¢ metadane czujnikow z regulowang czestotliwoscig transmisji. Metadane w chmurze obejmuja
wszystkie dane z czujnikow wyswietlane na pulpicie nawigacyjnym.

Cloud metadata (Metadane w chmurze): Wigcz, aby korzysta¢ z metadanych w chmurze.

Uwaga
W ustawieniach domysinych ta funkcja jest wytgczona; nie s3 wysytane zadne metadane dotyczace
tematu. Po wigczeniu metadane dla tematu sg przesytane z ponizszymi ustawieniami czestotliwosci.

Set frequency range (00:00:01 - 23:59:59) (Ustaw czestotliwos¢ (00:00:01 - 23:59:59): Wprowadz wartos¢,
aby ustawic¢ czestotliwose.

Okres weryfikacji

Mozliwe jest ustawienie okresu weryfikacji dla ponizszych ustawien jakosci powietrza. Okres weryfikacji petni
funkcje progu czasowego; odczyt musi pozostawac powyzej granicy zakresu okresu weryfikacji, aby uruchomi¢
alarm.

Przyktad

Jezeli okres weryfikacji CO, wynosi 5 sekund, poziom CO, musi pozostawaé powyzej granicy przez petne 5
sekund, aby uruchomi¢ alarm.

Ustaw zakres okresu weryfikacji (0 - 60 sekund) dla ponizszych danych:
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* Temperatura
e Wilgotnos¢
e (02

e NOx

e PM1.0

e PM2.5

e PM4.0

e PM10.0

e LZ0

e AQl

e Palenie papierosow elektronicznych / tytoniu

Statystyki
Statystyki danych z czujnikow

Mozna wyeksportowaé dane statystyczne z czujnika z okresu do 365 dni wstecz do pliku CSV, aby wykorzysta¢ je
w aplikacjach w rodzaju Microsoft® Excel.

e Predefined date range (Zdefiniowany zakres dat): aby wybra¢ zdefiniowany zakres dat, ktory chcesz
pobrac z listy.

e From (Od) i To (Do): aby wybra¢ niestandardowy zakres, ktory chcesz pobra¢. Dane mozna pobiera¢ do
365 dni wstecz.

Uwaga
W razie wyboru obu zakresow, niestandardowego i zdefiniowanego, pierwszefnstwo ma zakres
niestandardowy.

Uwaga

Maksymalny zakres pobierania jest ograniczony czasem przechowywania danych ustawionym w Ustawienie
pamieci masowej, on page 30.

e Select source (Wybierz zrodto): wybierz zrodto do pobrania danych.

e Download data (Pobierz dane): aby wybra¢ Download selected sensor data (Pobierz wybrane dane z
czujnika) z rozwijalnego menu.

* Download data for all sources (Pobierz dane ze wszystkich zrodet): aby wyeksportowaé dane dla
wszystkich zrédet w wybranym przedziale czasowym.

Plik zostanie pobrany do folderu pobierania. Pobieranie moze nieco potrwa¢, zaleznie od wielkosci pliku.
Narzedzia analityczne
AXIS Audio Analytics

Poziom cisnienia akustycznego (SPL)

Show threshold and events in graph (Wyswietl progi i zdarzenia na wykresie): wtacz, aby przedstawi¢ na
wykresie, kiedy wykryto skok poziomu dzwigku.

Threshold (Prog): dostosuj wartosci progowe na potrzeby detekeji. Aplikacja zarejestruje zdarzenie foniczne
dotyczace kazdego dzwieku, ktory wykracza poza wartosci progowe.

Adaptacyjna detekcja dzwigku
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Show events in graph (Pokaz zdarzenia na wykresie): wigcz, aby przedstawic na wykresie, kiedy wykryto skok
poziomu dzwieku.

Threshold (Prog): Ten suwak pozwala ustawi¢ wartosé progowa detekcji. Przy minimalnej wartosci progu
nawet niewielkie zmiany gtosnosci dzwieku bedg rejestrowane jako zdarzenia detekcji, natomiast przy
maksymalnej wartosci progu jako detekcja zostanie sklasyfikowany tylko znaczacy wzrost gtosnosci dzwigku.

Test alarms (Testuj alarm): Kliknij przycisk Test (Testuj), aby wyzwoli¢ zdarzenie detekcji na potrzeby
testowania.

Klasyfikacja dzwigku

Show events in graph (Pokaz zdarzenia na wykresie) @ : wigcz, aby przedstawi¢ na wykresie, kiedy
wykryto okreslony rodzaj dzwieku.

Classifications (Klasyfikacje) @ : wybierz rodzaje dzwiekow, ktore ma wykrywac¢ aplikacja.

Test alarms (Testuj alarm) @ : kliknij przycisk Test (Testuj), aby wyzwoli¢ detekcje zdarzenia okreslonego
rodzaju dzwieku na potrzeby testowania.

Dzwiek
Ustawienia urzadzenia

Wejscie: Wtgczanie lub wytgczanie wejscia audio. Pokazuje typ urzgdzenia wejsciowego.

Input type (Typ wejscia) @ 1 wybierz typ zrodfa sygnatu wejsciowego, na przyktad wewnetrzny mikrofon
lub wejscie liniowe.

Power type (Typ zasilania) @ : Wybierz typ zasilania zrodta sygnatu wejsciowego.
Apply changes (Zastosuj zmiany) @ : powoduje zastosowanie wybranych ustawien.

Echo cancellation (Usuwanie efektu echa) @ : Wiacz, aby usuwac echo podczas komunikacji
dwukierunkowe;.

Separate gain controls (Oddzielna regulacja wzmocnienia) @ : Wigcz, aby regulowac¢ wzmocnienie osobno
dla poszczegolnych zrodet sygnatu wejsciowego.

Automatic gain control (Automatyczna regulacja wzmocnienia) CD : Wigcz, aby dynamicznie dostosowac
wzmocnienie do zmian dzwigku.

Gain (Wzmocnienie): Za pomocg suwaka zmien wartos¢ wzmocnienia. Kliknij ikong mikrofonu, aby wyciszy¢
lub wytgczy¢ wyciszenie.

Wyjscie: Pokazuje typ urzgdzenia wyjsciowego.
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Gain (Wzmocnienie): Za pomocg suwaka zmien wartos¢ wzmocnienia. Kliknij ikone gtosnika, aby wyciszy¢ lub
wytgczy¢ wyciszenie.

Automatic volume control (Automatyczna requlacja gtosnosci) @ : Wiacz, aby urzadzenie automatycznie
i dynamicznie dostosowywato wzmocnienie zgodnie z poziomem szumow otoczenia. Automatyczna regulacja
gtosnosci dotyczy wszystkich wyjs¢ audio, w tym liniowego i cewki indukcyjne;.

Strumien

Encoding (Kodowanie): Wybierz kodowanie, ktére ma by¢ stosowane do strumieniowego przesytania ze
zrodfa wejsciowego. Kodowanie mozna wybra¢ tylko wtedy, gdy wejscie audio jest wigczone. Jezeli wejscie
audio jest wytaczone, kliknij opcje Enable audio input (Wtgcz wejscie audio), aby je wiaczyé.

Klipy audio

—l_ Add clip (Dodaj klip): umozliwia dodanie nowego klipu audio. Obstugiwane formaty plikdw: .au,. mp3,.
Opus,. Vorbis,. wav.

|> Rozpoczynanie odtwarzania klipu audio.

D Zatrzymywanie odtwarzania klipu audio.

* Menu kontekstowe zawiera opcje:

® Rename (Zmien nazwe): Zmien nazwe klipu audio.

e Create link (Utworz tacze): pozwala utworzy¢ adres URL, ktérego uzycie bedzie powodowato
odtwarzanie klipu audio w urzgdzeniu. Ustaw gtosnosc i liczbe powtdrzen klipu.

e Download (Pobierz): Pobieranie klipu audio do komputera.

e  Usun: Usuwanie klipu audio z urzadzenia.

Wzmocnienie dzwigku

Wejscie

Dziesieciopasmowy graficzny korektor audio: Wtgcz te opcje, aby requlowac poziomy roznych zakresow
czestotliwosci sygnatu audio. Ta funkcja jest przeznaczona dla zaawansowanych uzytkownikéw majacych
doswiadczenie w konfigurowaniu ustawien dzwieku.

Talkback range (Zasieg funkeji Talkback) @ : Wybierz zakres operacyjny zbierania materiatu dzwigkowego.
Zwiekszenie zakresu operacyjnego ogranicza mozliwosci w zakresie jednoczesnej komunikacji
dwukierunkowej.

Voice enhancement (Wzmocnienie gtosu) @ : Wiacz te opcje, aby wzmocni¢ gtosnos¢ komunikatow
gtosowych w odniesieniu do innych dzwiekow.

Informacje ogdlne

Stan diody sygnalizacyjnej LED
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Wyswietla rézne dziatania diody sygnalizacyjnej LED wykonywane w urzadzeniu. Na liscie stanu diody
sygnalizacyjnej LED moze sie znajdowa¢ maksymalnie 10 dziatan. Gdy dwa lub wigcej dziatan jest
wykonywanych w tym samym momencie, dziatanie o najwyzszym priorytecie wskazuje stan diody
sygnalizacyjnej LED. Odpowiedni wiersz bedzie podswietlony na liscie stanu.

Audio speaker status (Stan gtosnika audio)

Wyswietla rézne dziatania gtosnika audio wykonywane w urzadzeniu. Na liscie stanu gtosnika audio moze sie
znajdowac¢ maksymalnie 10 dziatan. Gdy dwa lub wigcej dziatan jest wykonywanych w tym samym momencie,
system odtwarza to o najwyzszym priorytecie. Ten wiersz bedzie podswietlony na zielono na liscie stanu.

Profile

Profile

Profil to zbior okreslonych ustawien konfiguracyjnych. Mozna mie¢ maksymalnie 30 profili z réznymi
priorytetami i wzorami. Wyswietlone profile zawierajg przeglad ustawien, takich jak nazwa, priorytet,
oswietlenie i syrena.
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_I_

®  Preview/Stop preview (Wtacz podglad/Zatrzymaj podglad): Pozwala wiaczyé lub zatrzymaé podglad
profilu przed jego zapisaniem.

Create (Utworz): Kliknij w celu utworzenia profilu.

Uwaga
Nie mozna mie¢ dwoch profili o tej samej nazwie.

* Nazwa: Wprowadz nazwg profilu.
e Description (Opis): Wprowadz opis profilu.

e Light (Oswietlenie): Z rozwijalnego menu wybierz odpowiednie parametry Swiatta: Pattern (Wzor),
Speed (Predkosé), Intensity (Intensywnos¢) i Color (Kolor).

e Siren (Syrena): Z rozwijalnego menu wybierz odpowiednie wartosci parametrow Pattern (Wzor) i
Intensity (Intensywnos¢) syreny.

. [> D Wiacz lub wytaez podglad tylko oswietlenia lub syreny.

e  Duration (Czas trwania): Ustaw czas trwania dziatan.
- Continuous (Ciagte): Po rozpoczeciu czynnosci bedzie ona trwaé az do zatrzymania.

- Time (Godzina): Ustaw czas, przez jaki ma trwac dziatanie.
- Repetitions (Powtorzenia): Ustaw, ile razy dziatanie ma by¢ powtarzane.

e Priority (Priorytet): Ustaw priorytet aktywnosci jako wartos¢ liczbowg z zakresu od 1 do 10. Dziatan o
numerze priorytetu wyzszym niz 10 nie mozna usung¢ z listy statusow. Istniejg trzy dziatania o
priorytecie wyzszym niz 10: Maintenance (Konserwacja) (11), Identify (Identyfikacja) (12) i Health
check (Kontrola stanu) (13).

—I_ Import (Importuj): Dodaj jeden lub wiecej profili ze wstepnie zdefiniowanymi konfiguracjami.

e Add (Dodaj) @ : Dodaj nowy profil.

e Delete and add (Usun i dodaj) @ : Stare profile s3 usuwane i mozna wtedy przesta¢ nowe profile.
e Overwrite (Nadpisz): Zaktualizowane profile zastepuja istniejace.

Aby skopiowa¢ profil i zapisa¢ go na innych urzadzeniach, wybierz co najmniej jeden profil i kliknij przycisk
Export (Eksportuj). Zostanie wyeksportowany plik .json.

[> Uruchom profil. Profil i jego dziatania zostang wyswietlone na liscie stanu.

* Wybierz, co cheesz zrobié z profilem: Edit (Edytuj), Copy (Kopiuj), Export (Eksportuj) lub Delete (Usuf).
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Nagrania

Ongoing recordings (Trwajace nagrania): Pokaz wszystkie trwajgce zapisy.
Rozpoczynanie rejestrowania.
[D Wybierz skonfigurowang sieciowa pamig¢ masowa.

Zatrzymywanie nagrywania.

Uruchomione nagrania zostang zakorczone zaréwno po zatrzymaniu recznym, jak i po wytgczeniu
urzadzenia.

Zapis ciggty bedzie kontynuowane do momentu zatrzymania recznego. Jesli urzadzenie zostanie wytgczone,
zapis bedzie kontynuowany po jego ponownym wigczeniu.

|> Odtworz nagranie.

D Zatrzymaj odtwarzanie nagrania.

e Wyswietl lub ukryj informacje i opcje nagrania.

Set export range (Ustaw zakres eksportu): Jezeli chcesz wyeksportowac tylko czesé nagrania, okresl zakres
czasu. Pamietaj, ze jesli pracujesz w strefie czasowej innej niz lokalizacja urzadzenia, przedziat czasu jest
oparty na strefie czasowej urzadzenia.

Encrypt (Szyfruj): ta opcja pozwala skonfigurowac¢ hasto do eksportowanych nagran. Podanie ustawionego
hasta bedzie konieczne do otworzenia eksportowanego pliku.

@ Kliknij, aby usung¢ nagranie.

Export (Eksportuj): pozwala wyeksportowac cate nagranie lub jego fragment.

Kliknij, aby filtrowa¢ nagrania.

From (Od): Pokazuje nagrania wykonane po okreslonym momencie w czasie.

To (Do): Pokazuje nagrania wykonane przed okreslonym momentem w czasie.

Source (Zrodio) @ : Pokazuje nagrania z podziatem na zrédta. Zrodto odnosi sie do czujnika.
Event (Zdarzenie): Pokazuje nagrania z podziatem na zdarzenia.

Pamig¢ masowa: Pokazuje nagrania z podziatem na typy zasobow.
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Media

+ Dodaj: Kliknij, aby dodac nowy plik.

Storage location (Lokalizacja pamigci masowej): Wybierz, aby zapisac¢ plik w pamieci wewnetrznej lub w
pamieci poktadowej (karta SD, jesli jest dostepna).

* Menu kontekstowe zawiera opcje:

e Information (Informacje): Wyswietlanie informacji o pliku.

e Copy link (Kopiuj f3cze): Kopiowanie tacza do lokalizacji pliku w urzadzeniu.

®  Usun: Usuniecie pliku z lokalizacji pamigeci masowe;.

Aplikacje

—I_ Add app (Dodaj aplikacje): umozliwia zainstalowanie nowej aplikacji.

Find more apps (Znajdz wigcej aplikacji): pozwala znalez¢ wiecej aplikacji do zainstalowania. Nastgpi
przekierowanie na strong z opisem aplikacji Axis.

Allow unsigned apps (Zezwalaj na niepodpisane aplikacje) @ : wigczenie tej opcji umozliwi instalowanie
niepodpisanych aplikacji.

Q Wyswietl aktualizacje zabezpieczen w aplikacjach AXIS OS i ACAP.

Uwaga
Korzystanie z kilku aplikacji jednocze$nie moze wptywac na wydajnos¢ urzadzenia.

Aby wigczy¢ lub wytgczy¢ aplikacje, uzyj przetagcznika znajdujacego si¢ obok jej nazwy.

Open (Otwarz): umozliwia uzyskanie dostepu do ustawien aplikacji. Dostepne ustawienia zalezg od aplikacji.
W niektorych aplikacjach nie ma zadnych ustawien.

*  Menu kontekstowe moze zawierac¢ jedng lub kilka z nastepujacych opcji:

e Open-source license (Licencja open source): pozwala wyswietli¢ informacje o licencjach open source
uzywanych w aplikacji.

e App log (Dziennik aplikacji): pozwala wyswietli¢ dziennik zdarzen aplikacji. Dziennik jest pomocny
podczas kontaktowania si¢ z pomocg techniczna.

e Activate license with a key (Aktywuj licencje kluczem): Jezeli aplikacja wymaga licencji, konieczne
jest jej aktywowanie. Z tej opcji nalezy korzysta¢, jezeli urzgdzenie nie ma dostepu do Internetu.
Jesli nie masz klucza licencji, przejdz na strone axis.com/products/analytics. Do wygenerowania klucza
potrzebny bedzie kod licencyjny oraz numer seryjny produktu Axis.

e Activate license automatically (Aktywuj licencje automatycznie): Jezeli aplikacja wymaga licencji,
konieczne jest jej aktywowanie. Z tej opcji nalezy korzysta¢, jezeli urzgdzenie ma dostep do Internetu.
Do aktywowania licencji konieczny jest kod.

e Deactivate the license (Dezaktywuj licencje): Aby zastapic obecng licencje inng licencja, np. w
przypadku przejscia z wersji probnej na petng, musisz wytgczy¢ obecng licencje. Jesli dezaktywujesz
licencje, zostanie ona rowniez usunieta z urzadzenia.

e Ustawienia: Ta opcja umozliwia konfigurowanie parametrow.

e Usun: Ta opcja powoduje trwate usuniecie aplikacji z urzadzenia. Jesli najpierw nie dezaktywujesz
licencji, pozostanie ona aktywna.
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

System
Czas i lokalizacja

Data i godzina
Format czasu zalezy od ustawien jezykowych przegladarki internetowe;.

Uwaga
Zalecamy zsynchronizowanie daty i godziny urzadzenia z serwerem NTP.
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Synchronization (Synchronizacja): pozwala wybra¢ opcje synchronizacji daty i godziny urzadzenia.

Automatic date and time (PTP) (Automatyczna data i godzina (PTP)): Synchronizacja przy uzyciu
protokotu precyzyjnego czasu.

Automatyczna data i godzina (reczne serwery NTS KE): Synchronizacja z serwerami bezpiecznych
kluczy NTP podtgczonym do serwera DHCP.

- Reczne serwery NTS KE: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwdch
serwerow NTP. W przypadku uzywania dwdch serwerow NTP urzadzenie jest
zsynchronizowane i dostosowuje czas wedtug danych wejsciowych z obu serwerdw.

- Trusted NTS KE CA certificates (Zaufane certyfikaty NTS KE CA): Wybierz zaufane
certyfikaty CA, ktore majg by¢ uzywane do bezpiecznej synchronizacji czasu NTS KE, lub
pozostaw bez wyboru certyfikatu.

- Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

- Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

Automatyczna data i godzina (serwery NTP z protokotem DHCP): Synchronizacja z serwerami NTP
podtgczonymi do serwera DHCP.

- Zapasowe serwery NTP: Wprowadz adres IP jednego lub dwoch serwerdw zapasowych.

- Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

- Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

Automatyczna data i godzina (reczne serwery NTP): Opcja ta umozliwia synchronizowanie z
wybranymi serwerami NTP.

- Reczne serwery NTP: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwdch
serwerow NTP. W przypadku uzywania dwdch serweréw NTP urzadzenie jest
zsynchronizowane i dostosowuje czas wedtug danych wejsciowych z obu serwerdw.

- Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

- Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

Custom date and time (Niestandardowa data i godzina): Ustaw date i godzine recznie. Kliknij
polecenie Get from system (Pobierz z systemu) w celu pobrania ustawien daty i godziny z komputera
lub urzadzenia przenosnego.

Strefa czasowa: Wybierz strefe czasowa. Godzina zostanie automatycznie dostosowana wzgledem czasu
letniego i standardowego.

DHCP: Stosuje strefe czasowg serwera DHCP. Aby mozna byto wybra¢ te opcje, urzadzenie musi by¢
potgczone z serwerem DHCP (v4 lub v6). Jezeli dostepne sg obie wersje, urzgdzenie preferuje strefy
czasowe IANA zamiast POSIX oraz DHCPv4 zamiast DHCPv6.

- DHCPv4 korzysta z opcji 100 w zakresie stref czasowych POSIX oraz opcji 101 w zakresie stref
czasowych IANA.

- DHCPv6 korzysta z opcji 41 w zakresie POSIX i opcji 42 w zakresie IANA.

Manual (Recznie): Wybierz strefe czasowa z listy rozwijane;.
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Uwaga
System uzywa ustawien daty i godziny we wszystkich nagraniach, dziennikach i ustawieniach
systemowych.

Lokalizacja urzadzenia

Wprowadz lokalizacje urzadzenia. System zarzadzania materiatem wizyjnym wykorzysta t¢ informacje do
umieszczenia urzgdzenia na mapie.

e Latitude (Szerokos¢ geograficzna): Wartosci dodatnie to szeroko$¢ geograficzna na potnoc od
rownika.

e Longitude (Dtugosé geograficzna): Wartosci dodatnie to dtugosé¢ geograficzna na wschdd od
potudnika zerowego.

e  Kierunek: Wprowadz kierunek (strone Swiata), w ktory skierowane jest urzadzenie. 0 to potnoc.
® Etykieta: Wprowadz opisowg nazwe urzadzenia.

e Save (Zapisz): Kliknij, aby zapisa¢ lokalizacje urzadzenia.

Sie¢

IPv4

Przypisz automatycznie IPv4: Wybierz opcje ,Przypisz automatycznie IPv4" (DHCP), aby sie¢ automatycznie
przydzielata adres IP, maske podsieci i router bez koniecznosci recznej konfiguracji. Zalecamy korzystanie z
funkcji automatycznego przydzielania adresu IP (DHCP) dla wiekszosci sieci.

Adres IP: wprowadz unikatowy adres IP dla urzadzenia. Statyczne adresy IP mozna przydziela¢ losowo w
sieciach izolowanych, pod warunkiem ze adresy sg unikatowe. Aby unikng¢ wystepowania konfliktow,
zalecamy kontakt z administratorem sieci przed przypisaniem statycznego adresu IP.

Maska podsieci: Otwdrz maske podsieci, aby okresli¢ adresy w sieci lokalnej. Wszystkie adresy poza siecig
lokalng przechodzg przez router.

Router: wprowadz adres IP domysinego routera (bramki) uzywanego do taczenia z urzgdzeniami nalezacymi
do innych sieci i segmentéw sieci.

Fallback to static IP address if DHCP isn't available (Jesli DHCP jest niedostepny, zostanie ono skierowane
do statycznego adresu IP): Wybierz, czy chcesz doda¢ statyczny adres IP, ktory ma by¢ uzywany jako rezerwa,
jesli ustuga DHCP jest niedostepna i nie mozna automatycznie przypisa¢ adresu IP.

Uwaga
Jesli protokot DHCP jest niedostepny, a urzadzenie korzysta z adresu rezerwowego dla adresu statycznego,
adres statyczny jest skonfigurowany w zakresie ograniczonym.

IPv6

Przypisz IPv6 automatycznie: Wtacz IPv6, aby router sieciowy automatycznie przypisywat adres IP do
urzadzenia.

Nazwa hosta
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Przypisz automatycznie nazwe hosta: Wybierz, aby router sieciowy automatycznie przypisywat nazwe hosta
do urzadzenia.

Nazwa hosta: Wprowadz recznie nazwe hosta, aby zapewnic¢ alternatywny dostep do urzadzenia. W raporcie
serwera i dzienniku systemowym jest uzywana nazwa hosta. Uzywaj tylko dozwolonych znakéw: A-Z, a-z, 0-9

Wiacz aktualizacje dynamiczne DNS: Zezwdl urzgdzeniu na automatyczne aktualizowanie rekordow serwera
nazw domen, gdy zmieni si¢ jego adres IP.

Zarejestruj nazwe DNS: Wprowadz unikatowa nazwe domeny, ktora wskazuje adres IP urzadzenia. Uzywaj
tylko dozwolonych znakow: A-Z, a-z, 0-9 i -.

TTL: Time to Live (TTL) to ustawienie okreslajgce, jak dtugo rekord DNS zachowuje waznosé, zanim trzeba go
zaktualizowac.

Serwery DNS

Przypisz automatycznie DNS: Wybierz ustawienie, aby serwer DHCP automatycznie przypisywat domeny
wyszukiwania i adresy serwerdw DNS do urzadzenia. Zalecamy korzystanie z funkcji automatycznego
przydzielania adresow DNS (DHCP) dla wiekszosci sieci.

Przeszukaj domeny: jezeli uzywasz nazwy hosta, ktora nie jest w petni kwalifikowana, kliknij Add search
domain (Dodaj domene wyszukiwania) i wprowadz domene, w ktorej ma by¢ wyszukiwana nazwa hosta
uzywana przez urzadzenie.

Serwery DNS: kliknij polecenie Add DNS server (Dodaj serwer DNS) i wprowadz adres IP podstawowego
serwera DNS. Powoduje to przetozenie nazw hostow na adresy IP w sieci.

Uwaga
Jesli protokot DHCP jest wyfgczony, funkcje oparte na automatycznej konfiguracji sieci, takie jak nazwa
hosta, serwery DNS, serwer NTP i inne, mogg przesta¢ dziatac.

HTTP i HTTPS

HTTPS to protokot umozliwiajgcy szyfrowanie zgdan stron wysytanych przez uzytkownikéw oraz stron
zwracanych przez serwer sieci Web. Zaszyfrowana wymiana informacji opiera sie na uzyciu certyfikatu HTTPS,
ktory gwarantuje autentycznosc serwera.

Warunkiem uzywania protokofu HTTPS w urzadzeniu jest zainstalowanie certyfikatu HTTPS. Przejdz do menu
System > Zabezpieczenia, aby utworzy¢ i zainstalowac certyfikaty.

Zezwalaj na dostep przez: wybierz, czy uzytkownik moze potgczy¢ si¢ z urzadzeniem za posrednictwem
protokotow HTTP, HTTPS lub obu.

Uwaga
W przypadku przegladania zaszyfrowanych stron internetowych za posrednictwem protokotu HTTPS moze
wystapic spadek wydajnosci, zwfaszcza przy pierwszym zgdaniu strony.

HTTP port (Port HTTP): wprowadz wykorzystywany port HTTP. urzgdzenie pozwala na korzystanie z portu 80
lub innego portu z zakresu 1024-65535. Jezeli zalogujesz si¢ jako administrator, mozesz rowniez wprowadzi¢
dowolny port z zakresu 1-1023. Jesli uzyjesz portu z tego zakresu, otrzymasz ostrzezenie.

HTTPS port (Port HTTPS): wprowadz wykorzystywany port HTTPS. urzadzenie pozwala na korzystanie z portu
443 lub innego portu z zakresu 1024-65535. Jezeli zalogujesz sie jako administrator, mozesz rdwniez
wprowadzi¢ dowolny port z zakresu 1-1023. Jesli uzyjesz portu z tego zakresu, otrzymasz ostrzezenie.

Certificate (Certyfikat): wybierz certyfikat, aby wtgczy¢ obstuge protokotu HTTPS w tym urzadzeniu.

Protokoty wykrywania sieci
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Bonjour®: Wtgcz, aby umozliwi¢ automatyczne wykrywanie urzgdzen w sieci.

Nazwa Bonjour: wprowadz przyjazng nazwe, ktora bedzie widoczna w sieci. Nazwa domysina sktada sie z
nazwy urzadzenia i jego adresu MAC.

UPnP®: Wiacz, aby umozliwi¢ automatyczne wykrywanie urzgdzen w sieci.

Nazwa UPnP: wprowadz przyjazng nazwe, ktéra bedzie widoczna w sieci. Nazwa domysina sktada si¢ z nazwy
urzadzenia i jego adresu MAC.

WS-Discovery: Wtacz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

LLDP and CDP (LLDP i CDP): Wigcz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci. Wytaczenie
funkcji LLDP and CDP moze wptywac¢ na negocjowanie zasilania z PoE. Aby rozwigza¢ ewentualne problemy
negocjowania zasilania z PoE, nalezy skonfigurowa¢ przetacznik PoE tylko do sprzg¢towej negocjacji zasilania
PoE.

Globalne serwery proxy

Http proxy (Serwer proxy HTTP): Okresl| hosta lub adres IP globalnego serwera proxy, uzywajgc dozwolonego
formatu.

Https proxy (Serwer proxy HTTPS): Okresl hosta lub adres IP globalnego serwera proxy, uzywajgc
dozwolonego formatu.

Dozwolone formaty serweréw proxy HTTP i HTTPS:
e http(s)://host:port

e http(s)://uzytkownik@host:port
e http(s)://uzytkownik:pass@host:port

Uwaga
Uruchom urzadzenie ponownie, aby zastosowac ustawienia globalnych serwerdw proxy.

No proxy (Brak serwera proxy): Uzyj opcji No proxy (Brak serwera proxy), aby poming¢ globalne serwery
proxy. Wprowadz jedng z opcji na liscie lub kilka opcji rozdzielonych przecinkami:
®  Pozostaw puste

e QOkresl adres IP
®  QOkresl adres IP w formacie CIDR
e  QOkre$l nazwe domeny, na przyktad: www.<nazwa domeny>.com

e Okresl wszystkie poddomeny w okreslonej domenie, na przyktad .<nazwa domeny>.com

One-click cloud connection (tgczenie w chmurze jednym kliknigciem)

Ustuga One-Click Cloud Connection (03C) w potaczeniu z systemem 03C zapewnia tatwe i bezpieczne
potaczenie z internetem w celu uzyskania dostepu do obrazéw wideo w czasie rzeczywistym oraz
zarejestrowanych obrazow z dowolnej lokalizacji. Wiecej informacji: axis.com/end-to-end-solutions/hosted-
services.
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Allow 03C (Zezwalaj na 03C):

One-click (Jednym kliknigciem): Jest to domyslna opcja. Aby potgczy¢ sig z ustugg 03C, nacisnij
przycisk kontrolny na urzgdzeniu. W zaleznosci od modelu urzadzenia, nacisnij i zwolnij lub nacisnij i
przytrzymaj, az dioda stanu zacznie migac. Zarejestruj urzadzenie w ustudze 03C w ciggu 24 godzin,
aby uaktywnic¢ opcje Always i pozosta¢ potgczonym. Jesli nie zarejestrujesz urzadzenia, zostanie ono
odtgczone od ustugi 03C.

Zawsze: Urzadzenie stale probuje potaczy¢ sie z ustugg 03C przez Internet. Po zarejestrowaniu
urzadzenia pozostaje ono potaczone. Opcji tej nalezy uzywac wtedy, gdy przycisk kontrolny jest
niedostepny.

No (Nie): roztgcza ustuge 03C.

Proxy settings (Ustawienia proxy): W razie potrzeby nalezy wprowadzi¢ ustawienia proxy, aby pofgczy¢ sie z
Serwerem proxy.

Host: Wprowadz adres serwera proxy.

Port: wprowadz numer portu stuzacego do uzyskania dostepu.

Login i Hasto: W razie potrzeby wprowadz nazwe uzytkownika i hasto do serwera proxy.

Authentication method (Metoda uwierzytelniania):

Zwykta: Ta metoda jest najbardziej zgodnym schematem uwierzytelniania HTTP. Jest ona mnigj
bezpieczna niz metoda Digest (Szyfrowanie), poniewaz nazwa uzytkownika i hasto sg wysytane do
serwera w postaci niezaszyfrowane;.

Szyfrowanie: ta metoda jest bezpieczniejsza, poniewaz zawsze przesyta hasto w sieci w formie
zaszyfrowanej.

Automatycznie: ta opcja umozliwia urzgdzeniu wybdr metody uwierzytelniania w zaleznosci od
obstugiwanych metod. Priorytet ma metoda Szyfrowanie; w dalszej kolejnosci stosowana jest metoda
Zwykfta.

Owner authentication key (OAK) (Klucz uwierzytelniania wtasciciela (0AK)): Kliknij Get key (Uzyskaj klucz),
aby pobra¢ klucz uwierzytelniania wtasciciela. Warunkiem jest podtgczone urzadzenia do Internetu bez uzycia
zapory lub serwera proxy.

SNMP

Protokot zarzadzania urzgdzeniami sieciowymi Simple Network Management Protocol (SNMP) umozliwia zdalne
zarzadzanie urzgdzeniami sieciowymi.
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SNMP: Wybierz wersje SNMP.

e v1andv2c(v1iv2e):

Uwaga

Read community (Spotecznos¢ odczytu): wprowadz nazwe spotecznosci, ktéra ma dostep
tylko do odczytu do wszystkich obstugiwanych obiektéw SNMP. Wartos¢ domysina to
publiczna.

Write community (Spotecznosé zapisu): wprowadz nazwe spotecznosci, ktéra ma dostep do
odczytu/zapisu do wszystkich obstugiwanych obiektow SNMP (poza obiektami tylko do
odczytu). Wartos¢ domysina to zapis.

Activate traps (Uaktywnij putapki): wtgcz, aby uaktywni¢ raportowanie putapek. Urzgdzenie
wykorzystuje putapki do wysytania do systemu zarzadzania komunikatéw o waznych
zdarzeniach lub zmianach stanu. W interfejsie WWW urzadzenia mozna skonfigurowac
putapki dla SNMP v1 i v2c. Putapki s automatycznie wyftgczane w przypadku przejscia na
SNMP v3 lub wytgczenia SNMP. Jesli uzywasz SNMP v3, mozesz skonfigurowac putapki za
pomocg aplikacji do zarzadzania SNMP v3.

Trap address (Adres putapki): Wprowadzi¢ adres IP lub nazwe hosta serwera zarzgdzania.

Trap community (Spotecznosé¢ putapki): Wprowadz nazwe spotecznosci uzywanej, gdy
urzgdzenie wysyta komunikat putapki do systemu zarzgdzajacego.

Traps (Putapki):

- Cold start (Zimny rozruch): wysyta komunikat putapke po uruchomieniu urzgdzenia.
- Link up (kacze w gore): wysyta komunikat putapke po zmianie tacza w gore.

- Link down (tacze w dof): wysyta komunikat putapke po zmianie tgcza w dot.

- Niepowodzenie uwierzytelniania: wysyta komunikat putapke po niepowodzeniu préby
uwierzytelnienia.

Wszystkie putapki Axis Video MIB s3 wtgczone po wigczeniu putapek SNMP v1 i v2c. Wiecej informacji:
AXIS OS Portal > SNMP.

® v3:SNMP v3 to bezpieczniejsza wersja, zapewniajgca szyfrowanie i bezpieczne hasta. Aby uzywac
SNMP v3, zalecane jest wtgczenie protokotu HTTPS, ktory postuzy do przestania hasta. Zapobiega to
rowniez dostepowi 0sob nieupowaznionych do niezaszyfrowanych putapek SNMP v1 i v2c. Jesli
uzywasz SNMP v3, mozesz skonfigurowa¢ putapki za pomocg aplikacji do zarzadzania SNMP v3.

Privacy (Prywatnosc): Wybierz rodzaj szyfrowania stosowanego do ochrony danych SNMP.

Password for the account “initial” (Hasto do konta ,wstgpnego”): wprowadz hasto SNMP dla
konta o nazwie ,initial" (wstepne). Chociaz hasto moze by¢ wystane bez aktywacji HTTPS, nie
zalecamy tego. Hasto SNMP v3 mozna ustawi¢ tylko raz i najlepiej tylko po aktywacji HTTPS.
Po ustawieniu hasta pole hasta nie jest juz wySwietlane. Aby zresetowa¢ hasto, nalezy
zresetowac urzadzenie do ustawien fabrycznych.

Bezpieczenstwo

Certyfikaty
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Certyfikaty stuzg do uwierzytelniania urzadzen w sieci. Urzadzenie obstuguje dwa typy certyfikatow:

e  Certyfikaty serwera/klienta
Certyfikat serwera/klienta potwierdza numer urzadzenia i moze mie¢ wtasny podpis lub podpis
jednostki certyfikujgcej (CA). Certyfikaty z wtasnym podpisem oferujg ograniczong ochrone i mozna je
wykorzystywa¢ do momentu uzyskania certyfikatu CA.

e  Certyfikaty CA
Certyfikaty CA mogg stuzy¢ do uwierzytelniania innych certyfikatow, na przyktad tozsamosci serwera
uwierzytelniajgcego w przypadku pofgczenia urzadzenia z siecig zabezpieczong za pomocg IEEE
802.1X. Urzadzenie ma kilka zainstalowanych wstepnie certyfikatow CA.

Obstugiwane sg nastepujace formaty:

*  Formaty certyfikatow: .PEM, .CER i .PFX
®  Formaty kluczy prywatnych: PKCS#1 i PKCS#12

Wazne

W przypadku przywrocenia na urzadzeniu ustawien fabrycznych wszystkie certyfikaty sg usuwane.
Wstepnie zainstalowane certyfikaty CA sg instalowane ponownie.

_|_

kroku.

Add certificate (Dodaj certyfikat) : Kliknij, aby dodac certyfikat. Zostanie otwarty przewodnik krok po

*  More (Wigcej) v : Wyswietlanie dodatkowych pol do wypetnienia lub wybrania.

e Secure keystore (Bezpieczny magazyn kluczy): Wybierz te opcje, aby uzywaé funkeji Trusted
Execution Environment (SoC TEE), Secure element (Bezpieczny element) lub Trusted Platform
Module 2.0 (Modut TPM 2.0) do bezpiecznego przechowywania klucza prywatnego. Aby uzyskaé
wiecej informacji na temat bezpiecznego magazynu kluczy, odwiedz strone help.axis.com/axis-
os#cryptographic-support.

e Key type (Typ klucza): Aby zabezpieczy¢ certyfikat, wybierz domysiny algorytm szyfrowania lub inny z
listy rozwijane;.

* Menu kontekstowe zawiera opcje:

e Dane certyfikatu: Wyswietl wtasciwosci zainstalowanego certyfikatu.
e Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

¢ Create certificate signing request (Utwodrz zadanie podpisania certyfikatu): Umozliwia utworzenie
zgdanie podpisania certyfikatu w celu przekazania go do urzedu rejestracyjnego i ztozenia wniosku o
wydanie certyfikatu tozsamosci cyfrowe;.

Secure keystore (Bezpieczny magazyn kluczy) @:
e  Trusted Execution Environment (SoC TEE): Wybierz, aby uzywa¢ srodowiska SoC TEE na potrzeby
bezpiecznego magazynu kluczy.

e  Bezpieczny element (CC EAL6+, FIPS 140-3 poziom 3)®: Wybierz, aby uzywac bezpiecznego
elementu do bezpiecznego magazynu kluczy.

e Modut TPM 2.0 (CC EAL4+, FIPS 140-2 poziom 2)®: Wybierz, aby uzywa¢ modutu TPM 2.0 do
bezpiecznego magazynu kluczy.

Kontrola dostepu do sieci i szyfrowanie
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IEEE 802.1x

IEEE 802.1x to standard IEEE dla kontroli dostepu sieciowego opartej na portach, zapewniajacy bezpieczne
uwierzytelnianie przewodowych i bezprzewodowych urzadzen sieciowych. IEEE 802.1x jest oparty na
protokole EAP (Extensible Authentication Protocol).

Aby uzyska¢ dostep do sieci zabezpieczonej IEEE 802.1x, urzagdzenia sieciowe muszg dokonac¢ uwierzytelnienia.
Do uwierzytelnienia stuzy serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication
Server.

IEEE 802.1AE MACsec

IEEE 802.1AE MACsec jest standardem IEEE dotyczacym adresu MAC, ktory definiuje bezpotgczeniowg
poufnos¢ i integralnos¢ danych dla protokofow niezaleznych od dostgpu do nosnikow.

Certyfikaty

W przypadku konfiguracji bez certyfikatu CA, sprawdzanie poprawnosci certyfikatow serwera jest wytaczone,
a urzadzenie probuje uwierzytelnic¢ si¢ niezaleznie od tego, do jakiej sieci jest podtgczone.

Podczas korzystania z certyfikatu w instalacjach firmy Axis urzadzenie i serwer uwierzytelniajgcy uzywajg do
uwierzytelniania certyfikatow cyfrowych z uzyciem EAP-TLS (Extensible Authentication Protocol - Transport
Layer Security).

Aby zezwoli¢ urzgdzeniu na dostep do sieci chronionej za pomocg certyfikatow, w urzadzeniu musi by¢
zainstalowany podpisany certyfikat klienta.

Authentication method (Metoda uwierzytelniania): Wybierz typ protokotu EAP na potrzeby uwierzytelniania.

Client certificate (Certyfikat klienta): wybierz certyfikat klienta, aby uzy¢ IEEE 802.1x. Serwer
uwierzytelniania uzywa certyfikatu do weryfikacji tozsamosci klienta.

Certyfikaty CA: wybierz certyfikaty CA w celu potwierdzania tozsamosci serwera uwierzytelniajgcego. Jesli
nie wybrano zadnego certyfikatu, urzadzenie probuje uwierzytelni¢ sie niezaleznie od tego, do jakiej sieci jest
podtgczone.

EAP identity (Tozsamos¢ EAP): wprowadz tozsamos¢ uzytkownika powigzang z certyfikatem klienta.
EAPOL version (Wersja protokotu EAPOL): wybierz wersje EAPOL uzywang w switchu sieciowym.
Use IEEE 802.1x (Uzyj IEEE 802.1x): wybierz, aby uzy¢ protokotu IEEE 802.1 x.

Te ustawienia sg dostepne wyfgcznie w przypadku korzystania z uwierzytelniania za pomocg |IEEE 802.1x
PEAP-MSCHAPv2:

® Hasto: Wprowadz hasto do tozsamosci uzytkownika.
® Peap version (Wersja Peap): wybierz wersje Peap uzywang w switchu sieciowym.

e Etykieta: 1 pozwala uzywa¢ szyfrowania EAP klienta; 2 pozwala uzywa¢ szyfrowania PEAP klienta.
Wybierz etykiete uzywang przez przetacznik sieciowy podczas korzystania z wersji 1 protokotu Peap.

Te ustawienia sg dostepne wytgcznie w przypadku uwierzytelniania za pomocg IEEE 802.1ae MACsec (klucz
CAK/PSK):

e Nazwa klucza skojarzenia tacznosci umowy klucza: Wprowadz nazwe skojarzenia tacznosci (CKN).
Musi to by¢ od 2 do 64 (podzielnych przez 2) znakow szesnastkowych. CKN musi by¢ recznie
skonfigurowany w skojarzeniu fgcznosci i musi by¢ zgodny na obu koncach tacza, aby poczatkowo
wiaczy¢ MACsec.

e Klucz skojarzenia facznosci umowy klucza: Wprowadz klucz skojarzenia tacznosci (CAK). Musi mie¢
32 lub 64 znaki szesnastkowe. CAK musi by¢ recznie skonfigurowany w skojarzeniu tgcznosci i musi
by¢ zgodny na obu koncach tgcza, aby poczatkowo wigczy¢ MACsec.

Zapobiegaj atakom typu brute force
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Blocking (Blokowanie): wtgcz, aby blokowac ataki typu brute force Ataki typu brute-force wykorzystujg
metode prob i bteddw do odgadnigcia danych logowania lub kluczy szyfrowania.

Blocking period (Okres blokowania): Wprowadz liczbe sekund, w ciggu ktorych ataki typu brute-force majg
by¢ blokowane.

Blocking conditions (Warunki blokowania): wprowadz dopuszczalng liczbe nieudanych prob uwierzytelnienia
na sekunde przed rozpoczg¢ciem blokowania. Liczbe dopuszczalnych niepowodzen mozna ustawi¢ zardwno na
stronie, jak i w urzadzeniu.

Zapora

47



Firewall (Zapora sieciowa): wigcz, aby uaktywnic zapore sieciows.

Domyslne ustawienia zasad: wybierz sposdb, w jaki zapora ma obstugiwac zadania potgczen, ktore nie sg
objete regutami.
e ACCEPT (Zezwalaj): zezwala na wszystkie potgczenia z urzadzeniem. Jest opcja domysina.

e DROP (Odrzucaj): blokuje wszystkie proby potaczen z urzgdzeniem.

Aby wprowadzi¢ wyjatki od domysinych zasad, mozna utworzy¢ reguty, ktore zezwalajg na lub blokujg
faczenie sie z urzadzeniem z okreslonych adreséw, protokotow i portow.

+ New rule (Dodaj nowa regute): Kliknij, aby utworzy¢ regute.

Rule type (Rodzaj reguty):
e FILTER (Filtr): zaznacz, aby zezwoli¢ na lub zablokowa¢ potgczenia z urzadzen spetniajgcych kryteria
okreslone w regule.

- Policy (Zasada): wybierz opcje Accept (Zezwalaj) lub Drop (Odrzucaj) dotyczacg requty zapory
sieciowe].

- IP range (Zakres adresow IP): zaznacz, aby okresli¢ zakres adresow do zezwolenia lub
zablokowania. Uzyj IPv4 [ IPv6 w pozycji Start (Poczatek) i End (Koniec).

- Adres IP: wpisz adres, ktory ma by¢ przepuszczany lub blokowany. Uzyj IPv4 [ IPv6 lub
formatu CIDR.

- Protocol (Protokdt): wybierz protokot sieciowy (TCP, UDP lub oba), ktoéry ma by¢ dozwolony
lub blokowany. Po wybraniu protokotu nalezy rowniez okresli¢ port.

- MAC (Adres MAC): wprowadz adres MAC urzadzenia, ktore ma lub nie ma mie¢ dostepu.

- Port range (Zakres portow): zaznacz, aby okresli¢ zakres portow do zezwolenia lub
zablokowania. Dodaj je w pozycjach Start (Poczatek) i End (Koniec).

- Port: wpisz numer portu, ktory ma by¢ przepuszczany lub blokowany. Numery portéw muszg
zawierac si¢ w przedziale od 1 do 65535.

- Traffic type (Rodzaj ruchu): wybierz rodzaj ruchu, na ktéry cheesz zezwoli¢ lub ktory cheesz
zablokowac.

- UNICAST: ruch od jednego nadawcy do jednego odbiorcy.
- BROADCAST: ruch od jednego nadawcy do wszystkich urzadzen w sieci.
- MULTICAST: ruch od jednego lub wiecej nadawcow do jednego lub wiecej odbiorcow.

e LIMIT (Ograniczenie): wybierz, aby przyjmowac potgczenia z urzadzen spetniajacych kryteria okreslone
w regule, ale stosowac ograniczenia w celu zmniejszenia hadmiernego ruchu.

- IP range (Zakres adresow IP): zaznacz, aby okresli¢ zakres adresow do zezwolenia lub
zablokowania. Uzyj IPv4 [ IPv6 w pozycji Start (Poczatek) i End (Koniec).

- Adres IP: wpisz adres, ktory ma by¢ przepuszczany lub blokowany. Uzyj IPv4 [ IPv6 lub
formatu CIDR.

- Protocol (Protokdt): wybierz protokot sieciowy (TCP, UDP lub oba), ktory ma by¢ dozwolony
lub blokowany. Po wybraniu protokotu nalezy réwniez okresli¢ port.

- MAC (Adres MAC): wprowadz adres MAC urzadzenia, ktore ma lub nie ma mie¢ dostepu.

- Port range (Zakres portow): zaznacz, aby okresli¢ zakres portow do zezwolenia lub
zablokowania. Dodaj je w pozycjach Start (Poczatek) i End (Koniec).

- Port: wpisz numer portu, ktéry ma by¢ przepuszczany lub blokowany. Numery portéw muszg
zawierac si¢ w przedziale od 1 do 65535.

- Unit (Rodzaj potaczenia): wybierz rodzaj potaczen, ktére maja by¢ dozwolone lub blokowane.
- Period (Okres): wybierz okres zwigzany z pozycja Amount.

- Amount (Liczba): ustaw maksymalng liczbe potgczen, jakg urzadzenie moze ustanowic¢ w
ustawionym okresie Period. Maksymalna warto$¢ to 65535.
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- Burst: wpisz liczbe potaczen, dla ktorych dozwolone jest jednokrotne przekroczenie
ustawionej liczboy Amount w ustawionym okresie Period. Po osiggnieciu tej liczby dozwolona
jest tylko ustalona liczba w ustalonym okresie.

- Traffic type (Rodzaj ruchu): wybierz rodzaj ruchu, na ktéry cheesz zezwoli¢ lub ktory cheesz
zablokowac.

- UNICAST: ruch od jednego nadawcy do jednego odbiorcy.

- BROADCAST: ruch od jednego nadawcy do wszystkich urzadzen w sieci.

- MULTICAST: ruch od jednego lub wiecej nadawcow do jednego lub wiecej odbiorcow.
Test rules (Reguty testu): kliknij te opcje, aby przetestowa¢ zdefiniowane reguty.

e Test time in seconds (Czas testu w sekundach): Pozwala ustawi¢ limit czasu testowania regut.
¢ Roll back (Przywro¢ poprzednig wersje): kliknij, aby przywrdci¢ zapore sieciowg do stanu sprzed
przetestowania regut.

e Apply rules (Zastosuj requty): kliknij, aby uaktywnic reguty bez testowania. Nie zaleca sie
wykonywania tej czynnosci.

Niestandardowy podpisany certyfikat systemu AXIS OS

Do zainstalowania w urzgdzeniu oprogramowania testowego lub innego niestandardowego oprogramowania
Axis konieczny jest niestandardowy podpisany certyfikat systemu AXIS OS. Certyfikat stuzy do sprawdzenia,
czy oprogramowanie jest zatwierdzone zaréwno przez wtasciciela urzadzenia, jak i przez firme Axis.
Oprogramowanie dziafa tylko na okreslonym urzgdzeniu z niepowtarzalnym numerem seryjnym i
identyfikatorem procesora. Niestandardowe podpisane certyfikaty systemu AXIS OS moga by¢ tworzone tylko
przez firme Axis, poniewaz Axis posiada klucze do ich podpisywania.

Zainstaluj: Kliknij przycisk Install (Instaluj), aby zainstalowa¢ certyfikat. Certyfikat musi zosta¢ zainstalowany
przed zainstalowaniem oprogramowania.

* Menu kontekstowe zawiera opcje:

e Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

Konta

Konta
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+ Add account (Dodaj konto): Kliknij, aby doda¢ nowe konto. Mozna doda¢ do 100 kont.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.

Nowe hasto: wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do
wydrukowania znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore
symbole.

Repeat password (Powtorz hasto): Wprowadz ponownie to samo hasto.
Privileges (Przywileje):

® Administrator: Ma nieograniczony dostep do wszystkich ustawien. Administrator moze tez dodawag,
aktualizowa¢ i usuwac inne konta.

® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.

e Viewer (Dozorca): Nie moze zmienia¢ ustawien.

* Menu kontekstowe zawiera opcje:
Update account (Zaktualizuj konto): Pozwala edytowac¢ wtasciwosci konta.

Delete account (Usun konto): Pozwala usung¢ konto. Nie mozna usunga¢ konta root.

Anonimowy dostep

Allow anonymous viewing (Zezwalaj na anonimowe wyswietlanie): Wtgczenie tej opcji pozwala wszystkim
osobom uzyska¢ dostep do urzgdzenia jako dozorca bez logowania si¢ za pomocg konta.

Allow anonymous PTZ operating (Zezwalaj na anonimowg obstuge PTZ) @ : Jesli wigczysz te opcje,
anonimowi uzytkownicy bedg mogli obracaé, przechyla¢ i powieksza¢/zmniejsza¢ obraz.

Konta SSH

—I_ Add SSH account (Dodaj konto SSH): Kliknij, aby doda¢ nowe konto SSH.
®  Enable SSH (Witgcz SSH): Wtacz, aby korzysta¢ z ustugi SSH.

Account (Konto): Wprowadz niepowtarzalng nazwe konta.

Nowe hasto: wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do
wydrukowania znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore
symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.

Uwaga: Wprowadz komentarz (opcjonalnie).

* Menu kontekstowe zawiera opcje:

Update SSH account (Zaktualizuj konto SSH): Pozwala edytowa¢ wtasciwosci konta.

Delete SSH account (Usunh konto SSH): Pozwala usunaé konto. Nie mozna usuna¢ konta root.

Virtual host (Host wirtualny)
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+ Add virtual host (Dodaj host wirtualny): klikniecie tej opcji pozwala doda¢ nowego wirtualnego hosta.
Wiaczony: zaznaczenie tej opcji spowoduje uzywanie tego wirtualnego hosta.

Server name (Nazwa serwera): w tym polu mozna wpisa¢ nazwe serwera. Uzywaj tylko cyfr 0-9, liter A-Z i
tacznika (-).

Port: w tym polu nalezy podac port, z ktorym jest potgczony serwer.

Type (Typ): pozwala wybrac typ poswiadczenia, ktore ma by¢ uzywane. Wybierz jedng z nastepujacych opcji:
Basic (Podstawowy), Digest, Open ID oraz Client Credential Grant (Przyznanie poswiadczen klienta).

HTTPS: Zaznacz, aby stosowac protokdt HTTPS.

* Menu kontekstowe zawiera opcje:

e  Zaktualizuj wirtualnego hosta.

e  Usun wirtualnego hosta

Konfiguracja przyznania poswiadczen klienta

Admin claim (Przypisanie administratora): Wprowadz warto$¢ roli administratora.

Verification URI (Weryfikacja URI): wprowadz tgcze internetowe do uwierzytelniania punktu koncowego
interfejsu programowania aplikacji (API).

Operator claim (Przypisanie operatora): Wprowadz wartos¢ roli operatora.
Require claim (Wymagaj przypisania): Wprowadz dane, ktore powinny by¢ dostepne w tokenie.

Viewer claim (Przypisanie dozorcy): Wprowadz wartos¢ dla roli dozorcy.

Save (Zapisz): kliknij, aby zapisa¢ wartosci.

Konfiguracja OpenID

Wazne

Jesli nie udaje sie zalogowac¢ za pomocg OpenlD, uzyj poswiadczen Digest lub Basic, ktore zostaty uzyte
podczas konfigurowania OpenlD.
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Client ID (Identyfikator klienta): Wprowadz nazwe uzytkownika OpenlD.

Outgoing Proxy (Wychodzacy serwer proxy): Aby uzywacé serwera proxy, wprowadz adres serwera proxy dla
potaczenia OpenlD.

Admin claim (Przypisanie administratora): Wprowadz warto$¢ roli administratora.

Provider URL (Adress URL dostawcy): Wprowadz tacze internetowe do uwierzytelniania punktu koricowego
interfejsu programowania aplikacji (API). tacze musi mie¢ format https://[wstaw URL]/.well-known/openid-
configuration

Operator claim (Przypisanie operatora): Wprowadz wartosc roli operatora.
Require claim (Wymagaj przypisania): Wprowadz dane, ktore powinny by¢ dostepne w tokenie.
Viewer claim (Przypisanie dozorcy): Wprowadz wartos¢ dla roli dozorcy.

Remote user (Uzytkownik zdalny): Wprowadz wartos¢ identyfikujacg uzytkownikow zdalnych. Pomoze to
wyswietli¢ biezgcego uzytkownika w interfejsie WWW urzadzenia.

Scopes (Zakresy): Opcjonalne zakresy, ktdre mogg by¢ czescig tokenu.
Client secret (Tajny element klienta): Wprowadz hasto OpenlD.
Save (Zapisz): Kliknij, aby zapisa¢ wartosci OpenlD.

Enable OpenlD (Wigcz OpenlD): Wiacz te opcje, aby zamkna¢ biezgce potaczenie i zezwoli¢ na
uwierzytelnianie urzgdzenia z poziomu adresu URL dostawcy.

Zdarzenia

Reguty

Reguta okresla warunki wyzwalajagce w urzadzeniu wykonywanie danej akcji. Na liscie znajdujg sie wszystkie
reguty skonfigurowane w produkcie.

Uwaga
Mozna utworzy¢ maksymalnie 256 regut akcji.
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_I_

Nazwa: Wprowadz nazwe reguty.

Add a rule (Dodaj regute): Utworz regute.

Wait between actions (Poczekaj miedzy dziataniami): Wprowadz minimalny czas (w formacie gg:mm:ss), jaki
musi uptyng¢ miedzy aktywacjami reguty. Ustawienie to jest przydatne, gdy reguta jest aktywowana na
przyktad warunkami trybow dziennego i nocnego, poniewaz zapobiega niepozagdanemu uruchamianiu reguty
przez niewielkie zmiany natezenia Swiatfa podczas wschodu i zachodu stonca.

Condition (Warunek): Wybierz warunek z listy. Dopiero po spetnieniu tego warunku urzadzenie wykona akcje.
Jesli okreslono wiele warunkow, to do wyzwolenia dziatania konieczne jest spetnienie wszystkich z nich.
Informacje na temat konkretnych warunkow mozna znalez¢ w czesci Get started with rules for events (Reguty
dotyczqce zdarzen).

Use this condition as a trigger (Uzyj tego warunku jako wyzwalacza): Zaznacz te opcje, aby ten pierwszy
warunek dziafat tylko jako wyzwalacz poczatkowy. Oznacza to, ze po aktywacji requta pozostanie czynna
przez caty czas, gdy sg spetniane wszystkie pozostate warunki, bez wzgledu na stan pierwszego warunku.
Jezeli nie zaznaczysz tej opcji, requta bedzie aktywna po spetnieniu wszystkich warunkow.

Invert this condition (Odwrd¢ ten warunek): Zaznacz te opcje, jesli warunek ma by¢ przeciwienstwem
dokonanego przez Ciebie wyboru.

_I_ Add a condition (Dodaj warunek): Kliknij, aby dodac¢ kolejny warunek.

Action (Akcja): Wybierz akcje z listy i wprowadz jej wymagane informacje. Informacje na temat konkretnych
akcji mozna znalez¢ w czesci Get started with rules for events (Reguty dotyczqce zdarzen).

Odbiorcy

W urzgdzeniu mozna skonfigurowa¢ powiadamianie odbiorcow o zdarzeniach lub wysytanie plikow.

Uwaga
W przypadku skonfigurowania urzadzenia do korzystania z protokotu FTP lub SFTP nie nalezy zmienia¢ ani
usuwac unikatowego numeru sekwencyjnego dodawanego do nazw plikow. Jesli zostato to zrobione, mozna
wystfa¢ tylko jeden obraz na zdarzenie.

Na liscie wyswietlani s3 wszyscy odbiorcy skonfigurowani dla produktu, a takze informacje dotyczace ich
konfiguracji.

Uwaga
Mozna utworzy¢ maksymalnie 20 odbiorcow.
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_I_

Add a recipient (Dodaj odbiorce): Kliknij, aby doda¢ odbiorce.

Nazwa: Wprowadz nazwe odbiorcy.

Type (Typ): Wybierz z listy:

. FTP@

e HTIP

Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta
upewnij sie, ze w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i
IPv6) podano serwer DNS.

Port: Wprowadz numer portu wykorzystywanego przez serwer FTP. Domysiny port to 21.

Folder: Wprowadz sciezke dostepu do katalogu, w ktorym majg by¢ przechowywane pliki. Jesli
nie ma takiego katalogu na serwerze FTP, podczas wezytywania plikdw zostanie wyswietlony
komunikat o btedzie.

Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie
uzywana przy logowaniu.

Hasto: Wprowadz hasto logowania.

Use temporary file name (Uzyj tymczasowej nazwy pliku): Wybierz te opcje, aby wezytywaé
pliki z tymczasowymi, automatycznie generowanymi nazwami plikdw. Po zakonhczeniu
wcezytywania nazwy plikow zostang zmienione na docelowe. W przypadku przerwania/
wstrzymania weczytywania plikow nie zostang one uszkodzone. Pliki tymczasowe nadal
pozostang na dysku. Dzieki temu bedzie wiadomo, ze wszystkie pliki o danej nazwie sg
prawidtowe.

Use passive FTP (Uzyj pasywnego FTP): W normalnych warunkach produkt po prostu wysyfa
zadanie otwarcia potgczenia do serwera FTP. Urzadzenie inicjuje przesytanie danych na serwer
docelowy i kontrole serwera FTP. Jest to zazwyczaj konieczne w przypadku zapory ogniowej
pomiedzy urzgdzeniem a serwerem FTP.

URL: Wprowadz adres sieciowy serwera HTTP oraz skrypt obstugujacy zgdanie. Na przyktad:
http://192.168.254.10/cgi-bin/notify.cgi.

Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie
uzywana przy logowaniu.

Hasto: Wprowadz hasto logowania.

Proxy: Wtacz t¢ opcje i wpisz wymagane informacje, jezeli konieczne jest dodanie serwera
proxy w celu potaczenia w serwerem HTTP.

URL: Wprowadz adres sieciowy serwera HTTPS oraz skrypt obstugujacy zgdanie. Na przyktad:
https://192.168.254.10/cgi-bin/notify.cgi.

Validate server certificate (Potwierdz certyfikat serwera): Zaznacz te opcje, aby sprawdzic¢
certyfikat utworzony przez serwer HTTPS.

Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie
uzywana przy logowaniu.

Hasto: Wprowadz hasto logowania.

Proxy: Wtacz t¢ opcje i wpisz wymagane informacje, jezeli konieczne jest dodanie serwera
proxy w celu potgczenia w serwerem HTTPS.

® Sieciowa pamig¢ masowa @
Umozliwia dodanie takiego zasobu sieciowego, jak NAS (sieciowy zasob dyskowy), i wykorzystywanie
go jako odbiorcy plikow. Pliki zapisywane sg w formacie Matroska (MKV).
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- Host: Wprowadz adres IP lub nazwe hosta serwera pamieci sieciowe].
- Udziat: Podaj nazwe wspotdzielonego udziatu na serwerze hosta.
- Folder: Wprowadz sciezke dost¢pu do katalogu, w ktorym majg by¢ przechowywane pliki.

- Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie
uzywana przy logowaniu.

- Hasto: Wprowadz hasto logowania.

SFTP @

Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta
upewnij sie, ze w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i
IPv6) podano serwer DNS.

- Port: Wprowadz numer portu wykorzystywanego przez serwer SFTP. Domysiny port to 22.

- Folder: Wprowadz sciezke dostepu do katalogu, w ktorym majg by¢ przechowywane pliki. Jesli
nie ma takiego katalogu na serwerze SFTP, podczas wezytywania plikdw zostanie wyswietlony
komunikat o bfedzie.

- Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktdra bedzie
uzywana przy logowaniu.

- Hasto: Wprowadz hasto logowania.

- SSH host public key type (Typ klucza publicznego hosta SSH) (MD5): Wprowadz odcisk
cyfrowy klucza publicznego zdalnego hosta (cigg 32 cyfr w szesnastkowym systemie
liczoowym). Klient SFTP obstuguje serwery SFTP stosujace SSH-2 i typy klucza hosta RSA, DSA,
ECDSA i ED25519. RSA jest preferowang metodg podczas negocjacji; nastepnie
wykorzystywane sg metody ECDSA, ED25519 i DSA. Upewnij sie, ze wprowadzono prawidtowy
klucz hosta MD5 uzywany przez serwer SFTP. Urzagdzenie Axis obstuguje klucze szyfrowania
MD5 i SHA-256, ale my zalecamy uzywanie klucza SHA-256, poniewaz jest bezpieczniejszy
niz MD5. Wiecej informacji o konfigurowaniu serwera SFTP dla urzgdzenia Axis mozna znalez¢
w portalu poswieconym systemowi AXIS OS.

- SSH host public key type (Typ klucza publicznego hosta SSH) (SHA256): Wprowadz odcisk
cyfrowy klucza publicznego zdalnego hosta (cigg 43 cyfr w systemie kodowania Base64).
Klient SFTP obstuguje serwery SFTP stosujgce SSH-2 i typy klucza hosta RSA, DSA, ECDSA
i ED25519. RSA jest preferowang metodg podczas negocjacji; nastepnie wykorzystywane sg
metody ECDSA, ED25519 i DSA. Upewnij sie, ze wprowadzono prawidtowy klucz hosta MD5
uzywany przez serwer SFTP. Urzadzenie Axis obstuguje klucze szyfrowania MD5 i SHA-256, ale
my zalecamy uzywanie klucza SHA-256, poniewaz jest bezpieczniejszy niz MD5. Wigcej
informacji o konfigurowaniu serwera SFTP dla urzadzenia Axis mozna znalez¢ w portalu
poswieconym systemowi AXIS OS.

- Use temporary file name (Uzyj tymczasowej nazwy pliku): Wybierz te opcje, aby wezytywaé
pliki z tymczasowymi, automatycznie generowanymi nazwami plikow. Po zakonczeniu
wczytywania nazwy plikow zostang zmienione na docelowe. W przypadku przerwania/
wstrzymania weczytywania plikdw nie zostang one uszkodzone. Pliki tymczasowe nadal
pozostang na dysku. Dzieki temu bedzie wiadomo, ze wszystkie pliki o danej nazwie sg
prawidtowe.

SIP or VMS (SIP lub VMS) @ :
SIP: Wybierz w celu nawigzania potgczenia SIP.
VMS: Wybierz w celu nawigzania pofgczenia VMS.

- From SIP account (Z konta SIP): Wybierz z listy.
- To SIP address (Na adres SIP): Wprowadz adres SIP.
- Test (Testuj): Kliknij, aby sprawdzi¢, czy ustawienia potaczen dziatajg prawidtowo.

E-mail
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- Wyslij wiadomos¢ e-mail do: Wprowadz adresy odbiorcow. Aby wprowadzi¢ wiele adresow e-
mail, oddziel je przecinkami.

- Wyslij e-mail przez: Wprowadz adres serwera nadawcy.

- Username (Nazwa uzytkownika): Wprowadz nazwe uzytkownika serwera poczty. Jezeli serwer
nie wymaga uwierzytelnienia, nie wypetniaj tego pola.

- Hasto: Wprowadz hasto dostepu do serwera poczty. Jezeli serwer nie wymaga
uwierzytelnienia, nie wypetniaj tego pola.

- Email server (SMTP) (Serwer poczty e-mail (SMTP)): Wprowadz nazwe serwera SMTP, na
przyktad smtp.gmail.com, smtp.mail.yahoo.com.

- Port: wprowadz numer portu serwera SMTP, uzywajgc wartosci z zakresu 0-65535. Wartos¢
domysina to 587.

- Szyfrowanie: Aby uzywac szyfrowania, wybierz opcje SSL lub TLS.

- Validate server certificate (Potwierdz certyfikat serwera): Jezeli uzywasz szyfrowania,
zaznacz t¢ opcje, aby weryfikowa¢ tozsamos¢ urzadzenia. Certyfikat moze mie¢ wtasny podpis
lub podpis jednostki certyfikujgcej (CA).

- POP authentication (Uwierzytelnianie POP): Wtgcz te opcje i wprowadz nazwe serwera POP,
na przyktad pop.gmail.com.

Uwaga
Niektorzy dostawcy ustug poczty elektronicznej stosujg filtry bezpieczenstwa, uniemozliwiajgce odbior lub
przegladanie duzej liczby zatgcznikow, odbieranie wiadomosci cyklicznych itp. Aby zapobiec zablokowaniu
konta lub usunieciu wiadomosci, nalezy sprawdzi¢ regulamin zabezpieczen dostawcy ustug.

e TCP

- Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta
upewnij sie, ze w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i
IPv6) podano serwer DNS.

- Port: Wprowadz numer portu dost¢powego serwera.

Test (Testuj): Kliknij, aby przetestowac¢ konfiguracje.

* Menu kontekstowe zawiera opcje:
View recipient (Pokaz odbiorcg): Kliknij, aby wyswietli¢ wszystkie dane odbiorcy.

Copy recipient (Kopiuj odbiorce): Kliknij, aby skopiowa¢ odbiorce. Po skopiowaniu odbiorcy mozna
wprowadzi¢ zmiany w nowym wpisie odbiorcy.

Delete recipient (Usun odbiorcg): Kliknij, aby trwale usuna¢ odbiorcg.

Harmonogramy

Harmonograméw i zdarzen jednorazowych mozna uzy¢ jako warunkdw regut. Na liscie wyswietlane sg
wszystkie harmonogramy i zdarzenia jednorazowe skonfigurowane dla produktu, a takze informacje dotyczgce
ich konfiguracji.

_I_

Add schedule (Dodaj harmonogram): Kliknij, aby utworzy¢ harmonogram lub impuls.

Wyzwalacze rgczne

Wyzwalacz manualny stuzy do recznego wyzwalania reguty. Wyzwalacza manualnego mozna na przyktad uzy¢
do walidacji akeji podczas instalacji i konfiguracji produktu.

56



Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

MaQrTtT

MQTT (przesytanie telemetryczne ustugi kolejkowania wiadomosci) to standardowy protokdt do obstugi
komunikacji w Internecie rzeczy (loT). Zostat zaprojektowany z myslg o uproszczeniu integracji loT i jest
wykorzystywany w wielu branzach do podtgczania urzagdzen zdalnych przy jednoczesnej minimalizacji
objetosci kodu i obcigzenia sieci. Klient MQTT w oprogramowaniu urzagdzen Axis moze ufatwia¢ integracj¢
danych i zdarzen generowanych w urzadzeniu z systemami, ktore nie s3 oprogramowaniem do zarzgdzania
materiatem wizyjnym (VMS).

Konfiguracja urzadzenia jako klienta MQTT. Komunikacja MQTT oparta jest na dwoch jednostkach, klientach i
brokerze. Klienci mogg wysytac¢ i odbiera¢ wiadomosci. Broker odpowiedzialny jest za rozsytanie wiadomosci
miedzy klientami.

Wiecej informacji o protokole MQTT znajdziesz w bazie wiedzy na temat systemu AXIS OS.

ALPN @

ALPN to rozszerzenie TLS/SSL umozliwiajgce wybranie protokotu aplikacji na etapie uzgadniania potaczenia
migdzy klientem a serwerem. Stuzy do wigczania ruchu MQTT przez port uzywany przez inne protokoty, takie
jak HTTP. Czasami moze nie by¢ dedykowanego portu otwartego dla komunikacji MQTT. W takich przypadkach
pomocne moze by¢ korzystanie z ALPN do negocjowania uzycia MQTT jako protokotu aplikacji na
standardowym porcie akceptowanym przez zapory sieciowe.

Klient MQTT
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Connect (Potacz): wiacz lub wytgez klienta MQTT.

Status (Stan): pokazuje biezacy status klienta MQTT.

Broker

Host: wprowadz nazwe hosta lub adres IP serwera MQTT.
Protocol (Protokot): wybdr protokotu, ktory ma byé¢ uzywany.
Port: Wprowadz numer portu.

e 1883 to wartos¢ domysina ustawienia MQTT over TCP (MQTT przez TCP)
e 8883 to wartos¢ domysina dla MQTT przez SSL

® 80 to warto$¢ domysina dla MQTT przez WebSocket

® 443 to warto5¢ domysina dla MQTT przez WebSocket Secure

ALPN protocol (Protokot ALPN): Wprowadz nazwe protokotu ALPN dostarczong przez dostawce brokera
MQTT. Dotyczy to tylko ustawien MQTT przez SSL i MQTT przez WebSocket Secure.

Username (Nazwa uzytkownika): nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie umozliwiaé¢
klientowi dostep do serwera.

Hasto: wprowadzi¢ hasto dla nazwy uzytkownika.

Client ID (Identyfikator klienta): wprowadz identyfikator klienta. Identyfikator klienta jest wysytany do
serwera w momencie pofgczenia klienta.

Clean session (Czysta sesja): steruje zachowaniem w czasie potaczenia i czasie roztgczenia. Po wybraniu tej
opcji informacje o stanie sg odrzucane podczas podtgczania i rozfgczania.

HTTP proxy (Serwer proxy HTTP): Adres URL o maksymalnej dtugosci 255 bajtow. Jesli nie cheesz uzywac
serwera proxy HTTP, mozesz zostawic to pole puste.

HTTPS proxy (Serwer proxy HTTPS): Adres URL o maksymalnej dtugosci 255 bajtow. Jesli nie chcesz uzywacé
serwera proxy HTTPS, mozesz zostawic¢ to pole puste.

Keep alive interval (Przedziat czasowy KeepAlive): Umozliwia klientowi detekcje, kiedy serwer przestaje by¢
dostepny, bez koniecznosci oczekiwania na dtugi limit czasu TCP/IP.

Timeout (Przekroczenie limitu czasu): interwat czasowy (w sekundach) pozwalajacy na zakonczenie
pofgczenia. Wartos¢ domyslna: 60

Prefiks tematu urzadzenia: Uzywany w domysinych wartosciach tematu w komunikacie taczenia i
komunikacie LWT na karcie MQTT client (Klient MQTT) oraz w warunkach publikowania na karcie MQTT
publication (Publikacja MQTT).

Reconnect automatically (Ponowne potgczenie automatyczne): okresla, czy klient powinien ponownie
potaczyé sie automatycznie po roztgczeniu.

Komunikat taczenia

okresla, czy podczas ustanawiania potaczenia ma by¢ wysytany komunikat.

Send message (Wystanie wiadomosci): wtgcz, aby wysyta¢ wiadomosci.

Use default (Uzyj domysinych): wytgcz, aby wprowadzi¢ wtasng wiadomos¢ domysing.
Topic (Temat): wprowadz temat wiadomosci domysine;.

Payload (Probka): wprowadz tres¢ wiadomosci domysine;.

Retain (Zachowaj): wybierz, aby zachowac stan klienta w tym Topic (Temacie)

QoS: zmiana warstwy QoS dla przeptywu pakietow.
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Wiadomos¢ Ostatnia Wola i Testament

Funkcja Last Will Testament (LWT) zapewnia klientowi dostarczenie informacji wraz z poswiadczeniami w
momencie tgczenia sie z brokerem. Jezeli klient nie roztgczy si¢ w pewnym momencie w pdzniejszym terminie
(moze to by¢ spowodowane brakiem zrodta zasilania), moze umozliwic¢ brokerowi dostarczenie komunikatow
do innych klientow. Ten komunikat LWT ma takg samg posta¢ jak zwykta wiadomos¢ i jest kierowany przez te
samg mechanike.

Send message (Wystanie wiadomosci): wtgcz, aby wysyta¢ wiadomosci.

Use default (Uzyj domysinych): wytacz, aby wprowadzi¢ wtasng wiadomos¢ domysing.
Topic (Temat): wprowadz temat wiadomosci domysine;.

Payload (Probka): wprowadz tres¢ wiadomosci domysinej.

Retain (Zachowaj): wybierz, aby zachowac stan klienta w tym Topic (Temacie)

QoS: zmiana warstwy QoS dla przeptywu pakietow.

Publikacja MQTT

Uzyj domysinego prefiksu: Wybierz ustawienie, aby uzywa¢ domysinego prefiksu zdefiniowanego za pomoca
prefiksu urzadzenia w zaktadce MQTT client (Klient MQTT).

Include condition (Uwzglednij warunek): Wybierz, aby do tematu MQTT dotaczac tematy opisujgce warunek.

Include namespaces (Uwzglednij przestrzenie nazw): Wybierz, aby do tematu MQTT dotgczac¢ przestrzenie
nazw tematow ONVIF.

Include serial number (Uwzglednij numer seryjny): Wybierz, aby w danych wtasciwych ustugi MQTT
umieszcza¢ numer seryjny urzadzenia.

+ Add condition (Dodaj warunek): Kliknij, aby doda¢ warunek.

Retain (Zachowaj): Definiuje, ktore komunikaty MQTT majg by¢ wysytane jako zachowywane.
e  Brak: Wysyfanie wszystkich komunikatow jako niezachowywanych.
®  Property (Wtasciwosc): Wysytanie tylko komunikatow ze stanem jako zachowywanych.
e All (Wszystkie): Wysytanie komunikatow ze stanem i bez stanu jako zachowywanych.

QoS: Wybierz zgdany poziom publikacji MQTT.

Subskrypcje MQTT

—l_ Add subscription (Dodaj subskrypcje): Kliknij, aby doda¢ nowg subskrypcje ustugi MQTT.
Subscription filter (Filtr subskrypeyjny): Wprowadz temat MQTT, ktdory chcesz subskrybowac.

Use device topic prefix (Uzyj prefiksu tematu urzadzenia): Dodaj filtr subskrypcji jako prefiks do tematu
MQTT.

Subscription type (Typ subskrypcji):
e Stateless (Bez stanu): Wybierz, aby przeksztatca¢ komunikaty MQTT na komunikaty bezstanowe.

e  Stateful (Ze stanem): Wybierz, aby przeksztatca¢ komunikaty MQTT na warunek. Dane wtasciwe beda
stuzyty do okreslania stanu.

QoS: Wybierz zgdany poziom subskrypcji MQTT.
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SIP

Ustawienia

Protokot SIP (Session Initiation Protocol) stuzy do prowadzenia sesji komunikacji interaktywnej pomiedzy
uzytkownikami. Sesje mogg zawiera¢ audio i wideo.
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SIP setup assistant (Asystent konfiguracji SIP): klikniecie tej opcji pozwala skonfigurowac SIP krok po kroku.
Enable SIP (Wiacz SIP): Zaznacz te opcje, aby umozliwic¢ inicjowanie i odbieranie potaczen SIP.

Allow incoming calls (Zezwalaj na potgczenia przychodzace): Zaznacz t¢ opcj¢, aby zezwalaé na potaczenia
przychodzace z innych urzadzen SIP.

Obstuga potaczen
e (alling timeout (Limit czasu wywotania): ta opcja pozwala ustawi¢ maksymalny czas prob
nawigzania potgczenia, gdy nikt nie odbiera.

® Incoming call duration (Czas trwania rozmowy przychodzacej): ustaw maksymalny czas trwania
potgczenia przychodzgcego (maks. 10 min).

® End calls after (Zakoncz pofaczenie po): ustaw maksymalny czas trwania pofaczenia (maks. 60 min).
Zaznacz opcje¢ Infinite call duration (Nieskonczony czas trwania potaczenia), jesli nie cheesz
ograniczac¢ dtugosci potgczenia.

Porty
Numer portu musi naleze¢ do przedziatu od 1024 do 65535.
e SIP port (Port SIP): Port sieciowy wykorzystywany zazwyczaj do komunikacji SIP. Ruch sygnalizacyjny
przez ten port nie jest szyfrowany. Domysiny numer portu to 5060. W razie potrzeby wprowadz inny
numer portu.

®  Port TLS: Port sieciowy wykorzystywany do szyfrowanej komunikacji SIP. Ruch sygnalizacyjny za
posrednictwem tego portu jest szyfrowany przy uzyciu Transport Layer Security (TLS). Domysiny numer
portu to 5061. W razie potrzeby wprowadz inny numer portu.

® Port poczgtkowy RTP: Port sieciowy wykorzystywany do pierwszego przestania strumienia mediow
RTP w pofaczeniu SIP. Domysiny poczatkowy numer portu to 4000. Niektore zapory mogg blokowac
ruch RTP na portach o okreslonych numerach.

NAT Transversal
Uzyj NAT (Network Address Translation), gdy urzadzenie znajduje sie w prywatnej sieci (LAN) i chcesz je
udostepni¢ spoza tej sieci.
Uwaga
Router musi obstugiwac¢ NAT Traversal, aby mozna byto wigczy¢ te opcje. Router musi rdwniez obstugiwac
protokot UPnPe.

Kazdy protokot NAT traversal moze by¢ uzywany oddzielnie lub w r6znych kombinacjach w zaleznosci od
Srodowiska sieciowego.
e |CE: Protokot ICE (Interactive Connectivity Establishment) zwieksza szanse na wyszukanie najlepszej
Sciezki komunikacji miedzy urzadzeniami typu peer. Szanse na wykorzystanie protokotu ICE mozna
zwiekszy¢ po wigczeniu STUN i TURN.

e STUN : STUN (Session Traversal Utilities for NAT) to protokot sieciowy klient-serwer umozliwiajgcy
urzgdzeniom okreslenie, czy znajduje sie on za NAT lub zaporg, a nast¢pnie uzyskanie zmapowanego
publicznego adresu IP i numeru portu przypisanego do potgczen ze zdalnymi hostami. Wprowadz
adres serwera STUN, na przykfad adres IP.

e TURN: TURN (Traversal Using Relays around NAT) to protokoét umozliwiajacy urzagdzeniem za routerem
NAT lub zaporg otrzymywanie danych z innych hostow (poprzez TCP lub UDP). Wprowadz adres
serwera TURN i dane logowania.

® Audio codec priority (Priorytet kodeka audio): Wybierz co najmniej jeden kodek audio z zgdana
jakoscig dZzwieku na potrzeby potgczen SIP. W celu zmiany kolejnosci priorytetow przeciggnij i upusé
w inne miejsca.

Uwaga
Wybrane kodeki muszg by¢ takie same, jak kodeki odbiorcy, poniewaz to one decyduja o jakosci potgczenia.

¢ Audio direction (Kierunek dzwigku): Wybierz dozwolone kierunki dzwigku.

Dodatkowe
e UDP-to-TCP switching (Przetaczanie UDP-TCP): Wybierz, aby umozliwi¢ tymczasowe przetaczenie
protokotu transmisji z UDP (User Datagram Protocol) na TCP (Transmission Control Protocol).
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Przetagczanie przydaje si¢ w celu uniknigcia fragmentacji; przetgczenie jest mozliwe w zakresie
200 bajtéw MTU lub wigcej niz 1300 bajtow MTU.

Allow via rewrite (Umozliwiaj przepisanie): Wybierz, aby wysyta¢ lokalny adres IP zamiast
publicznego adresu IP routera.

Allow contact rewrite (Umozliwiaj przepisanie przy kontakcie): Wybierz, aby wysyta¢ lokalny adres IP
zamiast publicznego adresu IP routera.

Register with server every (Rejestruj na serwerze co): Ustaw czestotliwosé rejestrowania sie
urzadzenia na serwerze SIP dla istniejgcych kont SIP.

DTMF payload type (Typ probki DTMF): Zmienia domysiny typ probki na DTMF.

Maksymalna liczba retransmisji: Ustaw maksymalng liczbe prob nawigzywania przez urzadzenie
potaczenia z serwerem SIP, zanim urzadzenie zrezygnuje.

Sekundy do odblokowania awaryjnego: Ustaw liczbe sekund, po ktorej urzadzenie sprobuje ponownie
sie potgczy¢ z gtownym serwerem SIP po awaryjnym przetgczeniu na dodatkowy serwer SIP.

Konta
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Wszystkie biezgce konta SIP znajdujg sie na karcie SIP accounts (Konta SIP). Zarejestrowane konta oznaczone
sq kolorowymi okregami statusu.

Konto zostato zarejestrowane na serwerze SIP.

Wystapit problem z kontem. Mozliwe przyczyny: btad autoryzacji, nieprawidtowe dane uwierzytelniajace

konta lub brak konta SIP wyszukiwanego przez serwer.

Konto peer to peer (domysine) jest kontem tworzonym automatycznie. Mozna je usung¢ po utworzeniu co
najmniej jednego innego konta i ustawieniu go jako domysine. Konto domysine zawsze bedzie
wykorzystywane do nawigzania potaczenia VAPIX ® Application Programming Interface (API) w przypadku, gdy
nie zostanie okreslone, z ktérego konta SIP ma by¢ wykonane pofgczenie.

+ Add account (Dodaj konto): Kliknij, aby utworzyé¢ nowe konto SIP.

Active (Aktywne): wybierz te opcje, aby uzy¢ tego konta.

Ustaw jako domysine: zaznacz te opcje, aby ustawié¢ konto jako domysine. Konto domysine jest
wymagane; mozna ustawi¢ tylko jedno konto jako domysine.

Answer automatically (Odbierz automatycznie): wybierz te opcje, aby automatycznie odbieraé¢
potaczenia.

Prioritize IPv6 over IPv4 (Pierwszenstwo IPv6 wzgledem IPv4) @ : po wybraniu tej opcji adresy
IPv6 s3 traktowane nadrzednie wzgledem IPv4. Ta funkcja przydaje si¢ podczas faczenia z kontami P2P
lub nazwami domen rozpoznawanymi zaréwno w adresach IPv4, jak i IPv6. Priorytet IPv6 mozna
nada¢ tylko tym nazwom domen, ktére s3 mapowane na adresy IPv6.

Nazwa: Wprowadz nazw¢ opisowg. Moze to by¢ na przyktad imie i nazwisko, rola lub lokalizacja.
Nazwa nie musi by¢ unikalna.

User ID (ID uzytkownika): Wprowadz numer wewnetrzny lub numer telefonu przypisany do
urzadzenia.

Peer-to-peer: stuzy do wykonywania bezposrednich potaczen z innym urzgdzeniem SIP w sieci
lokalne;.

Zarejestrowane: stuzy do wykonywania potgczen z urzadzeniami SIP spoza sieci lokalnej (przez serwer
SIP).

Domain (Domena): jesli to mozliwe, wprowadz nazwe publicznej domeny. Bedzie ona wyswietlana
jako czes¢ adresu SIP podczas wywotywania innych kont.

Hasto: wprowadz hasto powigzane z kontem SIP, aby uwierzytelni¢ sie na serwerze SIP.

Authentication ID (ID uwierzytelniania): wprowadz identyfikator uwierzytelnienia uzywany do
uwierzytelniania na serwerze SIP. Jesli jest on taki sam, jak identyfikator uzytkownika, nie trzeba go
wprowadzac.

Caller ID (ID rozmowcy): nazwa wyswietlana odbiorcom potaczen przychodzacych z urzgdzenia.
Rejestrator: wprowadz adres IP rejestratora.
Tryb transmisji: Wybierz tryb transmisji SIP dla konta: UPD, TCP lub TLS.

TLS version (Wersja TLS) (tylko w trybie transportu TLS): wybierz wersje TLS. Wersje v1.2 and v1.3 s3
najbezpieczniejsze. Automatic (Automatycznie) wybiera najbezpieczniejszg wersje obstugiwang przez
system.

Media encryption (Szyfrowanie mediow) (tylko w trybie TLS): wybierz rodzaj szyfrowania mediow
(audio i wideo) w potgczeniach SIP.

Certificate (Certyfikat) (tylko w trybie TLS): Wybierz certyfikat.

Verify server certificate (Potwierdz certyfikat serwera) (tylko w trybie TLS): zaznacz, aby potwierdzac¢
certyfikat serwera.
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e Secondary SIP server (Dodatkowy serwer SIP): Wigcz, aby w razie niepowodzenia rejestracji na
gtownym serwerze SIP urzadzenie podjeto prébe rejestracji na serwerze dodatkowym.

e SIP secure (Bezpieczny SIP): wybierz te opcje, aby uzy¢ protokotu Secure Session Initiation Protocol
(SIPS). Protokdt SIPD wykorzystuje tryb transmisji TLS do szyfrowania ruchu.

e  Serwery proxy

- —|_ Proxy: Kliknij, aby dodac¢ serwer proxy.

- Prioritize (Nadaj priorytet): Po dodaniu dwaoch lub wiecej serwerdw proxy kliknij, aby okresli¢
ich priorytet.

- Server address (Adres serwera): Tu nalezy wprowadzi¢ adres IP serwera proxy SIP.

- Username (Nazwa uzytkownika): wprowadz nazwe uzytkownika serwera proxy SIP, jesli to
konieczne.

- Hasto: wprowadz hasto do serwera proxy SIP, jesli to konieczne.

* Nagranie wideo®
- View area (Obszar obserwacji): wybierz obszar obserwacji potgczen wideo. Jesli nie zostanie
wybrany obszar obserwacji, zostanie uzyty widok natywny.

- Rozdzielczos¢: wybierz rozdzielczos¢ potaczen wideo. Rozdzielczos¢ wptywa na wymagane
zapotrzebowanie na przepustowosc¢.

- Frame rate (Liczba klatek na sekundg): wybierz liczbe klatek na sekunde w potaczeniach
wideo. Poklatkowos¢ wptywa na wymagane zapotrzebowanie na przepustowosc.

- H.264 profile (Profil H.264): Wybierz profil potgczen wideo.

DTMF

+ Add sequence (Dodaj sekwencje): Kliknigcie tej opcji pozwala utworzy¢ nowa sekwencje DTMF. Aby
utworzy¢ regute wyzwalang przez sygnat wybierania, otworz menu Events > Rules (Zdarzenia > Reguty).

Sequence (Sekwencja): Wprowadz znaki aktywujgce te regute. Dozwolone znaki: 0-9, A-D, # oraz *.
Description (Opis): Wprowadz opis akgji, ktora bedzie wyzwalana przez sekwencje.

Accounts (Konta): Wybierz konta, ktore majg uzywac sekwencji DTMF. W przypadku wybrania konfiguracji
peer-to-peer wszystkie konta peer-to-peer bedg wspotdzielity jedng sekwencje DTMF.

Protokoty

Wybierz protokoty, ktére majg by¢ uzywane dla kazdego konta. Wszystkie konta peer-to-peer majg takie same
ustawienia protokotu.

Use RTP (RFC2833) (Uzyj RTP (RFC2833)): Wigcz te opcje, aby zezwalac na sygnaty DTMF, inne sygnaty
i zdarzenia telefoniczne w pakietach RTP.

Uzyj SIP INFO (RFC2976): Wigcz te opcje, aby dotgczy¢ metode INFO do protokotu SIP. Metoda INFO stuzy do
dodania opcjonalnych informacji o warstwie, zazwyczaj powigzanych z sesj3.

Potaczenie testowe

SIP account (Konto SIP): Wybierz konto, z ktérego ma zosta¢ wykonane potgczenie testowe.

Adres SIP: Wprowadz adres SIP i kliknij ‘- aby wykona¢ pofaczenie testowe i zweryfikowac dziatanie konta.
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Lista dostepu

Use access list (Uzyj listy dostgpu): Wiacz te opcje, aby ograniczy¢ liste uzytkownikow mogacych nawigzywac
potaczenia z urzgdzeniem.

Policy (Zasada):
® Allow (Zezwalaj): Zaznaczenie tej opcji zezwoli na potgczenia przychodzace tylko ze zrodet z listy
dostepu.

e Block (Blokuj): Zaznaczenie tej opcji zablokuje potgczenia przychodzgce ze zrodet z listy dostepu.

—|— Add source (Dodaj zrodto): Kliknij, aby utworzy¢ nowy wpis na liscie dostepu.

SIP source (Zrédto SIP): Whpisz identyfikator rozmowcy lub adres serwera SIP zrddta.

Kontroler Multicast

Use multicast controller (Uzyj kontrolera Multicast): Wtgcz te opcje, aby aktywowac kontroler multicast.

Audio codec (Kodek audio): Wybierz kodek audio.

—l_ Source (Z'réd’fo): Dodaj nowe zrédto kontrolera Multicast.
® Etykieta: Wprowadz nazwe etykiety, ktora nie jest jeszcze uzywana przez zrodfo.
e Source (Zrédto): Wprowadz zrddto.
®  Port: Wprowadz port.
e Priority (Priorytet): Wybierz priorytet.
e Profile (Profil): Wybierz profil.
e  SRTP key (Przycisk SRTP): Wprowadz przycisk SRTP.

* Menu kontekstowe zawiera opcje:

Edit (Edycja): Edytuj zrodto kontrolera Multicast.

Usun: Usun zrodto kontrolera Multicast.

Przechowywanie

Sieciowa pamige¢ masowa
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Network storage (Sieciowa pamig¢ masowa): Wtacz te opcje, aby uzywac sieciowej pamieci masowe;.

Add network storage (Dodaj zasob sieciowy): Kliknij te opcje w celu dodania udziatu sieciowego, w ktorym
bedziesz zapisywac¢ nagrania.

e Adres: Wprowadz adres IP lub nazwe serwera hosta. Zazwyczaj jest nim NAS (sieciowy zasob
dyskowy). Zalecamy skonfigurowanie hosta tak, aby uzywat statego adresu IP (nie DHCP, poniewaz
dynamiczne adresy IP mogg sie zmienic) albo uzywanie DNS. Nazwy Windows SMB/CIFS nie sg
obstugiwane.

e Network share (Udziat sieciowy): Podaj nazwe wspotdzielonego udziatu na serwerze hosta. Z jednego
udziatu sieciowego moze korzystac kilka urzadzen Axis, poniewaz kazde z nich ma swgj folder.

e User (Uzytkownik): Jezeli serwer wymaga logowania, wprowadz nazwe uzytkownika. W celu
zalogowania sie do konkretnego serwera domeny wpisz DOMAIN\username.

® Hasto: Jezeli serwer wymaga logowania, podaj hasto.

e SMB version (Wersja SMB): Wybierz wersje protokotu pamieci masowej SMB, ktory bedzie uzywany
do faczenia z sieciowym zasobem dyskowym. Jezeli wybierzesz opcje Auto (Automatycznie),
urzadzenie bedzie probowato uzy¢ jednej z bezpiecznych wersji protokotu SMB: 3.02, 3.0 lub 2.1.
Wybierz opcje 1.0 lub 2.0, aby faczy¢ ze starszymi sieciowymi zasobami dyskowymi, ktore nie
obstugujg wyzszych wersji. Wiecej informacji o obstudze protokotu SMB w urzadzeniach Axis
znajdziesz tutaj.

e Add share without testing (Dodaj udziat bez testowania): Wybierz te opcje, aby dodac udziat
sieciowy, nawet jezeli podczas testu potgczenia zostanie wykryty bfgd. Btagd moze wynika¢ na przyktad
z niepodania hasta, podczas gdy serwer go wymaga.

Remove network storage (Usun sieciowg pamigé masowg): Kliknij t¢ opcje w celu odinstalowania, odpigcia i
usuniecia potgczenia z udziatem sieciowym. Spowoduje to usuniecie wszystkich ustawien udziatu sieciowego.

Unbind (Odepnij): Klikniecie tej opcji spowoduje odpiecie i odtgczenie udziatu sieciowego.

Bind (Powigz): klikniecie tej opcji spowoduje powigzanie i potaczenie udziatu sieciowego.

Odmontuj: Klikniecie tej opcji spowoduje odmontowanie udziatu sieciowego.
Mount (Zamontuj): klikniecie tej opcji spowoduje zamontowanie udziatu sieciowego.

Write protect (Zabezpieczenie przed zapisem): Wiacz te opcje, aby uniemozliwi¢ zapis w udziale sieciowym
i zabezpieczy¢ nagrania przed usunieciem. Nie mozna formatowac udziatu sieciowego zabezpieczonego przed
zapisem.

Retention time (Czas przechowywania): Wybierz, jak dtugo nagrania maja by¢ przechowywane, aby
ograniczy¢ liczbe starych nagran lub ze wzgledu na zachowanie zgodnosci z requlacjami w sprawie
przechowywania danych. Zapetnienie zasobu sieciowego spowoduje usunigcie starych nagran przed uptywem
wybranego czasu.

Narzedzia

e Test connection (Test potgczenia): Opcja ta stuzy do sprawdzenia potgczenia z udziatem sieciowym.

®  Format (Formatuj): Istnieje mozliwos¢ sformatowania udziatu sieciowego, np., gdy chcesz szybko
usung¢ wszystkie dane. CIFS jest dostgpng opcjg systemu plikow.

Use tool (Uzyj narzedzia): Kliknij, aby aktywowac wybrane narzedzie.

Profile strumienia

Profil strumienia to grupa ustawien wptywajgcych na strumien wideo. Profili strumieni mozna uzywa¢ w réznych
sytuacjach, na przykfad podczas tworzenia zdarzen oraz rejestrowania za pomocg regut.
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—I_ Add stream profile (Dodaj profil strumienia): Kliknij to polecenie w celu utworzenia nowego profilu
strumienia.

Preview (Podglad): Podglad strumienia wideo z wybranymi ustawieniami profilu strumienia. Zmiana ustawien
na stronie powoduje aktualizowanie podglgdu. Jesli urzgdzenie ma rozne obszary obserwacji, aktywny obszar
obserwacji mozna zmieni¢ w menu rozwijanym w lewym dolnym rogu obrazu.

Nazwa: Nadaj profilowi nazwe.

Description (Opis): Dodaj opis profilu.

Video codec (Kodek wideo): Wybierz kodek wideo, ktory ma by¢ stosowany w profilu.

Rozdzielczos¢: Opis tego ustawienia znajduje sie w temacie Strumier, on page 24.

Frame rate (Liczba klatek na sekundg): Opis tego ustawienia znajduje si¢ w temacie Strumieri, on page 24.

Compression (Kompresja): Opis tego ustawienia znajduje sie w temacie Strumien, on page 24.
Zipstream @ : Opis tego ustawienia znajduje sie w temacie Strumien, on page 24.

Optimize for storage (Optymalizacja pod katem pamigci masowej) @ : Opis tego ustawienia znajduje sie
w temacie Strumien, on page 24.

Dynamic FPS (Dynamiczna liczba klatek na sekunde) @ : Opis tego ustawienia znajduje sie w temacie
Strumien, on page 24.

Dynamic GOP (Dynamiczna grupa obrazow) @ : Opis tego ustawienia znajduje sie w temacie Strumiern, on
page 24.

Mirror (Odbicie lustrzane) @ : Opis tego ustawienia znajduje sie w temacie Strumien, on page 24.

GOP length (Dtugos¢ grupy obrazow) @ : Opis tego ustawienia znajduje sie w temacie Strumien, on page
24.

Bitrate control (Kontrola przeptywnosci bitowej): Opis tego ustawienia znajduje sie w temacie Strumien, on

page 24.

Include overlays (Uwzglednij natozenia) @ : Wybierz typ naktadek, jakie majg by¢ dofgczane. Informacje o
dodawaniu naktadek znajdujg sie w temacie .

Include audio (Dotacz audio) @ : Opis tego ustawienia znajduje sie w temacie Strumien, on page 24.

ONVIF

Konta ONVIF

ONVIF (Open Network Video Interface Forum) to miedzynarodowy standard interfejsu, ktory utatwia
uzytkownikom konicowym, integratorom, konsultantom i producentom wykorzystanie mozliwosci oferowanych
przez technologie sieciowe. ONVIF zapewnia zgodnos¢ operacyjng miedzy urzgdzeniami r6znych producentow,
zwieksza elastyczno$¢ systemu, zmniejsza jego koszty i upraszcza obstuge.

Utworzenie konta ONVIF powoduje automatyczne wtaczenie komunikacji ONVIF. Nazwy konta i hasta nalezy
uzywa¢ podczas komunikacji ONVIF z urzgdzeniem. Wigcej informacji znajduje si¢ na stronach dla programistow
Axis Developer Community w witrynie axis.com.
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—I_ Add accounts (Dodaj konta): Kliknij, aby doda¢ nowe konto ONVIF.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.

Nowe hasto: wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do
wydrukowania znaki ASCII (kod od 32 do 126), na przykfad litery, cyfry, znaki interpunkcyjne i niektore
symbole.

Repeat password (Powtorz hasto): Wprowadz ponownie to samo hasto.
Privileges (Przywileje):

® Administrator: Ma nieograniczony dostep do wszystkich ustawien. Administrator moze tez dodawac,
aktualizowa¢ i usuwac inne konta.

® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.

- Dodawanie aplikacji.

e Media account (Konto multimediow): Dostep wytgcznie do strumienia wideo.

* Menu kontekstowe zawiera opcje:
Update account (Zaktualizuj konto): Pozwala edytowaé¢ wtasciwosci konta.

Delete account (Usun konto): Pozwala usunaé¢ konto. Nie mozna usung¢ konta root.

Profile mediow ONVIF
Profil mediow ONVIF skfada sie z zestawu konfiguracji, ktére mozna wykorzystac¢ do zmiany ustawien strumienia

mediow. Mozesz tworzy¢ nowe profile z wtasnym zestawem konfiguracji lub uzywac¢ wstepnie skonfigurowanych
profili do szybkiego ustawienia funkgji.
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—I_ Add media profile (Dodaj profil mediow): Kliknij, aby doda¢ nowy profil ONVIF.
Profile name (Nazwa profilu): Dodaj nazwe profilu multimediow.

Video source (Zrédio wideo): Wybierz zrodto wideo dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowana przez
uzytkownika. Konfiguracje na liscie rozwijanej odpowiadajg kanatom wideo urzadzenia, w tym
widokom wieloobrazowym, obszarom obserwacji i kanatom wirtualnym.

Video encoder (Wideoenkoder): Wybierz format kodowania wideo dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowana przez
uzytkownika i skonfiguruj ustawienia kodowania. Konfiguracje na liscie rozwijanej petnig role
identyfikatorow/nazw konfiguracji wideoenkodera. Wybierz uzytkownika od 0 do 15, aby zastosowa¢
wiasne ustawienia, lub wybierz jednego z uzytkownikow domysinych, aby uzy¢ wstepnie
zdefiniowanych ustawien dla okre$lonego formatu kodowania.

Uwaga

Aby uzyska¢ dostep do opcji wyboru zrédta dzwieku i konfiguracji enkodera audio, wtgcz dzwiek w
urzadzeniu.

Audio source (Zrédio audio) @ : Wybierz zrodto sygnatu wejsciowego audio dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez
uzytkownika i skonfiguruj ustawienia audio. Konfiguracje na liscie rozwijanej odpowiadajg wejsciom
audio urzadzenia. Jesli urzadzenie ma jedno wejscie audio, bedzie ono oznaczone jako ,user0". Jezeli
w urzadzeniu jest kilka wejs¢ audio, na liscie pojawi sie odpowiadajgca im liczba uzytkownikow.

Audio encoder (Audioenkoder) @ : Wybierz format kodowania audio dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracj¢): Wybierz z listy konfiguracje zdefiniowana przez
uzytkownika i skonfiguruj ustawienia kodowania audio. Konfiguracje na liscie rozwijanej petnig rol¢
identyfikatorow/nazw konfiguracji wideoenkodera audio.

Audio decoder (Audiodekoder) @ : Wybierz format dekodowania audio dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowana przez
uzytkownika i skonfiguruj ustawienia. Konfiguracje na liscie rozwijanej petnig role identyfikatorow/
nazw konfiguracji.

Audio output (Wyjscie audio) @ : Wybierz format wyjscia audio dla swojej konfiguracji.

¢ Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez
uzytkownika i skonfiguruj ustawienia. Konfiguracje na liscie rozwijanej petnig role identyfikatorow/
nazw konfiguracji.

Metadata (Metadane): Wybierz metadane, ktore chcesz uwzgledni¢ w konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez
uzytkownika i skonfiguruj metadanych Konfiguracje na liscie rozwijanej petnig role identyfikatorow/
nazw konfiguracji metadanych.

PTZ @ : Wybierz ustawienia PTZ dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracj¢): Wybierz z listy konfiguracje zdefiniowana przez
uzytkownika i skonfiguruj ustawienia PTZ. Konfiguracje na liscie rozwijanej odpowiadajg kanatom
wideo urzadzenia z obstugg PTZ.

Create (Utworz): Kliknij te opcje, aby zapisa¢ ustawienia i utworzy¢ profil.
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Cancel (Anuluj): Kliknij te opcje, aby anulowac¢ konfiguracje i wyzerowa¢ wszystkie ustawienia.

profile_x (profil_x): Kliknij nazwe profilu, aby otworzy¢ i edytowac wstepnie skonfigurowany profil.

Detektory

Detekcja dzwieku

Ustawienia te sg dostepne dla kazdego wejscia audio.

Sound level (Poziom dzwieku): Wyreguluj poziom dzwigku w zakresie od 0 do 100, gdzie O oznacza
najwicksza czutos¢, a 100 — najmniejszg. Podczas ustawiania poziomu dzwigku mozna skorzystac ze
wskaznika aktywnosci. Podczas tworzenia zdarzen mozna uzywac poziomu dzwieku jako warunku. Uzytkownik
okresla, czy dziatanie bedzie inicjowane wtedy, gdy poziom dzwigku wzrosnie powyzej, spadnie ponizej lub
przekroczy ustawiong wartos¢.

Czujnik PIR

Czujnik PIR mierzy natgzenie promieniowania IR emitowanego przez obiekty znajdujgce si¢ jego polu
widzenia.

Sensitivity level (Poziom czutosci): Wyreguluj poziom w zakresie od 0 do 100, gdzie O oznacza najmniejszg
czufos¢, a 100 — najwieksza.

Ustawienia zasilania

Stan zasilania

Wyswietla informacje o stanie zasilania. Informacje roznig sie w zaleznosci od produktu.

Akcesoria

Porty wefwy

Uzyj wejscia cyfrowego do podtaczenia zewngtrznych urzadzen, ktore mogg przetaczac sie pomigdzy obwodem
zamknietym i otwartym, na przyktad czujnikéw PIR, czujnikow okien lub drzwi oraz czujnikéw wykrywania zbicia
szyby.

Uzyj wyjscia cyfrowego do podtaczenia urzadzen zewngtrznych, takich jak przekazniki czy diody LED. Podtgczone
urzgdzenia mozna aktywowa¢ poprzez interfejs programowania aplikacji VAPIX® lub w interfejsie WWW.
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Port

Nazwa: edytuj tekst, aby zmienic¢ nazwe portu.

Direction (Kierunek): @ 0znacza, ze port jest portem wejscia. O oznacza, ze jest to port wyjscia. Jesli
port jest konfigurowalny, mozna klikng¢ ikony, aby przetaczac sie miedzy wejsciem a wyjsciem.

o
Normal state (Stan normalny): Kliknij 5 w przypadku obwodu otwartego i Dp w przypadku obwodu
zamknigtego.

Current state (Biezacy stan): wyswietla biezgcy stan portu. Wejscie lub wyjscie jest aktywowane w momencie
zmiany biezgcego stanu na inny niz stan normalny. Obwod wejscia urzadzenia jest otwarty po odtgczeniu lub
po doprowadzeniu napiecia powyzej 1V DC.

Uwaga
Podczas ponownego uruchomienia obwod pozostaje otwarty. Po ponownym uruchomieniu obwod powraca
do pozycji normalnej. Po zmianie ustawien na tej stronie obwody wyjs¢ powracajg do normalnych pozycji,
niezaleznie od aktywnych wyzwalaczy.

Supervised (Nadzorowane) @ : wigcz, aby umozliwi¢ wykrywanie i wyzwalanie dziatan, jesli kto$
manipuluje przy potgczeniu z cyfrowymi urzadzeniami We/Wy. Oprocz wykrywania, czy wejscie jest otwarte
lub zamkniete, mozna rowniez wykry¢, czy ktos przy nim manipulowat (tzn. przeciagt lub doprowadzit do
zwarcia). Nadzorowanie potgczenia wymaga dodatkowego sprzetu (rezystorow koncowych) w zewnetrzne;
petli We./Wy.

Dzienniki

Raporty i dzienniki

Raporty

*  Wyswietl raport serwera o urzadzeniu: Opcja ta pozwala wyswietli¢ informacje o stanie produktu w
wyskakujgcym oknie. W raporcie o serwerze automatycznie umieszczany jest dziennik dostepu.

e Download the device server report (Pobierz raport serwera o urzgdzeniu): Opcja ta powoduje
utworzenie pliku ZIP, ktory zawiera petny raport serwera w pliku tekstowym w formacie UTF-8 oraz
migawke biezacego podgladu na zywo. Podczas kontaktowania si¢ z pomocg techniczng zawsze
dodawaj plik zip raportu serwera.

e Download the crash report (Pobierz raport o awarii): Pobierz archiwum ze szczegotowymi
informacjami o stanie serwera. Raport o awarii zawiera informacje znajdujgce si¢ w raporcie o
serwerze oraz szczegotowe dane pomocne w usuwaniu btedéw. W raporcie tym moggq sie znajdowa¢
informacje poufne, np. slady sieciowe. Wygenerowanie raportu moze potrwac kilka minut.

Dzienniki
e View the system log (Wyswietl dziennik systemu): Kliknij tutaj, aby wyswietli¢ informacje o
zdarzeniach systemowych, takich jak uruchamianie urzgdzenia, ostrzezenia i komunikaty krytyczne.
*  Wyswietl dziennik dostepu: Kliknij tutaj, by wyswietli¢ wszystkie nieudane préby uzyskania dostepu
do urzadzenia, na przyktad gdy uzyto nieprawidtowego hasta logowania.

e View the audit log (Wyswietl dziennik kontroli): Kliknij, aby wyswietli¢ informacje o dziataniach
uzytkownika i systemu, na przyktad o udanych lub nieudanych uwierzytelnieniach i konfiguracjach.

Zdalny dziennik systemu

Syslog to standard rejestrowania komunikatow. Umozliwia on oddzielenie oprogramowania, ktore generuje
komunikaty, systemu przechowujgcego je i oprogramowania, ktore je raportuje i analizuje. Kazdy komunikat jest
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oznaczany etykietg z kodem obiektu wskazujgcym typ oprogramowania, ktére wygenerowato komunikat, oraz
przypisany poziom waznosci.

—I_ Server (Serwer): Kliknij, aby doda¢ nowy serwer.
Host: Wprowadz nazwe hosta lub adres IP serwera.

Format (Formatuj): Wybierz format komunikatow Syslog, ktory ma by¢ uzywany.

* Axis
e RFC3164
e RFC5424

Protocol (Protokot): Wybierz protokotu, ktory ma by¢ uzywany:
e UDP (port domyslny to 514)
e TCP (port domysiny to 601)
e TLS (port domysiny to 6514)
Port: Wpisywanie innego numeru portu w miejsce obecnego.
Severity (Ciezkos¢): Zdecyduj, ktore komunikaty beda wysytane po wyzwoleniu.
Type (Typ): wybierz rodzaj dziennikdéw do wystania.

Test server setup (Testuj ustawienia serwera): wyslij wiadomos¢ testowg do wszystkich serweréw przed
zapisaniem ustawien.

CA certificate set (Certyfikat CA ustawiony): Umozliwia wyswietlenie aktualnych ustawien lub dodanie
certyfikatu.

Zwykta konfiguracja

Opcja zwyktej konfiguracji przeznaczona jest dla zaawansowanych uzytkownikow, ktorzy majg doswiadczenie
w konfigurowaniu urzadzen Axis. Na stronie tej mozna skonfigurowa¢ i edytowa¢ wiekszos¢ parametrow.
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Konserwacja

Konserwacja

Restart (Uruchom ponownie): Uruchom ponownie urzadzenie. Nie wptynie to na zadne biezgce ustawienia.
Uruchomione aplikacje zostang ponownie uruchomione automatycznie.

Restore (Przywrdc): Opcja ta umozliwia przywrocenie wiekszosci domysinych ustawien fabrycznych.
Nastepnie konieczne jest ponowne skonfigurowanie urzadzen i aplikacji, zainstalowanie aplikacji, ktore nie
zostaty wstepnie zainstalowane, a takze ponowne utworzenie wszystkich zdarzen i wstepnych ustawien.

Wazne
Operacja przywrocenia spowoduje, ze bedg zapisane tylko nastepujgce ustawienia:
e protokot uruchamiania (DHCP lub staty adres),

e statyczny adres IP,

®  Router domysiny

® Maska podsieci

® ustawienia 802.1X.

e Ustawienia 03C

e Adres IP serwera DNS

Ustawienia fabryczne: Przywrd¢ wszystkie ustawienia do domysinych wartosci fabrycznych. Po zakohczeniu
tej operacji konieczne bedzie zresetowanie adresu IP w celu uzyskania dostepu do urzadzenia.

Uwaga
Wszystkie sktadniki oprogramowania urzadzenia firmy Axis posiadajg podpisy cyfrowe zapewniajgce, ze na
urzadzeniu bedzie instalowane wytgcznie zweryfikowane oprogramowanie. To dodatkowo zwieksza
minimalny ogdlny poziom cyberbezpieczenstwa urzadzen Axis. Wiecej informacji znajduje si¢ w oficjalnym
dokumencie ,Axis Edge Vault" dostgpnym na axis.com.

Uaktualnianie systemu AXIS OS: Umozliwia uaktualnienie do nowej wersji AXIS OS. Nowe wersje moga
zawiera¢ udoskonalenia dziatania i poprawki btedow oraz zupetnie nowe funkcje. Zalecamy, aby zawsze
korzysta¢ z najnowszej wersji systemu AXIS OS. Aby pobraé¢ najnowsza wersje, odwiedzZ strone axis.com/
support.

Po uaktualnieniu masz do wyboru trzy opcje:
e Standard upgrade (Aktualizacja standardowa): Umozliwia uaktualnienie do nowej wersji systemu
AXIS 0S.

e Ustawienia fabryczne: Umozliwia uaktualnienie i przywrocenie ustawien do domysinych wartosci
fabrycznych. Jezeli wybierzesz t¢ opcje, po uaktualnieniu nie bedzie mozliwosci przywrdcenia
poprzedniej wersji systemu AXIS OS.

e  Automatic rollback (Automatyczne przywracanie): Uaktualnij i potwierdz uaktualnienie w
ustawionym czasie. Jezeli nie potwierdzisz, w urzagdzeniu zostanie przywrocona poprzednia wersja
systemu AXIS OS.

Przywracanie systemu AXIS OS: Przywro¢ poprzednio zainstalowang wersje systemu AXIS OS.
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Rozwigzywanie problemow

Reset PTR (Resetuj PTR) @ : Opcji Reset PTR (Resetuj PTR) nalezy uzy¢ w sytuacji, gdy z jakiego$ powodu
ustawienia Pan (Obrot), Tilt (Pochylenie) i Roll (Przechylenie) nie dziatajg w oczekiwany sposob. W nowe;j
kamerze silniczki uktadu PTR sg zawsze skalibrowane. Jednak kalibracja moze zosta¢ utracona, na przyktad w
razie odcigcia zasilania kamery lub recznego przestawienia kamery w ktéryms kierunku. Po zresetowaniu
ustawien PTR kamera jest ponownie kalibrowana i wraca do potozenia fabrycznego.

Calibration (Kalibracja) @ : Kliknij Calibrate (Kalibruj), aby zrekalibrowadé silniki obrotu, pochylenia i
przechylenia do pozycji domysinych.

Ping: Aby sprawdzic¢, czy okreslony adres jest dostepny dla urzagdzenia, wprowadz nazwe lub adres IP hosta, do
ktorego chcesz wystaé polecenie ping, i kliknij Start (Uruchom).

Port check (Kontrola portu): Aby zweryfikowac tgcznosé¢ urzgdzenia z okreslonym adresem IP i portem TCP/
UDP, wprowadz nazwe hosta lub adres IP i numer portu, ktore chcesz sprawdzi¢, a nastepnie kliknij Start
(Uruchom).

Slad sieciowy

Wazne
Plik $ladu sieciowego moze zawiera¢ dane poufne, takie jak certyfikaty lub hasta.
Plik $ladu sieciowego, rejestrujacy aktywnos¢ w sieci, moze pomoc w rozwigzywaniu problemow.

Trace time (Czas Sledzenia): Wybierz czas trwania Sledzenia w sekundach lub minutach i kliknij przycisk
Download (Pobierz).
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Specyfikacje

Przeglad produktow

Wskaznik LED stanu
Przycisk kontrolny
Przefqcznik mikrofonu
Ztgcze 1/0

Zfqcze RS-485

Ztgcze sieciowe (PoE OUT)
Ztgcze sieciowe (PoE IN)

NOOGRNWN =

Czujnik PIR

Diody sygnalizacyjne LED
Gtosnik

Wewnetrzny mikrofon

A WN =
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Dioda stanu
Dioda stanu Wskazanie
Zgaszony Zgaszony przy normalnym dziataniu.
Zielony State Swiatto przez 10 sekund przy normalnym
dziataniu po zakonhczeniu uruchamiania.
Bursztynowy State Swiatto podczas uruchamiania. Miga podczas
aktualizacji oprogramowania urzadzenia lub
przywracania domysinych ustawien fabrycznych.
Bursztynowy/czerwony Miga, gdy pofgczenie sieciowe jest niedostepne lub
przerwane.
Przyciski

Przycisk kontrolny

Przycisk kontrolny ma nastepujace zastosowania:
®  Przywracania domysinych ustawien fabrycznych produktu. Patrz Przywrd¢ domysine ustawienia
fabryczne, on page 81.

Przetacznik mikrofonu

Lokalizacja przycisku mikrofonu: Przeglgd produktow, on page 75.

Przycisk mikrofonu to mechaniczny przycisk stuzacy do wiaczania lub wytgczania mikrofonu. Domysinie
mikrofon ma ustawienie OFF (Wytgczony).

Zigcza
Zfjcze sieciowe

Wejscie: Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).

Wyjscie: Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).
Ztcze 1/0

Ztacze 1/0 stuzy do obstugi urzgdzen zewnetrznych w kombinacji przyktadowo z wykrywaniem ruchu,
wyzwalaniem zdarzen i powiadomieniami o alarmach. Oprocz punktu odniesienia 0 V DC i zasilania (wyjscie
statopragdowe 12 V) ztacze WE/WY zapewnia interfejs do:

Wejscie cyfrowe - Do podfgczenia urzadzen, ktére mogg przetaczaé sie pomiedzy obwodem zamknietym
i otwartym, na przyktad czujnikéw PIR, czujnikow okiennych lub drzwiowych oraz czujnikdw wykrywania zbicia
szyby.

Nadzorowane wejscie - Umozliwia wykrywanie sabotazu wejscia cyfrowego.

Wyjscie cyfrowe - Do podtaczenia urzadzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczonymi
urzgdzeniami mozna zarzadza¢ poprzez APl VAPIX®, zdarzenie lub interfejs WWW urzgdzenia.

4-pinowy blok ztgczy

12 3 4
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Funkcje

Styk

Uwagi

Specyfikacje

Masa DC

1

0vVDC

Wyjscie DC

2

AN

Moze by¢ wykorzystywane do zasilania dodatkowego
sprzetu.

Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie
zasilania.

12V DC
Maks. obcigzenie =
25 mA

Konfigurowal-
ne (wejscie lub
wyjscie)

3-4

Wejscie cyfrowe lub wejscie nadzorowane — podfacz do
styku 1, aby aktywowac lub pozostaw roztgczone, aby
dezaktywowac. Aby mie¢ mozliwos¢ korzystania

z nadzorowanego wejscia, zamontuj rezystory konca linii.
Patrz diagram potaczen, aby uzyska¢ informacje na temat
podfaczania rezystorow.

0Od 0 do maks. 30V DC

Wyjscie cyfrowe — podtgczone wewnetrznie do styku 1
(masa DC), gdy aktywne i niepodtgczone, gdy nieaktywne.
W przypadku stosowania z obcigzeniem indukcyjnym, np.
przekaznikiem, konieczne jest szeregowe podtgczenie
diody w celu zabezpieczenia przed stanami przejsciowymi
napigcia.

Od 0 do maks. 30 V DC,
otwarty dren, 100 mA

Przyktad:

Ztacze RS485/RS422

N ON =

&) (&) (o) [vo

1 2 3 4

LG

-@_\l’ 22kQ .

47kQ @

Masa DC

Wyjscie DC 12 V, maks. 25 mA

I/0 skonfigurowane jako wejscie nadzorowane
We/Wy skonfigurowane jako wyjscie

Dwa 2-stykowe bloki ztgczy interfejsu szeregowego RS485/RS422 Port szeregowy mozna skonfigurowaé do
obstugi nastepujacych funkgji:

e RS485 half duplex (dwuzytowy)

e RS485 full duplex (czterozytowy)

®*  Dwuprzewodowy RS422 simplex

o (Czteroprzewodowy RS422 full duplex do komunikacji P2P

1 2 3 4
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Funkcje Styk Uwagi

RS485/RS422 RX/TX A 1 (RX) Full duplex RS485/RS422
(RX/TX) Half duplex RS485
RS485/RS422 RX/TX B

RS485/RS422 TX A
RS485/RS422 TX B

(TX) Full duplex RS485/RS422

N w N

Nazwy wzordw Swiatel

Wyt

State Swiatto

Alternatywna

Impuls

Nasilanie w 3 stopniach

Miganie

Miganie 3x

Miganie 4x

Miganie 3x i zanikanie

Miganie 4x i zanikanie

Blysk 1x

Blysk 3x

Nazwy sposobdw sygnalizaciji w sygnalizatorze akustyczno-optycznym

Wit.

Alarm: Alarm o wysokich tonach dzwieku

Alarm: Alarm o niskich tonach dzwigku

Alarm: Ptak

Alarm: Syrena na fodzi

Alarm: Alarm samochodowy

Alarm: Szybki alarm samochodowy

Alarm: Zegar klasyczny

Alarm: Pierwszy gos¢

Alarm: Horror

Alarm: Przemyst

Alarm: Pojedynczy sygnat dzwickowy

Alarm: tagodny sygnat dzwickowy quada
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Alarm: tagodny potrojny sygnat dzwiekowy

Alarm: Potréjny o wysokich tonach dzwieku

Powiadomienie: Zaakceptowano

Powiadomienie: Nawigzywanie potaczenia

Powiadomienie: Odmowa

Powiadomienie: Gotowe

Powiadomienie: Wejscie

Powiadomienie: Niepowodzenie

Powiadomienie: Pospiesz si¢

Powiadomienie: Wiadomos¢

Powiadomienie: Dalej

Powiadomienie: Otwarte

Siren (Syrena): Alternatywna

Siren (Syrena): Pitka

Siren (Syrena): Ewakuacja

Siren (Syrena): Dzwiek o opadajagcej wysokosci

Siren (Syrena): tagodny domowy
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Czyszczenie urzgdzenia

Urzadzenie mozna czysci¢ letnig woda.

POWIADOMIENIE

e Silne chemikalia mogg uszkodzi¢ urzgdzenie. Nie nalezy czysci¢ urzadzenia srodkami, takimi jak ptyn do
mycia okien lub aceton.

1. Mozna uzy¢ sprezonego powietrza, aby usung¢ z urzagdzenia pyt i nieprzylegajacy brud.

2. W razie potrzeby mozna wyczysci¢ urzadzenie migkka sciereczkg z mikrofibry zwilzong letnig woda.

3. Aby nie dopusci¢ do powstania plam, nalezy wytrze¢ urzadzenie do sucha migkka, delikatng sciereczka.
Uwaga

e Zdejmij pokrywe (1) i drzwi (2).

e Usun kurz przy uzyciu szczotki.

1 Ostona
2 Drzwi
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Przywroc¢ domysine ustawienia fabryczne

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowaé rozwaznie. Opcja resetowania do
domysinych ustawien fabrycznych powoduje przywrocenie wszystkich domysinych ustawien fabrycznych
produktu, wigcznie z adresem IP.

Przywracanie domysinych ustawien fabrycznych produktu:

Fabryczne wartoSci parametréw mozna réwniez przywroci¢ za posrednictwem interfejsu WWW urzadzenia.
Wybierz kolejno opcje Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default
(Domysline).

Problemy techniczne, wskazowki i rozwigzania

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strong poswiecong rozwigzywaniu problemow: axis.
com/support.

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie uaktualniania systemu Jesli aktualizacja zakonczy si¢ niepowodzeniem, urzgdzenie

AXIS 0S zataduje ponownie poprzednig wersje. Najczgstszg przyczyng
tego jest wezytanie niewtasciwego systemu AXIS OS. Upewnij sie,
ze nazwa pliku systemu AXIS OS odpowiada danemu urzadzeniu

i sprébuj ponownie.

Problemy po aktualizacji systemu AXIS OS | Jesli wystgpia problemy po aktualizacji, przejdz do strony
Konserwacja i przywrd¢ poprzednio zainstalowang wersje.

Problemy z ustawieniem adresu IP

Urzadzenie nalezy do Jesli adres IP przeznaczony dla danego urzadzenia oraz adres IP komputera

innej podsieci uzywanego do uzyskania dostepu do urzgdzenia nalezg do r6znych podsieci,
ustawienie adresu IP jest niemozliwe. Skontaktuj sie z administratorem sieci, aby
uzyskac adres IP.

Adres IP jest uzywany Odtgcz urzadzenie Axis od sieci. Uruchom polecenie Ping (w oknie polecenia/DOS
przez inne urzadzenie wpisz ping oraz adres IP urzadzenia):

e Jesli otrzymasz: Reply from <IP address>: bytes=32; time=
10...,0znacza to, ze ten adres IP moze juz by¢ uzywany przez inne
urzadzenie w sieci. Popro$ administratora sieci o nowy adres IP i zainstaluj
ponownie urzadzenie.

e Jesli otrzymasz: Request timed out, oznacza to, ze ten adres IP jest
dostepny do wykorzystania przez urzagdzenie Axis. Sprawdz cate
okablowanie i zainstaluj urzagdzenie ponownie.

Mozliwy konflikt Zanim serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP
adreséw IP z innym urzadzenia Axis. Oznacza to, ze jesli ten sam domysiny statyczny adres IP jest
urzadzeniem w tej uzywany takze przez inne urzadzenie, mogg wystgpic¢ problemy podczas

samej podsieci uzyskiwania dostepu do urzadzenia.

Nie mozna uzyska¢ dostgpu do urzgdzenia przez przegladarke

Nie mozna zalogowa¢  Jesli protokot HTTPS jest wtgczony, trzeba upewnié sie, ze podczas logowania
uzywany jest wtasciwy protokot (HTTP lub HTTPS). Moze zaj$¢ konieczno$¢ recznego
wpisania http lub https w polu adresu przegladarki.
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W razie utraty hasta dla konta root nalezy przywrocic¢ ustawienia fabryczne
urzadzenia. Patrz Przywrdé domysine ustawienia fabryczne, on page 81.

Serwer DHCP zmienit Adresy IP otrzymane z serwera DHCP sg dynamiczne i moga sie zmieniac. Jesli adres

adres IP IP zostat zmieniony, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby
zlokalizowac urzadzenie w sieci. Znajdz urzgdzenie przy uzyciu nazwy modelu lub
numeru seryjnego badz nazwy DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozna przydzieli¢ samodzielnie statyczny adres IP. Instrukcje
mozna znalez¢ na stronie axis.com/support.

Btad certyfikatu Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzadzeniu
podczas korzystania ze  Axis muszg by¢ zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System >
standardu IEEE 802.1X  Date and time (System > Data i godzina).

Dostep do urzgdzenia mozna uzyskac lokalnie, ale nie z zewngtrz

Aby uzyska¢ dostep do urzgdzenia z zewnatrz, zalecamy skorzystanie z jednej z nastepujgcych aplikacji dla
systemu Windows®:

e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemow o niewielkich
wymaganiach w zakresie dozoru.

e AXIS Camera Station 5: 30-dniowa darmowa wersja prébna, idealna do matych i srednich systemow.
e AXIS Camera Station Pro: 90-dniowa darmowa wersja probna, idealna do matych i srednich systemow.

Instrukcje i plik do pobrania znajdujg sie na stronie axis.com/vms.

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL

Zapora blokuje ruch Czasami serwer/broker moze nie zapewnia¢ konkretnego portu dla komunikacji
przy uzyciu portu 8883, MAQTT. W takiej sytuacji moze by¢ dostepne korzystanie z MQTT przez port zwykle
poniewaz jest on uzywany do obstugi ruchu HTTP/HTTPS.

uwazany za . . .

niebezpieczny. e Jesli serwer/broker obstuguje protokot

WebSocket/WebSocket Secure (WS/WSS), typowo w porcie 443, uzyj tego
protokotu. Skontaktuj sie z dostawcg serwera/brokera, aby dowiedzie¢ sie,
czy protokot WS/WSS jest obstugiwany oraz ktérego portu i Sciezki
podstawowej nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢
negocjowane na otwartym porcie, na przyktad porcie 443. Skontaktuj sie z
dostawcg serwera/brokera, aby sprawdzié, czy jest obstugiwany ALPN oraz
jakiego protokotu ALPN i portu nalezy uzyc.

Urzadzenie nie uruchamia si¢ po dotgczeniu go do innego produktu

Nieodpowiednia klasa Gdy urzadzenie jest dotgczone do innego produktu, sprawdz, czy stosowane jest
PoE zasilanie PoE klasy 4.

Dane z czujnika s niedokfadne

Niedoktadne dane z Wskazniki AQI (Wskaznik jakosci powietrza), CO2, LZO i NOx potrzebujg czasu, aby
czujnika prezentowac prawidtowe wartosci. Patrz Kalibracja przy pierwszym uruchomieniu
urzqdzenia, on page 9.
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Kwestie wydajnosci

Najwazniejsze czynniki, ktore nalezy uwzglednic:

® /naczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowosc.
Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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