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Instalacja

Wazne
e  Zachowaj odlegtos¢ co najmniej 1,5 m (4,9 stopy) od miejsc, w ktorych znajduja sie wieksze otwory
wentylacyjne lub zrddta zanieczyszczen. Chodzi o kratki wentylacyjne, drzwi, okna, strefy
przygotowywania positkow itp.

®  Zainstaluj urzadzenie w miejscu umozliwiajgcym swobodny przeptyw powietrza.

e W celu zapewnienia skutecznego wykrywania dymu tytoniowego lub z papierosow elektronicznych
urzadzenie nalezy zainstalowa¢ na suficie na wysokosci 2,4 - 2,7 m (7,9 - 8,9 stdp) od podtogi.

® W celu zapewnienia skutecznego monitorowania jakosci powietrza i otoczenia urzadzenie nalezy
zainstalowac na wysokosci 0,9 - 1,8 m (3,0 - 5,9 stdp) od podtogi.

Proces instalacji opisany jest szczegotowo w instrukgeji instalacji.



a OSTRZEZENIE

Btyskajace lub migoczace swiatta moga wywotac napady u 0sob z padaczkg swiattoczuta.
Wyszukiwanie urzqdzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP
Utility lub AXIS Device Manager. Obie aplikacje sg darmowe i mozna je pobrac ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyska¢ dostep do urzqdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne sys_temy * ¥ * *
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otwieranie interfejsu WWW urzgdzenia

1. Otworz przegladarke i wpisz adres IP lub nazwe hosta urzgdzenia Axis.
Jezeli nie znasz adresu IP, odnajdz urzadzenie w sieci przy pomocy aplikacji AXIS IP Utility lub
AXIS Device Manager.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzagdzenia po raz pierwszy, musisz utworzy¢
konto administratora. Zob. Utwdrz konto administratora, on page 5.

Opisy wszystkich funkgeji i ustawien znajdujacych sie w interfejsie internetowym urzadzen z systemem AXIS OS
znajdujg sie w sekcji Pomoc dotyczqca interfejsu internetowego systemu AXIS OS.

Utworz konto administratora

Przy pierwszym logowaniu do urzadzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.
Wprowadz hasto. Zob. Bezpieczne hasfa, on page 6.

Wprowadz ponownie hasto.

> N

Zaakceptuj umowe licencyjna.
5. Kliknij kolejno opcje Add account (Dodaj konto).

Wazne

W urzadzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy
zresetowac urzadzenie. Zob. Przywracanie domysinych ustawien fabrycznych, on page 33.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Bezpieczne hasta

Wazne
Aby ustawi¢ hasto lub inne poufne konfiguracje przez sie¢ IP, nalezy korzysta¢ z protokotu HTTPS (ktory jest
domysInie wtgczony). Protokot HTTPS umozliwia bezpieczne i szyfrowane potaczenia sieciowe, chronige w ten
sposdb poufne dane takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogq by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.
Upewnianie sie co do braku zmian w oprogramowdadniu urzgdzenia

Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzgdzeniem w razie ataku:
1. Przywracanie domysinych ustawien fabrycznych. Zob. Przywracanie domysinych ustawier fabrycznych,
on page 33.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzgdzenia.

2. Skonfiguruj i zainstaluj urzadzenie.
Umiejscowienie urzgdzenia

Miejsce montazu zalezy od zastosowania urzadzenia. Zainstaluj urzadzenie jak najblizej obszaru
zainteresowania, uwzgledniajgc nastepujgce czynniki:

Parametr Rozmieszczenie Wysokos¢ Czego unika¢

Dym tytoniowy i dymz | Sufit 24-27m(79-89ft) | Narozniki
papierosow
elektronicznych

PM, VOC (LZ0), NOy, Scienne 09-18m(3-6ft) Narozniki, zrodta ciepta
CO2
Wilgotnos¢ Sufit lub Sciana Dowolne Okna, wentylacja, zrodfa

ciepfa, narozniki

Temperatura Sufit lub Sciana Dowolne Zrédta ogrzewania i
chtodzenia, narozniki

Obszar zasiggu czujnika

Obszar zasiegu rozwija sie w ksztatcie stozka, poczgwszy od czota czujnika. Promien detekcji wynosi 2 m (6,5 ft),
jednak catkowity obszar zasiegu zmienia si¢ w zaleznosci od czynnikéw Srodowiskowych w rodzaju przeptywu
powietrza czy uktadu pomieszczenia.

Obszar zasiegu czujnika stuzgcego do wykrywania dymu tytoniowego lub dymu z papieroséw elektronicznych
wynosi 12,6 m2 (135 ft2).
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Konfiguracja urzgdzenia
Konfigurowanie monitora jakosci powietrza
Konfiguracja pulpitu nawigacyjnego czujnika jakosci powietrza

W interfejsie internetowym urzadzenia przejdz do Air quality monitor > Dashboard (Monitor jakosci powietrza
> Pulpit nawigacyjny):

e
® Aby edytowac nazwe pulpitu nawigacyjnego, kliknij / obok nazwy pulpitu.

.
e Aby wyswietli¢ dane na pulpicie nawigacyjnym, kliknij / Edit (Edytuj) >
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®  Aby ukry¢ dane na pulpicie nawigacyjnym, kliknij / Edit (Edytuj) >

Uwaga
Na pulpicie nawigacyjnym jednoczesnie wyswietlanych jest tylko 12 parametrow. Jezeli pulpit nawigacyjny
jest zapetniony, ukryj parametr aktywny, aby$ mogt wyswietli¢ nowg zmienna.

Ustawienia czujnika jakosci powietrza

W interfejsie internetowym urzgdzenia przejdz do Air quality monitor > Settings (Monitor jakosci powietrza >
Ustawienia).

e Ustaw wartosci progowe temperatury, wilgotnosci, C02, NOx, PM1.0, PM2.5, PM4.0, PM10.0, VOC (LZ0),
AQl, wskaznika odczuwalnej temperatury (humidex) i wskaznika temperatury. P. sekcja Settings
(Ustawienia).

e Ustawienie czutosci wykrywania palenia papierosow elektronicznych. P. sekcja Settings (Ustawienia).
e Ustawienie czasu przechowywania w pamieci masowej. P. sekcja Ustawienia pamieci masowej.

® Ustawienie czestotliwosci zmiennych metadanych. P. sekcja Zmienne metadane.

e Ustawienie okresu weryfikacji. P. sekcja Okres weryfikacji.

* Wigczenie protokotu Modbus. P. sekcja Modbus.

8


https://help.axis.com/axis-os-web-interface-help#air-quality-monitor-settings
https://help.axis.com/axis-os-web-interface-help#air-quality-monitor-settings
https://help.axis.com/axis-os-web-interface-help#storage-frequency
https://help.axis.com/axis-os-web-interface-help#cloud-metadata-frequency
https://help.axis.com/axis-os-web-interface-help#validation-period
https://tim-staging.se.axis.com/axis-os-web-interface-help#add-modbus-support

Pobieranie statystyki danych z czujnika

Mozna wyeksportowaé dane statystyczne z czujnika z okresu do 365 dni wstecz do pliku CSV, aby wykorzysta¢ je
w aplikacjach w rodzaju Microsoft® Excel.

1. W interfejsie internetowym urzadzenia przejdz do Air quality monitor > Statistics > Sensor Data
Statistics (Monitor jakosci powietrza > Statystyki > Statystyki danych z czujnika).

2. Wybierz zakres dat:

- Custom range (Zakres niestandardowy): W obszarze From (0Od) i To (Do) wybierz date
poczatkowq i date koncowa (do 365 dni).

- Predefined range (Zakres zdefiniowany): Na liscie Predefined date range (Zdefiniowany zakres
dat) wybierz dostepny okres.

Uwaga
W razie wyboru obu zakresow, niestandardowego i zdefiniowanego, pierwszefnstwo ma zakres
niestandardowy.

Uwaga
Maksymalny zakres pobierania jest ograniczony czasem przechowywania danych ustawionym w sekgji
Storage settings (Ustawienia pamieci masowe;j).

3. Na liscie Source (Zrodto) wybierz zadane zrodto. Aby wyeksportowa¢ dane ze wszystkich zrodet, kliknij
Download all data (Pobierz wszystkie dane).

4. Kliknij Download data (Pobierz dane), aby wyeksportowa¢ statystyke.
Kalibracja przy pierwszym uruchomieniu urzadzenia

Uwaga
® Petng doktadnos¢ pomiaru stezenia CO2 uzyskuje sie po 2 dniach od pierwszego uruchomienia
urzadzenia.

e Przy pierwszym uruchomieniu urzadzenia do ustalenia wtasciwych wskazan AQl (wskaznika jakosci
powietrza) potrzeba 12 godzin. Wskaznik AQl bedzie wyswietlany na stronie Calculating (Obliczenia) do
momentu uzyskania wystarczajacej ilosci danych. Przy kazdym ponownym uruchomieniu urzadzenia
wymagana jest kalibracja.

®  Petng doktadnos¢ pomiaru LZ0 uzyskuje sie po godzinie od momentu uruchomienia urzadzenia. Przy
kazdym ponownym uruchomieniu urzadzenia wymagana jest kalibracja.

®  Petng doktadnos¢ pomiaru NOx uzyskuje sie po 6 godzinach od momentu uruchomienia urzadzenia. Przy
kazdym ponownym uruchomieniu urzadzenia wymagana jest kalibracja.
Dane Publish MQTT
Skonfiguruj MQTT broker

1. Przejdz do System > MQTT.

2. Wprowadz informacje brokera:
- Host: adres IP

- Username (Nazwa uzytkownika) i Password (Hasto)

- Device topic prefix (Prefiks tematu urzgdzenia): W tym miejscu publikowane bedg dane MQTT.
Domyslnym tematem bedzie axis/MAC-address.

3. Wigcz MQTT client. Tekst powinien zmieni¢ sie na Status: Connected (Stan: potgczono).
4. Kliknij przycisk Save (Zapisz).

Dane mozesz publikowa¢ za pomocg protokotu MQTT, wykorzystujac albo zmienne metadane, albo dane zdarzen.


https://help.axis.com/axis-os-web-interface-help#storage-frequency
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Dane Publish MQTT wykorzystujgce zmienne metadane

Wiacz zmienne metadane:

1. Przejdz do Air quality monitor > Settings > Variable metadata (Monitor jakosci powietrza > Ustawienia
> Zmienne metadane).

2. Witacz Variable metadata (Zmienne metadane).
3. Ustaw czestotliwo$¢ transmisji danych.
Publikowanie danych MQTT:

1. Na karcie MQTT publication (Publikacja MQTT) kliknij Add condition (Dodaj warunek).
2. W oknie dialogowym Add condition (Dodaj warunek) wpisz:
- Condition (Warunek): Chmurowe monitorowanie jakosci powietrza aktywne

- MQTT topic: axis/{serial}/event/tns:axis/AirQualityMonitor/
VariableMetadata

- Payload topic: axis:AirQualityMonitor/VariableMetadata
3. Kliknij Dodaj.
Uwaga
Jezeli nie widzisz pozycji Air quality cloud monitoring active (Chmurowe monitorowanie jakosci powietrza

aktywne), musisz wtgczy¢ zmienne metadane w sekcji Air quality monitor > Settings (Monitor jakosci
powietrza > Ustawienia).

Warunek ten bedzie publikowa¢ wszystkie parametry czujnikow w wybranym odstepie czasu zmiennych
metadanych w formacie podobnym do ponizszego:

("topic"™: "axis:AirQualityMonitor/Metadata", "timestamp": 1772553621219,
"message": { "source": { "sensor name": "D6310" }, "key": {}, "data": { "NOx":
"4.000000™, "Humidity": "21.290001", "Temperature": "26.430000", "PM10.0":
"5.200000"™, "AQI"™: "28", "PM4.0": "5.000000", "PM1.0": "3.800000", "CO2":
"580", "voCc": "180.000000", "PM2.5": "4.500000", "Humidex": "25", "Heat
index": "26",

Wytworzone pola metadanych uwzglednig:

Pole Opis

topic Adres tresci (Payload topic) w protokole MQTT, ktory
spowodowat wystgpienie tego warunku.

timestamp Sygnature czasowg wskazujgca czas wytworzenia
danych.

serial Adres MAC urzadzenia. Numer seryjny jest

wyswietlany tylko przy wtaczonej pozycji Include
serial number (Uwzglednij numer seryjny) na karcie
MQTT publication (Publikacja MQTT).

message Obiekt JSON zawierajgcy informacje dotyczace
warunku.

message.source n/d

message.source.sensor name Nazwe urzadzenia, ktdre wytworzyto warunek.

message.key n/d

message.data Obiekt JSON zawierajacy informacje o danych.

10
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message.data.NOx Stezenie tlenku azotu i dwutlenku azotu mierzone w

czasie rzeczywistym.

message.data.Humidity Informacje o wilgotnosci w czasie rzeczywistym.
message.data.Temperature Temperatura w czasie rzeczywistym w °C lub °F.
message.data.PM1.0 Stezenie czastek statych 1.0 w czasie rzeczywistym.
message.data.PM2.5 Stezenie czastek statych 2.5 w czasie rzeczywistym.
message.data.PM4.0 Stezenie czastek statych 4.0 w czasie rzeczywistym.
message.data.PM10.0 Stezenie czastek statych 10.0 w czasie rzeczywistym.
message.data.AQI Wskaznik jakosci powietrza w czasie rzeczywistym

oparty na danych z czujnika jakosci powietrza.

message.data.CO2 Stezenie dwutlenku wegla w czasie rzeczywistym.

message.data.voC Wskaznik lotnych zwigzkéw organicznych w czasie

rzeczywistym.

message.data.Humidex Wskaznik odczuwalnej temperatury (humidex) w

czasie rzeczywistym oparty na wskazaniach
wilgotnosci i temperatury.

message.data.Heat index Wskaznik temperatury w czasie rzeczywistym oparty

na wskazaniach wilgotnosci i temperatury.

Dane Publish MQTT wykorzystujgce dane zdarzen

Aby przesta¢ dane zdarzen zwigzanych z progami parametrow:

1.
2.
3.

4.

Przejdz do System > MQTT > MQTT publication (System > MQTT > Publikacja MQTT).
Kliknij + Add condition (Dodaj warunek).

W oknie dialogowym Add condition (Dodaj warunek) wpisz:

- Condition (Warunek): Air quality monitor > Air quality outside of acceptable range (Monitor
jakosci powietrza > Jako$¢ powietrza poza dopuszczalnym zakresem)

- MAQTT topic: axis/{serial}/event/tns:axis/AirQualityMonitor/Alarm
- Payload topic (Adres tresci): axis:AirQualityMonitor/Alarm
Kliknij Dodaj.

Warunek opublikuje dane zdarzenia w wybranym przez Ciebie odstepie czasu w formacie podobnym do
ponizszego:

("topic": "axis:AirQualityMonitor/Alarm", "timestamp": 1772553621219,
"message": { "source": { "source": "Temperature" "sensor name": "D6210" },
llkeyll: {}, "data": { "a.Ctj_Ve": "l" } } }

Jezeli wartos¢ ,active” wynosi 0, parametry mieszczg sie w dopuszczalnych zakresach. Jezeli wartos¢ ,active”
wynosi 1, co najmniej jeden parametr wykracza poza dopuszczalne zakresy.

Aby przesta¢ dane zdarzen zwigzanych z paleniem tytoniu i papierosow elektronicznych:

1.
2.
3.

Przejdz do System > MQTT > MQTT publication (System > MQTT > Publikacja MQTT).
Kliknij + Add condition (Dodaj warunek).

W oknie dialogowym Add condition (Dodaj warunek) wpisz:

11




- Condition (Warunek): Air quality monitor > Vaping or smoking detected (Monitor jakosci
powietrza > Wykrycie palenia papierosow elektronicznych lub tytoniu)

- MQTT topic: axis/{serial}/event/tns:axis/AirQualityMonitor/Vaping
- Payload topic (Adres tresci): axis:AirQualityMonitor/Vaping
4.  Kliknij Dodaj.

Warunek opublikuje dane zdarzenia w wybranym przez Ciebie odstepie czasu w formacie podobnym do
ponizszego:

("topic": "axis:AirQualityMonitor/Vaping", "timestamp": 1772553621219,
"message": { "source": { "sensor name": "D6210" }, "key": {}, "data": {
"active": nwin } } }

Jezeli wartosc¢ ,active” wynosi 0, czujnik nie wykrywa palenia tytoniu ani papierosow elektronicznych. Jezeli
wartos¢ ,active” wynosi 1, czujnik wykrywa palenie tytoniu lub papieroséw elektronicznych.

Konfiguracja profilu

Profil to zbior okreSlonych ustawien konfiguracyjnych. Mozna mie¢ maksymalnie 30 profili z roznymi
priorytetami i wzorami.

Aby ustawi¢ nowy profil:

1. Przejdz do obszaru Profiles (Profile) i kliknij opcje Create (Utworz).
Wypetnij pola Name (Nazwa) i Description (Opis).

Wybierz ustawienia dla opcji Light (Oswietlenie) i Siren (Syrena), ktére bedg uzywane w profilu.

> 0N

Ustaw Priority (Priorytet) dla o$wietlenia i syreny, a nastepnie kliknij przycisk Save (Zapisz).

Aby edytowac profil, kliknij * i wybierz opcje Edit (Edytuj).
Konfiguracja profilu z niestandardowym plikiem audio syreny

Istnieje mozliwos¢ skonfigurowania profilu z niestandardowym plikiem audio. W urzgdzeniu mozna zapisa¢ pliki
audio o rozmiarze do 100 Mb. W przypadku wigekszych plikdw fonicznych uzywaj karty SD, o ile urzagdzenie jest
wyposazone w ztgcze karty SD.

Przeslij plik audio:

1. Przejdz do menu Media i kliknij przycisk —I_ Add (Dodaj).
Wyszukaj i wybierz plik z komputera.

Wybierz Storage location (Lokalizacja pamigci masowej).

> N

Kliknij przycisk Save (Zapisz).
Aby uzy¢ pliku audio w profilu:

1. Przejdz do strony Profiles (Profile) i utwérz profil. Wiecej informacji mozna znalez¢ na stronie
Konfiguracja profilu, on page 12.

2. Podczas konfiguracji syreny wybierz przestany plik audio jako Pattern (Wzor).
Importowanie/eksportowanie profilu

Aby uzy¢ wstepnie skonfigurowanego profilu, mozesz go zaimportowac:
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1. Przejdz do obszaru Profiles (Profile) i kliknij opcje —I_ Import (Importuj).
2. Przejdz do lokalizacji pliku lub przeciggnij i upus¢ plik, ktéry chcesz zaimportowad.
3. Kliknij przycisk Save (Zapisz).

Mozna takze wyeksportowac profile w celu ich skopiowania i zapisania na innych urzadzeniach:

1. Wybierz Profile.
2. Kliknij Export (Eksportuj).
3. Przegladaj, aby zlokalizowa¢ pliki. JSON.

Konfiguracja bezposredniego potgczenia SIP (P2P)

Konfiguracji P2P nalezy uzywac¢ wtedy, gdy komunikacja odbywa si¢ pomiedzy niewielkg liczbg agentow
uzytkownika w tej samej sieci IP i nie ma potrzeby zapewniania dodatkowych funkcji serwera PBX.

Wiecej informacji o ustawieniach, p. sekcja SIP.

1. Przejdz do menu System > SIP > SIP settings (Ustawienia SIP) i wybierz opcje Enable SIP (Wkgcz SIP).

2. Aby zezwoli¢ urzadzeniu na odbieranie potaczen, wybierz opcje Allow incoming calls (Zezwalaj na
potaczenia przychodzace).

W polu Call handling (Obstuga potaczen) ustaw limit czasu i czas trwania pofaczenia.

4. W ustawieniu Ports (Porty) wprowadz numery portow.
- SIP port (Port SIP) - Port sieciowy wykorzystywany zazwyczaj do komunikacji SIP. Ruch
sygnalizacyjny przez ten port nie jest szyfrowany. Domysiny numer portu to 5060. W razie
potrzeby wprowadz inny numer portu.

- TLS port (Port TLS) - Port sieciowy wykorzystywany do szyfrowanej komunikacji SIP. Ruch
sygnalizacyjny za posrednictwem tego portu jest szyfrowany przy uzyciu Transport Layer
Security (TLS). DomysIny numer portu to 5061. W razie potrzeby wprowadz inny numer portu.

- Port poczatkowy RTP — wprowadz port uzywany do pierwszego strumienia mediow RTP w
wywotaniu SIP. Domysinym portem poczgtkowym na potrzeby transportu multimediow jest port
4000. Niektdore zapory mogg blokowac¢ ruch RTP na okreslonych numerach portéw. Numer portu
musi naleze¢ do przedziatu od 1024 do 65535.

5. Wybierz protokoty, ktore chcesz wigczyé¢ dla funkcji NAT traversal.

Uwaga
Uzyj opcji NAT traversal, gdy urzagdzenie jest podtgczone do sieci za routerem NAT lub znajduje sie za zapora.
Wiecej informacji, p. sekcja NAT traversal.

6. W ustawieniu Audio (Dzwiek) wybierz co najmniej jeden kodek audio z zadang jakoscig dzwigku na
potrzeby pofgczen SIP. W celu zmiany kolejnosci priorytetéw przeciggnij i upus¢ w inne miejsca.
7. W obszarze Additional (Dodatkowe) wybierz dodatkowe opcje.

- UDP-to-TCP switching (Przetgczanie UDP-TCP) - Wybierz, aby umozliwi¢ tymczasowe
przetaczenie protokotu transmisji z UDP (User Datagram Protocol) na TCP (Transmission Control
Protocol). Przetaczanie przydaje sie w celu unikniecia fragmentacji; przetgczenie jest mozliwe
w zakresie 200 bajtow MTU lub wigcej niz 1300 bajtéw MTU.

- Allow via rewrite (Umozliwiaj przepisanie) - Wybierz, aby wysyta¢ lokalny adres IP zamiast
publicznego adresu IP routera.

- Allow contact rewrite (Umozliwiaj przepisanie przy kontakcie) - Wybierz, aby wysyta¢ lokalny
adres IP zamiast publicznego adresu IP routera.

- Register with server every (Rejestruj na serwerze co) - Ustaw czestotliwos¢ rejestrowania sie
urzadzenia na serwerze SIP dla istniejgcych kont SIP.

- DTMF payload type (Typ probki DTMF) - Zmienia domysiny typ probki na DTMF.
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8.

Kliknij przycisk Save (Zapisz).

Konfiguracja SIP przez serwer (PBX)

Uzyj serwera PBX, gdy agenci uzytkownikdw bedg komunikowac sie w sieci IP i poza nig. W zaleznosci od
dostawcy ustugi PBX mozna doda¢ dodatkowe funkcje.

Wiecej informacji o ustawieniach, p. sekcja SIP.

1.

N o o k& W

Od dostawcy PBX nalezy uzyska¢ nastepujace informacje:
ID uzytkownika

Domena

Password (Hasto):

ID uwierzytelniania

ID rozmowcey

Rejestrator

Port poczatkowy RTP

Aby doda¢ nowe konto, przejdz do okna System > SIP > SIP accounts (Konta SIP) i kliknij przycisk +
Account (+ Konto).

Wprowadz informacje otrzymane od dostawcy ustug centrali telefonicznej (PBX).
Kliknij opcje Registered (Zarejestrowane).

Wybierz tryb transmisji.

Kliknij przycisk Save (Zapisz).

Skonfiguruj ustawienia SIP w taki samo sposob, jak peer-to-peer. Wiecej informacji, p. sekcja SIP.

Konfiguracja regut dotyczacych zdarzen

Aby dowiedzie¢ sie wiecej, zob. Get started with rules for events (Reguty dotyczqce zdarzen).

Wyzwalanie akgcji

1.

4,

Przejdz do System > Events (System > Zdarzenia) i kliknij + Add a rule (Dodaj regute). Reguta okresla,
kiedy urzagdzenie wykona okreslone dziatania. Reguty mozna ustawi¢ jako zaplanowane, cykliczne lub
wyzwalane recznie.

Wprowadz Name (Nazwe).

Wybierz Condition (Warunek), ktory ma zostaé¢ spetniony w celu wyzwolenia akcji. Jezeli w requle akgji
zostanie okreslony wiecej niz jeden warunek, wszystkie muszg zostac spetnione, aby wyzwoli¢ akcje.

Wybierz Action (Akcje), ktora ma zosta¢ wykonana po spetnieniu warunkow.

Zapis obrazu przy wykryciu przez czujnik dymu z papierosow elektronicznych

Ponizszy przyktad wyjasnia sposob skonfigurowania czujnika jakosci powietrza do zapisu obrazu w sieciowe;j
pamieci masowej po wykryciu przez czujnik jakosci powietrza dymu z papierosa elektronicznego.

1.

W interfejsie internetowym urzadzenia przejdz do System > Storage (System > Pamie¢ masowa), aby
sprawdzi¢, czy jest dost¢pna pamie¢ masowa.

Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute. Wprowadz nastepujace
informacje:

- Name (Nazwa): Wpisz nazwe reguty.

- Condition (Warunek): Air quality monitor > Vaping or smoking detected (Monitor jakosci
powietrza > Wykrycie palenia papierosow elektronicznych lub tytoniu).
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- Action (Dziatanie): Recordings > Record video (Nagrania > Zapisuj obraz).

- Storage (Pamie¢ masowa): Sieciowa pamie¢ masowa. Jezeli nie mozesz zapisywac¢ danych w
sieciowej pamieci masowej, przejdz do System > Storage (System > Pamie¢ masowa), aby
wigczy¢ te funkcje.

- Camera (Kamera): Wybierz widok z kamery.

- Stream profile (Profil strumieniowania): Wybierz profil strumieniowania lub Create a stream
profile (Utworz profil strumieniowania).

- Prebuffer (Bufor przed zdarzeniem) i Postbuffer (Bufor po zdarzeniu): Ustaw potrzebne wartosci.

3. Kliknij przycisk Save (Zapisz).
Odtwaorz klip audio, gdy stezenie CO, przekroczy gorny prog
W tym przyk%adzie wyjasniono, jak odtworzyé klip audio, gdy czujnik jakosci powietrza wykryje stezenie CO,
powyzej ustawionego progu.
Utworz regute:

1. W interfejsie internetowym urzgdzenia przejdz do System > Events > Rules (System > Zdarzenia >
Reguty) i kliknij przycisk + Add a rule (Dodaj regute).

2. Wprowadz nast¢pujgce informacje:
- Name (Nazwa): Wpisz nazwe reguty.

- Conditions (Warunki): Air quality monitor > Air quality outside acceptable range (Monitor
jakosci powietrza > Jako$¢ powietrza poza dopuszczalnym zakresem).

- Sensor (Czujnik): CO,.
- Action (Dziatanie): Audio clips > Play audio clip (Klipy audio > Odtworz klip audio).
- Clip (Klip): wybierz klip audio.

3. Kliknij przycisk Save (Zapisz).

Ustawienie zakresu alarmowego dla CO2:
e W interfejsie internetowym urzadzenia przejdz do Air quality monitor > Settings > Threshold (Monitor
jakosci powietrza > Ustawienia > Prdg).

e Wpisz wartosci Min (Min.) i Max (Maks.), aby ustawi¢ zakres CO2.
Wiacz profil optyczny i akustyczny za pomocg czujki PIR

W tym przyktadzie wyjasniono, jak wtgczy¢ profil optyczny i akustyczny za pomocg czujki PIR. Pozycje optyczne
(sygnalizacyjne diody LED) i akustyczne znajdujg sie na stronie Przeglgd produktdw, on page 27.

Utworz profil optyczny i akustyczny:

1. W interfejsie internetowym urzgdzenia przejdz do Profiles (Profile) i kliknij + Create (Utworz).

2.  Wprowadz nast¢pujgce informacje:
- Name (Nazwa): Profil 1.

- Description (Opis): Dodaj opis profilu.

- Light (Sygnalizacja optyczna): Wybierz Pattern (Uktad), Speed (Szybkos¢), Intensity
(Intensywnosc), Color (Kolor) oraz Duration(Czas trwania), zgodnie z podpowiedziami.

- Siren (Sygnalizacja akustyczna): Wybierz Pattern (Uktad), Intensity (Intensywnos¢) i Duration
(Czas trwania).

Uwaga
Profile o wyzszych numerach maja wyzszy priorytet.

- Priority (Priorytet): Wybierz Light priority (Priorytet sygnalizacji optycznej) i Siren priority
(Priorytet sygnalizacji akustycznej).
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3. Kliknij przycisk Save (Zapisz).
Tworzenie zdarzenia:

1. Przejdz do System > Events > Rules (System > Zdarzenia > Reguty) i kliknij + Add a rule (Dodaj regute).

2.  Woprowadz nastgpujgce informacje:
- Name (Nazwa): Wigcz sygnalizacje optyczng LED i sygnalizacje akustyczna.

- Condition (Warunek): czujka PIR.

- Action (Dziatanie): Uruchom profil sygnalizacji optycznej i sygnalizacji akustyczne;.
- Profile (Profil): Profil 1.

- Action (Dziatanie): Rozpocznij.

3. Kliknij przycisk Save (Zapisz).
Uruchamianie profilu po wyzwoleniu alarmu

W tym przykfadzie wyjasniono, w jaki sposéb wyzwoli¢ alarm po zmianie cyfrowego sygnatu wejsciowego.
Ustaw kierunek wejscia dla portu:

1. Przejdz do menu System > Accessories > |/O ports (System > Akcesoria > Porty we/wy).

2. Przejdz do obszaru Port 1 > Normal state (Normalny stan) i kliknij Circuit closed (Obwdd zamkniety).
Utworz requte:

1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj requte.

2.  Wprowadz nazwe reguty.

3. Zlisty warunkow wybierz 1/0 (We/Wy) > Digital input is active (Wejscie cyfrowe jest aktywne).
4. Wybierz Port 1.
5

Na liscie dziatan wybierz Run light and siren profile while the rule is active (Uruchom profil sygnalizacji
optycznej i akustycznej, gdy reguta jest aktywna).

o

Wybierz profil, ktéry chcesz uruchomic.

~

Kliknij przycisk Save (Zapisz).
Uruchamianie profilu przy uzyciu protokotu SIP

Ten przykfad objasnia wyzwalanie alarmu za pomocg protokotu SIP.
Aktywowanie uwierzytelniania SIP:

1. Przejdz do menu System > SIP > SIP settings (Ustawienia SIP).

2. Wybierz opcje Enable SIP (Wtgcz protokot SIP) i Allow incoming calls (Zezwalaj na pofgczenia
przychodzace).

3. Kliknij przycisk Save (Zapisz).
Utworz requte:
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.
2.  Wprowadz nazwe reguty.
3. Zlisty warunkow wybierz Call (Potgczenie) > State (Stan).
4. Na liscie stanu wybierz pozycje Active (Aktywne).
5

Na liscie dziatan wybierz Run light and siren profile while the rule is active (Uruchom profil sygnalizacji
optycznej i akustycznej, gdy requfa jest aktywna).

ISk

Wybierz profil, ktéry chcesz uruchomié.
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7.

Kliknij przycisk Save (Zapisz).

Sterowanie kilkoma profilami za pomocg rozszerzen SIP

Aktywowanie uwierzytelniania SIP:

1.
2.

Utworz

o ok~ W

8.
9.
10.

Utworz

1.

o g &~ WD

8.
9.
10.

Przejdz do menu System > SIP > SIP settings (Ustawienia SIP).

Wybierz opcje Enable SIP (Wtgcz protokdt SIP) i Allow incoming calls (Zezwalaj na potgczenia
przychodzace).

Kliknij przycisk Save (Zapisz).

regute, aby uruchomi¢ profil:

Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

Whprowadz nazwe reguty.

Z listy warunkow wybierz Call (Potgczenie) > State change (Zmiana stanu).

Na liscie przyczyn zaznacz opcje Accepted by device (Zaakceptowane przez urzadzenie).
W polu Call direction (Kierunek potaczenia) zaznacz opcje Incoming (Przychodzace).

W polu Local SIP URI (Lokalny URI SIP) wpisz wyrazenie <sip:[numer wewnetrznyl@[adres IP]>, gdzie
[numer wewnetrzny] to numer wewnetrzny uzywany dla profilu, a [adres IP] to adres urzadzenia. Na
przyktad sip:1001@192.168.0.90.

Na liscie dziatan wybierz Light and Siren > Run light and siren profile (Sygnalizacja optyczna i
akustyczna > Uruchom profil sygnalizacji optycznej i akustycznej).

Wybierz profil, ktéry chcesz uruchomic.

Wybierz akcje Start (Uruchamianie).

Kliknij przycisk Save (Zapisz).

regufe, aby zatrzymac profil:

Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

Wprowadz nazwe reguty.

Z listy warunkéw wybierz Call (Potgczenie) > State change (Zmiana stanu).

Na liscie przyczyn zaznacz opcje Terminated (Przerwane).

W polu Call direction (Kierunek potaczenia) zaznacz opcje Incoming (Przychodzace).

W polu Local SIP URI (Lokalny URI SIP) wpisz wyrazenie sip:[numer wewnetrzny] @ [adres IP], gdzie
[numer wewnetrzny] to numer wewnetrzny uzywany dla profilu, a [adres IP] to adres urzadzenia. Na
przyktad sip:1001@192.168.0.90.

Na liscie dziatan wybierz Light and Siren > Run light and siren profile (Sygnalizacja optyczna i
akustyczna > Uruchom profil sygnalizacji optycznej i akustycznej).

Wybierz profil, ktory chcesz zatrzymac.
Wybierz akcje Stop (Zatrzymanie).
Kliknij przycisk Save (Zapisz).

Powtorz te kroki, aby utworzy¢ reqguty uruchamiania i zatrzymywania dla kazdego profilu, ktéry chcesz
kontrolowac¢ za pomocg protokotfu SIP.

Uruchamianie dwoch profili o roznych priorytetach

Jesli uruchomione zostang dwa profile o réznych priorytetach, wowczas profil o wyzszym numerze priorytetu
przerwie dziatanie profilu o nizszym numerze priorytetu.
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Uwaga
W przypadku uruchomienia profili z takim samym priorytetem, nowszy profil anuluje wczesniejszy profil.

W tym przyktadzie pokazano, jak ustawi¢ urzgdzenie, aby po wyzwoleniu przez cyfrowy port We/Wy byt
wyswietlany jeden profil o priorytecie 4 zamiast innego profilu o priorytecie 3.

Create profiles (Utworz profile):

1. Utwdrz profil o priorytecie 3.
2. Utwdrz inny profil o priorytecie 4.

Utworz requte:

—_

Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

2.  Wprowadz nazwe reguty.

3. Zlisty warunkow wybierz 1/0 (We/Wy) > Digital input is active (Wejscie cyfrowe jest aktywne).

4.  Wybierz port.

5. Na liscie dziatan wybierz Run light and siren profile while the rule is active (Uruchom profil sygnalizacji
optycznej i akustycznej, gdy requfa jest aktywna).

6. Wybierz profil z najwyzszym numerem priorytetu.

7. Kliknij przycisk Save (Zapisz).

8. Przejdz do menu Profiles (Profile) i uruchom profil z najnizszym numerem priorytetu.
Uaktywnij profil optyczny i akustyczny przez zadanie HTTP post, gdy kamera wykryje ruch

W tym przykfadzie wyjasniono, jak dotgczy¢ kamere do czujnika jakosci powietrza i uaktywnic¢ profil optyczny i
akustyczny w czujniku jakosci powietrza przy kazdym wykryciu ruchu przez aplikacje AXIS Motion Guard
zainstalowang w kamerze.

Zanim rozpoczniesz:
e  Utwdrz w czujniku jakosci powietrza nowego uzytkownika z rolg Operator lub Administrator.

®  Utworz profil w czujniku jakosci powietrza o nazwie: ,Profil optyczny i akustyczny”.
e  Skonfiguruj aplikacje AXIS Motion Guard w kamerze i utworz profil o nazwie ,,Profil kamery".

® Upewnij sig, ze masz zainstalowang aplikacje AXIS Device Assistant i oprogramowanie sprzetowe w
wersji 10.8.0 lub nowsze;j.

Tworzenie odbiorcy w kamerze:
1. W interfejsie urzgdzenia kamery przejdZ do menu System > Events > Recipients (System > Zdarzenia >
Odbiorcy) i dodaj odbiorce.

2. Wprowadz nastgpujgce informacje:
- Name (Nazwa): czujnik jakosci powietrza

- Type (Typ): HTTP

- URL: http://<adresIP>/axis-cgi/siren_and_light.cgi
Zastap <IPaddress> (Adres IP) adresem czujnika jakoSci powietrza.

- Nazwa i hasto nowo utworzonego uzytkownika czujnika jakosci powietrza.
3. Kliknij przycisk Test (Testuj), sprawdzi¢, czy wszystkie dane sg prawidtowe.
4. Kliknij przycisk Save (Zapisz).

Utworzenie dwaoch regut w kamerze:
1. Przejdz do obszaru Rules (Reguty) i dodaj regute.

2. Wprowadz nastepujace informacje:
- Name (Nazwa): Uaktywnij czujnik jakosci powietrza poprzez wykryty ruch
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- Condition (Warunek): Applications > Motion Guard: Camera profile (Aplikacje > Motion Guard:
Profil kamery)

- Action (Dziatanie): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): czujnik jakosci powietrza.
Informacje te muszg by¢ takie same, jak podane wczesniej w obszarze Events > Recipients >
Name (Zdarzenia > Odbiorcy > Nazwa).

- Method (Metoda): Post

- Body (Tresc):
{ "apiVersion": "1.0", "method": "start", "params": {
"profile" : "Light and siren profile" }}

Dla parametru ™profile" : <>' podaj dane wprowadzone na etapie tworzenia profilu dla czujnika jakosci
powietrza, w tym przypadku: ,Profil optyczny i akustyczny”.
3. Kliknij przycisk Save (Zapisz).

4. Dodaj kolejng regute z nastepujacymi informacjami:
- Name (Nazwa): Wytacz uaktywnienie czujnika jakosci powietrza poprzez wykryty ruch

- Condition (Warunek): Applications > Motion Guard: Camera profile (Aplikacje > Motion Guard:
Profil kamery)

- Wybierz opcje Invert this condition (Odwrdc¢ ten warunek).

- Action (Dziatanie): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

- Recipient (Odbiorca): czujnik jakosci powietrza
Informacje te muszg by¢ takie same, jak podane wczesniej w obszarze Events > Recipients >
Name (Zdarzenia > Odbiorcy > Nazwa).

- Method (Metoda): Post
- Body (Tresc):

{ "apiVersion": "1.0", "method": "stop", "params": { "profile" : "Light and siren
profile" b}

Dla parametru ™profile" : <>' podaj dane wprowadzone na etapie tworzenia profilu dla czujnika jakosci
powietrza, w tym przypadku: ,Profil optyczny i akustyczny".
5. Kliknij przycisk Save (Zapisz).

Uaktywnij profil optyczny i akustyczny poprzez wejscie wirtualne, gdy kamera wykryje ruch

W tym przykfadzie wyjasniono, jak dotgczy¢ kamere do czujnika jakosci powietrza i uaktywni¢ profil optyczny i
akustyczny w czujniku jakosci powietrza przy kazdym wykryciu ruchu przez aplikacje AXIS Motion Guard
zainstalowang w kamerze.

Zanim rozpoczniesz:
e Utworz w czujniku jakosci powietrza nowe konto z uprawnieniami Operatora lub Administratora.

e Utworz profil w czujniku jakosci powietrza. P. sekcja Profiles (Profile).
e  Skonfiguruj aplikacje AXIS Motion Guard w kamerze i utworz profil o nazwie ,,Profil kamery".

Utworzenie dwodch odbiorcow w kamerze:
1. W interfejsie urzadzenia kamery przejdz do menu System > Events > Recipients (System > Zdarzenia >
Odbiorcy) i dodaj odbiorce.

2.  Wprowadz nastepujace informacje:
- Name (Nazwa): Uaktywnienie portu wirtualnego
- Type (Typ): HTTP
- URL: http://<adresIP>/axis-cgi/virtualinput/activate.cgi
Zastap <IPaddress> (Adres IP) adresem czujnika jakosci powietrza.
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6.
7.

Konto i hasto nowo utworzonego konta czujnika jakosci powietrza.

Kliknij przycisk Test (Testuj), sprawdzi¢, czy wszystkie dane s prawidtowe.

Kliknij przycisk Save (Zapisz).

Dodaj drugiego odbiorce z nast¢pujgcymi informacjami:

Name (Nazwa): Dezaktywacja portu wirtualnego
Type (Typ): HTTP

URL: http://<adresIP>/axis-cgi/virtualinput/deactivate.cgi
Zastap <IPaddress> (Adres IP) adresem czujnika jakosci powietrza.

Konto i hasto nowo utworzonego konta czujnika jakosci powietrza.

Kliknij przycisk Test (Testuj), sprawdzi¢, czy wszystkie dane s prawidtowe.

Kliknij przycisk Save (Zapisz).

Utworzenie dwoch regut w kamerze:
Przejdz do obszaru Rules (Reguty) i dodaj regute.

1.
2.

5.

Utworz
1.

Wprowadz nast¢pujace informacje:

Name (Nazwa): Uaktywnienie wirtualnego we [ wy1

Condition (Warunek): Applications > Motion Guard: Camera profile (Aplikacje > Motion Guard:
Profil kamery)

Action (Dziatanie): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

Recipient (Odbiorca): Activate virtual port (Uaktywnienie portu wirtualnego)

Query string suffix (Sufiks ciggu zapytania): schemaversion=1&port=1

Kliknij przycisk Save (Zapisz).

Dodaj kolejna regute z nastepujacymi informacjami:

Name (Nazwa): Dezaktywacja wirtualnego we [ wy1

Condition (Warunek): Applications > Motion Guard: Camera profile (Aplikacje > Motion Guard:
Profil kamery)

Wybierz opcje Invert this condition (Odwroé ten warunek).

Action (Dziatanie): Notifications > Send notification through HTTP (Powiadomienia > Wyslij
powiadomienie przez HTTP)

Recipient (Odbiorca): Deactivate virtual port (Dezaktywacja portu wirtualnego)

Query string suffix (Sufiks ciggu zapytania): schemaversion=1&port=1

Kliknij przycisk Save (Zapisz).

regute w czujniku jakosci powietrza.
W na stronie sieciowej czujnika jakosci powietrza przejdz do System > Events (System > Zdarzania) i
dodaj regute.

Wprowadz nastepujace informacje:

Name (Nazwa): Wyzwalacz w wirtualnym wejsciu 1
Condition (Warunek): 1/0 > Virtual input is active (We [ wy > Wejscie wirtualne jest aktywne)
Port: 1

Action (Dziatanie): Light and siren > Run light and siren profile while the rule is active
(Sygnalizacja optyczna i akustyczna > Uruchom profil sygnalizacji optycznej i akustycznej, gdy
reguta jest aktywna)

Profile (Profil): Wybierz nowo utworzony profil

Kliknij przycisk Save (Zapisz).
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Uaktywnij profil optyczny i akustyczny przez protokot MQTT, gdy kamera wykryje ruch

W tym przykfadzie wyjasniono, jak dotgczy¢ kamere do czujnika jakosci powietrza i uaktywni¢ profil optyczny i
akustyczny w czujniku jakosci powietrza przy kazdym wykryciu ruchu przez kamere.

Zanim rozpoczniesz:
e Utworz profil w czujniku jakosci powietrza.

e  Skonfiguruj brokera MQTT i uzyskaj adres IP oraz nazwe uzytkownika i hasto brokera.
e Upewnij sig, ze aplikacja do detekgeji ruchu jest skonfigurowana i uruchomiona w kamerze.

Konfigurowanie klienta MQTT w kamerze:
1. W interfejsie www kamery przejdz do System > MQTT > MQTT client > Broker (System > MQTT >
Klient MQTT > Broker) i wprowadz nastepujace informacje:

- Host: Adres IP brokera

- Client ID (Identyfikator klienta): Na przyktad Kamera 1

- Protocol (Protokot): Protokdt, na ktory jest ustawiony broker

- Port: Numer portu uzywany przez brokera

- Username (nazwa uzytkownika) i Password (hasto) brokera
2. Kliknij Save (Zapisz) i Connect (Potacz).

Tworzenie dwoch requt w kamerze w celu publikacji MQTT:
1. Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguty) i dodaj regute.

2. Wprowadz nastg¢pujgce informacje:
- Nazwa (Nazwa): Wykryto ruch

- Condition (Warunek): Applications > Motion alarm (Aplikacje > Alarm ruchu)
- Action (Akcja): MQTT > Send MQTT publish message (Wyslij wiadomos¢ o publikacji MQTT)
- Topic (Temat): Ruch
- Payload (Tres¢): Wh.
- QoS: 0, 1 lub 2
3. Kliknij przycisk Save (Zapisz).
4. Dodaj kolejng regufe z nastepujgcymi informacjami:
- Name (Nazwa): Brak ruchu

- Condition (Warunek): Applications > Motion alarm (Aplikacje > Alarm ruchu)
- Wybierz opcje Invert this condition (Odwroé ten warunek).

- Action (Akcja): MQTT > Send MQTT publish message (Wyslij wiadomos¢ o publikacji MQTT)
- Topic (Temat): Ruch
- Payload (Tres¢): Wyt
- QoS: 0, 1 lub 2
5. Kliknij przycisk Save (Zapisz).

Skonfiguruj klienta MQTT w czujniku jakosci powietrza:
1. Na stronie sieciowej czujnika jakosci powietrza przejdz do System > MQTT > MQTT client > Broker
(System > MQTT > Klient MQTT > Broker) i wprowadz nastepujace informacje:

- Host: Adres IP brokera

- Client ID (Identyfikator klienta): Syrena 1

- Protocol (Protokot): Protokdt, na ktdry jest ustawiony broker
- Port: Numer portu uzywany przez brokera

- Username (Nazwa uzytkownika) i Password (Hasto)
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2. Kliknij Save (Zapisz) i Connect (Potacz).

3. Przejdz do MQTT subscriptions (Subskrypcje MQTT) i dodaj subskrypcje.
Wprowadz nastepujace informacje:

- Subscription filter (Filtr subskrypcyjny): Ruch
- Subscription type (Rodzaj subskrypcji): Stateful (Ze stanem)
- QoS: 0, 11lub 2

4. Kliknij przycisk Save (Zapisz).

Utworz requte w czujniku jakosci powietrza dla subskrypcji MQTT:
1. PrzejdZ do menu System > Events > Rules (System > Zdarzenia > Reguty) i dodaj regute.

2. Wprowadz nastg¢pujgce informacje:
- Nazwa (Nazwa): Wykryto ruch

- Condition (Warunek): MQTT > Stateful (Ze stanem)
- Subscription filter (Filtr subskrypcyjny): Motion (Ruch)
- Payload (Tresc): WHt.

- Action (Dziatanie): Light and siren > Run light and siren profile while the rule is active
(Sygnalizacja optyczna i akustyczna > Uruchom profil sygnalizacji optycznej i akustycznej, gdy
reguta jest aktywna)

- Profile (Profil): Wybierz profil, ktory ma by¢ aktywny.
3. Kliknij przycisk Save (Zapisz).

Wysytanie wiadomosci e-mail w razie niepowodzenia testu gtosnika

W tym przykfadzie urzgdzenie audio jest skonfigurowane do wysytania wiadomosci e-mail do zdefiniowanego
odbiorcy w razie niepowodzenia testu gtosnika. Test gtosnika jest zaplanowany na 18:00 codziennie.

1. Przygotuj harmonogram testu gtosnika:
1.1. Przejdz do interfejsu urzadzenia > System > Events (Zdarzenia) > Schedules (Harmonogramy).

1.2. Utworz harmonogram rozpoczynajgcy sie codziennie o 18:00 i konczacy o 18:01. Nazwij go
.Codziennie o0 18.00".

2. Tworzenie odbiorcy wiadomosci e-mail:
2.1. Przejdz do interfejsu urzadzenia > System > Events (Zdarzenia) > Recipients (Odbiorcy).

2.2. Kliknij przycisk Add recipient (Dodaj odbiorce).
2.3. Nazwij odbiorce ,Odbiorcy dla testu gtosnika”.
2.4. W obszarze Type (Typ) wybierz opcje Email (E-mail).

2.5. W obszarze Send email to (Wyslij wiadomos¢ e-mail do) wprowadz adresy e-mail odbiorcow.
Aby wprowadzi¢ wiele adresow e-mail, oddziel je przecinkami.

2.6. Wprowadz dane konta e-mail nadawcy.

2.7. Kliknij przycisk Testuj, aby wysta¢ testowg wiadomos¢ e-mail.

Uwaga

Niektorzy dostawcy ustug poczty elektronicznej stosujg filtry bezpieczenstwa, uniemozliwiajgce odbior lub
przeglagdanie duzych zatgcznikow, odbieranie wiadomosci cyklicznych itp. Sprawdz zasady zabezpieczen
dostawcy poczty elektronicznej, aby unikng¢ problemow z dostarczaniem e-maili i zablokowania konta.

2.8.  Kliknij przycisk Save (Zapisz).
3. Konfiguracja automatycznego testu gtosnika:
3.1. Przejdz do interfejsu urzadzenia > System > Events (Zdarzenia) > Rules (Reguty).
3.2. Kliknij przycisk Add a rule (Dodaj regute).
3.3. Wprowadz nazwe reguty.
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3.4. W obszarze Condition (Warunek) kliknij opcje Schedule (Harmonogram) i wybierz wyzwalacz z

listy.
3.5. W obszarze Schedule (Harmonogram) zaznacz swdj harmonogram (,Codziennie o 18.00").
3.6. W obszarze Action (Akcja) zaznacz opcje Run automatic speaker test (Uruchom automatyczny

test gtosnika).
3.7.  Kliknij przycisk Save (Zapisz).

Skonfiguruj warunek wystania wiadomosci e-mail w razie niepowodzenia testu gfosnika:
4.1. Przejdz do interfejsu urzadzenia > System > Events (Zdarzenia) > Rules (Reguty).

4.2. Kliknij przycisk Add a rule (Dodaj regute).
4.3. Wprowadz nazwe reguty.
4.4. W obszarze Condition (Warunek) zaznacz opcje Speaker test result (Wynik testu gtosnika).

4.5. W obszarze Speaker test status (Stan testu gtosnika) zaznacz opcje Didn't pass the test (Test
zakonczony niepowodzeniem).

4.6. W obszarze Action (Akcja) wybierz opcje Send notification to email (Wyslij powiadomienie

emailem).
4.7. W obszarze Recipient (Odbiorca) zaznacz swojego odbiorce (,0dbiorcy dla testu gtosnika")
4.8. Wprowadz temat i wiadomos¢, a nastepnie kliknij przycisk Save (Zapisz).

Odtwarzanie niestandardowego klipu po wyzwoleniu alarmu

W tym przykfadzie wyjasniono, w jaki sposob wyzwoli¢ odtworzenie niestandardowego pliku audio po zmianie
sygnatu wejscia cyfrowego.

Przeslij plik audio:

1.

2
3.
4

Przejdz do menu Media i kliknij przycisk —|_ Add (Dodaj).
Kliknij, aby wyszuka¢ i wybrac plik audio z komputera.
Wybierz Storage location (Lokalizacja pamigci masowej).

Kliknij przycisk Save (Zapisz).

Utworz profil z plikiem audio:

1.

2
3.
4

o

Przejdz do obszaru Profiles (Profile) i kliknij opcje _I_ Create (Utworz).
Wprowadz nazwe w polu Name i wybierz wzor oswietlenia dla profilu.

W sekcji syreny wybierz przestany plik audio.

Wybierz Intensity (Intensywnosc¢) i Duration (Czas trwania).

Kliknij przycisk Save (Zapisz).

Ustaw kierunek wejscia dla portu:

1.
2.

Przejdz do menu System > Accessories > |/O ports (System > Akcesoria > Porty we/wy).

Przejdz do obszaru Port 1 > Normal state (Normalny stan) i kliknij Circuit closed (Obwdd zamkniety).

Utworz requte:

1.

2
3
4.
5

Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

Wprowadz nazwe reguty.

Z listy warunkow wybierz 1/0 (We/Wy) > Digital input is active (Wejscie cyfrowe jest aktywne).
Wybierz Port 1.

Na liscie akcji wybierz opcje Run light and siren profile while the rule is active (Uruchom profil
oswietlenia i syreny, gdy reguta jest aktywna).
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6. Wybierz profil z przestanym plikiem audio.

7. Kliknij przycisk Save (Zapisz).
Zatrzymywanie nadawania audio za pomocg DTMF
W tym przyktadzie wyjasniono, jak:

Skonfigurowa¢ DTMF w urzgdzeniu.

e Skonfigurowaé zdarzenie, tak, aby po przestaniu polecenia DTMF nadawanie sygnatu audio byto
wytagczane.

1. Przejdz do menu System > SIP > SIP settings (Ustawienia SIP).

2. Upewnij si¢, ze opcja Enable SIP (Wtacz SIP) jest wiaczona.
Jezeli trzeba jg wigczy¢, pamietaj, aby na koniec klikngé przycisk Save (Zapisz).

3. Przejdz do menu SIP accounts (Konta SIP).

°

Obok konta SIP kliknij kolejno  + > Edit (Edytuj).

W obszarze DTMF kliknij przycisk + DTMF sequence (+ Sekwencja DTMF).
W polu Sequence (Sekwencja) wpisz wartos¢ ,1".

W polu Description (Opis) wpisz ,stop audio”.

Kliknij przycisk Save (Zapisz).

© © N o 0 &

Przejdz do menu System > Events (Zdarzenia) > Rules (Reguty) i kliknij przycisk + Add a rule (+ Dodaj
regute).

10. W polu Name (Nazwa) wpisz ,DTMF stop audio".

11. W ustawieniu Condition (Warunek) wybierz opcje DTMF.

12. W ustawieniu DTMF Event ID (Identyfikator zdarzenia DTMF) wybierz opcje stop audio.

13. W ustawieniu Action (Akcja) wybierz opcje Stop playing audio clip (Przestan odtwarzac klip audio).
14. Kliknij przycisk Save (Zapisz).

Konfigurowanie dzwieku dla przychodzacych potaczen SIP

Mozna skonfigurowac regute, ktora bedzie powodowata odtwarzanie klipu dzwiekowego po nadejsciu potaczenia
SIP.

Mozna réwniez skonfigurowa¢ dodatkowg regute powodujgcg automatyczne odbieranie potgczenia SIP po
zakonczeniu odtwarzania klipu audio. Moze sie to przyda¢ w sytuacjach, gdy operator systemu alarmowego chce
przyciggng¢ uwage osoby znajdujgce] sie obok urzadzenia audio i nawigzaé z nig rozmowe. Odbywa sie to
poprzez wykonanie potgczenia SIP do urzadzenia dzwigkowego, ktore otworzy klip dzwiekowy w celu zwrdcenia
uwagi 0s6b znajdujacych sie blisko urzagdzenia. Po zakonczeniu odtwarzania klipu urzagdzenie automatycznie
odbierze potgczenie SIP, tak aby umozliwi¢ komunikowanie si¢ operatora systemu alarmowego z osobami
przebywajacymi obok urzadzenia.

Wiaczanie obstugi protokotu SIP:
1. Przejdz do interfejsu urzadzenia gtosnika, wprowadzajgc jego adres IP w przegladarce internetowe;.

2. Przejdz do System > SIP > SIP settings (System > SIP > Ustawienia SIP) i wybierz opcje Enable SIP
(Wtaez SIP).

3. Aby zezwoli¢ urzagdzeniu na odbieranie potaczen, wybierz Allow incoming calls (Zezwalaj na potaczenia
przychodzace).

4. Kliknij przycisk Save (Zapisz).
5. Przejdz do SIP accounts (Konta SIP).

6. Obok konta SIP Kliknij kolejno  * > Edit (Edytuj).
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

7.

Wyczys¢ pole wyboru Odbierz automatycznie.

Odtwarzanie dzwieku po odebraniu potgczenia SIP:

1.

N o g kDN

8.

Przejdz do Settings > System > Events > Rules (Ustawienia > System > Zdarzenia > Reguty) i dodaj
regufe.

Wprowadz nazwe reguty.

Z listy warunkow wybierz State (Stan).

Z listy stanow wybierz opcje taczenie.

Z listy dziatan wybierz Play audio clip (Odtwarzaj klip audio).

Z listy klipow wybierz plik dzwiekowy, ktorzy ma by¢ odtwarzany.

Wybierz liczbe razy powtarzania klipu. 0 oznacza jednokrotne odtworzenie.

Kliknij przycisk Save (Zapisz).

Automatyczne odbieranie pofgczenia SIP po zakonczeniu odtwarzania klipu audio:

1.

© ©° N o o L DN

Przejdz do Settings > System > Events > Rules (Ustawienia > System > Zdarzenia > Reguty) i dodaj
regufe.

Wprowadz nazwe reguty.

Z listy warunkow wybierz Audio clip playing (Odtworzenie klipu audio).
Zaznacz pole wyboru Uzyj tego warunku jako wyzwalacza.

Zaznacz opcje Odwra¢ ten warunek.

Kliknij przycisk + Dodaj warunek, aby doda¢ drugi warunek do zdarzenia.
Z listy warunkow wybierz State (Stan).

Z listy stanow wybierz opcje taczenie.

Z listy dziatan wybierz Answer call (Odbierz potgczenie).

10. Kliknij przycisk Save (Zapisz).
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Interfejs WWW

Aby zapoznac si¢ ze wszystkimi funkcjami i ustawieniami znajdujacymi sie w interfejsie internetowym urzadzen
z systemem AXIS 0S, przejdz do sekcji Pomoc dotyczqca interfejsu internetowego systemu AXIS OS.
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Specyfikacje

Przeglad produktow

Wskaznik LED stanu
Przycisk kontrolny
Przefqcznik mikrofonu
Ztgcze 1/0

Zfgcze RS-485

Ztgcze sieciowe (PoE OUT)
Ztgcze sieciowe (PoE IN)

NOOGRNWN =

Czujnik PIR

Diody sygnalizacyjne LED
Gtosnik

Wewnetrzny mikrofon

A WN =
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Dioda stanu
Dioda stanu Wskazanie
Wyfgczona Zgaszony przy normalnym dziataniu.
Zielony State Swiatto przez 10 sekund przy normalnym
dziataniu po zakonczeniu uruchamiania.
Bursztynowy State Swiatto podczas uruchamiania. Miga podczas
aktualizacji oprogramowania urzgdzenia lub
przywracania domysinych ustawien fabrycznych.
Bursztynowy/czerwony Miga, gdy pofgczenie sieciowe jest niedostepne lub
przerwane.
Przyciski

Przycisk kontrolny

Przycisk kontrolny ma nastepujace zastosowania:
®  Przywracania domysinych ustawien fabrycznych produktu. Zob. Przywracanie domysinych ustawien
fabrycznych, on page 33.

Przetgcznik mikrofonu

Lokalizacja przetacznika mikrofonu, p. Przeglgd produktow, on page 27.

Przetagcznik mikrofonu stuzy do mechanicznego wtgczania lub wytgczania mikrofonu. Domysinym ustawieniem
przetacznika jest wylgczony.

Zigcza
Ztacze sieciowe

Wejscie: ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).

Wyjscie: ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).

Ztacze /O

Ztacze 1/0 stuzy do obstugi urzadzen zewnetrznych w kombinacji przyktadowo z wykrywaniem ruchu,
wyzwalaniem zdarzen i powiadomieniami o alarmach. Oprocz punktu odniesienia 0 V DC i zasilania (wyjscie
statopragdowe 12 V) ztgcze WE/WY zapewnia interfejs do:

Wejscie cyfrowe - Do podtgczenia urzadzen, ktdre mogg przetaczaé sie pomiedzy obwodem zamknietym
i otwartym, na przyktad czujnikéw PIR, czujnikow okiennych lub drzwiowych oraz czujnikdw wykrywania zbicia
szyby.

Wejscie nadzorowane - Umozliwia wykrywanie sabotazu wejscia cyfrowego.

Wyjscie cyfrowe - Do podtaczenia urzgdzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczonymi
urzagdzeniami mozna zarzadzac¢ poprzez APl VAPIX®, zdarzenie lub interfejs WWW urzadzenia.

4-pinowy blok ztgczy

1 2 3 4
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Funkcja

Styk

Uwagi

Specyfikacje

Masa DC

1

0vVDC

Wyjscie DC

2

AN

Moze by¢ wykorzystywane do zasilania dodatkowego
sprzetu.

Uwaga: Ten styk moze by¢ uzywany tylko jako wyjscie
zasilania.

12V DC
Maks. obcigzenie =
25 mA

Konfigurowal-
ne (wejscie lub
wyjscie)

3-4

Wejscie cyfrowe lub wejscie nadzorowane — podfacz do
styku 1, aby aktywowac lub pozostaw roztgczone, aby
dezaktywowac. Aby mie¢ mozliwos¢ korzystania

z nadzorowanego wejscia, zamontuj rezystory konca linii.
Patrz diagram potaczen, aby uzyska¢ informacje na temat
podfaczania rezystorow.

0Od 0 do maks. 30V DC

Wyjscie cyfrowe — podtgczone wewnetrznie do styku 1
(masa DC), gdy aktywne i niepodtgczone, gdy nieaktywne.
W przypadku stosowania z obcigzeniem indukcyjnym, np.
przekaznikiem, konieczne jest szeregowe podtgczenie
diody w celu zabezpieczenia przed stanami przejsciowymi
napigcia.

Od 0 do maks. 30 V DC,
otwarty dren, 100 mA

Przyktad:

A WN —

Ztacze RS485/RS422

&) (&) (o) [vo

1 2 3 4

LG

J—lz—
E'_\I 22kQ i,

4.7 kQ “\S-

Masa DC

Wyjscie DC 12 V, maks. 25 mA

I/0 skonfigurowane jako wejscie nadzorowane
We/Wy skonfigurowane jako wyjscie

Dwa 2-stykowe bloki ztgczy interfejsu szeregowego RS485/RS422 Port szeregowy mozna skonfigurowaé do
obstugi nastepujacych funkgji:

e RS485 half duplex (dwuzytowy).

e RS485 full duplex (czterozytowy).

®*  Dwuprzewodowy RS422 simplex

o (Czteroprzewodowy RS422 full duplex do komunikacji P2P

1 2 3 4
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Funkcja Styk Uwagi

RS485/RS422 RX/TX A 1 (RX) Full duplex RS485/RS422
(RX/TX) Half duplex RS485

RS485/RS422 RX/TX B 2

RS485/RS422 TX A 3 (TX) Full duplex RS485/RS422

RS485/RS422 TX B 4

Nazwy wzordw Swiatel

Wyt

State Swiatto

Alternatywna

Pulse (Impuls):

Nasilanie w 3 stopniach

Miganie

Miganie 3x

Miganie 4x

Miganie 3x i zanikanie

Miganie 4x i zanikanie

Blysk 1x

Blysk 3x

Nazwy sposobdw sygnalizaciji w sygnalizatorze akustyczno-optycznym

Wit.

Alarm: Alarm o wysokich tonach dzwieku

Alarm: Alarm o niskich tonach dzwigku

Alarm: Ptak

Alarm: Syrena okretowa

Alarm: Autoalarm

Alarm: Szybki autoalarm

Alarm: Klasyczny zegar

Alarm: Pierwsza osoba na miejscu

Alarm: Horror

Alarm: Przemystowy

Alarm: Pojedynczy sygnat dzwigkowy

Alarm: tagodny poczwdrny sygnat dzwigkowy
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Alarm: tagodny potrojny sygnat dzwiekowy

Alarm: Potréjny o wysokich tonach dzwieku

Powiadomienie: Przyjeto

Powiadomienie: Potgczenie przychodzace

Powiadomienie: Odrzucono

Powiadomienie: Wykonane

Powiadomienie: Wpis

Powiadomienie: Nie powiodto si¢

Powiadomienie: Pospiesz sie

Powiadomienie: Wiadomos¢

Powiadomienie: Dalej

Powiadomienie: Otwarte

Syrena: Alternatywa

Syrena: Wigor

Syrena: Ewakuacja

Syrena: Obnizajgca sie wysokos¢ dzwigku

Syrena: tagodna
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Czyszczenie urzgdzenia

Urzadzenie mozna czysci¢ letnig woda.

POWIADOMIENIE

e Silne chemikalia mogg uszkodzi¢ urzgdzenie. Nie nalezy czysci¢ urzadzenia srodkami, takimi jak ptyn do
mycia okien lub aceton.

1. Mozna uzy¢ sprezonego powietrza, aby usung¢ z urzagdzenia pyt i nieprzylegajacy brud.

2. W razie potrzeby mozna wyczysci¢ urzadzenie migkka sciereczkg z mikrofibry zwilzong letnig woda.

3. Aby nie dopusci¢ do powstania plam, nalezy wytrze¢ urzadzenie do sucha migkka, delikatng sciereczka.
Uwaga

e Zdejmij pokrywe (1) i drzwi (2).

e Usun kurz przy uzyciu szczotki.

1 Osfona
2  Drzwi

32



Przywracanie domySinych ustawien fabrycznych

Wazne

Przywracanie ustawien fabrycznych powinno by¢ dokonywane ze szczegolng ostroznoscia. Przywrocenie
ustawien fabrycznych oznacza zresetowanie wszystkich ustawien, tgcznie z adresem IP, do wartosci
fabrycznych.

Przywracanie domysinych ustawien fabrycznych produktu:

Fabryczne wartoSci parametréw mozna réwniez przywroci¢ za posrednictwem interfejsu WWW urzadzenia.
Wybierz kolejno opcje Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) Default
(Domysline).

Problemy techniczne, wskazowki i rozwigzania

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strong poswiecong rozwigzywaniu problemow: axis.
com/support.

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie uaktualniania systemu Jesli aktualizacja zakonczy si¢ niepowodzeniem, urzgdzenie

AXIS 0S zataduje ponownie poprzednig wersje. Najczgstszg przyczyng
tego jest wezytanie niewtasciwego systemu AXIS OS. Upewnij sie,
ze nazwa pliku systemu AXIS OS odpowiada danemu urzadzeniu

i sprébuj ponownie.

Problemy po aktualizacji systemu AXIS OS | Jesli wystgpia problemy po aktualizacji, przejdz do strony
Konserwacja i przywrd¢ poprzednio zainstalowang wersje.

Problemy z ustawieniem adresu IP

Urzadzenie nalezy do Jesli adres IP przeznaczony dla danego urzadzenia oraz adres IP komputera

innej podsieci uzywanego do uzyskania dostepu do urzgdzenia nalezg do r6znych podsieci,
ustawienie adresu IP jest niemozliwe. Skontaktuj sie z administratorem sieci, aby
uzyskac adres IP.

Adres IP jest uzywany Odtgcz urzadzenie Axis od sieci. Wprowadz polecenie ping (w oknie polecen
przez inne urzadzenie Uruchamianie [ DOS wpisz ping wraz z adresem IP urzadzenia):

e Jezeli zostanie zwrocony komunikat: Reply from <IP address>:
bytes=32; time=10. .. (Odpowiedz? z..), oznacza to, ze adres IP
moze byc¢ zajety przez inne urzadzenie w sieci IP. Popro$ administratora
sieci o nowy adres IP i zainstaluj ponownie urzadzenie.

e Jezeli zostanie zwrdcony komunikat: Request timed out (Uptynat limit
czasu zadania), oznacza to, ze adres IP jest dostepny i moze zosta¢
przypisany do urzadzenia Axis. Sprawdz cate okablowanie i zainstaluj
urzadzenie ponownie.

Mozliwy konflikt Zanim serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP
adresow IP z innym urzadzenia Axis. Oznacza to, ze jesli ten sam domysliny statyczny adres IP jest
urzadzeniem w tej uzywany takze przez inne urzadzenie, mogg wystapic problemy podczas

samej podsieci uzyskiwania dostepu do urzadzenia.
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Nie mozna uzyska¢ dost¢pu do urzgdzenia przez przegladarke

Nie mozna zalogowa¢

Serwer DHCP zmienit
adres IP

Btad certyfikatu
podczas korzystania ze
standardu IEEE 802.1X

Jesli protokdt HTTPS jest wigczony, trzeba upewnic sig, ze podczas logowania
uzywany jest wtasciwy protokot (HTTP lub HTTPS). Moze zaj$¢ konieczno$¢ recznego
wpisania http lub https w polu adresu przegladarki.

W razie utraty hasta dla konta root nalezy przywrocic ustawienia fabryczne
urzadzenia. Zob. Przywracanie domysinych ustawien fabrycznych, on page 33.

Adresy IP otrzymane z serwera DHCP sg dynamiczne i moga si¢ zmieniac. Jesli adres
IP zostat zmieniony, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby
zlokalizowac urzadzenie w sieci. Znajdz urzadzenie przy uzyciu nazwy modelu lub
numeru seryjnego badz nazwy DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozna przydzieli¢ samodzielnie statyczny adres IP. Instrukcje
mozna znalez¢ na stronie axis.com/support.

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzadzeniu
Axis muszg by¢ zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System >
Date and time (System > Data i godzina).

Dostep do urzgdzenia mozna uzyskac¢ lokalnie, ale nie z zewngtrz

Aby uzyska¢ dostep do urzadzenia z zewnatrz, zalecamy skorzystanie z jednej z nastepujgcych aplikacji dla

systemu Windows®:

e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemoéw o niewielkich
wymaganiach w zakresie dozoru.

e AXIS Camera Station 5: 30-dniowa bezptatna wersja probna, idealna do matych i Srednich systemow.

®  AXIS Camera Station Pro: 90-dniowa bezptatna wersja probna, idealna do matych i srednich

systemow.

Instrukcje i plik do pobrania znajdujg sie na stronie axis.com/vms.

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL

Zapora blokuje ruch
przy uzyciu portu 8883,
poniewaz jest on
uwazany za
niebezpieczny.

Czasami serwer/broker moze nie zapewnia¢ konkretnego portu dla komunikacji
MQTT. W takiej sytuacji moze by¢ dostepne korzystanie z MQTT przez port zwykle
uzywany do obstugi ruchu HTTP/HTTPS.

e Jesli serwer/broker obstuguje protokot
WebSocket/WebSocket Secure (WS/WSS), typowo w porcie 443, uzyj tego
protokotu. Skontaktuj sie z dostawcg serwera/brokera, aby dowiedzie¢ sie,
czy protokot WS/WSS jest obstugiwany oraz ktérego portu i Sciezki
podstawowej nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢
negocjowane na otwartym porcie, na przyktad porcie 443. Skontaktuj sie z
dostawcg serwera/brokera, aby sprawdzi¢, czy jest obstugiwany ALPN oraz
jakiego protokotu ALPN i portu nalezy uzyc.

Urzadzenie nie uruchamia si¢ po dotaczeniu go do innego produktu

Nieodpowiednia klasa
PoE

Gdy urzadzenie jest dotgczone do innego produktu, sprawdz, czy stosowane jest
zasilanie PoE klasy 4.
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Czujnik jakosci powietrza AXIS D6310 Air Quality Sensor

Dane z czujnika s niedokfadne

Niedoktadne dane z Wskazniki AQl (Wskaznik jakosci powietrza), C02, LZO i NOx potrzebujg czasu, aby
czujnika prezentowac prawidtowe wartosci. Zob. Kalibracja przy pierwszym uruchomieniu
urzqdzenia, on page 9.

Kwestie wydajnosci
Najwazniejsze czynniki, ktore nalezy uwzglednic:

® /naczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowosc.
Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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Bezpieczenstwo cybernetyczne jest sktadnikiem udanego cyklu eksploatacji produktu dzigki minimalizacji
narazen. Szczegotowe informacje i dokumentacja na temat naszego podejscia do bezpieczenstwa
cybernetycznego znajdujg sie na stronie axis.com/about-axis/cybersecurity. Przestrzegaj ponizszych wytycznych
dotyczacych bezpieczenstwa cybernetycznego, aby otrzymywac powiadomienia od Axis dotyczace
bezpieczenstwa produktdw oraz skonfigurowac¢ produkt w sposob zapewniajgcy bezpieczny cykl eksploatacji
oraz wycofanie z uzytku.

Na stronie Axis Trust Center znajduja si¢ informacje o sposobach, w jakie Axis zapewnia zgodno$¢ z wymogami
bezpieczenstwa, transparentnos¢, ochrone danych oraz ochrong prywatnosci.

Zarzadzanie podatnoscioami

Axis ma status Common Vulnerabilities and Exposures (CVE) Numbering Authority (CNA). Aby zminimalizowa¢
ryzyko narazenia na zagrozenia, postepujemy zgodnie z branzowymi normami w zakresie wykrywania i usuwania
luk w zabezpieczeniach naszych urzgdzen, oprogramowania i ustug. Informacje na temat naszej polityki
zarzadzania lukami w zabezpieczeniach oraz instrukcje dotyczace zgtaszania luk znajdujg sie na stronie axis.
com/vulnerability-management.

Powiadomienia dotyczace zabezpieczen

Subskrybuj powiadomienia o zagrozeniach bezpieczenstwa w produktach Axis na stronie axis.com/security-
notification-service. Bedziemy informowa¢ Ci¢ o lukach w zabezpieczeniach, udziela¢ odnosnych wskazowek
oraz powiadamiac o innych kwestiach zwigzanych z bezpieczenstwem uzytkowanego produktu Axis.

Bezpieczny cykl eksploataciji produktu

Axis minimalizuje ryzyko w catym cyklu eksploatacji swoich produktow dzigki bezpiecznemu zarzgdzaniu cyklem
eksploatacji. Skorzystaj z naszych przewodnikow dotyczacych zwiekszenia bezpieczenstwa dostepnych na
stronie help.axis.com, aby bezpieczniej konfigurowac i obstugiwac¢ produkty Axis oraz uzyskac informacje na
ponizsze tematy:

Bezpieczne pierwsze uzycie - Produkty Axis sg skonfigurowane fabrycznie z wysokim poziomem domysinej
ochrony, co oznacza bezpieczng pierwszg konfiguracje oraz szyfrowang komunikacje od samego poczatku
uzytkowania.

Przeznaczenie i typowe btedy w konfiguracji - Nasze przewodniki zawierajg informacje o przeznaczeniu
produktéw Axis, w tym o typowych btedach uzytkowania zwigzanych z bezpieczefistwem oraz btedach przy
konfiguracji, ktoérych nalezy unikac.

Zarzadzanie lukami w zabezpieczeniach i transparentnos¢ tancucha dostaw - Wraz z kazdg wersja
oprogramowania na stronie axis.com publikowany jest wykaz komponentow oprogramowania (SBOM - Software
Bill of Material) w celu poinformowania o lukach w zabezpieczeniach (podatnosciach na zagrozenie) oraz
zwiekszenia transparentnosci faficucha dostaw.

Wycofanie z eksploatacji i bezpieczne usuwanie danych - Aby bezpiecznie wycofa¢ produkt po zakonczeniu
cyklu eksploatacji, przywro¢ jego ustawienia fabryczne. Spowoduje to usuniecie konfiguracji, zapisanych danych
oraz informacji poufnych.
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