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AXTIS Device Manager Edge

Informacje

Aplikacja AXIS Device Manager Edge zapewnia administratorom systeméw interfejs do wykrywania,
konfigurowania i obstugi urzadzen Axis w sieciach ich organizacji.

Klient Axis Device Management

Klient to aplikacja komputerowa, ktéra moze by¢ stosowana jako dostepna na zadanie lub jako dostepny przez
caty czas interfejs uzytkownika do zarzgdzania systemem. Mozna jg uruchomi¢ na dedykowanym komputerze
wraz z lokalnie zainstalowanym hostem brzegowym lub niezaleznie od niego na zdalnie podtgczonym laptopie.
Klient przedstawia uzytkownikowi ogélny stan systemu, dzieki czemu moze on podja¢ dziatania zwigzane z
zarzadzaniem.

Host brzegowy

Komponent hosta brzegowego to zawsze dost¢pna lokalna ustuga zarzgdzania, odpowiedzialna za obstuge
urzgdzen lokalnych, takich jak kamery. Host brzegowy dziata rowniez jako fgcze do ustugi zdalnego zarzadzania
Axis, w przypadku ktorej ta sama funkcjonalnos¢ APl umozliwia zdalng administracje lokalizacjami za
posrednictwem platformy ustugowej Axis.

Uwaga
Klient wykorzystywany jest tak dla aplikacji AXIS Device Manager Edge, jak i AXIS Device Manager Extend.
Dostep do rozszerzonych mozliwosci aplikacji AXIS Device Manager Extend zalezy od tego, czy dana
organizacja posiada licencje na to oprogramowanie.



AXTIS Device Manager Edge

Informacje o organizacjach

Organizacja jest wirtualng reprezentacjg instalacji systemu Axis i centrum Twoich ustug chmurowych.
Organizacja przechowuje wszystkie urzadzenia i konta uzytkownikéw nalezace do przedsiebiorstwa w
usystematyzowanej hierarchii, ktéra umozliwia regulowanie dostepu i zapewnia maksymalne bezpieczerstwo.
Jednoczesnie pozwala na elastyczne zarzadzanie uzytkownikami i urzagdzeniami zaréwno w matych firmach, jak i
duzych korporacjach.

Osoba tworzgca nowg organizacje¢ staje si¢ jej wtascicielem. Organizacja taczy system przedsiebiorstwa z
uzytkownikami w ustudze chmurowej Axis.

Do organizacji mozna zaprasza¢ uzytkownikow. Zobacz .
Uzytkownikom mozna przypisywac rézne role.

Organizacja zawiera domyslny folder, w ktérym mozna rozpoczgé¢ tworzenie struktury organizacyjnej
odpowiadajgcej konkretnym potrzebom. Organizacje mozna podzieli¢ na foldery i podfoldery. Z reguty
folder odzwierciedla obiekt lub lokalizacje fizyczng systemu w obrebie organizacji.

W organizacji mozna zarzadzac licencjami na system.

Aby utworzy¢ organizacjg, musisz mie¢ konto My Axis.



Rejestrowanie konta My Axis

Zarejestruj konto MyAxis na stronie axis.com/my-axis/login.

Aby zwiekszy¢ bezpieczenstwo konta My Axis, wtgcz uwierzytelnianie wielosktadnikowe (MFA). MFA to system
bezpieczenstwa, ktory wnosi kolejng warstwe weryfikacji w celu zapewnienia tozsamosci uzytkownika.

Aby wigczyc uwmrzytelmame MFA:
1. Przejdz do strony axis.com/my-axis/login.

2. Zaloguj sig, uzywajgc posSwiadczen konta My Axis.

Przejdz do strony ® i kliknij opcje Account settings (Ustawienia konta).
Kliknij opcje Security settings (Ustawienia zabezpieczen)
Kliknij opcje Handle your 2-factor authentication (Obstuguj uwierzytelnianie dwuskfadnikowe).

Wprowadz poswiadczenia dostepu do konta w serwisie My Axis.
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Wybierz metode uwierzytelniania Authenticator App (TOTP) (Aplikacja uwierzytelniajgca (TOTP)) lub
Email (E-mail) i postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Instalowanie klienta i aktywowanie konta

Przejdz do strony produktu w witrynie axis.com i pobierz klienta Axis Device Management.
1. Odszukaj miejsce, w ktorym zostata zapisana aplikacja, a naste¢pnie kliknij jg i wybierz opcje instalacji.
2. Wybierz klienta i kliknij opcje Install (Zainstaluj).
3. Zaloguj sie na swoje konto My Axis.
4. Potwierdz swdj adres e-mail, aby ukonczy¢ aktywacje.
5

Utworz organizacje lub dotgcz do istniejgcej organizacji.
Utworz organizacije

Aby dodawac urzgdzenia do systemu, musisz naleze¢ do organizacji. Takie rozwigzanie umozliwia bezpieczne
utrzymywanie i ochrone urzadzen w jednej lub wielu lokalizacjach. Jesli jeszcze nie nalezysz do organizacji,
pojawi sie asystent konfiguracji, ktory przeprowadzi Cie przez caty proces.

Aby utworzy¢ organizacje:
1. Zaloguj si¢ przy uzyciu konta My Axis.
2. Postepuj zgodnie z instrukcjami asystenta konfiguracji.

Aby utworzy¢ dodatkowe organizacje:

®  Przejdz do menu rozwijanego z nazwg Twojej organizacji.
* Wybierz + Create new organization (Utwdrz nowa organizacje).

®  Postepuj zgodnie z instrukcjami asystenta konfiguracji.
Instalowanie hosta brzegowego

Przejdz do strony produktu w witrynie axis.com i pobierz host brzegowy (Axis Device Management Server,)..

1. Wybierz serwer, na ktorym chcesz zainstalowa¢ hosta brzegowego. Zalecamy zainstalowanie hosta
brzegowego na serwerze znajdujgcym sie jak najblizej urzadzen.

2. Uruchom instalator w serwerze.


https://www.axis.com/my-axis/login
https://www.axis.com/my-axis/login
https://www.axis.com/products/axis-device-manager-edge
https://www.axis.com/products/axis-device-manager-edge

Przypisanie hosta brzegowego

Aby utworzy¢ bezpieczne pofgczenie z urzagdzeniami z poziomu klienta Axis Device Management, nalezy
najpierw przypisa¢ host brzegowy do organizacji.

1. Kliknij hosta brzegowego ze statusem Unclaimed (Nieprzypisany)

1.1. Kliknij opcje Add new edge host (Dodaj nowego hosta brzegowego), jesli na liscie nie ma
jeszcze zadnego hosta brzegowego.

1.2. Whpisz adres IP lokalizacji hosta brzegowego
2. Wpisz nazwe hosta brzegowego
3. Dodaj opcjonalny opis (zalecane).

4. Kliknij opcje Claim edge host (Przypisz hosta brzegowego)



Dodawanie wykrytych urzadzen do hosta brzegowego
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5.

Przejdz do menu Edge hosts (Hosty brzegowe).
Wybierz zagdanego hosta brzegowego z listy, do ktorej chcesz doda¢ urzadzenia.
Przejdz do menu Devices > Discovered (Urzadzenia > Wykryte).

Wybierz urzadzenia, ktére chcesz doda¢, lub wybierz wszystkie urzadzenia, zaznaczajgc pole u gory
kolumny wyboru.

Kliknij polecenie Add devices to edge host (Dodaj urzadzenia do hosta brzegowego) .

Urzadzenia znajduja sie teraz na karcie Managed (Zarzadzane), a ich status mozna sprawdzi¢ w menu Edge
host overview (Host brzegowy: przeglad).

Dodawanie urzadzen z adresow IP

Mozna dodawac urzadzenia, ktdre nie sg automatycznie wykrywane z podsieci, indywidualnych adresow IP lub

zakresu

adresow |P.

Dodaj urzadzenia z zakresu IP

1.
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Przejdz do hosta brzegowego przypisanego do Twojej organizacji.

Przejdz do menu Settings > Device discovery (Ustawienia > Wykrywanie urzadzen).
Kliknij polecenie Add by IP (Dodaj na podstawie adresu IP)

Wybierz opcje Manual entry (Wprowadzanie reczne)

Whpisz zakres adresow IP

Kliknij przycisk Add IP addresses (Dodaj adresy IP)

Przejdz do obszaru Devices (Urzgdzenia) > Discovered (Wykryte).

Wybierz urzadzenia, ktdre chcesz dodac, lub wybierz wszystkie urzadzenia, zaznaczajgc pole u gory
kolumny wyboru.

Kliknij opcje Add devices (Dodaj urzgdzenia) .

Dodawanie urzadzen z pliku

© N o o k& DN

9.

Uwaga

Przejdz do hosta brzegowego przypisanego do Twojej organizacji.

Przejdz do menu Settings > Device discovery (Ustawienia > Wykrywanie urzadzen).
Kliknij polecenie Add by IP (Dodaj na podstawie adresu IP)

Kliknij opcje Import from file (Importuj z pliku).

Wybierz plik o wartosciach rozdzielanych przecinkami (.CSV) zawierajgcy adresy IP
Kliknij przycisk Import (Importuj)

Przejdz do menu Devices > Discovered devices (Urzadzenia > Wykryte urzadzenia).

Wybierz urzadzenia, ktdre chcesz dodac, lub wybierz wszystkie urzagdzenia, zaznaczajgc pole u gory
kolumny wyboru.

Kliknij opcje Add devices (Dodaj urzgdzenia) .

Plik powinien zawierac:

Nagtowek kolumny adreséw IP



Pojedynczg kolumne
maksymalnie 25 600 adresow IP.
Logowanie do urzadzen

1. Kliknij pozycje Edge hosts (Hosty brzegowe)
Wybierz hosta brzegowego.

Przejdz do menu Devices > Managed (Urzgdzenia > Zarzgdzane)
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Wybierz urzadzenia, do ktorych cheesz uzyskac¢ dostep, lub wybierz wszystkie urzadzenia, zaznaczajac
pole u gory kolumny wyboru.

5. Kliknij opcje Log in (Zaloguj si¢), aby automatycznie zalogowac sie na wielu urzgdzeniach.
6. Wprowadz nazwe uzytkownika i hasto.
7. Kliknij przycisk Login (Zaloguj)

Uwaga

Jezeli nazwa uzytkownika i hasto sg prawidtowe, przy pozycji Status (Stan) bedzie widoczny komunikat
Reachable (Osiggalne).



Klient Axis Device Management umozliwia zarzadzanie systemami operacyjnymi wielu urzadzen w kazdej
organizacji.

Lista aktualizacji systemu AXIS OS dostepnych dla kazdego urzgdzenia w organizacji, pogrupowanych wedtug
modelu, znajduje sie¢ w obszarze Home (Strona gtéwna) > AXIS OS versions (Wersje systemu AXIS 0S). Aby
zapozna¢ sie z listg aktualizacji systemu AXIS OS dostepnych na okreSlonym hoscie brzegowym, zaznacz hosta
brzegowego i przejdz do obszaru AXIS OS inventory (Spis systemu AXIS 0S).

Zarzgdzanie wersjami systemu AXIS OS na podstawie modelu

Zarzadzanie systemem AXIS OS wedtug modelu w catej organizacji:

1.

4.

Wybierz kolejno opcje Home > AXIS OS versions (Strona gtdwna > Wersje systemu operacyjnego AXIS
0S)

Kliknij fgcze zalecanej wersji systemu AXIS OS. Spowoduje to otwarcie opcji aktualizacji systemu AXIS
0s.

Kliknij rozwijalne menu Upgrade to (Zaktualizuj do), aby wyswietli¢ dostepne mozliwosci. Wstepnie
zostanie wybrana najnowsza wersja systemu AXIS OS.

Kliknij polecenie Upgrade (Aktualizuj).

Zarzadzanie systemem AXIS OS na hoscie brzegowym

Aby zarzadza¢ systemem AXIS OS na niektdrych lub wszystkich urzgdzeniach dodanych do hosta brzegowego:

1.
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8.

Przejdz do menu Edge hosts (Hosty brzegowe)

Kliknij hosta brzegowego, do ktérego chcesz uzyskaé dostep.

Przejdz do opcji Devices (Urzadzenia)

Zaznacz wszystkie urzadzenia lub tylko te, ktorymi chcesz zarzgdzad.
Kliknij ikone AXIS OS w menu akcji.

Zaznacz wszystkie lub wybrane modele na liscie.

Jezeli chcesz zmieni¢ wersje systemu AXIS OS, kliknij sugerowang wersje, a zobaczysz mozliwosci
dostepne dla kazdego urzadzenia. Wstepnie zostanie wybrana najnowsza wersja systemu AXIS OS.

Kliknij Aktualizuj.

Wyswietlanie trwajgcych i ukonczonych aktualizaciji systemu AXIS OS

Aby wyswietli¢ trwajace aktualizacje oprogramowania urzgdzen podtaczonych do okreslonego hosta
brzegowego:

1.
2.
3.

Kliknij pozycje Edge hosts (Hosty brzegowe).
Kliknij hosta brzegowego, do ktorego chcesz uzyskac dostep.

Przejdz do obszaru Log (Dziennik).

Aby zobaczy¢ trwajgce aktualizacje oprogramowania:

4.

Przejdz do obszaru Log (Dziennik) > Ongoing tasks (Trwajgce zadania).



AXTIS Device Manager Edge

Rozwigzywanie problemow -

Konfigurowanie ustawien zapory

Klient Axis Device Management wymaga dostepu do domeny axis.com i dowolnej poddomeny.

Aby host brzegowy byt w stanie komunikowac si¢ z ustuga Axis, dodaj nastepujgce adresy IP i porty do listy
zezwolen zapory sieciowej w organizacji:

®  40.127.155.231 (EU), port 443
e 52.224.128.152i 40.127.155.231 (US), port 443
e Adres IP publicznego serwera DNS, port 53

Domena prod.adm.connect.axis.com (ktora jest rekordem DNS A wskazujgcym na powyzsze adresy IP) moze by¢
tez uzywana w ustawieniach zapory.

Host brzegowy wykorzystuje nazwe domenowg prod.adm.connect.axis.com dla wszystkich zgdan wychodzacych.

Aby ta funkcja dziatata, sie¢ bedzie musiata korzysta¢ z publicznego serwera DNS i zezwala¢ na ruch do adresu
IP serwera DNS (i domysinego portu 53).

Uwaga
Dalsze informacje na temat konfiguracji portdw znajdujg sie w biatej ksiedze aplikacji AXIS Device Manager
Extend: Typowe konfiguracje systemu.
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https://whitepapers.axis.com/en-us/device-lifecycle-management-in-cloud#typical-setups
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