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AXIS Device Manager Extend

Informacije

Informacje

Rozwigzanie AXIS Device Manager Extend zapewnia administratorom systemow interfejs do wykrywania, konfigurowania i obstugi
urzadzen Axis w sieciach ich organizacji.

Aplikacja komputerowa AXIS Device Manager Extend

Aplikacja komputerowa to program narzedziowy, ktéry moze by¢ uzywany jako dostepny na zgdanie lub przez caty czas interfejs
uzytkownika do zarzadzania systemem. Mozna jg uruchomi¢ na dedykowanym komputerze wraz z lokalnie zainstalowanym hostem
brzegowym lub niezaleznie od niego na zdalnie podfgczonym laptopie. Klient przedstawia uzytkownikowi ogdlny stan systemu, dzieki
czemu moze on podja¢ dziatania zwigzane z zarzgdzaniem.

Host brzegowy

Komponent hosta brzegowego w aplikacji AXIS Device Manager Extend to zawsze dostepna lokalna ustuga zarzadzania, ktora jest
odpowiedzialna za obstuge urzadzen lokalnych, takich jak kamery. Host brzegowy AXIS Device Manager Extend dziata rowniez
jako facze do ustugi zdalnego zarzgdzania Axis, w przypadku ktérej ta sama funkcjonalnos¢ APl umozliwia zdalng administracje
lokalizacjami za posrednictwem platformy ustug Axis.
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Informacje o organizacjach

Informacje o organizacjach

Organizacja jest wirtualng reprezentacjg instalacji systemu Axis i centrum Twoich ustug chmurowych. Organizacja przechowuje
wszystkie urzadzenia i konta uzytkownikéw nalezgce do przedsigbiorstwa w usystematyzowanej hierarchii, ktéra umozliwia
regulowanie dostgpu i zapewnia maksymalne bezpieczerstwo. Jednoczesnie pozwala na elastyczne zarzadzanie uzytkownikami i
urzadzeniami zarowno w matych firmach, jak i duzych korporacjach.

® (Osoba tworzgca nowg organizacje staje sie jej wtascicielem. Organizacja taczy system przedsiebiorstwa z uzytkownikami w
ustudze chmurowej Axis.

* Do organizacji mozna zaprasza¢ uzytkownikéw. Zobacz Dodawanie uzytkownikéw do organizacji na stronie 16.

® Uzytkownikom mozna przypisywa¢ rézne role.

® Organizacja zawiera domysiny folder, w ktérym mozna rozpocza¢ tworzenie struktury organizacyjnej odpowiadajgcej
konkretnym potrzebom. Organizacje mozna podzieli¢ na foldery i podfoldery. Z reguty folder odzwierciedla obiekt lub
lokalizacje fizyczng systemu w obrebie organizacji.

® W organizacji mozna zarzadza¢ licencjami na system.

®  Aby utworzy¢ organizacje, musisz mie¢ konto My Axis.
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AXIS Device Manager Extend

Informacije o rozwigzaniu
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AXIS Device Manager Extend z dostepem lokalnym i zdalnym

Axis

IAM (My Axis)

Dane firmy lub instytucji
Klient lokalny

Host brzegowy
Urzgdzenia

VMS

TURN

Sygnalizacja

10 Klient zdalny

11 Serwery zdalnego dostepu WebRTC
12 Lokalizacja 1

OO NOOOANWN=

Potacze- | Adres URL i IP Port Protokdt Uwagi

nie

A prod.adm.connect.axis.com (52.224.128.152 443 HTTPS Wymagane
lub 40.127.155.231)
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Informacije o rozwigzaniu

Wykrywanie HTTP (od klienta do hostow 37080 HTTP Potrzebne do zainicjowania
brzegowych) 37443 HTTPS lokalizacji. Opcjonalne po
Transfer danych (pomiedzy klientem a hostami | 6801 upp zainicjowaniu.
brzegowymi). 6801 upp
Wykrywanie Multicast (od klienta do hostow
brzegowych)
Wykrywanie Multicast (od hostow brzegowych
do klienta)
Przesytanie danych (miedzy hostem brzegowym | 80 / port nie- | HTTP, HTTPS Wymagane
i urzagdzeniami) standardowy, | SSDP, Bonjour
Wykrywanie unicast 443
Wykrywanie multicast 1900
Wykrywanie HTTP 1900, 5353
80,443
signaling.prod.webrtc.connect.axis.com 443 HTTPS W oparciu o standard
*.turn.prod.webrtc.connect.axis.com 443, 5349 HTTPS, DTLS (UDP i WebRTC
TCP) Opcjonalne i domysinie
E Peer-to-Peer (P2P) 49152-65535 | DILS (UDPiTCP) | rione Joko wylaczone

AXIS Device Manager Extend w konfiguracji wielostanowiskowej z wykorzystaniem lokalnego i zdalnego dostepu

Axis

1AM (My Axis)

Dane firmy lub instytucji
Klient lokalny

Host brzegowy
Urzqdzenia

VMS

NG NWN=
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Informacije o rozwigzaniu

8 TURN

9 Sygnalizacja

10 Klient zdalny

11 Serwery zdalnego dostepu WebRTC
12 Lokalizacja 1

13 Lokalizacja 2

14 Lokalizacja 3

Potacze- | Adres URL i IP Port Protokot Uwagi
nie
A prod.adm.connect.axis.com (52.224.128.152 443 HTTPS Wymagane
lub 40.127.155.231)
B Wykrywanie HTTP (od klienta do hostow 37080 HTTP Potrzebne do zainicjowania
brzegowych) 37443 HTTPS lokalizacji. Opcjonalne po
Transfer danych (pomiedzy klientem a hostami | 6801 ubpP zainicjowaniu.
brzegowymi). 6801 ubP
Wykrywanie Multicast (od klienta do hostow
brzegowych)
Wykrywanie Multicast (od hostow brzegowych
do klienta)
C Przesytanie danych (miedzy hostem brzegowym | 80 / port nie- | HTTP, HTTPS Wymagane
i urzgdzeniami) standardowy, SSDP, Bonjour
Wykrywanie unicast 443
Wykrywanie multicast 1900
Wykrywanie HTTP 1900, 5353
80,443
D signaling.prod.webrtc.connect.axis.com 443 HTTPS W oparciu o standard
*.turn.prod.webrtc.connect.axis.com 443, 5349 HTTPS, DTLS (UDPi | WebRTC
TCP) Opcjonalne i domysinie

ustawione jako wytgczone
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Informacije o rozwigzaniu

| E ‘ Peer-to-Peer (P2P) | 49152-65535 ’ DTLS (UDP i TCP)
10
]
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AXIS Device Manager Extend z dostepem lokalnym i zdalnym przez VPN

1 Axis
2 |AM (My Axis)
3 Dane firmy lub instytucji
4 Klient lokalny
5 Host brzegowy
6  Urzqdzenia
7 VMS
8 TURN
9  Sygnalizacja
10 Klient zdalny
11 Serwery zdalnego dostepu WebRTC
12 Lokalizacja 1
13 Lokalizacja 2
14 Lokalizacja 3
Potacze- | Adres URL i IP Port Protokét Uwagi
nie
A prod.adm.connect.axis.com (52.224.128.152 443 HTTPS Wymagane
lub 40.127.155.231)
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Informacije o rozwigzaniu

B Wykrywanie HTTP (od klienta do hostow 37080 HTTP Potrzebne do zainicjowania
brzegowych) 37443 HTTPS lokalizacji. Opcjonalne po
Transfer danych (pomiedzy klientem a hostami | 6801 upp zainicjowaniu.
brzegowymi). 6801 ubpP
Wykrywanie Multicast (od klienta do hostow
brzegowych)
Wykrywanie Multicast (od hostow brzegowych
do klienta)
C Przesytanie danych (miedzy hostem brzegowym | 80 / port nie- | HTTP, HTTPS Wymagane
i urzadzeniami) standardowy, | SSDP, Bonjour
Wykrywanie unicast 443
Wykrywanie multicast 1900
Wykrywanie HTTP 1900, 5353
80,443
D signaling.prod.webrtc.connect.axis.com 443 HTTPS W oparciu o standard
*.turn.prod.webrtc.connect.axis.com 443, 5349 HTTPS, DTLS (UDP i WebRTC
TCP) Opcjonalne i domysinie
E Peer-to-Peer (P2P) 49152-65535 | DILS (UDPiTCP) | rione Joko wylaczone

e Dodatkowym wymaganiem jest publiczny DNS, na przyktad Google DNS: 8.8.8.8 / 8.8.4.4 lub Cloudflare DNS: 1.1.1.1
® Do zapewnienia petnej funkcjonalnosci systemu AXIS Device Manager Extend potrzebne sg oba potgczenia — Ai C.

e (QObecnie jesteSmy na etapie rozwoju aplikacji, dlatego zalecamy, aby zezwoli¢ aplikacji AXIS Device Manager Extend
i wszystkim kontrolerom lokalizacji na dostep przez zapore do dowolnego hosta brzegowego.
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Wymagania wstepne

Wymagania wstepne

Zgodne systemy operacyjne:

*  Windows 10 Pro i Enterprise

*  Windows 11 Pro i Enterprise

e Windows Server 2016, 2019 i 2022 (system bazujgcy na architekturze x64)

® W celu instalacji i wprowadzania zmian w konfiguracji wymagane jest uprawnienie administratora systemu.
Minimalne zalecenia dotyczace systemu:

® Procesor: Intel Core i5

® Pamig¢ RAM: 4 GB

e Sieé: 100 Mb/s
tacznosé internetowa

Uwaga

Aplikacja AXIS Device Manager Extend wymaga zapewnienia tacznosci z Internetem przy uzyciu certyfikatow
potwierdzajgcych jej przynalezno$¢ do organizacji, ktore zostaty utworzone za pomocg konta My Axis uzytego podczas
instalacji i skojarzone z tym kontem. Jednak w celu korzystania z niektérych funkgji, takich jak informacje o gwarancji

i wsparcie dla wielu lokalizacji, wymagane jest potgczenie z Internetem. Ponadto klient i/lub host brzegowy aktualizuje sie
automatycznie tylko w trybie online.

Zsynchronizowana godzina i data

Uwaga

Upewnij sie, ze wszystkie komponenty systemu sg zsynchronizowane — w przeciwnym razie uwierzytelnienie certyfikatu
pomiedzy hostem brzegowym a klientem lub zapleczem moze si¢ nie powies¢. Zaleca sie, aby wszystkie urzadzenia-hosty byty
zsynchronizowane ze wspolnym sieciowym serwerem czasu, aby unikng¢ potencjalnych probleméw.

Otwarte porty sieciowe:

do bezpiecznych potaczen z aplikacji komputerowej AXIS Device Manager Extend do hosta brzegowego, wykrywania hosta
brzegowego i ustugi Axis Remote Service.

10
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Wymagania wstepne

1
6
2
5
7 8
= 3
9
]

Axis Service Platform

Aplikacja komputerowa AXIS Device Manager Extend

Host brzegowy

Urzgdzenia

HTTPS (port 443)

HTTPS (port 443)

HTTPS (port 37443), wykrywanie UDP Multicast (port 6801), wykrywanie HTTP (port 37080)
Wykrywanie UDP Multicast (port 6801)

HTTPS i HTTP (port 443 i 80), wykrywanie Multicast —SSDP (port 1900) — Bonjour (port 5353), wykrywanie Unicast
(port 1900), wykrywanie HTTP (port 80 i 443)

© O N AN WN =

Wychodzace potaczenia sieciowe

Obecnie jestesmy na etapie rozwoju aplikacji, dlatego zalecamy, aby zezwoli¢ aplikacji AXIS Device Manager Extend i wszystkim
kontrolerom lokalizacji na dost¢p przez zapore do dowolnego hosta brzegowego.

1
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Od czego zaczqgé

Od czego zaczqgé

Rejestrowanie konta My Axis

Zarejestruj konto MyAxis na stronie axis.com/my-axis/login.

Aby zwiekszy¢ bezpieczenstwo konta My Axis, wtgcz uwierzytelnianie wielosktadnikowe (MFA). MFA to system bezpieczenstwa,
ktory wnosi kolejng warstwe weryfikacji w celu zapewnienia tozsamosci uzytkownika.

Aby wigczy¢ uwierzytelnianie MFA:

1.

2.

Przejdz do strony axis.com/my-axis/login.

Zaloguj sie, uzywajac poswiadczen konta My Axis.

Przejdz do strony ® i kliknij opcje Account settings (Ustawienia konta).

Kliknij opcje Security settings (Ustawienia zabezpieczen)

Kliknij opcje Handle your 2-factor authentication (Obstuguj uwierzytelnianie dwusktadnikowe).
Wprowadz poswiadczenia dostepu do konta w serwisie My Axis.

Wybierz metode uwierzytelniania Authenticator App (TOTP) (Aplikacja uwierzytelniajaca (TOTP)) lub Email (E-mail) i
postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Instalowanie klienta i aktywowanie konta

Przejdz na strone produktu w witrynie axis.com i pobierz instalator aplikacji AXIS Device Manager Extend.

1.

2.

Odszukaj miejsce, w ktorym zostata zapisana aplikacja, a nastg¢pnie kliknij jg i wybierz opcje instalacji.
Wybierz klienta i kliknij opcje Install (Zainstaluj).

Zaloguj sie na swoje konto My Axis.

Potwierdz swoj adres e-mail, aby ukonczy¢ aktywacje.

Utworz organizacje lub dotacz do istniejgcej organizacji.

Utworz organizacje

Aby dodawac urzadzenia do systemu, musisz naleze¢ do organizacji. Takie rozwigzanie umozliwia bezpieczne utrzymywanie i
ochrong urzadzen w jednej lub wielu lokalizacjach. Jesli jeszcze nie nalezysz do organizacji, pojawi si¢ asystent konfiguracji, ktéry
przeprowadzi Cie przez caty proces.

Aby utworzy¢ organizacje:

1.

2.

Zaloguj sie do aplikacji AXIS Device Manager Extend przy uzyciu konta My Axis.

Postepuj zgodnie z instrukcjami asystenta konfiguracji.

Aby utworzy¢ dodatkowe organizacje:

Przejdz do menu rozwijanego z nazwg Twojej organizacji.
Wybierz + Create new organization (Utworz nowg organizacje).

Postepuj zgodnie z instrukcjami asystenta konfiguracji.

12
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AXIS Device Manager Extend

Od czego zaczaé

Instalowanie hosta brzegowego

Zaréwno host brzegowy, jak i klient komputerowy wchodzg w skfad instalatora AXIS Device Manager Extend. Zalecamy zainstalowanie
hosta brzegowego na serwerze znajdujgcym sie jak najblizej urzadzen.

1. Wybierz serwer, na ktérym chcesz zainstalowa¢ hosta brzegowego.

2. Uruchom instalator na serwerze i wybierz instalacj¢ tylko hosta brzegowego.

Przypisanie hosta brzegowego

Aby utworzy¢ bezpieczne pofgczenie z urzadzeniami z poziomu aplikacji komputerowej AXIS Device Manager Extend, nalezy najpierw
przypisa¢ do organizacji hosta brzegowego.

1. Kliknij hosta brzegowego ze statusem Unclaimed (Nieprzypisany)

1.1 Kliknij opcje Add new edge host (Dodaj nowego hosta brzegowego), jesli na liScie nie ma jeszcze zadnego
hosta brzegowego.

1.2 Wpisz adres IP lokalizacji hosta brzegowego
2. Wpisz nazwe hosta brzegowego
3. Dodaj opcjonalny opis (zalecane).

4. Kliknij opcje Claim edge host (Przypisz hosta brzegowego)

13
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Zarzqdzaj urzgdzeniami

Zarzadzaj urzgdzeniami

Dodawanie wykrytych urzadzen do hosta brzegowego
1. Przejdz do menu Edge hosts (Hosty brzegowe).
2. Wybierz zagdanego hosta brzegowego z listy, do ktérej chcesz doda¢ urzadzenia.
3. Przejdz do menu Devices > Discovered (Urzgdzenia > Wykryte).
4. Wybierz urzagdzenia, ktdre chcesz doda¢, lub wybierz wszystkie urzadzenia, zaznaczajac pole u gory kolumny wyboru.
5. Kliknij polecenie Add devices to edge host (Dodaj urzadzenia do hosta brzegowego) .
Urzadzenia znajduja si¢ teraz na karcie Managed (Zarzadzane), a ich status mozna sprawdzi¢ w menu Edge host overview (Host
brzegowy: przeglad).
Dodawanie urzadzen z adresow IP

Mozna dodawac¢ urzadzenia, ktére nie sg automatycznie wykrywane z podsieci, indywidualnych adreséw IP lub zakresu adresow |P.

Dodaj urzadzenia z zakresu IP
1. Przejdz do hosta brzegowego przypisanego do Twojej organizacji.
2. Przejdz do menu Settings > Device discovery (Ustawienia > Wykrywanie urzadzen).
3. Kiliknij polecenie Add by IP (Dodaj na podstawie adresu IP)
4. Wybierz opcje Manual entry (Wprowadzanie reczne)
5. Wopisz zakres adresow IP
6. Kliknij przycisk Add IP addresses (Dodaj adresy IP)
7. Przejdz do obszaru Devices (Urzadzenia) > Discovered (Wykryte).
8. Wybierz urzadzenia, ktore chcesz dodag, lub wybierz wszystkie urzgdzenia, zaznaczajac pole u gory kolumny wyboru.

9. Kliknij opcj¢ Add devices (Dodaj urzadzenia) .

Dodawanie urzadzen z pliku
1. Przejdz do hosta brzegowego przypisanego do Twojej organizacji.
2. Przejdz do menu Settings > Device discovery (Ustawienia > Wykrywanie urzadzen).
3. Kliknij polecenie Add by IP (Dodaj na podstawie adresu IP)
4. Kliknij opcje Import from file (Importuj z pliku).
5. Wybierz plik o wartosciach rozdzielanych przecinkami (.CSV) zawierajacy adresy IP
6. Kliknij przycisk Import (Importuj)
7. Przejdz do menu Devices > Discovered devices (Urzadzenia > Wykryte urzadzenia).
8. Wybierz urzadzenia, ktére chcesz doda¢, lub wybierz wszystkie urzadzenia, zaznaczajac pole u gory kolumny wyboru.

9. Kiliknij opcje Add devices (Dodaj urzadzenia) .

14
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Zarzqdzaj urzgdzeniami

Uwaga

Plik powinien zawiera¢:
Nagtowek kolumny adresow IP
Pojedyncza kolumne
maksymalnie 25 600 adresow |P.

Usun urzadzenia

Aby obejrze¢ ten film wideo, przejdz do internetowej
wersji dokumentu.

help.axis.com/?&tpiald=63389¢&section=remove-devices

Usuwanie urzqdzen z hosta brzegowego

1. Kliknij pozycje Edge host (Host brzegowy)

2. Wybierz hosta brzegowego.

3. Przejdz do opcji Devices (Urzadzenia).

4. Wybierz urzadzenia, ktére chcesz usunaé, lub wybierz wszystkie urzadzenia, zaznaczajac pole u gdry kolumny wyboru.
5. W menu kliknij ikone Remove devices from edge host (Usur urzadzenia z hosta brzegowego).

6. Kliknij przycisk Remove (Usun).

Usuniete urzadzenia mozna znalez¢ w obszarze Devices >Discovered (Urzadzenia > Wykryte).

Logowanie do urzadzen
1. Kliknij pozycje Edge hosts (Hosty brzegowe)
2. Wybierz hosta brzegowego.
3. Przejdz do menu Devices > Managed (Urzadzenia > Zarzadzane)

4. Wybierz urzadzenia, do ktdrych checesz uzyska¢ dostep, lub wybierz wszystkie urzadzenia, zaznaczajgc pole u goéry kolumny
wyboru.

5. Kliknij opcje Log in (Zaloguj sig), aby automatycznie zalogowa¢ sie na wielu urzadzeniach.
6. Wprowadz nazwe uzytkownika i hasto.
7. Kliknij przycisk Login (Zaloguj)

Uwaga

Jezeli nazwa uzytkownika i hasto sg prawidtowe, przy pozycji Status (Stan) bedzie widoczny komunikat Reachable
(Osiagalne).

15
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Konfiguracja

Konfiguracja

Aktywowanie dostepu zdalnego

Jesli ustawienia zapory blokujg pofgczenia wychodzace, moze by¢ konieczne wprowadzenie pofgczenia proxy w celu uzyskania
zdalnego dostepu do lokalizacji.

1.

2.

3.

4.

Wybierz hosta brzegowego, dla ktdrego chcesz uaktywni¢ funkcje zdalnego dostepu.
Przejdz do menu Settings >Edge hosts connections (Ustawienia >Potgczenia hostow brzegowych).
Wtacz Allow remote access to edge host (Zezwalaj na zdalny dostep do hosta brzegowego).

W razie koniecznosci wprowadzenia adresu serwera proxy w celu pofgczenia z Internetem, wpisz odpowiedni adres w
polu Proxy address (Adres serwera proxy).

Po aktywowaniu pofgczenia zostanie wyswietlone powiadomienie.

Uwaga

Aby zapewni¢ obstuge potgczenia z hostami brzegowymi w innych sieciach, konieczne moze by¢ dodanie nast¢pujacej
konfiguracji do ,listy dozwolonych" w zaporze w sieci firmowej: Endpoint Port Protocol signaling.prod.webrtc.connect.axis.com
443 HTTPS *.turn.prod.webrtc.connect.axis.com 443 HTTPS webRTC (Turn i P2P) 5349, 49152 - 65535 DTLS (UDP i TCP)

Usuwanie lokalizacji

Przed usunigciem hosta brzegowego z organizacji nalezy Usun urzqdzenia na stronie 15 nalezace do hosta brzegowego. Usunigte
urzadzenia mozna znalez¢ w obszarze Devices > Discovered (Urzadzenia > Wykryte).

1.

2.

Kliknij pozycje Edge hosts (Hosty brzegowe).

Wybierz hosta brzegowego przy uzyciu przyciskdw strzatek lub umiesé¢ nad nim wskaznik myszy.
Kliknij pozycje ... i z rozwijalnego menu wybierz opcje Remove edge host (Usuri hosty brzegowe).
Zaznacz pole wyboru I'm aware of the risks (Mam Swiadomosé zagrozen).

Kliknij przycisk Remove (Usun).

Dodawanie uzytkownikéw do organizacji

1.

2.

Wybierz organizacje, w ktorej cheesz skonfigurowa¢ ustawienia uzytkownika.
Przejdz do panelu My Systems (Moje systemy).
Wybierz kolejno opcje Organization > Users (Organizacja > Uzytkownicy).
Kliknij przycisk Invite users (Zapro$ uzytkownikow).
Wpisz adres e-mail uzytkownika, ktérego chcesz zaprosi¢ do swojej organizacji.

Wybierz rolg, ktorg cheesz przypisa¢ uzytkownikom. Pamietaj, ze jesli niektérym uzytkownikom chcesz przypisaé¢ inng
role, musisz ich zaprosi¢ osobno.

Jesli zostata wybrana opcja Operator lub Viewer (Dozorca), wybierz foldery, do ktérych uzytkownicy bedg mieli dostep.
Pamietaj, ze uzytkownicy z rolg Admin (Administrator) majg dostep do wszystkich folderow w organizacji.

Kliknij przycisk Invite user (Zapros uzytkownika).
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Konfiguracja

Uwaga

Uzytkownik otrzyma wiadomos¢ e-mail z zaproszeniem, ktérg moze wykorzysta¢ do zalogowania sie¢ w oknie My Systems
(Moje systemy). Jesli uzytkownik nie ma konta My Axis, musi uzy¢ tej wiadomosci e-mail do zarejestrowania sie w celu
uzyskania dostepu do organizacji. Zaproszenia mozna cofngé podczas oczekiwania na ich przyjecie.

Informacje o rolach uzytkownikow

Role uzytkownikow okreslajg stopien dostepu uzytkownika do systemdw w organizacji. Dostgpne funkcje réznig sie w zaleznosci
od roli uzytkownika.

Administrator

Administratorzy maja dostep do catego systemu. Obejmuje to zarzadzanie uzytkownikami, urzadzeniami, licencjami, plikami wideo i
inng zawartoscia.

Moga réwniez dofgczaé urzadzenia za pomocg aplikacji AXIS Camera Station Pro i AXIS Installer. Administratorzy mogg zarzadza¢
monitorowaniem serwera AXIS Camera Station Pro w oknie My Systems (Moje systemy).

Operator

Operatorzy mogg monitorowac obraz wideo na zywo, sterowac¢ urzadzeniami i uzyskiwa¢ dostep do nagran w celu odtwarzania.
Uzyskujg przeglad uzytkownikdw w organizacji i ich rol. Operatorzy mogg rowniez zarzgdza¢ monitorowaniem serwera AXIS Camera
Station Pro w oknie My Systems (Moje systemy).

Dozorca

Dozorcy mogg monitorowaé transmisje wideo na zywo, ale nie mogg kontrolowa¢ urzadzen ani uzyskiwa¢ dostepu do nagran.
Uzyskujg przeglad uzytkownikéw w organizacji i ich rol.

Podnoszenie roli uzytkownika
1. Wybierz organizacje, w ktdrej chcesz skonfigurowa¢ ustawienia uzytkownika.
2. Przejdz do menu Users (Uzytkownicy).
3. Przejdz do pozycji Role (Rola) powigzanej z uzytkownikiem, ktérego role chcesz podniesc.
4. Kliknij rozwijalne menu i wybierz nowg role.

Uwaga
Rola zostanie zmieniona bezposrednio po jej wybraniu. Ze wzgledéw bezpieczenstwa zaproszenia sg ograniczone do roli

dozorcy.
Usun uzytkownikow
1. Wybierz organizacje, w ktorej cheesz skonfigurowa¢ ustawienia uzytkownika.

2. Przejdz do menu Users (Uzytkownicy).

w

Po najechaniu wskaznikiem myszy na uzytkownika, ktérego chcesz usungé¢, zostanie wyswietlone nowe menu opgji: ...

4. Kliknij pozycje ... i wybierz opcje Remove user (Usuni uzytkownika) z rozwijalnego menu.
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Zarzgdzanie systemem operacyjnym AXIS OS

Zarzqadzanie systemem operacyjnym AXIS OS

Aplikacja AXIS Device Manager Extend umozliwia zarzadzanie systemami operacyjnymi wielu urzagdzen w kazdej organizacji.
Lista aktualizacji systemu AXIS OS dostepnych dla kazdego urzagdzenia w organizacji, pogrupowanych wedtug modelu, znajduje sie w
obszarze Home (Strona gtdwna) > AXIS OS versions (Wersje systemu AXIS 0S). Aby zapoznac sie z listg aktualizacji systemu

AXIS 0S dostepnych na okreslonym hoscie brzegowym, zaznacz hosta brzegowego i przejdz do obszaru AXIS OS inventory (Spis
systemu AXIS 0S).

Zarzadzanie wersjami systemu AXIS OS na podstawie modelu

Zarzadzanie systemem AXIS OS wedtug modelu w cafej organizacji:
1. Wybierz kolejno opcje Home > AXIS OS versions (Strona gtéwna > Wersje systemu operacyjnego AXIS OS)
2. Kliknij tacze zalecanej wersji systemu AXIS OS. Spowoduje to otwarcie opcji aktualizacji systemu AXIS 0S.

3. Kiliknij rozwijalne menu Upgrade to (Zaktualizuj do), aby wyswietli¢ dostepne mozliwosci. Wstepnie zostanie wybrana
najnowsza wersja systemu AXIS OS.

4. Kliknij polecenie Upgrade (Aktualizuj).

Zarzadzanie systemem AXIS OS na hoscie brzegowym
Aby zarzadzac¢ systemem AXIS OS na niektorych lub wszystkich urzgdzeniach dodanych do hosta brzegowego:
1. Przejdz do menu Edge hosts (Hosty brzegowe)
2. Kliknij hosta brzegowego, do ktérego chcesz uzyskac dostep.
3. Przejdz do opcji Devices (Urzadzenia)
4. Zaznacz wszystkie urzgdzenia lub tylko te, ktdrymi chcesz zarzgdzac.
5. Kliknij ikong AXIS OS w menu akgji.
6. Zaznacz wszystkie lub wybrane modele na liscie.

7. Jezeli chcesz zmieni¢ wersje systemu AXIS OS, kliknij sugerowang wersje, a zobaczysz mozliwosci dostepne dla kazdego
urzadzenia. Wstepnie zostanie wybrana najnowsza wersja systemu AXIS OS.

8. Kliknij Aktualizuj.

Wyswietlanie trwajacych i ukonczonych aktualizacji systemu AXIS OS

Aby wyswietli¢ trwajgce aktualizacje oprogramowania urzadzen podfgczonych do okreslonego hosta brzegowego:
1. Kliknij pozycje Edge hosts (Hosty brzegowe).
2. Kliknij hosta brzegowego, do ktérego chcesz uzyska¢ dostep.
3. Przejdz do obszaru Log (Dziennik).

Aby zobaczy¢ trwajgce aktualizacje oprogramowania:

4. Przejdz do obszaru Log (Dziennik) > Ongoing tasks (Trwajgce zadania).
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Zasady

Zasady

Zasady stuzg do automatycznego zarzadzania urzgdzeniami. Tworzgc zasady, mozna sprawnie zarzadza¢ cyberbezpieczenstwem w
cafej lokalizacji. Mozna réwniez skonfigurowac¢ zasad¢ powodujacg automatyczne instalowanie i aktualizowanie aplikacji na
urzadzeniach.

Tworzenie i stosowanie zasady zabezpieczen

W tym przyktadowym przypadku uzycia utworzymy i zastosujemy podstawowg zasad¢ zabezpieczen do wybranej liczby urzadzen
potaczonych z hostem brzegowym.

Tworzenie podstawowe]j zasady zabezpieczen:
1. Przejdz do menu Edge hosts (Hosty brzegowe)
2. Kliknij hosta brzegowego, do ktérego chcesz uzyskaé¢ dostep.
3. Przejdz do opcji Devices (Urzadzenia)
4. Kliknij ikone + obok pozycji Policies (Zasady)
5. Zaznacz opcje Basic security (Podstawowe zabezpieczenia) i kliknij przycisk Continue (Kontynuuj)
6. Nazwij zasade

7. Zaznacz ustawienia spefniajgce potrzeby Twojej firmy w zakresie bezpieczenstwa. Aby uzywa¢ zalecanego poziomu
bezpieczenstwa, pozostaw domysine ustawienie.

- Aby zmieni¢ hasto gtowne dla wybranych urzadzen, kliknij przycisk Device root password (Gtéwne hasto
urzadzenia) i wpisz nowe hasto gtowne.

8. Kliknij polecenie Create (Utworz).

Nadawanie nazwy zasadzie:
1. Zaznacz urzadzenia, do ktdrych chcesz zastosowa¢ zasade.
2. Kliknij ikone Policy options (Opcje zasad) w menu akgji.

3. Zaznacz zasade zabezpieczen i kliknij przycisk Save (Zapisz).

Tworzenie i stosowanie zasady dotyczacej aplikacji

W tym przyktadowym przypadku uzycia utworzymy i zastosujemy zasade aplikacji do wybranej liczby urzadzen potgczonych z
hostem brzegowym.

1. Przejdz do menu Edge hosts (Hosty brzegowe)

2. Kliknij hosta brzegowego, do ktérego chcesz uzyska¢ dostep.

3. Przejdz do opcji Devices (Urzadzenia)

4. Kliknij ikone + obok pozycji Policies (Zasady)

5. Zaznacz opcje Apps (Aplikacje) i kliknij przycisk Continue (Kontynuuj)

6. Nazwij zasade

7. Zaznacz aplikacje, ktore chcesz zainstalowac i zaktualizowa¢ na urzadzeniach.

8. W menu rozwijanym kliknij okno aktualizacji.
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Zasady

9.

Kliknij polecenie Create (Utworz).

Nadawanie nazwy zasadzie:

1.
2.
3.
4.

Uwaga

Zaznacz urzadzenia, do ktérych chcesz zastosowa¢ zasade.
Kliknij ikone Policy options (Opcje zasad) w menu akcji.
Zaznacz zasad¢ dotyczaca aplikacji, ktdrg cheesz zastosowac.

Kliknij przycisk Zapisz.

Zaznaczone aplikacje w razie usuniecia zostang automatycznie ponownie zainstalowane.

Edytowanie zasady

Aby edytowa¢ istniejgca zasade:

1.

2.

Przejdz do menu Edge hosts (Hosty brzegowe)
Kliknij hosta brzegowego, do ktérego chcesz uzyskaé¢ dostep.
Przejdz do opcji Devices (Urzadzenia)

Kliknij przycisk ... obok zasady, ktorg chcesz edytowa¢, a nastepnie z menu rozwijanego wybierz polecenie Edit policy
(Edytuj zasadg).

Edytuj ustawienia zasad, dopasowujgc konfiguracje do wtasnych potrzeb.

Kliknij przycisk Zapisz

Usuwanie zasady

Aby usung¢ istniejgcq zasade:

Uwaga

Przejdz do menu Edge hosts (Hosty brzegowe)
Kliknij hosta brzegowego, do ktérego chcesz uzyska¢ dostep.
Przejdz do opcji Devices (Urzadzenia)

Kliknij przycisk ... obok zasady, ktérg chcesz edytowa¢, a nastepnie z menu rozwijanego wybierz polecenie Delete policy
(Usun zasade).

Kliknij przycisk Delete (Usun)

Wszystkie urzagdzenia, do ktorych ta zasada zostata zastosowana, zachowujg ustawienia zasady, ale ustawienia te nie
beda juz nadrzedne.

20



AXIS Device Manager Extend

Zarzqdzaj licencjami

Zarzadzaj licencjami

Licencjonowanie produktu

Aby uzyskac¢ licencje na produkt, przejdz do obszaru My Systems (Moje systemy) > Licenses (Licencje). Aby dowiedzie¢ sie wiecej o
licencjach na produkty i ustugi Axis, patrz Instrukcja uzytkownika My Systems.
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Rozwigzywanie problemow -

Rozwigqzywanie problemow -

Konfigurowanie ustawien zapory
Klient AXIS Device Manager Extend wymaga dostepu do domeny axis.com i dowolnej poddomeny.

Aby klient i host brzegowy AXIS Device Manager Extend mégt komunikowa¢ si¢ z ustugg Axis, nalezy doda¢ nastepujace adresy IP i
porty do listy dozwolonych przez zapor¢ organizacji:

e  40.127.155.231 (EU), port 443
e 52224.128.152 i 40.127.155.231 (US), port 443
e Adres IP publicznego serwera DNS, port 53

Domena prod.adm.connect.axis.com (ktéra jest rekordem DNS A wskazujgcym na powyzsze adresy IP) moze by¢ tez uzywana w
ustawieniach zapory.

Host brzegowy AXIS Device Manager Extend uzywa nazwy domeny prod.adm.connect.axis.com dla wszystkich zgdan wychodzgcych.

Aby ta funkcja dziatata, sie¢ bedzie musiata korzystac¢ z publicznego serwera DNS i zezwala¢ na ruch do adresu IP serwera DNS (i
domysinego portu 53).
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