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AXIS Device Manager Extend

Sobre

Sobre

A solucdo AXIS Device Manager Extend oferece aos administradores de sistemas uma interface para descobrir, configurar e operar
dispositivos Axis nas redes de suas organizagdes.

o aplicativo de desktop AXIS Device Manager Extend

0 aplicativo de desktop é um programa utilitario de software que pode ser usado como uma interface do usudrio sob demanda ou
sempre disponivel para gerenciar o sistema. Ele pode ser executado em um computador dedicado, juntamente com um host de borda
instalado localmente, ou separado do host de borda em um laptop conectado remotamente. O cliente mostra ao usudrio o status
geral do sistema e as a¢des de gerenciamento prontamente disponiveis.

0 host de borda

0 componente de host de borda no AXIS Device Manager Extend é um servico de gerenciamento local sempre disponivel que &
responsavel por administrar dispositivos locais, como cdmeras. O host de borda do AXIS Device Manager Extend também funciona
como um link para o servico de gerenciamento remoto da Axis, onde a mesma funcionalidade de APl oferece suporte a administracdo
remota de sites via Axis Service Platform.
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Sobre organizacoes

Sobre organizacoes

A organizacdo € uma representacao virtual de suas instalacdes de sistema Axis e é o centro dos seus servicos de nuvem. Uma
organizacdo hospeda todos os dispositivos e contas de usuario de uma empresa em uma hierarquia que regula o acesso e garante a
maxima seguranca. Ao mesmo tempo, possibilita o gerenciamento flexivel de usuarios e dispositivos para pequenas empresas e
grandes corporagdes.

® Ao criar uma nova organizacdo, vocé se torna seu proprietario. A organizacdo conecta seu sistema aos usuarios do
servico de nuvem Axis.

® Vocé pode convidar usuarios para a organizagdo. Consulte .

® Vocé pode atribuir funcdes diferentes aos usuarios.

® Aorganizacdo contém uma pasta padrdo onde vocé pode comecar a construir sua estrutura organizacional atendendo as
suas necessidades. Vocé pode estruturar a organizacdo em pastas e subpastas. Em geral, uma pasta representa um local
fisico ou localizacdo de um sistema dentro de uma organizacéo.

® Gerencie as licencas do seu sistema dentro de sua organizacéo.

®  Para criar uma organizacdo, vocé precisa de uma conta My Axis.
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Visao geral da solugao

AXIS Device Manager Extend com acesso local e remoto

Axis

IAM (My Axis)

Dados da organizagdo
Cliente local

Host de borda
Dispositivos

VMS

TURN

Sinalizagdo

10 Cliente remoto

11 Servidores WebRTC de acesso remoto
12 local 1

OO NGO ANWN=

Conexdo | URL e IP Deteccdo Protocolo Comentarios
automatica
A prod.adm.connect.axis.com (52.224.128.152 443 HTTPS Obrigatorio
ou 40.127.155.231)
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Visao geral da solu¢cdao

B Descoberta de HTTP (do cliente para hosts de 37080 HTTP Necessario para provisionar
borda) 37443 HTTPS o local. Opcional apés o
Transferéncia de dados (entre o cliente e hosts | 6801 ubp provisionamento
de borda) 6801 uDP
Descoberta multicast (do cliente para hosts
de borda)

Descoberta multicast (de hosts de borda para
o cliente)

C Transferéncia de dados (entre o host de borda | 80 / porta HTTP, HTTPS Obrigatorio
e os dispositivos) personalizada, | SSDP, Bonjour
Descoberta de unicast 443
Descoberta de multicast 1900
Descoberta de HTTP 1900, 5353

80,443

D signaling.prod.webrtc.connect.axis.com 443 HTTPS Com base no padréo

*.turn.prod.webrtc.connect.axis.com 443, 5349 HTTPS, DTLS (UDP e | WebRTC
TCP) Opcional e definido como
E Ponto a ponto (P2P) 49152-65535 | DTLS (UDP e TCp) | o tivado por padrdo

AXIS Device Manager Extend com a configuragdo de vdrios sites usando acesso local e remoto

Axis

1AM (My Axis)

Dados da organizagdo
Cliente local

Host de borda
Dispositivos

VMS

NG ANWN=
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Visao geral da solu¢cdao

8 TURN

9  Sinalizagéo

10 Cliente remoto

11 Servidores WebRTC de acesso remoto

12 local 1
13 Local 2
14 lLocal 3

Conexdo | URL e IP Deteccdo Protocolo Comentarios

automatica

A prod.adm.connect.axis.com (52.224.128.152 443 HTTPS Obrigatorio
ou 40.127.155.231)

B Descoberta de HTTP (do cliente para hosts de | 37080 HTTP Necessario para provisionar
borda) 37443 HTTPS o local. Opcional apds o
Transferéncia de dados (entre o cliente e hosts | 6801 ubp provisionamento
de borda) 6801 ubpP
Descoberta multicast (do cliente para hosts
de borda)

Descoberta multicast (de hosts de borda para
o cliente)

C Transferéncia de dados (entre o host de borda | 80 / porta HTTP, HTTPS Obrigatorio
e os dispositivos) personalizada, | SSDP, Bonjour
Descoberta de unicast 443
Descoberta de multicast 1900
Descoberta de HTTP 1900, 5353

80,443

D signaling.prod.webrtc.connect.axis.com 443 HTTPS Com base no padrao

*.turn.prod.webrtc.connect.axis.com 443, 5349 HTTPS, DTLS (UDP e | WebRTC
TCP) Opcional e definido como

desativado por padrao
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Visao geral da solu¢cdao

| E ‘ Ponto a ponto (P2P) | 49152-65535 ’ DTLS (UDP e TCP)
10
1 2 3
12 ‘ 13 14 |
L]O®: L] O ®: L] O ®:
6 RJ W& % 6 %4 & * 6 QI W&
S - . [ S o
AXIS Device Manager Extend com acesso local e acesso remoto usando uma conexdo VPN
1 Axis
2 |AM (My Axis)
3 Dados da organizagdo
4 Cliente local
5 Host de borda
6 Dispositivos
7 VMS
8 TURN
9  Sinalizagéo
10 Cliente remoto
11 Servidores WebRTC de acesso remoto
12 Local 1
13 Local 2
14 Local 3
Conexdo | URL e IP Deteccdo Protocolo Comentarios
automatica
A prod.adm.connect.axis.com (52.224.128.152 443 HTTPS Obrigatdrio
ou 40.127.155.231)
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Visao geral da solu¢cdao

e os dispositivos)
Descoberta de unicast

personalizada,
443

SSDP, Bonjour

B Descoberta de HTTP (do cliente para hosts de | 37080 HTTP Necessario para provisionar
borda) 37443 HTTPS o local. Opcional apds o
Transferéncia de dados (entre o cliente e hosts | 6801 ubp provisionamento
de borda) 6801 uDP
Descoberta multicast (do cliente para hosts
de borda)

Descoberta multicast (de hosts de borda para
o cliente)
C Transferéncia de dados (entre o host de borda | 80 / porta HTTP, HTTPS Obrigatorio

TCP)

E Ponto a ponto (P2P)

49152-65535

DTLS (UDP e TCP)

Descoberta de multicast 1900
Descoberta de HTTP 1900, 5353
80,443
D signaling.prod.webrtc.connect.axis.com 443 HTTPS Com base no padréo
*.turn.prod.webrtc.connect.axis.com 443, 5349 HTTPS, DTLS (UDP e | WebRTC

Opcional e definido como
desativado por padrao

e Um requisito adicional é um DNS publico como o Google DNS: 8.8.8.8 [ 8.8.4.4 ou Cloudflare DNS: 1.1.1.1

® Ambas as conexdes A e C sdo necessarias para oferecer suporte a funcionalidade plena do sistema AXIS Device Manager

Extend.

e Estamos trabalhando continuamente no desenvolvimento do aplicativo. Por isso, recomendamos permitir acesso no firewall
a conexdes de rede de saida do aplicativo de desktop AXIS Device Manager Extend e qualquer host de borda.
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Pré-requisitos

Pré-requisitos

Sistemas operacionais compativeis:

®  Windows 10 Pro e Enterprise

®  Windows 11 Pro e Enterprise

®  Windows Server 2016, 2019 e 2022 (sistema baseado em x64)

® Privilégios de administrador do sistema necessario para instalacdo e alteracdes na configuracéo.
Recomendagédo de sistema minima:

e CPU: Intel Core i5

e RAM: 4GB

® Rede: 100 Mbps
Conectividade a Internet

Observagdo

0O aplicativo AXIS Device Manager Extend exige que a conexdo com a Internet seja configurada com certificados que a
identificam como pertencente a organizacédo criada e associada a conta My Axis usada na instalacdo. No entanto, para se
beneficiar de determinados recursos, como informagdes de garantia e suporte multissite, uma conexao com a Internet ¢
necessaria. Além disso, o cliente efou o host de borda so se atualizam automaticamente no modo online.

Data e hora sincronizadas

Observagao

Certifique-se de que todos os componentes do sistema estejam sincronizados. Caso contrario, a autenticacao de certificado
entre o host de borda e o cliente ou backend podera falhar. Recomenda-se que todas as maquinas host sejam sincronizadas
com um Network Time Server comum para evitar possiveis problemas.

Portas de rede abertas:

Para conexdes seguras do aplicativo de desktop AXIS Device Manager Extend ao host de borda, descoberta de host de borda e
AXIS Remote Service.
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Pré-requisitos

1
6
2
5
7 8
= 3
9
~ ] .|4

HTTPS (porta 37443), descoberta UDP Multicast (porta 6801), descoberta HTTP (porta 37080)
Descoberta UDP Multicast (porta 6801)

HTTPS e HTTP (portas 443 e 80), descoberta Multicast - SSDP (porta 1900) — Bonjour (porta 5353), descoberta
Unicast (porta 1900), descoberta HTTP (portas 80 e 443)

1 Plataforma de servicos Axis

2 Aplicativo de desktop AXIS Device Manager Extend
3 Host de borda

4 Dispositivos

5 HTIPS (porta 443)

6  HTIPS (porta 443)

7

8

9

Acesso de rede de saida

Estamos trabalhando continuamente no desenvolvimento do aplicativo. Por isso, recomendamos permitir acesso no firewall a
conexdes de rede de saida do aplicativo de desktop AXIS Device Manager Extend e qualquer host de borda.

1
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Inicio

Inicio

Registrar uma conta My Axis
Registre uma conta My Axis em axis.com/my-axis/login.

Para tornar sua conta My Axis mais segura, ative a autenticacio multifator (MFA). A MFA é um sistema de sequranca que adiciona
outra camada de verificacdo para garantir a identidade do usuario.

Para ativar a MFA:
1. Acesse axis.com/my-axis/login.

2. Faca login com suas credenciais My Axis.

3. Va para @ e selecione Account settings (Configuragdes da conta).

4. Clique em Security settings (Configuracdes de segurancga)

5. Clique em Handle your 2-factor authentication (Lidar com sua autenticacdo de 2 fatores).
6. Insira suas credenciais de My Axis.

7. Escolha um dos métodos de autenticacdo Authenticator App (TOTP) (App autenticador (TOTP)) ou Email e siga as
instrucdes na tela.

Instale o cliente e ative sua conta
Vd para a pdgina do produto em axis.com e baixe o instalador do aplicativo de desktop AXIS Device Manager Extend
1. V4 para o local em que o aplicativo foi baixado e clique em para instala-lo.
2. Select client (cliente) e clique em Install (Instalar).
3. Entre em sua conta My Axis.
4. Confirme seu endereco de email para concluir a ativacéo.

5. Crie ou ingresse em uma organizacdo existente.

Criar organizacao
Para adicionar dispositivos ao seu sistema, vocé precisa fazer parte de uma organizacio. E assim que vocé mantém e protege seus
dispositivos de forma segura em um ou mais locais. Se ainda ndo for membro de uma organizagdo, um assistente de configuracao
aparecera e o guiara pelo processo.
Para criar uma organizagao:

1. Entre no Axis Device Manager Extend usando sua conta My Axis.

2. Siga as instrucdes do assistente de configuracdo
Para criar organizacoes adicionais:

® V4 para o menu suspenso com o nome de sua organizacao.

e Selecione + Criar nova organizagao

® Siga as instru¢des do assistente de configuracéo.

12
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AXIS Device Manager Extend

Inicio

Instalar o host de borda

0 host de borda e o cliente de area de trabalho estdo incluidos no instalador do AXIS Device Manager Extend. Recomendamos instalar
0 host de borda em um servidor o mais préximo possivel dos seus dispositivos.

1. Escolha um servidor no qual deseja instalar o host de borda.

2. Execute o instalador no servidor e selecione somente para instalar o host de borda.

Reivindicar o host de borda

Para criar uma conexdo segura com seus dispositivos no aplicativo de desktop AXIS Device Manager Extend, primeiro € necessario
reivindicar um host de borda para sua organizacao.

1. Clique em um host de borda com o status Unclaimed (N&o reivindicado)
1.1 Cliqgue em Add new edge host (Adicionar novo host de borda) se ndo houver host de borda na lista
1.2 Digite o endereco IP do local em que o host de borda esta localizado

2. Digite o nome do host de borda

3. Adicione uma descricdo opcional (recomendado)

4. Clique em Claim edge host (Reivindicar host de borda)

13
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Gerenciar dispositivos

Gerenciar dispositivos

Adicao de dispositivos descobertos ao seu host de borda

1.

2.

5.

V4 para Edge hosts (Hosts de borda).
Selecione um host de borda reivindicado na lista a qual deseja adicionar dispositivos.
Va para Devices > Discovered (Dispositivos > Descobertos).

Selecione os dispositivos que gostaria de adicionar ou selecione todos os dispositivos marcando a caixa na parte superior
da coluna de selecdo.

Clique em Add devices to edge host (Adicionar dispositivos a host de borda) .

Os dispositivos agora sdo listados na guia Managed (Gerenciados) e seus status podem ser revisados na Edge host overview
(Visdo geral do host de borda).

Adicionar dispositivos a partir de enderecos IP

Adicione dispositivos que ndo sdo detectados automaticamente de sub-redes, enderecos IP individuais ou um intervalo IP.

Adicione dispositivos a partir da faixa IP

1.

2.

Va para um host de borda reivindicado por sua organizago.

V4 para Settings > Device discovery (Configuragées > Descoberta de dispositivos).
Clique em Add by IP (Adicionar por IP)

Selecione Manual entry (Entrada manual)

Digite a faixa de IPs

Cliqgue em Add IP addresses (Adicionar enderecos IP)

Va para Devices > Discovered (Dispositivos > Descobertos)

Selecione os dispositivos que gostaria de adicionar ou selecione todos os dispositivos marcando a caixa na parte superior
da coluna de selegéo.

Clique em Add devices (Adicionar dispositivos).

Adicionar dispositivos de um arquivo

1.

2.

Va para um host de borda reivindicado por sua organizagao.

V4 para Settings > Device discovery (Configuragbes > Descoberta de dispositivos).
Clique em Add by IP (Adicionar por IP)

Selecione Import from file (Importar de arquivo).

Selecione o arquivo separado por virgulas (. CSV) com os enderecos IP

Clique em Import (Importar)

V4 para Devices > Discovered devices (Dispositivos > Dispositivos descobertos).

Selecione os dispositivos que gostaria de adicionar ou selecione todos os dispositivos marcando a caixa na parte superior
da coluna de selecéo.

14
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Gerenciar dispositivos

9. Clique em Add devices (Adicionar dispositivos).

Observagdo

0 arquivo deve ter:

Um cabecalho para a coluna de enderecos IP.
Uma Unica coluna.

No maximo 25.600 enderecos IP.

Remover dispositivos

Para assistir a este video, va para a versdo Web deste documento.

help.axis.com/?&piald=63389&tsection=remove-devices

Remover dispositivos de um host de borda

1. Clique em Edge host (Host de borda)
2. Selecione um host de borda.
3. Va para Devices (Dispositivos)

4. Selecione os dispositivos que gostaria de remover ou selecione todos os dispositivos marcando a caixa na parte superior da
coluna de selecéo.

5. Clique no icone Remover dispositivos do host de borda no menu de acéo.
6. Clique em Remove (Remover).

Os dispositivos removidos podem ser encontrados em Devices > Discovered (Dispositivos > Descobertos).

Login nos seus dispositivos.
1. Clique em Edge hosts (Hosts de borda)
2. Selecione um host de borda.
3. Va para Devices > Managed (Dispositivos > Gerenciados).

4. Selecione os dispositivos que deseja acessar ou selecione todos os dispositivos marcando a caixa na parte superior da
coluna de selegdo.

5. Cligue em Log in (Fazer login) para fazer login automaticamente em varios dispositivos.
6. Digite o nome de usuario e a senha.
7. Clique em Fazer login

Observagdo
Se o nome de usuario e a senha estiverem corretos, Status mostrara Reachable (Alcancavel)

15
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Configuracao

Configuracao

Ativacao do acesso remoto

Se suas configuragdes de firewall bloquearem conexdes de saida, talvez seja necessario fornecer uma conexdo de proxy para
acessar o site remotamente.

1. Selecione o host de borda para o qual deseja ativar o acesso remoto.

2. Va para Settings >Edge hosts connections (Configuragdes > Conexdes de hosts de borda).

3. Ative Allow remote access to edge host (Permitir acesso remoto ao host de borda).

4. Se vocé precisar inserir um endereco de proxy para acessar a Internet, digite-o em Proxy address (Endereco proxy).
Vocé sera notificado assim que a conexao estiver ativa.

Observagao

Para oferecer suporte a conexao com hosts de borda em outras redes, talvez seja necessario adicionar a sequinte configuracao
a "lista de permissdes” do firewall da rede corporativa: Endpoint Porta Protocolo signaling.prod.webrtc.connect.axis.com 443
HTTPS *.turn.prod.webrtc.connect.axis.com 443 HTTPS webRTC (Turn e P2P) 5349, 49152 - 65535 DTLS (UDP e TCP)

Remocéo de um local

Antes de remover um host de borda da sua organizacéo, vocé precisara pertencentes ao host de borda. Os dispositivos podem ser
encontrados em Devices > Discovered (Dispositivos > Descobertos).

1. Clique em Edge hosts (Hosts de borda).

2. Selecione o host de borda com as teclas de seta ou mova o cursor do mouse sobre ele com o ponteiro.
3. Clique em ... e selecione Remove edge host (Remover host de borda) do menu suspenso.

4. Marque a opgdo I'm aware of the risks. (Estou ciente dos riscos.)

5. Clique em Remove (Remover).

Adicao de novos usuarios a sua organizacao
1. Selecione a organizagdo em que deseja definir as configuragdes de usuario.
2. Va para o painel My Systems (Meus sistemas).
3. Va para Organization > Users (Organizagdo > Usuarios).
4. Clique em Invite users (Convidar usuarios).
5. Digite o endereco de email do usuario que deseja convidar para sua organizagao.

6. Selecione a funcéo a ser atribuida aos usuarios. Observe que, se quiser outra fungdo para alguns usudrios, sera necessario
convida-los em um convite separado.

7. Se tiver selecionado Operator (Operador) ou Viewer (Visualizador), selecione as pastas as quais 0s usuarios terdo acesso.
Observe que as funcdes Admin tém acesso a todas as pastas da organizacéo.

8. Clique em Invite user (Convidar usuario).

16
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Configuracao

Observagdo

0 usudrio recebera um email de convite que ele podera usar para entrar em My Systems (Meus sistemas). Se o usudrio ndo
tiver uma conta My Axis, devera usar esse email para se inscrever para acessar a organizagdo. Os convites podem ser
revogados enquanto a aceitacdo esta pendente.

Sobre funcoes de usuario

As funcdes de usuario determinam quanto acesso um usuario tem aos sistemas de sua organizagdo. Os recursos disponiveis variam
em funcdo da fungdo do usuario.

Administrador

Os administradores tém acesso a todo o sistema. Isso inclui o gerenciamento de usuarios, dispositivos, licencas, videos e outros
conteudos.

Eles também podem integrar dispositivos usando o AXIS Camera Station Pro e o AXIS Installer. Os administradores podem gerenciar o
monitoramento do servidor do AXIS Camera Station Pro em My Systems (Meus sistemas).

Operador

Os operadores podem monitorar feeds de video ao vivo, controlar dispositivos e acessar gravacdes para reproducdo. Eles obtém uma
visdo geral dos usuarios da organizacdo e suas respectivas funcées. Os operadores também podem gerenciar o monitoramento do
servidor do AXIS Camera Station Pro em My Systems (Meus sistemas).

Visualizador

Os visualizadores podem monitorar feeds de video ao vivo, mas ndo podem controlar dispositivos nem acessar gravacdes. Eles obtém
uma visdo geral dos usuarios da organizacdo e suas respectivas funcées.

Elevacdo de funcao de usuario
1. Selecione a organizacdo em que deseja definir as configuragdes de usuario.
2. Va para Users (Usuarios).
3. Va para a Role (Fungdo)do usuario que deseja elevar
4. Clique no menu suspenso para selecionar a nova funcédo

Observagdo

A funcdo muda imediatamente uma vez selecionada. Por motivos de seguranga, os convites sdo limitados a funcéo de
visualizador.

Remover usuarios
1. Selecione a organizacdo em que deseja definir as configuracdes de usuario.
2. Va para Users (Usuarios).
3. Mova o ponteiro do mouse sobre o usuario que gostaria de remover para mostrar um novo menu de opgées: ...

4. Clique em ... e selecione Remove user (Remover usuario) no menu suspenso.
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Gerenciamento do AXIS OS

Gerenciamento do AXIS OS

Com o AXIS Device Manager Extend ¢ possivel gerenciar o sistema operacional de varios dispositivos em cada organizacéo.

Para obter uma lista de atualizacdes do AXIS OS disponiveis para cada dispositivo em sua organizacédo, agrupada por modelo, va para
Home > AXIS OS inventory (Inicio > Inventario do AXIS OS). Para obter uma lista de atualizagées do AXIS OS que estdo disponiveis
em um host de borda especifico, selecione o host de borda e va para AXIS OS inventory (Inventario do AXIS 0S).

Gerenciar versoes do AXIS OS com base no modelo

Para gerenciar o AXIS OS por modelo em sua organizacéo:

1.

2.

3.

V4 para Home > AXIS OS versions (Inicio > Versdes do AXIS 0S)
Clique no link da versdo recomendada do AXIS OS. Isso abrira as opces de atualizacdo do AXIS OS.

Clique no menu suspenso Upgrade to (Atualizar para) para ver as opcdes disponiveis. A versdo mais recente do AXIS
OS sera pré-selecionada.

Clique em Upgrade (Atualizar).

Gerenciar o AXIS OS em um host de borda.

Para gerenciar o AXIS OS em alguns ou todos os dispositivos adicionados a um host de borda:

1.

2.

V4 para Edge hosts (Hosts de borda).

Clique no host de borda que deseja acessar.

V4 para Devices (Dispositivos)

Selecione todos ou apenas os dispositivos que deseja gerenciar.
Clique no icone AXIS OS no menu de acdes

Verifique todos ou alguns dos modelos na lista.

Se desejar alterar a versdo do AXIS OS, clique na versdo sugerida para ver o que esta disponivel para cada dispositivo.
A versdo mais recente do AXIS OS sera pré-selecionada.

Clique em Atualizar.

Exibir atualizacoes em andamento e concluidas do AXIS OS

Para exibir atualizacdes de software em andamento dos dispositivos conectados a um host de borda especifico:

1.

2.

3.

Clique em Edge hosts (Hosts de borda)
Clique no host de borda que deseja acessar.

Va para Log

Para ver as atualizacdes de software em andamento:

4.

V4 para Log > Ongoing tasks (Log > Tarefas em andamento)
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Politicas

As politicas gerenciam seus dispositivos automaticamente. Crie politicas para manter a seguranca cibernética em seu site. Vocé
também pode definir uma politica para instalar e atualizar aplicativos automaticamente em seus dispositivos.

Criar e aplicar uma politica de seguranca

Neste caso de uso de exemplo, criamos e aplicamos uma politica de sequranca basica a um numero seleto de dispositivos conectados
a um host de borda.

Crie uma politica de seguranca basica:

1.

2.

8.

V4 para Edge hosts (Hosts de borda).

Clique no host de borda que deseja acessar.

V4 para Devices (Dispositivos)

Clique no icone + proximo a Policies (Politicas)

Selecione Basic security (Segurancga basica) e cliqgue em Continue (Continuar)
Nomear sua politica

Selecione as configuragdes que atendem as suas necessidades de sequranca. Para o nivel de seguranca recomendado,
mantenha as configuragdes padrdo.

- Para alterar a senha de root dos dispositivos selecionados, clique em Device root password (Senha de root do
dispositivo) e digite a nova senha de root.

Clique em Create (Criar).

Aplique a politica:

1.

2.

3.

Selecione os dispositivos aos quais deseja que a politica seja aplicada.
Clique no icone Policy options (Opgdes da politica) no menu de acées.

Selecione a politica de seguranca e clique em Save (Salvar).

Criar e aplicar uma politica de aplicativo

Neste caso de uso de exemplo, criamos e aplicamos uma politica de aplicativo a um numero seleto de dispositivos conectados
a um host de borda.

1.

2.

V4 para Edge hosts (Hosts de borda).

Clique no host de borda que deseja acessar.

V4 para Devices (Dispositivos)

Clique no icone + proximo a Policies (Politicas)

Selecione Apps (Aplicativos) e clique em Continue (Continuar)

Nomear sua politica

Selecione os aplicativos que deseja instalar e atualizar em seus dispositivos.

Selecione a janela de atualizagdo no menu suspenso.
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9. Clique em Create (Criar).

Aplique a politica:
1. Selecione os dispositivos aos quais deseja que a politica seja aplicada.
2. Clique no icone Policy options (Opgdes da politica) no menu de acdes.
3. Selecione a politica de aplicativos que deseja aplicar.
4. Clique em Salvar.

Observagdo
Os aplicativos selecionados serdo reinstalados automaticamente se forem removidos.

Editar uma politica
Para editar uma politica existente:
1. Va para Edge hosts (Hosts de borda).
2. Clique no host de borda que deseja acessar.
3. Va para Devices (Dispositivos)
4. Clique em ... proximo a politica que deseja editar e selecione Edit policy (Editar politica) no menu suspenso.
5. Edite as configuragdes da politica para atender as suas necessidades.

6. Clique em Save (Salvar).

Excluir uma politica
Para excluir uma politica existente:
e V3 para Edge hosts (Hosts de borda).
® C(Clique no host de borda que deseja acessar.
e V3 para Devices (Dispositivos)
e Clique em ... proximo a politica que deseja editar e selecione Delete policy (Excluir politica) no menu suspenso.
e Clique em Delete (Excluir)

Observagdo

Todos os dispositivos com essa diretiva aplicada serao mantidos com as configuracdes de politica, mas as configuracées
nédo serdo mais persistentes.
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Gerenciar licengas

Licencie seu produto

Para licenciar seu produto, va para My Systems > Licenses (Licencas). Para saber mais sobre licencas para produtos e servicos Axis,
consulte o Manual do usudrio do My Systems.
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Solugao de problemas

Como configurar as opgoes de firewall
0O cliente do AXIS Device Manager Extend requer acesso ao dominio axis.com e qualquer subdominio.

Para que o host de borda do AXIS Device Manager Extend se comunique com o servi¢o Axis, os sequintes enderecos IP e portas devem
ser adicionados a lista de permissdes no firewall da organizacéo:

®  40.127.155.231 (UE), porta 443
e 52.224.128.152 e 40.127.155.231 (EUA), porta 443
e Um IP publico de servidor DNS, porta 53

Como alternativa, o dominio prod.adm.connect.axis.com (que é um registro DNS A apontando para os enderecos IP acima) poderia ser
usado nas configuracdes do firewall.

0 host de borda do AXIS Device Manager Extend usa o nome de dominio prod.adm.connect.axis.com para todas as solicitacées de saida.

Para que isso funcione, a rede precisara usar um servidor DNS publico e permitir o trafego para o endereco IP do servidor DNS (e
a porta padrio 53).
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