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AXIS Device Managerについて

AXIS Device Managerは、Axis製品のインストールおよび管理ソフトウェアアプリケーションで
す。このソフトウェアでは、デバイスのネットワーク検出、IPアドレスの割り当て、パスワードの
設定、接続状態の表示、ファームウェアのアップグレード、証明書、および複数のデバイスの構
成の管理を自動的に行うことができます。

AXIS Device Managerは、以下から構成されています。

• AXIS Device Manager Service Control - Axis製品とのすべての通信を処理するサーバー。
• AXIS Device Manager Client - インターネットまたはコーポレートネットワークからのリ
モート管理を有効にするフロントエンドユーザーインターフェース。

複数のクライアントを同じサーバーに接続できます。クライアントは複数のサーバーに同時に接
続できます。

AXIS Device Managerは、システム強化とセキュリティ向上にも大変役立ちます。詳細について
は、AXIS Device Managerセキュリティガイドを参照してください。

AXIS Device Manager

https://help.axis.com/adm-security-guide
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使用に当たって

ソフトウェアのインストール

AXIS Device Manager 5をインストールするには、インストールするコンピューターの完全な管理
者権限を持っていることを確認し、次の操作を行います。

1. axis.comの製品ページに移動し、AXIS Device Managerデスクトップアプリをダウンロード
します。

2. インストーラーを実行し、画面の手順に従います。

注
インストールされていない場合は、Microsoft .NET 4.8 frameworkがインストールされます(イン
ストールファイルに含まれています)。これには数分かかることがあります。Microsoft .NET 4.8
frameworkは、AXIS Device Managerをインストールする前にWindows Updateでインストール
することもできます。

サーバーとの接続

AXIS Device Managerを初めて起動すると、サーバーへの接続が求められます。サーバーはローカ
ルマシンでもリモートサーバーでも実行できます。

ロローーカカルルののWWiinnddoowwssユユーーザザーーととししててロロググイインンすするるににはは、、次次のの手手順順にに従従いいまますす。。

1. [[TThhiiss ccoommppuutteerr ((ここののココンンピピュューータターー))]] を選択します。
2. [[LLoogg oonn aass ccuurrrreenntt uusseerr ((現現在在ののユユーーザザーーととししててロロググオオンン))]] にチェックを入れて、現在の
認証情報を使ってログインします。

サーバーまたはドメインの別のユーザーとしてログインするには、次の手順に従います。

• [[OOtthheerr uusseerr ((他他ののユユーーザザーー))]] を選択します。
• [[OOtthheerr uusseerr ((他他ののユユーーザザーー))]] に、そのアカウントの認証情報を入力します。
• [[RReemmeemmbbeerr mmee ((次次回回かからら入入力力をを省省略略))]] にチェックを入れて、次回クライアントを実行す
るときにこのステップを省略します。

• [LLoogg oonn ((ロロググオオンン))] をクリックします。

注
すべてのサーバーに保存された認証情報を消去するには、ログオン画面に移動し、[[DDeelleettee
ssaavveedd ppaasssswwoorrddss ((保保存存さされれたたパパススワワーードドをを削削除除すするる))]] を選択します。

リリモモーートトササーーババーーににロロググイインンすするるににはは、、次次のの手手順順にに従従いいまますす。。

1. [リリモモーートトササーーババーー] を選択します。
2. ドロップダウンリストからサーバーを選択するか、フィールドにIPアドレスまたはDNSアド
レスを入力します。

3. 認証情報の入力
4. [LLoogg oonn ((ロロググオオンン))] をクリックします。

注
このオプションは、Windowsドメインに属さないコンピューターからリモートサーバーにログ
インするためには使用できません。

複数のサーバーへの接続

AXIS Device Managerで複数のサーバーに接続できます。サーバーへのログインが完了すると、メ
インメニューからサーバーを切り替えることができます。

1. メインメニュー> [Servers (サーバー)] > [New connection (新規接続)]の順に移動します。

AXIS Device Manager

https://www.axis.com/products/axis-device-manager/support
https://www.axis.com/products/axis-device-manager/support
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2. 上記の説明のように、お使いのコンピューターまたはリモートサーバーへの接続を選択し
ます。

サーバーを設定する

お使いのコンピューターにAXIS Device Manager Serverをインストールすると、Service Controlを
使用して、サーバーの起動と停止や、サーバー設定の変更を行うことができます。

サーバーを設定するには、以下の手順に従います。

1. アイコンをダブルクリックして、AAXXIISS DDeevviiccee MMaannaaggeerr SSeerrvviiccee CCoonnttrroollを開きます。
2. [[MMooddiiffyy sseettttiinnggss ((設設定定をを変変更更すするる))]] のチェックボックスにチェックを入れます。

3. サーバーに名前を付けます。サーバーの名前はサーバーを識別するものであり、AXIS
Device Managerクライアントが複数のサーバーに接続されている場合、クライアントに表
示されます。デフォルトでは、ソフトウェアがインストールされたコンピューターの名前
になっています。

4. HTTPポートを入力します。デフォルトのHTTPポート番号は55762です。
5. TCPポートを入力します。デフォルトのTCPポート番号は55764です。

注
サーバーのポート番号は1024～65533の範囲でなければなりません。TCPポート番号は常にサー
バーのポート番号に2を加えた値になります。たとえば、サーバーのポート番号が55765の場
合、TCPポート番号は55767になります。

注
大規模なインストール環境では、AXIS Device Manager Service Administrationのご利用をお勧
めします。コマンドプロンプトやバッチスクリプトからサービス、バックアップ、データベー
スなどの開始、停止に使用できるコンソールアプリケーションです。このコンソールアプリ
ケーション “AdmAdminConsole.exe“ はサーバーのインストールディレクトリにあります。

初期設定

使用するためには、次を行う必要があります。

• デバイスを追加し、ユーザーアカウントを作成します。デバイスの追加, on page 6を参照
してください。

• システムのサイバーセキュリティ強化を実施します。証明書のインストール, on page 9を
参照してください

AXIS Device Manager
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デバイスの管理

デバイスの追加

AXIS Device Managerは、接続されているデバイスのネットワークを自動的に検索し、すべてのデ
バイスへのログインを試みます。検出したデバイスのリストには、デバイスアドレス(IPアドレス
またはホスト名)、シリアル番号、モデル、状態が表示されます。シリアル番号 (S/N) は、製品ラ
ベルに記載されています。

リストからデバイスを追加するには、次の手順に従います。

1. 追加するデバイスを選択し、[[NNeexxtt ((次次へへ))]] をクリックします。
2. [[UUssee hhoosstt nnaammee wwhheenn ppoossssiibbllee ((可可能能なな場場合合ははホホスストト名名をを使使用用すするる))]] を選択します。ホス
ト名を使用してデバイスを追加した場合、そのデバイスとの以後の通信にはホスト名が使
用されます。ホスト名が利用できない場合は、IPアドレスが使用されます。

3. パスワードのないデバイスにパスワードを設定します。パスワードを設定すべきでない場
合は、 [[SSkkiipp ((ススキキッッププ))]] を選択します。

4. [[NNeexxtt ((次次へへ))]] をクリックします。
“Ready to add devices“ (デバイスを追加できます) のページに追加されるデバイスが表示されま
す。
5. [[FFiinniisshh ((完完了了))]] をクリックしてデバイスを追加します。

製品を削除する

リストからデバイスを削除するには、次の手順に従います。

1. [[DDeevviiccee mmaannaaggeemmeenntt ((デデババイイスス管管理理))]] に移動します。

2. デバイスを選択します。
3. を右クリックし、[RReemmoovvee ((削削除除))] を選択します。
4. [YYeess ((ははいい))] をクリックします。

デバイスの置換

AXIS Device Managerでデバイスを置き換えるには、新しいデバイスを接続し、既存のデバイスの
設定を再使用します。操作が完了すると、置き換えられたデバイスは削除されます。そのデバイ
スで利用可能な復元ポイントが少なくとも1つなければありません。復元ポイントの作成, on page
8を参照してください。復元ポイントは新しいデバイスに移動されません。

1. [[DDeevviiccee mmaannaaggeemmeenntt ((デデババイイスス管管理理))]] に移動します。

2. ツールバーに移動し、デバイスの置換のアイコンをクリックします。
3. 置き換えるデバイスを選択し、[[OOKK]] をクリックします。
4. 置き換えるデバイスを選択し、[[OOKK]] をクリックします。
5. [[NNeexxtt ((次次へへ))]] をクリックして、最新の復元ポイントからデバイス設定を取得します。
6. [[PPaarraammeetteerrss ((パパララメメーータターー))]] >> [[AAddddiittiioonnaall SSeettttiinnggss ((追追加加設設定定))]] の順に移動し、適用する
パラメーターと設定を選択します。

7. [[NNeexxtt ((次次へへ))]] をクリックします。
8. [[FFiinniisshh ((完完了了))]] をクリックして設定を適用します。

デバイスの復元

1つまたは複数のデバイスを、以前に作成した復元ポイントに復元することが可能です。デバイス
を復元するには、各デバイスに少なくとも1つの復元ポイントが必要です。デフォルトでは、選択

AXIS Device Manager
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したサーバー上のすべてのデバイスについて、自動復元ポイントが毎晩作成され、継続的に削除
されます。復元を目的として、最新の自動復元ポイントが設定された数保持されます。

デバイスを以前の復元ポイントに復元するには、次の手順に従います。
1. [[DDeevviiccee mmaannaaggeemmeenntt ((デデババイイスス管管理理))]] ワークスペースに移動します。

2. 復元するデバイスを1つ以上選択します。
3. 右クリックし、ドロップダウンメニューから[[BBaacckkuupp // RReessttoorree ((ババッッククアアッッププ//復復元元))]] >>
[[RReessttoorree ttoo aa PPrreevviioouuss TTiimmee ((以以前前のの時時刻刻にに復復元元))]] を選択します。

4. 利用可能な最新の復元ポイントのリストから復元ポイントを選択し、[[NNeexxtt ((次次へへ))]] をク
リックします。

5. 各デバイスの設定を確認し、[[FFiinniisshh ((完完了了))]] をクリックします。

アプリのインストール

アプリとは、Axisデバイスにアップロードしてインストールできるソフトウェアです。アプリは、
AXIS Camera Application Platformをサポートするデバイスにインストールできます。これらは、
デバイスに検知、認識、追跡、カウントなどの機能を追加します。アプリは、まずwww.axis.com
またはアプリベンダーのWebサイトからダウンロードする必要があります。一部のアプリは、特
定のAXIS OSバージョンやデバイスモデルが必要な場合があります。ライセンスが必要なアプリの
場合は、ライセンスキーファイルをアプリと同時にインストールすることもできますし、デバイ
スのセットアップページを使用して後からインストールすることもできます。アプリをインス
トールできない場合は、www.axis.comにアクセスし、インストール先のデバイスモデルとAXIS OS
バージョンがAXIS Camera Application Platformをサポートしているかどうかを確認してくださ
い。

アプリをインストールする:

1. axis.comに移動し、アプリをダウンロードします。
2. [[BBrroowwssee ttoo AApppplliiccaattiioonn ((アアププリリケケーーシショョンンをを参参照照すするる))]] に移動します。

3. [[BBrroowwssee ((参参照照))]] をクリックし、ダウンロードフォルダに移動します。
4. アプリを選択し、[[NNeexxtt ((次次へへ))]] をクリックします。

アプリを起動するためにライセンスが必要な場合は、あらかじめライセンスファイルをダウン
ロードしておく必要があります。そうでない場合は、[[NNoo ((いいいいええ))]] をクリックして手順8に進みま
す。
5. [[YYeess ((ははいい))]] を選択し、[[NNeexxtt ((次次へへ))]] をクリックします。
6. [[BBrroowwssee]] ((参参照照)) をクリックして、ライセンスファイルを選択します。
7. [[NNeexxtt ((次次へへ))]] をクリックします。
8. インストールの種類を選択します。
– アアププリリケケーーシショョンンののダダウウンンググレレーードドでは旧バージョンのアプリケーションをインス

トールします。
– アアププリリケケーーシショョンンのの上上書書ききではアプリケーションを再インストールします。

注
ダウングレードまたは上書きによって、デバイスのアプリケーション設定がリセットされま
す。

イインンスストトーールルのの準準備備完完了了
アプリのインストール先のデバイスが一覧表示されます。デバイスにアプリがすでにインストー
ルされている場合、既存のアプリは上書きされます。上書きにより、アプリの設定はすべて削除
されます。
9. [FFiinniisshh ((完完了了))] をクリックします。

AXIS Device Manager
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設定

復元ポイントの管理

復元ポイントは、デバイスの設定のバックアップや復元に使用できる保存されたデバイス設定で
す。毎晩、サーバーで再設定されたすべてのデバイスに対して、自動復元ポイントが作成されま
す。前回の復元ポイント以降、デバイスで設定の変更が行われていない場合、新規の復元ポイン
トは作成されません。ストレージ容量を最大限に活用するため、最も古い復元ポイントは自動的
に削除されます。復元を目的として、最新の自動復元ポイントが設定された数保持されます。

復復元元ポポイインントトのの作作成成

手動で復元ポイントを作成するには、次の手順に従います。

• [[DDeevviiccee mmaannaaggeemmeenntt ((デデババイイスス管管理理))]] ワークスペースに移動します。

• 復元するデバイスを1つ以上選択します。
• 右クリックし、[[BBaacckkuupp // RReessttoorree ((ババッッククアアッッププ//復復元元))]] >> [[CCrreeaattee RReessttoorree PPooiinnttss ((復復元元
ポポイインントトのの作作成成))]] の順に選択します。

• 復元ポイントを識別する説明を入力します。
• [OOKK] をクリックします。

注
手動で作成した復元ポイントは自動的に削除されません。

自自動動復復元元ポポイインントトのの作作成成

サーバーが複数ある場合は、サーバーリストから設定するサーバーを選択します。
• [[OOppttiioonnss ((オオププシショョンン))]] >> [[RReessttoorree ppooiinntt sseettttiinnggss ((復復元元ポポイインントト設設定定))]] の順に移動しま
す。

• [[CCrreeaattee rreessttoorree ppooiinnttss aauuttoommaattiiccaallllyy ((復復元元ポポイインントトをを自自動動的的にに作作成成すするる))]] を選択し、復
元ポイントの自動作成を有効にします。

• 保存する自動復元ポイント数を入力し、[[OOKK]] をクリックします。

複数の認証情報の管理

この機能は、AXIS Device Managerにデバイスの管理者アカウントの認証情報を提供します。

デデババイイスス認認証証情情報報のの手手動動入入力力

デバイス認証情報の手動入力を選択すると、AXIS Device Managerで選択したデバイスの認証情報
が更新されます。
• 1つ以上のデバイスを選択します。
• 右クリックし、ドロップダウンメニューから [[AAddvvaanncceedd ((詳詳細細))]] -->> [[EEnntteerr DDeevviiccee
CCrreeddeennttiiaallss ((デデババイイスス認認証証情情報報のの入入力力))]] を選択します。

注
そのデバイスに使用できることが確認できない認証情報は更新されません。その操作に関連す
るすべてのデバイスで、同じパスワードとユーザー名を使用する必要があります。

CCSSVVフファァイイルルをを使使用用ししてて異異ななるる認認証証情情報報をを使使用用すするる

CSVファイルを使用すると、各デバイスで異なるのパスワードとユーザー名を使用できます。MAC
アドレス、IPアドレス、またはホストアドレスは、CSVファイルの行をAxis Device Managerデータ
ベースの対応するデバイスにマッピングするために使用されます。

CSVファイルを使用する場合、ユーザーインターフェースからCSVファイルの列の解釈を尋ねられ
ます。

AXIS Device Manager
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注
CSVファイルの行がどのデバイスに属するかを指定する方法。
CSVファイルの1列にはMACアドレス、IPアドレス、ホストアドレスのいずれかを含める必要が
あるため、CSVファイルの1列をMACアドレスとして解釈するか、IPアドレスまたはホストアド
レスとして解釈するか指定します。これは、CSVファイルの行のデータがどのデバイスに属す
るかを指定するために必要です。また、サーバー名として解釈する列を指定することもできま
す。このようにすることで、Axis Device Managerサーバーは異なるものの、同じIPアドレスま
たはホストアドレスを持つデバイスを対象とするCSVファイルの行を区別することができま
す。そのような区別が必要ない場合は、サーバー名として解釈する列は必要ありません。サー
バーが複数のデバイスに同じIPアドレスまたはホストアドレスを使用し、それらを互いに区別
するためにポートを使用している設定では、Port (ポート)として解釈するように列を指定する
ことができます。ポートの区別が必要ない場合、通常、列をPort (ポート)として解釈する必要
はありません。ポートを専用の列に割り当てる方法の1つとして、IPアドレスまたはホストアド
レスと一緒にポートを記入することができます。IPアドレスまたはホストアドレスの後に列と
ポート番号を続けて記入します。

証明書のインストール

証証明明書書ににつついいてて

AXIS Device Managerには、サーバー/クライアント証明書を管理するための設定があります。クラ
イアント証明書は IEEE 802.1Xに使用され、サーバー証明書はHTTPSに使用されます。変更を実行
するには、[Device management (デバイス管理)] で該当するデバイスを選択し、コンテキストメ
ニューから [Enable/update (有効化/更新)] を選択します。

CCAA証証明明書書のの作作成成

CAを使用すると、サーバー/クライアント証明書がないデバイスで、HTTPSおよびIEEE 802.1Xを有
効にすることができます。CAはデバイスに独自の秘密鍵を使用して証明書を作成し、署名し、イ
ンストールするようにを指示します。

認証局を作成するには、次の手順に従います。
• [[CCoonnffiigguurraattiioonn ((設設定定))]] タブに移動します。
• [[SSeeccuurriittyy ((セセキキュュリリテティィ))]] >> [[CCeerrttiiffiiccaatteess ((証証明明書書))] の順に移動します。
• [[CCeerrttiiffiiccaattee aauutthhoorriittyy ((認認証証局局))]] で [[GGeenneerraattee...... ((生生成成......))]] をクリックします。

• パスフレーズを入力し、確認します。
• [OOKK] をクリックします。

CAが生成され、使用できます。

注
自己署名ルート証明書と、任意のパスフレーズで保護された秘密鍵。AXIS Device Managerで生
成された証明書は3年間有効です。AXIS Device Managerでサーバー/クライアント証明書を自動
更新する場合は、[[RReemmeemmbbeerr ppaasssspphhrraassee ((パパススフフレレーーズズをを記記憶憶すするる))]] のチェックボックスに
チェックを入れる必要があります。CAが設定されていない場合は、AXIS Device Managerの外
部でサーバー/クライアント証明書を作成する必要があります。その場合は、証明書の自動管理
の機能は使用できません。

IImmppoorrtt ((イインンポポーートト)) - Import (インポート)機能を使用して、公開証明書と秘密鍵で構成されてい
る既存のCAをインポートすることができます。パスフレーズを入力する必要があります。

[[SSaavvee ttoo ffiillee ((フファァイイルルにに保保存存))]] - CAの公開証明書を .cer または .crt 形式で保存します。ファイル
には秘密鍵が含まれないため、暗号化されません。

BBaacckkuupp ((ババッッククアアッッププ)) - ハードウェア障害が発生した場合に備えて、CAをバックアップすること
が推奨されます。これを選択した場合、Axis Device Managerが使用するCAの証明書と秘密鍵の両
方がバックアップされます。バックアップされたデータは、CAを生成するために使用されたパス
フレーズによって保護されます。

AXIS Device Manager
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証明書期限切れ警告 - 証明書の期限切れた場合、またはまもなく期限が切れる場合、システム通知
が作成されます。通知は、AXIS Device Managerの外部でインストールされたCAを除き、接続され
たデバイスにインストールされたすべての証明書に適用されます。警告はDevice management (デ
バイス管理)のステータス列にシステムアラームとして表示され、“View installed certificates“ (イン
ストールされた証明書を表示)のダイアログ内とConfiguration (設定)ワークスペースにアイコンで
表示されます。

証明書の有効期限が近づいている場合、その何日前にAXIS Device Managerから通知するかを指定
します。デフォルトでは、AXIS Device Managerが生成したサーバー証明書とクライアント証明書
は有効期限の警告が表示される7日前に自動的に更新されます。CAの有効期限の通知を受け取るに
は、[Remember passphrase (パスフレーズを記憶する)] にチェックを入れる必要があります。

HHTTTTPPSSのの有有効効化化

HTTPSを有効にするには、各デバイスにサーバー証明書が必要です。AXIS Device Managerは、認
証局(CA)を使用してデバイスのサーバー証明書に署名してインストールすることができます。

次の手順に従って手動で行うこともできます。

1. [[DDeevviiccee mmaannaaggeerr ((デデババイイススママネネーージジャャーー))]] タブに移動します。

2. デバイスを右クリックし、コンテキストメニューで各デバイスの [[IInnssttaallll sseerrvveerr
cceerrttiiffiiccaatteess ((ササーーババーー証証明明書書ののイインンスストトーールル))]] を選択します。

HTTPSを有効するには、各デバイスのサーバー証明書が1件のみでなければなりません。不要な証
明書はコンテキストメニューから削除できます。
3. 証明書のインストール後、コンテキストメニューからHTTPSを有効にすることができます。

注
安全な接続(HTTPS)が利用できない場合は、HTTPを使用して接続することができます。これは
安全になっていないデバイスを設定できるようにするために行います。

証証明明書書のの検検証証をを無無視視すするる

証明書の検証が行われていない場合、AXIS Device Managerはデバイスに接続しません。サーバー
証明書は、AXIS Device managerで有効なCAによって署名されるか、Windows証明書ストアを通
して検証される必要があります。証明書の検証を無視することを選択すると、AXIS Device
Managerはデバイスから送信された証明書が信頼できるかどうかを検証しません。

AXIS Device Managerが証明書の検証を無視するようにするには、次の手順に従います。

• [[CCoonnffiigguurraattiioonn ((設設定定))]] タブに移動します。
• [[HHTTTTPPSS]] で[[IIggnnoorree cceerrttiiffiiccaattee vvaalliiddaattiioonn ((証証明明書書のの検検証証をを無無視視すするる))]] を有効にします。

880022..11XXのの有有効効化化

IEEE 802.1Xを有効にするには、各デバイスにクライアント証明書が必要です。AXIS Device
Managerは、認証局(CA)を使用してデバイスのクライアント証明書に署名してインストールするこ
とができます。

これは手動で行うこともできます。Device management (デバイス管理)でデバイスを右クリック
し、コンテキストメニューで各デバイスのクライアント証明書のインストールを選択します。IEEE
802.1Xを有効するには、各デバイスのクライアント証明書が1件のみでなければなりません。不要
な証明書はコンテキストメニューから削除できます。証明書のインストール後、コンテキストメ
ニューからIEEE 802.1Xを有効にすることができます。

また、IEEE 802.1Xプロトコルを使用するために、IEEE 802.1X認証CA証明書が必要です。

EAPOL Version (EAPOLバージョン) - 使用するEAP (Extensible Authentication Protocol)のバージョ
ンを選択します。

EAP identity (EAP ID) - デバイスのMACアドレス、デバイスのホスト名、またはカスタムテキスト
のいずれかを入力します。

AXIS Device Manager
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Custom (カスタム) - EAP IDとする任意のテキストを入力します。

IEEE 802.1X authentication CA certificate (IEEE 802.1X認証CA証明書) - クライアント証明書に加え
て、IEEE 802.1X認証CA証明書をインストールする必要があります。IEEE802.1Xを有効にするに
は、秘密鍵ではなく公開証明書のみが必要なため、パスフレーズは必要ありません。IEEE 802.1X
認証CA証明書は、IEEE 802.1Xを有効化または更新するときにインストールされます。

IImmppoorrtt ((イインンポポーートト)) - デバイスにインストールし、認証サーバーを検証するために使用するCA証
明書を選択します。CA証明書はAXIS Device ManagerでCAによって作成される場合と外部ソース
から取得される場合があります。

VViieeww ((表表示示)) - IEEE 802.1X認証プロセスで使用されるCA証明書の詳細。

CCoommmmoonn nnaammee ((ココモモンンネネーームム)) - Device EAP IDまたはDevice IPアドレスのいずれかを選択しま
す。カスタムフィールドを空白のままにすると、ホスト名が選択されます。ホスト名に問題があ
る場合、IPアドレスがコモンネームに使用されます。

SIPを設定する

選択したデバイスのSIPおよびポートを設定するには、設定アシスタントを使用します。設定アシ
スタントでは、デバイスにすでに設定されている値をそのまま保持するか、選択したすべてのデ
バイスに適用する値を入力することができます。CSVファイルから値を読み込み、選択したデバイ
スにデバイス固有の値を適用することもできます。

各デバイスにCSVファイルの1行を使用し、設定する各パラメータに1列を使用します。設定アシス
タントでは、取得する値を指定できます。

複複数数ののデデババイイススののデデババイイスス固固有有のの設設定定ににCCSSVVフファァイイルルをを使使用用すするるににはは::

1. [[DDeevviiccee mmaannaaggeemmeenntt ((デデババイイスス管管理理))]] ワークスペースに移動します。

2. 設定するデバイスを選択します。
3. 右クリックし、[[CCoonnffiigguurree ddeevviicceess ((デデババイイススのの設設定定))]] >> [[AAddvvaanncceedd ((詳詳細細設設定定))]]>> [[SSIIPP
ccoonnffiigguurraattiioonn ((SSIIPP設設定定))]] >> [[SSeettttiinnggss ((設設定定))]] を選択します。

4. CSVファイルを使用する場合は、CSVファイルの使用を許可していることを確認してくださ
い。そうでない場合は、5に進んでください。
4.1. [[BBrroowwssee ((参参照照))]] をクリックし、使用するCSVファイルを選択します。
4.2. [Next (次へ)] をクリックします。
4.3. ドロップダウンメニューから、CSVファイルの列名の命名方法を選択します。
4.4. CSVファイルの1列にMACアドレス、IPv4アドレス、またはホストアドレスのいずれ

かを選択し、それらを行のデバイスに関連付けます。
5. [[NNeexxtt ((次次へへ))]] をクリックします。
6. 以下のSIPおよびポート設定のいずれかを選択します。
– EEnnaabbllee SSIIPP ((SSIIPPをを有有効効ににすするる)) - 選択したデバイスでSIPを有効にします。
– AAllllooww iinnccoommiinngg SSIIPP ccaallllss ((SSIIPP通通話話着着信信をを許許可可)) - デバイスのSIP通話着信を許可しま

す。
– SSIIPP ppoorrtt ((SSIIPPポポーートト)) - SIP通話に使用するポート番号を割り当てます。
– TTLLSS ppoorrtt ((TTLLSSポポーートト)) - TLS暗号化に使用するポート番号を割り当てます。
– RRTTPP ssttaarrtt ppoorrtt ((RRTTPP開開始始ポポーートト)) - 音声トラフィック用のRTPポート番号を割り当て

ます。
7. [[NNeexxtt ((次次へへ))]] をクリックします。
8. 以下の音声および通話設定のいずれかを選択します。
– AAuuddiioo ddiirreeccttiioonn ((音音声声方方向向)) - SSeenndd oonnllyy ((送送信信ののみみ))、RReecceeiivvee oonnllyy ((受受信信ののみみ))、

SSeenndd aanndd rreecceeiivvee ((送送受受信信)) のいずれかを選択します。
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– DDTTMMFF ppaayyllooaadd ttyyppee ((DDTTMMFFペペイイロローードドタタイイププ)) - DTMFの数字、トーン、信号を伝
送するDTMFペイロードタイプを選択します。

– CCaalllliinngg ttiimmeeoouutt ((呼呼びび出出ししタタイイムムアアウウトト)) - 呼び出しがタイムアウトするまでの秒数
を選択します。

– IInnccoommiinngg ccaallll ttiimmeeoouutt ((着着信信タタイイムムアアウウトト)) - 着信がタイムアウトするまでの秒数を
選択します。

– EEnndd ccaallllss aafftteerr ((通通話話終終了了)) - 着信が自動的に終了するまでの秒数を選択します。通話
時間を無制限にすることも選択できます。

9. [[NNeexxtt ((次次へへ))]] をクリックします。
10. 以下のNetwork Address Translation (NAT) トラバーサルパラメータのいずれかを選択しま
す。
– IICCEE EEnnaabbllee ((IICCEE有有効効)) - 選択したデバイスでConnectivity Establishment (ICE) を有効

にします。
– TTUURRNN EEnnaabbllee ((TTUURRNN有有効効)) - Network Address Translation (NAT) 周辺でリレーを使用

してトラバーサルを有効にします。
– TTUURRNN sseerrvveerr aaddddrreessss ((TTUURRNNササーーババーーアアドドレレスス)) - TURNサーバーのアドレスを入力

します。
– TTUURRNN uusseerrnnaammee ((TTUURRNNユユーーザザーー名名)) - TURN ユーザー名を入力します。
– TTUURRNN ppaasssswwoorrdd ((TTUURRNNパパススワワーードド)) - TURNパスワードを入力します。
– SSTTUUNN EEnnaabbllee ((SSTTUUNN有有効効)) - Session Traversal Utilities for Network address translation

(STUN) を有効にします。
– SSTTUUNN sseerrvveerr aaddddrreessss ((SSTTUUNNササーーババーーアアドドレレスス)) - STUNサーバーのアドレスを入力

します。
11. [[NNeexxtt ((次次へへ))]] をクリックします。
12. 表示されたデバイスの構成を確認します。
13. 問題がなければ、[[FFiinniisshh ((終終了了))]] をクリックします。

SIPアカウントの管理

AXIS Device Managerで、SIPの設定やSIPアカウントの追加および削除ができます。

SSIIPPアアカカウウンントトのの追追加加

SIPアカウントを追加するには、それらをCSVファイルで指定する必要があります。設定アシスタ
ントでテンプレートを作成できます。

テンプレートを生成するには:

1. [[DDeevviiccee mmaannaaggeemmeenntt ((デデババイイスス管管理理))]] ワークスペースに移動します。

2. 設定するデバイスを選択します。
3. 右クリックし、[[CCoonnffiigguurree ddeevviicceess ((デデババイイススのの設設定定))]] >> [[AAddvvaanncceedd ((詳詳細細設設定定))>> [[SSIIPP
ccoonnffiigguurraattiioonn ((SSIIPP設設定定))]] >> [[AAdddd SSIIPP aaccccoouunnttss ((SSIIPPアアカカウウンントトのの追追加加))]] を選択します。

4. [[GGeenneerraattee tteemmppllaattee ((テテンンププレレーートトをを生生成成))]] をクリックします。
5. CSVファイルを保存する場所を選択します。
6. アカウントをファイルに追加します。デバイスに追加する各アカウントに1行を使用しま
す。1台のデバイスに複数のアカウントを追加できます。

CSVファイルのレイアウトは以下の通りです。

AXIS Device Manager
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列列名名 説説明明 必必須須//任任
意意

メメモモ

deviceIdentifier MACアド
レス、IPア
ドレスまた
はホストア
ドレス

必須 この列はアカウントを追加するデバイスを指定
します。MACアドレス、IPv4アドレス、または
ホストアドレスのいずれかです。

アクティブ ブール値 必須

makeDefault ブール値 必須

answerAutomatic-
ally

ブール値 必須

name 文字列 必須

userId 文字列 必須

ドメイン 文字列 オプショ
ン

CSVファイルにこの列が存在しない場合、すべ
てのアカウントはピアツーピアとして設定され
ます。この列が存在する場合、セルが空欄の場
合はアカウントはピアツーピアとして、入力さ
れている場合は登録済みとなります。

password (パス
ワード)

文字列 必須

authenticationId 文字列 必須

callerId 文字列 必須

レジストラ 文字列 オプショ
ン

transportMode UDPまたは
TCP

必須 MVP1では、TLSはサポートされていません。

選択したデバイスにアカウントを追加するには:

• [[DDeevviiccee mmaannaaggeemmeenntt ((デデババイイスス管管理理))]] ワークスペースに移動します。

• 設定するデバイスを選択します。
• 右クリックし、[[CCoonnffiigguurree ddeevviicceess ((デデババイイススのの設設定定))]] >> [[AAddvvaanncceedd ((詳詳細細設設定定))>> [[SSIIPP
ccoonnffiigguurraattiioonn ((SSIIPP設設定定))]] >> [[AAdddd SSIIPP aaccccoouunnttss ((SSIIPPアアカカウウンントトのの追追加加))]] を選択します。

• [BBrroowwssee ((参参照照))] をクリックします。
• アカウントを追加したCSVファイルを選択します。
• [NNeexxtt ((次次へへ))] をクリックします。
• 表示されたデバイスの構成を確認します。
• 問題がなければ、[[FFiinniisshh ((終終了了))]] をクリックします。

SSIIPPアアカカウウンントトのの削削除除

選択したデバイスのデフォルトアカウントを除くすべてのSIPアカウントを削除するには:

1. [[DDeevviiccee mmaannaaggeemmeenntt ((デデババイイスス管管理理))]] ワークスペースに移動します。

2. 設定するデバイスを選択します。

AXIS Device Manager
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3. 右クリックし、[[CCoonnffiigguurree ddeevviicceess ((デデババイイススのの設設定定))]] >> [[AAddvvaanncceedd ((詳詳細細設設定定))>> [[SSIIPP
ccoonnffiigguurraattiioonn ((SSIIPP設設定定))]] >> [[RReemmoovvee aaccccoouunnttss ((アアカカウウンントトのの削削除除))]] を選択します。

4. 設定アシスタントで、[[RReemmoovvee aallll aaccccoouunnttss eexxcceepptt tthhee ddeeffaauulltt aaccccoouunntt oonn tthhee
sseelleecctteedd ddeevviicceess ((選選択択ししたたデデババイイススののデデフフォォルルトトアアカカウウンントトをを除除くくすすべべててののアアカカウウンントト
をを削削除除))]] を選択します。

5. FFiinniisshh ((終終了了)) をクリックします。

デバイスでメタデータを有効にする

このユースケースの例では、複数のデバイスでメタデータを有効にします。この作業を行う前
に、複数のデバイスで同時に問題が発生することを防ぐために、まず1台のデバイスで試すことを
お勧めします。1台以上のデバイスでメタデータを有効にするには:

1. [[DDeevviiccee mmaannaaggeemmeenntt ((デデババイイスス管管理理))]] ワークスペースに移動します。

2. メタデータを有効にするデバイスを選択します。
3. 右クリックし、[[CCoonnffiigguurree ddeevviicceess ((デデババイイススのの設設定定))]] >> [[AAddvvaanncceedd ((詳詳細細設設定定))]]>> [[SSeett
ccoonnffiigguurraattiioonn ((構構成成のの設設定定))]] を選択します。

4. [OK] をクリックします。
5. ドロップダウンメニューで [[SSeett NNTTPP sseerrvveerrss ((NNTTPPササーーババーーのの設設定定))]] を選択します。
6. [[UUrrii]] のドロップダウンメニューで、方法が [[PPoosstt]] になっていることを確認します。
7. アドレスフィールドに aaxxiiss--ccggii//aannaallyyttiiccssmmeettaaddaattaaccoonnffiigg..ccggii を入力します。
8. [[CCoonntteenntt ((ココンンテテンンツツ))]] に以下のコードを入力します。

{ "apiVersion": "1.0", "context": "my context", "method": "setEnabledProducers", "params": {
"producers": [ { "name": "objectanalytics", "videochannels": [ { "channel": 1, "enabled": true }
] } ] } }

9. [[CCoonntteenntt--TTyyppee ((ココンンテテンンツツタタイイププ))]] が aapppplliiccaattiioonn//jjssoonn になっていることを確認しま
す。

10. [SSeenndd ((送送信信))] をクリックします。

注
上記の方法を使用した場合、AXIS Device Managerは応答を返しません。かならず [[TTaasskkss ((タタスス
クク))]] 画面でエラーを確認してください。また、POSTMANのような専用ソフトウェアを使用し
て、機能性を上げてAPIをテストすることもできます。一部のVMSには、一度に1つのプロ
デューサーのみを許可する制限がある場合があるため、上記のようにAPIを使用して他のプロ
デューサーを無効にする必要がある場合があります。

AXIS Device Manager
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デバイスソフトウェアの管理

AXIS OSアップグレード

AXIS OSの最新バージョンは以下の2通りの方法で入手できます。

• AXIS Device Managerを使用してダウンロードする(インターネットへのアクセスが必要)

• (ハードドライブやメモリースティックなどの保存された)ファイルからインポートする

注
AXIS OSが推奨するアップグレードパスに従うことをお勧めします。詳しくは、https://help.
axis.com/axis-os#upgrade-path を参照してください。

AAXXIISS OOSSのの手手動動アアッッププググレレーードド

1. 最新のAXIS OSバージョンにアップグレードするデバイスを選択し、右クリックして
[[UUppggrraaddee ffiirrmmwwaarree ((フファァーームムウウェェアアののアアッッププググレレーードド))]] を選択します。

2. アップグレード中にデバイスにアクセスできなくなることが通知されたら、[[YYeess ((ははいい))]] を
クリックします。

3. ダウンロード可能なファームウェアバージョンのリストを更新するには、[[UUppggrraaddee
ffiirrmmwwaarree ((フファァーームムウウェェアアののアアッッププググレレーードド))]] のダイアログで [[CChheecckk ffoorr UUppddaatteess ((アアッッ
ププググレレーードドのの確確認認))]] をクリックします。

4. ローカルのクライアントに保存されている1つ以上のAXIS OSバージョンのファイルを参照
するには、[[BBrroowwssee ((参参照照))]] ボタンをクリックします。

5. アップグレードするデバイスとAXIS OSのバージョンを選択します。
6. AXIS OSアップグレード時に選択したデバイスを工場出荷時の設定にリセットするには、
[[FFaaccttoorryy ddeeffaauulltt cchheecckkbbooxx ((工工場場出出荷荷時時のの設設定定ににリリセセッットト))]] ののチチェェッッククボボッッククススをク
リックします。これは、一部のAXIS OSバージョンでダウングレードを行う際に必要です。

7. [[OOKK]] をクリックして、リストで選択したデバイスのアップグレードを開始します。

注
デフォルトでは、AXIS OSファームウェアアップグレードは選択したすべてのデバイスで同時に
行われます。アップグレードの順序は、[[CCoonnffiigguurraattiioonn ((設設定定))]] >> [[CCoonnnneecctteedd SSeerrvviicceess ((接接続続
中中ののササーービビスス))]] >> [[FFiirrmmwwaarree uuppggrraaddee sseettttiinnggss ((フファァーームムウウェェアアアアッッププググレレーードド設設定定))]] で変更
できます。

自自動動アアッッププググレレーードド

AXIS Device Manager 5のデフォルトではファームウェアアップグレードを確認しないように設定
されていますが、AXIS OSアップグレードがサーバーまたは axis.comで利用可能かどうかを自動的
に確認するように設定できます。

AXIS OSアップグレードを手動で確認するには、アクションメニューの [[CChheecckk nnooww ((今今すすぐぐ確確認認))]]
ボタンを押します。

AAXXIISS OOSSののアアッッププググレレーードド順順序序

AXIS OSアップグレードは、すべてのデバイスで同時に行うことも、1つずつ順に行うこともでき
ます。

• すべてのデバイスを同時にアップグレードするには、アップグレード順序に [[PPaarraalllleell ((同同
時時))]] を選択します。

• デバイスを1つずつ順にアップグレードするには、[[SSeeqquueennttiiaall ((順順次次))]] を選択します。この
オプションの方が時間はかかりますが、デバイスが同時にオフラインになることはありま
せん。[[CCaanncceell aallll rreemmaaiinniinngg uuppggrraaddeess iiff oonnee ddeevviiccee ffaaiillss ((デデババイイススにに異異常常ががああるる場場合合はは
残残りりののアアッッププググレレーードドををキキャャンンセセルルすするる]] のボックスにチェックを入れて、問題が発生し
たら順次アップグレードを停止するように設定することもできます。

AXIS Device Manager
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トラブルシューティング

ソフトウェア部品表

以下の手順に従って、ソフトウェア部品表 (SBOM) を取得します。

1. axis.comのAXIS Device Managerの製品サポートページに移動します。
2. SSOOFFTTWWAARREE BBIILLLL OOFF MMAATTEERRIIAALLSS ((ソソフフトトウウェェアア部部品品表表))をクリックします。

SBOMについて詳しくは、axis.comのAXIS OS Portalに移動します。

サポートに問い合わせる

サポートに問い合わせる際は、問題のトラブルシューティングを容易にするために、まず次の手
順でチケットを作成し、システムレポートファイルを添付してください。

1. メインメニューに移動します。
2. [[HHeellpp ((ヘヘルルププ))]] >> [[SSyysstteemm RReeppoorrtt...... ((シシスステテムムレレポポーートト......))]] の順に移動します。

3. 選択したフォルダにレポートファイルを保存します。
4. axis.com/support にアクセスします。
5. サポートチケットを作成します。
6. サポートチケットにファイルを添付します。

注
応答していないシステムからシステムレポートを作成する場合は、次の手順を行います。
1. C:\ProgramData\Axis Communications\に移動します。
2. フォルダのコンテンツを .zipファイルにアーカイブして、サポートチケットに添付します。

報告手順

このガイドを使用しても解決できない問題がある場合は、Axisオンラインヘルプデスクに問題を連
絡してください。Axisオンラインヘルプデスクを参照してください。弊社のサポートチームが問題
を理解し、解決できるようにするために、以下の情報を含める必要があります。

• 問題の再現方法または問題の発生状況に関する明確な説明。
• 問題が発生した時刻および関係するデバイス名やIPアドレス。
• AXIS Device Manager 問題が発生した直後に生成されたシステムレポート。問題を再現で
きたクライアントまたはサーバーからシステムレポートを生成してください。

• 問題を示すスクリーンショットまたは録画(オプション)。
• 必要に応じて、データベースファイルを含めてください。アップロードを速めるには、こ
れらを除外してください。

問題によっては、サポートチームが必要に応じて要求する追加情報を含めてください。

注
ネットワークトレースやデータベースファイルなど、ファイルが100 MBを超える場合は、信頼
できる安全なファイル共有サービスを使用してファイルを送信してください。

補足情報

デデババッッググレレベベルルののロロググ より多くの情報を収集するためにデバッグレベルでのログ作成を使
用する場合があります。この作業は、Axisサポートエンジニアから
要求があった場合にのみ行います。手順は、Axisオンラインヘルプ
デスクで確認できます。

ネネッットトワワーーククトトレレーースス サポートエンジニアから要求された場合は、システムレポートを作
成する際にネットワークトレースを生成してください。問題が再現

AXIS Device Manager
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補足情報

可能であれば、問題が発生したときのネットワークトレースを取得
してください。これには以下が含まれます。

• カメラで取得された60秒のネットワークトレース (カメラ
ファームウェア5.20以降でのみ適用可能)
必要に応じて、次のVAPIXコマンドを使用して、ログイン、
IPアドレス、および期間 (秒) を変更してください。
http://root:pass@192.168.0.90/axis-cgi/
debug/debug.tgz?cmd=pcapdump&duration=60

• サーバーとカメラ間での通信を示すサーバーで取得された
10～30秒のネットワークトレース。

デデーータタベベーーススフファァイイルル データベースを調査または手動で修復する必要がある場合。システ
ムレポートを生成する前に、[IInncclluuddee ddaattaabbaassee iinn tthhee rreeppoorrtt ((レレ
ポポーートトににデデーータタベベーーススをを含含めめるる))] を選択します。

ススククリリーーンンシショョッットト UIに関連するライブビューの問題の場合は、スクリーンショットを
使用してください。たとえば、録画のタイムラインの表示が必要な
場合や説明が難しい場合です。

画画面面のの録録画画 問題を言葉で説明するのが難しい場合、たとえば問題の再現に多く
のUI操作が関わる場合は、画面録画を使用してください。

AXIS Device Manager



.

T10211981_ja

2026-03 (M5.2)

© 2024 – 2026 Axis Communications AB


