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AXIS Device Manager 정보

AXIS Device Manager는 Axis 제품을위한설치및관리소프트웨어애플리케이션입니다. 이소프트
웨어는네트워크에서장치를자동으로검색하고, IP 주소를할당하며, 패스워드를설정하고, 연결상
태를표시하고, 여러장치의펌웨어업그레이드, 인증서및구성을관리할수있습니다.

AXIS Device Manager는다음과같이구성됩니다.

• AXIS Device Manager Service Control - Axis 제품과의모든통신을처리하는서버

• AXIS Device Manager Client - 인터넷또는기업네트워크에서원격관리를할수있도록하는
프런트엔드사용자인터페이스

여러클라이언트를동일한서버에연결할수있습니다. 클라이언트는동시에여러서버에연결할수
있습니다.

AXIS Device Manager는시스템을강화하고보안을강화하는데에도매우유용합니다. 자세한내용
은 AXIS Device Manager 보안가이드를참조하십시오.

AXIS Device Manager
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시작하기

소프트웨어설치하기

AXIS Device Manager 5를설치하려면, 설치할컴퓨터에대한전체관리자권한이있는지확인한다
음, 다음단계를따릅니다.

1. axis.com의제품페이지로이동하여 AXIS Device Manager 데스크톱앱을다운로드합니다.

2. 설치프로그램을실행하고화면의지침을따릅니다.

비고
아직설치되지않은경우, Microsoft .NET 4.8 프레임워크가설치됩니다(설치파일에포함되어있
음). 이작업은몇분정도걸립니다. Microsoft .NET 4.8 프레임워크는 AXIS Device Manager를설
치하기전에Windows 업데이트를통해설치할수도있습니다.

서버에접속

AXIS Device Manager를처음시작하면서버에연결하라는메시지가표시됩니다. 서버는로컬컴퓨
터또는원격서버에서실행할수있습니다.

로컬Windows 사용자로로그인하려면다음을수행합니다.

1. This computer(이컴퓨터)를선택합니다.

2. 현재자격증명을사용하여로그인하려면 Log on as current user(현재사용자로로그인)를
선택합니다.

서버또는도메인에서다른사용자로로그인하려면다음을수행합니다.

• Other user(다른사용자)를선택합니다.

• Other user(다른사용자)항목에해당계정의자격증명을입력합니다.

• 다음에클라이언트를실행할때이단계를건너뛰려면 Remember me(내정보저장)를선택
합니다.

• 로그온을클릭합니다.

비고
모든서버에대해저장된자격증명을삭제하려면로그온화면으로이동하여 Delete saved
passwords(저장된패스워드삭제)를선택합니다.

원격서버에로그인하려면다음을수행합니다.

1. 원격서버를선택합니다.

2. 드롭다운목록에서서버를선택하거나필드에 IP 주소또는DNS 주소를입력합니다.

3. 자격증명입력하기

4. 로그온을클릭합니다.

비고
이옵션은Windows 도메인에속하지않은컴퓨터에서원격서버에로그인하는데사용할수없습
니다.

여러서버에연결

AXIS Device Manager를사용하면여러서버에연결할수있습니다. 서버에성공적으로로그인한후
에는메인메뉴에서서버간전환이가능합니다.

1. 메인메뉴 > Servers(서버) > New connection(새연결)으로이동합니다.

2. 위에서설명한대로컴퓨터또는원격서버에연결하도록선택합니다.

AXIS Device Manager
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서버구성

컴퓨터에 AXIS Device Manager Server를설치하면 Service Control에서서버를시작및중지하고서
버설정도수정할수있습니다.

서버구성방법:

1. 아이콘을두번클릭하여 AXIS Device Manager Service Control을엽니다.

2. Modify settings(설정수정)확인란을선택합니다.

3. 서버이름을지정합니다. 서버이름은서버를식별하며, 클라이언트가둘이상의서버에연결
되어있을때 AXIS Device Manager 클라이언트에표시됩니다. 기본이름은소프트웨어가설
치된컴퓨터의이름입니다.

4. HTTP 포트를입력합니다. 기본 HTTP 포트번호는 55762입니다.

5. TCP 포트를입력합니다. 기본 TCP 포트번호는 55764입니다.

비고
서버포트번호는 1024~65533 사이여야합니다. TCP 포트번호는항상서버포트번호+ 2입니다.
예를들어서버포트번호가 55765이면 TCP 포트번호는 55767입니다.

비고
대규모설치환경의경우, AXIS Device Manager Service Administration을권장합니다. 이는명령
프롬프트또는배치스크립트에서서비스를시작및중지하고데이터베이스를백업하는등의작
업에사용할수있는콘솔애플리케이션입니다. 콘솔애플리케이션 “AdmAdminConsole.exe“는서
버설치디렉터리에있습니다.

초기구성

시작하려면다음사항을완료해야합니다.

• 장치를추가하고사용자계정을생성을생성합니다. 참조: 장치추가, on page 6

• 시스템에사이버보안강화조치를적용합니다. 인증서설치, on page 9을참조하십시오.

AXIS Device Manager
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장치관리

장치추가

AXIS Device Manager는네트워크에서연결된장치를자동으로검색하고, 모든장치에로그인하려고
시도합니다. 검색된장치목록에는장치주소(IP 주소또는호스트이름), 일련번호, 모델및상태가표
시됩니다. 일련번호(S/N)는제품라벨에인쇄되어있습니다.

목록에서장치를추가하려면다음을수행합니다.

1. 추가할장치를선택하고 Next(다음)를클릭합니다.

2. Use host name when possible(가능한경우호스트이름사용)을선택합니다. 호스트이름을
사용하여장치를추가한경우장치와의모든통신에서호스트이름을사용합니다. 호스트이
름을사용할수없는경우 IP 주소를사용합니다.

3. 패스워드가없는장치의패스워드를설정합니다. 패스워드가설정되지않은경우 Skip(건너뛰
기)을선택합니다.

4. Next (다음)를클릭합니다.

“Ready to add devices(장치추가준비완료)“ 페이지에는추가할장치들이표시됩니다.
5. 장치를추가하려면 Finish(마침)를클릭합니다.

장비제거

목록에서장치를제거하려면다음을수행합니다.

1. Device management(장치관리)로이동합니다.

2. 장치를선택합니다.

3. 마우스오른쪽버튼을클릭하고 Remove(제거)를선택합니다.

4. 예를클릭합니다.

장치교체하기

AXIS Device Manager에서장치를교체하려면새장치를연결하고기존장치의구성을재사용합니
다. 작업이성공적으로완료되면기존장치는삭제됩니다. 해당장치에는최소하나이상의복원지점
이있어야합니다. 복원지점생성하기, on page 8를참조하십시오. 복원지점은새장치로이동되지
않습니다.

1. Device management(장치관리)로이동합니다.

2. 도구모음으로이동하여장치교체아이콘을클릭합니다.

3. 교체할기존장치를선택하고 OK(확인)를클릭합니다.

4. 기존장치와교체할새장치를선택하고 OK(확인)를클릭합니다.

5. Next(다음)를클릭하여최신복원지점에서장치구성을가져옵니다.

6. Parameters(매개변수) > Additional Settings(추가설정)로이동하여적용할매개변수와설
정을선택합니다.

7. Next (다음)를클릭합니다.

8. Finish(마침)를클릭하여설정을적용합니다.

장치복원

하나이상의장치를이전에생성된복원지점으로복원할수있습니다. 장치를복원하려면해당장치
에대해하나이상의복원지점이존재해야합니다. 기본적으로선택한서버의모든장치에대해매일
밤자동복원지점이생성되고순차적으로삭제됩니다. 복원을위해최근자동복원지점이정해진수
만큼유지됩니다.

이전복원지점으로장치복원:

AXIS Device Manager
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1. Device management(장치관리)작업영역으로이동합니다.

2. 복원할장치를하나또는여러개선택합니다.

3. 마우스오른쪽버튼을클릭하고드롭다운메뉴에서 Backup / Restore(백업 / 복원) >
Restore to a Previous Time(이전시점으로복원)을선택합니다.

4. 가장최근복원지점목록에서복원지점을선택하고 Next(다음)를클릭합니다.

5. 각장치의설정을검토한후 Finish(마침)를클릭합니다.

앱설치

앱은 Axis 장치에업로드하여설치할수있는소프트웨어입니다. 앱은 AXIS Camera Application
Platform을지원하는장치에설치할수있습니다. 앱은장치에기능을추가합니다. 예를들어감지, 인
식, 추적또는계수기능을추가할수있습니다. 앱은먼저www.axis.com또는앱공급업체의웹사이
트에서다운로드해야합니다. 일부애플리케이션은특정 AXIS OS 버전또는장치모델도요구합니다.
앱에라이센스가필요한경우라이센스키파일을앱과동시에설치하거나나중에장치의설정페이
지를사용하여설치할수있습니다. 앱을설치할수없는경우www.axis.com으로이동하여장치모델
과 AXIS OS 버전이 AXIS Camera Application Platform을지원하는지확인하십시오.

앱설치방법:

1. axis.com으로이동하여앱을다운로드합니다.

2. Browse to Application(애플리케이션찾아보기)으로이동합니다.

3. Browse(찾아보기)를클릭하고다운로드폴더로이동합니다.

4. 앱을선택하고 Next(다음)를클릭합니다.

앱을시작하는데라이센스가필요한경우라이센스파일을미리다운로드해두어야합니다. 라이센
스파일이없으면 No(아니요)를클릭하고 8단계로진행합니다.
5. Yes(예)를선택하고 Next(다음)를클릭합니다.

6. Browse(찾아보기)를클릭하고라이센스파일을선택합니다.

7. Next (다음)를클릭합니다.

8. 원하는설치유형을선택합니다.
– 애플리케이션다운그레이드는이전애플리케이션버전을설치합니다.

– 애플리케이션덮어쓰기는애플리케이션을다시설치합니다.

비고
다운그레이드또는덮어쓰기는장치에서애플리케이션설정을리셋합니다.

설치준비
나열된장치는앱이설치될장치입니다. 일부장치에앱이이미설치되어있는경우기존앱이덮어쓰
기됩니다. 덮어쓰면모든앱설정이제거됩니다.
9. Finish(마침)를클릭

AXIS Device Manager

https://www.axis.com
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구성

복원지점관리

복원지점은장치설정을백업하고복원하는데사용할수있도록저장된장치구성입니다. 자동복원
지점은서버에서재구성된모든장치에대해매일밤생성됩니다. 마지막복원지점이후장치의설정
이변경되지않은경우새복원지점은생성되지않습니다. 저장용량을최대화하기위해가장오래된
복원지점은자동으로제거됩니다. 복원을위해최근자동복원지점이정해진수만큼유지됩니다.

복원지점생성하기

수동복원지점을생성하려면다음을수행합니다.

• Device management(장치관리)작업영역으로이동합니다.

• 복원할장치를하나또는여러개선택합니다.

• 마우스오른쪽버튼을클릭하고 Backup / Restore(백업 / 복원) > Create Restore Points(복
원지점생성)를선택합니다.

• 복원지점을식별하는설명을입력합니다.

• OK(확인)를클릭합니다.

비고
수동으로생성된복원지점은자동으로제거되지않습니다.

자동복원지점생성하기

서버가두개이상인경우, 서버목록에서구성할서버를선택합니다.
• Options(옵션) > Restore point settings(복원지점설정)로이동합니다.

• Create restore points automatically(자동으로복원지점생성)를선택하여자동복원을활
성화합니다.

• 저장할자동복원지점개수를입력하고 OK(확인)를클릭합니다.

여러자격증명관리하기

이기능은AXIS Device Manager에장치의관리자계정에대한자격증명을제공합니다.

수동으로장치자격증명입력하기

장치자격증명을수동으로입력하도록선택하면, 선택한장치에대한자격증명이 AXIS Device
Manager에서업데이트됩니다.
• 하나또는여러장치선택하기

• 마우스오른쪽버튼을클릭하고드롭다운메뉴에서 Advanced(고급) -> Enter Device
Credentials(장치자격증명입력)를선택합니다.

비고
장치에대해유효성이확인되지않은자격증명은업데이트되지않습니다. 이러한작업에참여하
는모든장치에는동일한사용자이름과패스워드를사용해야합니다.

다양한자격증명을위해 CSV파일사용하기

CSV 파일을사용하면각장치마다개별패스워드와사용자이름을사용할수있습니다. MAC주소, IP
주소또는호스트주소는 CSV 파일의행을 Axis Device Manager 데이터베이스의해당장치에매핑하
는데사용됩니다.

CSV 파일을사용할경우, 사용자인터페이스가 CSV파일의열을어떻게해석할지지정하라고요청하
는메시지가표시됩니다.

비고
CSV 파일의행이속한장치를지정하는방법.

AXIS Device Manager
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CSV 파일의하나의열에는MAC주소, IP 주소또는호스트주소중하나가포함되어야하므로,
CSV 파일의해당열을MAC주소또는 IP 주소또는호스트주소로해석하도록지정합니다. 이는
CSV 파일의각행의데이터가속하는장치를지정하는데필요합니다. 추가로, 하나의열을서버
이름으로해석하도록지정할수있습니다. 이렇게하면, 서로다른 AXIS Device Manager 서버에
있지만동일한 IP 주소또는호스트주소를사용하는장치를대상으로하는 CSV 파일의행을구분
할수있습니다. 이러한구분이필요하지않은경우, 서버이름으로해석할열을둘필요는없습니
다. 하나의서버가여러장치에동일한 IP 주소또는호스트주소를사용하지만포트를사용하여장
치를구분하는설정에서는, 해당열을포트로해석하도록지정할수있습니다. 포트에따른구분이
필요하지않다면, 열을포트로해석할필요는없습니다. 전용열에포트를제공하는옵션은 IP 주소
또는호스트주소와함께포트를제공하는것입니다. 그런다음 IP 주소또는호스트주소뒤에콜
론과포트번호를입력해야합니다.

인증서설치

인증서정보

AXIS Device Manager는서버/클라이언트인증서를관리하기위한설정을제공합니다. 클라이언트
인증서는 IEEE 802.1X에사용되며, 서버인증서는HTTPS에사용됩니다. 변경사항을적용하려면
Device management(장치관리)에서해당장치를선택한후컨텍스트메뉴에서 Enable update(활성
화/업데이트)를선택합니다.

CA(인증기관) 생성하기

CA를통해서버/클라이언트인증서가없는장치에서HTTPS 및 IEEE 802.1X를활성화할수있습니다.
CA는장치에자체개인키를사용하여인증서를생성하고서명한후설치하도록지시합니다.

인증기관을생성하려면다음을수행합니다.
• Configuration(구성)탭으로이동합니다.

• Security(보안) > Certificates(인증서)로이동합니다.

• Certificate authority(인증기관)에서 Generate(생성)를클릭합니다...

• 암호문구를입력하고확인합니다.

• OK(확인)를클릭합니다.

이제 CA가생성되어사용할준비가되었습니다.

비고
선택한암호문구로보호되는자체서명 root 인증서와개인키입니다. AXIS Device Manager에서
생성된인증서는 3년간유효합니다. 서버/클라이언트인증서를자동으로갱신하려면 Remember
passphrase(암호문구기억)상자를선택해야합니다. CA가설정되어있지않은경우, AXIS
Device Manager 외부에서서버/클라이언트인증서를생성해야합니다. 이경우자동인증서관리
의이점을누릴수없습니다.

Import(가져오기) – 가져오기기능을사용하면공개인증서와개인키로구성된기존 CA를가져올
수있습니다. 암호문구를입력해야합니다.

Save to file(파일로저장) – CA의공개인증서를 .cer 또는 .crt 형식으로저장합니다. 파일은개인키
가포함되어있지않으므로암호화되지않습니다.

Backup(백업) - 하드웨어장애가발생할경우 CA백업을권장합니다. 선택시, Axis Device Manager
에서사용하는 CA의인증서및개인키모두가백업됩니다. 백업된데이터는 CA를생성하는데사용
된암호문구로보호됩니다.

인증서만료경고 –인증서가만료되었거나만료예정일경우시스템알림이생성됩니다. 이경고는
AXIS Device Manager 외부에서설치된 CA를제외하고, 연결된장치에설치된모든인증서에적용됩
니다. 이경고는시스템알람으로, Device management(장치관리)의상태열에,“View installed
certificates(설치된인증서보기)“ 대화상자의아이콘으로, 그리고 Configuration(구성) 작업영역에
표시됩니다.

인증서만료일이가까워질때 AXIS Device Manager가알림을제공할시점을설정합니다. 기본적으
로 AXIS Device Manager에서생성된서버및클라이언트인증서는만료경고가표시되기 7일전에
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자동으로갱신됩니다. CA 만료알림을받으려면,“Remember passphrase(암호문구기억)“를선택해
야합니다.

HTTPS 활성화

HTTPS를활성화하려면각장치에서버인증서가있어야합니다. AXIS Device Manager는장치용서
버인증서를서명하고설치하기위해인증기관(CA)을사용할수있습니다.

수동으로서명및설치할수도있습니다.

1. Device manager(장치관리자)탭으로이동합니다.

2. 장치를마우스오른쪽버튼으로클릭하고컨텍스트메뉴에서각장치에대해 Install server
certificates(서버인증서설치)를선택합니다.

HTTPS를활성화하기전에각장치에는하나의서버인증서만있어야합니다. 초과된인증서는컨텍
스트메뉴에서삭제할수있습니다.
3. 인증서를설치한후, 컨텍스트메뉴에서HTTPS를활성화할수있습니다.

비고
보안연결(HTTPS)을사용할수없는경우, HTTPS를사용하여연결할수있습니다. 이는아직보안
이설정되지않은장치를구성할수있도록하기위한것입니다.

인증서검증무시

장치의인증서가검증되지않으면 AXIS Device Manager는해당장치에연결하지않습니다. 서버인
증서는 AXIS Device Manager의활성 CA가서명하거나Windows 인증서저장소를통해검증되어야
합니다. Ignore certificate validation(인증서검증무시)를선택하면, AXIS Device Manager는장치에
서보낸인증서가신뢰할수있는지여부를검증하지않습니다.

AXIS Device Manager가인증서검증을무시하도록설정하려면다음을수행합니다.

• Configuration(구성)탭으로이동합니다.

• HTTPS항목에서 Ignore certificate validation(인증서검증무시)를활성화합니다.

802.1X 활성화

IEEE 802.1X를활성화하려면각장치에클라이언트인증서가있어야합니다. AXIS Device Manager는
장치용클라이언트인증서를서명하고설치하기위해인증기관(CA)을사용할수있습니다.

또는 Device management(장치관리)에서장치를마우스오른쪽버튼으로클릭하고컨텍스트메뉴
에서각장치에대해클라이언트인증서설치를선택하여수동으로설치할수도있습니다. IEEE
802.1X를활성화하기전에각장치에는하나의클라이언트인증서만있어야합니다. 초과된인증서
는컨텍스트메뉴에서삭제할수있습니다. 인증서를설치한후, 컨텍스트메뉴에서 IEEE 802.1X를활
성화할수있습니다.

IEEE 802.1X 프로토콜을사용하려면 IEEE 802.1X 인증 CA인증서도필요합니다.

EAPOL 버전 - 사용할 EAP(Extensible Authentication Protocol)의 버전을선택합니다.

EAP ID - 장치의MAC주소, 호스트이름또는사용자지정텍스트중하나를입력합니다.

사용자지정 - EAP ID로기능할텍스트를입력합니다.

IEEE 802.1X 인증 CA인증서 -클라이언트인증서외에도 IEEE 802.1X 인증 CA인증서를설치해야합
니다. IEEE 802.1X를활성화하려면개인키가아닌공개인증서만필요하므로암호문구를입력할필
요가없습니다. IEEE 802.1X를활성화하거나업데이트하면 IEEE 802.1X 인증 CA인증서가설치됩니
다..

Import(가져오기) – 장치에설치되고인증서버를검증하는데사용할 CA인증서를선택합니다. CA
인증서는 AXIS Device Manager의 CA에서생성되었거나외부출처에서가져올수있습니다.

View(보기) – IEEE 802.1X 인증과정에서사용되는 CA인증서의세부정보.

AXIS Device Manager
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Common name(일반이름) – 장치 EAP ID 또는장치 IP 주소중하나를선택합니다. 사용자지정필
드를비워두면호스트이름이선택됩니다. 호스트이름에문제가있을경우, 일반이름으로 IP 주소가
사용됩니다.

SIP 설정구성

선택한장치에서 SIP 및포트설정을구성하려면설정도우미를사용합니다. 설정도우미를사용하면
장치에이미있는값을유지하거나선택한모든장치에적용할값을입력할수있습니다. CSV 파일에
서값을로드하여선택한장치에장치별값을적용할수도있습니다.

CSV 파일에서각장치에대해한행을사용하고, 설정할각매개변수에대해한열을사용합니다. 설
정도우미를사용하면가져올값을지정할수있습니다.

여러장치에대한장치별설정에 CSV파일을사용하는방법:

1. Device management(장치관리)작업영역으로이동합니다.

2. 구성하려는장치를선택합니다.

3. 마우스오른쪽버튼을클릭하고 Configure devices(장치구성) > Advanced(고급) > SIP
configuration(SIP 구성) > Settings(설정)를선택합니다.

4. CSV 파일을사용하려면 CSV파일사용을허용하는지확인합니다. 그렇지않으면 5번으로이
동합니다.
4.1. Browse(찾아보기)를클릭하고사용하려는 CSV 파일을선택합니다.

4.2. Next(다음)를클릭합니다.

4.3. 드롭다운메뉴에서 CSV 파일의열이름을지정하는방법을선택합니다.

4.4. CSV 파일의한열에MAC주소, IPv4 주소또는호스트주소를선택하고, 이를행의장
치와연결합니다.

5. Next (다음)를클릭합니다.

6. 다음 SIP 및포트설정중하나를선택합니다.
– Enable SIP(SIP 활성화) - 선택한장치에서 SIP를활성화합니다.

– Allow incoming SIP calls(수신 SIP 통화허용) - 장치로수신되는 SIP 통화를허용합니
다.

– SIP port(SIP 포트) - SIP 통화에사용되는포트번호를할당합니다.

– TLS port(TLS 포트) - TLS 암호화에사용되는포트번호를할당합니다.

– RTP start port(RTP 시작포트) - 오디오트래픽용 RTP 포트번호를할당합니다.

7. Next (다음)를클릭합니다.

8. 다음오디오및통화설정중하나를선택합니다.
– Audio direction(오디오방향) - Send only(송신전용), Receive only(수신전용)또는

Send and receive(송수신)중에서선택합니다.

– DTMF payload type(DTMF 페이로드유형) - DTMF 숫자, 톤및신호를전달할DTMF
페이로드유형을선택합니다.

– Calling timeout(발신시간초과) - 통화가시간초과될때까지기다릴시간(초)을선택
합니다.

– Incoming call timeout(수신통화시간초과) - 수신통화가시간초과될때까지기다
릴시간(초)을선택합니다.

– End calls after(통화종료시간) - 수신통화가자동으로종료될때까지기다릴시간
(초)을선택합니다. 무제한통화시간을허용하도록선택할수도있습니다.

9. Next (다음)를클릭합니다.

10. 다음 NAT(네트워크주소변환)통과매개변수중하나를선택합니다.
– ICE Enable(ICE 활성화) - 선택한장치에서 ICE(Interactive Connectivity

Establishment)를활성화합니다.
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– TURN Enable(TURN활성화) - TURN(Traversal Using Relays around NAT)을활성화합
니다.

– TURN server address(TURN서버주소) - TURN서버의주소를입력합니다.

– TURN username(TURN사용자이름) - TURN 사용자이름을입력합니다.

– TURN password(TURN패스워드) - TURN 패스워드를입력합니다.

– STUN Enable(STUN활성화) - STUN(Session Traversal Utilities for NAT)을활성화합
니다.

– STUN server address(STUN서버주소) - STUN서버의주소를입력합니다.

11. Next (다음)를클릭합니다.

12. 나열된장치의구성을검토합니다.

13. 모든것이정상이면 Finish(마침)를클릭합니다.

SIP 계정관리하기

AXIS Device Manager에서 SIP 설정을구성하고 SIP 계정을추가하거나제거할수있습니다.

SIP 계정추가

SIP 계정을추가하려면 CSV 파일에지정해야합니다. 설정도우미에서템플릿을생성할수있습니다.

템플릿을생성하는방법:

1. Device management(장치관리)작업영역으로이동합니다.

2. 구성하려는장치를선택합니다.

3. 마우스오른쪽버튼을클릭하고 Configure devices(장치구성) > Advanced(고급) > SIP
configuration(SIP 구성) > Add SIP accounts(SIP 계정추가)를선택합니다.

4. Generate template(템플릿생성)을클릭합니다.

5. CSV 파일을저장할위치를선택합니다.

6. 파일에계정을추가합니다. 장치에추가하려는각계정에대해한행씩사용합니다. 하나의장
치에여러계정을추가할수있습니다.

CSV 파일의레이아웃은다음과같습니다.

AXIS Device Manager
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열이름 설명 필수/선
택

비고

deviceIdentifier MAC 주소,
IP 주소또
는호스트
주소

필수 이열은계정을추가해야하는장치를지정합니
다. MAC주소, IPv4 주소또는호스트주소일수
있습니다.

활성 부울 필수

makeDefault 부울 필수

answerAutomatic-
ally

부울 필수

이름 문자열 필수

userId 문자열 필수

도메인 문자열 옵션 CSV 파일에이열이없으면모든계정이 P2P
(Peer-to-peer)로설정됩니다. 이열이있는경우,
셀이비어있으면계정이 P2P(Peer-to-peer)가되
고뭔가가포함되어있으면 Registered(등록됨)로
설정됩니다.

패스워드 문자열 필수

authenticationId 문자열 필수

callerId 문자열 필수

registrar 문자열 옵션

transportMode udp 또는
tcp

필수 MVP1에서는 TLS가지원되지않습니다.

선택한장치에계정을추가하는방법:

• Device management(장치관리)작업영역으로이동합니다.

• 구성하려는장치를선택합니다.

• 마우스오른쪽버튼을클릭하고 Configure devices(장치구성) > Advanced(고급) > SIP
configuration(SIP 구성) > Add SIP accounts(SIP 계정추가)를선택합니다.

• Browse(검색)를클릭합니다.

• 계정을추가한 CSV 파일을선택합니다.

• Next(다음)를클릭합니다.

• 나열된장치의구성을검토합니다.

• 모든것이정상이면 Finish(마침)를클릭합니다.

SIP 계정제거

선택한장치에서기본계정을제외한모든 SIP 계정을제거하는방법:

1. Device management(장치관리)작업영역으로이동합니다.

2. 구성하려는장치를선택합니다.

3. 마우스오른쪽버튼을클릭하고 Configure devices(장치구성) > Advanced(고급) > SIP
configuration(SIP 구성) > Remove accounts(계정제거)를선택합니다.

AXIS Device Manager



14

4. 설정도우미에서선택한 Remove all accounts except the default account on the selected
devices(장치에서기본계정을제외한모든계정제거)를선택합니다.

5. Finish (마침)를클릭합니다.

장치에서메타데이터활성화

이예시사용사례에서는여러장치에서메타데이터를활성화합니다. 이작업을수행하기전에, 여러
장치에서동시에문제가발생하는것을방지하기위해한장치에서미리시도해보는것이좋습니다.
하나이상의장치에서메타데이터를활성화하는방법:

1. Device management(장치관리)작업영역으로이동합니다.

2. 메타데이터를활성화할장치를선택합니다.

3. 마우스오른쪽버튼을클릭하고 Configure devices(장치구성) > Advanced(고급) > Set
configuration(구성설정)을선택합니다.

4. OK를클릭합니다

5. 드롭다운메뉴에서 Set NTP servers(NTP 서버설정)를선택합니다.

6. Uri드롭다운메뉴에서메서드가 Post인지확인합니다.

7. 주소필드에다음을추가합니다. axis-cgi/analyticsmetadataconfig.cgi

8. Content(콘텐츠)에다음코드를추가합니다.
{ "apiVersion": "1.0", "context": "my context", "method": "setEnabledProducers", "params": {
"producers": [ { "name": "objectanalytics", "videochannels": [ { "channel": 1, "enabled": true }
] } ] } }

9. Content-Type이 application/json인지확인합니다.

10. Send(전송)를클릭합니다.

비고
위방법을사용할때 AXIS Device Manager는응답을반환하지않습니다. Tasks(작업)창에서항상
오류를확인합니다. 또한 POSTMAN과같은전용소프트웨어를사용하여향상된기능으로 API를
테스트할수있습니다. 일부 VMS는한번에하나의생산자만허용하는제한이있을수있으므로,
위에언급된 API를사용하여추가생산자를비활성화해야할수있습니다.

AXIS Device Manager
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장치소프트웨어관리

AXIS OS 업그레이드

새로운AXIS OS 버전은두가지방법으로구할수있습니다.

• AXIS Device Manager를사용하여다운로드(인터넷접속필요)

• 하드드라이브또는메모리스틱등의파일에서가져오기

비고
AXIS OS 권장업그레이드경로를따르는것이좋습니다. 자세한내용은 https://help.axis.com/
axis-os#upgrade-path를참조하십시오.

AXIS OS 수동업그레이드

1. 새 AXIS OS 버전으로업그레이드할장치를선택하고마우스오른쪽버튼을클릭한후
Upgrade firmware(펌웨어업그레이드)를선택합니다.

2. 업그레이드중에장치에액세스할수없게된다는알림이표시되면 Yes(예)를클릭합니다.

3. 다운로드가능한펌웨어버전목록을업데이트하려면 Upgrade firmware(펌웨어업그레이
드)대화상자에서 Check for Updates(업데이트확인)를클릭합니다.

4. 로컬클라이언트에저장된하나이상의 AXIS OS 버전파일을찾아보려면 Browse(찾아보기)
버튼을클릭합니다.

5. 업그레이드할장치와 AXIS OS 버전을선택합니다.

6. AXIS OS 업그레이드중에선택한장치를공장출하시기본값으로설정하려면 Factory
default checkbox(공장출하시기본값확인란)를클릭합니다. 이는일부 AXIS OS 버전을다
운그레이드할때요구되는사항입니다.

7. OK(확인)를클릭하면목록의선택한장치를업그레이드합니다.

비고
기본적으로선택한모든장치에대한 AXIS OS 업그레이드가동시에수행됩니다. 업그레이드순서
는 Configuration(구성) > Connected Services(연결된서비스) > Firmware upgrade settings
(펌웨어업그레이드설정)에서변경할수있습니다.

자동업그레이드

AXIS Device Manager 5의기본설정은펌웨어업그레이드를확인하지않도록되어있지만, 서버또
는 axis.com에서 AXIS OS 업그레이드가있는지자동으로확인하도록설정할수있습니다.

AXIS OS 업그레이드를수동으로확인하려면액션메뉴에서 Check now(지금확인)버튼을누릅니다.

AXIS OS 업그레이드순서

AXIS OS 업그레이드는모든장치에서동시에완료하거나한장치씩순차적으로완료할수있습니다.

• 모든장치를한번에업그레이드하려면 Parallel(병렬)업그레이드순서를선택합니다.

• 장치를순차적으로업그레이드하려면 Sequential(순차)을선택합니다. 이옵션은시간이더
오래걸리지만장치가동시에오프라인상태로되지않습니다. 문제가발생할경우순차업그
레이드를중단하려면 Cancel all remaining upgrades if one device fails(장치하나가실패
하면나머지업그레이드모두취소)확인란을선택할수도있습니다.

AXIS Device Manager

https://help.axis.com/axis-os#upgrade-path
https://help.axis.com/axis-os#upgrade-path
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문제해결

소프트웨어구성품명세서

소프트웨어구성품명세서(SBOM) 확인방법:

1. axis.com의 AXIS Device Manager 제품지원페이지로이동합니다.

2. 소프트웨어구성품명세서(BOM)를클릭합니다.

SBOM에대해자세히알아보려면 axis.com의 AXIS OS Portal로 이동합니다.

지원센터문의

지원팀에문의할때, 먼저티켓을생성하고시스템보고서파일을첨부하면문제해결이수월해집니
다.

1. 메인메뉴로이동합니다.

2. Help(도움말) > System Report...(시스템보고서...)로이동합니다.

3. 선택한폴더에보고서파일을저장합니다.

4. axis.com/support로이동합니다.

5. 지원티켓을생성합니다.

6. 해당파일을지원티켓에첨부합니다.

비고
응답하지않는시스템에서시스템보고서를생성하려면다음을수행합니다.
1. C:\ProgramData\Axis Communications\로이동합니다.

2. 해당폴더의내용을 .zip 파일로압축하여지원티켓에첨부합니다.

에스컬레이션프로세스

본가이드로해결할수없는문제가있으면Axis 온라인헬프데스크로문제를이관합니다. Axis 온라
인헬프데스크를참조하십시오. 지원부서에서문제를파악하여해결할수있도록다음정보를포함
해야합니다.

• 문제를재현하는방법이나문제가발생하는상황에대한명확한설명입니다.

• 문제가발생한시간과해당장치의이름또는 IP 주소가필요합니다.

• AXIS Device Manager 시스템보고서는문제발생직후생성되어야합니다. 문제가재현된클
라이언트나서버에서시스템보고서를생성해야합니다.

• 문제를보여주는선택형스크린샷또는녹화물

• 필요한경우데이터베이스파일을포함합니다. 업로드속도를높이려면이런항목들을제외합
니다.

일부문제에는필요한경우지원부서에서추가정보를요청하기도합니다.

비고
네트워크추적또는데이터베이스파일과같이 100MB보다큰파일은신뢰성있는보안파일공유
서비스를사용하여전송합니다.

추가정보

디버그수준로그 때로는디버그수준로깅을사용하여더많은정보를수집하기도합
니다. 이는 Axis 지원엔지니어의요청에따라서만실행됩니다. Axis
온라인헬프데스크에서지침을찾을수있습니다.

네트워크추적 지원엔지니어의요청이있는경우시스템보고서를만들때네트워
크추적을생성합니다. 재현가능한경우문제가발생한시간에네트
워크를추적합니다. 여기에는다음과같은내용이포함됩니다.

AXIS Device Manager

https://www.axis.com/products/axis-device-manager/support#close
https://help.axis.com/en-us/axis-os#software-bill-of-materials
https://www.axis.com/support
https://www.axis.com/support/helpdesk
https://www.axis.com/support/helpdesk
https://www.axis.com/support/helpdesk
https://www.axis.com/support/helpdesk


17

추가정보

• 카메라에서이루어진 60초네트워크추적입니다(펌웨어 5.20
이상에만해당).
필요한경우다음 VAPIX 명령을사용하여로그인, IP 주소및
기간(초) 변경:
http://root:pass@192.168.0.90/axis-cgi/
debug/debug.tgz?cmd=pcapdump&duration=60

• 서버와카메라간의통신을표시하는서버에서촬영한 10~30
초분량의네트워크추적입니다.

데이터베이스파일 데이터베이스를검사하거나수동으로복구해야하는경우입니다. 시
스템보고서를생성하기전에 Include database in the report(보고
서에데이터베이스포함)를선택합니다.

스크린샷 UI와관련된실시간보기문제인경우스크린샷을사용합니다. 예를
들어, 녹화타임라인을표시하고싶거나설명하기어려운경우입니
다.

화면녹화 예를들어, 문제를재현하기위해많은UI 상호작용이관련된경우와
같이문제를말로설명하기어려우면화면녹화를사용합니다.

AXIS Device Manager
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