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AXTIS Device Manager

Informacje o narzedziu AXIS Device Manager

AXIS Device Manager to oprogramowanie do instalacji i zarzgdzania przeznaczone do urzadzen Axis. Moze ono
automatycznie przeszukiwac sie¢ w poszukiwaniu urzgdzen, przypisywac adresy IP, ustawia¢ hasta, pokazywa¢

status potaczen oraz zarzadza¢ aktualizacjami oprogramowania sprzetowego, certyfikatami i konfiguracjg wielu
urzadzen.

AXIS Device Manager obejmuje nastepujace komponenty:

e AXIS Device Manager Service Control — serwer obstugujacy catg komunikacje z urzadzeniami Axis

e AXIS Device Manager Client — interfejs uzytkownika, ktéry umozliwia zdalne zarzadzanie z poziomu
Internetu lub sieci firmowe;

Z tym samym serwerem moze by¢ potgczonych kilku klientow. Klient moze by¢ potagczony z wieloma serwerami
jednoczesnie.



AXIS Device Manager

Informacije o rozwigzaniu



Zgodne systemy operacyjne:
Wymagane: 64-bitowy system operacyjny, Microsoft .NET w wersji 4.8

Obstugiwany system operacyjny: Windows 10 Pro, Windows 11 Pro, Windows Server 2016, Windows Server
2019, Windows Server 2022

Zalecenia: Najnowsze dodatki Service Pack do systemu operacyjnego.
Minimalne zalecenia dotyczace systemu:

e Minimum (do 500 urzadzen): procesor Intel Core i5 lub odpowiednik, 4 GB RAM, 100 Mb/s w
infrastrukturze sieciowej

e  Zalecenie (500-2000 urzgdzen): procesor Intel Core i7 lub odpowiednik, 8 GB RAM, 1000 Mb/s w
infrastrukturze sieciowej

® Nie zaleca si¢ przekraczania liczby 2000 urzadzen na serwer.
® Upewnij sig, ze urzadzenia Axis zawierajg najnowsza dostepng wersje systemu AXIS OS.

Uwaga

Zawsze wspieramy dwie poprzednie wersje najnowszego wydania. Szczegoty dotyczgce obstugiwanych wersji
sg dostepne w informacjach o wersji.

Obstugiwane urzadzenia:

Urzadzenia AXIS z systemem AXIS OS w wersji 4.40 lub nowsze]. (Nalezy pamietac, ze doktadne obstugiwane
funkcje roznig sie w zaleznosci od konkretnego modelu produktu i oprogramowania sprzetowego)

Jezyki:
Interfejs uzytkownika + pliki pomocy: angielski, francuski, niemiecki, wtoski

Tylko interfejs uzytkownika: arabski, chinski (uproszczony), chiniski (tradycyjny), czeski, finski, hiszpanski,
japonski, koreanski, niderlandzki, perski, polski, portugalski (Brazylia), rosyjski, szwedzki, tajski, turecki i
wietnamski.



Instalowanie oprogramowdania

Aby zainstalowa¢ narzedzie AXIS Device Manager 5, upewnij sie, ze masz petne uprawnienia administratora na
komputerze, na ktérym instalujesz to oprogramowanie, a nast¢pnie wykonaj nastepujgce czynnosci:

1. Przejdz na strone produktu w witrynie axis.com i pobierz aplikacje komputerowq AXIS Device Manager
2. Uruchom instalator i postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Uwaga
Jesli jeszcze nie zostata zainstalowana platforma Microsoft .NET 4.8, zostanie zainstalowana (znajduje sie w
pliku instalacyjnym). To potrwa kilka minut. Platforme Microsoft .NET 4.8 mozna réwniez zainstalowac za
posrednictwem ustugi Windows Update przed przystapieniem do instalacji narzedzia AXIS Device Manager.

Lqgczenie z serwerem

Po pierwszym uruchomieniu narzedzia AXIS Device Manager jest wySwietlany monit o potaczenie z serwerem.
Serwer moze byé¢ uruchomiony na komputerze lokalnym lub na serwerze zdalnym.

Aby zalogowac si¢ jako lokalny uzytkownik systemu Windows:

1. Wybierz This computer (Ten komputer).

2. Zaznacz Log on as current user (Zaloguj si¢ jako biezgcy uzytkownik), aby sie zalogowaé przy uzyciu
biezgcych poswiadczen.

Aby zalogowac sie jako inny uzytkownik na serwerze lub w domenie:
e \Wybierz Other user (Inny uzytkownik).
e W sekcji Other user (Inny uzytkownik) wprowadz poswiadczenia odpowiedniego konta.
e Zaznacz Remember me (Zapamietaj mnie), aby pomina¢ ten krok przy nastepnym uruchomieniu klienta.
¢ Kliknij Log on (Zaloguj sig).

Uwaga
Aby wyczysci¢ zapisane poswiadczenia dla wszystkich serwerow, przejdz do ekranu logowania i wybierz
Delete saved passwords (Usun zapisane hasta).

Aby zalogowa¢ si¢ do zdalnego serwera:

1. Wybierz opcje Remote server (Serwer zdalny).
2. Wybierz serwer z listy rozwijanej albo wprowadz w polu adres IP lub DNS.
3. Wprowadz swoje poSwiadczenia
4. Kliknij Log on (Zaloguj sig).
Uwaga

Opcji tej nie mozna uzy¢ w celu zalogowania sie do zdalnego serwera z komputera, ktory nie nalezy do
domeny Windows.

Polgczenia z wieloma serwerami

Za pomocg narzedzia AXIS Device Manager mozna si¢ potgczy¢ z wieloma serwerami. Po pomysinym
zalogowaniu si¢ na serwerze mozna si¢ przetgcza¢ miedzy serwerami w menu gtownym.

1. Przejdz do menu gtéwnego > Servers (Serwery) > New connection (Nowe potgczenie)

2. Wybierz potgczenie ze swoim komputerem lub serwerem zdalnym, jak opisano powyzej.


https://www.axis.com/products/axis-device-manager/support
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Konfiguracja poczqgtkowa

Aby rozpocza¢, wykonaj nastepujgce czynnosci:
® Dodaj urzagdzenia i utworz konta uzytkownikow, patrz:

® Wzmocnij cyberbezpieczenstwo systemu. Patrz



Dodawanie urzqdzen

AXIS Device Manager automatycznie przeszukuje sie¢ w poszukiwaniu podtgczonych urzgdzen i prébuje
wykona¢ logowanie na wszystkich urzadzeniach. Lista znalezionych urzadzen zawiera adres urzgdzenia (adres IP
lub nazwe hosta), numer seryjny, model i status. Numer seryjny (S/N) jest wydrukowany na etykiecie produktu.

Aby dodac¢ urzadzenia z listy:
1. Wybierz urzadzenia, ktore chcesz dodad, i kliknij Next (Dalej).

2. Wybierz Use host name when possible (Uzyj nazwy hosta, jesli to mozliwe). Jesli urzadzenie zostanie
dodane przy uzyciu nazwy hosta, bedzie ona uzywana we wszelkiej dalszej komunikacji z urzadzeniem.
Jesli nazwa hosta nie bedzie dostepna, zostanie uzyty adres IP.

3. Ustaw hasto dla niemajgcych go urzgdzen. Jesli nie nalezy ustawia¢ hasta, wybierz Skip (Pomin).
4. Kliknij Next (Dalej).

Na stronie ,Ready to add devices (Gotowos¢ do dodania urzadzen)" wyswietlane sg urzadzenia, ktore maja
zostac¢ dodane.
5. Kliknij Finish (Zakoncz), aby dodac¢ urzadzenia.

Usun urzgdzenia

Aby usuna¢ urzadzenia z listy:
1. Przejdz do obszaru Device management (Zarzgdzanie urzgdzeniami).
Zaznacz urzadzenia.
Kliknij prawym przyciskiem myszy i wybierz Remove (Usun).
Kliknij Tak.

> N

Zastepowanie urzagdzen

Aby zastgpi¢ urzadzenie w narzedziu AXIS Device Manager, podtacz nowe urzgdzenie i ponownie zastosuj
konfiguracje z istniejgcego urzadzenia. Jesli operacja si¢ powiedzie, zastgpione urzadzenie zostanie usuniete. Dla
urzadzenia tego musi by¢ dostepny co najmniej jeden punkt przywracania, patrz . Do nowego urzadzenia nie
zostang przeniesione zadne punkty przywracania.

1. Przejdz do obszaru Device management (Zarzgdzanie urzgdzeniami).
Przejdz do paska narzedzi i kliknij ikone zastepowania urzadzenia.
Wybierz urzadzenie do zastgpienia i kliknij OK.

Wybierz urzadzenie, ktdrym chcesz je zastapi¢, i kliknij OK.

Kliknij Next (Dalej), aby pobra¢ konfiguracje urzadzenia z ostatniego punktu przywracania.

o o &~ WD

Przejdz do obszaru Parameters (Parametry) > Additional Settings (Ustawienia dodatkowe) i wybierz
parametry i ustawienia do zastosowania.

Kliknij Next (Dalej).

8. Kliknij Finish (Zakoncz), aby zastosowac ustawienia.

~

Przywracanie urzqgdzen

Istnieje mozliwos¢ przywrocenia jednego lub kilku urzadzen do wezesniej utworzonych punktow przywracania.
Aby mozna byto przywrdci¢ urzadzenia, dla kazdego z nich musi by¢ dost¢pny co najmniej jeden punkt
przywracania. Zgodnie z ustawieniami domysinymi automatyczne punkty przywracania sa tworzone i na biezgco
usuwane co noc dla wszystkich urzadzen na wybranym serwerze. Okreslona liczba najnowszych automatycznych
punktow przywracania jest przechowywana na potrzeby przywracania urzadzen.
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Przywracanie urzadzen do wczesniejszego punktu przywracania:

1.
2.
3.

Przejdz do obszaru roboczego Device management (Zarzadzanie urzadzeniami).
Wybierz jedno lub kilka urzgdzen do przywrocenia.

Kliknij prawym przyciskiem myszy i z menu rozwijanego wybierz Backup / Restore (Kopia zapasowa /
przywracanie) > Restore to a Previous Time (Przywro¢ do wezesniejszego czasu).

Wybierz punkt przywracania z listy najnowszych dostepnych punktow i kliknij Next (Dalej).

Przejrzyj ustawienia kazdego urzgdzenia i kliknij Finish (Zakoncz).



Tworzenie punktu przywracania

Aby utworzy¢ reczny punkt przywracania:

®  Przejdz do obszaru roboczego Device management (Zarzadzanie urzadzeniami).
*  Wybierz jedno lub kilka urzadzen do przywrocenia.

e Kliknij prawym przyciskiem myszy i wybierz Backup / Restore (Kopia zapasowa / przywracanie) > Create
Restore Points (Utwadrz punkty przywracania).

®  Wpisz opis identyfikujgcy punkt przywracania.
e Kliknij OK.

Uwaga
Recznie utworzone punkty przywracania nie sg usuwane automatycznie.

Tworzenie automatycznych punktow przywracania

Jesli masz wigcej niz jeden serwer, wybierz z listy serwerow ten, ktory chcesz skonfigurowac.
e Przejdz do obszaru Options (Opcje) > Restore point settings (Ustawienia punktu przywracania).

e Wybierz Create restore points automatically (Tworz punkty przywracania automatycznie), aby
umozliwi¢ automatyczne tworzenie punktdw przywracania.

®  Wprowad? liczbe automatycznych punktow przywracania, ktore cheesz zapisaé, i kliknij OK.
Zarzadzanie wieloma poSwiadczeniami

Ta funkcja udostepnia narzedziu AXIS Device Manager poswiadczenia konta administratora urzadzen.
Reczne wpisywanie poswiadczen urzadzen

Jesli zdecydujesz sie na reczne wprowadzenie poswiadczen urzadzen, spowoduje to zaktualizowanie
poswiadczen w narzedziu AXIS Device Manager w odniesieniu do wybranych urzadzen.
* Wybierz jedno lub wiecej urzagdzen

e Kliknij prawym przyciskiem myszy i z menu rozwijanego wybierz Advanced (Zaawansowane) -> Enter
Device Credentials (Wprowadz poswiadczenia urzadzenia).

Uwaga
Poswiadczenia, ktérych dziatania na urzadzeniu nie da si¢ zweryfikowa¢, nie zostang zaktualizowane. Dla

wszystkich urzadzen uczestniczgcych w takiej operacji nalezy uzy¢ tego samego hasta i tej samej nazwy
uzytkownika.

Uzywanie pliku CSV na potrzeby réznych poswiadczen

W przypadku korzystania z pliku CSV mozna uzy¢ oddzielnych haset i oddzielnych nazw uzytkownika dla
poszczegolnych urzadzen. Wiersze pliku CSV sg mapowane na odpowiednie urzgdzenia w bazie danych
narzedzia Axis Device Manager za pomoca adresu MAC, adresu IP lub adresu hosta.

W przypadku korzystania z pliku CSV w interfejsie uzytkownika pojawi sie prosba o okreslenie, jak nalezy
interpretowac kolumny pliku CSV.

Uwaga
Jak okresli¢, ktoremu urzadzeniu odpowiada wiersz w pliku CSV.

Jedna kolumna pliku CSV musi zawiera¢ adresy MAC, adresy IP lub adresy hostow, wiec okresl kolumne w
pliku CSV, ktéra ma by¢ interpretowana albo jako adres MAC, albo jako adres IP lub adres hosta. Jest to
potrzebne do okreslenia, ktéremu urzadzeniu odpowiadajg dane zawarte w danym wierszu pliku CSV.
Dodatkowo mozna okresli¢ kolumne, ktéra bedzie interpretowana jako nazwa serwera. W ten sposéb mozna
rozroznic¢ wiersze zawarte w pliku CSV, ktdre dotyczg urzadzen umieszczonych na réznych serwerach Axis
Device Manager, ale majgcych ten sam adres IP lub adres hosta. Jesli takie rozroznienie nie jest wymagane,
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nie ma potrzeby wskazywania kolumny, ktéra ma by¢ interpretowana jako nazwa serwera. W konfiguracji, w
ktdrej serwer korzysta tego samego adresu IP lub adresu hosta dla kilku urzadzen, ale odrdznia je od siebie na
podstawie portow, mozna okresli¢ kolumne, ktora bedzie interpretowana jako port. Jesli nie jest potrzebne
rozréznianie na podstawie portu, zwykle nie ma powodu, aby interpretowac okreslong kolumne jako port.
Alternatywg dla podania portu w odrebnej kolumnie jest podanie go razem z adresem IP lub adresem hosta.
Woweczas po adresie IP lub adresie hosta nalezy umiesci¢ dwukropek i numer portu.

Instalowanie certyfikatow
Informacje o certyfikatach

Narzgdzie AXIS Device Manager udostepnia ustawienia przeznaczone do zarzadzania certyfikatami serwera i
klienta. Certyfikaty klienta sa uzywane w przypadku protokotu IEEE 802.1X, a certyfikaty serwera — protokotu
HTTPS. Aby wprowadzi¢ ewentualne zmiany, nalezy wybra¢ odpowiednie urzadzenia w obszarze Device
management (Zarzgdzanie urzadzeniami), a nastepnie wybiera¢ opcje Enable/Update (Witgcz/Aktualizuj) w menu
kontekstowym.

Tworzenie urzedu certyfikacji (CA)

Funkcja urzedu certyfikacji umozliwia korzystanie z protokotow HTTPS i IEEE 802.1X na urzadzeniach, ktére nie
zawierajg certyfikatow serwera/klienta. Urzad certyfikacji instruuje urzgdzenia, aby utworzyty certyfikat przy
uzyciu wtasnego klucza prywatnego, podpisaty go, a nastepnie zainstalowaty.

Aby utworzy¢ urzad certyfikacji:
e Przejdz do karty Configuration (Konfiguracja).

e  Przejdz do obszaru Security (Bezpieczenstwo) > Certificates (Certyfikaty)
e W obszarze Certificate authority (Urzad certyfikacji) kliknij Generate... (Generu;...)
®  Whpisz hasto i zatwierdz je.
e Kliknij OK.
Urzad certyfikacji zostanie wygenerowany i bedzie gotowy do uzycia.

Uwaga
Certyfikat gtéwny z podpisem wtasnym i klucz prywatny chroniony wybranym hastem. Certyfikat
wygenerowany przez narzedzie AXIS Device Manager bedzie wazny przez 3 lata. Jesli chcesz, aby narzgdzie
AXIS Device Manager automatycznie odnawiato certyfikaty serwera/klienta, zaznacz pole Remember
passphrase (Zapamigtaj hasto). Jesli urzad certyfikacji nie zostanie skonfigurowany, konieczne bedzie
tworzenie certyfikatow serwera/klienta poza narzedziem AXIS Device Manager. Utracisz wtedy zalety
automatycznego zarzadzania certyfikatami.

Import (Importuj) — za pomoca funkcji importu mozna zaimportowac istniejacy urzad certyfikacji sktadajacy sie
z certyfikatu publicznego i klucza prywatnego. Konieczne bedzie podanie hasta.

Save to file (Zapisz do pliku) — zapisz certyfikat publiczny urzedu certyfikacji w formacie .cer lub .crt. Plik nie
bedzie zawierat klucza prywatnego, a zatem nie zostanie zaszyfrowany.

Backup (Kopia zapasowa) — zaleca si¢ utworzenie kopii zapasowej urzedu certyfikacji na wypadek awarii
sprzetu. W przypadku wybrania tej opcji zostanie utworzona kopia zapasowa zarowno certyfikatu, jak i klucza
prywatnego urzedu certyfikacji uzywanego przez narzg¢dzie Axis Device Manager. Dane kopii zapasowej bedg
chronione hastem uzytym do wygenerowania urzedu certyfikacji.

Ostrzezenie o wygasnieciu certyfikatu Jesli certyfikat wygasnie lub bedzie sie zbliza¢ termin jego wygasniecia,
zostanie utworzone powiadomienie systemowe. Dotyczy to wszystkich certyfikatow zainstalowanych na
potaczonych urzgdzeniach z wyjatkiem urzeddw certyfikacji zainstalowanych poza narzedziem AXIS Device
Manager. Ostrzezenie pojawi sie jako alarm systemowy, w kolumnie statusu w obszarze zarzadzania
urzadzeniami, w postaci ikon w oknie dialogowym ,View installed certificates (Wyswietl zainstalowane
certyfikaty)" oraz w obszarze roboczym konfiguracji.

Okresl, z jakim wyprzedzeniem narzedzie AXIS Device Manager ma powiadamiac¢ o zblizaniu si¢ terminu
waznosci certyfikatow. Zgodnie z ustawieniem domysinym certyfikaty serwera i klienta wygenerowane przez
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narzedzie AXIS Device Manager sg odnawiane automatycznie na siedem dni przed zaplanowanym
wyswietleniem ostrzezenia o wygasnigciu. Aby otrzyma¢ powiadomienie o zblizajgcym sie wygasnieciu urzedu
certyfikacji, nalezy zaznaczy¢ opcje ,remember passphrase (zapamietaj hasto)".

Wiaczanie protokotu HTTPS

Aby mozna byto wtgczy¢ protokét HTTPS, na kazdym urzgdzeniu musi znajdowac sie certyfikat serwera.
Narzedzie AXIS Device Manager moze uzywac urzedu certyfikacji (CA) w celu podpisywania i instalowania
certyfikatow serwera przeznaczonych dla urzadzen.

Mozna to réwniez zrobi¢ recznie:

1. Przejdz do karty Device manager (Menedzer urzadzen)

2. Kliknij urzadzenia prawym przyciskiem myszy i w menu kontekstowym wybierz Install server certificates
(Zainstaluj certyfikaty serwera) dla kazdego urzadzenia.

Przed wtaczeniem protokotu HTTPS na kazdym urzadzeniu moze znajdowac sie tylko jeden certyfikat serwera.
Nadmiarowe certyfikaty mozna usung¢ przy uzyciu menu kontekstowego.
3. Po zainstalowaniu certyfikatow mozesz wtaczy¢ protokét HTTPS w menu kontekstowym.

Uwaga

Jesli bezpieczne potgczenie (HTTPS) nie jest dostepne, potgczenie mozna nawigzac za pomocg protokotu
HTTP. Ma to na celu umozliwienie konfiguracji urzadzen, ktore jeszcze nie sg zabezpieczone.

Ignorowanie weryfikacji certyfikatu

Narzedzie AXIS Device Manager nie pofgczy sie z urzadzeniem, jesli jego certyfikat nie zostat zweryfikowany.
Certyfikat serwera musi zosta¢ podpisany przez aktywny urzad certyfikacji w aplikacji AXIS Device Manager lub
zweryfikowany za posrednictwem magazynu certyfikatow systemu Windows. Po wybraniu opcji Ignore
certificate validation (Ignoruj weryfikacje certyfikatu) narzedzie AXIS Device Manager nie bedzie sprawdzac¢, czy
certyfikat wystany przez urzadzenie jest zaufany czy nie.

Aby narzedzie AXIS Device Manager ignorowato weryfikacje certyfikatu:

e  Przejdz do karty Configuration (Konfiguracja).
® W obszarze HTTPS wigcz Ignore certificate validation (Ignoruj weryfikacje certyfikatu).

Wiaczanie protokotu 802.1X

Aby mozna byto witgczy¢ protokét IEEE 802.1X, na kazdym urzadzeniu musi znajdowac si¢ certyfikat klienta.
Narzedzie AXIS Device Manager moze uzywac urzedu certyfikacji (CA) w celu podpisywania i instalowania
certyfikatow klienta przeznaczonych dla urzadzen.

Czynnos$c¢ te mozna rowniez wykonac recznie w obszarze zarzadzania urzadzeniami, klikajgc urzadzenia prawym
przyciskiem myszy i wybierajgc dla kazdego z nich opcje instalacji certyfikatéw klienta w menu kontekstowym.
Przed wtaczeniem protokofu IEEE 802.1X na kazdym urzadzeniu moze znajdowac sie¢ tylko jeden certyfikat
klienta. Nadmiarowe certyfikaty mozna usung¢ przy uzyciu menu kontekstowego. Po zainstalowaniu
certyfikatow mozesz wigczy¢ protokot IEEE 802.1X w menu kontekstowym.

Do korzystania z protokotu IEEE 802.1X potrzebny jest rowniez certyfikat urzedu certyfikacji do celow
uwierzytelniania [EEE 802.1X.

EAPOL Version (Wersja EAPOL) — wybierz wersje protokotu Extensible Authentication Protocol (EAP), ktorej
chcesz uzywac.

EAP identity (Tozsamos¢ EAP) — wprowadz adres MAC urzadzenia, nazwe hosta urzgdzenia lub tekst wtasny.
Custom (Niestandardowy) — wprowadz dowolny tekst, ktory bedzie stuzyt jako tozsamosé EAP.

IEEE 802.1X authentication CA certificate (Certyfikat CA do uwierzytelniania IEEE 802.1X) — oprocz certyfikatu
klienta musi by¢ réwniez zainstalowany certyfikat CA na potrzeby uwierzytelniania za pomocg protokotu IEEE
802.1X. Do aktywowania protokotu IEEE 802.1X potrzebny jest tylko certyfikat publiczny, a nie klucz prywatny,
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wiec nie ma potrzeby stosowania hasta. Certyfikat CA uwierzytelniania w standardzie IEEE 802.1X zostanie
zainstalowany podczas wtaczania lub aktualizowania oprogramowania protokotu |EEE 802.1X..

Import (Importuj) — wybierz certyfikat CA, ktdry zostanie zainstalowany na urzgdzeniach i postuzy do
weryfikacji serwera uwierzytelniania. Certyfikat CA moze zosta¢ utworzony przez urzad certyfikacji (CA) w
narzedziu AXIS Device Manager lub pochodzi¢ ze zrodta zewnetrznego.

View (Wyswietl) — szczegoty certyfikatu CA uzywanego podczas uwierzytelniania IEEE 802.1X.

Common name (Nazwa pospolita) — wybierz tozsamos¢ EAP urzadzenia lub jego adres IP. Jesli pole Custom
(Niestandardowy) pozostanie puste, zostanie wybrana nazwa hosta. Jesli wystapi problem z nazwg hosta, jako
nazwa pospolita zostanie uzyty adres IP.

Zarzgdzanie kontami SIP
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Aktualizacje systemu AXIS OS

Nowe wersje systemu AXIS OS mozna uzyska¢ na dwa sposoby:

Uwaga

Pobra¢ za pomoca narzedzia AXIS Device Manager (wymaga dostepu do Internetu)

Zaimportowac z pliku (np. z dysku twardego lub USB).

Zachecamy do przestrzegania zalecanej Sciezki aktualizacji systemu AXIS OS. Wiecej na ten temat mozna
przeczytaé tutaj: https://help.axis.com/axis-os#upgrade-path

Reczna aktualizacja systemu AXIS OS

1.

Uwaga

Wybierz urzadzenia, ktdre chcesz zaktualizowa¢ do nowej wersji systemu AXIS OS, kliknij prawym
przyciskiem myszy i wybierz Upgrade AXIS OS (Aktualizuj system AXIS OS).

W oknie dialogowym Upgrade firmware (Aktualizowanie oprogramowania sprzg¢towego): Aby
zaktualizowa¢ liste wersji oprogramowania sprzetowego mozliwych do pobrania, kliknij przycisk Check
now (Sprawdz teraz).

Aby wyszukac jeden lub wiecej plikdw wersji systemu AXIS OS przechowywanych na kliencie lokalnym,
kliknij przycisk Browse (Przegladaj).

Aby przywrdci¢ ustawienia fabryczne wybranych urzadzen podczas aktualizowania systemu AXIS OS,
kliknij pole wyboru Factory default (Ustawienia fabryczne). Jest to wymagane w przypadku obnizania
niektorych wersji systemu AXIS OS.

Wybierz urzgdzenia i wersje systemu AXIS OS, ktore chcesz zaktualizowaé, oraz kliknij OK, aby rozpocza¢
aktualizowanie urzgdzen wybranych z listy.

Domyslnie aktualizacje systemu AXIS OS odbywajg sie na wszystkich wybranych urzadzeniach rownoczesnie.
Kolejnos¢ aktualizacji mozna zmieni¢ w obszarze Configuration (Konfiguracja) > Connected Services
(Potaczone ustugi) > Firmware upgrade settings (Ustawienia aktualizacji oprogramowania sprz¢towego).

Aktualizacje automatyczne

Zgodnie z ustawieniem domysinym narzedzie AXIS Device Manager 5 nie sprawdza dostepnosci aktualizacji
systemu AXIS 0S, ale mozna je skonfigurowac¢ tak, aby automatycznie sprawdzato, czy sg dostepne aktualizacje
systemu AXIS OS na serwerze lub na stronie axis.com.

Aby recznie sprawdzi¢ dostepnos¢ aktualizacji systemu AXIS OS, nacisnij przycisk Check now (Sprawdz teraz) w
menu akcji.

Kolejnos¢ aktualizacji systemu AXIS OS

Aktualizacje systemu AXIS OS mogg by¢ wykonywane na wszystkich urzagdzeniach jednoczes$nie lub kolejno na
poszczegolnych urzadzeniach.

Aby zaktualizowa¢ wszystkie urzagdzenia jednoczesnie, wybierz kolejnos¢ aktualizacji Parallel
(Rownolegle).

Aby zaktualizowaé urzgdzenia jedno po drugim, wybierz Sequential (Sekwencyjnie). Ta opcja wymaga
wiecej czasu, ale urzadzenia nie beda si¢ znajdowac¢ w trybie offline jednocze$nie. Mozna réwniez
spowodowac zatrzymanie aktualizacji sekwencyjnej w przypadku wystgpienia problemu, zaznaczajgc
pole Cancel all remaining upgrades if one device fails (Anuluj wszystkie pozostate aktualizacje, jesli
na jednym urzadzeniu wystgpi niepowodzenie.
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Kontakt z pomocq techniczng

Kontaktujgc si¢ z pomocg techniczng, nalezy najpierw utworzy¢ zgfoszenie i zatgczy¢ plik raportu systemowego,
aby utatwic¢ rozwigzanie danego problemu:

1. Wejdz do menu gtéwnego.

2. Przejdz do obszaru Help (Pomoc) > System Report... (Raport systemowy...)
3. Zapisz plik raportu w wybranym folderze.

4. Przejdz na strone axis.com/support.

5. Utworz zgtoszenie do pomocy technicznej.

6. Zafacz plik do utworzonego zgtoszenia do pomocy techniczne;.

Uwaga
Aby utworzy¢ raport systemowy z niereagujgcego systemu:
1. Przejdzdo C:\ProgramData\Axis Communications\

2. Zarchiwizuj zawartos¢ folderu do pliku .zip i dotgcz go do zgtoszenia do pomocy techniczne;.
Proces eskalaciji

W przypadku wystapienia problemow, ktérych nie mozna rozwigzac za pomocg tego przewodnika, zgto$ problem
do internetowego punktu pomocy technicznej Axis, patrz Internetowy punkt pomocy technicznej Axis. Aby nasz
zespot pomocy technicznej mogt zrozumied i rozwigza¢ Twoj problem, musisz poda¢ nastepujace informacje:

®  Jasny opis, jak odtworzy¢ problem lub okolicznosci, w jakich wystepuje.
® Godzina i nazwa lub adres IP urzadzenia, w ktdrym wystepuje problem.

e  AXIS Device Manager : raport systemowy generowany bezposrednio po wystgpieniu problemu. Raport
systemowy musi zosta¢ wygenerowany przez klienta lub serwer, na ktorym odtworzono problem.

® Opcjonalne zrzuty ekranu lub nagrania przedstawiajgce problem.
® W razie potrzeby dotacz pliki bazy danych. Aby przyspieszy¢ przesytanie, mozesz je poming¢.

Niektore problemy wymagajg podania dodatkowych informacji, ktorych zespot pomocy technicznej zazgda w
razie potrzeby.

Uwaga

Jesli rozmiar pliku (na przyktad slad sieciowy lub plik bazy danych) przekracza 100 MB, uzyj zaufane] ustugi
bezpiecznego udostepniania plikow.

Informacje dodatkowe

Dzienniki poziomu Czasami uzywamy dziennikow poziomu debugowania do zebrania wigkszej
debugowania ilosci informacji. Odbywa sie to wyfgcznie na zgdanie inzyniera pomocy
technicznej firmy Axis. Instrukcje mozna znalez¢ w internetowym centrum
pomocy technicznej AXis.

Slad sieciowy Jesli poprosi o to inzynier pomocy technicznej, wygeneruj $lady sieciowe
podczas tworzenia raportu systemowego. Wykonaj slady sieciowe w czasie,
gdy wystepuje problem, jesli jest to proces, ktdry da si¢ odtworzy¢. Obejmuje
to:

e 60-sekundowy $lad sieciowy zarejestrowany kamerg (dotyczy tylko
oprogramowania sprzetowego w wersji 5.20 i nowszych)
W razie potrzeby uzyj nastepujacego polecenia VAPIX, aby zmieni¢
login, adres IP i czas trwania (w sekundach):
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AXTIS Device Manager

Informacje dodatkowe

http://root:pass@192.168.0.90/axis—-cgi/
debug/debug.tgz?cmd=pcapdump&duration=60

®  10-30-sekundowy slad sieciowy na serwerze, ukazujgcy komunikacje
miedzy serwerem a kamera.

Pliki baz danych

W przypadkach, gdy musimy sprawdzi¢ lub recznie naprawic baze danych.
Przed wygenerowaniem raportu systemowego zaznacz opcje¢ Include
database in the report (Dotacz baze¢ danych do raportu).

Zrzuty ekranu

Uzyj zrzutow ekranu, jesli problem podgladu na zywo jest zwigzany z
interfejsem uzytkownika. Na przyktad, gdy chcesz pokazac¢ o$ czasu nagran
lub gdy trudno opisac problem.

Nagrania ekranu

Uzyj nagran ekranu, jesli trudno jest opisa¢ problem stowami, na przyktad
gdy odtworzenie problemu wymaga wiele interakgji z interfejsem
uzytkownika.
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