
用户手册AXISDeviceManager

用户手册

AXIS Device Manager



目录

关于AXIS 设备管理器............................................................................................................................... 3
解决方案概述 ............................................................................................................................................ 4
前提条件.................................................................................................................................................... 5
开始使用.................................................................................................................................................... 6
安装软件............................................................................................................................................. 6
连接至服务器...................................................................................................................................... 6
连接到多台服务器 .............................................................................................................................. 6
初始配置............................................................................................................................................. 6

管理设备.................................................................................................................................................... 8
添加设备............................................................................................................................................. 8
移除设备............................................................................................................................................. 8
替换设备............................................................................................................................................. 8
还原设备............................................................................................................................................. 8

配置......................................................................................................................................................... 10
创建还原点 ....................................................................................................................................... 10
创建自动恢复点.......................................................................................................................... 10

管理多个凭据.................................................................................................................................... 10
安装证书........................................................................................................................................... 11
证书简介..................................................................................................................................... 11
创建证书颁发机构 (CA) ............................................................................................................. 11
启用 HTTPS................................................................................................................................ 11
运行802.1X ................................................................................................................................ 12

管理 SIP 帐户.................................................................................................................................... 12
管理设备软件 .......................................................................................................................................... 13
AXIS OS 更新.................................................................................................................................... 13

故障排查.................................................................................................................................................. 14
联系支持人员.................................................................................................................................... 14
升级流程........................................................................................................................................... 14

AXIS Device Manager

2



3

关于 AXIS 设备管理器

AXIS Device Manager 是用于安讯士产品的安装和管理软件。该软件可以自动在局域网中搜索设
备、分配 IP 地址、设置密码、显示连接状态、管理固件升级、证书以及多个设备的配置。

AXIS Device Manager 包括：

• AXIS Device Manager 服务控制 -处理与安讯士产品通信的服务器

• AXIS Device Manager 客户端 -使用户能够通过互联网或企业网络进行远程管理的前端用户
界面

多个客户端可连接相同服务器。一个客户端可同时连接多台服务器。

AXIS Device Manager
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解决方案概述
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前提条件

兼兼容容的的操操作作系系统统：：

运行要求：64位操作系统Microsoft .NET 版本 4.8

支持的操作系统：Windows 10 Pro、Windows 11 Pro、Windows Server 2016、Windows Server
2019、Windows Server 2022

建议：最新的操作系统服务包。

最最低低系系统统建建议议：：

• 最低配置（最多 500 台设备）：英特尔酷睿 i5 或同等处理器，4GB内存，网络基础设施中速
率为 100 Mbits/s

• 推荐配置（500 到 2,000 台设备）：英特尔酷睿 i7 或同等处理器，8GB内存，网络基础设施
中速率为 1000 Mbits/s

• 不建议每台服务器连接超过 2,000 个设备。

• 确保安讯士设备运行最新的 AXIS OS。

注意
我们始终支持最新版本之前的两个版本。查看最新的发行说明，了解支持哪些具体版本。

支支持持的的设设备备：：

运行 AXIS OS 版本 4.40 或更高版本的安讯士产品。（请注意，具体支持的功能会因特定产品型号和
固件而有所不同）

语语言言：：

用户界面 +帮助文件：英语、法语、德语、意大利语

仅用户界面：阿拉伯语、捷克语、中文（简体）、中文（繁体）、荷兰语、芬兰语、日语、韩语、
波斯语、波兰语、葡萄牙语（巴西）、俄语、西班牙语、瑞典语、泰语、土耳其语和越南语。

AXIS Device Manager
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开始使用

安安装装软软件件

要安装AXIS Device Manager 5，请确保您在安装的计算机上拥有完全管理员权限，然后按照以下步
骤操作：

1. 访问 axis.com上的产品页面并下载 AXIS Device Manager 桌面应用程序

2. 运行安装程序并按照屏幕上的说明进行操作。

注意
安装Microsoft .NET 4.8 框架（包含在安装文件中，如果尚未安装）。这将需要几分钟。在安装
AXIS Device Manager 之前，还可以通过Windows 更新安装Microsoft .NET 4.8 框架。

连连接接至至服服务务器器

首次启动 AXIS Device Manager 时，系统会提示您连接到服务器。服务器可以运行在本地计算机
上，也可以运行在远程服务器上。

以以本本地地WWiinnddoowwss 用用户户身身份份登登录录：：

1. 选择 TThhiiss ccoommppuutteerr（（此此计计算算机机））。

2. 选中 LLoogg oonn aass ccuurrrreenntt uusseerr（（以以当当前前用用户户身身份份登登录录）），以使用您当前的凭据进行登录。

以服务器或域上的其他用户身份登录：

• 选择OOtthheerr uusseerr（（其其他他用用户户））。

• 在OOtthheerr uusseerr（（其其他他用用户户））下，输入该帐户的凭据。

• 选中 RReemmeemmbbeerr mmee（（记记住住我我）），下次运行客户端时可跳过此步骤。

• 单击 LLoogg oonn（（登登录录））。

注意
要清除所有服务器的保存凭据，请转到登录屏幕并选择DDeelleettee ssaavveedd ppaasssswwoorrddss（（删删除除保保存存的的
密密码码））。

登登录录到到远远程程服服务务器器：：

1. 选择远远程程服服务务器器。

2. 从下拉列表中选择服务器，或在字段中输入 IP 或 DNS地址。

3. 输入您的凭据。

4. 单击 LLoogg oonn（（登登录录））。

注意
如果计算机未加入Windows 域，则无法使用此选项登录到远程服务器。

连连接接到到多多台台服服务务器器

您可以使用 AXIS Device Manager 连接到多台服务器。成功登录服务器后，您可以在主菜单中切换
服务器。

1. 打开主菜单 >Servers（服务器）>New Connection（新连接）

2. 选择连接到本地计算机或远程服务器，如上所述。

初初始始配配置置

开始使用设备时，您需要完成以下操作：

• 添加设备并创建用户帐户，参见：。

AXIS Device Manager
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• 为您的系统提供网络安全强化。请参见

AXIS Device Manager
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管理设备

添添加加设设备备

AXIS Device Manager 会自动在局域网中搜索已连接的设备，并尝试登录到所有设备。已找到设备
列表显示了设备地址（IP 地址或主机名称）、序列号、型号和状态。序列号 (S/N) 打印在产品标签
上。

要从列表中添加设备：

1. 选择要添加的设备，然后单击NNeexxtt（（下下一一步步））。

2. 选择 UUssee hhoosstt nnaammee wwhheenn ppoossssiibbllee（（尽尽可可能能使使用用主主机机名名））。如果使用主机名称添加设
备，主机名称将用于与设备的所有进一步通信中。如果主机名不可用，则将使用 IP 地址。

3. 为没有密码的设备设置密码。如果不应该设置密码，请选择 SSkkiipp（（跳跳过过））。

4. 单击 NNeexxtt（（下下一一步步））。

“准备好添加设备”页面显示了要添加的设备。
5. 单击 FFiinniisshh（（完完成成））添加设备。

移移除除设设备备

要从列表中删除设备：

1. 转到 DDeevviiccee mmaannaaggeemmeenntt（（设设备备管管理理））。

2. 选择设备。

3. 右键单击并选择RReemmoovvee（（删删除除））。

4. 单击 YYeess（（是是））。

替替换换设设备备

要在AXIS Device Manager 中替换设备，请连接一台新设备并重复使用现有设备的配置。如果操作
成功，被替换的设备将被删除。必须至少有一个还原点可用于该设备，参见。恢复点不会迁移至新
设备。

1. 转到 DDeevviiccee mmaannaaggeemmeenntt（（设设备备管管理理））。

2. 转到工具栏并单击替换设备图标。

3. 选择要替换的设备并单击OOKK（（确确定定））。

4. 选择您要用它替换的设备并单击OOKK（（确确定定））。

5. 单击 NNeexxtt（（下下一一步步））从最近恢复点中检索设备配置。

6. 转到 PPaarraammeetteerrss（（参参数数））>>AAddddiittiioonnaall SSeettttiinnggss（（其其他他设设置置）），并选择要应用的参数和设
置。

7. 单击下下一一步步。

8. 单击 FFiinniisshh（（完完成成））应用设置。

还还原原设设备备

可以将一个或多个设备恢复至以前创建的恢复点。每个需恢复的设备必须具有至少一个可用的恢复
点。默认情况下，会为选定服务器上的所有设备每天自动创建并持续删除还原点。为便于恢复，固
定数量的最新自动恢复点会被保留。

将设备还原到以前的还原点：
1. 转到 DDeevviiccee mmaannaaggeemmeenntt（（设设备备管管理理））工作区。

2. 选择一个或多个设备恢复。

AXIS Device Manager
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3. 右键单击并从下拉菜单中选择BBaacckkuupp//RReessttoorree（（备备份份//还还原原））>>RReessttoorree ttoo aa PPrreevviioouuss
TTiimmee（（还还原原到到以以前前的的时时间间））。

4. 在最近可用恢复点列表中选择一个恢复点，并单击NNeexxtt（（下下一一步步））。

5. 检查每个设备的设置，并单击 FFiinniisshh（（完完成成））。

AXIS Device Manager
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配置

创创建建还还原原点点

要创建手动还原点：

• 转到DDeevviiccee mmaannaaggeemmeenntt（（设设备备管管理理））工作区。

• 选择一个或多个设备恢复。

• 右键单击并选择BBaacckkuupp // RReessttoorree >> CCrreeaattee RReessttoorree PPooiinnttss（（备备份份//恢恢复复 >>创创建建恢恢复复
点点））。

• 输入一个描述，以便识别还原点。

• 单击确确定定。

注意
手动创建的恢复点不会自动删除。

创建自动恢复点

如果您拥有多台服务器，请从服务器列表中选择需配置的服务器。
• 转到OOppttiioonnss（（选选项项））>>RReessttoorree ppooiinntt sseettttiinnggss（（还还原原点点设设置置））。

• 选择CCrreeaattee rreessttoorree ppooiinnttss aauuttoommaattiiccaallllyy（（自自动动创创建建恢恢复复点点）），支持自动创建恢复点。

• 输入需保存的自动恢复点的数量，并单击OOKK（（确确定定））。

管管理理多多个个凭凭据据

此功能为 AXIS Device Manager 提供设备管理员帐户的凭据。

手手动动输输入入设设备备凭凭据据

如果您选择手动输入设备凭据，则凭证将在AXIS Device Manager 中针对所选设备进行更新。
• 选择一个或多个设备

• 右键单击并从下拉菜单中选择AAddvvaanncceedd（（高高级级））>> -- EEnntteerr DDeevviiccee CCrreeddeennttiiaallss（（输输入入设设
备备凭凭据据））。

注意
无法通过设备验证的凭据不会更新。此类操作中涉及的所有设备必须使用相同的用户名和密码。

使使用用CCSSVV 文文件件设设置置不不同同的的凭凭据据

通过使用CSV文件，您可以为每个设备使用单独的密码和单独的用户名。使用MAC地址、IP 地址
或主机地址将CSV 文件中的行映射到 AXIS Device Manager 数据库中对应的设备。

使用CSV 文件时，用户界面会提示您指定如何解释CSV文件中的列。

注意
指定CSV 文件中一行属于哪个具体设备。

CSV 文件中的一列需要包含MAC地址、IP 地址或主机地址，因此需要指定CSV 文件中的哪一列
应解释为MAC地址，以及哪一列应解释为IP 或主机地址。这是为了指定CSV 文件中一行的数据
属于哪个设备。此外，还可以指定一列，将其解释为服务器名称。通过这种方式，可以区分CSV
文件中针对位于不同 Axis Device Manager 服务器但具有相同 IP 地址或主机地址的设备的行。如
果不需要这种区分，则无需设置要解释为服务器名称的列。如果一台服务器使用相同的 IP 地址或
主机地址为多个设备提供服务，但通过端口来区分它们，可以指定一列解释为端口。如果不需要
通过端口进行区分，通常不需要设置要解释为端口的列。指定端口的另一种选择是在一个专门的
列中提供端口，也就是将端口与 IP 地址或主机地址一起提供。IP 地址或主机地址后面应跟冒号和
端口号。

AXIS Device Manager
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安安装装证证书书

证书简介

AXIS Device Manager 提供用于管理服务器/客户端证书的设置。客户端证书用于 IEEE 802.1X，服
务器证书用于HTTPS。要实施任何更改，需要在Device management（设备管理）中选择适当的设
备，然后在上下文菜单中选择 Enable/update（启用/更新）。

创建证书颁发机构 (CA)

CA允许您在没有服务器/客户端证书的设备上启用HTTPS 和 IEEE 802.1X。CA指示设备使用自己的
私钥创建证书，对其进行签名，然后进行安装。

要创建证书颁发机构：
• 转到CCoonnffiigguurraattiioonn（（配配置置））选项卡。

• 转到 SSeeccuurriittyy（（安安全全））>>CCeerrttiiffiiccaatteess（（证证书书））

• 在CCeerrttiiffiiccaattee aauutthhoorriittyy（（证证书书颁颁发发机机构构））下，单击GGeenneerraattee......（（生生成成……））

• 输入密码并确认。

• 单击确确定定。

现在将生成CA并可供使用。

注意
您的自签名根证书和私钥将受到您选择的密码的保护。AXIS Device Manager 生成的证书有效期
为 3年。如果您希望AXIS Device Manager 自动更新服务器/客户端证书，则必须勾选
RReemmeemmbbeerr ppaasssspphhrraassee（（记记住住密密码码））选框。如果未设置Ca，则必须在 AXIS Device Manager
之外创建服务器/客户端证书。但这样您会失去自动证书管理的优势。

IImmppoorrtt（（导导入入）） -使用导入功能，您可以导入一个现有的CA，包括公钥证书和私钥。您必须提供
密码。

SSaavvee ttoo ffiillee（（保保存存到到文文件件））-以 .cer 或 .crt 格式保存CA的公钥证书。该文件不包含私钥，因此不
会被加密。

BBaacckkuupp（（备备份份））-建议备份CA，以防发生硬件故障。如果选中，将备份Axis Device Manager 使
用的 CA的证书和私钥。备份数据将受到用于生成CA的密码保护。

Certificate expiration warning（证书到期警告）-如果证书已到期或即将到期，将创建系统通知。它
适用于安装在连接设备上的所有证书，但不适用于在AXIS Device Manager 之外安装的CA。警告将
作为系统提醒出现在Device management（设备管理）的状态列中，在 View installed certificates
（查看已安装的证书）对话框中显示为图标，并会在Configuration（配置）工作区中显示。

指定您希望 AXIS Device Manager 在证书到期前多长时间通知您。默认情况下，AXIS Device
Manager 生成的服务器和客户端证书将在到期警告出现前七天自动更新。要接收CA到期通知，需
要选中Remember passphrase（记住密码）。

启用HTTPS

要启用HTTPS，每个设备上都必须有服务器证书。AXIS Device Manager 可以使用证书颁发机构
(CA) 为设备签名并安装服务器证书。

您也可以手动执行此操作：

1. 转到 DDeevviiccee mmaannaaggeerr（（设设备备管管理理器器））选项卡

2. 右键单击设备并在上下文菜单中选择 IInnssttaallll sseerrvveerr cceerrttiiffiiccaatteess ffoorr eeaacchh ddeevviiccee（（为为每每个个
设设备备安安装装服服务务器器证证书书））。

在启用HTTPS 之前，每个设备上只能有一个服务器证书。多余的证书可以从上下文菜单中删除。
3. 安装证书后，您可以在上下文菜单中启用HTTPS。

AXIS Device Manager
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注意
如果没有安全连接 (HTTPS)，则可以使用HTTP 建立连接。这样做是为了能够配置尚未通过验证
的设备。

忽忽略略证证书书验验证证

如果设备的证书未通过验证，AXIS Device Manager 将不会连接到该设备。服务器证书需要由 AXIS
Device Manager 中的活动CA签名，或者通过Windows 证书存储进行验证。如果选择 Ignore
certificate validation（忽略证书验证），AXIS Device Manager 将不会验证设备发送的证书是否受信
任。

要使 AXIS Device Manager 忽略证书验证。

• 转到CCoonnffiigguurraattiioonn（（配配置置））选项卡。

• 在HHTTTTPPSS 下，启用 IIggnnoorree cceerrttiiffiiccaattee vvaalliiddaattiioonn（（忽忽略略证证书书验验证证））。

运行802.1X

要启用 IEEE 802.1X，每个设备上都必须有客户端证书。AXIS Device Manager 可以使用证书颁发机
构 (CA) 为设备签名并安装客户端证书。

您也可以在Device management（设备管理）中手动执行此操作，方法是右键单击设备并在上下文
菜单中选择 Install client certificates for each device（为每个设备安装客户端证书）。在启用 IEEE
802.1X 之前，每个设备上只能有一个客户端证书。多余的证书可以从上下文菜单中删除。安装证书
后，您可以在上下文菜单中启用 IEEE 802.1X。

您还需要 IEEE 802.1X 身份验证CA证书才能使用 IEEE 802.1X 协议。

EAPOL Version（EAPOL 版本）-选择要使用的可扩展身份验证协议 (EAP) 版本。

EAP identity（EAP 身份）-输入设备的MAC地址、设备主机名或自定义文本。

Custom（自定义）-输入任何可用作 EAP身份的文本。

IEEE 802.1X authentication CA certificate（IEEE 802.1X 身份验证CA证书）-除了客户端证书之
外，还必须安装 IEEE 802.1X 身份验证CA证书。启用 IEEE 802.1X 时，只需要公钥证书，而不需要
私钥，因此无需任何密码。启用或更新 IEEE 802.1X 时，将安装 IEEE 802.1X 身份验证CA证书。

IImmppoorrtt（（导导入入））-选择将安装在设备上，并将用于验证身份验证服务器的CA证书。CA证书可以由
AXIS Device Manager 中的 CA创建，也可以来自外部来源。

VViieeww（（查查看看））- IEEE 802.1X 身份验证过程中使用的CA证书的详细信息。

CCoommmmoonn nnaammee（（通通用用名名称称））-选择设备 EAP身份或设备 IP 地址。如果自定义字段留空，则将选
择主机名。如果主机名存在问题，则将使用 IP 地址作为通用名称。

管管理理 SSIIPP 帐帐户户

AXIS Device Manager
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管理设备软件

AAXXIISS OOSS 更更新新

可以通过两种方式获取新的 AXIS OS 版本：

• 通过 AXIS Device Manager下载（需要联网）

• 从文件导入（例如硬盘或U盘）。

AAXXIISS OOSS 手手动动升升级级

1. 选择您要升级到新版本AXIS OS 的设备，右键单击并选择UUppggrraaddee AAXXIISS OOSS（（升升级级AAXXIISS
OOSS））。

2. 在 UUppggrraaddee ffiirrmmwwaarree（（升升级级固固件件））对话框中：要更新可供下载的固件版本列表请单击
CChheecckk ffoorr UUppddaatteess（（检检查查更更新新））按钮。

3. 要浏览存储在本地客户端上的一个或多个 AXIS OS 版本文件，单击 BBrroowwssee（（浏浏览览））按钮。

4. 要在 AXIS OS 升级期间将所选设备恢复为出厂默认设置请单击 FFaaccttoorryy ddeeffaauulltt（（恢恢复复出出厂厂
设设置置））复选框。在某些版本的AXIS OS 降级时，此步骤是必需的。

5. 选择要升级的设备和 AXIS OS 版本，然后单击OOKK（（确确定定））开始升级列表中的选定设备。

注意
默认情况下，将同时为所有选定设备进行 AXIS OS 更新。可以在CCoonnffiigguurraattiioonn（（配配置置））
>>CCoonnnneecctteedd SSeerrvviicceess（（连连接接服服务务））>>FFiirrmmwwaarree uuppggrraaddee（（固固件件升升级级））设置中更改更新顺序。

自自动动更更新新

AXIS Device Manager 5 默认设置为不检查任何 AXIS OS 更新，但可以将其设置为自动检查服务器
或 axis.com上是否有可用的AXIS OS 更新。

要手动检查 AXIS OS 更新，请按操作菜单中的CChheecckk nnooww（（立立即即检检查查））按钮。

AAXXIISS OOSS 升升级级顺顺序序

可以同时在所有设备上进行 AXIS OS 更新，也可以逐一进行。

• 要同时更新所有设备，请选择 PPaarraalllleell（（并并行行））升级顺序

• 要逐一升级设备，请选择 SSeeqquueennttiiaall（（顺顺序序））。此选项耗时更长，但设备不会同时离线。如
果在顺序升级过程中出现问题，您还可以通过选中CCaanncceell aallll rreemmaaiinniinngg uuppggrraaddeess iiff oonnee
（（如如果果一一个个设设备备失失败败，，则则取取消消所所有有剩剩余余升升级级））复选框来停止顺序升级。

AXIS Device Manager
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故障排查

联联系系支支持持人人员员

联系支持人员时，请先创建工单并附上系统报告文件，以便于他们解决您的问题：

1. 转到主菜单。

2. 转到 HHeellpp（（帮帮助助））>>SSyysstteemm RReeppoorrtt......（（系系统统报报告告……））

3. 将报告文件保存在选定的文件夹中。

4. 转到 axis.com/support。

5. 创建支持工单。

6. 将文件附加到您的支持工单。

注意
从无响应系统创建系统报告：
1. 转到 C:\ProgramData\Axis Communications\

2. 将文件夹内容存档为 .zip 文件，并将其作为附件，添加到支持工单中。

升升级级流流程程

当您遇到无法使用本指南解决的问题时，请将问题上报给 Axis 在线帮助台，请参阅 Axis 在线帮助
台。为让我们的支持团队了解您的问题并能够解决问题，您必须提供以下信息：

• 有关如何重现问题或在什么情况下发生问题的清晰描述。

• 出现问题的时间以及相关设备的名称或 IP 地址。

• AXIS Device Manager 问题发生后直接生成的系统报告。系统报告必须从重现问题的客户端
或服务器生成。

• 显示问题的可选屏幕截图或屏幕录制。

• 如有必要，请包含数据库文件。排除这些以使上传速度更快。

必要时，对于某些问题，支持团队要求提供其他信息。

注意
如果文件大于 100 MB（例如网络跟踪或数据库文件），请使用您信任的安全文件共享服务发送文
件。

其他信息

调调试试级级别别日日志志 有时我们使用调试级别日志记录来收集更多信息。此操作仅应 Axis
支持工程师的请求完成。您可以在 Axis 在线帮助台上找到说明。

网网络络追追踪踪 如果支持工程师提出请求，请在创建系统报告时生成网络跟踪。如果
问题可重现，则在问题发生期间进行网络跟踪。这包括：

• 对摄像机进行的 60 秒网络跟踪（仅适用于固件 5.20 及更高
版本）
如有必要，使用以下 VAPIX 命令更改登录名、IP 地址和持续
时间（以秒为单位）：
http://root:pass@192.168.0.90/axis-cgi/
debug/debug.tgz?cmd=pcapdump&duration=60

• 在服务器上进行的 10-30 秒网络跟踪，显示服务器与摄像机
之间的通信。

数数据据库库文文件件 在我们必须检查或手动修复数据库的情况下。在生成系统报告之前，
选择在在报报告告中中包包括括数数据据库库。

AXIS Device Manager

https://www.axis.com/support
https://www.axis.com/support/helpdesk
https://www.axis.com/support/helpdesk
https://www.axis.com/support/helpdesk
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其他信息

屏屏幕幕截截图图 如果与用户界面相关且是实时画面问题，请使用屏幕截图。例如，当
您想要显示录制的时间线或难以描述问题时。

屏屏幕幕记记录录 当难以用语言描述问题时，例如，当涉及许多UI 交互来重现问题
时，请使用屏幕录制。

AXIS Device Manager
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