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AXIS I7020 Network Intercom

Informacion general sobre la configuracion

1 Intercomunicadores

2 Intercomunicador combinado con AXIS A9801

3 Intercomunicador combinado con AXIS A9161

4 Intercomunicador con un lector y un sistema de control de acceso



Localice el dispositivo en la red

Para localizar dispositivos de Axis en la red y asignarles direcciones IP en Windows®, utilice AXIS IP Utility o
AXIS Device Manager. Ambas aplicaciones son gratuitas y pueden descargarse desde axis.com/support.

Para obtener mas informacién acerca de como encontrar y asignar direcciones IP, vaya a How to assign an IP
address and access your device (Como asignar una direccion IP y acceder al dispositivo).

Compatibilidad con navegadores

Puede utilizar el dispositivo con los siguientes navegadores:

Chrome™ Edge™ Firefox® Safari®
Windows® v v
mac0S® v v
Linux® v v
Otros s_istemas * * * *
operativos

v : Recomendado
*: Asistencia técnica con limitaciones
Abrir la interfaz web del dispositivo

1. Abra un navegador y escriba la direccion IP o el nombre de host del dispositivo Axis.
Si no conoce la direccion IP, use AXIS IP Utility o AXIS Device Manager para localizar el dispositivo en la
red.

2. Escriba el nombre de usuario y la contrasefa. Si accede al dispositivo por primera vez, debe crear una
cuenta de administrador. Vea Crear una cuenta de administrador, on page 5.

Para obtener descripciones de todos los controles y opciones de la interfaz web del dispositivo, consulte Interfaz
web, on page 12.

Crear una cuenta de administrador

La primera vez que inicie sesion en el dispositivo, debe crear una cuenta de administrador.

1. Introduzca un nombre de usuario.
Introduzca una contrasefa. Vea Contrasefias seguras, on page 6.

Vuelva a escribir la contrasefa.

> w0 N

Aceptar el acuerdo de licencia.
5. Haga clic en Add account (agregar cuenta).

Importante

El dispositivo no tiene una cuenta predeterminada. Si pierde la contrasefia de la cuenta de administrador,
debe restablecer el dispositivo. Vea Restablecimiento a la configuracidn predeterminada de fdbrica, on page
86.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device

Contrasenas seguras

Importante

Utilice HTTPS (habilitado por defecto) para configurar su contrasefia u otros ajustes confidenciales a través
de la red. HTTPS ofrece conexiones de red sequras y cifradas para proteger datos confidenciales, como las
contrasenas.

La contrasefa del dispositivo es la principal proteccidn para sus datos y servicios. Los dispositivos de Axis no
imponen una politica de contrasefas ya que pueden utilizarse en distintos tipos de instalaciones.

Para proteger sus datos le recomendamos encarecidamente que:

e  Utilice una contrasefa con al menos 8 caracteres, creada preferiblemente con un generador de
contrasenas.

* No exponga la contrasefa.

® (Cambie la contrasefa a intervalos periodicos y al menos una vez al afio.
Asegurese de que nadie ha manipulado el software del dispositivo

Para asegurarse de que el dispositivo tiene el AXIS OS original o para volver a controlar el dispositivo tras un
incidente de sequridad:
1. Restablezca la configuracion predeterminada de fabrica. Vea Restablecimiento a la configuracidn
predeterminada de fdbrica, on page 86.
Después de un restablecimiento, el inicio sequro garantiza el estado del dispositivo.

2. Configure e instale el dispositivo.



En esta seccion se trataran todas las configuraciones importantes que un instalador tiene que hacer para poner
en funcionamiento el producto una vez que se haya completado la instalacion del hardware.

Calibracion y ejecucion de un altavoz remoto

Puede ejecutar una prueba de altavoces para verificar, desde una ubicacidn remota, que un altavoz funciona
como esta previsto. El altavoz realiza la prueba reproduciendo una serie de tonos de prueba registrados por el
micréfono integrado. Cada vez que se ejecuta la prueba, los valores registrados se comparan con los valores que
se registraron durante la calibracion.

Nota
La prueba se debe calibrar desde el lugar en el que esta montado. Si el altavoz se mueve o si su entorno local
cambia, por ejemplo, si se construye o se elimina una pared, el altavoz debe volver a calibrarse

Durante la calibracion, se recomienda que alguien esté presente fisicamente en el sitio de instalacion para
escuchar los tonos de comprobacion y asegurarse de que los tonos de comprobacion no estan apagados o
bloqueados por cualquier obstruccion no deseada en la ruta acustica del altavoz.

1. Vaya a la interfaz del dispositivo > Audio > Speaker test (Comprobacion de altavoz).
2. Para calibrar el dispositivo de audio, haga clic en Calibrate (Calibrar).

Nota
Una vez que el producto Axis esté calibrado, la prueba de los altavoces puede ejecutarse en cualquier
momento.
3. Para ejecutar la prueba de los altavoces, haga clic en Run the test (Ejecutar la comprobacion).

Nota

También es posible ejecutar la calibracion pulsando el botén de control del dispositivo fisico. Consulte Guia
de productos, on page 78 para identificar el boton de control.

Configurar SIP directo (P2P)

VolP (Voz por IP) es un conjunto de tecnologias que permite la comunicacion multimedia y por voz a través de
redes IP. Para obtener mas informacion, vea Voz por IP (VoIP), on page 74.

En este dispositivo, VolP se habilita a través del protocolo SIP. Para obtener mas informacion sobre SIP, consulte
Protocolo de inicio de sesion (SIP), on page 74

Existen dos tipos de configuracion para SIP: directa o de igual a igual (P2P). Utilice la configuracion de punto a
punto cuando la comunicacidn se realice entre unos pocos agentes de usuario dentro de la misma red IP y no
necesite funciones adicionales que pueda proporcionar un servidor PBX. Para obtener informacidn sobre como
realizar la configuracion, consulte Peer-to-peer SIP (SIP de punto a punto);, on page 74.

1. Vaya a Communication > SIP > Settings (Comunicacion > SIP > Ajustes) y seleccione Enable SIP
(Habilitar SIP).

2. Para permitir que el dispositivo reciba llamadas entrantes, seleccione Allow incoming calls (Permitir
[lamadas entrantes).

Cuando se permiten las llamadas entrantes, el dispositivo acepta llamadas desde cualquier dispositivo
conectado a la red. Si se puede acceder al dispositivo desde una red publica o desde Internet, le
recomendamos que no permita las llamadas entrantes.

3. Haga clic en Call handling (Gestion de llamadas).

4. En Calling timeout (Tiempo de espera de Ilamada), establezca el nimero de segundos que debe durar
una llamada antes de finalizarla si no hay respuesta.

5. Si ha permitido las llamadas entrantes, defina el numero de sequndos antes del tiempo de espera para
dichas llamadas Incoming call timeout (Tiempo de espera de llamadas entrantes).



6. Haga clic en Ports (Puertos).

7. Introduzca el nimero de SIP port (Puerto SIP) y el numero de TLS port (Puerto TLS).

e SIP port (Puerto SIP): para sesiones SIP. El trafico de sefializacion a través de este puerto no esta
cifrado. El puerto predeterminado es el 5060.

e TLS port (Puerto TLS): para sesiones SIPS y sesiones SIP protegidas por TLS. El trafico de sefializacion a
través de este puerto se cifra empleando Transport Layer Security (TLS). El puerto predeterminado es el
5061.

e  RTP start port (Puerto de inicio RTP): el puerto utilizado para la primera transmision de medios RTP en
una llamada SIP. El puerto de inicio predeterminado es 4000. Algunos firewalls bloquean el trafico RTP
en determinados numeros de puerto. El nimero de puerto debe estar entre 1024 y 65535.

8. Haga clic en NAT transversal.
9. Seleccione los protocolos que desea activar para NAT transversal.

Nota

Utilice NAT transversal cuando el dispositivo se conecta a la red desde un router NAT o un firewall. Para
obtener mas informacion vea NAT transversal, on page 76.

10. Haga clic en Save (Guardar).
Configurar SIP a través de un servidor (PBX)

VolP (Voz por IP) es un conjunto de tecnologias que permite la comunicacion multimedia y por voz a través de
redes IP. Para obtener mas informacion, vea Voz por IP (VoIP), on page 74.

En este dispositivo, VolP se habilita a través del protocolo SIP. Para obtener mas informacion sobre SIP, consulte
Protocolo de inicio de sesion (SIP), on page 74

Existen dos tipos de configuraciones para SIP. Una de ellas es un servidor PBX. Utilice un servidor PBX cuando la
comunicacion se realice entre un numero infinito de agentes de usuario dentro y fuera de la red IP. Se pueden
afnadir funciones adicionales a la configuracion en funcion del proveedor de PBX. Para obtener mas informacion,
vea Centralita telefonica privada (PBX), on page 75.

1. Solicite la siguiente informacion de su proveedor de PBX:
- ID de usuario
- Dominio
- Contrasefia
- ID de autenticacion
- ID del emisor de la llamada
- Registrador
- Puerto de inicio RTP

2. Vaya a Communication> SIP > Accounts (Comunicacion > SIP > Cuentas) y haga clic en + Add
account (+ Agregar cuenta).

Introduzca un Name (Nombre) para la cuenta.
Seleccione Registered (Registrado).

Seleccionar un modo de transporte.

Agregue la informacion de cuenta del proveedor del PBX.

Haga clic en Save (Guardar).

© N o o &

Configure los ajustes SIP de la misma manera que para una red par a par, véase Configurar SIP directo
(P2P), on page 7. Utilice el puerto de inicio RTP del proveedor PBX.



Incluya flujo de video desde una cdmara cercana en la llamada SIP

Si tiene una camara Axis montada cerca del intercomunicador, puede incluir el flujo de video de la camara en las
llamadas SIP y VMS del intercomunicador.

Requisitos
Una camara Axis con H.264 y resolucidn de 1280 x 720, 800 x 800 o 640 x 480.

Para conectar el intercomunicador a la camara:
1. Vaya a System > Edge-to-edge > Pairing (Sistema > De extremo a extremo > Emparejamiento).

2. En Camera pairing (Emparejamiento de camaras), introduzca la direccion, el nombre de usuario y la
contrasefa de la camara Axis.

3. Haga clic en Connect (Conectar).
Crear un contacto

En este ejemplo se explica cdmo crear un nuevo contacto en la lista de contactos. Antes de comenzar, active SIP
en Communication > SIP (Comunicacion > SIP).

Para crear un nuevo contacto:

1. Vaya a Communication > Contact list (Comunicacion > Lista de contactos).
2. Haga clic en + Add contact (+ Agregar contacto).

3. Introduzca el nombre y apellidos del contacto.

4. Introduzca la direccion SIP del contacto.

Nota

Para obtener informacion acerca de las direcciones SIP, consulte Protocolo de inicio de sesion (SIP), on page
74.

5. Seleccione la cuenta SIP desde la que desea Ilamar.

Nota

Las opciones de disponibilidad se definen en System (Sistema) > Eventos (Eventos)> > Schedules
(Programaciones).

6. Seleccione la disponibilidad del contacto. Si hay una llamada cuando el contacto no esta disponible, la
llamada se cancela a menos que haya un contacto de reserva.

Nota

Una reserva es un contacto al que se envia la Ilamada si el contacto original no responde o no esta
disponible.

7. En Fallback (Reserva), seleccione None (Ninguno).

8. Haga clic en Save (Guardar).
Configurar el botdén de llamada

De forma predeterminada, el botdn de llamada esta configurado para hacer llamadas de VMS (software de

gestion de video). Si desea conservar esta configuracion, solo tiene que afiadir el intercomunicador en red de
Axis al VMS.

Este ejemplo explica como configurar el sistema para llamar a un contacto de la lista de contactos cuando un
visitante pulsa el botdn de llamada.

1. Vaya a Communication > Calls > Call button (Comunicacion > Llamadas > Boton Llamada).
2. En Recipients (Destinatarios), elimine VMS.
3. EnRecipients (Destinatarios), seleccione un contacto existente o cree uno nuevo.

Para desactivar el boton de llamada, apague Enable call button (Habilitar boton de llamada).
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Usar DTMF para desbloquear la puerta de un visitante

Cuando un visitante realiza una llamada desde el intercomunicador, |la persona que responde puede utilizar la
sefalizacion multifrecuencia de doble tono (DTMF) de su dispositivo SIP para desbloquear la puerta. El
controlador de puerta desbloquea y bloquea la puerta.

En este ejemplo se explica como:
e definir la sefial DTMF en el intercomunicador
e configurar el intercomunicador para:
- pedir al controlador de puerta que desbloquee la puerta, o bien
- desbloquear la puerta mediante el relé interno.
Puede configurar todos los ajustes en la pagina web del intercomunicador.

Antes de empezar

e Permitir llamadas SIP desde el dispositivo y crear una cuenta SIP. Vea Configurar SIP directo (P2P), on
page 7y Configurar SIP a través de un servidor (PBX), on page 8.

Definir la serial DTMF en el interfono
Vaya a Communication (Comunicacion) > SIP > DTMF.

_

2. Haga clic en + Add sequence (Agregar secuencia).

3.  En Sequence (Secuencia), introduzca 1.

4. En Description (Descripcion), introduzca Unlock door (Desbloquear puerta).
5.  En Accounts (Cuentas), seleccione la cuenta SIP.

6. Haga clic en Save (Guardar).

Configurar el intercomunicador para desbloquear la puerta mediante el relé interno
7. Vaya a System > Events > Rules (Sistema > Eventos > Reglas) y afiada una regla.

8. En el campo Name (Nombre), introduzca DTMF unlock door (Desbloquear puerta por DTMF).

9. En la lista de condiciones, en el apartado Call (Llamada), seleccione DTMF y Unlock door (Desbloquear
puerta).

10. En la lista de acciones, en E/S, seleccione Toggle I/O once (Alternar E/S una vez).
11. En la lista de puertos, seleccione Relay 1 (Relé 1).

12. Cambie Duration (Duracion) a 00:00:07, lo que significa que la puerta esta abierta durante 7 segundos.
13. Haga clic en Save (Guardar).

Utilice la lista de entrada para permitir que los titulares de credenciales abran la
puerta

Con la lista de entrada, puede hacer posible que los titulares de credenciales utilicen estas para activar acciones,
como abrir una puerta. En este ejemplo se explica como afiadir un titular de la credencial que puede utilizar su
tarjeta para abrir la puerta 10 veces.

Requisitos

e Asegurese de que el tipo de chip correcto esté activo en Reader > Chip types (Lector > Tipos de chip).

Active la lista de entrada y agregue un soporte de credencial:
1. Vaya a Reader > Entry list (Lector > Lista de entrada).

Active Use Entry list (Usar lista de entradas).

Haga clic en + Add credential holder (Agregar soporte de la credencial).

Introduzca el nombre y apellidos del titular de las credenciales. El nombre debe ser unico.
Seleccione Card (Tarjeta).

o ok~ WD

Pase la tarjeta del titular de la credencial en el dispositivo y haga clic en Get latest (Obtener ultimo).

10



7.
8.
9.
10.

Mantenga la condicion de evento Access granted (Acceso concedido).
En Valid to (Valido para), seleccione Number of times (Nimero de veces).
En Number of times (Numero de veces), introduzca 10.

Haga clic en Save (Guardar).

Crear una regla:

1.

> N

© © N o o

Vaya a System > Events (Sistema > Eventos).
En Rules (Reglas), haga clic en + Add a rule (Agregar una regla).
En Name (Nombre), introduzca Open door (Puerta abierta).

En la lista de condiciones, seleccione Entry list > Access granted (Lista de entradas > Acceso
concedido).

En la lista de acciones, seleccione 1/0 > Toggle I/0 once (E/S > Conmutar E/S una sola vez).
En la lista de puertos, seleccione Door (Puerta).

En State (Estado), seleccione Activo (Active).

Defina la duracion en 00:00:07.

Haga clic en Save (Guardar).

Configurar reglas para eventos

Puede crear reglas para que el dispositivo realice una accion cuando se produzcan determinados eventos. Una
regla consta de condiciones y acciones. Las condiciones se pueden utilizar para activar las acciones. Por ejemplo,
el dispositivo puede iniciar una grabacion o enviar un correo electrénico cuando detecta movimiento o mostrar
un texto superpuesto mientras esta grabando.

Para obtener mas informacion, consulte Get started with rules for events (Introduccién a las reglas para
eventos).

Activar una accion

1.

Nota

Vaya a System > Events (Sistema > Eventos) y agregue una regla. La regla determina cuando debe
realizar el dispositivo determinadas acciones. Puede configurar reglas como programadas, recurrentes o
activadas manualmente.

Introduzca un Name (Nombre).

Seleccione la Condition (Condicion) que debe cumplirse para que se active la accion. Si especifica varias
condiciones para la regla, deben cumplirse todas ellas para que se active la accion.

En Action (Accion), seleccione qué accion debe realizar cuando se cumplan las condiciones.

Si realiza cambios a una regla activa, esta debe iniciarse de nuevo para que los cambios surtan efecto.
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Interfaz web

Nota
La compatibilidad con las caracteristicas y ajustes descrita en esta seccion varia entre dispositivos. Este icono

@ indica que la funcidn o ajuste solo esta disponible en algunos dispositivos.

= > Mostrar u ocultar el meni principal.

@ Acceda a las notas de la version.

@ Acceder a la ayuda del producto.

At
Cambiar el idioma.
O Definir un tema claro o un tema oscuro.

©)]
@ C$* El menu de usuario contiene:

® Informacion sobre el usuario que ha iniciado sesion.

[ €= Cambiar cuenta: Cierre sesion en la cuenta actual e inicie sesion en una cuenta nueva.

1
[ EI'—)Cerrar sesion: Cierre sesion en la cuenta actual.

L]
* El menu contextual contiene:

e Analytics data (Datos de analiticas): Puede compartir datos no personales del navegador.

e Feedback (Comentarios): Puede enviarnos comentarios para ayudarnos a mejorar su experiencia de
usuario.

e Legal (Aviso legal): Lea informacidn sobre cookies y licencias.

e About (Acerca de): Puede consultar la informacion del dispositivo, como la version de AXIS OS y el
numero de serie.

Estado

Pruebas con el altavoz

Muestra si el altavoz ha sido calibrado o no.

Comprobacion del altavoz: @ : Calibrar el altavoz. Lo lleva a la pagina Comprobacidn del altavoz donde
puede realizar la calibracion y ejecutar la prueba de altavoces.

Informacion sobre el dispositivo

Muestra informacion sobre el dispositivo, como la version del AXIS OS y el numero de serie.

Actualizacion de AXIS OS: Actualizar el software en el dispositivo. Le lleva a la pagina de mantenimiento
donde puede realizar la actualizacion.

Estado de sincronizacion de hora
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Muestra la informacion de sincronizacion de NTP, como si el dispositivo esta sincronizado con un servidor NTP y
el tiempo que queda hasta la siguiente sincronizacion.

Configuracion de NTP: Ver y actualizar los ajustes de NTP. Le Ileva a la pagina Time and location (Hora y
localizacion), donde puede cambiar los ajustes de NTP.

Seguridad

Muestra qué tipo de acceso al dispositivo esta activo y qué protocolos de cifrado estan en uso y si se permite el
uso de aplicaciones sin firmar. Las recomendaciones para los ajustes se basan en la guia de sequridad del AXIS
0sS.

Hardening guide (Guia de seguridad): Enlace a la AXIS OS Hardening guide (quia de refuerzo del sistema
operativo AXIS), donde encontrara mas informacion sobre ciberseguridad en dispositivos Axis y practicas
recomendadas.

Clientes conectados

Muestra el nimero de conexiones y clientes conectados.

View details (Ver detalles): Consulte y actualice la lista de clientes conectados. La lista muestra la direccion
IP, el protocolo, el puerto, el estado y PID/proceso de cada conexion.

Grabaciones en curso

Muestra las grabaciones en curso y el espacio de almacenamiento designado.

Grabaciones: Consulte las grabaciones en curso y filtradas y la fuente. Para obtener mas informacién,
consulte Grabaciones, on page 37

)= . . y
Muestra el espacio de almacenamiento en el que se guarda la grabacion.

Video

Instalacion

Capture mode (Modo de captura) @ : un modo de captura es una configuracion predefinida que define
como captura las imagenes la camara. Si cambia el modo de captura, puede afectar a muchos otros ajustes,
como areas de vision y mascaras de privacidad.

Mounting position (Posicion de montaje) @ :la orientacion de la imagen puede cambiar en funcion de
cdmo monte la camara.

Frecuencia de la red eléctrica: para minimizar el parpadeo de la imagen, seleccione la frecuencia que utiliza
la region. En las regiones americanas, suele ser 60 Hz y en el resto del mundo, suele ser 50 Hz. Si no esta
seguro de cual es la frecuencia de la red eléctrica de su region, pongase en contacto con las autoridades
locales.

Girar: Seleccione la orientacion de imagen que prefiera.

Imagen

Aspecto
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Perfil de escena @ : Seleccione un perfil de escena que se ajuste a su escenario de vigilancia. Un perfil de
escena optimiza los ajustes de la imagen, incluidos el nivel de color, el brillo, la nitidez, el contraste y el
contraste local, para un entorno o propdsito especifico.

* Forense @ : Adecuado para fines de vigilancia.

® Interiores @ : Apto para entornos de interior.

e Exteriores @ : Apto para entornos de exterior.

* Vivido @ : Util para fines de demostracion.

¢ Informacion general del trafico @ : Adecuado para la supervision del trafico de vehiculos.

e Traffic overview (low bandwidth) (Informacion general del trafico (bajo ancho de banda)) @ :
adecuado para la supervision del trafico de vehiculos con bajo ancho de banda.

e Matricula @ : Adecuado para capturar matriculas.

Saturation (Saturacion): Utilice el control deslizante para ajustar la intensidad del color. Puede obtener, por
ejemplo, una imagen en escala de grises.

Contrast (Contraste): Utilice el control deslizante para ajustar la diferencia entre las areas de luz y de
oscuridad.

Brightness (Brillo): Utilice el control deslizante para ajustar la intensidad de la luz. Esto puede hacer que los

objetos sean mas faciles de ver. El brillo se aplica después de capturar la imagen y no afecta a la informacion
de la imagen. Para obtener mas detalles de una zona oscura, normalmente es mejor aumentar la ganancia o el

tiempo de exposicion.

Sharpness (Nitidez): Utilice el control deslizante para que los objetos en la imagen aparezcan con mayor
nitidez mediante el ajuste del contraste de los bordes. Si aumenta la nitidez, podria aumentar la velocidad de
bits y la cantidad de espacio de almacenamiento necesaria también.
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Wide Dynamic Range

WDR @ : Active para que se vean las areas brillantes y oscuras de la imagen.

Contraste local @ : Utilice el control deslizante para ajustar el contraste de la imagen. Cuanto mayor es el
valor, mayor es el contraste entre las areas oscuras y luminosas.

Mapeado de tonos @ : Utilice el control deslizante para ajustar la cantidad de mapeado de tonos que se
aplica a la imagen. Si el valor es cero, solo se aplica la correccion gamma estandar, mientras que un valor mas
alto aumenta la visibilidad de las partes mas oscuras y mas brillantes de la imagen.

Balance de blancos

Si la camara detecta la temperatura de color de la luz entrante, puede ajustar la imagen para hacer que los
colores tengan un aspecto mas natural. Si no es suficiente, puede seleccionar una fuente de luz adecuada de la
lista.

El ajuste de balance de blancos automatico se adapta a los cambios gradualmente para reducir el riesgo de
parpadeo de color. Si cambia la iluminacién o cuando se pone en marcha por primera vez la camara, pueden
necesitarse hasta 30 sequndos para la adaptacion a la nueva fuente de luz. Si en una escena hay varios tipos de
fuentes de luz, esto es, con diferente temperatura de color, para el algoritmo de balance de blancos automatico
se toma como referencia la fuente de luz dominante. Para ignorar este comportamiento se puede seleccionar un
ajuste de balance de blancos fijo que corrija la fuente de luz que desea utilizar como referencia.
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Entorno de luz:

Automatico: Compensacion e identificacion automaticas del color de la fuente de luz. Es el ajuste
recomendado y se puede utilizar en la mayoria de las situaciones.

Automatico: exterior @ : Compensacion e identificacion automaticas del color de la fuente de luz.
Es el ajuste recomendado y se puede utilizar en la mayoria de las situaciones en exteriores.

Interior personalizado @ : Ajuste de color fijo para habitaciones con luz artificial que no sea luz
fluorescente e idoneo para una temperatura de color normal, de alrededor de 2800 K.

Exterior personalizado @ : Ajuste de color fijo para ambientes soleados con una temperatura de
color de alrededor de 5500 K.

Fijo: fluorescente 1: Ajuste de color fijo para iluminacion fluorescente con una temperatura de color
de alrededor de 4000 K.

Fijo: fluorescente 2: Ajuste de color fijo para iluminacién fluorescente con una temperatura de color
de alrededor de 3000 K.

Fijo: interior: Ajuste de color fijo para habitaciones con luz artificial que no sea luz fluorescente e
idoneo para una temperatura de color normal, de alrededor de 2800 K.

Fijo: exterior 1: Ajuste de color fijo para ambientes soleados con una temperatura de color de
alrededor de 5500 K.

Fijo: exterior 2: Ajuste de color fijo para ambientes nublados con una temperatura de color de
alrededor de 6500 K.

Farola: mercurio @ : Ajuste de color fijo para emisidn ultravioleta de las luces de vapor de mercurio
habituales en el alumbrado vial.

Farola: sodio CD : Ajuste de color fijo que compensa el naranja amarillento de las luces de vapor de
sodio habituales en la iluminacion callejera.

Mantener la corriente: Mantenga los ajustes actuales y no compense los cambios de luz.

Manual @ : Fije el balance de blancos mediante un objeto blanco. Arrastre el circulo a un objeto
que la camara deba interpretar como blanco en la imagen de visualizacién en directo. Utilice los
controles deslizantes Red balance (Balance de rojo) y Blue balance (Balance de azul) para ajustar
manualmente el balance de blancos.

Exposicion

Seleccione un modo de exposicion para reducir rapidamente los efectos irrequlares cambiantes de la imagen;
por ejemplo, el parpadeo generado por distintos tipos de fuentes de luz. Le recomendamos que utilice el modo
de exposicion automatica o la misma frecuencia que la red de alimentacion.
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Modo de exposicion:

e  Automatico: La camara ajusta la abertura, la ganancia y el obturador automaticamente.

e Apertura automatica @ : La camara ajusta la apertura y la ganancia automaticamente. El
obturador esta fijo.

e  Obturador automatico @ : La camara ajusta el obturador y la ganancia automaticamente. La
apertura esta fija.

® Mantener la corriente: Fija los ajustes de exposicion actuales.

* Sin parpadeo @ : La camara ajusta la apertura y la ganancia automaticamente, y utiliza solo las
siguientes velocidades de obturacion: 1/50 s (50 Hz) y 1/60 s (60 Hz).

® Sin parpadeo 50 Hz@ : La camara ajusta la apertura y la ganancia automaticamente, y utiliza la
velocidad de obturacion de 1/50 s.

e Sin parpadeo 60 Hz @ : La camara ajusta la apertura y la ganancia automaticamente, y utiliza la
velocidad de obturacion de 1/60 s.

® Parpadeo reducido @ : Esto es lo mismo que sin parpadeo, pero en este caso la camara podria usar
cualquier velocidad de obturacion mas rapida que 1/100 s (50 Hz) y 1/120 s (60 Hz) para escenas mas
luminosas.

® Parpadeo reducido 50 Hz@ : Esto es lo mismo que sin parpadeo, pero en este caso la camara
podria usar cualquier velocidad de obturacion mas rapida que 1/100 s para escenas mas luminosas.

® Parpadeo reducido 60 Hz@ : Esto es lo mismo que sin parpadeo, pero en este caso la camara
podria usar cualquier velocidad de obturacion mas rapida que 1/120 s para escenas mas luminosas.

¢ Manual @ : La abertura, la ganancia y el obturador estan fijos.

Zona de exposicion @ : Utilice las zonas de exposicion para optimizar la exposicion en una parte de la
escena seleccionada, por ejemplo, el area delante de una puerta de entrada.

Nota

Las zonas de exposicion estan relacionadas con la imagen original (sin girar) y los nombres de las zonas se
refieren a esa imagen. Por ejemplo, esto significa que, si el flujo de video tiene una rotacion de 90°, la zona
superior sera la zona derecha en el flujo y la izquierda sera la inferior.

e Automatico: Adecuado para la mayoria de situaciones.

e Centro: Usa una zona fija en el centro de la imagen para calcular la exposicion. El area tiene un
tamafio y una posicion fijos en la visualizacion en directo.

e Completo @ : Usa toda la visualizacion en directo para calcular la exposicion.

. Superior@ : Usa una zona de un tamafo y una posicion fijos en la parte superior de la imagen para
calcular la exposicion.

. Inferior@ : Usa una zona de un tamafio y una posicion fijos en la parte inferior de la imagen para
calcular la exposicion.

® |zquierda @ : Usa una zona de un tamafio y una posicion fijos en la parte izquierda de la imagen
para calcular la exposicion.
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® Derecha @ : Usa una zona de un tamafo y una posicion fijos en la parte derecha de la imagen para
calcular la exposicion.

® Punto: Usa una zona de un tamafio y una posicion fijos en la visualizacion en directo para calcular la
exposicion.

e Custom (Personalizado): Usa una zona de la visualizacion en directo para calcular la exposicion.
Puede ajustar el tamafio y la posicion del area.

Obturador maximo: Seleccione la velocidad de obturacion para ofrecer la mejor imagen posible. Las bajas
velocidades de obturacion (tiempo de exposicion mas prolongado) podrian provocar distorsion por movimiento
ante cualquier movimiento y una velocidad de obturacion demasiado alta podria afectar a la calidad de
imagen. Este parametro se utiliza junto con la ganancia maxima para mejorar la imagen.

Ganancia maxima: Seleccione la ganancia maxima adecuada. Si aumenta la ganancia maxima, mejora el nivel
visible de detalle en las imagenes oscuras, aunque también aumenta el nivel de ruido. Mas ruido también
puede provocar un uso mayor del ancho de banda y del espacio de almacenamiento. Si establece la ganancia
maxima en un valor alto, las imagenes pueden diferir mucho si las condiciones de luz varian en gran medida
entre el dia y la noche. Este parametro se utiliza junto con el obturador maximo para mejorar la imagen.

Exposicion adaptada al movimiento @ : Seleccione esta opcion para reducir el desenfoque de movimiento
en condiciones de poca luz.

Blur-noise trade-off (Compensacion de desenfoque-ruido): Use el control deslizante para ajustar la
prioridad entre distorsidn por movimiento y ruido. Si desea priorizar el ancho de banda bajo y tener menos
ruido a expensas de los detalles de los objetos en movimiento, mueva el control deslizante hacia Bajo ruido. Si
desea priorizar la conservacion de detalles de objetos en movimiento a expensas del ruido y el ancho de
banda, mueva el control, deslizante hacia Baja distorsion por movimiento.

Nota

Puede cambiar la exposicion mediante el ajuste del tiempo de exposicion o la ganancia. Si aumenta el
tiempo de exposicion, se traduce en mas distorsidn por movimiento y, si aumenta la ganancia, se traduce
en mas ruido. Si ajusta la compensacion de desenfoque-ruido hacia Bajo ruido, la exposicion automatica
priorizara tiempos de exposicion mas largos sobre el aumento de ganancia y, lo contrario, si ajusta la
compensacion hacia Distorsidn por movimiento. La ganancia y el tiempo de exposicién terminaran
alcanzando sus valores maximos en condiciones de poca luz, independientemente de la prioridad
establecida.

Apertura de bloqueo @ : Active esta funcion para mantener el tamafio de apertura definido por el control
deslizante Apertura. Apague para permitir que la camara ajuste automaticamente el tamafio de apertura. Por
ejemplo, puede bloquear la apertura para las escenas con condiciones de iluminacion permanentes.

Abertura @ : Utilice el control deslizante para ajustar el tamafio de apertura, es decir, cuanta luz atraviesa
el objetivo. Para permitir que entre mas luz en el sensor y, de este modo, producir una imagen mas luminosa
en condiciones de poca luz, mueva el control deslizante hacia Abierto. Una apertura abierta también reduce la
profundidad de campo, lo que implica que los objetos mas cercanos o los mas alejados de la camara se pueden
mostrar desenfocados. Para permitir que mas imagen esté enfocada, mueva el control deslizante hacia
Cerrado.

Nivel de exposicion: Utilice el control deslizante para ajustar la exposicion de imagen.

Anticondensacion @ : Active para detectar los efectos de la niebla y eliminelos automaticamente para
obtener una imagen mas clara.

Nota

Recomendamos no activar Desempaiiado en escenas con bajo contraste, grandes variaciones de nivel de
luz o cuando el enfoque automatico esté ligeramente desactivado. Esto puede afectar a la calidad de
imagen, por ejemplo, aumentando el contraste. Ademas, un exceso de luz puede afectar negativamente a
la calidad de la imagen cuando el desempafiado esta activo.
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Flujo

General

Resolucion: Seleccione la resolucion de imagen apta para la escena de vigilancia. Una mayor resolucién
aumenta el ancho de banda y el almacenamiento.

Velocidad de imagen: Para evitar problemas de ancho de banda en la red o para reducir el tamafo de
almacenamiento, puede limitar la velocidad de fotogramas a un numero fijo. Si deja la velocidad de
fotogramas en cero, la velocidad se mantendra en el maximo nivel de velocidad posible segun las condiciones
actuales. Una velocidad de fotogramas mas alta requiere mas ancho de banda y capacidad de
almacenamiento.

P-frames: Un fotograma P es una imagen pronosticada que solo muestra los cambios en la imagen con
respecto al fotograma anterior. Introduzca el numero deseado de fotogramas P. Cuanto mayor es el numero,
menos ancho de banda se necesita. Sin embargo, si hay congestion en la red, puede haber un declive notable
en la calidad del video.

Compression (Compresion): Utilice el control deslizante para ajustar la compresion de imagen. Cuanto mayor
sea la compresion, menor sera la velocidad de fotogramas y la calidad de imagen. Una compresion menor
mejora la calidad de la imagen, pero requiere mas ancho de banda y espacio de almacenamiento al grabar.

Video firmado @ : Active esta opcion para agregar la funcién de video firmado a los videos. El video
firmado protege el video contra manipulaciones mediante la adicion de firmas criptograficas.

Zipstream

Zipstream es una tecnologia de reduccion de la velocidad de bits optimizada para la videovigilancia. Reduce la
velocidad de bits media de una transmision H.264, H.265 o AV1 en tiempo real. Axis Zipstream aplica una alta
velocidad de bits en escenas con muchas regiones de interés, por ejemplo, en escenas con objetos en
movimiento. Cuando la escena es mas estatica, Zipstream aplica una velocidad de bits inferior y por lo tanto
reduce el almacenamiento requerido. Para obtener mas informacion, consulte Reduccidn de la velocidad de bits
con Axis Zipstream
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Seleccione la Strength (Potencia) de reduccion de velocidad de bits:
® Apagado: Sin reduccion de la velocidad de bits.

® Bajo: Sin degradacion visible de la calidad en la mayor parte de las escenas. Esta es la opcidn
predeterminada y se puede utilizar en todo tipo de escenas para reducir la velocidad de bits.

® Medio: Efectos visibles en algunas escenas a través de menos ruido y un nivel de detalle levemente
inferior en regiones de menor interés, por ejemplo, sin movimiento.

e  Alto: Efectos visibles en algunas escenas a través de menos ruido y un nivel de detalle inferior en
regiones de menor interés, por ejemplo, sin movimiento. Recomendamos este nivel para dispositivos
conectados a la nube y dispositivos que utilizan almacenamiento local.

e Mas alto: Efectos visibles en algunas escenas a través de menos ruido y un nivel de detalle inferior en
regiones de menor interés, por ejemplo, sin movimiento.

® Extremo: Efectos visibles en la mayoria de las escenas. La velocidad de bits se ha optimizado para el
menor almacenamiento posible.

Optimize for storage (Optimizar para almacenamiento): Active esta funcion para minimizar la velocidad de
bits mientras se mantiene la calidad. La optimizacion no se aplica al flujo que se muestra en el cliente web.
Solo se puede utilizar si VMS admite fotogramas B. Si activa Optimize for storage (Optimizar para
almacenamiento), también se activa Dynamic GOP (GOP dinamico).

FPS dinamico (imagenes por sequndo): Active esta opcion para permitir que el ancho de banda varie en
funcion del nivel de actividad de la escena. Mas actividad requiere mas ancho de banda.

e Lower limit (Limite inferior): Introduzca un valor para ajustar la velocidad de fotogramas entre el
minimo de imagenes por sequndo y la transmision predeterminada basada en el movimiento de la
escena. Recomendamos que utilice un limite inferior en las escenas con muy poco movimiento, donde
las imagenes por segundo podrian caera 1 o menos.

Grupo de imagenes dinamico (GOP) (grupo de imagenes): Active esta funcion para ajustar dinamicamente el
intervalo entre fotogramas | en funcion del nivel de actividad de la escena.

e Upper limit (Limite superior): Introduzca una longitud de GOP maxima, es decir, el nimero maximo
de fotogramas P entre dos fotogramas I. Un fotograma | es un fotograma de imagen independiente de
otros fotogramas.

Control de velocidad de bits

® Promedio: Seleccione esta opcion para ajustar automaticamente la velocidad de bits durante mas
tiempo y proporcionar la mejor calidad de imagen posible en funcion del almacenamiento disponible.

- Haga clic para calcular la velocidad de bits de destino en funcidn del almacenamiento, el
tiempo de retencidn y el limite de velocidad de bits disponibles.

- Velocidad de bits objetivo: Introduzca la velocidad de bits de destino deseada.

- Tiempo de conservacion: Introduzca el nimero de dias que guardar las grabaciones.

- Almacenamiento: Muestra el almacenamiento estimado que se puede ser usado para el flujo.
- Velocidad de bits maxima: Active esta funcion para establecer un limite de velocidad de bits.

- Bitrate limit (Limite de velocidad de bits): Introduzca un limite de velocidad de bits mayor
que la velocidad de bits de destino.

® Maximo: Seleccione para establecer una velocidad de bits instantanea maxima del flujo en funcién
del ancho de banda de la red.
- Maximo: Introduzca la velocidad de bits maxima.

® Variable: Seleccione esta opcion para permitir que la velocidad de bits varie en funcidn del nivel de

actividad de la escena. Mas actividad requiere mas ancho de banda. Recomendamos esta opcién para
la mayoria de situaciones.
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Orientacion

Duplicar: Activela para reflejar la imagen.

Audio

Include (Incluir): Active esta opcion para usar audio en el flujo de video.
Fuente @ : Seleccione la fuente de audio que desea utilizar.

Estéreo @ : Active esta opcion para incluir audio integrado y audio de un micréfono externo.
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Superposiciones

+ : Haga clic para agregar una superposicion. Seleccione el tipo de superposicion de la lista desplegable:

Texto: Seleccione esta opcion para mostrar un texto integrado en la imagen de visualizacion en
directo y visible en todas las vistas, grabaciones e instantaneas. Puede introducir su propio texto e
incluir también modificadores preconfigurados para que se muestren automaticamente, por ejemplo,
la hora, la fecha y la velocidad de fotogramas.

- : Haga clic para agregar el modificador de fecha $F para mostrarla en formato aaaa-
mm-dd.

- ®: Haga clic para agregar el modificador de hora $X para mostrarla en formato hh:mm:ss
(reloj de 24 horas).

- Modificadores: Haga clic para seleccionar los modificadores de la lista para agregarlos al
cuadro de texto. Por ejemplo, el modificador $a muestra el dia de la semana.

- Size (Tamario): Seleccione el tamafio de fuente deseado.

- Appearance (Aspecto): Seleccione el color del texto y del fondo; por ejemplo, texto blanco
sobre fondo negro (valor predeterminado).

- E : Seleccione la posicion de la superposicion en la imagen o haga clic en la superposicion y
arrastrela para moverla en la visualizacion en directo.

Imagen: Seleccione esta opcion para mostrar una imagen estatica superpuesta sobre el flujo de video.
Puede utilizar los archivos .bmp, .png, .jpeg o .svg.

Para cargar una imagen, haga clic en Manage images (Gestion de imagenes). Antes de cargar una
imagen, puede elegir:

- Escala con resolucion: Seleccione esta opcion para escalar automaticamente la superposicion
de imagen de modo que se ajuste a la resolucion de video.

- Usar transparencia: Seleccione e introduzca el valor hexadecimal RGB para ese color. Utilice
el formato RRGGBB. Ejemplos de valores hexadecimales: FFFFFF para el blanco, 000000 para
el negro, FFO00O0 para el rojo, 6633FF para el azul y 669900 para el verde. Solo para imagenes
.bmp.

Scene annotation (Anotacion de escena) @ : Seleccione para mostrar una superposicion de texto
en la transmision de video que permanece en la misma posicion, incluso cuando la camara se desplaza
o inclina en otra direccion. Puede optar por mostrar solo la superposicion dentro de ciertos niveles de
zoom.

- : Haga clic para agregar el modificador de fecha $F para mostrarla en formato aaaa-
mm-dd.

- ®: Haga clic para agregar el modificador de hora $X para mostrarla en formato hh:mm:ss
(reloj de 24 horas).

- Modificadores: Haga clic para seleccionar los modificadores de la lista para agregarlos al
cuadro de texto. Por ejemplo, el modificador $a muestra el dia de la semana.

- Size (Tamario): Seleccione el tamafio de fuente deseado.

- Appearance (Aspecto): Seleccione el color del texto y del fondo; por ejemplo, texto blanco
sobre fondo negro (valor predeterminado).

- 8 : Seleccione la posicion de la superposicion en la imagen o haga clic en la superposicion y
arrastrela para moverla en la visualizacion en directo. La superposicion se guarda y permanece
en las coordenadas de giro e inclinacion de esta posicion.
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Anotacion entre niveles de zoom (%): Establezca los niveles de zoom en los que se mostrara
la superposicion.

Simbolo de anotacidn: Seleccione un simbolo que aparezca en lugar de la superposicion
cuando la camara no esté dentro de los niveles de zoom establecidos.

Streaming indicator (Indicador de transmision) @ : Seleccione esta opcion para mostrar una
animacion superpuesta sobre el flujo de video. La animacion indica que el flujo de video se realiza en
directo, aunque la escena no contiene ningun movimiento.

Appearance (Aspecto) Seleccione el color de la animacion y del fondo; por ejemplo,
animacion roja sobre un fondo transparente (valor predeterminado).

Size (Tamario): Seleccione el tamafio de fuente deseado.

@ : Seleccione la posicion de la superposicion en la imagen o haga clic en la superposicion y
arrastrela para moverla en la visualizacion en directo.

Widget: Linegraph (Grafico lineal) @ : Muestre un grafico que muestre como cambia un valor
medido con el tiempo.

Title (Titulo): introduzca un nombre para el widget.

Modificador de superposicion: Seleccione un modificador de superposicion como fuente de
datos. Si ha creado superposiciones MQTT, se ubicaran al final de la lista.

EQ : Seleccione la posicion de la superposicion en la imagen o haga clic en la superposicion y
arrastrela para moverla en la visualizacion en directo.

Size (Tamano): Seleccione el tamafio de la superposicion.

Visible en todos los canales: Desactivelo para mostrar solo el canal seleccionado en la
actualidad. Activelo para mostrar en todos los canales activos.

Actualizar intervalo: Elija el tiempo entre actualizaciones de datos.

Transparency (Transparencia): Establezca la transparencia de toda la superposicion.
Transparencia de fondo: Establezca la transparencia solo del fondo de la superposicion.
Puntos: Activelo para agregar un punto a la linea del grafico cuando se actualicen los datos.
Eje X

- Label (Etiqueta): Introduzca la etiqueta de texto para el eje x.

- Ventana de tiempo: Introduzca el tiempo que se visualizaran los datos.

- Unidad de tiempo: Introduzca una unidad de tiempo para el eje x.

- Label (Etiqueta): Introduzca la etiqueta de texto para el eje y.

- Escala dinamica: Activelo para que la escala se adapte automaticamente a los valores
de los datos. Desactivelo para introducir valores manualmente para una escala fija.

- Umbral minimo de alarma y Umbral maximo de alarma: Estos valores agregaran
lineas de referencia horizontales al grafico, lo que facilitara ver cuando el valor de los
datos sube o baja demasiado.

Widget: Meter (Medidor) @ : Muestra un grafico de barras que muestra el valor de datos medido
mas recientemente.

Title (Titulo): introduzca un nombre para el widget.

Modificador de superposicion: Seleccione un modificador de superposicion como fuente de
datos. Si ha creado superposiciones MQTT, se ubicaran al final de la lista.
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- @ : Seleccione la posicion de la superposicion en la imagen o haga clic en la superposicion y
arrastrela para moverla en la visualizacion en directo.

- Size (Tamaiio): Seleccione el tamafio de la superposicion.

- Visible en todos los canales: Desactivelo para mostrar solo el canal seleccionado en la
actualidad. Activelo para mostrar en todos los canales activos.

- Actualizar intervalo: Elija el tiempo entre actualizaciones de datos.
- Transparency (Transparencia): Establezca la transparencia de toda la superposicion.
- Transparencia de fondo: Establezca la transparencia solo del fondo de la superposicién.
- Puntos: Activelo para agregar un punto a la linea del grafico cuando se actualicen los datos.
- EjeY
- Label (Etiqueta): Introduzca la etiqueta de texto para el eje y.

- Escala dinamica: Activelo para que la escala se adapte automaticamente a los valores
de los datos. Desactivelo para introducir valores manualmente para una escala fija.

- Umbral minimo de alarma y Umbral maximo de alarma: Estos valores agregaran
lineas de referencia horizontales al grafico de barras, lo que facilitara ver cuando el
valor de los datos sube o baja demasiado.

Mascaras de privacidad

_I_

Privacy masks (Mascaras de privacidad) x/32 o Privacy masks (Mascaras de privacidad) x/100: haga clic en
esta barra de titulo para cambiar el color de todas las mascaras de privacidad, o para eliminar
permanentemente todas las mascaras de privacidad.

: Haga clic para crear una nueva mascara de privacidad.

Tamaiio de celda: @ Si elige el color mosaico, las mascaras de privacidad aparecen como patrones
pixelados. Utilice el control deslizante para cambiar el tamafio de los pixeles.

Q Mascara x: haga clic en el nombre o nimero de una mascara individual para modificar el nombre,
desactivarla o eliminarla permanentemente.

Usar nivel de zoom: Activar para que esta mascara de privacidad solo aparezca cuando se alcance el nivel de
zoom en el que se creo. Al alejar la imagen se vuelve a ocultar la mascara.

Comunicacion
Lista de contactos

Contactos
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— Haga clic aqui para descargar la lista de contactos como archivo json.

Haga clic aqui para importar una lista de contactos (json).
—l_ Add contact (Afadir contacto): Haga clic para agregar un nuevo contacto a la lista.

Upload image (Cargar imagen) @ : Haga clic para cargar una imagen representativa del contacto.
First name (Nombre): Introduzca el nombre del contacto.

Last name (Apellidos): Introduzca los apellidos del contacto.

Speed dial (Marcacion rapida) @ : Introduzca un numero de marcacion rapida disponible para el contacto.
Este numero se usa para llamar al contacto desde el dispositivo.

Direccion SIP: Si utiliza SIP, introduzca la direccion IP o extension del contacto.

. Haga clic para realizar una llamada de prueba. La llamada termina automaticamente cuando se contesta.
Cuenta SIP: Si utiliza SIP, seleccione la cuenta SIP que quiera usar para la [lamada del dispositivo al contacto.

Availability (Disponibilidad): Seleccione el calendario de la disponibilidad del contacto. Puede afadir o
ajustar programaciones en System (Sistema) > Events (Eventos) > Schedules (Programaciones). Si se intenta
realizar una llamada cuando el contacto no esta disponible, la lamada se cancela a menos que haya un
contacto de reserva.

Fallback (Reserva): Si es necesario, seleccione un contacto de reserva de la lista.

Notas: Afada informacion opcional sobre el contacto.

* El menu contextual contiene:

Edit contact (Editar contacto): Edite las propiedades del contacto.

Delete contact (Eliminar contacto): Elimine el contacto.

SIP

Ajustes

Protocolo de inicio de sesion (SIP) se utiliza para sesiones de comunicacion interactiva entre los usuarios. Las
sesiones pueden incluir elementos de audio y video.
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Asistente de configuracion de SIP: Haga clic para configurar SIP paso a paso.
Habilitar SIP: active esta opcidn para que sea posible iniciar y recibir Ilamadas SIP.

Permitir Ilamadas entrantes: Seleccione esta opcién para permitir lamadas entrantes de otros dispositivos
SIP.

Gestion de llamadas
® Tiempo de espera de llamada: Defina la duracion maxima de una llamada en curso si nadie responde.

e Duracion de llamada entrante: Defina el tiempo maximo que una llamada entrante puede durar (max.
10 min.).

e Terminar llamadas después: Defina el tiempo maximo que una llamada puede durar (max.
60 minutos). Seleccione Duracion de llamada infinita si no desea limitar la longitud de una llamada.

Puertos
Un numero de puerto debe estar entre 1024 y 65535.
®  Puerto SIP: el puerto de red empleado para la comunicacion SIP. El trafico de sefializacion a través de
este puerto no esta cifrado. El puerto predeterminado es el 5060. Si es necesario, introduzca un
numero de puerto diferente.

e TLS port (Puerto TLS): el puerto de red empleado para la comunicacion SIP cifrada. El trafico de
sefializacion a través de este puerto esta cifrado con Transport Layer Security (TLS). El puerto
predeterminado es el 5061. Si es necesario, introduzca un numero de puerto diferente.

®  Puerto de inicio RTP: el puerto de red utilizado para la primera transmision de medios RTP en una
llamada SIP. El puerto de inicio predeterminado es el 4000. Algunos cortafuegos bloquean el trafico
RTP en determinados numeros de puerto.

NAT transversal
Utilice NAT (traduccion de direcciones de red) transversal cuando el dispositivo se encuentra en una red
privada (LAN) y desee que esté disponible desde fuera de la red.

Nota

Para que NAT transversal funcione, el router debe ser compatible. El router debe ser compatible también
con UPnPe.

Cada protocolo de recorrido de NAT puede utilizarse por separado o en diferentes combinaciones, en funcion
del entorno de red.
e ICE: El protocolo ICE (Interactive Connectivity Establishment) aumenta las posibilidades de encontrar
la ruta mas eficiente para una correcta comunicacion entre dispositivos de punto de acceso. Si
habilita también STUN y TURN, mejora las posibilidades del protocolo ICE.

e STUN: STUN (Session Traversal Utilities for NAT) es un protocolo de red servidor-cliente que permite
que el dispositivo determine si esta situado detras de un NAT o un firewall y, en tal caso, obtener la
asignacion de una direccion IP publica y un numero de puerto asignado para conexiones a hosts
remotos. Introduzca la direccion del servidor STUN, por ejemplo, una direccion IP.

e TURN:TURN (Traversal Using Relays around NAT) es un protocolo que permite que un dispositivo
detras de un router NAT o un firewall reciba datos de entrada desde otros hosts a través de TCP o UDP.
Introduzca la direccion del servidor TURN vy la informacion de inicio de sesion.

Audio y video
e Audio codec priority (Prioridad de codec de audio): seleccione al menos un cddec de audio con la
calidad deseada para las llamadas SIP. Arrastre y coloque para cambiar la prioridad.
Nota
Los cddecs seleccionados deben coincidir con el codec destinatario de la llamada, ya que el cddec
destinatario es fundamental cuando se realiza una llamada.
e Direccion de audio: Seleccione las direcciones de audio permitidas.

¢ Modo de paqueteizacion H.264: Seleccione qué modo de paquetizacion que desea utilizar.
- Automatico: (Recomendado) El dispositivo decide qué modo de paquetizacion se va a utilizar.
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- None (Ninguno): No se ha establecido ningiin modo de paquetizacion. Este modo se suele
interpretar como modo 0.

- 0: Modo no intercalado.
- 1: Modo de unidad NAL individual.

Direccion de video: Seleccione las direcciones de video permitidas.

Show video in call (Mostrar video en llamada) @ : Muestra la transmision de video entrante en el
monitor del dispositivo.

Adicional

Cambiar de UDP a TCP: Seleccione para permitir que las llamadas cambien de protocolo de transporte
de UDP (Protocolo de Datagramas de Usuario) a TCP (Protocolo de Control de la Transmisidn)
temporalmente. El motivo para cambiar es evitar la fragmentacion y el cambio puede realizarse si la
solicitud esta a 200 bytes de la unidad de transmision maxima (MTU) o es mayor de 1300 bytes.

® Permitir mediante reescritura: Seleccione para enviar la direccion IP local en lugar de la direccion IP
publica del router.

®  Permitir reescribir contacto: Seleccione para enviar la direccion IP local en lugar de la direccion [P
publica del router.

® Registrar con servidor cada: establezca la frecuencia con la que desea que el dispositivo se registre
con el servidor SIP para las cuentas SIP existentes.

e Tipo de carga util MFDT: Cambia el tipo de carga util predeterminado para MFDT.

e Maximo de retransmisiones: Puede establecer la cantidad maxima de veces que el dispositivo intenta
conectarse al servidor SIP antes de dejar de intentarlo.

e Segundos hasta la recuperacion a prueba de fallos: Puede establecer la cantidad de sequndos hasta
que el dispositivo intenta volver a conectarse al servidor SIP principal después de haber conmutado
por error a un servidor SIP secundario.

Cuentas
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Todas las cuentas SIP actuales se muestran en Cuentas SIP. Para cuentas registradas, el circulo de color
permite conocer el estado.

La cuenta se ha registrado correctamente con el servidor SIP.

Hay un problema con la cuenta. Algunos de los posibles motivos pueden ser un error de autorizacion,
que las credenciales de la cuenta son incorrectos o que el servidor SIP no puede encontrar la cuenta.

La cuenta De punto a punto es una cuenta creada automaticamente. Puede eliminarla si crea, al menos, otra
cuenta y la configura como cuenta predeterminada. La cuenta predeterminada se utiliza siempre al realizar
una llamada de interfaz de programacion de aplicacion (API) VAPIX® sin especificar la cuenta SIP desde la que
se llama.

—l_ Add account (Afiadir cuenta): Haga clic para crear una nueva cuenta SIP.
® Activa: Seleccione esta opcion para poder utilizar la cuenta.

® Hacer predeterminado: seleccione esta opcidon para marcar esta cuenta como predeterminada. Debe
existir una cuenta predeterminada y solo puede haber una cuenta predeterminada.

e Answer automatically (Responder automaticamente): seleccione esta opcion para responder
automaticamente a una llamada entrante.

®  Prioritize IPv6 over IPv4 (Priorizar IPv6 sobre IPv4) @ : Seleccione esta opcion para dar prioridad a
las direcciones IPv6 sobre las direcciones IPv4. Esto resulta util cuando se conecta a cuentas entre
iguales o nombres de dominio que se resuelven en direcciones IPv4 e IPv6. Solo puede dar prioridad a
IPv6 para los nombres de dominio que se asignan a direcciones IPv6.

e Name (Nombre): Introduzca un nombre descriptivo. Puede ser, por ejemplo, un nombre y apellido, una
funcion o una ubicacion. El nombre no es unico.

® ID de usuario: introduzca la extension unica o el numero de teléfono asignado al dispositivo.
® De punto a punto: utilicelo para llamadas directas a otro dispositivo SIP de la red local.

® Registered (Registrado): Utilicelo para llamadas a dispositivos SIP fuera de la red local, a través de un
servidor SIP.

* Dominio: si se encuentra disponible, introduzca el nombre de dominio publico. Se mostrara como
parte de la direccidn SIP al llamar a otras cuentas.

* Contrasefa: introduzca la contrasefia asociada a la cuenta SIP para la autenticacion en el servidor
SIP.

e |D de autenticacion: introduzca el ID de autenticacion utilizado para la autenticacion en el servidor
SIP. Si es el mismo que el ID de usuario, no es necesario especificar el ID de autenticacion.

® |D del emisor de la [lamada: El nombre que se presenta al destinatario de las llamadas realizadas
desde el dispositivo.

® Registrador: Introduzca la direccion de IP del servidor SIP. La direccion IP identifica el componente del
servidor que recibe y almacena la ubicacion de contacto actual de un usuario SIP.

®* Modo de transporte: seleccione el modo de transporte SIP para la cuenta: UPD, TCP o TLS.

e Version de TLS (solo con el modo de transporte TLS): Seleccione la version de TLS a usar. Las versiones
v1.2 y v1.3 son las mas seqguras. Automatico selecciona la version mas segura que el sistema puede
manejar.

e C(Cifrado de medios (solo con el modo de transporte TLS): seleccione el tipo de cifrado de componentes
multimedia (audio y video) para las llamadas SIP.

e Certificado (solo con el modo de transporte TLS): Seleccione un certificado.

e Verificar certificado del servidor (solo con el modo de transporte TLS): compruebe para verificar el
certificado del servidor.

28




e Servidor SIP secundario: active si desea que el dispositivo de Axis intente registrarse en un servidor
SIP secundario si se produce un error de registro en el servidor SIP principal.

e SIP secure (SIP segura): seleccione esta opcion para utilizar el protocolo de inicio de sesion sequra
(SIPS). TLS SIPS utiliza el modo de transporte para cifrar el trafico.

®  Proxies

- + Proxy: haga clic para agregar un proxy.
- Priorizar: si ha agregado dos o mas proxies, haga clic para otorgarles prioridades.
- Direccion del servidor: introduzca la direccion IP del servidor proxy SIP.

- Nombre de usuario: si es necesario, introduzca el nombre de usuario para el servidor proxy
SIP.

- Contrasefa: si es necesario, introduzca la contrasefa para el servidor proxy SIP.

e Video®

- Area de vision: seleccione el drea de vision que desee utilizar para las llamadas de video. Si no
selecciona ninguna, se utiliza la vista nativa.

- Resolucion: seleccione la resolucion que desee utilizar para las llamadas de video. La
resolucion afecta al ancho de banda necesario.

- Velocidad de imagen: seleccione el numero de fotogramas por sequndo para las llamadas de
video. La velocidad de fotogramas afecta al ancho de banda necesario.

- Perfil H.264: Seleccione el perfil que desee utilizar para las llamadas de video.

DTMF

—l_ Add sequence (Agregar secuencia): Haga clic para crear una nueva secuencia de multifrecuencia de
doble tono (DTMF). Para crear una regla activada por tonos, vaya a Events > Rules (Eventos > Reglas).

Secuencia: Introduzca los caracteres para activar la regla. Caracteres admitidos: 0-9, A-D, # y *.
Descripcion: Introduzca una descripcion de la accion que la secuencia activara.

Accounts (Cuentas): Seleccione las cuentas que utilizaran la secuencia DTMF. Si selecciona peer-to-peer
(punto a punto), todas las cuentas de punto a punto compartiran la misma secuencia DTMF.

Protocolos

Seleccione los protocolos que se utilizaran para cada cuenta. Todas las cuentas de punto a punto comparten
la misma configuracion de protocolo.

Utilizar RTP (RFC2833): Active esta opcion para permitir una seializacion multifrecuencia de doble tono
(MFDT), otras sefales de tono y eventos de telefonia en paquetes RTP.

Use SIP INFO (Utilizar SIP INFO) (RFC2976): Active esta opcion para incluir el método INFO en el protocolo
SIP. El método INFO agrega informacion de capa de aplicacion opcional, generalmente relacionada con la
sesion.

Llamada de prueba

Cuenta SIP: Seleccione la cuenta desde la que desea realizar la [lamada de prueba.

Direccion SIP: Introduzca una direccion SIP y haga clic en . para realizar una llamada de prueba y
comprobar que la cuenta funciona.
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Lista de acceso

Use access list (Usar lista de acceso): Active esta opcion para restringir quién puede realizar llamadas al
dispositivo.

Policy (Directiva):
e Allow (Permitir): Seleccione esta opcion para permitir llamadas entrantes solo desde las fuentes de la
lista de acceso.

e Block (Bloquear): Seleccione esta opcion para bloquear llamadas entrantes desde las fuentes de la
lista de acceso.

—l_ Add source (Agregar fuente): Haga clic para crear una nueva entrada en la lista de acceso.

Source SIP (Fuente SIP): Introduzca la ID del emisor de la llamada o la direccion del servidor SIP de la fuente.

Llamadas

Boton de llamada

Utilizar el botdn de llamada: Active esta opcidn para poder usar el boton de llamada.

Funcionalidad del boton durante una llamada: Seleccione la funcionalidad del boton de llamada una vez
iniciada una llamada desde el dispositivo.

® Finalizar la llamada: Cuando un visitante pulsa el botén de llamada durante una llamada saliente,
termina la [lamada. Utilice esta opcion para que los visitantes puedan finalizar una llamada en
cualquier momento.

® Sin funcionalidad hasta que la llamada haya finalizado: Cuando un visitante pulsa el boton de
llamada durante una llamada saliente, no pasa nada. Utilice esta opcion para prohibir a los visitantes
finalizar una llamada.

® Espera antes de finalizar la Ilamada: Cuando un visitante pulsa el boton de llamada en el periodo de
tiempo configurado en Espera (sequndos) tras iniciar una llamada, no ocurre nada. Si ha transcurrido
el tiempo de espera, al pulsar el boton de Ilamada termina la [lamada. Utilice esta opcion para evitar
que los visitantes finalicen [lamadas por error al pulsar dos veces.

- Espera (segundos): introduzca el tiempo que debe transcurrir antes de pulsar el boton de
[lamada por segunda vez para finalizar la [lamada.

Standby light (Luz de espera): Seleccione una de las opciones de la luz integrada que rodea el botdon de
llamada.

e  Automatico @ : El dispositivo enciende y apaga la luz integrada en funcion de la luz ambiental.

®  On (Encendido): La luz integrada siempre esta encendida cuando el dispositivo esta en modo de
reposo.

® Apagado: La luz integrada siempre esta apagada cuando el dispositivo esta en modo de reposo.

Recipients (Destinatarios): Seleccione o cree contactos a los que se debe llamar cuando un usuario pulse el
botdn de llamada. Si afiade mas de un destinatario, todos recibiran la llamada a la vez. El nimero maximo de
destinatarios de Ilamadas SIP es seis, pero el numero de destinatarios de Ilamadas VMS es ilimitado.

Fallback (Reserva): Agregue un contacto de reserva de la lista por si no responde ninguno de los destinatarios.

General

30



Audio
Nota
e Elclip de audio seleccionado solo se reproduce cuando se realiza una llamada.

e Sicambia el clip de audio o la ganancia durante una llamada en curso, no estara en activo hasta la
siguiente Ilamada.

Ringtone (Tono de llamada): Seleccione el clip de audio que se reproducira cuando alguien haga una llamada
al dispositivo. Utilice el control deslizante para ajustar la ganancia.

Ringback tone (Tono de Ilamada): Seleccione el clip de audio que se reproducira cuando alguien haga una
llamada desde el dispositivo. Utilice el control deslizante para ajustar la ganancia.

Llamadas VMS

Llamadas VMS

Allow calls in the video management software (VMS) (Permitir llamadas en el software de gestion de video
[VMS]): Seleccione esta opcion para permitir llamadas desde el dispositivo al VMS. Puede realizar llamadas
VMS aunque SIP esté apagado.

Tiempo de espera de llamada: Defina la duracion maxima de una llamada en curso si nadie responde.

Analitica
Configuracion de metadatos

Productores de metadatos RTSP
Ver y administrar los canales de datos que transmiten metadatos y los canales que utilizan.

Nota

Estos ajustes corresponden al flujo de metadatos RTSP que utiliza ONVIF XML. Los cambios que se hagan aqui
no afectan a la pagina de visualizacion de metadatos.

Productor: Un canal de datos que utiliza el protocolo de transmision en tiempo real (RTSP) para enviar
metadatos.

Canal: El canal empleado para enviar metadatos desde un productor. Activar para habilitar el flujo de
metadatos. Desactivar por motivos de compatibilidad o de gestion de recursos.

MQTT

Configure los productores que generan y transmiten metadatos mediante MQTT (Transporte de telemetria de
colas de mensajes).
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o _|_ Create (Crear): Haga clic para crear un nuevo productor de MQTT.

- Key (Clave): Seleccione un identificador predefinido de la lista desplegable para especificar la
fuente del flujo de metadatos.

- MQTT topic (Tema de MQTT): Introduzca un nombre para el tema de MQTT.
- QoS (Calidad de servicio): establezca el nivel de garantia de entrega de mensajes (0-2).

Retain messages (Conservar mensajes): Escoja si desea conservar el Gltimo mensaje sobre el tema de MQTT.

Use MQTT client device topic prefix (Usar prefijo de tema del dispositivo cliente MQTT): Escoja si desea
afadir un prefijo al tema MQTT para identificar el dispositivo de origen.

L]
* El menu contextual contiene:

e Update (Actualizar): Modificar la configuracion del productor seleccionado.

® Eliminar: Elimine el productor seleccionado.

Object snapshot (Instantanea del objeto): Active esta opcion para incluir una imagen recortada de cada
objeto detectado.

Additional crop margin (Margen de recorte adicional): Active esta opcion para afiadir un margen adicional
alrededor de las imagenes recortadas de los objetos detectados.

Lector
Conexion

Lector externo (entrada)

Use el lector OSDP externo: Active para usar el dispositivo con un lector externo. Conectar el lector al
conector correspondiente (101, 102, 12V y GND).

Estado:
® Conectado: El dispositivo esta conectado al lector externo activo.

® Conectando: El dispositivo esta intentando conectarse al lector externo.

® Not connected (No conectado): OSDP esta apagado.
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Protocolo de lector

de lector.

e  Wiegan

Reader protocol type (Tipo de protocolo de lector): Seleccione el protocolo que se debe usar para la funcion

e VAPIX reader (Lector VAPIX): Solo se puede utilizar con controladores de puerta Axis.

Protocol (Protocolo): Seleccione HTTPS o HTTP.

Door controller address (Direccion del controlador de puerta): Introduzca la direccion IP para
el controlador de puerta.

Nombre de usuario: Introduzca el nombre de usuario del controlador de puerta.
Contrasefa: Introduzca la contrasefia del controlador de puerta.
Conectar: Haga clic aqui para conectarse al controlador de puerta.

Select reader (Seleccionar lector): Seleccione el lector de entrada para la puerta adecuada.

OSDP address (Direccion OSDP): Introduzca la direccion del lector OSDP. O es la direccion
predeterminada y mas comun para lectores individuales.

@.

Beeper (Indicador acustico): Active esta opcion para activar la entrada de indicador acustico.

Input for beeper (Entrada de indicador acustico): Seleccione el puerto de E/S que se usa para
el indicador acustico.

Input used for LED control (Entrada utilizada para el control LED): Seleccione cuantos
puertos de E/S se deben usar para controlar la informacion LED del dispositivo.

Input for LED1/LED2 (Entrada para LED1/LED2): Seleccione qué puertos de E/S utilizar para
la entrada de LED.

Idle color (Color inactivo): Si no se utiliza ningtn puerto de E/S para controlar el LED, se
puede seleccionar un color estatico para que se muestre en la tira del indicador del lector de
tarjetas.

Color for state low/high (Color para estado bajo/alto): Si se utiliza un puerto de E/S para el
control LED, se deben seleccionar los colores que se mostraran para el estado bajo y el estado
alto respectivamente.

Idle color/LED1 color/LED2 color/LED1 + LED2 color (Color inactivo/Color de LED1/Color de
LED2/Color de LED1 + LED2): Si se utilizan dos puertos de E/S para el control LED, seleccione
los colores que se deben mostrar para inactivo, LED1, LED2 y LED1 + LED2, respectivamente.

Keypress format (Formato Keypress): Decida como formatear el PIN cuando se envia a la

unidad de control de acceso.

- FourBit: El numero de identificacion personal (PIN) 1234 se codifica y se envia como
0x1 0x2 0x3 Ox4. Este es el comportamiento predeterminado y mas comun.

- EightBitZeroPadded: EI PIN 1234 se codifica y se envia como 0x01 0x02 0x03 0x04.

- EightBitInvertPadded: EI PIN 1234 se codifica y se envia como OxE1 0xD2 0xC3
0xB4.

- Wiegand26: El PIN se codifica en formato Wiegand26 con un cddigo de instalacion de
8 bits y un identificador de 16 bits.

- Wiegand34: El PIN se codifica en un formato Wiegand34 con un codigo de
instalacion de 16 bits y un identificador de 16 bits.

- Wiegand37: El PIN se codifica en formato Wiegand37 (H10302) con un identificador
de 35 bits.

- Wiegand37FacilityCode: El PIN se codifica en un formato Wiegand37 (H10304) con
un codigo de instalacion de 16 bits y un identificador de 19 bits.
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Facility code (Cddigo de instalacion): Introduzca el codigo de instalacion que se debe enviar.
Esta opcion solo esta disponible en algunos formatos de pulsacion de tecla.

Formato de salida

Select data format (Seleccionar formato de datos): Seleccione el formato en el que se enviaran los datos de
la tarjeta a la unidad de control de acceso.

e Raw (Sin formato): Los datos de la tarjeta se transmiten tal y como estan.

* Wiegand26: Los datos de la tarjeta se codifican en formato Wiegand26 con un cddigo de instalacion
de 8 bits y un identificador de 16 bits.

* Wiegand34: Los datos de la tarjeta se codifican en formato Wiegand34 con un cddigo de instalacion
de 16 bits y un identificador de 16 bits.

e Wiegand37: Los datos de |a tarjeta se codifican en formato Wiegand37 (H10302) con un identificador
de 35 bits.

e Wiegand37FacilityCode: Los datos de la tarjeta se codifican en formato Wiegand37 (H10304) con un
codigo de instalacion de 16 bits y un identificador de 19 bits.

e  Custom (Personalizado): Defina un formato personalizado.

Facility code override mode (Modo de anulacion de codigo de instalacion): Seleccione una opcion para
anular el cédigo de la instalacion.

e  Automatico: El codigo de la instalacion no se anula y se crea un codigo de instalacion a partir de la
deteccion automatica de los datos de entrada. Se usa el codigo de instalacion original de la tarjeta o
el codigo se crear a partir de los bits sobrantes de un numero de tarjeta.

e Optional (Opcional): Se usa el codigo de instalacion creado a partir de los datos de entrada o lo anula
con un valor opcional configurado.

e Override (Anulacion): Se anula siempre con un codigo de instalacion determinado.

Numero de identificacion personal (PIN)

Los ajustes del PIN debe ser iguales que los configurados en la unidad de control de acceso.

Length (Longitud) (0-32): Introduzca el nimero de digitos del PIN. Si los usuarios no estan obligados a
utilizar un PIN cuando utilizan el lector, ajuste la longitud a 0.

Timeout (seconds, 3-50) (Tiempo de espera [sequndos, 3-50]): Especifique el nimero de segundos que
deben transcurrir antes de que el dispositivo vuelva al modo inactivo cuando no se recibe el PIN.

Lista de entrada

Con la lista de entrada, puede configurar el dispositivo para permitir que los titulares de las credenciales utilicen
su tarjeta, PIN o un QR Code® para realizar acciones diferentes, como abrir una puerta. Las credenciales se
almacenan localmente en el dispositivo. También puede combinar esta funcionalidad con un controlador de
puerta externo.

QR Code es una marca comercial registrada de DensoWave Incorporated en Japon y otros paises.

Soportes de credenciales
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Use Entry list (Utilizar lista de entrada): Active esta opcion para utilizar la funcionalidad de lista de entrada.

Use connected door controller (Usar controlador de puerta conectado): Active esta funcion si el dispositivo
ya esta conectado a un controlador de puerta. Si alguien presenta una credencial que no existe en la lista de
entradas, le enviaremos la solicitud al controlador de puerta conectado. No se envian las credenciales que
estan disponibles en la lista de entrada.

Add credential holder (Agregar soporte de credenciales): Haga clic para agregar un nuevo soporte de
credenciales.

First name (Nombre): Introduzca su nombre.
Last name (Apellidos): Introduzca su apellido.
Credential type (Tipo de credencial):

e PIN:

- PIN: Introduzca un PIN unico o haga clic en Generate (Generar) para crear uno
automaticamente.

e Card (Tarjeta):
- UID: Introduzca el UID y la longitud de bits de la tarjeta o haga clic en Get latest (Obtener
ultimo) para recuperar los datos del ultimo barrido de tarjeta.

e QR Code®

Event condition (Condiciones de evento): Seleccione una o mas condiciones para activar cuando el titular de
la credencial utilice su credencial. Para configurar la accion resultante, vaya a System > Events (Sistema >
Eventos) y cree una regla con la misma condicion que seleccione aqui.

Valid from (Valido desde): Seleccione Current device time (Hora actual del dispositivo) para activar |a
credencial inmediatamente. Borre para especificar cuando activar la credencial.

Valid to (Valido hasta):

e No end date (Sin fecha de finalizacion): La credencial es valida indefinidamente.

e End date (Fecha de finalizacion): Especifique |la fecha y hora en las que la credencial deja de ser
valida.

e Number of times (Nimero de veces): Especifique cuantas veces puede utilizar la credencial el titular
de la credencial. El valor del campo se reduce a medida que se utiliza la credencial para mostrar el
resto de usos.

Notas: Introduzca informacion opcional.
Suspend (Suspender): Seleccione esta opcion para que la credencial sea temporalmente invalida.

Download QR Code when saving (Descargar codigo QR al guardar): Si seleccioné Codigo QR como tipo de
credencial, seleccione esta casilla para descargar el codigo QR cuando haga clic en Save (Guardar).

Registro de eventos

El registro de eventos muestra una lista de los eventos de la lista de entrada. El tamafio maximo del archivo de
registro es de 2 MB, lo que equivale aproximadamente a 6000 eventos.

Export all (Exportar todo): Haga clic para exportar todos los eventos de la lista. Para exportar solo un
subconjunto, seleccione los eventos que le interesan. Los eventos se exportan a un archivo CSV.

Filter (Filtro): Haga clic para mostrar los eventos ocurridos durante un intervalo de tiempo especifico.

Q. Escriba para buscar todo el contenido coincidente en la lista.
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Audio
Configuracion del dispositivo

Entrada: active o desactive la entrada de audio. Muestra el tipo de entrada.

Input type (Tipo de entrada) @ : Seleccione el tipo de entrada, por ejemplo, si es un micréfono interno o
una entrada de linea.

Power type (Tipo de alimentacion) @ : Seleccione el tipo de alimentacién de la entrada.

Apply changes (Aplicar cambios) @ : Aplique su seleccién.

Cancelacion de ruido: Active esta funcion para mejorar la calidad del audio eliminando el ruido de fondo.

Echo cancellation (Cancelacion de eco) @ : Active esta funcion para eliminar ecos durante la
comunicacion bidireccional.

Controles de ganancia independientes@ : Active para ajustar la ganancia de forma independiente para los
distintos tipos de entrada.

Control de ganancia automatico @ : Active para que la ganancia se adapte dinamicamente a los cambios
en el sonido.

Ganancia: Utilice el control deslizante para cambiar la ganancia. Haga clic en el icono de microfono para
silenciar o activar el audio.

Salida: Muestra el tipo de salida.

Ganancia: Utilice el control deslizante para cambiar la ganancia. Haga clic en el icono de altavoz para
silenciar o activar el audio.

Automatic volume control (Control automatico del volumen) @ : Active esta opcion para que el
dispositivo ajuste de forma automatica y dinamica la ganancia en funcion del nivel de ruido ambiente. El
control automatico del volumen afecta a todas las salidas de audio, incluidas las de linea y telebobina.

Flujo

Codificacion: seleccione la codificacion que se va a utilizar para el flujo de la fuente de entrada. Solo puede
seleccionar la codificacion si la entrada de audio esta activada. Si la entrada de audio esta desactivada, haga
clic en Enable audio input (Habilitar entrada de audio) para activarla.
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Clips de audio

+ Add clip (Agregar clip): Agregar un nuevo clip de audio. Puede utilizar archivos .au, .mp3, .opus, .vorbis y
wav.

|> Reproducir el clip de audio.

D Detener la reproduccion del clip de audio.

* El menu contextual contiene:

e  Cambiar nombre: Cambia el nombre del clip de audio.

e Crear enlace: Cree una URL que, cuando se utiliza, reproduce el clip de audio del dispositivo.
Especifique el volumen y el nimero de veces que se debe reproducir el clip.

e Descargar: Descargue el clip de audio en el ordenador.

¢ Eliminar: Elimine el clip de audio del dispositivo.

Grabaciones

Ongoing recordings (Grabaciones en curso): Muestra todas las grabaciones en curso en la camara.
Inicia una grabacion en el dispositivo.
@ Elija en qué dispositivo de almacenamiento guardar la grabacion.

Detener una grabacion en el dispositivo.
Las grabaciones activadas finalizaran cuando se detengan manualmente o cuando se apague el dispositivo.

Las grabaciones continuas sequiran hasta que se detengan manualmente. Aunque el aparato se apague, la
grabacion continuara cuando vuelva a encenderse.

[> Reproduzca la grabacion.

D Deje de reproducir la grabacion.

Muestre u oculte informacion y opciones sobre la grabacion.

Definir intervalo de exportacion: si solo desea exportar parte de la grabacidn, introduzca un intervalo horario.
Tenga en cuenta que si trabaja en una zona horaria distinta a la ubicacion del dispositivo, el intervalo de
tiempo se basa en la zona horaria del dispositivo.

Encrypt (Cifrar): Seleccione esta opcion para definir una contrasefia para las grabaciones exportadas. No sera
posible abrir el archivo exportado sin la contrasefa.
@ Haga clic para eliminar una grabacion.

Exportar: Exporte toda o una parte de la grabacion.
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Haga clic para filtrar las grabaciones.

Desde: Mostrar grabaciones realizadas después de un determinado punto del tiempo.
Hasta: Mostrar grabaciones hasta un momento determinado.

Fuente®: Mostrar grabaciones segun la fuente. La fuente hace referencia al sensor.
Evento: Mostrar grabaciones en funcidn de eventos.

Almacenamiento: Mostrar grabaciones segun el tipo de almacenamiento.

Aplicaciones

_I_

Find more apps (Buscar mas aplicaciones): Encuentre mas aplicaciones para instalar. Se le mostrara una
pagina de informacién general de las aplicaciones de Axis.

Add app (Agregar aplicacion): Instale una nueva aplicacion.

Permitir aplicaciones sin firma @ : Active esta opcidn para permitir la instalacion de aplicaciones sin firma.

Q Consulte las actualizaciones de seguridad en las aplicaciones AXIS OS y ACAP.

Nota
El rendimiento del dispositivo puede empeorar si ejecuta varias aplicaciones al mismo tiempo.

Utilice el switch situado junto al nombre de la aplicacion para iniciar o detener la aplicacién.

Abrir: Acceda a los ajustes de la aplicacion. que varian en funcion de la aplicacion. Algunas aplicaciones no
tienen ajustes.

* El menu contextual puede contener una o mas de las siguientes opciones:

® Licencia de cddigo abierto: Consulte la informacion sobre Ias licencias de cddigo abierto utilizadas en
la aplicacion.

® App log (Registro de aplicacion): Consulte un registro de los eventos de la aplicacion. El registro
resulta util si se debe contactar con el servicio de soporte técnico.

e Activate license with a key (Activar licencia con una clave): Si la aplicacion requiere una licencia,
tiene que activarla. Use esta opcion si su dispositivo no tiene acceso a Internet.
Si no dispone de clave de licencia, vaya a axis.com/products/analytics. Se necesita un codigo de
licencia y el numero de serie del producto de Axis para generar una clave de licencia.

e Activate license automatically (Activar licencia automaticamente): Si la aplicacion requiere una
licencia, tiene que activarla. Use esta opcion si su dispositivo tiene acceso a Internet. Se necesita un
cddigo para activar la licencia.

e Deactivate the license (Desactivar la licencia): Desactive la licencia para sustituirla por otra, por
ejemplo, al cambiar de licencia de prueba a licencia completa. Si desactiva la licencia, también la
elimina del dispositivo.

e Settings (Ajustes): Configure los parametros.

®  Eliminar: Permite eliminar la aplicacidn del dispositivo permanentemente. Si primero no desactiva la
licencia, permanecera activa.
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Sistema
Hora y ubicacion

Fecha y hora

El formato de fecha y hora depende de la configuracion de idioma del navegador web.

Nota
Es aconsejable sincronizar |la fecha y hora del dispositivo con un servidor NTP.
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Synchronization (Sincronizacion): Seleccione una opcion para la sincronizacion de la fecha y la hora del
dispositivo.

e Automatic date and time (Fecha y hora automaticas) (PTP): sincronice utilizando el protocolo de
tiempo de precision.

e Fechay hora automaticas (servidores NTS KE manuales): Sincronice con los servidores de
establecimiento de claves NTP sequros conectados al servidor DHCP.

- Servidores NTS KE manuales: Introduzca la direccion IP de un servidor NTP o de dos. Si usa
dos servidores NTP, el dispositivo sincroniza y adapta la fecha y hora en funcion de la
informacion de los dos.

- Trusted NTS KE CA certificates (Certificados CA NTS KE de confianza): Seleccione los
certificados CA de confianza que se emplearan para la sincronizacion horaria NTS KE segura o
no seleccione ninguno.

- Tiempo maximo de encuesta NTP: Seleccione la cantidad maxima de tiempo que debe esperar
el dispositivo antes de que sondee el servidor NTP para obtener una hora actualizada.

- Tiempo minimo de encuesta NTP: Seleccione la cantidad minima de tiempo que debe esperar
el dispositivo antes de que sondee el servidor NTP para obtener una hora actualizada.

e Fechay hora automaticas (los servidores NTP utilizan DHCP): Se sincroniza con los servidores NTP
conectados al servidor DHCP.
- Servidores NTP alternativos: Introduzca la direccion IP de un servidor alternativo o de dos.

- Tiempo maximo de encuesta NTP: Seleccione la cantidad maxima de tiempo que debe esperar
el dispositivo antes de que sondee el servidor NTP para obtener una hora actualizada.

- Tiempo minimo de encuesta NTP: Seleccione la cantidad minima de tiempo que debe esperar
el dispositivo antes de que sondee el servidor NTP para obtener una hora actualizada.

e Fechay hora automaticas (servidores NTP manuales): Se sincroniza con los servidores NTP que
seleccione.

- Servidores NTP manuales: Introduzca la direccion IP de un servidor NTP o de dos. Si usa dos
servidores NTP, el dispositivo sincroniza y adapta la fecha y hora en funcion de la informacion
de los dos.

- Tiempo maximo de encuesta NTP: Seleccione la cantidad maxima de tiempo que debe esperar
el dispositivo antes de que sondee el servidor NTP para obtener una hora actualizada.

- Tiempo minimo de encuesta NTP: Seleccione la cantidad minima de tiempo que debe esperar
el dispositivo antes de que sondee el servidor NTP para obtener una hora actualizada.

e Custom date and time (Personalizar fecha y hora): Establezca manualmente la fecha y hora. Haga
clic en Get from system (Obtener del sistema) para obtener una vez la configuracion de fecha y hora
desde su ordenador o dispositivo mavil.

Time zone (Zona horaria): Seleccione la zona horaria que desee utilizar. La hora se ajustara automaticamente
para el horario de verano y el estandar.

e DHCP: Adopta la zona horaria del servidor DHCP. El dispositivo debe estar conectado a un servidor
DHCP (v4 o v6) para poder seleccionar esta opcidn. Si ambas versiones estan disponibles, el dispositivo
prefiere las zonas horarias IANA antes que POSIX, y DHCPv4 a DHCPv6.

- DHCPv4 utiliza la opcion 100 para las zonas horarias POSIX y la opcién 101 para las zonas
horarias IANA.

- DHCPv6 utiliza la opcion 41 para POSIX y la opcion 42 para IANA.
® Manual: Seleccione una zona horaria de la lista desplegable.

Nota
El sistema utiliza los ajustes de fecha y hora en todas las grabaciones, registros y ajustes del sistema.

Localizacion de dispositivo
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Especifique el lugar en el que se encuentra el dispositivo. El sistema de gestion de video puede utilizar esta
informacion para colocar el dispositivo en un mapa.

e Latitude (Latitud): Los valores positivos son el norte del ecuador.
¢ Longitude (Longitud): Los valores positivos son el este del meridiano principal.
e Heading (Rumbo): Introduzca la direccion de la brajula a la que apunta el dispositivo. O es al norte.

e Label (Etiqueta): Especifique un nombre descriptivo para el dispositivo.

e Save (Guardar): Haga clic para guardar la localizacion del dispositivo.

Comprobacion de configuracion

Imagen interactiva del dispositivo: Haga clic en los botones de la imagen para simular pulsaciones en el
teclado. De esta forma, puede probar configuraciones o solucionar problemas de hardware sin tener acceso
fisico al dispositivo.

Latest credentials (Credenciales mas recientes) @ : Muestra informacidn sobre las credenciales que se
registraron por ultima vez.

G @ Muestre los datos de credenciales mas recientes.

. @ El menu contextual contiene:
e Reverse UID (Invertir UID): Invertir el orden de bytes del UID.

e  Revert UID (Revertir UID): Revertir el orden de bytes del UID al orden original.
e Copy to clipboard (Copiar en el portapapeles): Copiar el UID.

Check credentials (Comprobar credenciales) @ : Introduzca un UID o un PIN y envielo para comprobar las
credenciales. El sistema respondera del mismo modo que si utilizara las credenciales en el dispositivo. Si se
necesitan UID y PIN, comience introduciendo el UID.

Red

IPv4
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Asignar IPv4 automaticamente: Seleccione IPv4 IP automatica (DHCP) para permitir que la red asigne
automaticamente su direccion IP, mascara de subred y router, sin configuracion manual. Recomendamos
utilizar la asignacion automatica de IP (DHCP) para la mayoria de las redes.

IP address (Direccion IP): Introduzca una direccion IP tnica para el dispositivo. Las direcciones IP estaticas se
pueden asignar de manera aleatoria dentro de redes aisladas, siempre que cada direccidn asignada sea Unica.
Para evitar conflictos, le recomendamos ponerse en contacto con el administrador de la red antes de asignar
una direccion IP estatica.

Subnet mask (Mascara de subred): Introduzca la mascara de subred para definir qué direcciones se
encuentran dentro de la red de area local. Cualquier direccién fuera de la red de area local pasa por el router.

Router: Introduzca la direccion IP del router predeterminado (puerta de enlace) utilizada para conectar
dispositivos conectados a distintas redes y segmentos de red.

Volver a la direccion IP estatica si DHCP no esta disponible: Seleccione si desea agregar una direccion IP
estatica para utilizarla como alternativa si DHCP no esta disponible y no puede asignar una direccion IP
automaticamente.

Nota

Si DHCP no esta disponible y el dispositivo utiliza una reserva de direccion estatica, la direccion estatica se
configura con un ambito limitado.

IPv6

Assign IPv6 automatically (Asignar IPv6 automaticamente): Seleccione esta opcion para activar IPv6 y
permitir que el router de red asigne automaticamente una direccion IP al dispositivo.

Nombre de host

Asignar nombre de host automaticamente: Seleccione esta opcion para que el router de red asigne
automaticamente un nombre de host al dispositivo.

Hostname (Nombre de host): Introduzca el nombre de host manualmente para usarlo como una forma
alternativa de acceder al dispositivo. El informe del servidor y el registro del sistema utilizan el nombre de
host. Los caracteres permitidos son A-Z, a-z, 0-9 y -.

Active las actualizaciones de DNS dinamicas: Permite que el dispositivo actualice automaticamente los
registros de su servidor de nombres de dominio cada vez que cambie la direccion IP del mismo.

Register DNS name (Registrar nombre de DNS): Introduzca un nombre de dominio Unico que apunte a la
direccion IP de su dispositivo. Los caracteres permitidos son A-Z, a-z, 0-9 y -.

TTL: El tiempo de vida (Time to Live, TTL) establece cuanto tiempo permanece valido un registro DNS antes de
que sea necesario actualizarlo.

Servidores DNS

Asignar DNS automaticamente: Seleccione esta opcion para permitir que el servidor DHCP asigne dominios
de busqueda y direcciones de servidor DNS al dispositivo automaticamente. Recomendamos DNS automatica
(DHCP) para la mayoria de las redes.

Search domains (Dominios de busqueda): Si utiliza un nombre de host que no esté completamente
cualificado, haga clic en Add search domain (Agregar dominio de busqueda) y escriba un dominio en el que
se buscara el nombre de host que usa el dispositivo.

DNS servers (Servidores DNS): Haga clic en Agregar servidor DNS e introduzca la direccion IP del servidor
DNS. Este servidor proporciona la traduccion de nombres de host a las direcciones IP de su red.
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Nota
Si DHCP esta deshabilitado, las funciones que dependen de la configuracion automatica de la red, como el
nombre de host, los servidores DNS, NTP y otras, podrian dejar de funcionar.

HTTP y HTTPS

HTTPS es un protocolo que proporciona cifrado para las solicitudes de pagina de los usuarios y para las paginas
devueltas por el servidor web. El intercambio de informacién cifrado se rige por el uso de un certificado HTTPS,
que garantiza la autenticidad del servidor.

Para utilizar HTTPS en el dispositivo, debe instalar un certificado HTTPS. Vaya a System > Security (Sistema >
Seguridad) para crear e instalar certificados.

Allow access through (Permitir acceso mediante): Seleccione si un usuario tiene permiso para conectarse al
dispositivo a través de HTTP, HTTPS o ambos protocolos HTTP and HTTPS (HTTP y HTTPS).

Nota
Si visualiza paginas web cifradas a través de HTTPS, es posible que experimente un descenso del
rendimiento, especialmente si solicita una pagina por primera vez.

HTTP port (Puerto HTTP): Especifique el puerto HTTP que se utilizara. El dispositivo permite el puerto 80 o
cualquier puerto en el rango 1024-65535. Si ha iniciado sesion como administrador, también puede introducir
cualquier puerto en el rango 1-1023. Si utiliza un puerto en este rango, recibira una advertencia.

HTTPS port (Puerto HTTPS): Especifique el puerto HTTPS que se utilizara. El dispositivo permite el puerto 443
o cualquier puerto en el rango 1024-65535. Si ha iniciado sesion como administrador, también puede
introducir cualquier puerto en el rango 1-1023. Si utiliza un puerto en este rango, recibira una advertencia.

Certificado: Seleccione un certificado para habilitar HTTPS para el dispositivo.

Protocolos de deteccion de red

Bonjour®: Active esta opcion para permitir la deteccion automatica en la red.

Nombre de Bonjour: Introduzca un nombre descriptivo; sera el que se muestre en la red. El nombre
predeterminado es el nombre del dispositivo sequido de la direccion MAC.

UPnP®: Active esta opcion para permitir la deteccion automatica en la red.

Nombre de UPnP: Introduzca un nombre descriptivo; sera el que se muestre en la red. El nombre
predeterminado es el nombre del dispositivo sequido de la direccion MAC.

WS-Discovery: Active esta opcion para permitir la deteccion automatica en la red.

LLDP y CDP: Active esta opcién para permitir la deteccién automatica en la red. Si se desactiva LLDP y CPD
puede afectar a la negociacion de alimentacion PoE. Para solucionar cualquier problema con la negociacion de
alimentacion PoE, configure el switch PoE solo para la negociacion de alimentacion PoE del hardware.

Proxies globales
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Http proxy (Proxy http): Especifique un host proxy global o una direccion IP segun el formato permitido.
Https proxy (Proxy https): Especifique un host proxy global o una direccion IP segun el formato permitido.

Formatos permitidos para proxies http y https:
e http(s)://host:puerto

e http(s)://usuario@host:puerto
e http(s)://user:pass@host:puerto

Nota
Reinicie el dispositivo para aplicar los ajustes globales del proxy.

No proxy (Sin proxy): Utilice No proxy (Sin proxy) para evitar los proxies globales. Introduzca una de las
opciones de la lista, o introduzca varias separadas por una coma:
® Dejar vacio

e  Especifique una direccion IP
e  Especifique una direccion IP en formato CIDR

®  Especifique un nombre de dominio, por ejemplo: www.<nombre de dominio>.com

® Especifique todos los subdominios de un dominio concreto, por ejemplo .<nombre de dominio>.com

Conexion a la nube con un clic

La conexion One-Click Cloud (03C), junto con un servicio 03C, ofrece acceso seguro y sencillo a Internet para
acceder al video en directo o grabado desde cualquier ubicacién. Para obtener mas informacion, consulte axis.
com/end-to-end-solutions/hosted-services.
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Allow 03C (Permitir 03C):

® Unclic: esta es la opcion predeterminada. Presione el boton de control del dispositivo para conectarse
a 03C. Segun el modelo del dispositivo, mantenga pulsado o pulse y suelte el boton hasta que el LED
de estado parpadee. Registre el dispositivo en el servicio O3C en un plazo de 24 horas para activar la
opcidn Siempre y mantenerse conectado. Si no lo registra, el dispositivo se desconectara de 03C.

® Siempre: El dispositivo intenta conectarse continuamente a un servicio 03C a través de Internet. Una
vez registrado el dispositivo, permanece conectado. Utilice esta opcion si el boton de control esta
fuera de su alcance.

* No: desconecta el servicio 03C.
Proxy settings (Configuracion proxy): Si es necesario, escriba los ajustes del proxy para conectarse al servidor
Proxy.
Host: Introduzca la direccion del servidor proxy.
Puerto: Introduzca el numero de puerto utilizado para acceder.
Inicio de sesion y Contrasefia: En caso necesario, escriba un nombre de usuario y la contrasefia del servidor
Proxy.
Authentication method (Método de autenticacion):

e Basico: Este método es el esquema de autenticacion mas compatible con HTTP. Es menos seguro que
el método Digest porque envia el nombre de usuario y la contrasefia sin cifrar al servidor.

® Digest: Este método de autenticacion es mas seqguro porque siempre transfiere la contrasefa cifrada a
través de la red.

e Automatico: Esta opcion permite que el dispositivo seleccione el método de autenticacion
automaticamente en funcion de los métodos admitidos. Da prioridad al método Digest por delante del
Basico.

Owner authentication key (OAK) (Clave de autenticacion de propietario [0AK]): Haga clic en Get key
(Obtener clave) para obtener la clave de autenticacion del propietario. Esto solo es posible si el dispositivo
esta conectado a Internet sin un cortafuegos o proxy.

SNMP

El protocolo de administracion de red simple (SNMP) permite gestionar dispositivos de red de manera remota.

45



SNMP: Seleccione la version de SNMP a usar.

e vi1andv2c(vlyv2e):

Nota

Read community (Comunidad de lectura): Introduzca el nombre de la comunidad que tiene
acceso de solo lectura a todos los objetos SNMP compatibles. El valor predeterminado es
publico.

Write community (Comunidad de escritura): Escriba el nombre de la comunidad que tiene
acceso de lectura o escritura a todos los objetos SNMP compatibles (excepto los objetos de
solo lectura). El valor predeterminado es escritura.

Activate traps (Activar traps): Active esta opcion para activar el informe de trap. El
dispositivo utiliza traps para enviar mensajes al sistema de gestion sobre eventos importantes
o cambios de estado. En la interfaz web puede configurar traps para SNMP v1 y v2c. Las traps
se desactivan automaticamente si cambia a SNMP v3 o desactiva SNMP. Si utiliza SNMP v3,
puede configurar las traps a través de la aplicacion de gestion de SNMP v3.

Trap address (Direccion trap): introduzca la direccion IP o el nombre de host del servidor de
gestion.

Trap community (Comunidad de trap): Introduzca la comunidad que se utilizara cuando el
dispositivo envia un mensaje trap al sistema de gestion.

Traps:

- Cold start (Arranque en frio): Envia un mensaje trap cuando se inicia el dispositivo.

- Link up (Enlace hacia arriba): Envia un mensaje trap cuando un enlace cambia de
abajo a arriba.

- Link down (Enlace abajo): Envia un mensaje trap cuando un enlace cambia de arriba
a abajo.

- Authentication failed (Error de autenticacion): Envia un mensaje trap cuando se
produce un error de intento de autenticacion.

Todas las traps Axis Video MIB se habilitan cuando se activan las traps SNMP v1 y v2c. Para obtener mas
informacién, consulte AXIS OS Portal > SNMP.

e v3:SNMP v3 es una version mas segura que ofrece cifrado y contrasefias seguras. Para utilizar SNMP
v3, recomendamos activar HTTPS, ya que la contrasefia se envia a través de HTTPS. También evita que
partes no autorizadas accedan a traps SNMP v1 y v2c sin cifrar. Si utiliza SNMP v3, puede configurar
las traps a través de la aplicacion de gestion de SNMP v3.

Privacy (Privacidad): Seleccione el cifrado que desea usar para proteger sus datos SNMP.

Password for the account “initial” (contrasefia para la cuenta “Inicial"): Introduzca la
contraseiia de SNMP para la cuenta denominada “Initial”. Aunque la contrasefia se puede
enviar sin activar HTTPS, no lo recomendamos. La contrasefia de SNMP v3 solo puede
establecerse una vez, y preferiblemente solo cuando esté activado HTTPS. Una vez establecida
la contrasefia, dejara de mostrarse el campo de contrasefia. Para volver a establecer la
contrasefa, debe restablecer el dispositivo a su configuracion predeterminada de fabrica.

Seguridad

Certificados
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Los certificados se utilizan para autenticar los dispositivos de una red. Un dispositivo admite dos tipos de
certificados:

e  Client/server certificates (Certificados de cliente/servidor)
Un certificado de cliente/servidor valida la identidad del dispositivo de Axis y puede firmarlo el propio
dispositivo o emitirlo una autoridad de certificacion (CA). Un certificado firmado por el propio
producto ofrece proteccion limitada y se puede utilizar antes de que se obtenga un certificado emitido
por una autoridad de certificacion.

e  (Certificados CA
Puede utilizar un certificado de la autoridad de certificacion (AC) para autenticar un certificado entre
iguales, por ejemplo, para validar la identidad de un servidor de autenticacion cuando el dispositivo se
conecta a una red protegida por IEEE 802.1X. El dispositivo incluye varios certificados de autoridad de
certificacion preinstalados.

Se admiten estos formatos:
® Formatos de certificado: .PEM, .CER y .PFX
®  Formatos de clave privada: PKCS#1 y PKCS#12

Importante

Si restablece el dispositivo a los valores predeterminados de fabrica, se eliminaran todos los certificados.
Los certificados CA preinstalados se vuelven a instalar.

_I_

* Mas : Mostrar mas campos que rellenar o seleccionar.

Agregar certificado: Haga clic aqui para afiadir un certificado. Se abre una guia paso a paso.

* Almacenamiento de claves seguro: Seleccione esta opcidn para usar Trusted Execution Environment
(SoC TEE), Secure element (Elemento sequro) o Trusted Platform Module 2.0 para almacenar la
clave privada de forma segura. Para obtener mas informacion sobre el almacén de claves sequro que
desea seleccionar, vaya a help.axis.com/axis-os#cryptographic-support.

* Tipo de clave: Seleccione la opcion predeterminada o un algoritmo de cifrado diferente en la lista
desplegable para proteger el certificado.

* El menu contextual contiene:

e C(Certificate information (Informacion del certificado): Muestra las propiedades de un certificado
instalado.
e Delete certificate (Eliminar certificado): Se elimina el certificado.

e Create certificate signing request (Crear solicitud de firma de certificado): Se crea una solicitud de
firma de certificado que se envia a una autoridad de registro para solicitar un certificado de identidad
digital.

Almacenamiento de claves sequro@:

e  Trusted Execution Environment (SoC TEE): seleccione esta opcion para utilizar SoC TEE para el
almacenamiento sequro de claves.

® Elemento sequro (CC EAL6+, FIPS 140-3 Level 3)®: Seleccione para utilizar un elemento seguro
para un almacén de claves seguro.

e Trusted Platform Module 2.0 (CC EAL4+, FIPS 140-2 nivel 2)®: Seleccione para usar TPM 2.0 para
el almacén de claves seguro.

Control y cifrado de acceso a la red
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IEEE 802.1x

IEEE 802.1x es un estandar IEEE para el control de admision de red basada en puertos que proporciona una
autenticacion segura de los dispositivos de red conectados e inalambricos. IEEE 802.1x se basa en el protocolo
de autenticacion extensible, EAP.

Para acceder a una red protegida por IEEE 802.1x, los dispositivos de red deben autenticarse ellos mismos. Un
servidor de autenticacion lleva a cabo la autenticacion, normalmente un servidor RADIUS (por ejemplo,
FreeRADIUS y Microsoft Internet Authentication Server).

IEEE 802.1AE MACsec

IEEE 802.1AE MACsec es un estandar |IEEE para la sequridad del control de acceso a medios (MAC) que define
la confidencialidad e integridad de los datos sin conexion para protocolos independientes de acceso a medios.

Certificados

Si se configura sin un certificado de la autoridad de certificacion, la validacion de certificados del servidor se
deshabilita y el dispositivo intentara autenticarse a si mismo independientemente de la red a la que esté
conectado.

Si se usa un certificado, en la implementacion de Axis, el dispositivo y el servidor de autenticacion se
autentican ellos mismos con certificados digitales utilizando EAP-TLS (protocolo de autenticacion extensible -
sequridad de la capa de transporte).

Para permitir que el dispositivo acceda a una red protegida mediante certificados, debe instalar un certificado
de cliente firmado en el dispositivo.

Authentication method (Método de autenticacion): Seleccione un tipo de EAP utilizado para la
autenticacion.

Client certificate (Certificado del cliente): Seleccione un certificado de cliente para usar |[EEE 802.1x. El
servidor de autenticacion utiliza el certificado para validar la identidad del cliente.

CA Certificates (Certificados de la autoridad de certificacion): Seleccione certificados CA para validar |a
identidad del servidor de autenticacion. Si no se selecciona ningun certificado, el dispositivo intentara
autenticarse a si mismo, independientemente de la red a la que esté conectado.

EAP identity (Identidad EAP): Introduzca la identidad del usuario asociada con el certificado de cliente.
EAPOL version (Version EAPOL): Seleccione la version EAPOL que se utiliza en el switch de red.

Use IEEE 802.1x (Utilizar IEEE 802.1x): Seleccione para utilizar el protocolo IEEE 802.1x.

Estos ajustes solo estan disponibles si utiliza IEEE 802.1x PEAP-MSCHAPv2 como método de autenticacion:

® Contrasena: Escriba la contrasefa para la identidad de su usuario.
e Version de Peap: Seleccione la version de Peap que se utiliza en el switch de red.

e Label (Etiqueta): Seleccione 1 para usar el cifrado EAP del cliente; seleccione 2 para usar el cifrado
PEAP del cliente. Seleccione la etiqueta que utiliza el switch de red cuando utilice la version 1 de
Peap.

Estos ajustes solo estan disponibles si utiliza IEEE 802.1ae MACsec (CAK estatica/clave precompartida)
como método de autenticacion:

e Nombre de clave de asociacion de conectividad de acuerdo de claves: Introduzca el nombre de la
asociacion de conectividad (CKN). Debe tener de 2 a 64 caracteres hexadecimales (divisibles por 2). La
CKN debe configurarse manualmente en la asociacion de conectividad y debe coincidir con los dos
extremos del enlace para activar inicialmente MACsec.

¢ Clave de asociacion de conectividad de acuerdo de claves: Introduzca la clave de la asociacién de
conectividad (CAK). Debe tener una longitud de 32 o 64 caracteres hexadecimales. La CAK debe
configurarse manualmente en la asociacion de conectividad y debe coincidir con los dos extremos del
enlace para activar inicialmente MACsec.

48




AXIS 17020 Network Intercom

Evitar ataques de fuerza bruta

Blocking (Bloqueo): Active esta funcion para bloquear ataques de fuerza bruta. Un ataque de fuerza utiliza
un sistema de ensayo y error para descubrir informacion de inicio de sesién o claves de cifrado.

Blocking period (Periodo de bloqueo): Introduzca el nimero de segundos para bloquear un ataque de fuerza
bruta.

Blocking conditions (Condiciones de bloqueo): Introduzca el numero de fallos de autenticacion permitidos
por segundo antes de que se inicie el bloqueo. Puede definir el numero de fallos permitidos tanto a nivel de
pagina como de dispositivo.

Firewall
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Firewall: Encender para activar el firewall.

Politica predeterminada: Seleccione como desea que el firewall gestione las solicitudes de conexion no
cubiertas por las reglas.
e  ACCEPT (Aceptar): Permite todas las conexiones al dispositivo. Esta opcion esta establecida de forma
predeterminada.

* DROP (Soltar): Bloguea todas las conexiones al dispositivo.

Para realizar excepciones a la politica predeterminada, puede crear reglas que permitan o bloqueen las
conexiones al dispositivo desde direcciones, protocolos y puertos especificos.

+ New rule (Nueva regla): Haga clic para crear una regla.

Rule type (Tipo de regla):
e  FILTER (Filtro): Seleccione esta opcion para permitir o bloquear conexiones de dispositivos que
coincidan con los criterios definidos en la regla.

- Policy (Directiva): Seleccione Accept (Aceptar) o Drop (Soltar) para la regla del firewall.

- IP range (Intervalo IP): Seleccione para especificar el rango de direcciones que desee permitir
o bloquear. Utilice IPv4/IPv6 en Start (Inicio) y End (Fin).

- IP address (Direccion IP): Introduzca la direccion que desee permitir o bloquear. Utilice el
formato IPv4/IPv6 o CIDR.

- Protocol (Protocolo): Seleccione el protocolo de red (TCP, UDP o Ambos) que desee permitir o
bloguear. Si selecciona un protocolo, también debera especificar un puerto.

- MAC: Introduzca la direccion MAC del dispositivo que desee permitir o bloquear.

- Port range (Intervalo de puertos): Seleccione esta opcion para especificar el rango de puertos
que desee permitir o bloquear. Aiiddalos en Start (Inicio) y End (Fin).

- Puerto: Introduzca el numero de puerto que desee permitir o bloquear. Los nimeros de puerto
deben situarse estar entre 1y 65535.

- Traffic type (Tipo de trafico): Seleccione el tipo de trafico que desee permitir o bloquear.
- UNICAST: Trafico de un unico emisor a un unico destinatario.

- BROADCAST (Transmision): Trafico de un unico emisor a todos los dispositivos de la
red.

- MULTICAST: Trafico de uno o varios emisores a uno o varios destinatarios.

e  LIMIT (Limites): Seleccione esta opcion para aceptar conexiones de dispositivos que coincidan con los
criterios definidos en la regla, pero aplique limites para reducir el trafico excesivo.

- IP range (Intervalo IP): Seleccione para especificar el rango de direcciones que desee permitir
o bloquear. Utilice IPv4/IPv6 en Start (Inicio) y End (Fin).

- IP address (Direccion IP): Introduzca la direccion que desee permitir o bloquear. Utilice el
formato IPv4/IPv6 o CIDR.

- Protocol (Protocolo): Seleccione el protocolo de red (TCP, UDP o Ambos) que desee permitir o
bloquear. Si selecciona un protocolo, también debera especificar un puerto.

- MAC: Introduzca la direccion MAC del dispositivo que desee permitir o bloquear.

- Port range (Intervalo de puertos): Seleccione esta opcion para especificar el rango de puertos
que desee permitir o bloquear. Aiidadalos en Start (Inicio) y End (Fin).

- Puerto: Introduzca el numero de puerto que desee permitir o bloquear. Los nimeros de puerto
deben situarse estar entre 1y 65535.

- Unit (Unidad): Seleccione el tipo de conexiones que desee permitir o bloquear.
- Period (Periodo): Seleccione el periodo de tiempo relacionado con Amount (Cantidad).

- Amount (Cantidad): Determine el nimero maximo de veces que se permite que un dispositivo
se conecte dentro del Period (Periodo). La cantidad maxima es 65535.
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- Burst (Rafaga): Introduzca el nimero de conexiones que pueden superar la Amount
(Cantidad) establecida una vez durante el Period (Periodo) establecido. Una vez alcanzado el
numero, solo se permitira la cantidad determinada durante el periodo establecido.

- Traffic type (Tipo de trafico): Seleccione el tipo de trafico que desee permitir o bloquear.
- UNICAST: Trafico de un unico emisor a un Unico destinatario.

- BROADCAST (Transmision): Trafico de un unico emisor a todos los dispositivos de la
red.

- MULTICAST: Trafico de uno o varios emisores a uno o varios destinatarios.

Test rules (Prueba de reglas): Haga clic para probar las reglas que haya definido.

e Test time in seconds (Tiempo de prueba en segundos): Defina un limite de tiempo para probar las
reglas.

®  Roll back (Restaurar): Haga clic para restablecer el firewall a su estado anterior, antes de haber
probado las reglas.

e Apply rules (Aplicar reglas): Haga clic para activar las reglas sin realizar pruebas. No le
recomendamos esta opcion.

Certificado de AXIS OS con firma personalizada

Para instalar en el dispositivo software de prueba u otro software personalizado de Axis, necesita un
certificado de AXIS OS firmado personalizado. El certificado verifica que el software ha sido aprobado por el
propietario del dispositivo y por Axis. El software solo puede ejecutarse en un dispositivo concreto identificado
por su numero de serie Unico y el ID de su chip. Solo Axis puede crear los certificados de AXIS OS firmados
personalizados, ya que Axis posee la clave para firmarlos.

Install (Instalar): Haga clic para instalar el certificado. El certificado se debe instalar antes que el software.

* El menu contextual contiene:

e Delete certificate (Eliminar certificado): Se elimina el certificado.

Cuentas

Cuentas
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+ Add account (Afiadir cuenta): Haga clic para agregar una nueva cuenta. Puede agregar hasta
100 cuentas.

Cuenta: introduzca un nombre de cuenta Unico.

Nueva contrasefa: introduzca una contrasefia para la cuenta. Las contrasefiias deben tener entre 1y 64
caracteres. La contrasefia solo admite caracteres ASCII imprimibles (cddigos de 32 a 126), por ejemplo, letras,
numeros, signos de puntuacion y algunos simbolos.

Repetir contrasefa: Introduzca la misma contraseiia de nuevo.
Privilegios:

® Administrador: Tiene acceso completo a todos los ajustes. Los administradores también pueden
agregar, actualizar y eliminar otras cuentas.

e Operator (Operador): Tiene acceso a todos los ajustes excepto:
- Todos los ajustes del sistema.

e Viewer (Visualizador): Puede:
- Ver y tomar instantaneas de una transmision de video.

- Ver y exportar grabaciones.

- Movimiento horizontal, vertical y zoom; con acceso a la cuenta de PTZ.

* El menu contextual contiene:
Actualizar cuenta: Editar las propiedades de la cuenta.

Eliminar cuenta: Elimine la cuenta. No puede eliminar la cuenta de root.

Acceso andnimo

Permitir la visualizacion andnima: Active esta opcion para permitir que todos los usuarios accedan al
dispositivo como visores sin tener que registrarse con una cuenta.

Allow anonymous PTZ operating (Permitir funcionamiento PTZ andnimo) @ : Active esta opcion para
permitir que los usuarios anonimos giren, inclinen y acerquen el zoom a la imagen.

Cuentas SSH
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+ Add SSH account (Agregar cuenta SSH): Haga clic para agregar una nueva cuenta SSH.
® Habilitar SSH: Active el uso del servicio SSH.
Cuenta: introduzca un nombre de cuenta unico.

Nueva contrasefa: introduzca una contrasefia para la cuenta. Las contrasefias deben tener entre 1y 64
caracteres. La contrasefia solo admite caracteres ASCII imprimibles (codigos de 32 a 126), por ejemplo, letras,
numeros, signos de puntuacion y algunos simbolos.

Repetir contrasefia: Introduzca la misma contrasefia de nuevo.

Comentario: Introduzca un comentario (opcional).

* El menu contextual contiene:
Actualizar cuenta SSH: Editar las propiedades de la cuenta.

Eliminar cuenta SSH: Elimine la cuenta. No puede eliminar la cuenta de root.

Host virtual

—|_ Add virtual host (Agregar host virtual): Haga clic para agregar un nuevo host virtual.

Habilitada: Seleccione esta opcion para usar este host virtual.

Server name (Nombre del servidor): Introduzca el nombre del servidor. Utilice solo los nimeros 0-9, las letras
A-Z y el guion (-).

Puerto: Introduzca el puerto al que esta conectado el servidor.

Tipo: Seleccione el tipo de autenticacion que desea usar. Seleccione entre Basic (Basica), Digest (Resumen),
Open ID (ID abierto) y Client Credential Grant (Concesion de credenciales de cliente).

HTTPS: seleccione esta opcion para utilizar HTTPS.

* El menu contextual contiene:

e  Actualizar host virtual

e  Eliminar host virtual

Configuracion de concesion de credenciales de cliente

Admin claim (Reclamacion de administrador): Introduzca un valor para la funcion de administrador.

Verification URL (URL de verificacion): Introduzca el enlace web para la autentificacion de punto de acceso
de API.

Operator claim (Reclamacion de operador): Introduzca un valor para la funcion de operador.
Require claim (Requerir solicitud): Introduzca los datos que deberian estar en el token.

Viewer claim (Reclamacion de visor): Introduzca el valor de la funcion de visor.

Save (Guardar): Haga clic para guardar los valores.

Configuracion de OpenlD
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Importante

Si no puede utilizar OpenlD para iniciar sesion, utilice las credenciales Digest o Basic que usé al configurar
OpenlD para iniciar sesion.

Client ID (ID de cliente): Introduzca el nombre de usuario de OpenlD.

Outgoing Proxy (Proxy saliente): Introduzca la direccion de proxy de la conexion de OpenlD para usar un
servidor proxy.

Admin claim (Reclamacion de administrador): Introduzca un valor para la funcion de administrador.

Provider URL (URL de proveedor): Introduzca el enlace web para la autenticacion de punto de acceso de API.
El formato debe ser https://[insertar URL]/.well-known/openid-configuration

Operator claim (Reclamacion de operador): Introduzca un valor para la funcion de operador.
Require claim (Requerir solicitud): Introduzca los datos que deberian estar en el token.
Viewer claim (Reclamacidn de visor): Introduzca el valor de la funcion de visor.

Remote user (Usuario remoto): Introduzca un valor para identificar usuarios remotos. Esto ayudara a mostrar
el usuario actual en la interfaz web del dispositivo.

Scopes (Ambitos): Ambitos opcionales que podrian formar parte del token.
Client secret (Secreto del cliente): Introduzca la contrasefia de OpenlD.
Save (Guardar): Haga clic para guardar los valores de OpenlD.

Enable OpenlD (Habilitar OpenlID): Active esta opcion para cerrar la conexion actual y permitir la
autenticacion del dispositivo desde la URL del proveedor.

Eventos

Reglas

Una regla define las condiciones que desencadena el producto para realizar una accion. La lista muestra todas
las reglas actualmente configuradas en el producto.

Nota
Puede crear hasta 256 reglas de accion.
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_I_

Name (Nombre): Introduzca un nombre para la regla.

Agregar una regla: Cree una regla.

Esperar entre acciones: Introduzca el tiempo minimo (hh:mm:ss) que debe pasar entre las activaciones de
regla. Resulta util si la regla se activa, por ejemplo, en condiciones del modo diurno/nocturno, para evitar que
pequefios cambios de luz durante el amanecer y el atardecer activen la regla varias veces.

Condition (Condicion): Seleccione una condicion de la lista. Una condicion se debe cumplir para que el
dispositivo realice una accion. Si se definen varias condiciones, todas ellas deberan cumplirse para que se
active la accion. Para obtener informacidn sobre condiciones especificas, consulte Introduccidn a las reglas
para eventos.

Utilizar esta condicion como activador: Seleccione esta primera funcion de condicion solo como activador
inicial. Una vez que se activa la regla, permanecera activa mientras se cumplen todas las demas condiciones,
independientemente del estado de la primera condicidn. Si no selecciona esta opcion, la regla estara activa
siempre que se cumplan el resto de condiciones.

Invert this condition (Invertir esta condicion): Seleccione si desea que la condicion sea la opuesta a su
seleccion.

| Agregar una condicion: Haga clic para agregar una condicion adicional.

Action (Accidn): Seleccione una accion de la lista e introduzca la informacion necesaria. Para obtener
informacion sobre acciones especificas, consulte Introduccion a las reglas para eventos.

Destinatarios

Puede configurar el dispositivo para notificar a los destinatarios acerca de los eventos o enviar archivos.

Nota
Si configura su dispositivo para utilizar FTP o SFTP, no cambie ni elimine el numero de secuencia tnico que se
afiade a los nombres de archivo. Si lo hace, solo se podra enviar una imagen por evento.

La lista muestra todos los destinatarios configurados actualmente en el producto, ademas de informacion sobre
su configuracion.

Nota
Puede crear hasta 20 destinatarios.
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_I_

Agregar un destinatario: Haga clic para agregar un destinatario.

Name (Nombre): Introduzca un nombre para el destinatario.

Tipo: Seleccione de la lista:

. FTP@

e HTIP

Host: Introduzca la direccion IP o el nombre de host del servidor. Si introduce un nombre de
host, asegurese de que se ha especificado un servidor DNS en Sistema > Red > IPv4 e IPv6.

Puerto: Introduzca el numero de puerto utilizado por el servidor FTP. El valor por defecto es
21.

Carpeta: Introduzca la ruta al directorio en el que desea almacenar los archivos. Si el
directorio aun no existe en el servidor FTP, obtendra un mensaje de error al realizar la carga de
archivos.

Nombre de usuario: Introduzca el nombre de usuario para el inicio de sesion.
Contrasefa: Introduzca la contrasefia para el inicio de sesion.

Utilice nombre de archivo temporal: Seleccione esta opcion para cargar archivos con
nombres de archivo temporales generados automaticamente. Los archivos se renombran por
los nombres deseados cuando se completa la carga. Si la carga se ha anulado o interrumpido,
no obtendra archivos dafiados. Sin embargo, es probable que se sigan recibiendo los archivos
temporales. De este modo, sabra que todos los archivos que tienen el nombre deseado son
correctos.

Usar FTP pasivo: En circunstancias normales, el producto simplemente solicita al servidor FTP
de destino que abra la conexidn de datos. El dispositivo inicia activamente el control FTP y las
conexiones de datos al servidor de destino. Normalmente esto es necesario si existe un
cortafuegos entre el dispositivo y el servidor FTP de destino.

URL: Introduzca la direccion de red al servidor HTTP y la secuencia de comandos que
gestionara la solicitud. Por ejemplo, http://192.168.254.10/cgi-bin/notify.cgi.

Nombre de usuario: Introduzca el nombre de usuario para el inicio de sesion.
Contrasefia: Introduzca la contrasefia para el inicio de sesion.

Proxy: Active e introduzca la informacion requerida si es necesario pasar un servidor proxy
para conectarse al servidor HTTP.

URL: Introduzca la direccion de red al servidor HTTPS y la secuencia de comandos que
gestionara la solicitud. Por ejemplo, https://192.168.254.10/cgi-bin/notify.cgi.

Validar certificado del servidor: Seleccione para validar el certificado creado por el servidor
HTTPS.

Nombre de usuario: Introduzca el nombre de usuario para el inicio de sesion.
Contrasefia: Introduzca la contrasefia para el inicio de sesion.

Proxy: Active e introduzca la informacion requerida si es necesario pasar un servidor proxy
para conectarse al servidor HTTPS.

® Almacenamiento de red @
Puede agregar almacenamiento de red, como almacenamiento en red tipo NAS (almacenamiento en
red) y usarlo como destinatario para almacenar archivos. Los archivos se almacenan en formato
Matroska (MKV).

Host: Introduzca la direccidn IP o el nombre de host del almacenamiento de red.

Recurso compartido: Escriba el nombre del recurso compartido en el host.
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- Carpeta: Introduzca la ruta al directorio en el que desea almacenar los archivos.
- Nombre de usuario: Introduzca el nombre de usuario para el inicio de sesion.

- Contrasefa: Introduzca la contrasefia para el inicio de sesion.

SFTP @

Host: Introduzca la direccion IP o el nombre de host del servidor. Si introduce un nombre de
host, asegurese de que se ha especificado un servidor DNS en Sistema > Red > IPv4 e IPv6.

- Puerto: Introduzca el numero de puerto utilizado por el servidor SFTP. El predeterminado es
22.

- Carpeta: Introduzca la ruta al directorio en el que desea almacenar los archivos. Si el
directorio aun no existe en el servidor SFTP, obtendra un mensaje de error al realizar la carga
de archivos.

- Nombre de usuario: Introduzca el nombre de usuario para el inicio de sesion.
- Contrasefa: Introduzca la contrasefia para el inicio de sesion.

- Tipo de clave publica del host SSH (MD5): Introduzca la huella de la clave publica del host
remoto (una cadena de 32 digitos hexadecimales). El cliente de SFTP es compatible con
servidores SFTP que emplean tipos de clave del host SSH-2 con RSA, DSA, ECDSA y ED25519.
RSA es el método preferido durante la negociacion, sequido de ECDSA, ED25519 y DSA.
Asegurese de introducir la clave de host MD5 correcta que utiliza el servidor SFTP. Si bien el
dispositivo Axis admite claves hash MD5 y SHA-256, recomendamos usar SHA-256 debido a
una seguridad mas solida que MD5. Para obtener mas informacidn sobre como configurar un
servidor SFTP con un dispositivo Axis, vaya al Portal de AXIS OS.

- Tipo de clave publica del host SSH (SHA256): Ingrese la huella digital de la clave publica del
host remoto (una cadena codificada en Base64 de 43 digitos). El cliente de SFTP es compatible
con servidores SFTP que emplean tipos de clave del host SSH-2 con RSA, DSA, ECDSA y
ED25519. RSA es el método preferido durante la negociacion, sequido de ECDSA, ED25519 y
DSA. Asegurese de introducir la clave de host MD5 correcta que utiliza el servidor SFTP. Si
bien el dispositivo Axis admite claves hash MD5 y SHA-256, recomendamos usar SHA-256
debido a una seguridad mas solida que MD5. Para obtener mas informacién sobre como
configurar un servidor SFTP con un dispositivo Axis, vaya al Portal de AXIS OS.

- Utilice nombre de archivo temporal: Seleccione esta opcion para cargar archivos con
nombres de archivo temporales generados automaticamente. Los archivos se renombran por
los nombres deseados cuando se completa la carga. Si la carga se ha anulado o interrumpido,
no obtendra archivos dafiados. Sin embargo, es probable que se sigan recibiendo los archivos
temporales. De este modo, sabra que todos los archivos que tienen el nombre deseado son
correctos.

SIPoVMS@:

SIP: Seleccione esta opcidn para realizar una llamada SIP.
VMS: Seleccione esta opcion para realizar una llamada de VMS.

- Desde cuenta SIP: Seleccione de la lista.
- A direccion SIP: Introduzca la direccion SIP.
- Prueba: Haga clic para comprobar que los ajustes de la llamada funcionan.

Correo electronico

- Enviar correo electrdnico a: Introduzca la direccion de correo electronico a la que enviar
correos electronicos. Para especificar varias direcciones de correo electronico, utilice comas
para separarlas.

- Enviar correo desde: Introduzca la direccion de correo electronico del servidor emisor.

- Nombre de usuario: Introduzca el nombre de usuario del servidor de correo. Deje este campo
vacio si el servidor de correo no necesita autenticacion.
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- Contrasefa: Introduzca la contrasefia del servidor de correo. Deje este campo vacio si el
servidor de correo no necesita autenticacion.

- Servidor de correo electronico (SMTP): Introduzca el nombre del servidor SMTP, por ejemplo,
smtp.gmail.com, smtp.mail.yahoo.com.

- Puerto: Introduzca el numero de puerto para el servidor SMTP, usando valores entre 0 y
65535. El valor por defecto es 587.

- Cifrado: Para usar el cifrado, seleccione SSL o TLS.

- Validar certificado del servidor: Si utiliza el cifrado, seleccione esta opcidn para validar la
identidad del dispositivo. El certificado puede firmarlo el propio producto o emitirlo una
autoridad de certificacion (CA).

- Autentificacion POP: Active para introducir el nombre del servidor POP, por ejemplo, pop.
gmail.com.

Nota

Algunos proveedores de correo electronico tienen filtros de sequridad que evitan que los usuarios reciban o
vean grandes cantidades de adjuntos, que reciban mensajes de correo electronico programados, etc.
Compruebe la politica de sequridad del proveedor de correo electrénico para evitar que su cuenta de
correo quede bloqueada o que no reciba correos electronicos esperados.

e TCP

- Host: Introduzca la direccion IP o el nombre de host del servidor. Si introduce un nombre de
host, asegurese de que se ha especificado un servidor DNS en Sistema > Red > IPv4 e IPv6.

- Puerto: Introduzca el numero de puerto utilizado para acceder al servidor.

Comprobacion: Haga clic en probar la configuracion.

* El menu contextual contiene:
Ver destinatario: Haga clic para ver todos los detalles del destinatario.

Copiar destinatario: Haga clic para copiar un destinatario. Cuando copia, puede realizar cambios en el nuevo
destinatario.

Eliminar destinatario: Haga clic para eliminar el destinatario de forma permanente.

Horarios

Se pueden usar programaciones y pulsos como condiciones en las reglas. La lista muestra todas las
programaciones y pulsos configurados actualmente en el producto, ademas de informacion sobre su
configuracion.

_I_

Agregar programacion: Haga clic para crear una programacion o pulso.

Activadores manuales

Puede usar el activador manual para desencadenar manualmente una regla. El activador manual se puede
utilizar, por ejemplo, para validar acciones durante la instalacion y configuracion de productos.
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AXIS 17020 Network Intercom

MaQrTtT

MQTT (Message Queuing Telemetry Transport) es un protocolo de mensajeria estandar para Internet of things
(IoT). Se disefi6 para simplificar la integracion del loT y se utiliza en una amplia variedad de sectores para
conectar dispositivos remotos con una huella de codigo pequefia y un ancho de banda de red minimo. El
cliente MQTT del software de dispositivos de Axis puede simplificar la integracion de los datos y eventos
producidos en el dispositivo con sistemas que no sean software de gestion de video (VMS).

Configure el dispositivo como cliente MQTT. La comunicacion MQTT se basa en dos entidades, los clientes y el
intermediario. Los clientes pueden enviar y recibir mensajes. El intermediario es responsable de dirigir los
mensajes entre los clientes.

Puede obtener mas informacion sobre MQTT en la base de conocimiento de AXIS OS.

ALPN @

ALPN es una extension de TLS/SSL que permite seleccionar un protocolo de aplicacion durante la fase de
enlace de la conexion entre el cliente y el servidor. Se utiliza para habilitar el trafico MQTT a través del mismo
puerto que se utiliza para otros protocolos, como HTTP. En algunos casos, es posible que no haya un puerto
dedicado abierto para la comunicacién MQTT. Una solucién en tales casos es utilizar ALPN para negociar el
uso de MQTT como protocolo de aplicacién en un puerto estandar, permitido por los cortafuegos.

Cliente MQTT
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Conectar: Active o desactive el cliente MQTT.

Estado: Muestra el estado actual del cliente MQTT.

Broker

Host: introduzca el nombre de host o la direccion IP del servidor MQTT.
Protocol (Protocolo): Seleccione el protocolo que desee utilizar.
Puerto: Introduzca el numero de puerto.

® 1883 es el valor predeterminado de MQTT a través de TCP

e 8883 esel valor predeterminado de MQTT a través de SSL

® 80 es el valor predeterminado de MQTT a través de WebSocket

® 443 es el valor predeterminado de MQTT a través de WebSocket Secure

Protocol ALPN: Introduzca el nombre del protocolo ALPN proporcionado por su proveedor de MQTT. Esto solo
se aplica con MQTT a través de SSLy MQTT a través de WebSocket Secure.

Nombre de usuario: Introduzca el nombre de cliente que utilizara la camara para acceder al servidor.
Contrasefa: Introduzca una contrasefia para el nombre de usuario.

Client ID (ID de cliente): Introduzca una ID de cliente. El identificador de cliente que se envia al servidor
cuando el cliente se conecta a él.

Clean session (Limpiar sesion): Controla el comportamiento en el momento de la conexion y la desconexion.
Si se selecciona, la informacion de estado se descarta al conectar y desconectar.

Proxy HTTP: Una URL con una longitud maxima de 255 bytes. Puede dejar el campo vacio si no desea utilizar
un proxy HTTP.

Proxy HTTPS: Una URL con una longitud maxima de 255 bytes. Puede dejar el campo vacio si no desea utilizar
un proxy HTTPS.

Keep alive interval (Intervalo de Keep Alive): Habilita al cliente para detectar si el servidor ya no esta
disponible sin tener que esperar a que se agote el tiempo de espera de TCP/IP.

Timeout (Tiempo de espera): El intervalo de tiempo esta en segundos para permitir que se complete la
conexion. Valor predeterminado: 60

Device topic prefix (Prefijo de tema del dispositivo): se utiliza en los valores por defecto del tema en el
mensaje de conexion, en el mensaje LWT de la pestana MQTT client (Cliente MQTT) vy, en las condiciones de
publicacion de la pestaia MQTT publication (Publicacion MQTT) ".

Reconnect automatically (Volver a conectar automaticamente): especifica si el cliente debe volver a
conectarse automaticamente tras una desconexion.

Mensaje de conexion

Especifica si se debe enviar un mensaje cuando se establece una conexion.

Enviar mensaje: Active esta funcidn para enviar mensajes.

Usar predeterminado: Desactive esta opcidn para introducir su propio mensaje predeterminado.
Topic (Tema): Introduzca el tema para el mensaje predeterminado.

Payload (Carga): Introduzca el contenido para el mensaje predeterminado.

Retain (Retener): Seleccione esta opcion para mantener el estado del cliente en este Tema
QoS: Cambie la capa de QoS para el flujo de paquetes.

Mensaje de testamento y ultimas voluntades
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El testamento y ultimas voluntades (LWT) permite a un cliente proporcionar un testimonio junto con sus
credenciales al conectar con el intermediario. Si el cliente se desconecta de forma no voluntaria (quiza porque
no dispone de fuente de alimentacion), puede permitir que el intermediario entreque un mensaje a otros
clientes. Este mensaje de LWT tiene el mismo formato que un mensaje normal y se enruta a través de la
misma mecanica.

Enviar mensaje: Active esta funcion para enviar mensajes.

Usar predeterminado: Desactive esta opcidn para introducir su propio mensaje predeterminado.
Topic (Tema): Introduzca el tema para el mensaje predeterminado.

Payload (Carga): Introduzca el contenido para el mensaje predeterminado.

Retain (Retener): Seleccione esta opcion para mantener el estado del cliente en este Tema

QoS: Cambie la capa de QoS para el flujo de paquetes.

Publicacion MQTT

Usar prefijo de tema predeterminado: Seleccione esta opcion para utilizar el prefijo de tema predeterminado,
que se define en el prefijo de tema del dispositivo en la pestaiia Cliente MQTT.

Include condition (Incluir condicion): Seleccione esta opcion para incluir el tema que describe la condicion
en el tema de MQTT.

Include namespaces (Incluir espacios de nombres): Seleccione esta opcidn para incluir los espacios de
nombres de los temas ONVIF en el tema MQTT.

Include serial number (Incluir nimero de serie): seleccione esta opcion para incluir el niumero de serie del
dispositivo en la carga util de MQTT.

—l_ Add condition (Agregar condicion): Haga clic para agregar una condicion.
Retain (Retener): define qué mensajes MQTT se envian como retenidos.
e None (Ninguno): envie todos los mensajes como no retenidos.
®  Property (Propiedad): envie unicamente mensajes de estado como retenidos.
® Todo: Envie mensajes con estado y sin estado como retenidos.

QoS: Seleccione el nivel deseado para la publicacion de MQTT.

Suscripciones MQTT

+ Add subscription (Agregar suscripcion): Haga clic para agregar una nueva suscripcion MQTT.
Filtro de suscripcion: Introduzca el tema de MQTT al que desea suscribirse.
Usar prefijo de tema del dispositivo: Agregue el filtro de suscripcion como prefijo al tema de MQTT.
Tipo de suscripcion:

® Sin estado: Seleccione esta opcion para convertir mensajes MQTT en mensajes sin estado.

® Con estado: Seleccione esta opcion para convertir los mensajes MQTT en una condicion. El contenido
se utiliza como estado.

QoS: Seleccione el nivel deseado para la suscripcion a MQTT.

Superposiciones MQTT
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Nota
Conéctese a un intermediario de MQTT antes de agregar los modificadores de superposicion de MQTT.

—|— Add overlay modifier (Agregar modificador de superposicion): Haga clic para agregar un nuevo
modificador de superposicion.

Topic filter (Filtro de tema): Agregue el tema de MQTT que contiene los datos que desea mostrar en la
superposicion.

Data field (Campo de datos): Especifique la clave para la carga del mensaje que desea mostrar en la
superposicion, siempre y cuando el mensaje esté en formato JSON.

Modifier (Modificador): Utilice el modificador resultante cuando cree la superposicion.
® los modificadores que empiezan con #XMP muestran todos los datos recibidos del tema.

® Los modificadores que empiezan con #XMD muestran los datos especificados en el campo de datos.

Almacenamiento

Almacenamiento de red
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Network storage (Almacenamiento de red): Active para usar el almacenamiento de red.

Agregar almacenamiento de red: Haga clic para agregar un recurso compartido de red en el que guardar
grabaciones.

e Direccion: Introduzca la direccion IP el nombre de host del servidor host, que suele ser un dispositivo
de almacenamiento conectado a la red (NAS). Le recomendamos que configure el host para utilizar
una direccion IP fija (que no sea DHCP, ya que las direcciones IP dinamicas pueden cambiar) o que
utilice DNS. No se admiten los nombres SMB/CIFS de Windows.

® Recurso compartido de red: Escriba el nombre de una ubicacion de recurso compartido en el servidor
host. Varios dispositivos de Axis pueden utilizar el mismo recurso compartido de red, porque cada uno
tiene su propia carpeta.

® Usuario: Si el servidor requiere un inicio de sesion, escriba el nombre de usuario. Para iniciar sesion en
un servidor de dominio concreto, escriba DOMAIN\username.

® Contrasena: Si el servidor requiere un inicio de sesidn, escriba la contrasefia.

e Version de SMB: Seleccione la version del protocolo de almacenamiento SMB para conectarse al NAS.
Si selecciona Auto, el dispositivo intentara negociar una de las versiones sequras SMB: 3.02, 3.0 0 2.1.
Seleccione 1.0 0 2.0 para conectarse a almacenamiento en red tipo NAS mas antiguo que no admita
versiones superiores. Puede leer mas sobre la compatibilidad con SMB en dispositivos Axis aqui.

e Agregar recurso compartido sin pruebas: Seleccione esta opcion para agregar el recurso compartido
de red aunque se detecte un error durante la prueba de conexion. El error puede ser, por ejemplo, que
no se ha introducido una contrasefa y el servidor la requiere.

Remove network storage (Eliminar almacenamiento de red): Haga clic para desinstalar, desvinculary
eliminar la conexion con el recurso compartido de red. Asi se eliminan todos los ajustes del recurso
compartido de red.

Desvincular: Haga clic para desvincular y desconectar el recurso compartido de red.
Bind (Vincular): Haga clic para vincular y conectar el recurso compartido de red.

Unmount (Desmontar): Haga clic para desmontar el recurso compartido de red.
Mount (Montar): Haga clic para montar el recurso compartido de red.

Write protect (Proteccion contra escritura): Active esta opcion para dejar de escribir en el recurso
compartido de red y evitar que se eliminen las grabaciones. El formato de un recurso compartido de red
protegido contra escritura no se puede cambiar.

Tiempo de conservacion: Seleccione el tiempo que desea guardar las grabaciones para limitar la cantidad de
grabaciones antiguas o cumplir con la normativa sobre almacenamiento de datos. Si se llena el
almacenamiento de red, las grabaciones antiguas se eliminaran antes de que transcurra el periodo de tiempo
seleccionado.

Herramientas

e Test connection (Probar conexion): Pruebe la conexion con el recurso compartido de red.

e Format (Formato): Formatee el recurso compartido de red, por ejemplo, cuando tenga que borrar
rapidamente todos los datos. CIFS es la opcion del sistema de archivos disponible.

Usar herramienta: Haga clic para activar la herramienta seleccionada.

Almacenamiento integrado
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Importante
Riesgo de pérdida de datos y grabaciones dafadas. No extraiga la tarjeta SD mientras el dispositivo esté en
funcionamiento. Desmonte la tarjeta SD para extraerla.

Unmount (Desmontar): Haga clic en esta opcion para eliminar la tarjeta SD de forma segura.

Write protect (Proteccion contra escritura): Active esta opcion para dejar de escribir en la tarjeta SD y evitar
que se eliminen las grabaciones. El formato de una tarjeta SD protegida contra escritura no se puede cambiar.

Formato automatico: Active esta funcion para formatear automaticamente una tarjeta SD que se acaba de
insertar. El formato del sistema de archivos se cambia a ext4.

Ignorar: Active esta funcion para dejar de almacenar las grabaciones en la tarjeta SD. Si ignora la tarjeta SD,
el dispositivo deja de reconocerla. Este ajuste solo esta disponible para los administradores.

Tiempo de conservacion: Seleccione el tiempo que desea guardar las grabaciones para limitar la cantidad de
grabaciones antiguas o cumplir con las normativas en materia de almacenamiento de datos. Cuando la tarjeta
SD esta llena, elimina las grabaciones antiguas antes de que transcurra su tiempo de retencién.

Herramientas

e Check (Comprobar): Con esta opcion se comprueban errores en la tarjeta SD.
e Repair (Reparar): Se reparan los errores del sistema de archivos.

® Format (Formato): Formatea la tarjeta SD para cambiar el sistema de archivos y borrar todos los
datos. Solo puede formatear la tarjeta SD en el sistema de archivos ext4. Se necesita contar con una
aplicacion o un controlador ext4 de terceros para acceder al sistema de archivos desde Windows®.

e  Encrypt (Cifrar): Use esta herramienta para formatear la tarjeta SD y habilitar el cifrado. Borra todos
los datos de la tarjeta SD. Se cifrara cualquier dato nuevo que almacene en la tarjeta SD.

® Descifrar: Use esta herramienta para formatear la tarjeta SD sin cifrado. Borra todos los datos de la
tarjeta SD. No se cifrara ninglin dato nuevo que almacene en la tarjeta SD.

e Change password (Modificar contrasefia): Se cambia la contraseia necesaria para cifrar la tarjeta SD.
Usar herramienta: Haga clic para activar la herramienta seleccionada.

Activador de desgaste: Defina un valor para el nivel de desgaste de la tarjeta SD al que desee activar una
accion. El nivel de desgaste oscila entre el 0 y el 200 %. Una nueva tarjeta SD que nunca se haya utilizado
tiene un nivel de desgaste del 0 %. Un nivel de desgaste del 100 % indica que la tarjeta SD esta cerca de su
vida util prevista. Cuando el nivel de desgaste llega al 200 % existe un riesgo alto de fallos de funcionamiento
de la tarjeta SD. Recomendamos ajustar el activador del desgaste entre un 80 y un 90 %. Esto le da tiempo a
descargar cualquier grabacion y a sustituir la tarjeta SD a tiempo antes de que se desgaste. El activador de
desgaste le permite configurar un evento y recibir una notificacion cuando el nivel de desgaste alcance su
valor establecido.

Perfiles de transmision

Un perfil de flujo es un grupo de ajustes que afectan al flujo de video. Puede utilizar perfiles de flujo en distintas
situaciones, por ejemplo, al crear eventos y utilizar reglas para grabar.
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Preview (Vista previa): Una vista previa del flujo de video con los ajustes del perfil de flujo que seleccione. La
vista previa se actualiza cuando se modifican los ajustes de la pagina. Si el dispositivo tiene distintas areas de
visualizacion, puede cambiar el area de visualizacion en la lista desplegable de la esquina inferior izquierda de
la imagen.

Add stream profile (Agregar perfil de flujo): Haga clic para crear un perfil de flujo nuevo.

Name (Nombre): Agregue un nombre para su perfil.

Descripcion: Agregue una descripcion de su perfil.

Video codec (Codec de video): Seleccione el codec de video que debe aplicarse al perfil.
Resolucion: Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.
Velocidad de imagen: Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.

Compression (Compresion): Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.
Zipstream (Flujo zip) @ : Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.

Optimize for storage (Optimizar para almacenamiento) @ : Consulte Flujo, on page 19 para obtener una
descripcion de este ajuste.

Dynamic FPS (FPS dinamico) @ : Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.
Dynamic GOP (GOP dinamico) @ : Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.
Mirror (Duplicar) CD : Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.

GOP length (Longitud de GOP) @ : Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.

Control de velocidad de bits: Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.

Include overlays (Incluir superposiciones) @ : Seleccione el tipo de superposiciones que desea incluir.
Consulte Superposiciones, on page 22 para obtener informacion sobre como agregar superposiciones.

Include audio (Incluir audio) @ : Consulte Flujo, on page 19 para obtener una descripcion de este ajuste.

ONVIF

Cuentas de ONVIF

ONVIF (Open Network Video Interface Forum) es un estandar de interfaz internacional que facilita que los
usuarios finales, los integradores, los consultores y los fabricantes se beneficien de las distintas opciones que
ofrece la tecnologia de video en red. ONVIF permite la interoperabilidad entre productos de distintos
proveedores, proporciona mayor flexibilidad, costes reducidos y sistemas preparados para el futuro.

Al crear una cuenta ONVIF, se permite automaticamente la comunicacion ONVIF. Utilice el nombre de cuenta y
la contrasefia para todas las comunicaciones ONVIF con el dispositivo. Para obtener mas informacion, consulte
la comunidad de desarrolladores de Axis en axis.com.
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Cuenta: introduzca un nombre de cuenta unico.

Agregar cuentas: Haga clic para agregar una nueva cuenta ONVIF.

Nueva contrasefa: introduzca una contrasefia para la cuenta. Las contrasefas deben tener entre 1y 64
caracteres. La contrasefia solo admite caracteres ASCII imprimibles (codigos de 32 a 126), por ejemplo, letras,
numeros, signos de puntuacion y algunos simbolos.

Repetir contrasefia: Introduzca la misma contrasefia de nuevo.
Privilegios:
* Administrador: Tiene acceso completo a todos los ajustes. Los administradores también pueden
agregar, actualizar y eliminar otras cuentas.

e  Operator (Operador): Tiene acceso a todos los ajustes excepto:
- Todos los ajustes del sistema.

- Agregar aplicaciones.

® Cuenta de medios: Permite acceder solo al flujo de video.

* El menu contextual contiene:
Actualizar cuenta: Editar las propiedades de la cuenta.

Eliminar cuenta: Elimine la cuenta. No puede eliminar la cuenta de root.

Perfiles multimedia de ONVIF
Un perfil de medios ONVIF esta formado por un conjunto de configuraciones que puede utilizar para cambiar la

configuracion de flujo de medios. Puede crear nuevos perfiles con su propio conjunto de configuraciones o
utilizar perfiles preconfigurados para una configuracion rapida.

66



—I_ Anadir perfil de medios: Haga clic para agregar un nuevo perfil de medios ONVIF.
Nombre de perfil: Agregue un nombre para el perfil multimedia.
Fuente de video: Seleccione la fuente de video para su configuracién.

e Seleccionar configuracion: Seleccione de la lista una configuracion definida por el usuario. Las
configuraciones en la lista desplegable corresponden a los canales de video del dispositivo, incluidas
vistas multiples, areas de visualizacidn y canales virtuales.

Video encoder (Codificador de video): Seleccione el formato de codificacion de video para su configuracion.

e Seleccionar configuracion: Seleccione una configuracion definida por el usuario de la lista y ajuste la
configuracion de codificacion. Las configuraciones en la lista desplegable actuan como
identificadores/nombres de la configuracion del codificador de video. Seleccione el usuario del 0 al 15
para aplicar sus propios ajustes, o seleccione uno de los usuarios predeterminados si desea utilizar
configuraciones predefinidas para un formato de codificacion especifico.

Nota
Habilite el audio en el dispositivo para tener la opcion de seleccionar una fuente de audio y una
configuracion del codificador de audio.

Fuente de audio @ : Seleccione la fuente de entrada de audio para su configuracion.

e Seleccionar configuracion: Seleccione una configuracion definida por el usuario de la lista y ajuste la
configuracion de audio. Las configuraciones de la lista desplegable corresponden a las entradas de
audio del dispositivo. Si el dispositivo tiene una entrada de audio, es usuarioO. Si el dispositivo tiene
varias entradas de audio, habra usuarios adicionales en la lista.

Codificador de audio @ : Selecciona el formato de codificacion de audio para tu configuracion.

e Seleccionar configuracion: Seleccione una configuracion definida por el usuario de la lista y ajuste la
configuracion de codificacion de audio. Las configuraciones de la lista desplegable actuan como
identificadores/nombres de la configuracion del codificador de audio.

Descodificador de audio @ : Seleccione el formato de descodificacion de audio para su configuracion.

e Seleccionar configuracion: Seleccione una configuracion definida por el usuario de la lista y ajuste la
configuracion. Las configuraciones de la lista desplegable actuan como identificadores/nombres de Ia
configuracion.

Salida de audio @ : Seleccione el formato de salida de audio para su configuracion.

e Seleccionar configuracion: Seleccione una configuracion definida por el usuario de la lista y ajuste la
configuracion. Las configuraciones de la lista desplegable actian como identificadores/nombres de la
configuracion.

Metadatos: Seleccione los metadatos para incluir en su configuracion.

e Seleccionar configuracion: Seleccione una configuracion definida por el usuario de la lista y ajuste la
configuracion de los metadatos. Las configuraciones de la lista desplegable actuan como
identificadores/nombres de la configuracion de metadatos.

PTZ @ : Seleccione los ajustes de PTZ para su configuracion.

e Seleccionar configuracion: Seleccione una configuracion definida por el usuario de la lista y ajuste la
configuracion PTZ. Las configuraciones en la lista desplegable corresponden a los canales de video del
dispositivo con soporte PTZ.

Create (Crear): Haga clic para guardar los ajustes y crear el perfil.
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Cancelar: Haga clic para cancelar la configuracion y borrar todas los ajustes.

profile_x: Haga clic en el nombre del perfil para abrir y editar el perfil preconfigurado.

Detectores

Manipulacion de la camara

El detector de manipulacion de la camara genera una alarma cuando cambia la escena, por ejemplo cuando el
objetivo se cubre, se pulveriza sobre el mismo o se desenfoca gravemente y el tiempo de retraso al
desencadenar ha transcurrido. El detector de manipulacion solo se activa cuando la cdmara no se ha movido
durante un minimo de 10 sequndos. Durante este periodo, el detector configura un modelo de escena que utiliza
como comparacion para detectar la manipulacion en las imagenes actuales. Para que el modelo de escena se
configure adecuadamente, asegurese de que la camara esta enfocada, las condiciones de iluminacion son
correctas y la camara no esta orientada hacia una escena sin contornos, por ejemplo, una pared vacia. La
manipulacion de camara se puede utilizar como una condicion para desencadenar las acciones.

Retraso al desencadenar: Introduzca el tiempo minimo durante el que las condiciones de manipulacion deben
estar activas antes de que se active la alarma. De este modo, se pueden evitar falsas alarmas para condiciones
ya conocidas que afectan a la imagen.

Activar con imagenes oscuras: Es muy dificil generar alarmas si se pulveriza sobre el objetivo de la camara, ya
que no es posible distinguir este evento de otras situaciones en las que la imagen se oscurece de una forma
similar, por ejemplo, cuando las condiciones de iluminacion cambian. Active este parametro para generar
alarmas para todos los casos en los que la imagen se oscurezca. Cuando esta desactivado, el dispositivo no
genera ninguna alarma cuando la imagen se oscurece.

Nota
Para la deteccion de intentos de manipulacion en escenas estaticas y no concurridas.

Deteccion de audio

Estos ajustes estan disponibles para cada entrada de audio.

Nivel de sonido: Ajuste el nivel de sonido a un valor de 0-100, donde O es el nivel mas sensible y 100 el
menos sensible. Al configurar el nivel de sonido, utilice el indicador de actividad como guia. Al crear eventos,
puede utilizar el nivel de sonido como una condicion. Puede elegir desencadenar una accion si el nivel de
sonido se eleva por encima o por debajo del valor establecido.

Deteccion de impactos

Detector de golpes: Active para generar una alarma si un objeto golpea el dispositivo o si se manipula.

Nivel de sensibilidad: Mueva el control deslizante para ajustar el nivel de sensibilidad al que el dispositivo
debe generar una alarma. Un valor bajo significa que el dispositivo solo genera una alarma si el golpe es
potente. Un valor alto significa que el dispositivo genera una alarma incluso cuando la manipulacion sea
ligera.

Accesorios

Puertos de E/S

Use la entrada digital para conectar sequridad positiva que pueda alternar entre circuitos abiertos y cerrados,
por ejemplo, sensores PIR, contactos de puertas o ventanas y detectores de cristales rotos.

Use la salida digital para establecer conexion con dispositivos externos, como relés y LED. Puede activar los
dispositivos conectados a través de la interfaz de programacion de aplicaciones VAPIX® o la interfaz web.
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Puerto
Name (Nombre): Edite el texto para cambiar el nombre del puerto.

Uso: La opcidn predeterminada para el puerto de retransmision es Puerta. Para dispositivos con iconos

indicadores, @ se vuelve verde cuando el estado cambia y la puerta esta desbloqueada. Si usa el relé para
algo que no sea una puerta y no desea que el icono se ilumine cuando cambia el estado, puede seleccionar
una de las otras opciones para el puerto.

7

Direction (Direccion): @ indica que el puerto es un puerto de entrada. Q indica que el puerto es un
puerto de salida. Si el puerto es configurable, puede hacer clic en los iconos para cambiar entre entrada y
salida.

(o4
Normal state (Estado normal): Haga clic 6 para circuito abierto y f para circuito cerrado.

Current state (Estado actual): muestra el estado actual del puerto. La entrada o salida se activa cuando el
estado actual difiere del estado normal. Una entrada del dispositivo tiene el circuito abierto cuando esta
desconectado o cuando hay una tension superior a 1V CC.

Nota
Durante el reinicio, se abre el circuito de salida. Cuando termina el reinicio, el circuito vuelve a la posicidn
normal. Si modifica algun ajuste de esta pagina, los circuitos de salida recuperan las posiciones normales,
con independencia de los activadores activos.

Supervisado @ : Active esta opcion para que sea posible detectar y activar acciones si alguien manipula la
conexion con dispositivos de E/S digital. Ademas de detectar si una entrada esta abierta o cerrada, también
puede detectar si alguien la ha manipulado (mediante un corte o cortocircuito). La supervision de la conexion
requiere hardware adicional (resistencias de final de linea) en el bucle de E/S externa.

Edge-to-Edge

El emparejamiento de camaras permite emparejar un intercomunicador Axis con una camara Axis compatible
para incluir la secuencia en directo de la camara en llamadas SIP y VMS,

Para emparejar un dispositivo de la lista, haga clic en _I_ .

Select pairing type (Seleccionar tipo de emparejamiento): Seleccione una opcion en la lista desplegable.
Direccion: Introduzca el nombre de host o la direccion IP de la camara.

Nombre de usuario: Introduzca el nombre de usuario para la camara.

Contrasefa: Introduzca la contrasefa para la camara.

Streaming protocol (Protocolo de transmision): Seleccione RTSP o SRTSP.

Verify certificate (Verificar certificado): Seleccione esta opcion para verificar.

Close (Cerrar): Haga clic para borrar todos los campos.

Conectar: Haga clic para conectar la camara.

Para mostrar mas informacion sobre un dispositivo emparejado, haga clic en

Video channel (Canal de video): Seleccione el canal de video o el area de vision que desea visualizar.
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Registros

Informes y registros

Informes

® Ver informe del servidor del dispositivo: Consulte informacién acerca del estado del producto en una
ventana emergente. El registro de acceso se incluye automaticamente en el informe del servidor.

e Download the device server report (Descargar informe del servidor del dispositivo): Se crea un
archivo .zip que contiene un archivo de texto con el informe del servidor completo en formato UTF-8
y una instantanea de la imagen de visualizacion en directo actual. Incluya siempre el archivo. zip del
informe del servidor si necesita contactar con el servicio de asistencia.

e Download the crash report (Descargar informe de fallos): Descargar un archivo con la informacion
detallada acerca del estado del servidor. El informe de fallos incluye informacion ya presente en el
informe del servidor, ademas de informacion detallada acerca de la correccion de fallos. Este informe
puede incluir informacion confidencial, como trazas de red. Puede tardar varios minutos en generarse.

Registros
e View the system log (Ver registro del sistema): Haga clic para consultar informacion acerca de
eventos del sistema como inicio de dispositivos, advertencias y mensajes criticos.

e View the access log (Ver registro de acceso): Haga clic para ver todos los intentos incorrectos de
acceso al dispositivo, por ejemplo, si se utiliza una contrasefa de inicio de sesion incorrecta.

e View the audit log (Ver registro de auditoria): Haga clic para mostrar informacion sobre las

actividades del usuario y del sistema, por ejemplo, autentificaciones y configuraciones correctas o
fallidas.

Registro de sistema remoto

Syslog es un estandar de registro de mensajes. Permite que el software que genera los mensajes, el sistema que
los almacena y el software que los notifica y analiza sean independientes. Cada mensaje se etiqueta con un
cddigo de instalacion, que indica el tipo de software que genera el mensaje y tiene un nivel de gravedad.

70



| Server (Servidor): Haga clic para agregar un nuevo servidor.
Host: introduzca el nombre de host o la direccidn IP del servidor.

Format (Formato): Seleccione el formato de mensaje de syslog que quiera utilizar.

* Axis
e RFC3164
e RFC 5424

Protocol (Protocolo): Seleccione el protocolo que desee utilizar:

e UDP (el puerto predeterminado es 514).

e TCP (el puerto predeterminado es 601).

e TLS (el puerto predeterminado es 6514).
Puerto: Modifique el numero de puerto para usar otro puerto.
Severity (Gravedad): Seleccione los mensajes que se enviaran cuando se activen.
Tipo: Seleccione el tipo de registros que desea enviar.

Test server setup (Probar configuracion del servidor): Envie un mensaje de prueba a todos los servidores
antes de guardar la configuracion.

CA certificate set (Conjunto de certificados de CA): Consulte los ajustes actuales o afiada un certificado.

Configuracion sencilla

La configuracion sencilla esta destinada a usuarios con experiencia en la configuracion de dispositivos Axis. La
mayoria de los parametros se pueden definir y editar desde esta pagina.
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Mantenimiento

Mantenimiento

Restart (Reiniciar): Reiniciar el dispositivo. No afectara a la configuracion actual. Las aplicaciones en
ejecucion se reinician automaticamente.

Restore (Restaurar): Casi todos los ajustes vuelven a los valores predeterminados de fabrica. Después deberas
reconfigurar el dispositivo y las aplicaciones, reinstalar las que no vinieran preinstaladas y volver a crear los
eventos y preajustes.

Importante
Los unicos ajustes que se guardan después de una restauracion son:
e  Protocolo de arranque (DHCP o estatico)

® Direccion IP estatica

®  Router predeterminado

e Mascara de subred

e  (Configuracion 802.1X

e Configuracion de 03C

e Direccion IP del servidor DNS
Factory default (Predeterminado de fabrica): Todos los ajustes vuelven a los valores predeterminados de
fabrica. Después, es necesario restablecer la direccion IP para poder acceder al dispositivo.

Nota
Todo el software de los dispositivos AXIS esta firmado digitalmente para garantizar que solo se instala
software verificado. Esto aumenta todavia mas el nivel minimo general de ciberseguridad de los dispositivo
de Axis. Para obtener mas informacidn, consulte el documento técnico "Axis Edge Vault" en axis.com.

Actualizacion de AXIS OS: Se actualiza a una nueva version de AXIS 0S. Las nuevas versiones pueden
contener mejoras de funciones, correcciones de errores y caracteristicas totalmente nuevas. Le recomendamos
que utilice siempre la version de AXIS OS mas reciente. Para descargar la Ultima version, vaya a axis.com/
support.

Al actualizar, puede elegir entre tres opciones:
e Standard upgrade (Actualizacion estandar): Se actualice a la nueva version de AXIS OS.

e  Factory default (Predeterminado de fabrica): Se actualiza y todos los ajustes vuelven a los valores
predeterminados de fabrica. Si elige esta opcion, no podra volver a la version de AXIS OS anterior
después de la actualizacion.

e Automatic rollback (Restauracion automatica): Se actualiza y debe confirmar la actualizacion en el
plazo establecido. Si no confirma la actualizacion, el dispositivo vuelve a la version de AXIS 0S
anterior.

Restaurar AXIS OS: Se vuelve a la version anterior de AXIS OS instalado.
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solucionar problemas

Reset PTR (Restablecer PTR) @ : Restablezca el ajuste PTR si, por alguna razon, los ajustes de Pan
(Movimiento horizontal), Tilt (Movimiento vertical) o Roll (Giro) no funcionan de la forma prevista. Los
motores PTR se calibran siempre en una camara nueva. Sin embargo, la calibracién se puede perder, por
ejemplo, si la camara pierde la alimentacion o si los motores se mueven a mano. Al restablecer PTR, la camara
se vuelve a calibrar y vuelve a su posicion predeterminada de fabrica.

Calibration (Calibracion) @ : Haga clic en Calibrate (Calibrar) para recalibrar los motores de movimiento
horizontal, movimiento vertical y giro a sus posiciones predeterminadas.

Ping: Para comprobar si el dispositivo puede llegar a una direccién especifica, introduzca el nombre de host o
la direccion IP del host al que desea hacer ping y haga clic en Start (Iniciar).

Port check (Comprobacion del puerto): Para verificar la conectividad del dispositivo con una direccion IPy un
puerto TCP/UDP especificos, introduzca el nombre de host o la direccion IP y el nimero de puerto que desea
comprobar; después, haga clic en Start (Iniciar).

Rastreo de red

Importante
Un archivo de rastreo de red puede contener informacion confidencial, como certificados o contrasefias.

Un archivo de rastreo de red puede ayudar a solucionar problemas mediante la grabacion de la actividad en la
red.

Trace time (Tiempo de rastreo): Seleccione la duracion del rastreo en segundos 0 minutos y haga clic en
Descargar.
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Descubrir mdas
Voz por IP (VoIP)

Voz por IP (VoIP) es un conjunto de tecnologias que permite la comunicacion por voz y las sesiones multimedia a
través de redes IP como Internet. En las llamadas telefdnicas tradicionales, las sefiales analogicas se envian a
través de las transmisiones de circuitos a través de la red telefonica publica conmutada (PSTN). En una llamada
VolP, las sefiales analogicas se convierten en sefales digitales para poder enviarlas en paquetes de datos a través
de redes IP locales o de Internet.

En el producto de Axis, VoIP se habilita a través del protocolo de inicio de sesion (SIP) y de la sefalizacion
multifrecuencia de doble tono (DTMF).

Ejemplo:

AN Y

Al pulsar el boton de llamada en un intercomunicador Axis, se inicia una llamada a uno o varios destinatarios
predefinidos. Cuando un destinatario responde, se establece una llamada. La voz y el video se transmiten a
través de tecnologias VolP.

Protocolo de inicio de sesion (SIP)

El protocolo de inicio de sesion (SIP) se utiliza para configurar, mantener y terminar llamadas VolP. Puede
realizar llamadas entre dos o mas partes, denominadas agentes de usuario SIP. Para realizar una llamada SIP,
puede utilizar, por ejemplo, teléfonos SIP, softphones o dispositivos Axis habilitados para SIP.

El audio o el video real se intercambian entre los agentes de usuario SIP con un protocolo de transporte, por
ejemplo, RTP (protocolo de transporte en tiempo real).

Puede realizar llamadas en redes locales mediante una configuracion de punto a punto o a través de redes
mediante un servidor PBX.

Peer-to-peer SIP (SIP de punto a punto):
El tipo mas basico de comunicacion SIP tiene lugar directamente entre dos o mas agentes de usuario SIP. Esto se

denomina SIP de punto a punto (P2PSIP). Si tiene lugar en una red local, solo se necesitan las direcciones SIP de
los agentes de usuario. En este caso, una direccion SIP tipica seria sip:<local-ip>.

Ejemplo:
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o

SIP

AN Y

1 User agent A - intercomunicador. Direccion SIP: sip:192.168.1.101
2 User agent B - teléfono habilitado para SIP. Direccion SIP: sip:192.168.1.100

Puede configurar el intercomunicador de Axis para que llame, por ejemplo, a un teléfono habilitado para SIP en
la misma red mediante una configuracion de SIP de punto a punto.

Centralita telefonica privada (PBX)

Cuando realiza llamadas SIP fuera de su red IP local, un cambio de Centralita telefonica privada (PBX) puede
actuar como un hub central. El componente principal de una Centralita Telefonica Privada es un servidor SIP,
que también se conoce como proxy SIP o registrador. Un PBX funciona como una centralita tradicional, que
muestra el estado actual del cliente y permite, por ejemplo, las transferencias de Ilamadas, el correo de voz y las
redirecciones.

El servidor SIP de PBX puede configurarse como una entidad local o fuera de la instalacién. Puede estar alojado
en una intranet o en un proveedor de servicios externo. Cuando realiza llamadas SIP entre redes, las llamadas se
dirigen a través de un conjunto de PBX, que consultan la ubicacion de la direccion SIP a la que se dirige.

Cada agente de usuario SIP se registra en el PBX y, a continuacidn, puede llegar a los demas marcando la
extension correcta. En este caso, una direccién SIP tipica seria sip:<user>@<domain> 0 sip:
<user>@<registrar-ip>. La direccion SIP es independiente de su direccion IP y el PBX permite el acceso
al dispositivo siempre que esté registrado en el PBX.

Ejemplo:

o

AN

o

SIP SIP

SIP

Q

G

sip:mydoor@company.com
sip:myspeaker@company.com
PBX sip.company.com
sip:office@company.com

N WN —

Al pulsar el boton de llamada en un intercomunicador Axis, la Ilamada se envia a través de una o varias PBX a
una direccion SIP, ya sea en la red IP local o a través de Internet.
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NAT transversal

Utilice NAT (traduccion de direcciones de red) transversal cuando el dispositivo de Axis se encuentra en una red
privada (LAN) y desee acceder desde fuera de la red.

Nota
El router debe ser compatible con NAT transversal y UPnP®.

Cada protocolo de recorrido de NAT puede utilizarse por separado o en diferentes combinaciones, en funcion del
entorno de red.

e [CE El protocolo ICE (Interactive Connectivity Establishment) aumenta las posibilidades de encontrar la
ruta mas eficiente para una correcta comunicacion entre dispositivos de punto de acceso. Si habilita
también STUN y TURN, mejora las posibilidades del protocolo ICE.

e STUN - STUN (Session Traversal Utilities for NAT) es un protocolo de red servidor-cliente que permite
que el dispositivo de Axis determine si esta situado detras de un NAT o un firewall y, en tal caso, obtener
la asignacion de una direccion IP publica y un numero de puerto asignado para conexiones a hosts
remotos. Introduzca la direccidn del servidor STUN, por ejemplo, una direccion IP.

e TURN - TURN (Traversal Using Relays around NAT) es un protocolo que permite que un dispositivo detras
de un router NAT o un firewall reciba datos de entrada desde otros hosts a través de TCP o UDP.
Introduzca la direccion del servidor TURN y la informacion de inicio de sesion.

Ciberseguridad

Para obtener informacién especifica sobre ciberseguridad, consulte la ficha técnica del producto en axis.com.

Para obtener informacidn detallada sobre ciberseguridad en AXIS OS, lea la Guia de endurecimiento de AXIS OS.
Servicio de notificacion de seguridad de Axis

Axis ofrece un servicio de notificacion con informacion sobre vulnerabilidad y otros asuntos relacionados con la
sequridad de los dispositivos Axis. Para recibir notificaciones, puede suscribirse en axis.com/security-
notification-service.

Gestion de las vulnerabilidades

Para minimizar el riesgo de exposicion de los clientes, Axis, como autoridad de numeracion comun (CNA) de
vulnerabilidades y exposiciones comunes (CVE), sigue los estandares del sector para gestionar y responder a las
vulnerabilidades detectadas en nuestros dispositivos, software y servicios. Para obtener mas informacion sobre la
politica de gestion de vulnerabilidades de Axis, como informar de vulnerabilidades, vulnerabilidades ya
detectadas y los correspondientes avisos de seguridad, consulte axis.com/vulnerability-management.

Funcionamiento seguro de dispositivos Axis

Los dispositivos de Axis con ajustes predeterminados de fabrica se configuran previamente con mecanismos de
proteccion predeterminados seguros. Recomendamos utilizar mas configuracion de sequridad al instalar el
dispositivo. Para descubrir mas sobre el enfoque de Axis en materia de ciberseguridad, incluidas las buenas
practicas, los recursos y las directrices para la proteccion de sus dispositivos, vaya a axis.com/about-axis/
cybersecurity.

Analiticas y aplicaciones

Las analiticas y aplicaciones permiten sacar el maximo partido a su dispositivo Axis. AXIS Camera Application
Platform (ACAP) es una plataforma abierta que permite a terceros desarrollar analiticas y otras apps para
dispositivos Axis. Las apps pueden preinstalarse en el dispositivo, pueden descargarse de forma gratuita o por un
precio de licencia.

Para encontrar los manuales de usuario de analiticas y apps de Axis, visite help.axis.com.
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AXIS 17020 Network Intercom

AXIS Client for Unified Communication Systems

Con esta aplicacion, puede realizar llamadas entre dispositivos Axis habilitados para SIP y cuentas vinculadas de

Microsoft® Teams. Para obtener mas informacion, consulte el manual de usuario de AXIS Client for Unified
Communication Systems.
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Especificaciones

Guia de productos

/
P |

2z

L

Iconos de indicador, on page 78

Boton de llamada

Altavoz

Tornillo de toma de tierra

Boton de control, on page 79

E/S, lector y conector de relé, on page 79
LED de estado

Conector de red, on page 79

Conector de audio, on page 79

10 Ranura para tarjeta SD, on page 79 (microSD/microSDHC/microSDXC)
11 Micréfono (2)

°

°

?\\\\\\\

O©CWONDODORNWN =

Controles e indicadores del panel delantero

Al conectar el producto a la corriente eléctrica, los indicadores del panel frontal se encienden durante unos
segundos.

Iconos de indicador

Icono Indicacion
@ Ambar fijo cuando se inicia la llamada saliente.
Parpadea en ambar cuando se inicia la llamada
entrante.
@ ) Azul fijo para una llamada en curso.
m Verde fijo cuando la puerta esta abierta.
Indicadores LED
LED de estado Indicacion
Verde Fijo para indicar un funcionamiento normal.
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Ranura para tarjeta SD

® Riesgo de dafios en la tarjeta SD. No emplee herramientas afiladas, objetos de metal ni demasiada fuerza
al insertar o extraer la tarjeta SD. Utilice los dedos para insertar o extraer la tarjeta.

® Riesgo de pérdida de datos y grabaciones dafiadas. Desmonte la tarjeta SD desde la interfaz web del
dispositivo antes de retirarla. No extraiga la tarjeta SD mientras el producto esté en funcionamiento.

Este dispositivo admite tarjetas microSD/microSDHC/microSDXC.

Para conocer las recomendaciones sobre tarjetas SD, consulte axis.com.
iCro

icro

ms=2 X< |os logotipos de microSD, microSDHC y microSDXC son marcas comerciales de SD-3C LLC.
microSD, microSDHC, microSDXC son marcas comerciales o marcas comerciales registradas de SD-3C, LLC en
Estados Unidos, en otros paises o en ambos.

Botones

Boton de control

El boton de control se utiliza para lo siguiente:

® Restablecer el producto a la configuracion predeterminada de fabrica. Vea Restablecimiento a la
configuracion predeterminada de fdbrica, on page 86.

e Conectarse a un servicio de conexion a la nube (03C) de un solo clic a través de Internet. Para
conectarse, presione y suelte el boton y espere a que el LED de estado parpadee tres veces en verde.

Conectores

Conector de red

Conector Ethernet RJ45 con alimentacion a través de Ethernet (PoE).
Conector de audio

Bloque de terminales de 4 pines para entrada y salida de audio.

1 2 3 4

Funcion Pin Notas

Entrada de linea 1 Entrada de linea (mono)

Toma de tierra (GND) Tierra de audio

Salida de linea Salida de linea (mono)

O

Tierra de audio

Toma de tierra (GND)

E/S, lector y conector de relé

Puede utilizar este conector para E/S y relé o para la conectividad del lector.

Bloque de terminales de 6 pines

CooEan

12 3 456
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2 12v
3 AJlo1
4 B/I02
5 COM
6 NO/NC
Funcion Pin | Notas Especificaciones
Tierra CC 1 ovCC
Salida de CC 2 Puede utilizarse para alimentar equipos auxiliares si el 12V CC
dispositivo esta alimentado por PoE Clase 4. E/S : Carga max. =
Nota: Este pin solo se puede utilizar como salida de 50 mA
alimentacion.
Lector/relé: Carga
maxima = 350 mA
E/S: 3 E/S: Entrada digital o entrada supervisada: conéctela al E/S : entrada: de O a un
Configurable pin 1 para activarla, o bien déjela suelta (sin conectar) maximo de 30 V CC
(entrada o para desactivarla. Salida digital: conectada internamente
salida) a pin 1 (tierra CC) cuando esta activa, y suelta salida: de 0 a max.
(desconectada) cuando esta inactiva. Si se utiliza con 30V CC, colector
Lector: A una carga inductiva, por ejemplo, un relé, conecte un abierto, 100 mA
diodo en paralelo a la carga como proteccién contra
transitorios de tension.
Lector: RS485 - A
E/S: 4 E/S: igual que el pin 3 E/S: igual que el pin 3
Configurable
(entrada o Lector: RS485 - B
salida)
Lector: B
Relé: COM 5 Comun
Relé: 6 Normalmente abierto/normalmente cerrado. Para Corriente maxima
Normalmente conectar dispositivos de relés. Los dos pines de relé estan | 700 mA, tension
abierto (NO)/ separados de forma galvanizada del resto del circuito. maxima 30 V CC
Normalmente
cerrado (NC)

Conector de E/S

Una opcion es usar el conector de E/S con seguridad positiva en combinacion con, por ejemplo, deteccion de
movimiento, activacion de eventos y notificaciones de alarma. Ademas del punto de referenciade OV CCy la
alimentacion (salida de CC de 12 V), el conector de E/S ofrece una interfaz para:

Entrada digital - Conectar dispositivos que puedan alternar entre circuitos cerrados y abiertos, por ejemplo,
sensores PIR, contactos de puertas y ventanas o detectores de cristales rotos.

Salida digital - Conectar dispositivos externos como relés y LED. Los dispositivos conectados se pueden activar
mediante la interfaz de programacion de aplicaciones VAPIX®, mediante un evento o desde la interfaz del

dispositivo.

Ejemplo:
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UL

\ J_\._I
Q)

o

Tierra CC

Salida de CC 12 V, 50 mA max.
E/S configurada como entrada
E/S configurada como salida
Solo relé

Solo relé

DO NWN =

Conector de relé

En combinacion con E/S, puede utilizar el conector como conector de relé para conectar un relé de estado sélido
y utilizarlo:

® como relé estandar que abre y cierra circuitos auxiliares,
® para controlar directamente un bloqueo,

®  para controlar un bloqueo a través de un relé de sequridad. El uso de un relé de sequridad en el lado
seguro de la puerta previene el puenteado.

Conector de lector

Una tercera opcion es utilizar el conector como conector del lector para conectar un lector externo.
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Conectar los equipos

Lector Axis

NO/NC
Com
Bio2] | —— = [[8
aMol| | ——— = [ [a
+12V _— +
Relé alimentado por PoE (12 V)
r N
NO/NC *—
— (U com
P —1 Oy
= |0 B/10 2
——1 A/IO 1 m
P —1
—) s
—— @ +12V © -
1 ]— |
\ y,

1. Para comprobar el estado del relé, vaya a System > Accessories (Sistema > Accesorios) y encuentre el

puerto de relé.

2. Establezca Normal state (Estado normal) en:

o
- ;5 para un bloqueo de sequridad negativa.

- Dp para un bloqueo de sequridad positiva.

Relé alimentado por fuente de alimentacion independiente

N

@
D
1

O

NO/NC

COM

B/IO 2

A/1O01

+12V

J

|

N

1. Para comprobar el estado del relé, vaya a System > Accessories (Sistema > Accesorios) y encuentre el

puerto de relé.

2. Establezca Normal state (Estado normal) en:

o
- 6 para un bloqueo de seqguridad negativa.
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- dd para un bloqueo de seguridad positiva.

Relé sin potencial
- a
NO/NC ® >

—— N COM ° -
— | Q,
— | Y B/IO 2
——
— (O | P
—
— +12V

\ J

1. Para comprobar el estado del relé, vaya a System > Accessories (Sistema > Accesorios) y encuentre el
puerto de relé.

2. Establezca Normal state (Estado normal) en:

o
- 5 para un bloqueo de seqguridad negativa.

- D/d para un bloqueo de sequridad positiva.

Cerradura de seguridad negativa de 12 V alimentada mediante PoE desde el
intercomunicador

—
— 9 =

Max 12V, | ‘
Max 400 mA
NO/NC v+
CcoM com ::|
B/I0 2 NO — | ’7
A/I01 NC
12V = B
- REX > =

H

1. Para comprobar el estado del relé, vaya a System > Accessories (Sistema > Accesorios) y encuentre el
puerto de relé.

2. Establezca Normal state (Estado normal) en:

(of
- ‘S para un bloqueo de seqguridad negativa.

- D/d para un bloqueo de sequridad positiva.
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Cerradura de seguridad negativa de 12 V alimentada por fuente de alimentacion
externa

—
Max 12V, | ’
Max 400 mA
NO/NC v+
COM CcoM

B/I0 2 NO ’7

A/IO 1 NC

+12V -

= REX =

I

1. Para comprobar el estado del relé, vaya a System > Accessories (Sistema > Accesorios) y encuentre el
puerto de relé.

2. Establezca Normal state (Estado normal) en:

o
- ﬂ’ para un bloqueo de seqguridad negativa.

- Q/d para un bloqueo de sequridad positiva.

84



Puede limpiar su dispositivo con agua tibia y detergentes que contienen cualquiera de los siguientes productos
quimicos:
e isopropanol 70% (IPA)

e peroxido de hidrégeno 3% (H205)
e hipoclorito sodico <5% (NaClO)

4 PRECAUCION

Antes de usar detergente, lea y cumpla la hoja de datos de sequridad (SDS) proporcionada por el fabricante
del detergente.

® Los productos quimicos agresivos pueden dafar el dispositivo. No utilice productos quimicos como
acetona o gasolina para limpiar el dispositivo.

* No rocie detergente directamente sobre el dispositivo. En su lugar, rocia detergente sobre un pafio no
abrasivo y uselo para limpiar el dispositivo.

e Evite limpiar en contacto directo con la luz o a temperaturas elevadas, ya que puede provocar manchas.
1. Utilice un aerosol de aire comprimido para quitar el polvo y la suciedad suelta del dispositivo.
2. Sies necesario, limpie el dispositivo con pafio de microfibra suave y himedo con detergente y agua tibia.

3. Para evitar que queden manchas, seque el dispositivo con un pafio limpio y no abrasivo.
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Restablecimiento a la configuracion predeterminada de fabrica

Importante

Es preciso tener cuidado si se va a restablecer la configuracion predeterminada de fabrica. Todos los valores,
incluida la direccion IP, se restableceran a la configuracion predeterminada de fabrica.

Para restablecer el producto a la configuracion predeterminada de fabrica:

1. Desconecte la alimentacién del producto.

2. Mantenga pulsado el boton de control mientras vuelve a conectar la alimentacion. Vea Guia de
productos, on page 78.

3. Mantenga pulsado el boton de control durante 15-30 segundos hasta que el indicador LED de estado
parpadee en color ambar.

4. Suelte el boton de control. El proceso finalizara cuando el indicador LED de estado se ilumine en color
verde. Si no hay ningun servidor DHCP disponible en la red, |a direccion IP del dispositivo adoptara de
forma predeterminada una de las siguientes:

- Dispositivos con AXIS OS 12.0 y posterior: Obtenido de la subred de direccién de enlace local
(169.254.0.0/16)

- Dispositivos con AXIS OS 11.11 y anterior: 192.168.0.90/24

5. Utilice las herramientas del software de instalacidon y gestion para asignar una direccion IP, configurar la
contrasefa y acceder al dispositivo.
Las herramientas de software de instalacion y gestion estan disponibles en las paginas de servicio
técnico en axis.com/support.

También puede restablecer los parametros a la configuracion predeterminada de fabrica a través de la interfaz
web del dispositivo. Vaya a Mantenimiento > Configuracion predeterminada de fabrica y haga clic en
Predeterminada.

Opciones de AXIS OS

Axis ofrece gestion del software del producto segun la via activa o las vias de asistencia a largo plazo (LTS). La
via activa implica acceder de forma continua a todas las caracteristicas mas recientes del producto, mientras
que las vias LTS proporcionan una plataforma fija con versiones periddicas dedicadas principalmente a
correcciones de errores y actualizaciones de sequridad.

Se recomienda el uso de AXIS OS desde la via activa si desea acceder a las caracteristicas mas recientes o si
utiliza la oferta de sistemas de extremo a extremo de Axis. Las vias LTS se recomiendan si se usan integraciones
de terceros que no se validan de manera continua para la ultima via activa. Con LTS, los productos pueden
preservar la ciberseguridad sin introducir modificaciones funcionales significativas ni afectar a las integraciones
existentes. Para obtener informacion mas detallada sobre |a estrategia de software de dispositivos Axis, visite
axis.com/support/device-software.

Comprobar la version de AXIS OS

AXIS OS determina la funcionalidad de nuestros dispositivos. Cuando solucione un problema, le recomendamos
que empiece comprobando la version de AXIS OS actual. La version mas reciente podria contener una correccion
que solucione su problema concreto.

Para comprobar la version de AXIS 0S:

1. Vaya a la interfaz web del dispositivo > Status (estado).

2. Consulte la version de AXIS OS en Device info (informacion del dispositivo).
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Actualizacion de AXIS OS

Importante

e Al actualizar el software del dispositivo, se guardan los ajustes preconfigurados y personalizados.
Axis Communications AB no puede garantizar que se guarden los ajustes, incluso si las funciones estan
disponibles en la nueva version del AXIS OS.

e Apartir del AXIS OS 12.6, es preciso instalar todas las versiones LTS entre la version actual de su
dispositivo y la versidn de destino. Por ejemplo, si la version del software del dispositivo actualmente
instalada es AXIS OS 11.2, debera instalar la version LTS AXIS OS 11.11 antes de poder actualizar el
dispositivo a AXIS 0S 12.6. Para obtener mas informacidn, consulte Portal AXIS OS: Ruta de
actualizacion.

e Asegurese de que el dispositivo permanece conectado a la fuente de alimentacion durante todo el
proceso de actualizacion.

Nota

e Al actualizar el dispositivo con el AXIS OS mas reciente en la pista activa, el producto obtiene las ultimas
funciones disponibles. Lea siempre las instrucciones de actualizacion y las notas de version disponibles
en cada nueva versidn antes de la actualizacion. Para encontrar el AXIS OS y las notas de version mas
recientes, consulte axis.com/support/device-software.

1. Descargue en su ordenador el archivo de AXIS OS, disponible de forma gratuita en axis.com/support/
device-software.

2. Inicie sesion en el dispositivo como administrador.

3. Vaya a Maintenance > AXIS OS upgrade (mantenimiento > actualizacion de AXIS OS) y haga clic en
Upgrade (actualizar).

Una vez que la actualizacion ha terminado, el producto se reinicia automaticamente.

Problemas técnicos y posibles soluciones

Problemas para actualizar AXIS 0OS

Error en la actualizacion de AXIS OS

Cuando se produce un error en la actualizacion, el dispositivo vuelve a cargar la versidn anterior. La causa mas
frecuente es que se ha cargado el archivo de AXIS OS incorrecto. Asegurese de que el nombre del archivo de
AXIS 0S corresponde a su dispositivo e inténtelo de nuevo.

Problemas tras la actualizacion de AXIS OS

Si tiene problemas después de actualizar, vuelva a la version instalada anteriormente desde la pagina de
Mantenimiento.

Problemas al configurar la direccion IP
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No se puede configurar la direccion IP

e Siladireccion IP prevista para el dispositivo y la direccion IP del ordenador utilizado para acceder al
dispositivo se encuentran en subredes distintas, no podra configurar la direccion IP. Pongase en
contacto con el administrador de red para obtener una direccion IP.

e ladireccion IP podria estar siendo utilizada por otro dispositivo. Para comprobarlo:

1. Desconecte el dispositivo de Axis de la red.
2. En una ventana de comando/DOS, escriba ping y la direccion IP del dispositivo.
3. Sirecibe: Reply from <IP address>: bytes=32; time=10. . ., significara que la

direccion IP podria estar en uso por otro dispositivo de la red. Solicite una nueva direccién IP
al administrador de red y vuelva a instalar el dispositivo.

4. Si recibe lo siguiente: Request timed out, significa que la direccion IP esta disponible
para su uso con el dispositivo de Axis. Compruebe el cableado y vuelva a instalar el
dispositivo.

® La IP podria estar siendo utilizada por otro dispositivo de la misma subred. Se utiliza la direccion IP
estatica del dispositivo de Axis antes de que el servidor DHCP configure una direccion dinamica. Esto
significa que, si otro dispositivo utiliza la misma direccion IP estatica predeterminada, podria haber
problemas para acceder al dispositivo.

Problemas de acceso al dispositivo

No puede iniciar sesion accediendo al dispositivo desde un navegador

Cuando HTTPS esté habilitado, asegurese de utilizar el protocolo correcto (HTTP o HTTPS) al intentar iniciar
sesion. Es posible que deba escribir manualmente http o https en la barra de direcciones del navegador.

Si ha olvidado la contrasefia de la cuenta de administrador, debera restablecer el dispositivo a la
configuracion de fabrica. Para consultar las instrucciones, vea Restablecimiento a la configuracion
predeterminada de fdbrica, on page 86.

El servidor DHCP ha cambiado la direccion IP

Las direcciones IP obtenidas de un servidor DHCP son dinamicas y pueden cambiar. Si la direccion IP ha
cambiado, acceda a la utilidad AXIS IP Utility o AXIS Device Manager para localizar el dispositivo en la red.
Identifique el dispositivo utilizando el modelo o el numero de serie, o por el nombre de DNS (si se ha
configurado el nombre).

Si es preciso, puede asignar manualmente una direccion IP estatica. Para ver las instrucciones, vaya a axis.
com/support.

Error de certificado cuando se utiliza IEEE 802.1X

Para que la autenticacion funcione correctamente, los ajustes de fecha y hora del dispositivo de Axis se deben
sincronizar con un servidor NTP. Vaya a Sistema > Fecha y hora.

El navegador no es compatible

Para obtener una lista de los navegadores recomendados, consulte Compatibilidad con navegadores, on page
5.
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No se puede acceder externamente al dispositivo.

Para acceder al dispositivo externamente, le recomendamos que use una de las siguientes aplicaciones para
Windows®:
e AXIS Camera Station Edge: gratuito, ideal para sistemas pequefios con necesidades de vigilancia
basicas.

e AXIS Camera Station Pro: version de prueba de 90 dias gratuita, ideal para sistemas de tamafio
pequefio y medio.

Para obtener instrucciones y descargas, vaya a axis.com/vms.

Problemas con MQTT

No se puede conectar a través del puerto 8883 con MQTT a través de SSL
El firewall bloquea el trafico que usa el puerto 8883 por considerarlo inseguro.

En algunos casos, el servidor/intermediario podria no proporcionar un puerto especifico para la comunicacion
MQTT. Aun podria ser posible utilizar MQTT a través de un puerto utilizado normalmente para el trafico HTTP/
HTTPS.

e Siel servidor/intermediario es compatible con WebSocket/WebSocket Secure (WS/WSS), normalmente
en el puerto 443, utilice este protocolo en su lugar. Consulte con el proveedor del
servidor/intermediario para comprobar si es compatible con WS/WSS y qué puerto y basepath usar.

e Siel servidor/broker admite ALPN, el uso de MQTT puede negociarse a través de un puerto abierto,
como 443. Consulte a su proveedor de servidores/brokers si admite ALPN y qué protocolo y puerto
ALPN debe utilizar.

Problemas con el funcionamiento del dispositivo

El calefactor delantero y el limpiaparabrisas no funcionan

Si el calefactor delantero o el limpiaparabrisas no se encienden, compruebe que la cubierta superior esté
correctamente fijada a la parte inferior de la unidad de alojamiento.

Si no encuentra aqui lo que busca, pruebe a visitar la seccion de solucion de problemas en axis.com/support.

Consideraciones sobre el rendimiento

A la hora de configurar su sistema, es importante considerar de qué modo afectan al rendimiento los diferentes
ajustes y situaciones. Algunos factores afectan al ancho de banda (velocidad de bits), otros afectan a la
velocidad de fotogramas y otros, a ambos.

Los factores mas importantes a tener en cuenta son:

® laresolucion de imagen alta o los niveles bajos de compresidn hacen que las imagenes contengan
mayor cantidad de datos, lo que afecta, a su vez, al ancho de banda.

e Elacceso por parte de un gran numero de clientes Motion JPEG o unicast H.264/H.265/AV1 afecta al
ancho de banda.

e Lla visualizacion simultanea de distintas transmisiones (resolucion, compresion) por parte de distintos
clientes afecta tanto a la velocidad de fotogramas como al ancho de banda.
Utilice transmisiones idénticas cuando sea posible para mantener una velocidad de imagen alta. Se
pueden utilizar perfiles de transmision para asegurar que las transmisiones sean idénticas.

e [l acceso a transmisiones de video con distintos codecs afecta simultdaneamente a la velocidad de
fotogramas y al ancho de banda. Para un rendimiento optimo, utilice flujos con el mismo codec.
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® El uso de numerosas configuraciones de eventos afecta a la carga de la CPU del producto, lo que a su
vez afecta a la velocidad de imagen.

®  El uso de HTTPS podria reducir la velocidad de imagen, especialmente en las transmisiones Motion JPEG.
e Unuso denso de la red debido a una infraestructura deficiente afecta al ancho de banda.

® lavisualizacion en ordenadores cliente de bajo rendimiento disminuye la percepcion del rendimiento y
afecta a la velocidad de imagen.

® laejecucion simultanea de varias aplicaciones de la plataforma de aplicaciones para camaras AXIS
(ACAP) puede afectar a la velocidad de fotogramas y al rendimiento en general.

Contactar con la asistencia técnica

Si necesita mas ayuda, vaya a axis.com/support.
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Niveles de peligro

Indica una situacion peligrosa que, si no se evita, provocara lesiones graves o la muerte.

a ADVERTENCIA

Indica una situacion peligrosa que, si no se evita, puede provocar lesiones graves o la muerte.

a PRECAUCION

Indica una situacion peligrosa que, si no se evita, puede provocar lesiones moderadas o leves.

Indica una situacion peligrosa que, si no se evita, puede provocar dafios materiales.
Otros niveles de mensaje

Importante
Indica informacion importante que es fundamental para que el producto funcione correctamente.

Nota
Indica informacion util que ayuda a aprovechar el producto al maximo.
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