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Lésungsubersicht
° ° Fe
® (]

IP-Tiirsprechanlage

IP-Tiirsprechanlage in Kombination mit AXIS A9801
IP-Tiirsprechanlage in Kombination mit AXIS A9210
IP-Tiirsprechanlage kombiniert mit einem Zutrittssystem
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Installation

Rufen Sie zur Wiedergabe dieses Videos die Webversion dieses Dokuments
auf.

Vorschaumodus

Der Vorschaumodus eignet sich optimal fiir Monteure fiir die Feinjustierung der Kameraansicht wahrend der
Installation. Flir den Zugriff auf die Kameraansicht im Vorschaumodus ist keine Anmeldung erforderlich. Sie ist
ab dem Einschalten des Gerats nur fiir eine begrenzte Zeit in der Werkseinstellung verfiigbar.

Rufen Sie zur Wiedergabe dieses Videos die Webversion dieses Dokuments
auf.

Dieses Video zeigt, wie der Vorschaumodus verwendet wird.
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Funktionsweise

Das Gerdt im Netzwerk ermitteln

Mit AXIS IP Utility und AXIS Device Manager die Axis Gerdte im Netzwerk ermitteln und ihnen unter Windows®
IP-Adressen zuweisen. Beide Anwendungen sind kostenlos und kénnen von axis.com/support heruntergeladen
werden.

Weitere Informationen zum Zuweisen von IP-Adressen finden Sie unter Zuweisen von IP-Adressen und Zugreifen
auf das Gerdt.

Unterstiitzte Browser

Das Gerat kann mit den folgenden Browsern verwendet werden:

Chrome™ Edge™ Firefox® Safari®
Windows” v v * *
mac0S® v v * *
Linux® v v * *
Andere * * * *
Betriebssysteme

v : Empfohlen
*: Unterstiitzt mit Einschrénkungen
Weboberfléiche des Gerdts 6ffnen

1. Offnen Sie einen Browser, und geben Sie die IP-Adresse oder den Host-Namen des Axis Gerits in die
Adresszeile des Browsers ein.
Wenn Sie die IP-Adresse nicht gehen, ermitteln Sie das Gerdt im Netzwerk mithilfe von AXIS IP Utility
oder AXIS Device.

2. Geben Sie den Benutzernamen und das Kennwort ein. Wenn Sie zum ersten Mal auf das Gerét zugreifen,
miissen Sie ein Administratorkonto erstellen. Siehe Administratorkonto erstellen, on page 6.

Eine Beschreibung aller Funktionen und Einstellungen in der Weboberflache von Gerdten mit AXIS OS finden Sie
unter Hilfe zur Weboberfliche von AXIS OS.

Administratorkonto erstellen

Beim ersten Anmelden an Ihrem Gerdt muss ein Administratorkonto erstellt werden.

1. Einen Benutzernamen eingeben.
Geben Sie ein Passwort ein. Siehe Sichere Kennwérter, on page 7.

Geben Sie das Kennwort erneut ein.

> N

Stimmen Sie der Lizenzvereinbarung zu.
5. Klicken Sie auf Konto hinzufiigen.
Wichtig

Das Gerat verfligt tber kein Standardkonto. Wenn Sie das Kennwort fiir Inr Administratorkonto verloren
haben, miissen Sie das Gerat zuriicksetzen. Siehe Zuriicksetzen auf die Werkseinstellungen, on page 31.



https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Sichere Kennworter

Wichtig
Verwenden Sie HTTPS (standardmBig aktiviert), um lhr Kennwort oder andere sensible Konfigurationen iiber

das Netzwerk einzustellen. HTTPS ermdglicht sichere und verschliisselte Netzwerkverbindungen und schiitzt
so sensible Daten wie Kennwdorter.

Das Geratekennwort ist der Hauptschutz fiir Inre Daten und Dienste. Produkte von Axis geben keine
Kennwortrichtlinien vor, da die Produkte unter den verschiedensten Bedingungen eingesetzt werden.

Doch zum Schutz Ihrer Daten empfehlen wir dringend:

® FEin Kennwort zu verwenden, das aus mindestens acht Zeichen besteht, und das bevorzugt von einem
Kennwortgenerator erzeugt wurde.

® Das Kennwort geheimzuhalten.

e Andern Sie das Kennwort regelmiBig und mindestens einmal jahrlich.
Stellen Sie sicher, dass keiner die Gerétesoftware manipuliert hat.

So stellen Sie sicher, dass das Gerat iiber seine urspriingliche AXIS 0S-Version verfiigt, bzw. lbernehmen nach
einem Sicherheitsangriff die volle Kontrolle tiber das Gerat:
1. Zurlicksetzen auf die Werkseinstellungen. Siehe Zuriicksetzen auf die Werkseinstellungen, on page 31.
Nach dem Zuriicksetzen gewdhrleistet Secure Boot den Status des Geréts.

2. Konfigurieren und installieren Sie das Gerat.



In diesem Abschnitt werden alle wichtigen Konfigurationen behandelt, die ein Installationstechniker ausfiihren
muss, um das Produkt nach Abschluss der Hardwareinstallation in Betrieb zu nehmen.

Remote-Lautsprechertests kalibrieren und ausfiihren

Mit dem Lautsprechertest kann von einem entfernten Standort aus tberpriift werden, ob ein Lautsprecher wie
vorgesehen funktioniert. Der Lautsprecher fiihrt den Test durch, indem er eine Reihe von Testsignalen abspielt,
die vom eingebauten Mikrofon registriert werden. Bei jeder Durchfiihrung des Tests werden die registrierten
Werte mit den Werten verglichen, die wahrend der Kalibrierung registriert wurden.

Hinweis
Der Test muss in der montierten Position am Aufstellungsort kalibriert werden. Wenn der Lautsprecher
bewegt wird oder sich die lokale Umgebung verdndert (eine Wand wird gebaut/entfernt), muss der
Lautsprecher erneut kalibriert werden.

Es wird empfohlen, dass sich wahrend der Kalibrierung eine Person am Standort befindet, um zu lberpriifen,
dass die Testtone nicht gedampft klingen und sich keine Hindernisse im Klangradius des Lautsprechers
befinden.

1. Wechseln Sie zu Gerdteschnittstelle > Audio > Speaker test (Audio > Lautsprechertest).
2. Klicken Sie zum Kalibrieren des Audio-Gerats auf Calibrate (Kalibrieren).

Hinweis
Sobald das Axis Produkt kalibriert ist, kann der Lautsprechertest jederzeit durchgefiihrt werden.
3. Zum Starten des Lautsprechertests klicken Sie auf Run the test (Test ausfiihren).

Hinweis
Die Kalibrierung kann auch durch Driicken der Steuertaste auf dem physikalischen Gerat ausgefiihrt werden.
Unter Produktiibersicht, on page 20 kdonnen Sie die Steuertaste identifizieren.

Direktes SIP (P2P) einrichten

Bei VolIP (Voice over IP) handelt es sich um eine Technologiegruppe, die Sprachkommunikation und
Multimediakommunikation lber IP-Netzwerke ermdglicht. Weitere Informationen finden Sie unter Voice over IP
(VolP), on page 16.

Auf diesem Gerat wird VolP liber das SIP-Protokoll aktiviert. Weitere Informationen zu SIP finden Sie unter
Session Initiation Protocol (SIP), on page 16

Es gibt zwei Typen von Setups fiir SIP: Direkt oder Peer-to-Peer (P2P) ist einer von ihnen. Verwenden Sie Peer-
to-Peer, wenn die Kommunikation zwischen wenigen Benutzern innerhalb desselben IP-Netzwerks erfolgt und
keine zusatzlichen Funktionen erforderlich sind, die von einem PBX-Server bereitgestellt werden konnen.
Weitere Informationen zum Einrichten finden Sie unter Peer-to-Peer SIP (P2PSIP), on page 16.

1. Rufen Sie Communication > SIP > Settings (Kommunikation > SIP > Einstellungen) auf und wahlen
Sie Enable SIP (SIP aktivieren) aus.

2. Um auf dem Axis Gerat eingehende Anrufe zu erlauben, Allow incoming calls (Eingehende Anrufe
erlauben) anklicken.

Wenn Sie eingehende Anrufe zulassen, nimmt das Gerdt Anrufe von allen Gerdten an, die mit dem Netzwerk
verbunden sind. Wenn auf das Gerat lber ein 6ffentliches Netzwerk oder das Internet zugegriffen werden
kann, wird empfohlen, eingehende Anrufe zu deaktivieren.

3. Klicken Sie auf Call handling (Anrufbehandlung).

4. Unter Calling timeout (Zeitliberschreitung bei Anruf) die Sekundenanzahl eingeben, nach denen der
Anruf ohne Antwort beendet wird.



5. Wenn Sie eingehende Anrufe zugelassen haben, legen Sie in Incoming call Timeout (Zeitiiberschreitung
bei eingehenden Anrufen) die Anzahl der Sekunden fest.

6. Klicken Sie auf Ports.
7. Geben Sie die Nummer fiir den SIP port (SIP-Port) und TLS port (TLS-Port) ein.
Hinweis

e  SIP-Port - fiir SIP-Sitzungen. Der Datenverkehr (iber diesen Port ist nicht verschliisselt. Der
Standardport ist 5060.

e TLS port (TLS-Port) - fiir SIPs und TLS-gesicherte SIP-Sitzungen. Der Datenverkehr Gber diesen Port
wird mittels Transport Layer Security (TLS) verschliisselt. Der Standardport ist 5061.

®  RTP start port - der Port fiir den ersten RTP-Mediastream eines SIP-Anrufs. Der Standardstartport ist
4000. Moglicherweise blockieren einige Firewalls RTP-Datenverkehr an bestimmten Portnummern. Die
Portnummer muss zwischen 1024 und 65535 liegen.

8. Klicken Sie auf NAT Traversal.
9. Waihlen Sie die Protokolle, die fiir NAT-Traversal aktiviert werden sollen.
Hinweis

NAT Traversal verwenden, wenn das Axis Gerat tiber einen NAT-Router oder eine Firewall mit dem Netzwerk
verbunden ist. Weitere Informationen finden Sie unter NAT-Traversal, on page 18.

10. Save (Speichern) anklicken.
SIP tiber einen Server (PBX) einrichten

Bei VolP (Voice over IP) handelt es sich um eine Technologiegruppe, die Sprachkommunikation und
Multimediakommunikation tber IP-Netzwerke ermdglicht. Weitere Informationen finden Sie unter Voice over IP
(VolIP), on page 16.

Auf diesem Gerat wird VolP liber das SIP-Protokoll aktiviert. Weitere Informationen zu SIP finden Sie unter
Session Initiation Protocol (SIP), on page 16

Es gibt zwei Typen von Setups fiir SIP: Einer davon ist ein PBX-Server. Verwenden Sie einen PBX-Server, wenn
die Kommunikation zwischen einer unbegrenzten Anzahl von Benutzern innerhalb und auBerhalb des IP-
Netzwerks erfolgen soll. Je nach PBX-Anbieter kdnnen dem Setup zusatzliche Funktionen hinzugefiigt werden.
Weitere Informationen finden Sie unter Private Branch Exchange (PBX), on page 17.

1. Fordern Sie folgende Informationen von Ihrem PBX-Anbieter an:
- Benutzer-1D
- Domane
- Kennwort
- Authentifizierungs-ID
- Anrufer-ID
- Registrator
- RTP-Startport

2. Rufen Sie Communication > SIP > Accounts (Kommunikation > SIP > Konten) auf, und klicken Sie auf
+ Add account (+ Konto hinzufiigen).

Einen Namen fiir das Konto eingeben.
Wahlen Sie Registered (Registriert) aus.
Transportmodus auswahlen.

Die Kontoinformationen des PBX-Anbieters hinzufiigen.

N o g k& W

Save (Speichern) anklicken.



8. Um die SIP-Einstellungen auf die gleiche Weise wie fiir Peer-to-Peer einzurichten, siehe Direktes SIP
(P2P) einrichten, on page 8 Verwenden Sie den RTP-Startport des PBX-Anbieters.

Erstellen eines Kontakts

In diesem Beispiel wird das Erstellen eines neuen Kontakts in der Kontaktliste erlautert. Aktivieren Sie vor dem
Start SIP unter Communication > SIP (System > SIP).

So erstellen Sie einen neuen Kontakt:

1. Rufen Sie Communication > Contact list (Kommunikation > Kontaktliste) auf.
2. Klicken Sie auf + Add contact (+ Kontakt hinzufiigen).
3. Geben Sie den Vor- und Nachnamen des Kontakts ein.
4. Geben Sie die SIP-Adresse des Kontakts ein.
Hinweis
Weitere Informationen zu SIP-Adressen finden Sie unter Session Initiation Protocol (SIP), on page 16.
5. Wahlen Sie das SIP-Konto aus, aus dem der Aufruf erfolgen soll.
Hinweis
Verfligbarkeitsoptionen werden unter System > Events (Ereignisse) > Schedules (Zeitpldne) definiert.

6. Wihlen Sie die Availability (Verfiigbarkeit) des Kontakts. Wenn ein Anruf erfolgt, obwohl der Kontakt
nicht verfiigbar ist, wird der Anruf abgebrochen, es sei denn, es gibt einen Fallback-Kontakt.

Hinweis

Bei einem Fallback-Kontakt handelt es sich um einen Kontakt, an den der Anruf weitergeleitet wird, wenn
der urspriingliche Kontakt nicht antwortet oder nicht verfiigbar ist.

7. Wahlen Sie unter FallbackKeine.

8. Save (Speichern) anklicken.
Hinzufligen einer Ruftaste auf dem Bildschirm

In diesem Beispiel wird erlautert, wie Sie die Anzeige so konfigurieren, dass eine Schaltflache angezeigt wird,
tber die Besucher die Rezeption anrufen kdnnen.

Bevor Sie beginnen:

e Erstellen Sie den Rezeptionskontakt. Anweisungen finden Sie unter Erstellen eines Kontakts, on page 10.

1. Gehen Sie zu Display (Bildschirm) > Pages (Seiten).

2. Klicken Sie in Default Homepage (Standard-Homepage) auf die Option * und wihlen Sie Edit
(Bearbeiten).

+ hinzufiigen anklicken.

Wihlen Sie in der Liste Type (Typ) die Option Button (Schaltfldche) aus.
Wihlen Sie in der Liste der Kontakte die Rezeption aus.

Wahlen Sie eine SchaltflachengrdBe.

Um die Schaltflache zu speichern, klicken Sie auf Save (Speichern).

© N o o & W

Um die Standard-Homepage zu speichern, klicken Sie auf Save (Speichern).
Einrichtung als Kartenleser

Sie kdnnen Ihre IP-Tiirsprechanlage als Kartenleser einrichten, damit Eigentiimer von Zugangsdaten die Tiir
offnen konnen.

10



Mithilfe der Zugangsberechtigungsliste speichert die IP-Tlirsprechanlage die Zugangsdaten lokal und kann als
eigenstandiger Kartenleser fiir bis zu flinfzig Eigentiimer von Zugangsdaten fungieren.

Bei Verbindung der IP-Tiirsprechanlage mit einer Tiir-Steuerung kann die IP-Tiirsprechanlage weiterhin bis zu
fiinfzig Zugangsdatensatze speichern und die Verwaltung der Zugangsberechtigungen libernehmen, wenn sie die
Zugangsdaten bei einer Zutrittsanfrage in der Zugangsberechtigungsliste findet. Wenn die Zugangsdaten zu
einer Zutrittsanfrage nicht in der Zugangsberechtigungsliste gefunden werden und die Option Use connected
door controller (Verbundene Tiir-Steuerung verwenden) aktiviert ist, wird die Anfrage an die Tiir-Steuerung
weitergeleitet, die dann die Verwaltung der Zugangsberechtigungen libernimmt.

Verwendung der Zugangsberechtigungsliste, um Eigentiimern von Zugangsdaten den Zugang zu
gewahren

Mit der Zugangsberechtigungsliste kdnnen Eigentiimer von Zugangsdaten Aktionen wie das Offnen einer Tiir
tber ihre Zugangsdaten ausldsen. In diesem Beispiel wird erldutert, wie Sie einen Eigentlimer von Zugangsdaten
hinzufligen, der mit seiner Karte zehnmal die Tiir 6ffnen kann.

Voraussetzungen

e Stellen Sie sicher, dass unter Reader > Chip types (Leser > Chiptypen) der richtige Chiptyp aktiviert ist.

Aktivieren Sie die Zugangsberechtigungsliste, und fligen Sie einen Eigentiimer von Zugangsdaten hinzu:
1. Gehen Sie zu Reader > Entry list (Leser > Zugangsberechtigungsliste).

2. Aktivieren Sie Use Entry list (Zugangsberechtigungsliste verwenden).

3. Klicken Sie auf + Add credential holder (+ Eigentiimer von Zugangsdaten hinzufiigen).

4. Geben Sie den Vor- und Nachnamen des Eigentiimers der Anmeldedaten ein. Der Vorname muss
eindeutig sein.

5. Waihlen Sie Card (Karte) aus.

6. Ziehen Sie die Karte des Eigentiimers von Zugangsdaten auf dem Gerat durch, und klicken Sie auf Get
latest (Neueste abrufen).

7. Behalten Sie Access granted (Zugang gewahrt) als Ereignisbedingung bei.

8. Wadbhlen Sie unter Valid to (Giiltig bis) die Option Number of times (Anzahl) aus.
9. Geben Sie unter Number of times (Anzahl) 10 ein:

10. Save (Speichern) anklicken.

Eine Regel erstellen:
1. Gehen Sie auf System > Ereignisse.

Klicken Sie unter Rules (Regeln) auf + Add a rule (+ Regel hinzufiigen).

Geben Sie in Name Unlock door (Ttir entriegeln) ein.

> LN

Wihlen Sie in der Liste der Bedingungen Entry list > Access granted (Zugangsberechtigungsliste >
Zugang gewidhrt) aus.

Wihlen Sie in der Liste der Aktionen I/O > Toggle I/O once (E/A > E/A einmalig umschalten) aus.
Wihlen Sie in der Liste der Ports Door (Tiir) aus.

Wihlen Sie unter State (Status) die Option Active (Aktiv) aus.

Legen Sie die Dauer auf 00:00:07 fest:

© © N o o

Save (Speichern) anklicken.
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Einrichtung als Kartenleser mithilfe einer Tiir-Steuerung
Netzwerk-Verbindung

Um die IP-Tiirsprechanlage als Kartenleser zu verwenden, kann sie mit einer Tlrsteuerung verbunden werden.
Die Tirsteuerung speichert alle Zugangsdaten und liberwacht, wer durch die Tiir gehen darf. In diesem Beispiel
werden die Gerdte lber das Netzwerk angeschlossen. Wir andern auch die zuladssigen Kartentypen.

Wichtig
Die Netzwerk-Verbindung funktioniert nur mit Axis Tlrsteuerungen. Um eine Verbindung zu einer Nicht-
Axis-Tirsteuerung herzustellen, miissen die Gerate physisch mit Kabeln verbunden werden. Siehe
Drahtverbindung, on page 12.

Einrichten der IP-Tiirsprechanlage als Kartenleser
1. Rufen Sie Reader > Connection (Kartenleser > Verbindung) auf.

2.  Wahlen Sie den Protokolltyp des VAPIX-Lesers.
3. Wahlen Sie das Protokoll fiir die Kommunikation mit der Tiirsteuerung.
Hinweis
Bei Verwendung von HTTPS empfehlen wir Ihnen, Zertifikat Giberpriifen zu aktivieren.
4. Geben Sie die IP-Adresse fiir die Tiirsteuerung ein.
Geben Sie die Zugangsdaten fiir die Tlirsteuerung ein.

5

6. Connect (Verbinden) anklicken.

7. Wahlen Sie den Eingangsleser fiir die entsprechende Tir.
8

Save (Speichern) anklicken.
Drahtverbindung

Um die Turstation als Kartenleser zu verwenden, kann sie mit einer Tiirsteuerung verbunden werden. Die
Tirsteuerung speichert alle Zugangsdaten und tiberwacht, wer durch die Tiir gehen darf. In diesem Beispiel
verbinden wir die Gerdte mit Kabeln, verwenden das Wiegand-Protokoll, aktivieren den Summer und verwenden
einen E/A-Port fiir die LED. Wir &ndern auch die zulédssigen Kartentypen.

Wichtig
Verwenden Sie E/A-Ports, die noch nicht verwendet werden. Wenn E/A-Ports bereits verwendet werden,
funktionieren fiir diese Ports erstellte Ereignisse nicht mehr.

Bevor Sie beginnen:
e SchlieBen Sie die IP-Tlirsprechanlage an die Tiirsteuerung an.
Siehe die Zeichnungen fiir die elektrische Verdrahtung, die Sie unter Gerdte anschlieBen, on page 26
finden kdnnen.

e  Konfigurieren Sie die Hardware der Tlirsteuerung mit dem Wiegand-Protokoll fiir den Leser. Weitere
Anweisungen finden Sie im Benutzerhandbuch der Tiirsteuerung.

Einrichten der IP-Tiirsprechanlage als Kartenleser
Rufen Sie Reader > Connection (Kartenleser > Verbindung) auf.

—_

Wahlen Sie als Protokolltyp Wiegand aus.
Aktivieren Sie den Summer.

Wihlen Sie unter Eingang fiir Summer die Option 13.

Wahlen Sie unter Eingang fiir LED1die Option I1.
Wahlen Sie die fiir die einzelnen Zustidnde zu verwendenden Farben aus.

2
3
4
5. Wiabhlen Sie unter Input used for LED control (Eingang fiir die LED-Steuerung) die Option 1 aus.
6
7
8.  Wahlen Sie unter Tastendruckformat die Option FourBit.

9

Save (Speichern) anklicken.
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10. Wechseln Sie zu Reader > Chip types (Leser > Chiparten) und aktivieren Sie die Chiparten, die Sie
verwenden mdchten.

Hinweis

Sie konnen die standardmaBig vorgegebenen Chiparten beibehalten. Wir empfehlen jedoch, die Liste ihren
besonderen Anforderungen entsprechend zu andern.

11. Klicken Sie auf Datensatz hinzufiigen, um die Datensatze fiir die verschiedenen Chiparten anzugeben.
12. Klicken Sie auf Save.

Verwenden Sie geschiitzte Daten auf Karten, um die Sicherheit zu erhéhen

Fiir mehr Sicherheit in lhrem Zutrittssystem konnen Sie sichere Kartendaten verwenden, die auf bestimmten
Kartentypen gespeichert sind. Die Daten werden mit einem sicheren Schliissel geschitzt. Zum Auslesen der
Kartendaten missen der verborgene Schliissel und weitere Informationen zur Karte auf dem Gerat gespeichert
werden.

1. Wechseln Sie zu Reader > Chip types (Leser > Chiparten).

2. Wihlen Sie unter Data sets (Datensitze) die zu bearbeitenden Chipart und klicken Sie auf Add data set
(Datensatz hinzufiigen) .

3. Geben Sie Informationen zu den Kartendaten ein. Welche Informationen sie eingeben miissen, hangt
vom Kartentyp und von der Art der Anmeldung ab.

4. Wenn Sie die Protokolle OSDP oder Wiegand verwenden, wahlen Sie Use as UID (Als UID verwenden)
aus, um die sicheren Daten als UID/CSN anstelle der normalen UID/CSN der Karte zu senden.

5. Damit nur Karten, die den angegebenen Kartendaten entsprechen, an den Zugangscontroller gesendet
werden kdnnen, wahlen Sie die Option Erforderliche Daten. Karten, die nicht den Anforderungen
entsprechen, werden vom Leser ignoriert.

6. Save (Speichern) anklicken.
Verwenden Sie DTMF, um einen Lageplan auf dem Bildschirm anzuzeigen.

Wenn ein Besucher lber die IP-Tiirsprechanlage anruft und Hilfe benétigt, kann die Person, die den Anruf
entgegennimmt, per DTMF-Signalisierung (Dual-Tone Multi-Frequency) einen Lageplan auf dem Bildschirm der
IP-Tursprechanlage anzeigen.

Dieses Beispiel erlautert, wie:

® Lladen Sie ein Lageplanbild auf die IP-Tiirsprechanlage hoch.
e  Erstellen Sie eine Seite, die das Lageplanbild in der IP-Tiirsprechanlage enthalt.
e  Definieren der DTMF-Sequenz in der IP-Tirsprechanlage.

® Richten Sie die IP-Tlirsprechanlage so ein, dass die Lageplanseite 30 Sekunden lang als Antwort auf die
DTMF-Sequenz angezeigt wird.

Bevor Sie beginnen:

e  SIP-Anrufe vom Gerat zulassen und ein SIP-Konto erstellen. Anweisungen finden Sie unter Direktes SIP
(P2P) einrichten, on page 8 und SIP iiber einen Server (PBX) einrichten, on page 9.

Lageplanbild hochladen
1. Gehen Sie auf Media (Medien).

2.+ hinzufiigen anklicken.

3. Ziehen Sie per Drag and Drop ein Bild, das einen Lageplan des Gebaudes zeigt. Die empfohlene
Bildauflosung ist 480x800 Pixel, die maximale Aufldsung betragt 2048x2048 Pixel.

4. Save (Speichern) anklicken.

Erstellen Sie eine Lageplanseite fiir den Bildschirm.
5. Gehen Sie zu Display (Bildschirm) > Pages (Seiten).
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6
7
8.
9
10.
11.

12.
13.

+ hinzufiigen anklicken.

Geben Sie einen Namen fiir die Seite ein, zum Beispiel Lageplanseite.
+ hinzufiigen anklicken.

Wahlen Sie in der Liste der Typen Image (Bild).

Geben Sie einen Namen fiir das Bild ein, zum Beispiel Lageplanbild.
Wihlen Sie in der Liste der Lagepldne das Lageplanbild aus.

Save (Speichern) anklicken.

Klicken Sie erneut auf Save (Speichern).

Definieren der DTMF-Sequenz

14.
15.
16.
17.
18.
19.

Gehen Sie zu Communication (Kommunikation) > SIP > DTMF.
Klicken Sie auf + Add sequence (+ Sequenz hinzufiigen).
Geben Sie in Sequence (Sequenz) 9 ein.

Geben Sie in Description (Beschreibung) Lageplan anzeigen ein.
Wihlen Sie ein Konto.

Save (Speichern) anklicken.

Eine Regel erstellen

20.
21.
22.
23.
24,
25.
26.
27.

Gehen Sie auf System > Events > Rules (System > Ereignisse > Regeln) und fiigen Sie eine Regel hinzu.

Geben Sie einen Namen fiir die Regel ein, z. B. DTMF verwenden, um Lageplane anzuzeigen.

Wahlen Sie aus der Liste der Bedingungen Call (Anruf) > DTMF.

Wihlen Sie in der Liste der DTMF-Ereignis-IDs Show map (Lageplane anzeigen).
Wahlen Sie in der Liste der Aktionen Display (Bildschirm) > Show page (Seite anzeigen).

Wahlen Sie in der Liste der Lageplane Map page (Lageplanseite).

Geben Sie in Duration (Dauer), 00:00:30 ein, um den Lageplan 30 Sekunden lang anzuzeigen.

Save (Speichern) anklicken.
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Weboberfléiche

Um sich iiber alle Funktionen und Einstellungen zu informieren, die in der Weboberflache von Geraten mit AXIS
OS verfligbar sind, rufen Sie die Hilfe zur Weboberfliche von AXIS OS auf.
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Mehr erfahren

Voice over IP (VoIP)

Bei Voice over IP (VoIP) handelt es sich um eine Technologiegruppe, die Sprachkommunikation und Multimedia-
Sitzungen Ulber IP-Netzwerke erméglicht, z. B. das Internet. Bei herkémmlichen Telefongesprachen werden
analoge Signale Gber einen Ubertragungsschaltkreis tiber das 6ffentliche Telefonnetz (Public Switched Telephone
Network - PSTN) gesendet. Bei einem VolP-Anruf werden analoge Signale in digitale Signale umgewandelt, um
sie Uber lokale IP-Netzwerke oder das Internet in Datenpaketen zu senden.

Im Axis Produkt wird VoIP durch das Session Initiation Protocol (SIP) und die Signalgebung Dual-Tone Multi-
Frequency (DTMF) ermdglicht.

Beispiel:

AW Y

o

Wenn Sie die Anruftaste einer Axis IP-Tiirsprechanlage driicken, wird ein Anruf fiir einen oder mehrere
vordefinierte Empfanger initiiert. Wenn ein Empfanger antwortet, wird ein Anruf eingerichtet. Die Sprach- und
Videolibertragung erfolgt iber VolP-Technologien.

Session Initiation Protocol (SIP)

Das SIP (Session Initiation Protocol) wird zum Einrichten, Warten und Beenden von VolP-Anrufen verwendet. Sie
konnen Anrufe zwischen zwei oder mehreren Teilnehmern, sogenannten SIP-Benutzeragenten, tatigen. Um einen
SIP-Anruf zu tatigen, kdnnen Sie z. B. SIP-Telefone, Softphones oder SIP-fahige Axis Gerdte verwenden.

Die eigentlichen Audio- bzw. Videolibertragungen werden zwischen den SIP-Benutzeragenten mit einem
Transportprotokoll, wie z. B. RTP (Real-Time Transport Protocol), ausgetauscht.

Sie kdnnen Anrufe in lokalen Netzwerken liber ein Peer-to-Peer-Setup, oder netzwerkiibergreifend mit einer
PBX-Anlage tatigen.

Peer-to-Peer SIP (P2PSIP)

Die einfachste Art der SIP-Kommunikation findet direkt zwischen zwei oder mehr SIP-Benutzeragenten statt.
Dies wird als Peer-to-Peer-SIP (P2PSIP) bezeichnet. Wenn dies in einem lokalen Netzwerk stattfindet, sind nur
die SIP-Adressen der Benutzeragenten erforderlich. In diesem Fall ist eine typische SIP-Adresse sip:<local-
ip>.

Beispiel:
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o

SIP

AN Y

1 Benutzeragent A - IP-Tiirsprechanlage. SIP-Adresse: sip:192.168.1.101
2 Benutzeragent B - SIP-fihiges Telefon. SIP-Adresse: sip:192.168.1.100

Sie kdnnen die Axis IP-Tiirsprechanlage so einrichten, dass sie beispielsweise ein SIP-fahiges Telefon im selben
Netzwerk mit einem Peer-to-Peer-SIP-Setup anruft.

Private Branch Exchange (PBX)

Wenn Sie SIP-Anrufe auBerhalb lhres lokalen IP-Netzwerks titigen, kann eine PBX (Private Branch Exchange) als
zentraler Hub fungieren. Die Hauptkomponente einer PBX ist ein SIP-Server, der auch als SIP-Proxy oder
Registrar bezeichnet wird. Eine PBX funktioniert wie eine herkémmliche Telefonzentrale, die den aktuellen
Status des Clients anzeigt und beispielsweise Rufweiterleitungen, Voicemail und Weiterleitungen zuldsst.

Der PBX-SIP-Server kann lokal oder extern eingerichtet werden. Er kann im Intranet oder durch einen
Drittanbieter gehostet werden. Wenn Sie SIP-Anrufe zwischen Netzwerken tatigen, werden Anrufe lber einen
Satz von PBX-Anlagen weitergeleitet, die den Standort der zu erreichenden SIP-Adresse abfragen.

Jeder SIP-Benutzer wird bei der Nebenstellenanlage registriert und kann dann die anderen (iber die
entsprechende Durchwahl erreichen. In diesem Fall ist eine typische SIP-Adresse sip:<user>@<domain>
oder sip:<user>@<registrar-ip>. Die SIP-Adresse ist unabhingig von der jeweiligen IP-Adresse, und
die PBX ermdglicht den Zugriff auf das Gerat, solange es fiir die PBX registriert ist.

Beispiel:

Q

A

o

SIP SIP

SIP

Q. N

sip:mydoor@company.com
sip:myspeaker@company.com
PBX sip.company.com
sip:office@company.com

A WN =

Wenn Sie die Anruftaste einer Axis IP-Tiirsprechanlage driicken, wird der Anruf liber eine oder mehrere PBX-
Anlagen an eine SIP-Adresse entweder im lokalen IP-Netzwerk oder liber das Internet weitergeleitet.
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NAT-Traversal

NAT-Traversal (Network Address Translation) verwenden, wenn sich das Axis Gerit in einem privaten Netzwerk
befindet und auch von auBerhalb verfligbar sein soll.

Hinweis
Der Router muss NAT-Traversal und UPnP® unterstiitzen.

Die Protokolle von NAT Traversal konnen einzeln oder in verschiedenen Kombinationen verwendet werden, die
sich nach der Netzwerkumgebung richten.

e ICE — Das Protokoll ICE (Interactive Connectivity Establishment) erhéht die Chancen, den effizientesten
Kommunikationspfad zwischen gleichrangigen Geraten zu finden. Mit dem Aktivieren von STUN und
TURN werden die Chancen des ICE-Protokolls nochmals verbessert.

e STUN — STUN (Session Traversal Utilities for NAT) ist ein Client-Server-Netzwerkprotokoll, an dem Axis
Produkte erkennen, ob sie sich hinter einer NAT oder Firewall befinden. Zudem werden mit diesem
Protokoll 6ffentlich zugewiesene IP-Adressen (NAT-Adressen) und Portnummern abgerufen, die von NAT
fiir Verbindungen mit Remote-Hosts zugewiesen wurden. Geben Sie die STUN-Server-Adresse ein, z. B.
eine |P-Adresse.

e TURN — TURN (Traversal Using Relays around NAT) ist ein Protokoll, mit dem Gerate hinter einem NAT-
Router oder einer Firewall liber TCP oder UDP Daten von anderen Hosts empfangen kénnen. Die TURN-
Server-Adresse und die Anmeldedaten eingeben.

Einrichten von Regeln fiir Ereignisse

Es kdnnen Regeln erstellt werden, damit das Geradt beim Auftreten bestimmter Ereignisse eine Aktion ausfiihrt.
Eine Regel besteht aus Bedingungen und Aktionen. Die Bedingungen kénnen verwendet werden, um die
Aktionen auszuldsen. Beispielsweise kann das Gerdt beim Erfassen einer Bewegung eine Aufzeichnung starten,
eine E-Mail senden oder wahrend der Aufzeichnung einen Overlay-Text anzeigen.

Weitere Informationen finden Sie unter Erste Schritte mit Regeln fiir Ereignisse.

Analysefunktionen und Anwendungen

Mit den Analysefunktionen und Anwendungen kdnnen Sie den Funktionsumfang Ihres Axis Gerats erweitern. Die
AXIS Camera Application Platform (ACAP) ist eine offene Plattform, die es anderen Anbietern ermdglicht,

Analysefunktionen und andere Anwendungen fiir Axis Gerate zu entwickeln. Anwendungen kénnen auf dem
Gerat vorinstalliert und kostenlos oder fiir eine Lizenzgebiihr heruntergeladen werden.

Benutzerhandbiicher zu Axis Analysefunktionen und Anwendungen finden Sie auf help.axis.com.

AXIS Client for Unified Communication Systems

Mit dieser Anwendung kdnnen Sie Anrufe zwischen SIP-fahigen Axis Geraten und gekoppelten Microsoft®
Teams-Konten tatigen. Weitere Informationen finden Sie im Benutzerhandbuch zu AXIS Client for Unified
Communication Systems.

Cybersicherheit

Produktspezifische Informationen zur Cybersicherheit finden Sie im Datenblatt des Produkts auf axis.com.
Ausfiihrliche Informationen zur Cybersicherheit in AXIS OS finden Sie im AXIS OS Hértungsleitfaden.
Axis Sicherheitsbenachrichtigungsdienst

Axis bietet einen Benachrichtigungsdienst mit Informationen zu Sicherheitsliicken und anderen

sicherheitsrelevanten Angelegenheiten fiir Axis Gerate. Um Benachrichtigungen zu erhalten, kdnnen Sie sich
unter axis.com/security-notification-service registrieren.
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Schwachstellen-Management

Um das Risiko fiir die Kunden zu minimieren, halt sich Axis als Common Vulnerability and Exposures (CVE)
Numbering Authority (CNA) an Branchenstandards, um entdeckte Schwachstellen in unseren Geréten, unserer
Software und unseren Dienstleistungen zu verwalten und darauf zu reagieren. Weitere Informationen zu den
Richtlinien von Axis fiir das Management von Schwachstellen, zur Meldung von Schwachstellen, zu bereits
bekannt gewordenen Schwachstellen und zu entsprechenden Sicherheitshinweisen finden Sie unter axis.com/
vulnerability-management.

Sicherer Betrieb von Axis Geraten
Axis Gerdte mit werksseitig festgelegten Standardeinstellungen sind mit sicheren Standardschutzeinrichtungen
vorkonfiguriert. Es wird empfohlen, das Gerat mit mehr Sicherheit zu konfigurieren. Mehr {iber den Ansatz von

Axis fiir die Cybersicherheit, einschlieBlich bewahrter Verfahren, Ressourcen und Richtlinien zur Sicherung Ihrer
Gerate, lesen Sie auf axis.com/about-axis/cybersecurity.
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Technische Daten

Produktiibersicht
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Mikrophone (x2)
T-Spule
RFID-Lesegerdit
Lautsprecher
PIR-Sensor
Kamera

Anzeige
Lichtsensor
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Erdungsschraube

Stromanschluss
Netzwerk-Anschluss
Relaisanschluss (x2)
Status-LED
E/A-Anschluss
Steuertaste
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10 Audioanschluss
11 Lesegerdtanschluss

Scharniere fiir die Installation

Einschub fiir SD-Karte (MicroSD)

Status-LED

Anzeige

Griin

Leuchtet bei Normalbetrieb griin.
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Einschub fir SD-Speicherkarte

® Gefahr von Schiden an der SD-Karte Benutzen Sie beim Einsetzen oder Entfernen der SD-Karte keine
scharfen Werkzeuge oder Gegenstdnde aus Metall und wenden Sie keine libermaBige Kraft an. Setzen
Sie die Karte per Hand ein. Das Gleiche gilt fiir das Entfernen.

®  Gefahr von Datenverlust und beschadigten Aufzeichnungen. Entfernen Sie vor dem Herausnehmen die
SD-Karte von der Weboberflache des Gerats. Die SD-Karte darf nicht entfernt werden, wahrend das
Produkt in Betrieb ist.

Dieses Gerat unterstiitzt Karten des Typs microSD/microSDHC/microSDXC.

Fiir Empfehlungen zu SD-Karten siehe axis.com.

cro M3 ME3
ms= & Die Logos microSD, microSDHC und microSDXC sind Marken von SD-3C, LLC. microSD, microSDHC
und microSDXC sind in den USA und/oder anderen Lindern Marken oder eingetragene Marken von SD-3C, LLC.

Tasten
Steuertaste
Die Steuertaste hat folgende Funktionen:
®  Zuriicksetzen des Produkts auf die Werkseinstellungen. Siehe Zuriicksetzen auf die Werkseinstellungen,
on page 31.
Anschlisse
Netzwerk-Anschluss
RJ45-Ethernetanschluss mit Power over Ethernet Plus (PoE+).

Audioanschluss

Vierpolige Klemmleiste fiir Audioeingang und -ausgang.

1 2 3 4
Funktion Kontakt Hinweise
Leitungseingang 1 Eingang (Mono)
GND 2 Audio-Masse
Line-Out 3 Line-Out
GND 4 Audio-Masse

Relaisanschluss

8-polige Klemmleiste fiir Solid State-Relais, der auf folgende Arten eingesetzt werden kann:
e Als Standardrelais, das zum Offnen und SchlieBen von Zusatzstromkreisen verwendet wird.
e  Zur direkten Steuerung einer Verriegelung.

e  Zur Steuerung einer Verriegelung durch ein Sicherheitsrelais. Die Verwendung eines Sicherheitsrelais an
der sicheren Seite der Tiir verhindert ein Erwdrmen der Dréhte.
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[eeelael et

123 456 78

Funktion Kontakt Hinweise Technische Daten
NO/NC 1 Normalerweise gedffnet/normalerweise Maximalstrom 1 A
geschlossen Max. Spannung 30V DC
Zum Anschluss von Relaisgeraten.
Die beiden Relaisanschliisse sind galvanisch
von den anderen Schaltkreisen getrennt.
COM 2 Gemeinsam
24V 3 Zur Stromversorgung von Zusatzgeraten. Ausgangsspannung
Gleichstrom Hinweis: Dieser Kontakt kann nur als 24V Gleichstrom
Stromausgang verwendet werden. Maximalstrom 50 mA’
Maximalstrom 300 mA?
Erdung 4 0V Gleichstrom
Gleichstrom
NO/NC 5 Normalerweise ge6ffnet/normalerweise Maximalstrom 1 A
geschlossen Max. Spannung 30 V DC
Zum Anschluss von Relaisgeraten.
Die beiden Relaisanschliisse sind galvanisch
von den anderen Schaltkreisen getrennt.
COoOM 6 Gemeinsam
12V 7 Zur Stromversorgung von Zusatzgeraten. Ausgangsspannung
Gleichstrom Hinweis: Dieser Kontakt kann nur als 12 V Gleichstrom
Stromausgang verwendet werden.
Maximalstrom 100 mA'
Maximalstrom 600 mA?
Erdung 8 0V Gleichstrom
Gleichstrom

Lesegeratanschluss

4-polige Klemmleiste flir den Anschluss externer Leser.

Funktion Kontakt Hinweise Technische Daten
Erdung Gleichstrom 1 0V Gleichstrom
12 V Gleichstrom 2 Zur Stromversorgung von | Ausgangsspannung
Zusatzgeraten. 12 V Gleichstrom
Hinweis: Dieser Kontakt
kann nur als
Stromausgang verwendet
werden.

1. Bei Stromversorgung (iber Power over Ethernet IEEE 802.3af/802.3at Typ 1 Klasse 3.
2. Bei Stromversorgung (iber Power over Ethernet Plus (PoE+) IEEE 802.3at Typ 2 Klasse 4 oder DC-Stromeingang.
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DO/A+

3 Wiegand: Ausgang
DATAO

RS485: A+

D1/B-

4 Wiegand: Ausgang
DATA1

RS485: B-

E/A-Anschluss

Uber den E/A-Anschluss werden externe Gerite in Verbindung mit Manipulationsalarmen, Bewegungserkennung,
Ereignisauslosung, Alarmbenachrichtigungen und anderen Funktionen angeschlossen. Zusatzlich zum

Gleichstrombezugspunkt 0 V DC und der Stromversorgung (12-VDC-Ausgang) stellt der E/A-Anschluss folgende
Schnittstellen bereit:

Digitaleingang - Zum AnschlieBen von Geraten, die zwischen gedffnetem und geschlossenem Schaltkreis
wechseln kdnnen wie etwa PIR-Sensoren, Tiir- und Fensterkontakte sowie Glasbruchmelder.

Digitalausgang - Zum Anschluss externer Gerdte wie Relais und LEDs. Die angeschlossenen Gerdte konnen iber
das VAPIX® Application Programming Interface, liber ein Ereignis oder {iber die Weboberflache des Gerats

aktiviert werden.

BleleaielE

12 3 456
Funktion Kon- | Hinweise Technische Daten
takt
Erdung 1 0V Gleichstrom
Gleichstrom
Gleichstrom- 2 & 12 V Gleichstrom
ausgang Max. Stromstérke =
Kann fiir die Stromversorgung von Zusatzausriistung 50 mA
verwendet werden.
Hinweis: Dieser Kontakt kann nur als Stromausgang
verwendet werden.
Konfigurierbar | 3-6 | Digitaleingang - Zum Aktivieren an Kontakt 1 0 bis max.
(Ein- oder anschlieBen, zum Deaktivieren nicht anschlieBen. 30V Gleichstrom
Ausgang) — : : :
Digitaler Ausgang - Interne Verbindung mit Kontakt 1 0 bis max.
(Erdschluss Gleichstrom), wenn aktiviert; unverbunden, 30V Gleichstrom, Open-
wenn deaktiviert. Bei Verwendung mit einer induktiven Drain, 100 mA
Last wie etwa einem Relais muss zum Schutz vor
Spannungsspriingen eine Diode parallel zur Last
geschaltet werden.
Beispiel:
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Erdung Gleichstrom
Gleichstromausgang 12 V, max. 50 mA
E/A als Eingang konfiguriert

E/A als Ausgang konfiguriert
Konfigurierbarer E/A

Konfigurierbarer E/A

DO RNWN =

Stromanschluss

2-poliger Anschlussblock fiir die Gleichstromversorgung. Eine den Anforderungen fiir Schutzkleinspannung
(SELV) entsprechende Stromquelle mit begrenzter Leistung (LPS) verwenden. Die Nennausgangsleistung muss
dabei auf =100 W begrenzt sein oder der Nennausgangsstrom auf <5 A.

12

Funktion Kontakt Hinweise Technische Daten
Erdung 1 0V Gleichstrom
Gleichstrom
Gleichstromein- | 2 Stromversorgung der Steuerung bei 18 bis 28 V DC, max. 22 W
gang Nichtverwendung von Power over Ethernet. Max. Last an Ausgangen

Hinweis: Dieser Kontakt kann nur fiir den 9IW

Stromeingang verwendet werden.
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Gerdite anschlieflen

Ein Giber PoE (12 V) gespeistes Relais
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