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Informacije o rozwigzaniu
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Interkom

Interkom potgczony z AXIS A9801

Interkom potgczony z AXIS A9210

Interkom potqgczony z systemem kontroli dostepu
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Instalacja

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Tryb podglgdu

Tryb podgladu bardzo przyda si¢ instalatorom podczas dostrajania widoku kamery w trakcie prac montazowych.
W tym trybie mozna uzyskac¢ dostep do widoku kamery bez koniecznosci logowania. Tryb jest dostepny

wytgcznie w urzadzeniu majgcym jeszcze ustawienia fabryczne i tylko przez krotki czas w trakcie wigczania
urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

W tym filmie pokazano, korzystaé z trybu podglgdu.



Wyszukiwanie urzgdzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP
Utility lub AXIS Device Manager. Obie aplikacje s3 darmowe i mozna je pobrac ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyskac¢ dostep do urzgdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne systemy * * * *
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzagdzenia

1. Otwdrz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesdli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢
urzadzenie w sieci.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢
konto administratora. Patrz Utwdrz konto administratora, on page 6.

Opisy wszystkich funkcji i ustawien interfejsu WWW urzadzen z systemem operacyjnym AXIS OS mozna znalez¢
na stronie Pomoc dotyczqca interfejsu internetowego AXIS OS.

Utworz konto administratora

Przy pierwszym logowaniu do urzgdzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.
Wprowadz hasto. Patrz Bezpieczne hasta, on page 7.

Wprowadz ponownie hasto.

> LN

Zaakceptuj umowe licencyjna.
5. Kliknij kolejno opcje Add account (Dodaj konto).

Wazne

W urzgdzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy
zresetowac urzadzenie. Patrz Przywrdc¢ domysine ustawienia fabryczne, on page 31.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Bezpieczne hasta

Wazne

Uzywaj protokotu HTTPS (ktory jest domysinie wtgczony), aby ustawié¢ hasto lub skonfigurowac inne poufne
dane przez sie¢. Protokdt HTTPS umozliwia nawigzywanie bezpiecznych, szyfrowanych potgczen sieciowych,
chronigc w ten sposob poufne dane, takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.
Upewnianie sie co do braku zmian w oprogramowdadniu urzgdzenia

Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzgdzeniem w razie ataku:
1. Przywrd¢ domysine ustawienia fabryczne. Patrz Przywrd¢ domysine ustawienia fabryczne, on page 31.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzgdzenia.

2. Skonfiguruj i zainstaluj urzadzenie.



W tej czesci zostaty opisane wszystkie wazne konfiguracje, ktére musi przeprowadzi¢ instalator, aby uruchomi¢
produkt po zakoriczeniu montazu sprzgtu.

Kalibracja i przeprowadzanie zdalnego testu gtoSnika

Za pomocg testu gtosnika mozna z odlegtosci sprawdzi¢, czy gtosnik dziata w oczekiwany sposob. Test gtosnika
to seria dzwiekow testowych rejestrowanych przez wbudowany mikrofon. Po kazdym przeprowadzeniu testu
zarejestrowane wartosci sg porownywane z wartosciami zarejestrowanymi podczas kalibracji.

Uwaga
Kalibracje do testu nalezy wykona¢ w potozeniu montazowym na miejscu instalacji. Jesli gtosnik zostanie
przesuniety lub jego lokalne otoczenie ulegnie zmianie, na przykfad, jesli Sciana zostanie zbudowana lub
usunieta, gtosnik nalezy ponownie skalibrowac.

Podczas kalibracji zaleca sig, aby kto$ byt fizycznie obecny na miejscu instalacji, aby odstucha¢ sygnaty
testowe i upewnic¢ sie, ze dzwigki testu nie sg sttumione ani zablokowane przez jakiekolwiek niezamierzone
przeszkody na Sciezce akustycznej gfosnika.

1. Przejdz do interfejsu urzadzenia > Audio > Speaker test (Dzwigk > Test gtosnika).
2. Aby skalibrowa¢ urzadzenie audio, kliknij przycisk Calibrate (Kalibruj).

Uwaga
Po kalibracji produktu Axis mozna w dowolnym momencie przeprowadzi¢ test gtosnika.

3. Aby przetestowac gtosnik, kliknij przycisk Run the test (Uruchom test).

Uwaga
Inny sposéb zainicjowania kalibracji to nacisniecie przycisku kontrolnego na fizycznym urzadzeniu.
Znajdowanie pliku Control: Przeglqd produktdw, on page 20.

Konfiguracja bezposredniego potqczenia SIP (P2P)

VolP (Voice over IP) to grupa technologii, ktéra umozliwia komunikacje gtosowa i multimedialng w sieciach IP.
Wiecej informacji znajduje sie w rozdziale Voice over IP (VolP), on page 16.

W tym urzadzeniu komunikacje VolP umozliwia protokdt SIP. Wiecej informacji dotyczacych protokotu SIP:
Protokét inicjacji sieci (Session Initiation Protocol, SIP), on page 16

Istniejg dwa rodzaje konfiguracji protokotu SIP. Jednym z nich jest fgcznos¢ bezposrednia czyli peer-to-peer
(P2P). Konfiguracji P2P nalezy uzywac wtedy, gdy komunikacja odbywa sie pomiedzy niewielkg liczbg agentow
uzytkownika w tej samej sieci IP i nie ma potrzeby zapewniania dodatkowych funkcji serwera PBX. Informacje na
temat konfiguracji: Peer-to-peer SIP (P2PSIP), on page 16.

1. Przejdz do menu Communication > SIP > Settings (Komunikacja > SIP > Ustawienia) i wybierz opcje
Enable SIP (Wtacz SIP).

2. Aby zezwoli¢ urzadzeniu na odbieranie potgczen, wybierz opcje Zezwalaj na potaczenia przychodzace.

POWIADOMIENIE

Po zezwoleniu na potaczenia przychodzace urzadzenie akceptuje potgczenia z dowolnego urzadzenia
podfaczonego do sieci. Zalecamy blokowanie pofgczen przychodzacych w przypadku produktow dostepnych z
sieci publicznych lub Internetu.

3. Kliknij opcje Call handling (Obstuga potaczen).

4. Ustaw maksymalny czas pofgczenia w przypadku braku odpowiedzi w opcji Limit czasu nawigzywania
potaczenia.

5. Jezeli zezwalasz na potaczenia przychodzace, w polu Incoming call timeout (Limit czasu potaczenia
przychodzacego) ustaw liczbe sekund limitu czasu dla takich potgczen.

6. Kliknij opcje Ports (Porty).



7. Wprowadz numer portu Port SIP i numer portu Port TLS.

Uwaga
®  Port SIP - dla sesji SIP. Ruch sygnalizacyjny przez ten port nie jest szyfrowany. Domysiny numer portu to
5060.

®  Port TLS - dla sesji SIPS oraz sesji SIP zabezpieczonych protokotem TLS. Ruch sygnalizacyjny za
posrednictwem tego portu jest szyfrowany przy uzyciu Transport Layer Security (TLS). Domysiny numer
portu to 5061.

® Port poczatkowy RTP - port uzywany do pierwszego strumienia mediow RTP w wywotaniu SIP.
Domysiny numer portu to 4000. Niektére zapory mogg blokowac ruch RTP na niektorych numerach
portow. Numer portu musi by¢ w przedziale od 1024 do 65535.

8. Kliknij opcje NAT traversal.
9. Woybierz protokoty, ktére chcesz wigczy¢ dla funkceji NAT traversal.

Uwaga
Uzyj opcji NAT traversal, gdy urzadzenie jest podtgczone do sieci za routerem NAT lub znajduje sie za zapora.
Wiecej informacji znajduje sie w rozdziale NAT Transversal, on page 18.

10. Kliknij przycisk Zapisz.
Konfiguracja SIP przez serwer (PBX)

VolP (Voice over IP) to grupa technologii, ktéra umozliwia komunikacje gtosowa i multimedialng w sieciach IP.
Wiecej informacji znajduje sie w rozdziale Voice over IP (VolIP), on page 16.

W tym urzadzeniu komunikacje VolP umozliwia protokét SIP. Wigcej informacji dotyczacych protokotu SIP:
Protokdt inicjacji sieci (Session Initiation Protocol, SIP), on page 16

Istniejg dwa rodzaje konfiguracji protokotu SIP. Jednym z nich jest serwer PBX. Konfiguracji PBX nalezy uzywa¢
wtedy, gdy komunikacja odbywa si¢ pomiedzy nieograniczong liczbg agentéw uzytkownika w tej samej sieci IP

i poza nig. W zaleznosci od dostawcy ustugi PBX mozna doda¢ dodatkowe funkcje. Wiecej informacji znajduje sie
w rozdziale Private Branch Exchange (PBX) - centrala abonencka, on page 17.

1. 0d dostawcy PBX nalezy uzyska¢ nastepujgce informacje:
- ID uzytkownika
- Domena
- Hasto
- ID uwierzytelniania
- ID rozmowcy
- Rejestrator
- Port poczatkowy RTP

2. Wybierz kolejno opcje Communication > SIP > Accounts (Komunikacja > SIP > Konta) i kliknij przycisk
+ Add account (+ Dodaj konto).

Wprowadz Nazwe konta.

Kliknij opcje Registered (Zarejestrowane).

Wybierz tryb transmisji.

Podaj dane konta uzyskane od dostawcy serwera PBX.

Kliknij przycisk Zapisz.

© N o o & w

Skonfiguruj ustawienia SIP w taki samo sposab, jak peer-to-peer — zobacz Konfiguracja bezposredniego
potgczenia SIP (P2P), on page 8. Uzyj portu poczatkowego RTP od dostawcy PBX.



Tworzenie kontaktu

W tym przykfadzie wyjasniono sposob tworzenia nowego kontaktu w liscie kontaktow. Zanim rozpoczniesz,
witgcz obstuge protokotu SIP w ustawieniu Communication > SIP (Komunikacja > SIP).

Aby utworzy¢ nowy kontakt:

1. Przejdz do Communication > Contact list (Komunikacja > Lista kontaktow).
2. Kliknij przycisk + Add contact (+ Dodaj kontakt).

3. Wprowadz imie i nazwisko kontaktu.

4.  Wprowadz adres SIP kontaktu.

Uwaga

Wiecej informacji dotyczacych adresdéw SIP: Protokdt inicjacji sieci (Session Initiation Protocol, SIP), on page
16.

5. Wybierz konto SIP do wykonania potgczenia.

Uwaga
Opcje dostepnosci konfiguruje sie w oknie System > Events (Zdarzenia) > Schedules (Harmonogramy).

6. W polu Availability (Dostepnos¢) okresl dostepnos¢ kontaktu. Jezeli w czasie niedostepnosci kontaktu
nastapi proba nawigzania pofaczenia, potgczenie zostanie anulowane, chyba ze ustawiono kontakt
rezerwowy.

Uwaga
Jest to kontakt, do ktorego przekierowywane jest potgczenie w razie nieodebrania lub niedostepnosci
odbiorcy.

7. W obszarze Przekierowanie wybierz opcje Brak.

8.  Kliknij przycisk Zapisz.
Dodawanie przycisku potqczenia do wyswietlacza

W tym przykfadzie wyjasniamy, jak skonfigurowa¢ wyswietlacz, aby wyswietlat przycisk, ktory goscie moga
nacisng¢, aby zadzwonic¢ do recepcji.

Zanim rozpoczniesz

e Utworz kontakt recepcji. Instrukcje: Tworzenie kontaktu, on page 10.

1. Przejdz do menu Display (Wyswietlacz) > Pages (Strony).

Na stronie Default Homepage (Domysina strona gtdwna) kliknij < wybierz opcje Edit (Edytuj).
Kliknij + Dodaj.

Z listy Type (Typ) wybierz opcje Button (Przycisk).

Z listy kontaktow wybierz recepcje.

Wybierz rozmiar przycisku.

Aby zapisac przycisk, kliknij Save (Zapisz).
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Aby zapisa¢ domysing strone gtowna, kliknij Save (Zapisz).
Konfigurowanie jako czytnik

Mozna skonfigurowac interkom jako czytnik, aby umozliwi¢ posiadaczom poswiadczen otwieranie drzwi.

Korzystajgc z listy wejs¢, interkom przechowuje poswiadczenia lokalnie i moze dziata¢ jako samodzielny czytnik
dla maksymalnie piecdziesieciu posiadaczy poswiadczen.

10



Gdy interkom zostanie podtgczony do kontrolera drzwi, moze nadal przechowywa¢ do pieédziesieciu
poswiadczen, a jesli zadane poswiadczenie znajduje sie na liscie wejs¢, interkom zarzgdza uprawnieniami
dostepu. Jesli zadane poswiadczenie nie znajduje si¢ na liscie wejs¢, a opcja Use connected door controller
(Uzyj podtaczonego kontrolera drzwi) jest wigczona, zgdanie jest przekazywane do kontrolera drzwi, ktory
nastepnie zarzadza uprawnieniami dostepu.

Uzyj listy wejs¢, aby zezwoli¢ osobom majacym poswiadczenia na otwarcie drzwi.

Za pomocag listy wejs¢ mozna umozliwi¢ posiadaczom poswiadczen korzystanie z ich poswiadczen do
wyzwalania akcji, takich jak otwieranie drzwi. W tym przykfadzie wyjasniamy, jak doda¢ posiadacza
poswiadczen, ktory moze uzy¢ swojej karty do otwarcia drzwi 10 razy.

Wymagania wstepne

e W menu Reader > Chip types (Czytnik > Typy chipow) musi by¢ aktywny odpowiedni typ chipu.

Wiacz funkeje listy wejs¢ i dodaj posiadacza poswiadczen:
1. Otworz menu Reader > Entry list (Czytnik > Lista wejsc).

Witgcz opcje Use Entry list (Uzyj listy wejsc).

Kliknij pozycje + Add credential holder (+ Dodaj posiadacza poswiadczen).
Wprowadz imie i nazwisko posiadacza poswiadczen. Imi¢ musi by¢ unikatowe.
Wybierz pozycje Card (Karta).

Przesun kartg posiadacza w urzgdzeniu i kliknij Get latest (Pobierz najnowsze).
Nie zmieniaj warunku Access granted (Przyznano dostgp).

W obszarze Valid to (Wazne do) wybierz Number of times (lle razy).
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W polu Number of times (lle razy) wprowadz 10.
10. Kliknij przycisk Zapisz.

Create a rule (Utworz requte):
1. Przejdz do System > Events (System > Zdarzenia).

W menu Rules (Reguty) kliknij + Add a rule (+ Dodaj regute).

W polu Name (Nazwa) wprowadz Otworz drzwi.

Na liscie warunkéw wybierz Entry list > Access granted (Lista wejs¢ > Przyznano dostep).

Z listy akcji wybierz opcje 1/0 > Toggle I/O once Toggle 1/0 once (We/Wy > Przetgcz raz We/Wy).
Z listy portow wybierz opcje Door (Drzwi).

W menu State (Status) wybierz Active (Aktywne).

Ustaw czas trwania jako 00:00:07.

© ©° N o WD

Kliknij przycisk Zapisz.
Konfigurowanie jako czytnika kart przy uzyciu kontrolera drzwi

Potaczenie sieciowe

Aby uzy¢ interkomu jako czytnika kart, mozna podfgczy¢ go do kontrolera drzwi. Kontroler drzwi przechowuje
wszystkie poswiadczenia i zapisuje informacje dotyczgce osob upowaznionych do wejscia. W tym przyktadzie
urzadzenia podtgczymy w sieci. Zmodyfikujemy rowniez dozwolone typy kart.

Wazne

Potaczenie sieciowe dziata wyfgcznie z kontrolerami drzwi Axis. Aby potgczy¢ sie z kontrolerem drzwi firmy
innej niz Axis, nalezy podtaczy¢ urzadzenia przewodowo. Patrz Pofgczenie przewodowe, on page 12.

Konfiguracja interkomu jako czytnika kart
1. Przejdz do obszaru Reader (Czytnik) > Connection (Potgczenie).
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2. Wybierz typ protokotu Czytnik VAPIX.
3. Wybierz protokdt komunikacji z kontrolerem drzwi.

Uwaga
Jezeli jest uzywany protokét HTTPS, zalecamy wtgczenie opcji Zweryfikuj certyfikat.

4. Woprowadz adres IP kontrolera drzwi.
Wprowadz poswiadczenia kontrolera drzwi.

5

6. Kliknij przycisk Potacz.

7. Wybierz czytnik wejscia dla odpowiednich drzwi.
8

Kliknij przycisk Zapisz.
Potaczenie przewodowe

Aby uzy¢ wideodomofonu jako czytnika kart, mozna podtaczy¢ go do kontrolera drzwi. Kontroler drzwi
przechowuje wszystkie poswiadczenia i zapisuje informacje dotyczgce 0sob upowaznionych do wejscia. W tym
przykfadzie podtgczymy urzadzenia przewodowo, korzystajac z protokotu Wiegand, aktywujemy sygnat
dzwiekowy i uzyjemy jednego portu 1/0 na potrzeby wskaznika LED. Zmodyfikujemy tez dozwolone typy kart.

Wazne
Uzyj portow 1/0, ktore nie sg jeszcze uzywane. Jezeli uzyjesz portow 1/0 bedacych w uzyciu, zdarzenia
utworzone dla tych portow przestang byc¢ aktywne.

Zanim rozpoczniesz
® Podfgcz interkom do kontrolera drzwi.
Zapoznaj si¢ z rysunkami okablowania elektrycznego, ktore sg dostepne w sekcji Sprzet podtgczeniowy,
on page 26.

e  Skonfiguruj kontroler drzwi, uzywajac protokotu Wiegand dla czytnika. Instrukcje znajdujg sie
w instrukcji obstugi kontrolera drzwi.

Konfiguracja interkomu jako czytnika kart
1. Przejdz do obszaru Reader (Czytnik) > Connection (Potgczenie).

2. Wybierz Wiegand jako typ protokotu.

3. Wigcz ustawienie Sygnat dzwigkowy.

4. W obszarze Wejscie sygnatu dzwigkowego wybierz opcje I3.

5. W obszarze Input used for LED control (Wejscie sterowania LED) wybierz 1.

6. W obszarze Wejscie LED1 wybierz I1.

7.  Wybierz kolory dla kazdego stanu.

8. W ustawieniu Format nacisniecia klawisza zaznacz warto$¢ Czterobitowy.

9.  Kliknij przycisk Zapisz.

10. Wybierz kolejno opcje Czytnik > Typy chipow i aktywuj rodzaje mikrouktadow, ktére majg by¢ uzywane.

Uwaga
Mozna zachowac¢ domysiny zestaw typow mikrouktadow, ale zalecamy zmodyfikowanie listy zgodnie z
wtasnymi potrzebami.

11. Kliknij przycisk Dodaj zestaw danych, aby okresli¢ zestawy danych dla réznych rodzajow mikrouktadow.
12. Kliknij przycisk Zapisz.

Stosuj dane chronione na kartach, aby zwiekszy¢ bezpieczenstwo

W celu zwigkszenia bezpieczenstwa systemu kontroli dostepu mozna uzywac bezpiecznych danych zapisanych

na niektorych typach kart. Dane sg zabezpieczone kluczem tajnym. Do odczytania danych karty konieczne jest
zapisane w urzadzeniu klucza tajnego oraz innych informacji o karcie.
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1. Przejdz do menu Reader > Chip types (Czytnik > Typy chipow).

2. W obszarze Data sets (Zestawy danych) zaznacz typ chipu, ktory chcesz zmodyfikowad, i kliknij Add
data set (Dodaj zestaw danych).

3. Wprowadz dane karty. Typ wprowadzanych informacji zalezy od rodzaju karty i sposobu rejestracji kart.

4. W przypadku korzystania z protokotow OSDP lub Wiegand wybierz Use as UID (Uzyj jako UID), aby
wysta¢ bezpieczne dane jako UID/CSN, zamiast normalnego UID/CSN karty.

5. Aby umozliwi¢ przesytanie do kontrolera dostepu wytgcznie kart zgodnych z okreSlonymi danymi karty,
wybierz opcje Required data (Wymagane dane). Niezgodne karty bedg cicho ignorowane przez czytnik.

6. Kliknij przycisk Zapisz.
Uzywanie DTMF do wysSwietlenia mapy na wysSwietlaczu

Gdy gos¢ dzwoni z interkomu i potrzebuje wskazéwek, osoba, ktora odbierze potgczenie, moze uzy¢ sygnatow
DTMF (Dual-Tone Multi-Frequency), aby wyswietli¢ mape na wyswietlaczu interkomu.

W tym przykfadzie wyjasniono, jak:
®  Przesta¢ obraz mapy do interkomu.
e Utworzy¢ strone zawierajagcg obraz mapy w interkomie.

e Zdefiniowa¢ sekwencje sygnatow DTMF w interkomie.

e  Skonfigurowac¢ interkom tak, aby wyswietlat strone mapy przez 30 sekund w odpowiedzi na sekwencje
DTMF.

Zanim rozpoczniesz

®  Zezwodl na pofgczenia SIP wychodzace z urzadzenia i zatéz konto SIP. Instrukcje mozna znalez¢ na
stronach Konfiguracja bezposredniego potgczenia SIP (P2P), on page 8 i Konfiguracja SIP przez serwer
(PBX), on page 9.

Przesytanie obrazu mapy
1. Przejdz do menu Media.

2. Kliknij + Dodaj.

3. Przeciggnij i upusc¢ obraz przedstawiajgcy mapg¢ budynku. Zalecana rozdzielczos¢ obrazu to 480x800
pikseli, a rozdzielczos¢ maksymalna to 2048x2048 pikseli.

4. Kliknij przycisk Zapisz.

Tworzenie strony mapy dla wyswietlacza
5. Przejdz do menu Display (Wyswietlacz) > Pages (Strony).

6. Kliknij + Dodaj.

7. Wopisz nazwe strony, na przyktad Strona mapy.
8. Kliknij + Dodaj.

9. Zlisty typow wybierz Image (Obraz).

10. Wpisz nazwe obrazu, na przyktad Obraz mapy.
11. Z listy obrazéw wybierz obraz mapy.

12. Kliknij przycisk Zapisz.

13. Kliknij ponownie Save (Zapisz).

Definiowanie sekwencji DTMF
14. Przejdz do menu Communication > SIP > DTMF (Komunikacja > SIP> DTMF).

15. Kliknij + Add sequence (Dodaj sekwencje).
16. W polu Sequence (Sekwencja) wpisz 9.
17. W polu Description (Opis) wpisz Pokaz mape.
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18.
19.

Wybierz konto.
Kliknij przycisk Zapisz.

Tworzenie reguty

20.
21.
22.
23.
24,
25.
26.
27.

Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguly) i dodaj regute.
Whpisz nazwe reguty, na przyktad Wyswietlenie mapy za pomoca DTMF.

Z listy warunkéw wybierz Call (Potgczenie) > DTMF.

Z listy identyfikatorow zdarzen DTMF wybierz Show map (Pokaz mapg).

Z listy akcji wybierz Display (Wyswietlacz) > Show page (Pokaz strong).

Z listy stron wybierz Map page (Strona mapy).

W polu Duration (Czas trwania) wpisz 00:00:30, aby wyswietla¢ mape przez 30 sekund.
Kliknij przycisk Zapisz.
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Interfejs WWW

Aby zapoznac sie ze wszystkimi funkcjami i ustawieniami dostepnymi w interfejsie WWW urzadzen z systemem
operacyjnym AXIS OS, przejdz do strony Pomoc dotyczqca interfejsu internetowego AXIS OS.
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Wiecej informacii
Voice over IP (VoIP)

Voice over IP (VoIP) to grupa technologii, ktéra umozliwia komunikacje gtosowq i sesje multimedialne w sieciach
IP, na przyktad przez internet. Podczas tradycyjnych potgczen telefonicznych sygnaty analogowe przesytane sg
obwodami przez publiczng komutowang sie¢ telefoniczng - Public Switched Telephone Network (PSTN). Podczas
potaczen VolP sygnaty analogowe sg konwertowane na sygnaty cyfrowe, tak aby mozne je byto przesyta¢ jako
pakiety danych przez lokalne sieci IP lub Internet.

W produkcie Axis protokot VolP jest wigczany za posrednictwem sygnalizacji Session Initiation Protocol (SIP)
i Dual-Tone Multi-Frequency (DTMF).

Przyktad:

AW Y

o

Po nacisnigciu przycisku nawigzywania potgczenia na interkomie Axis wykonywane jest pofgczenie do jednego
ze wstepnie zdefiniowanych odbiorcow. Po odebraniu potgczenia rozpoczyna si¢ rozmowa. Obraz i dzwiek sg
transmitowane za pomoca technologii VolP.

Protokoét inicjacji sieci (Session Initiation Protocol, SIP)

Protokot inicjacji sieci (SIP) jest stosowany do konfiguracji, utrzymywania i konczenia potgczen VolP. Potgczenia
mozna wykonywa¢ pomiedzy dwoma rozmowcami lub wiekszg ich liczbg (tzw. agentami uzytkownikow SIP). Aby
wykona¢ pofgczenie SIP, mozna skorzystac na przyktad z telefonow SIP, softphone'ow lub urzgdzen Axis
obstugujgcych SIP.

Sygnat audio i wideo jest wymieniany pomiedzy agentami uzytkownikéw SIP z uzyciem protokotu transmisji,
takiego jak RTP (Real-Time Transport Protocol).

W sieci lokalnej mozna nawigzywa¢ pofgczenia w konfiguracji peer-to-peer, a pomiedzy sieciami - za pomoca
PBX.

Peer-to-peer SIP (P2PSIP)
Podstawowa komunikacja SIP odbywa sie bezposrednio pomiedzy dwoma lub wiekszg liczba agentow

uzytkownikow SIP. Potgczenie takie nazywane jest peer-to-peer SIP (P2PSIP). Jest ono wykonywane w sieci
lokalnej i wymaga jedynie adresow SIP agentow uzytkownikow. Adres SIP to zazwyczaj sip:<local-ip>.

Przyktad:
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o

SIP

AN Y

1 Agent uzytkownika A — interkom. Adres SIP: sip:192.168.1.101
2 Agent uzytkownika B — telefon z wigczonym SIP. Adres SIP: sip:192.168.1.100

Mozna skonfigurowac interkom Axis tak, by fgczyt sie z telefonem SIP w tej samej sieci za pomocg peer-to-peer
SIP.

Private Branch Exchange (PBX) - centrala abonencka

Podczas wykonywania pofgczen SIP poza lokalng sie¢ IP PBX moze stuzy¢ za centralke. Gtdownym elementem PBX
jest serwer SIP, zwany rdwniez serwerem proxy SIP lub rejestratorem. PBX dziata jak tradycyjna centralka
telefoniczna, wyswietla biezacy status klienta i umozliwia na przykfad przekazywanie potaczen, rejestracje
wiadomosci gtosowym i przekierowania.

Serwer SIP PBX mozna skonfigurowa¢ lokalnie lub zdalnie. Mozna go umiesci¢ w intranecie lub u zewngtrznego
dostawcy ustug serwerowych. Podczas wykonywania potgczen SIP pomigdzy sieciami potaczenia sg
przekazywane przez zestaw PBX, ktore wysytajg zapytania o lokalizacje docelowego adresu SIP.

Kazdy agent uzytkownika SIP jest rejestrowany w PBX; mogg taczy¢ sie z innymi poprzez wybranie wtasciwego
numeru wewnetrznego. Adres SIP to zazwyczaj sip:<user>@<domain> lub sip:
<user>@<registrar-ip>. Adres SIP jest niezalezny od adresu SIP, a PBX udostepnia urzgdzenie przez caty
czas, kiedy jest ono zarejestrowane.

Przyktad:

Q

A

o

SIP SIP

SIP

Q. N

sip:mydoor@company.com
sip:myspeaker@company.com
PBX sip.company.com
sip:office@company.com

A WN =

Po nacisnieciu przycisku wykonywania pofgczenia na interkomie Axis potaczenie jest przekazywane przez jedng
lub wiecej centralek PBX do adresu SIP w lokalnej sieci IP lub przez internet.
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NAT Transversal

Uzyj NAT (Network Address Translation), gdy urzadzenie Axis znajduje sie w prywatnej sieci (LAN) i chcesz
uzyskac¢ do niego dostep spoza tej sieci.

Uwaga
Router musi rowniez obstugiwac¢ NAT Traversal i protokét UPnP®.

Kazdy protokot NAT traversal moze by¢ uzywany oddzielnie lub w réznych kombinacjach w zaleznosci od
Srodowiska sieciowego.

e Protokot ICE (Interactive Connectivity Establishment) zwieksza szanse na wyszukanie najlepszej sciezki
komunikacji miedzy urzadzeniami typu peer. Szanse na wykorzystanie protokotu ICE mozna zwiekszyé po
wigczeniu STUN i TURN.

e STUN (Session Traversal Utilities for NAT) to protokot sieciowy klient-serwer umozliwiajgcy urzgdzeniom
Axis okreslenie, czy znajduje si¢ on za NAT lub zaporg, a nastepnie uzyskanie zmapowanego publicznego
adresu IP i numeru portu przypisanego do potgczen ze zdalnymi hostami. Wprowadz adres serwera
STUN, na przyktad adres IP.

e TURN (Traversal Using Relays around NAT) to protokot umozliwiajgcy urzgdzeniem za routerem NAT lub
zaporg otrzymywanie danych z innych hostow (poprzez TCP lub UDP). Wprowadz adres serwera TURN
i dane logowania.

Konfiguracja regut dotyczgcych zdarzen

Mozna utworzy¢ reqguty sprawiajgce, ze urzadzenie bedzie wykonywa¢ konkretne akcje po wystgpieniu
okreslonych zdarzen. Regufa sktada sie z warunkow i akcji. Warunki moga stuzy¢ do wyzwalania akgji.
Urzadzenie moze na przykfad rozpocza¢ zapis lub wysta¢ wiadomos¢ e-mail po wykryciu ruchu albo wyswietli¢
natozony tekst podczas rejestracji.

Aby dowiedzie¢ sie wiecej, zob. Get started with rules for events (Reguty dotyczqce zdarzen).
Analizy i aplikacje

Analizy i aplikacje pozwalajg lepiej wykorzysta¢ potencjat urzagdzen Axis. AXIS Camera Application Platform
(ACAP) to otwarta platforma umozliwiajgca podmiotom zewnetrznym opracowywanie funkcji analizy i innych
aplikacji dla urzadzen Axis. Aplikacje mogg by¢ fabrycznie zainstalowane na urzgdzeniu, dostepne do pobrania
za darmo lub oferowane za optatg licencyjna.

Podreczniki uzytkownika do analiz i aplikacji Axis mozna znalez¢ na stronie help.axis.com.

AXIS Client for Unified Communication Systems

Dzigki tej platformie mozesz wykonywac potgczenia pomiedzy urzgdzeniami Axis z protokotem SIP a
powigzanymi kontami Microsoft® Teams. Wiecej informacji znajduje si¢ w instrukcji obstugi platformy AXIS
Client for Unified Communication Systems.

Cyberbezpieczenstwo

Informacje na temat cyberbezpieczenstwa dotyczgce poszczegolnych produktéw mozna znalezé w opisie
produktu na stronie Axis.com.

Aby uzyska¢ szczegdtowe informacje na temat cyberbezpieczenstwa w systemie AXIS OS, zapoznaj si¢ z
przewodnikiem po zabezpieczeniach systemu operacyjnego AXIS OS.

Ustuga powiadomien w systemach zabezpieczen Axis
Axis swiadczy ustuge powiadamiania z informacjami o lukach w zabezpieczeniach i innych sprawach

dotyczacych bezpieczenstwa urzgdzen Axis. Aby otrzymywac¢ powiadomienia, mozesz aktywowaé subskrypcje na
stronie axis.com/security-notification-service.
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Postepowanie z lukami w zabezpieczeniach

Aby maksymalnie ograniczy¢ narazenie rozwigzan klientow na ataki, firma Axis, bedgca organem numeracji w
programie CVE (Common Vulnerability and Exposures), przestrzega standardow branzowych w zakresie
zarzadzania wykrytymi lukami w naszych urzadzeniach, oprogramowaniu i ustugach oraz reagowania w takich
przypadkach. Aby uzyska¢ wiecej informacji na temat zasad zarzadzania lukami w zabezpieczeniach rozwigzan
Axis, sposobu zgtaszania luk w zabezpieczeniach, wykrytych luk w zabezpieczeniach i odpowiednich porad
dotyczacych bezpieczenstwa, zob. axis.com/vulnerability-management.

Bezpieczne dziatanie urzadzen Axis

Urzadzenia Axis z domysinymi ustawieniami fabrycznymi sg wstepnie skonfigurowane z zabezpieczonymi
domysinymi mechanizmami ochrony. Zalecamy korzystanie z lepiej zabezpieczonej konfiguracji podczas
instalowania urzgdzenia. Aby dowiedziec¢ si¢ wiecej o podejsciu Axis do cyberbezpieczenstwa, w tym o
najlepszych praktykach, zasobach i wytycznych dotyczacych zabezpieczania urzadzen, odwiedz strone axis.com/
about-axis/cybersecurity.
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Specyfikacje

Przeglad produktow
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Mikrofon (x2)
Petla indukcyjna
Czytnik RFID
Gtosnik

Czujnik PIR
Kamera
Wyswietlacz
Czujnik swiatta
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Wskazniki LED
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Sruba uziemienia
Zawiasy do instalacji
Zfgcze zasilania

Zfqcze sieciowe

Ztgcze przekaznikowe (x2)
Dioda stanu

Ztgcze I/0

Przycisk kontrolny

Slot kart SD (microSD)

10 Zfgcze audio

11

Zfgcze czytnika

Dioda stanu

Wskazanie

Zielony

State zielone Swiatto przy normalnym dziataniu.
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Gniazdo karty SD

®  Ryzyko uszkodzenia karty SD. Nie uzywaj ostrych narzedzi, metalowych przedmiotéw ani nadmiernej sity
podczas wktadania i wyjmowania karty SD. Wktadaj i wyjmuj kart¢ palcami.

®  Ryzyko utraty danych i uszkodzenia nagran. Odtacz kart¢ SD od interfejsu WWW urzadzenia, zanim jg
wyjmiesz. Nie wyjmuj karty SD w trakcie dziatania produktu.

Urzadzenie obstuguje karty microSD/microSDHC/microSDXC.

Zalecenia dotyczace kart SD mozna znalez¢ w witrynie axis.com.

IS M2 . . .. . . .
ms= XZ | 0go microSD, microSDHC i microSDXC sa znakami towarowymi firmy SD-3C LLC. microSD,
microSDHC, microSDXC sg znakami towarowymi lub znakami towarowymi firmy SD-3C, LLC w Stanach
Zjednoczonych, innych krajach lub w Stanach Zjednoczonych i innych krajach.

Przyciski
Przycisk kontrolny
Przycisk kontrolny ma nast¢pujace zastosowania:
®  Przywracania domyslnych ustawien fabrycznych produktu. Patrz Przywrd¢ domysine ustawienia
fabryczne, on page 31.
Zlgcza
Zfjcze sieciowe
Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet Plus (PoE+).

Ztacze audio

4-pinowy blok zfgczy wejsc i wyjs¢ audio.

1 2 3 4
Funkcje Styk Uwagi
Wejscie liniowe 1 Wejscie liniowe (mono)
GND 2 Uziemienie audio
Wyjscie liniowe 3 Wyjscie liniowe
GND 4 Uziemienie audio

Ztacze przekaznikowe

8-stykowy blok ztgczy przekaznikow potprzewodnikowych, ktore mozna wykorzysta¢ w nastepujacy sposob:
® Jako standardowe przekazniki otwierajgce i zamykajgce obwody pomocnicze.

® Do bezposredniego sterowania zamkiem.

e Do sterowania zamkiem przez przekaznik bezpieczenstwa. Korzystanie z przekaznika bezpieczenstwa po
bezpiecznej stronie drzwi zapobiega podtgczeniu zewngtrznych przewodow.
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Funkcje Styk Uwagi Specyfikacje
NO/NZ 1 Normalnie otwarte/normalnie zamkniete Maks. prad 1 A
Do podfgczania urzadzen przekaznikowych. Maks. napiecie 30 V DC
Obwod przekaznika jest odizolowany
galwanicznie od pozostatych obwoddw.
COoM 2 Wspdlny
24V DC 3 Do zasilania urzadzen dodatkowych. Napiecie wyjsciowe
Uwaga: ten styk moze by¢ uzywany tylko jako | 24V DC
wyjscie zasilania. Maks. prad 50 mA'
Maks. prad 300 mA?
Masa DC 4 ovDC
NO/NZ 5 Normalnie otwarte/normalnie zamkniete Maks. prad 1T A
Do podfgczania urzadzen przekaznikowych. Maks. napiecie 30 V DC
Obwod przekaznika jest odizolowany
galwanicznie od pozostatych obwoddw.
COoOM 6 Wspdlny
12V DC 7 Do zasilania urzadzen dodatkowych. Napiecie wyjsciowe
Uwaga: ten styk moze by¢ uzywany tylko jako | 12V DC
wyjscie zasilania.
Maks. prad 100 mA'
Maks. prad 600 mA?
Masa DC 8 ovDC
Zfacze czytnika
4-pinowy blok ztagczy umozliwiajgcy podfgczenie czytnika zewnetrznego.
Funkcje Styk Uwagi Specyfikacje
Masa DC 1 ovDC
12V DC 2 Do zasilania urzadzen Napiecie wyjsciowe
dodatkowych. 12V DC
Uwaga: ten styk moze
by¢ uzywany tylko jako
wyjscie zasilania.
DO/A+ 3 Wiegand: wyjscie DATAO
RS485: A+
D1/B- 4 Wiegand: wyjscie DATA1

RS485: B-

1. W przypadku zasilania typu Power over Ethernet IEEE 802.3af/802.3at typ 1 klasa 3.
2. W przypadku zasilania typu Power over Ethernet Plus (PoE+) IEEE 802.3at typ 2 klasa 4 lub za posrednictwem wejscia zasilania DC.
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Ztacze 1/0

Ztacze 1/0 stuzy do obstugi urzgdzen zewnetrznych w kombinacji przyktadowo z wykrywaniem ruchu,
wyzwalaniem zdarzen i powiadomieniami o alarmach. Oprdocz punktu odniesienia 0 V DC i zasilania (wyjscie
statopragdowe 12 V) ztacze WE/WY zapewnia interfejs do:

Wejscie cyfrowe - Do podfgczenia urzadzen, ktére mogg przetaczaé sie pomiedzy obwodem zamknietym
i otwartym, na przyktad czujnikéw PIR, czujnikow okiennych lub drzwiowych oraz czujnikdw wykrywania zbicia
szyby.

Wyjscie cyfrowe - Do podtaczenia urzgdzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczonymi
urzagdzeniami mozna zarzadzac¢ poprzez APl VAPIX®, zdarzenie lub interfejs WWW urzadzenia.

CooEan

12 3 456
Funkcje Styk | Uwagi Specyfikacje
Masa DC 1 ovDC
Wyjscie DC 2 12V DC
& Maks. obcigzenie =
Moze by¢ wykorzystywane do zasilania dodatkowego 50 mA
sprzetu.
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie
zasilania.

Konfigurowal- | 3-6 | Wejscie cyfrowe — podtacz do styku 1, aby aktywowac 0Od 0 do maks. 30 V DC
ne (wejscie lub lub pozostaw roztgczone, aby dezaktywowac.

wyjscie
viscie) Wyjscie cyfrowe — podtgczone wewnetrznie do styku 1 0d 0 do maks. 30 V DC,
(masa DC), gdy aktywne i niepodtgczone, gdy nieaktywne. | otwarty dren, 100 mA
W przypadku stosowania z obcigzeniem indukcyjnym, np.
przekaznikiem, konieczne jest szeregowe podfgczenie
diody w celu zabezpieczenia przed stanami przejsciowymi
napigcia.

&) () (] (o) (wo] (uo]

Rininininin

— U\

Masa DC

Wyjscie DC 12 V, maks. 50 mA
We/Wy skonfigurowane jako wejscie
We/Wy skonfigurowane jako wyjscie
Konfigurowalne We/Wy
Konfigurowalne We/Wy

DO ANWN =

Zfacze zasilania

2-pinowy blok ztgczy na wejscie zasilania DC. Uzywaj urzadzenia LPS zgodnego z SELV z nominalng moca
wyjsciowg ograniczong do <100 W lub nominalnym pradem ograniczonym do <5 A.
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12
Funkcje Styk Uwagi Specyfikacje
Masa DC 1 o0vVDC
Wejscie DC 2 Do zasilania kontrolera, gdy nie jest uzywane | 18-28V DC, maks. 22 W

zasilanie Power over Ethernet.
Uwaga: ten styk moze byé¢ uzywany tylko jako
wejscie zasilania.

Maks. obcigzenie wyjs¢ 9 W
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Sprzet podigczeniowy

Jeden przekaznik zasilany przez zasilacz PoE (12 V)

+12v
com

F NO/NC
=5

[N AEL]

+24v
com
H NO/NC

L AV13H

1. Aby sprawdzi¢ stan przekaznika, wybierz kolejno opcje System > Accessories (System > Akcesoria) i
odszukaj port przekaznika.

2. W ustawieniu Normal state (Stan normalny) zaznacz wartosc:

o
- A do zamka zabezpieczonego podczas awarii zasilania

- D/d do zamka zabezpieczonego

Dwa przekazniki zasilane przez zasilacz PoE (12 V)

+12V
comMm
NO/NC

+24v
comMm
NO/NC

I
[TTTTTI
LAVI3H  2AVI3d

.l

1. Aby sprawdzi¢ stan przekaznika, wybierz kolejno opcje System > Accessories (System > Akcesoria) i
odszukaj port przekaznika.

2. W ustawieniu Normal state (Stan normalny) zaznacz wartosc:

o
- A do zamka zabezpieczonego podczas awarii zasilania

- 'O/G do zamka zabezpieczonego
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Jeden przekaznik zasilany przez zasilacz PoE (12V) + jeden przekaznik zasilany
przez zasilacz zewnetrzny

5

)
J_—‘ * T\ - || % — o)
+12v g
_ — =
comMm <
NO/NC N
+ —
1 — 2
+24V m
= BE
comMm | | =<
NO/NC =

1. Aby sprawdzi¢ stan przekaznika, wybierz kolejno opcje System > Accessories (System > Akcesoria) i
odszukaj port przekaznika.

2. W ustawieniu Normal state (Stan normalny) zaznacz wartos¢:

o
- A do zamka zabezpieczonego podczas awarii zasilania

- D/d do zamka zabezpieczonego

Jeden przekaznik zasilany przez zasilacz PoE (12 V) + jeden bezpotencjalowy styk
przekaznika

Styk bezpotencjatowy moze by¢ na przyktad dzwonkiem do drzwi.

Y | =00
+12V —
>
COM <
NO/NC b©
T =
+24V m
=2 5
@ COM | | =<
NO/NC -

1. Aby sprawdzi¢ stan przekaznika, wybierz kolejno opcje System > Accessories (System > Akcesoria) i
odszukaj port przekaznika.

2. W ustawieniu Normal state (Stan normalny) zaznacz wartos¢:

- 6 do zamka zabezpieczonego podczas awarii zasilania

- dd do zamka zabezpieczonego
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Bezpieczna blokada 12 V zasilana przez zasilacz PoE+ z interkomu

104

103 : =
1028 || =
101/ A o
@ = +12v
H - T
+12V ;
com <
,7 NO/NC N
oo IR
o] = ol
com | |=
H NO/NC -

/
{

1. Aby sprawdzi¢ stan przekaznika, wybierz kolejno opcje System > Accessories (System > Akcesoria) i
odszukaj port przekaznika.

2. W ustawieniu Normal state (Stan normalny) zaznacz wartos¢:

o
- ﬂ’ do zamka zabezpieczonego podczas awarii zasilania

- dd do zamka zabezpieczonego

Bezpieczna blokada zasilana przez zasilacz zewnetrzny

| SN
y

[ o,
@ =

] -
- %

/
{

1. Aby sprawdzi¢ stan przekaznika, wybierz kolejno opcje System > Accessories (System > Akcesoria) i
odszukaj port przekaznika.

2. W ustawieniu Normal state (Stan normalny) zaznacz wartos¢:

o
- 6 do zamka zabezpieczonego podczas awarii zasilania
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- dd do zamka zabezpieczonego

Jeden przekaznik zasilany przez zasilacz PoE (24 V) + jeden bezpotencjatowy styk
przekaznika

Styk bezpotencjatowy moze by¢ na przyktad dzwonkiem do drzwi.

I
B

+12v

L NOMNC
.
+24v
= l: coMm

l‘ NO/NC

L——— COM

C AV13d

L AV13d

/)

1. Aby sprawdzi¢ stan przekaznika, wybierz kolejno opcje System > Accessories (System > Akcesoria) i
odszukaj port przekaznika.

2. W ustawieniu Normal state (Stan normalny) zaznacz wartos¢:

o
- ﬂ’ do zamka zabezpieczonego podczas awarii zasilania

- dd do zamka zabezpieczonego

Podiqgczanie czytnika do kontrolera drzwi za pomocq protokotu OSDP

BUZZER/I08

TAMPER/I07 o1/B-

LED2/02 —————— DO/ A+

LED1/01 +12v
-

B/D1

AlDO

+12V

GND

o

1. Wybierz kolejno opcje Reader (Czytnik) > Connection (Podtaczenie) > Reader protocol (Protokot
czytnika).

2. W polu Reader protocol type (Typ protokotu czytnika) wybierz OSDP i kliknij przycisk Save (Zapisz).
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Podigczanie czytnika do kontrolera drzwi za pomocq protokotu Wiegand

N o g kDN

BUZZER/108
TAMPER/107
LED2/02

LED1/01 104
103

B/D1 102/ B
AJDO L— 101/A
+12V
+12V -

GND

— D1/B-
S [ b D0/ A+
+12V
L .

o

Wybierz kolejno opcje Reader (Czytnik) > Connection (Podtaczenie) > Reader protocol (Protokot
czytnika).

[T
Il
=
g

Ol

W polu Reader protocol type (Typ protokotu czytnika) wybierz Wiegand.
Witgcz ustawienie Sygnat dzwigkowy.

W obszarze Wejscie sygnatu dzwigkowego wybierz opcje I3.

W obszarze Input used for LED control (Wejscie sterowania LED) wybierz 1.
W obszarze Wejscie LED1 wybierz I1.

Dostosuj inne ustawienia i kliknij przycisk Save (Zapisz).

Podiqgczanie czytnika do kontrolera drzwi Axis za pomocq czytnika VAPIX

OJ

[

O

Wybierz kolejno opcje Reader (Czytnik) > Connection (Podfaczenie) > Reader protocol (Protokot
czytnika).

W polu Reader protocol type (Typ protokotu czytnika) wybierz VAPIX reader (Czytnik VAPIX).

Podfgcz do kontrolera drzwi Axis.
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Przywroc¢ domysine ustawienia fabryczne

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowaé rozwaznie. Opcja resetowania do
domysinych ustawien fabrycznych powoduje przywrocenie wszystkich domysinych ustawien fabrycznych
produktu, wigcznie z adresem IP.

Przywracanie domysinych ustawien fabrycznych produktu:
1. Odtacz zasilanie produktu.
Nacisnij i przytrzymaj przycisk kontrolny i wtgcz zasilanie. Patrz Przeglqd produktow, on page 20.

Przytrzymuj przycisk Control przez 15-30 sekund, az wskaznik LED stanu zacznie miga¢ na bursztynowo.

> N

Zwolnij przycisk Control. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony.
Jesli w sieci nie ma zadnego serwera DHCP, urzgdzenie bedzie mie¢ domysinie jeden z nastepujacych
adreséw IP:

- Urzadzenia z systemem AXIS OS w wersji 12.0 lub nowszej: Uzyskany z podsieci adres tacza
lokalnego (169.254.0.0/16)

- Urzadzenia z systemem AXIS OS w wersji 11.11 lub starszej: 192.168.0.90/24

5. Uzyj narzedzi do instalacji i zarzadzania, aby przypisa¢ adres IP, ustawi¢ hasto i uzyska¢ dostep do
urzadzenia.
Narzedzia do instalacji i zarzagdzania sg dostepne na stronach pomocy technicznej axis.com/support.

Fabryczne wartosci parametrow mozna rowniez przywrdci¢ za posrednictwem interfejsu WWW urzadzenia.
Wybierz kolejno opcje Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default
(Domysline).

Opcije systemu AXIS OS

Axis oferuje zarzadzanie oprogramowaniem urzadzenia w formie zarzgdzania aktywnego lub dtugoterminowego
wsparcia (LTS). Zarzgdzanie aktywne oznacza staty dostep do najnowszych funkcji produktu, a opcja LTS to stata
platforma z okresowymi wydaniami wersji zawierajgcymi gtownie poprawki i aktualizacje dotyczace
bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkcji lub w razie korzystania z kompleksowych systemow Axis, nalezy
uzy¢ systemu AXIS OS w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji

z urzadzeniami innych producentow, ktore nie sg na biezgco weryfikowane z najnowszymi aktywnymi wersjami.
Urzadzenie dzieki LTS moze utrzymywac¢ odpowiedni stopien cyberbezpieczenstwa bez koniecznosci
wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejgcy system. Szczegotowe informacje
dotyczace strategii oprogramowania urzadzenia Axis znajdujg sie na stronie axis.com/support/device-software.

Sprawdzanie biezgcej wersji systemu AXIS OS

System AXIS OS okresla funkcjonalnos¢ naszych urzadzen. W przypadku pojawienia sie problemoéw zalecamy
rozpoczecie ich rozwigzywania od sprawdzenia biezgcej wersji systemu AXIS 0S. Najnowsza wersja moze
zawiera¢ poprawki, ktore rozwigzg problem.

Aby sprawdzi¢ biezacg wersje systemu AXIS OS:
1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje Status.

2. W menu Device info (Informacje o urzadzeniu) sprawdz wersje systemu AXIS OS.
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Aktualizacja systemu AXIS OS:

Wazne
e Po aktualizacji oprogramowania urzadzenia poczynione ustawienia zostang zachowane.
Axis Communications AB nie gwarantuje, ze ustawienia te zostang zachowane, nawet gdy funkcje sg
dostepne w nowej wersji systemu operacyjnego AXIS 0S.

®  Poczawszy od systemu operacyjnego AXIS OS w wersji 12.6, pomiedzy aktualng a docelowa wersjg
urzadzenia nalezy zainstalowac kazdg wersje LTS. Przyktadowo, jezeli aktualnie zainstalowana wersja
oprogramowania urzadzenia to AXIS 0S 11.2, przed aktualizacjg urzagdzenia do wersji AXIS 0OS 12.6
nalezy zainstalowa¢ wersje LTS AXIS OS 11.11. Wiecej informacji znajduje sie w Portalu AXIS 0S: sciezka
aktualizacji.

®  Upewnij sig, ze podczas catego procesu aktualizacji urzadzenie jest podtgczone do zrddta zasilania.

Uwaga
e Aktualizacja urzagdzenia Axis do najnowszej dostepnej wersji systemu AXIS OS umozliwia uaktualnienie
produktu o najnowsze funkcje. Przed aktualizacjg oprogramowania zawsze nalezy przeczytac instrukcje
dotyczace aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.
com/support/device-software, aby znalez¢ najnowsza wersje systemu AXIS OS oraz informacje o wers;ji.

1. Pobierz na komputer plik systemu AXIS OS dostepny bezptatnie na stronie axis.com/support/device-
software.

2. Zaloguj sie do urzadzenia jako administrator.

3. Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS
0S) > Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie ponownie.
Problemy techniczne i mozliwe rozwigzania

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie uaktualniania systemu AXIS OS

Jesli aktualizacja zakoriczy sie niepowodzeniem, urzadzenie zataduje ponownie poprzednig wersje. Najczestszg
przyczyng tego jest wezytanie niewtasciwego systemu AXIS OS. Upewnij sie, ze nazwa pliku systemu AXIS 0S
odpowiada danemu urzadzeniu i sprobuj ponownie.

Problemy po aktualizacji systemu AXIS 0S

Jesli wystapig problemy po aktualizacji, przejdz do strony Konserwacja i przywrd¢ poprzednio zainstalowang
wersje.

Problemy z ustawieniem adresu IP
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Nie mozna ustawic adresu IP

e  Jesli adres IP przeznaczony dla danego urzgdzenia oraz adres IP komputera uzywanego do uzyskania
dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe. Skontaktuj
sie z administratorem sieci, aby uzyska¢ adres IP.

® Adres IP moze by¢ uzywany przez inne urzadzenie. Aby to sprawdzi¢:

1. Odfgcz urzadzenie Axis od sieci.
2. W oknie polecenia/DOS wpisz ping oraz adres IP urzadzenia.
3. Jesli otrzymasz: Reply from <IP address>: bytes=32; time=10. .., 0znacza to,

ze ten adres IP moze juz by¢ uzywany przez inne urzgdzenie w sieci. Popro$ administratora
sieci o nowy adres IP i zainstaluj ponownie urzadzenie.

4. Jesli otrzymasz: Request timed out, 0znacza to, ze ten adres IP jest dostepny do
wykorzystania przez urzadzenie Axis. Sprawdz cafe okablowanie i zainstaluj urzagdzenie
ponownie.

*  Moze wystepowac potencjalny konflikt adresu IP z innym urzagdzeniem w tej samej podsieci. Zanim
serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzagdzenia Axis. Oznacza to,
ze jesli ten sam domysliny statyczny adres IP jest uzywany takze przez inne urzadzenie, mogg wystgpic¢
problemy podczas uzyskiwania dostepu do urzadzenia.

Problemy z dostepem do urzadzenia

Nie mozna si¢ zalogowa¢ podczas dostepu do urzgdzenia z poziomu przegladarki

Gdy protokdt HTTPS jest wigczony, upewnu sie, ze podczas proby zalogowama sie uzywasz prawidtowego
protokotu (HTTP lub HTTPS). Moze zaj$¢ koniecznosé recznego wpisania http lub https w polu adresu
przegladarki.

Jesli hasto do konta root zostato utracone, nalezy zresetowa¢ urzgdzenie do domysinych ustawien
fabrycznych. Instrukcje: Przywrd¢ domysine ustawienia fabryczne, on page 31.

Serwer DHCP zmienit adres IP

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmieniac. Jesli adres IP zostat zmieniony, uzyj
narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci. Znajdz urzgdzenie
przy uzyciu nazwy modelu lub numeru seryjnego badz nazwy DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozesz recznie przydzieli¢ statyczny adres IP. Instrukcje mozna znalez¢ na stronie axis.com/
support.

Btad certyfikatu podczas korzystania ze standardu IEEE 802.1X

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzadzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System > Data
i godzina).

Przegladarka nie jest obstugiwana

Lista zalecanych przegladarek, patrz Obstugiwane przeglgdarki, on page 6.
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Nie mozna uzyska¢ dostepu do urzgdzenia z zewnatrz

Aby uzyska¢ dostep do urzadzenia z zewnatrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla
systemu Windows®:

e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemoéw o niewielkich
wymaganiach w zakresie dozoru.

e AXIS Camera Station Pro: 90-dniowa darmowa wersja probna, idealna do matych i srednich systemow.

Instrukcje i plik do pobrania znajdujg sie na stronie axis.com/vms.

Problemy z MQTT

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL
Zapora sieciowa blokuje ruch korzystajgcy z portu 8883, poniewaz jest on uwazany za niebezpieczny.

Czasami serwer/[broker moze nie zapewniac¢ konkretnego portu dla komunikacji MQTT. W takiej sytuacji moze
by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu HTTP/HTTPS.

e Jesli serwer/broker obstuguje protokot WebSocket/WebSocket Secure (WS/WSS), typowo w porcie 443,
uzyj tego protokotu. Skontaktuj sie z dostawcy serwera/brokera, aby dowiedzie¢ sie, czy protokot
WS/WSS jest obstugiwany oraz ktorego portu i Sciezki podstawowe] nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane na otwartym porcie,
na przyktad porcie 443. Skontaktuj sie z dostawcg serwera/brokera, aby sprawdzi¢, czy jest
obstugiwany ALPN oraz jakiego protokotu ALPN i portu nalezy uzy¢.

Problemy z obstugg urzadzenia

Przedni grzejnik i wycieraczka nie dziataja

Jezeli nie wigcza si¢ przedni grzejnik lub wycieraczka, sprawdz, czy gérna pokrywa jest prawidtowo
zamocowana do dolnej czesci obudowy.

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strong poswiecong rozwigzywaniu problemow: axis.
com/support.

Kwestie wydajnosci

Podczas konfigurowania systemu nalezy wzig¢ pod uwage wptyw réznych ustawien i sytuacji na wydajnos¢.
Niektore czynniki wptywaja na przepustowosc (przeptywnosc), inne na poklatkowosé, a jeszcze inne na oba te
parametry.

Najwazniejsze czynniki, ktore nalezy uwzglednic:
* Wysoka rozdzielczos¢ obrazu lub nizsze poziomy kompresji zapewniajg obrazy zawierajace wigcej
danych, co z kolei wptywa na przepustowosc.
e Dostep ze strony duzej liczby klientow MJPEG lub H.264/H.265/AV1 unicast wptywa na przepustowosc.

e Jednoczesne oglgdanie roznych strumieni (rozdzielczo$¢, kompresja) za pomocg rdznych klientow
wptywa zarowno na liczbe klatek na sekunde, jak i na przepustowosc.
W miare mozliwosci uzywaj identycznych strumieni, aby utrzymac wysokg liczbe klatek na sekunde. Aby
upewnic si¢, ze strumienie sg identyczne, mozesz uzy¢ profili strumieni.

® Jednoczesny dostep do strumieni wideo z réznymi kodekami wptywa zarowno na poklatkowos¢, jak i na
przepustowos¢. Aby uzyskac optymalng wydajnos¢, nalezy uzywac strumieni z tym samym kodekiem.

® Intensywne korzystanie z ustawien zdarzen wptywa na obcigzenie procesora, co z kolei wptywa na liczbe
klatek na sekunde.
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e Korzystanie z protokotu HTTPS moze zmniejszac liczbe klatek na sekunde, szczegélnie w przypadku
przesyfania strumieniowego obrazéw wideo w formacie MJPEG.

® /naczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowosc.

o Wyswietlanie obrazu z uzyciem komputerow klienckich o niewystarczajacych parametrach obniza
subiektywnie obserwowang wydajnos¢ i wptywa na liczbe klatek na sekundeg.

e Jednoczesne uruchamianie wielu aplikacji AXIS Camera Application Platform (ACAP) moze mie¢ wptyw
na liczbe klatek na sekunde i og6ing wydajnos¢.

Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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Poziomy zagrozenia

7

A NIEBEZPIECZENSTWO
Wskazuje zagrozenie, ktore spowoduje zgon lub ciezkie obrazenia.

A OSTRZEZENIE
Wskazuje zagrozenie, ktore moze spowodowac zgon lub ciezkie obrazenia.

Wskazuje zagrozenie, ktore moze spowodowac niewielkie lub umiarkowane obrazenia.

POWIADOMIENIE

Wskazuje zagrozenie, ktore moze spowodowac uszkodzenie mienia.
Inne poziomy komunikatow

Wazne
Wskazuje istotne informacje niezbedne do poprawnego dziatania produktu.

Uwaga
Wskazuje przydatne informacje, ktére utatwiajg wykorzystanie mozliwosci produktu.
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